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1. OBJETO DEL CONTRATO Y CONTEXTO.

La Fundacion Pablica Andaluza Progreso y Salud M.P. (en lo sucesivo FPS) necesita contratar los servicios
de gestion de proyectos TIC (PMO) que desarrollen esa actividad dentro de la Subdireccidn de Sistemas
de Informacién y Tecnologia (SSIT) para la gestion del proyecto ARGOS-X.

El objetivo principal es la gestion del proyecto ARGOS-X, en su desarrollo y entrega, cumpliendo con los
requisitos y el modelo de gestion TIC de la FPS, y dentro del marco de financiacion MRR en el que se
desenvuelve el mismo.

Debido a la limitacién de recursos TIC, es necesario incorporar un servicio de PMO que desarrolle la
gestion y seguimiento de la ejecucion del proyecto ARGOS-X durante 2024, asi como el apoyo en la labor
de justificacion del mismo.

El proyecto ARGOS-X se ubica dentro del Sistema Sanitario Publico de Andalucia (SSPA), en el que se
implementaran las necesidades funcionales del Servicio de Vigilancia y Salud Laboral (SVEA)
perteneciente a la Direccién General de Salud Pulblica y Ordenacién Farmacéutica (DGSPOF) de la
Consejeria de Salud y Consumo (CSC), alineandose con la estrategia de gobierno del dato de la
Subdireccion de Sistemas de Informacion y Tecnologia (SSIT) de la FPS, la Subdireccion de Tecnologias
de la Informacion y Comunicaciones (STIC) del SAS, del Servicio de Informatica (SINFS) de la CSCy de la
Subdireccion Técnica Asesora de Gestion de la Informacién (STAGI) del SAS.

El adjudicatario debera desarrollar esa actividad con la direccion de SSIT, y en representacion de la FPS,
como drgano gestor e impulsor del proyecto ARGOS-X.

2. OFICINA DE GESTION DE PROYECTOS DE ARGOS-X.

El objetivo de este proyecto es contratar los servicios de gestion de proyecto basados principalmente en
el enfoque de calidad, seguridad y planificacion del proyecto en todas sus fases, incluyendo la
justificacion final de la financiacion del mismo.

La persona adjudicataria debera incorporar una serie de recursos que le permitan realizar estas labores
de gestion, seguimiento y control del desarrollo del proyecto, entregables, gestion de interesados,
decisiones, evidencias, indicadores, etc.

Estos recursos deberan coordinarse y trabajar de forma conjunta con la SSIT, reportando al director de
proyecto y en coordinacion con los recursos de la Oficina de Calidad de Software (OCS) de SSIT, con los
que revisara ladocumentaciony plantillas que se usaran para la ejecucién del mismo, asi como el modelo
de gestion, los mecanismos de control y seguimiento y los entregables del servicio.

Asi mismo, debera coordinarse con los principales actores de ARGOS-X en la ejecucion del mismo.

La persona licitadora debera presentar una oferta que se adapte a las necesidades de gestion de la FPS
en el ambito de la gestion de proyectos TIC en el ambito del MRR, teniendo en cuenta su envergadura 'y
su plazo de ejecucion.

Dentro de un modelo de gobierno Tl, las funciones principales de la PMO son:
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. Gestion de la demanda.

. Gestion de proyectos.

. Gestion de entregas y despliegues.
. Gestion de la calidad.

. Gestion del servicio TI.

En este proyecto, se requiere al menos que las funciones que se ejecuten sean:

. Gestidn de proyectos.
. Gestion de entregas y despliegues.
. Gestion de la calidad.

Estas funciones se desarrollaran dentro del marco estratégico TIC de la FPS, teniendo en cuenta la
metodologia, entorno tecnoldgico, modelo organizativo y de gestion de SSIT y reportando en todo
momento al subdirector de SSIT.

Para estas funciones principales del contrato, la persona licitadora debera tener en cuenta las siguientes
premisas fundamentales en una PMO:

. Apoyo a la direccion.

. Orientacion al negocio.

. Impulso y dinamizacion.

. Personalizacion.

. Flexibilidad.

. Independencia e imparcialidad.

La persona licitadora debera especificar su propuesta, reflejando los siguientes datos:

. CV de las personas que integren el servicio.

. Modelo de gestion del servicio, y propuesta de facturacion y certificacion.

. Informes y productos a obtener por parte de la FPS en el desempeiio de los servicios.
. Modelo de relacidn con los interesados, con la direccidon del proyecto y con la OCS.

Es fundamental contar con un partner experto en este tipo de proyectos, aumentando asi la garantia de
éxito del mismo y la consecucion de los objetivos de la FPS en el marco MRR en el que se desarrolla el
proyecto ARGOS-X.

Para este servicio, la FPS requerira que el adjudicatario esté certificado por el ENS en el nivel alto.
3. PRINCIPIOS BASICOS ARGOS-X.
El servicio PMO objeto del presente pliego debe alinearse con los objetivos y principios del proyecto

ARGOS-X, dentro del entorno de Salud Piblica en el que se desarrolla la funcién principal del sistema de
informacion.
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En este sentido, la necesidad de informacion derivada del entorno asistencial real ha sido una constante
para la toma de decisiones en salud y un objetivo clave de este proyecto. El inmenso volumen de datos
médicos generado, Real World Data (RWD), ofrece oportunidades Unicas para la investigacion en salud
publica.

No obstante, en el contexto del proyecto, un factor clave es el ambito de informacion y la volumetria de
la misma, y para entender mejor dicho ambito, es necesario identificar los principios en los que se
sustenta el proyecto ARGOS-X, con un claro objetivo de transformar la materia prima (los datos sanitarios
de los pacientes) en un conocimiento para el bien publico.

Estos principios son:

Seguridad.
Integracion.
Operatividad.
Colaboracion.
Conocimiento.
Flexibilidad.
Autonomia.

A continuacion, se explica de manera mas concreta cada uno de estos principios y su enfoque en el
sistema ARGOS-X.

3.1. SEGURIDAD.

ARGOS-X propone una filosofia de trabajo basada en investigacion colaborativa garantizando un uso
legitimo, legal y ético de los datos con un afan de enriquecimiento de los mismos y de conocimiento y
aprendizaje continuo.

De esta forma se garantiza el soporte a la formacidn continua de profesionales de salud publica y
cientificos actuales y futuros, basada en la mas avanzada ciencia de datos y tecnologia computacional.

3.2. INTEGRACION.

Siguiendo la filosofia “One Health” (punto de datos Unico), se pretende generar un almacén de datos
(Datawarehouse) tnico y colaborativo desde el punto de vista del usuario final.

En este Datawarehouse estaran integrados todos los datos sanitarios existentes dentro del Sistema
Sanitario Publico de Andalucia (SSPA), relativos a Salud Publica, evitando duplicidades y abarcando
datos de tipo estructurado y no estructurado, si asi fuera necesario.

Se obtendra un almacenamiento de los datos de forma homogénea y fiable, en una estructura basada en
la consulta y el tratamiento jerarquizado de la misma, y en un entorno diferenciado de los sistemas
operacionales, por razones de seguridad y eficiencia.
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Se dispondra de una sola ubicacidn de la interfaz de acceso al Datawarehouse desde el punto de vista del
usuario, de esta manera todos los usuarios de salud publica sabran exactamente donde encontrar cada
uno de los puntos de informacion.

Las interfaces se disefiaran para que sean auto explicativas y respondan a las necesidades del usuario
especifico, a la hora de formular cualquier tipo de pregunta orientada a explotar datos dentro del sistema
de salud.

Contar con dicho repositorio permitird perfeccionar y desarrollar herramientas de analisis
epidemioldgico como parte integral del sistema.

3.3. OPERATIVIDAD.

Para permitir la realizacion de estos analisis de datos y de esta manera el apoyo a planificadores y
gestores, hay que tener en cuenta que el tiempo del profesional de salud publica es un factor critico.

Es por lo tanto necesario llevar a cabo una optimizacidn de los flujos de acceso al dato, y su analisis tanto,
s6lo asi se consigue mejorar el “time to Insight” (El tiempo medio que se tarda en producir una
informacion procesable desde el momento en que se lleva a cabo la solicitud de datos.).

3.4. COLABORACION.

Los usuarios trabajaran juntos en este sentido para comprender y poner en valor los datos clinicos. La
mineria de conocimiento empleando colaboracién distribuida maximizara el impacto de los datos de
salud.

Todo usuario de la plataforma tendra una idea muy concreta de qué proyectos hay en marcha en el
entorno ARGOS-X, cuales son sus objetivos y en qué fases se dividen, de esta manera se promovera la
colaboracién.

Por otro lado, todos los usuarios de ARGOS-X tendran acceso a documentacion sobre qué datos hay,
cdmo estan almacenados y estructurados.

Es importante destacar que el cddigo fuente generado para llevar a cabo dichos proyectos estara
disponible para toda la comunidad ARGOS-X, esto contribuira a fortalecer las sinergias entre grupos del
sistema y permitir una colaboraciéon verdaderamente multidisciplinar, ademas de consolidar el
conocimiento mas alla de las personas y generando un espacio controlado y compartido de dicha
actividad.

3.5. CONOCIMIENTO.

Como se ha mencionado anteriormente, los usuarios técnicos que procesen datos del repositorio,
colaboraran aportando el cédigo fuente desarrollado en sus programas informaticos de analisis de los
datos. Se dispondra para ello de un entorno de colaboracién donde poner este cddigo a disposicion del
resto de colaboradores. Esta comparticion de codigo optimizard y fomentara el uso de los datos a la hora
de resolver preguntas formuladas por los usuarios de salud publica.
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De esta manera, se consigue crear una plataforma que aglutinara la experiencia de todos los expertos
con los que cuenta salud publica, realimentada en cada proyecto y que crecera a medida que mas
expertos exploten los datos clinicos anonimizados disponibles promoviendo siempre el retorno de
conocimiento.

3.6. FLEXIBILIDAD.

ARGOS-X va a ser el Sistema de Visualizacién y Explotacion de datos para la Salud Publica, la cual va
cambiando y adaptandose a las necesidades del momento. Por ello ARGOS-X debe acompafiar este
contexto y no ser un producto estatico, sino que debe presentar mecanismos flexibles que permitan
adaptarse a las necesidades del negocio de manera agil.

3.7. AUTONOMIA.

Los profesionales de la Salud Publica, como usuarios de ARGOS-X, deberan tener autonomia para poder
administrar y generar los productos necesarios sin necesidad de depender de terceros.

4. GESTION Y ORGANIZACION DEL PROYECTO
Es un objetivo prioritario de FPS asegurar la calidad de los trabajos realizados. La organizacion del
proyecto y su ejecucion debe ser tal que le permita obtener un seguimiento formal del avance del

proyecto.

Debe existir una organizacion especifica prevista para el desarrollo del proyecto en la que cada funcién
quede perfectamente identificada y tenga asignada una persona responsable de su cumplimiento.

4.1. FUNCIONES Y RESPONSABILIDADES
Se establecen las siguientes figuras y érganos de direccion del proyecto:

. Director de proyecto.
. Jefe del proyecto.

Las funcionesy responsabilidades seran:
4.1.1. Director de proyecto.

Sera el subdirector de sistemas de informacion y tecnologia de la FPS, siendo sus funciones y
responsabilidades:

. Dirigir, supervisary coordinar la realizacion y el desarrollo de los trabajos.

. Aprobar el programa de realizacion de los trabajos.

. Velar por el nivel de calidad de los trabajos.

. Coordinar las entrevistas entre usuarios y técnicos involucrados en el proyecto.

. Decidir sobre la aceptacion de las modificaciones técnicas propuestas por el jefe del
proyecto a lo largo del desarrollo de los trabajos.

. Asegurar el seguimiento del programa de realizacion de los trabajos.
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. Hacer cumplir las normas de funcionamiento y las condiciones estipuladas en este
documento.

. Autorizar cualquier alteracion de la metodologia empleada, tanto en los productos finales,
como en la realizacién de las fases, médulos, actividades y tareas.

. Aprobar la participacion en el proyecto de las personas equipo del proyecto aportado por la

empresa adjudicataria, asi como sugerir o exigir la sustitucion de alguna o algunas de las
personas miembros del equipo (tanto del jefe de proyecto como del equipo del proyecto) si
a su juicio su participacion en el mismo dificulta o pone en peligro la calidad o la realizacion
de los trabajos.

. Una vez aprobada por el director del proyecto la composicion del equipo de trabajo,
aportado por laempresa adjudicataria, el jefe de proyecto tiene la obligacion de mantenerle
informado sobre cualquier modificacién que se pueda producir en el equipo de trabajo.
Estas modificaciones no podran llevarse a efecto sin la aprobacion expresa del director del
proyecto.

. Aprobar los resultados parciales y totales de la realizacién del proyecto; a estos efectos
debera recibiry analizar los resultados y documentacién elaborados a la finalizacion de cada
etapa, pudiendo introducir las modificaciones o correcciones oportunas antes del comienzo
de las siguientes, requiriéndose su aprobacion final.

4.1.2, Jefe de proyecto.

Es aportado por la empresa adjudicataria, siendo su responsabilidad la ejecucion de los trabajos.
Ademas, tendra como objetivos especificos los siguientes:

. Organizar la ejecucion del proyecto de acuerdo con el programa de realizacion de los
trabajos y poner en practica las instrucciones del director del proyecto.

. Ostentar la representacién del equipo técnico contratado en sus relaciones con la FPS en lo
referente a la ejecucion de los trabajos.

. Proponer al director del proyecto las modificaciones y propuestas que estime necesarias,
surgidas durante el desarrollo de los trabajos.

. Asegurar el nivel de calidad de los trabajos.

. Presentar al director del proyecto, para su aprobacion, los resultados parciales y totales de

la realizacion del proyecto.
4.2, EQUIPO DE PROYECTO.

Debido a la complejidad y especializacion del proyecto ARGOS-X, es fundamental que los perfiles
propuestos cumplan con los requisitos mencionados y de solvencia técnica que se indican en el pliego
de clausulas administrativas. De otra forma podrian poner en riesgo la correcta disponibilidad del
servicio.

5. PLAZO DE EJECUCION DEL SERVICIO.

El plazo de ejecucion de los servicios sera de 10 meses, a contar desde el dia siguiente a la fecha de
formalizacion del contrato.

Este servicio podra prorrogarse hasta un maximo de 2 meses adicionales.
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6. LUGAR DE PRESTACION DE LOS SERVICIOS.

La persona adjudicataria proporcionara la dotacion de recursos y puestos ofimaticos basicos de trabajo
para todos los recursos que se incluyan en el proyecto.

La localizacién de los recursos que presten los servicios podra variar durante el transcurso del periodo
de prestacion del servicio, pudiendo estimar la conveniencia de que se ubiquen parcial o totalmente al
equipo en las instalaciones de la FPS, en la CSC, en la STIC o en locales de la persona adjudicataria, de
comun acuerdo y sin que ello suponga una modificacién de las condiciones de ejecucion del contrato.

Si el proyecto lo requiere, la persona adjudicataria debera desplazar a los recursos que sean necesarios
del mismo, para las reuniones y tareas que se deban realizar in-situ en los organismos antes descritos o
en centros SSPA. Los gastos asociados a dichos desplazamientos correran a cargo de la persona
adjudicataria.

7. CONDICIONES GENERALES DE CONTRATACION.
7.1. GARANTIA Y MANTENIMIENTO.

El periodo de garantia de los trabajos y productos entregados, comprendera, como minimo, los doce (12)
meses posteriores a la aceptacion de los productos objeto de este proyecto. Durante dicho periodo se
garantizara el mantenimiento correctivo de los trabajos realizados.

Esta garantia cubre la totalidad de las prestaciones de recursos humanos y materiales requeridas para la
subsanacion de los defectos observados y se realizaran, sin devengo econémico alguno, en las mismas
condiciones en que se prestaron originariamente los servicios y en un plazo no superior a 15 dias desde
que sean notificados por FPS a la persona adjudicataria.

7.2, PROPIEDAD INTELECTUAL.

La propiedad de los trabajos sera de la Junta de Andalucia, a través del ente instrumental y érgano
contratante Fundacién Pablica Andaluza Progreso y Salud M.P.

En ese sentido, como sector publico, la FPS pondra a disposicién de quien los necesite dichos productos
resultantes.

7.3. SEGURIDAD.

Las proposiciones deberan garantizar el cumplimiento de los principios basicos y requisitos minimos
requeridos para una proteccion adecuada de la informacién que constituyen el Esquema Nacional de
Seguridad (ENS), regulado por el Real Decreto 311/2022, de 3 de mayo, por el que se regula el Esquema
Nacional de Seguridad, aprobado por el Consejo de Ministros de 3 de mayo de 2022, el cual sustituye al
Real Decreto 3/2010, de 8 de enero.

En concreto, se debera asegurar el acceso, integridad, disponibilidad, autenticidad, confidencialidad,
trazabilidad y conservacion de los datos, informaciones y servicios utilizados en medios electrénicos que
son objeto de la presente contratacion. Para lograr esto, se aplicaran las medidas de seguridad necesarias
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en funcidn de los tipos de activos presentes y las dimensiones de informacion relevantes, considerando
las categorias de seguridad en las que recaen los sistemas de informacidn objeto de la contratacion segin
los criterios establecidos en el anexo | del ENS.

El sistema objeto del presente contrato es de nivel ALTO dentro del ENS.

Segun RD 311/2022 ENS. art 13.5. "En el caso de servicios externalizados, salvo por causa justificada y
documentada, la organizacidn prestataria de dichos servicios debera designar un POC (punto o persona
de contacto) para la seguridad de la informacion tratada y el servicio prestado, que cuente con el apoyo
de los 6rganos de direccion, y que canalice y supervise, tanto el cumplimiento de los requisitos de
seguridad del servicio que presta o solucion que provea, como las comunicaciones relativas a la
seguridad de la informacion y la gestion de los incidentes para el ambito de dicho servicio". Para ello, la
persona de contacto para dicha funcidn sera el subdirector de Sistemas de Informacion y Tecnologias de
la FPS (SSIT).

Debera también tenerse en cuenta lo dispuesto en el Decreto 1/2011, de 11 de enero, por el que se
establece la politica de seguridad de las tecnologias de la informacion y comunicaciones en la
Administracion de la Junta de Andalucia (modificado por el Decreto 70/2017, de 6 de junio) y en su
desarrollo a partir de la Orden de 9 de junio de 2016, por la que se efectta el desarrollo de la politica de
seguridad de las tecnologias de la informacion y comunicaciones en la Administracion de la Junta de
Andalucia y normativa asociada.

Se atendera también a la normativa interna de la FPS en materia de Seguridad TIC.

Ademas, se debera atender a las mejores practicas sobre seguridad recogidas en las series de
documentos CN-STIC (Centro Criptoldgico Nacional - Seguridad de las Tecnologias de Informacion y
Comunicaciones), disponibles en la web del CERT del Centro Criptolégico Nacional
(http://www.ccncert.cni.es/), asi como a las guias y procedimientos aplicables elaborados por la Unidad
de Seguridad TIC Corporativa de la Junta de Andalucia.

7.4. CONFIDENCIALIDAD.

La empresa adjudicataria debera observar reserva absoluta de la informacién obtenida en el desarrollo
del contrato. No podra transferir a personas o entidades informacion alguna recibida con ocasion de los
trabajos o con relacion a los mismos, sin el consentimiento previo y por escrito de la FPS. Asimismo, y
antes de la aceptacion de los trabajos, devolverd todas las informaciones que le hayan sido
suministradas en sus soportes originales. En todo caso, el adjudicatario sera responsable de los dafios y
perjuicios que se deriven del incumplimiento de esta obligacion.

En aras de garantizar la confidencialidad de la informacion facilitada, la documentacidn que se incluya
en las ofertas que no resulten seleccionadas podra ser retirada por los interesados en el plazo maximo
de tres meses a contar desde la adjudicacion definitiva del contrato. Transcurrido ese plazo la FPS
procedera a la destruccion de la documentacion que no haya sido retirada.
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7.5. PROTECCION DE DATOS.
La empresa adjudicataria en relacion con ficheros que contengan datos de caracter personal a los que

pudiere tener acceso, se compromete en cumplimiento de lo establecido en la Ley Organica 3/2018, de 5
de diciembre, de Proteccion de Datos Personales y garantia de los derechos digitales, a:

. No aplicar o utilizar los datos personales obtenidos, para fines distintos a los que figuren en
el contrato, ni cederlos ni siquiera para su conservacion a otras personas.

. Guardar secreto profesional respecto de los mismos, aun después de finalizar sus relaciones
con la FPS.

. Adoptar las medidas de seguridad de indole técnica y organizativas necesarias para

garantizar la seguridad de los datos de caracter personal y evitar su alteracion, tratamiento
0 acceso no autorizado.

Los datos personales de empleados o colaboradores de las empresas licitadoras que sean facilitados a
la FPS con motivo de la presente licitacion seran incluidos en un fichero de la fundacién con la finalidad
de gestionar el procedimiento de licitacion. Las empresas licitadoras no podran facilitar a la FPS dichos
datos sin haber obtenido previamente el consentimiento de sus titulares y haberles informado de la
presente clausula. Los titulares de los datos personales podran ejercitar los derechos de acceso,
rectificacion, cancelacion y oposicion dirigiendo su solicitud por escrito a las oficinas centrales de la FPS
con la referencia "Proteccion de Datos Personales".

8. ENTORNO TECNOLOGICO Y METODOLOGIA.
8.1. USO DE INFRAESTRUCTURAS TIC.

Se tendran en cuenta todas las infraestructuras tic (sistemas de informacion, tecnologias, frameworks,
librerias software, etc.) que en la Junta de Andalucia tenga la consideracion de corporativas u
horizontales y sean susceptibles de su utilizacién.

8.2. SOBRE LA GESTION DE USUARIOS Y EL CONTROL DE ACCESO.

En todo lo relativo a la implementacion de la funcionalidad de gestion de usuarios y control de accesos
del sistema de informacion a desarrollar, se tendran en cuenta las estipulaciones que sobre seguridad
hace la legislacion vigente en materia de tratamiento de datos personales, Reglamento (UE) 2016/679
del Parlamento Europeo y del Consejo, de 27 de abril de 2016, relativo a la proteccidn de las personas
fisicas en lo que respecta al tratamiento de datos personales y a la libre circulacion de estos datos y por
el que se deroga la Directiva 95/46/CE (Reglamento general de proteccion de datos) asi como de la
legislacion nacional vigente en materia de proteccion de datos, y el Decreto 311/2022 por el que se regula
el Esquema Nacional de Seguridad.

En particular, se perseguira:

. la correcta identificacion de los usuarios (medida op.acc.1 del anexo Il del ENS).

. la adecuada gestion de derechos de acceso (medida op.acc.4).

. la correcta seleccién eimplantacion de los mecanismos de autenticacion (medida op.acc.5).
. la correcta seleccién eimplantacion de los mecanismos de autenticacion (medida op.acc.6).
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8.3. ACCESIBILIDAD.

Todos los sitios webs y aplicaciones para dispositivos moviles desarrollados o que sean mejorados de
manera significativa en el marco del presente contrato deberan ser accesibles para sus personas usuarias
y, en particular, para las personas mayores y personas con discapacidad, de modo que sus contenidos
sean perceptibles, operables, comprensibles y robustos. La accesibilidad se tendra presente de forma
integral en el proceso de disefio, gestion, mantenimiento y actualizacion de contenidos de los sitios web
y las aplicaciones para dispositivos moviles.

En este ambito se deberan cumplir lo establecido por el Real Decreto 1112/2018, de 7 de septiembre,
sobre accesibilidad de los sitios web y aplicaciones para dispositivos méviles del sector publico.

En particular, se deberan cumplir los requisitos pertinentes de la norma UNE-EN 301-549:2019, de
requisitos de accesibilidad de productos y servicios TIC, o de las actualizaciones de dicha norma, asi
como de las normas armonizadas y especificaciones técnicas en la materia que se publiquen en el Diario
Oficial de la Unidn Europea y/o hayan sido adoptadas mediante actos de ejecucion de la Comision
Europea.

Por ultimo, como obliga la normativa se debera realizar al menos una revisién anual de la accesibilidad
de los sitios web y sistemas desarrollados o mejorados de manera significativa en el marco del contrato,
asi como actualizar y en su caso, elaborar, la correspondiente Declaracion de accesibilidad de
conformidad con el modelo europeo establecido Decision de Ejecucion (UE) 2018/1523 de la Comision
de 11 de octubre de 2018 por la que se establece un modelo de declaraciéon de accesibilidad de
conformidad con la Directiva (UE) 2016/2102 del Parlamento Europeo y del Consejo sobre la accesibilidad
de los sitios web y publicaciones para dispositivos moviles de los organismos del sector publico.

Como norma general, los usuarios de la aplicacion no deben necesitar nunca consultar un manual de
uso. por tanto, la aplicacion debe ser intuitiva desde el punto de vista de la legibilidad y comprension
del texto de la interfaz de usuario como de la disposicion de los elementos en la pantalla.

Para la realizacidn de los trabajos se tendra en consideracion el articulo 34 de la Ley 11/2007, de 22 de
junio, de acceso electrénico de los ciudadanos a los Servicios Publicos, en el marco del principio general
de simplificacion administrativa establecido en el articulo 4.j de la Ley, y de la promociéon de la aplicacion
del principio de simplificacion en la presentacion de escritos y documentos y en la tramitacion de los
expedientes que se realicen a través de redes abiertas de telecomunicacién, de acuerdo con el articulo
5.4 del Decreto 183/2003, de 24 de junio, por el que se regula la informacion y atencién al ciudadanoy la
tramitacion de procedimientos administrativos por medios electrénicos (Internet). Para ello se
considerara el Manual de Simplificacién Administrativa y Agilizacion de Tramites de la Administracion de
la Junta de Andalucia, aprobado por Orden de 22 de febrero de 2010 (BOJA niim. 52 de 17 de marzo)
disponible en la siguiente direccion:

https://ws024.juntadeandalucia.es/ae/extra/manualdesimplificacion

En caso de que en los trabajos se contemple la utilizacion de servicios en materia de utilizacion de
certificados y firma electrdnica, se debera indicar que para tales servicios se utilizara la implantacion
corporativa de la plataforma existente en la Consejeria de Hacienda y Administracion Publica (CHAP) y
que se atendera a las guias y directrices indicadas en el apartado correspondiente a la plataforma @firma
en laweb de soporte de administracion electrénica de la Junta de Andalucia, en particular en lo relativo,
en su caso, a la no utilizacion de servicios obsoletos, de custodia de documentos en la plataforma o cuya
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desaparicion esté prevista para futuras versiones, y a formatos de firma electrdnica. La citada web esta
accesible en la siguiente direccion:

http://www.juntadeandalucia.es/haciendayadministracionpublica/ae

8.4. CUMPLIMIENTO METODOLOGIA DESARROLLO JA (MADEJA).

El proyecto de desarrollo se basara en las recomendaciones de la metodologia Métrica v3y las premisas
definidas en el Marco de desarrollo de la Junta de Andalucia (MADEJA), entre las cuales estan:

. Recomendaciones y requisitos obligatorios en el desarrollo de sistemas Java:

o Programacion por capas.

o Seguridad en las aplicaciones.

o Reglas de construccion.

. Recomendaciones en el uso del sistema de autenticacion (SSO corporativo) de la FPS (CAS).

. Reutilizacion de cddigo, de tal forma que se mejore en eficiencia y se aumente la
optimizacion del esfuerzo:

o Integracion con @FIRMA y @RIES.

o Notificacionesy estados.

o Gestion de tablas maestras y perfiles, etc.

. Cumplir con las recomendaciones de Madeja respecto a la arquitectura del sistema:

o En este caso, al ser un sistema existente desarrollado con tecnologia mas antigua, se
mantendra el esquema y la arquitectura general del mismo y se intentara mejorar y
adaptarse al desarrollo por capas en las nuevas funcionalidades o mddulos que se
planteen.

. Circuito de autorizaciones y control de versiones: Los cambios que se realicen sobre el
sistema deberan ser probados y revisados de forma particular y global para garantizar la
calidad en la entrega y la disponibilidad del sistema en produccion. Es obligatorio
documentar, para cada actualizacion del sistema, el codigo fuente actualizado, los scripts
de BBDD, las instrucciones de despliegue, la lista de requisitos o incidencias resueltas en la
version liberada, el plan de pruebas realizado en desarrollo (particular y global) y las
consideraciones necesarias para que la FPS disponga la informacion pertinente
(documentacién minima necesaria).

. Sera obligatorio realizar en las instalaciones de la FPS las tareas de actualizacion del sistema
en preproduccién, pruebas técnicas y funcionales, documentacion del sistema y subida a
produccién.

. Las tareas de subida a preproducciony produccidon deberan ser previamente autorizadas por
el adjudicatario del servicio del presente contrato y se ajustaran a los procedimientos
internos de SSl de la FPS.

. Para cualquier cambio que se realice en el sistema, debera analizarse elimpacto que pudiera
ocasionar en el mismo para evitar la generacion de errores o inconsistencias futuras.
. Los tiempos de respuesta de los sistemas deberan ser acordes con el trabajo que desarrolla

cada perfil de usuario en los mismos. Se pondra especial atencién en conseguir los
resultados adecuados en las consultasy listados que pudieran ralentizar la operativa normal
de los usuarios en todos los sistemas.
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Uso del modelo prototipado.

Se utilizaran prototipos que faciliten al usuario final la validacion de los requisitos y aspectos de
implementacion de sistema antes de empezar la fase de construccion del sistema.

La utilizacion de prototipos permite mostrar a los usuarios del sistema algunos aspectos de la
implementacion del mismo como puede ser el disefio de las ventanas y la navegacion entre ellas, los
controles que se establecen y botones que existiran.

De esta forma se obtiene una retroalimentacion temprana por parte de los usuarios, quienes evalian el
prototipo bajo unas condiciones realistas que permiten familiarizarse con él y detectar de una forma agil
y objetiva los cambios y mejoras necesarios.

Los productos a obtener son:

. Documento de disefio, siguiendo las directrices de la metodologia Métrica.
. Prototipos.

. Plan de pruebas de integracion.

. Manual de instalacion y configuracion.

. Manual de usuario.

. Software (fuentes).

8.5. DISPONIBILIDAD PUBLICA DEL SOFTWARE.
Todos los desarrollos software generados en la ejecucion de los trabajos recogidos en la presente
memoria podran ser liberados bajo las condiciones que la Junta de Andalucia estipul en la Orden de 21

de febrero de 2005 y en tal caso ser publicados en el Repositorio Software de la Junta de Andalucia,

http://repositorio.i-administracion.junta-andalucia.es/repositorio/index.jsf

9. DIRECTRICES DE GESTION DE IDENTIDADES

En todo lo relativo a la implementacion de la funcionalidad de gestion de usuarios y control de accesos
del sistema de informacién a desarrollar (roles, gestion de login y password, etc.) se deberan respetar las
directrices que la Junta de Andalucia elabore en lo referente a la gestion de identidades y en su caso,
adaptandose a la solucion de single sign on que la Junta haya provisto. Dichas Directrices se
proporcionaran con la suficiente antelacidn, aportando la documentacion técnica existente para tal fin.

10. INTERFAZ PARA LA INTEROPERABILIDAD DE CONTENIDOS WEB (ICMS).

Con objeto de aumentar la eficiencia y eficacia en la gestion de la informacion y en consonancia con la
politica de la Junta de Andalucia de mejorar la interoperabilidad entre los sistemas, se han empleado los
protocolos y formatos que todos los sistemas que contengan informacion susceptible de ser publicada
puedan emplear para comunicar dicha informacién entre si y a los servidores de publicacion.

Cualquier desarrollo realizado en el marco del presente proyecto que contenga informacién susceptible
de ser publicada en web debera implementar la Interfaz para la interoperabilidad de contenidos web de
la Junta de Andalucia (iCMS), que se encuentra disponible en la siguiente url:
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http://repositorio.i-administracion.junta-
andalucia.es/repositorio/usuario/listado/fichacompleta.jsf?idProyecto=736

11. SEGURIDAD.

Las proposiciones deberan garantizar el cumplimiento de los principios basicos y requisitos minimos
requeridos para una proteccién adecuada de la informacidon que constituyen el Esquema Nacional de
Seguridad (ENS), regulado por el Real Decreto 311/2022, de 3 de mayo, por el que se regula el Esquema
Nacional de Seguridad, aprobado por el Consejo de Ministros de 3 de mayo de 2022, el cual sustituye al
Real Decreto 3/2010, de 8 de enero.

En concreto, se debera asegurar el acceso, integridad, disponibilidad, autenticidad, confidencialidad,
trazabilidad y conservacion de los datos, informaciones y servicios utilizados en medios electrénicos que
son objeto de la presente contratacion. Para lograr esto, se aplicaran las medidas de seguridad
necesarias en funcidon de los tipos de activos presentes y las dimensiones de informacién relevantes,
considerando las categorias de seguridad en las que recaen los sistemas de informacion objeto de la
contratacion segun los criterios establecidos en el anexo | del ENS.

El sistema objeto del presente contrato es de nivel ALTO dentro del ENS.

Seglin RD 311/2022 ENS. art 13.5. "En el caso de servicios externalizados, salvo por causa justificada y
documentada, la organizacion prestataria de dichos servicios debera designar un POC (Punto o Persona
de Contacto) para la seguridad de la informacion tratada y el servicio prestado, que cuente con el apoyo
de los 6rganos de direccion, y que canalice y supervise, tanto el cumplimiento de los requisitos de
seguridad del servicio que presta o solucidon que provea, como las comunicaciones relativas a la
seguridad de la informacion y la gestion de los incidentes para el ambito de dicho servicio". Para ello, la
persona de contacto para dicha funcion sera el subdirector de Sistemas de informacidn y tecnologias de
la FPS (SSIT).

Debera también tenerse en cuenta lo dispuesto en el Decreto 1/2011, de 11 de enero, por el que se
establece la politica de seguridad de las tecnologias de la informaciéon y comunicaciones en la
Administracion de la Junta de Andalucia (modificado por el Decreto 70/2017, de 6 de junio) y en su
desarrollo a partir de la Orden de 9 de junio de 2016, por la que se efectta el desarrollo de la politica de
seguridad de las tecnologias de la informacidén y comunicaciones en la Administracion de la Junta de
Andalucia y normativa asociada.

Se atendera también a la normativa interna de la FPS en materia de Seguridad TIC.

Ademas, se deberd atender a las mejores practicas sobre seguridad recogidas en las series de
documentos CN-STIC (Centro Cristolégico Nacional - Seguridad de las Tecnologias de Informacion y
Comunicaciones), disponibles en la web del CERT del Centro Cristolégico Nacional
(http://www.ccncert.cni.es/), asi como a las guias y procedimientos aplicables elaborados por la Unidad
de Seguridad TIC Corporativa de la Junta de Andalucia.
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12, SERVICIOS DE CONEXION Y ARQUITECTURA DE SEGURIDAD.

La arquitectura del servicio debera adaptarse a la arquitectura de seguridad de los Nodos de
Interconexion Avanzados de la Red Corporativa de Telecomunicaciones de la Junta de Andalucia (en
adelante, RCJA), de tipo APP-6 (seglin la guia CCN-STIC 811), compuesto por una doble barrera de
cortafuegosy por un sistema de proxys para la navegacion y publicacion.

En caso de que se requiera de interconexion con Internet u otras redes externas, ya sea en navegacion o
en publicacion, se debera hacer uso de los siguientes servicios ofrecidos por la RCJA:

. La interconexion con redes externas se realizara utilizando bien el servicio de accesos
externos o el servicio VPN sede contra sede o bien mediante accesos nominales tunelizados
VPN.

. Servicio de proxy inverso externo para la publicacion.

. Servicio de proxy socks para la navegacion por puertos especiales distintos al 80 o al 443.

13. INTEROPERABILIDAD

Las ofertas garantizaran un adecuado nivel de interoperabilidad técnica, semantica y organizativa,
conforme a las estipulaciones del Esquema Nacional de Interoperabilidad en el ambito de la
Administracion Electrénica (ENI). En concreto, se cumpliran las Normas Técnicas de Interoperabilidad
establecidas por dicho esquema.

Se cuidaran especialmente los aspectos de interoperabilidad orientados a la ciudadania, de tal forma
que se evite la discriminacion a los ciudadanos por razén de sus elecciones tecnoldgicas.

El sistema implantara los protocolos ENIDOCWS y ENIEXPWS para que los documentos y expedientes
electrénicos que se gestionen en el mismo puedan, a partir de sus codigos seguros de verificacion, ser
puestos a disposicién e interoperar de manera estandarizada con otros sistemas y repositorios
electrénicos de la Junta de Andalucia, asi como remitirse a otras Administraciones si procede.

También se atendera a los modelos de datos sectoriales relativos a materias sujetas a intercambio de
informacion con la ciudadania, otras Administraciones Publicas y entidades, publicados en el Centro de
Interoperabilidad Semantica de la Administracion (CISE) que resulten de aplicacion.

Enrelacion con el desarrollo de soluciones para la tramitacion electrdnica de los procedimientos, en todo
caso se garantizara la plena interoperabilidad de las soluciones implantadas, de acuerdo con el art. 37.4
del Decreto 622/2019, de 27 de diciembre, de administracion electrénica, simplificacion de
procedimientos y racionalizacién organizativa de la Junta de Andalucia.

14, APERTURA DE DATOS

El disefio y desarrollo informatico debera facilitar el acceso y descarga de todos los datos existentes en
la aplicacidn, asi como posibilitar su publicacidn en el Portal de Datos Abiertos de la Junta de Andalucia.
Los datos se proporcionaran en formatos estructurados, abiertos e interoperables, de acuerdo con la
normativa vigente de publicidad y reutilizacion de informacién publica.
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Los sistemas de informacion desarrollados deberan permitir la descarga de todos los datos en bruto y
desagregados en varios formatos no propietarios como, por ejemplo, CSV, JSON, XML o también un
estandar de facto como EXCEL (de las tablas que constituyan el niicleo de la aplicacion, asi como las
tablas auxiliares para su interpretacion) preferiblemente mediante API REST (interfaz de programacion
de aplicaciones), basado en estandares abiertos que permitira el acceso automatico a los datos y en
tiempo real.

Si los anteriores conjuntos de datos contienen informacion de caracter personal, se realizaran la
extraccion de datos mediante un proceso de disociacion o anonimizacion que garantice el cumplimiento
de la Ley de Proteccion de Datos.

15. APERTURA DE SERVICIOS

Las ofertas presentadas deberan estar orientadas a la estrategia “API First”, teniéndose en cuenta la
necesidad de definir y publicar servicios comunes que puedan ser consumidos desde varios canales,
sistemas u organismos. Este enfoque esta basado en definir en la fase inicial una APl de servicios externos
e internos de la organizacion o sistema, para que los distintos interlocutores y canales puedan utilizar
los servicios de la APl en cuanto se publique.

La especificacion OpenAPI (OAS) define un estandar para la descripcion de APIs REST, que permite tanto
a humanos como a servicios de integracion descubrir y entender las capacidades y caracteristicas de un
servicio sin necesidad de acceder a los detalles de implementacion del codigo fuente, documentacion
técnica, o detalles del trafico de mensajes. Los servicios definidos apropiadamente a partir del estandar
OpenAPI, permiten que un consumidor pueda entender e interactuar con un servicio remoto a partir de
una implementacién minima.

En concreto, la definicion de los servicios de la API se realizara cumpliendo las especificaciones OpenAPI
establecidas por dicha organizacion (OAS). En relacion a los estandares a emplear en el marco del
presente contrato, las ofertas deben garantizar el cumplimiento y utilizacion del estandar y normas
establecidas por OpenAPI, en los casos que fuese necesario.

16. NORMALIZACION DE FUENTES Y REGISTROS ADMINISTRATIVOS.

Con la finalidad de asegurar la compatibilidad e interoperabilidad con otras fuentes y registros
administrativos, el tratamiento de variables demograficas (sexo, edad, pais de nacimiento, nacionalidad,
estado civil, composicion del hogar), geograficas (pais, region y provincia, municipio y entidad de
poblacién, direccién, coordenadas) o socioecondmicas (situacion laboral, situacion profesional,
ocupacion, sector de actividad en el empleo, nivel mas alto de estudios terminado) que se haga en el
sistema seguira las reglas para la normalizacion en la codificacion de variables publicadas por el Instituto
de Estadistica y Cartografia de Andalucia accesibles a través de la URL:

https://www.juntadeandalucia.es/institutodeestadisticaycartografia/ieagen/sea/normalizacion/ManNo
rmalizacion.pdf

17. PROPIEDAD INTELECTUAL DE LOS TRABAJOS.

Todos los estudios y documentos, asi como los productos y subproductos elaborados por el contratista
como consecuencia de la ejecucion del presente contrato seran propiedad de la FPS, quien podra
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reproducirlos, publicarlos y divulgarlos, total o parcialmente, sin que pueda oponerse a ello la persona
adjudicataria autor material de los trabajos. La persona adjudicataria renunciard expresamente a
cualquier derecho que sobre los trabajos realizados como consecuencia de la ejecucion del presente
contrato pudiera corresponderle, y no podra hacer ningin uso o divulgacion de los estudios y
documentos utilizados o elaborados en base a este pliego de condiciones, bien sea en forma total o
parcial, directa o extractada, original o reproducida, sin autorizacion expresa de FPS, especificamente
todos los derechos de explotacion y titularidad de las aplicaciones informaticas y programas de
ordenador desarrollados al amparo de esta contratacion, corresponden Gnicamente a la FPS.

La presente clausula no sera de aplicacion a los productos y herramientas preexistentes empleados para
la ejecucion del contrato protegidos por derechos industriales o de propiedad intelectual.

Sevilla, a fecha de firma electrénica.

Fdo. Gonzalo Balbontin Casillas.
DIRECTOR GERENTE.
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