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1 INTRODUCCION Y JUSTIFICACION DE LA CONTRATACION

La Agencia Empresarial para la Transformacién y el Desarrollo Econémico (en adelante TRADE)
es una agencia publica empresarial de las previstas en el articulo 68.1.b) de la Ley 9/2007, de 22
de octubre, dotada de personalidad juridica publica diferenciada de la Administracion de la
Junta de Andalucia, patrimonio y tesoreria propios, con plena capacidad juridica y de obrar para

el cumplimiento de sus fines, asi como autonomia de gestién y administracion.

Constituye el objeto de la Agencia Empresarial para la Transformaciéon y el Desarrollo
Econdmico (TRADE) la realizacion de actividades de fomento y promocién que favorezcan el
desarrollo econémico y empresarial de Andalucia y la mejora de la innovacién, de la
competitividad y de la promocidn, inversién exterior e internacionalizacién en la estructura
productiva, asi como el fomento de la transferencia del conocimiento y de los resultados de la
I+D+1 entre los agentes del Sistema Andaluz del Conocimiento y las empresas, asi como su
participacidn en proyectos internacionales y el fomento de la cultura emprendedora, promocién
del talento y asesoramiento empresarial, asi como la gestién y seguimiento de la planificacién
en materia de I+D+l, el ejercicio de competencias relativas a la compra publica innovadora y la

realizacion de estudios de prospectiva relacionados con la [+D+l.

TRADE considera la incorporaciéon y uso de las Tecnologias de la Informacién y las
Comunicaciones, en adelante TIC, como una medida basica para la prestacion de servicios de
forma 6ptimay como soporte de las tareas que realizan todos los profesionales que trabajan en

sus diferentes unidades.

Las medidas de impulso de la Sociedad del Conocimiento establecidas por la Junta de
Andalucia han motivado que el uso de las TIC haya pasado actualmente a ser un factor
estratégico de caracter critico en TRADE. Ya no basta con dar un servicio correcto en horario

laboral, sino que se debe ofrecer un servicio de la mas alta calidad, manteniendo los sistemas y
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aplicaciones optimizados para dar el maximo rendimiento y asegurar la alta disponibilidad de

todos ellos.

TRADE carece actualmente de los recursos humanos internos especializados suficientes para

mantener, con la necesaria calidad y fiabilidad, las infraestructuras y servicios TIC existentes.

El presente Pliego de Prescripciones Técnicas (en adelante el Pliego) corresponde a los servicios
de Soporte y Mantenimiento Integral de las aplicaciones informaticas corporativas de TRADE. El
mismo esta orientado a describir los objetivos a cubrir, establecer las condiciones que regiran la
contratacion y los requisitos técnicos generales y especificos necesarios para la realizacion de
los trabajos. Asimismo, pretende enmarcar los aspectos organizativos y las distintas etapas de

desarrollo de los trabajos, con el fin de asegurar la calidad de los mismos.

El presente Pliego debe ser considerado en su totalidad, por parte de los ofertantes, un
documento abierto y expositivo de las necesidades que TRADE desea cubrir con los servicios a
contratar. Los licitadores deberan realizar todos los trabajos necesarios en orden a conseguir los
objetivos fijados en este documento, aportando las soluciones mas adecuadas a las

necesidades y requerimientos expresados.

En este sentido, todas las especificaciones de las necesidades aqui descritas deben entenderse

como minimas, y por lo tanto el ofertante debera ajustar su propuesta en funcién de:

O Lainformacién descrita en el presente documento.
O La informacién que recabe por otras fuentes y, sobre todo, de la experiencia en

proyectos similares al aqui descrito.
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2  SITUACION ACTUAL Y EVOLUCION FUTURA

En la actualidad, una gran parte de los sistemas existentes se encuentran interrelacionados;
Intranet (ACACIA), Nueva Intranet (GIE/Planificador/Inscripciones y Cuestionarios), Extranet

(Area de Clientes), Portales, Financiero e Inteligencia de Negocio.

INTRANET (ACACIA)

La Intranet (ACACIA) es el sistema eje sobre la que pivota la Gestion de la Actividad de TRADE.
Este sistema centraliza los procedimientos automatizables (Registro de Entrada y Salida,
Historial de Clientes, Convocatorias, Viajes, Compras, Expedientes de Contratacion,...). En la
actualidad existe una gran demanda de consultas sobre empresas clientes relacionadas con la
actividad de TRADE, por este motivo se han realizado importantes desarrollos evolutivos para

que dicha busqueda sea tipo Google, es decir, una bisqueda multivalor.

Ademads, la Intranet ACACIA realiza el Registro de Entrada y Salida de documentacidn y, a su vez,
contiene el Sistema de Solicitudes de Contratacion Externa (Ciclos de Compra) y el organigrama

con la estructura jerarquica de todo el personal.

El registro de Entrada y Salida es propio de TRADE (no utiliza @ries). Se encuentra totalmente
integrado con el sistema ACACIA, realiza el almacenamiento en base de datos y cuenta con un

buzén de correos propio.

Otro apartado importante de la Intranet ACACIA son los Informes ISA. En la seccién de ISA los
usuarios pueden generar informes a medida agrupando campos segin la necesidad. Estos
informes trabajan con todo tipo de informacidn interna de la Intranet ACACIA. Los datos de
estos informes se cargan de forma automatica cada dia fuera del horario laboral. Ademds, se ha
desarrollado la posibilidad de realizar cargas parciales manuales al igual que cargas totales

manuales.

Por otra parte, existe también el médulo de Informes Estadisticos, que proporciona una vision

general de la Programacién Anual de actividades de TRADE. Estos informes han sido migrados
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recientemente de Oracle WebLogic a XDoc Report utilizando plantillas predeterminadas y

servicios web.

Por Ultimo, resaltar que se ha desarrollado la integracién con los nuevos requisitos IMAP/SMTP

del servidor Outlook 365 para el Registro Automatico y la gestion/envio de sus correos.

NUEVA INTRANET (PORTAL DE SERVICIOS DE TRADE)

La Nueva Intranet estd compuesta de un Portal de Servicios de TRADE, punto Unico de entrada
donde se centralizan y aglutinan todos los servicios que ofrece TRADE a sus empleados, un
Sistema de Identidad Corporativa -integrado con el Active Directory Corporativo - que habilita la

autenticacion Unica (Single Sign-On) de los usuarios en las diferentes aplicaciones.

El Portal de Servicios TRADE centraliza el acceso a varios sistemas:

o Sistema de Gestidn Integral de TRADE (GIE): Sistema Corporativo que se encarga de la
gestion integral de solicitudes y tareas pendientes sobre los flujos de trabajo existentes.

Q Planificador: Sistema destinado a la configuracién la programacién anual de
actividades.

a Inscripciones y Cuestionarios: Sistema que gestiona la participacion de las empresas en
las convocatorias y la satisfaccion de dichas empresas.

O Inventario: Sistema que gestiona las altas/bajas de articulos de la organizacién

(Fungible, Merchandising, Bienes, Lineas Telef6nicas y otros).

El sistema de Gestion Integral (GIE) no solo se enfoca los procesos de creacién y modificacion de
proyectos, sino también otro tipo de solicitudes, entre ellas, Gestién de Ausencias; Comisiones
de Servicio y sus Liquidaciones; Altas y Bajas de Usuarios y gestién de Bienes y Servicios,
Merchandising y Fungibles. Ademas, se ha creado un nuevo proceso para la aprobacion de
solicitudes de Alta de Empresas. Este proceso realiza un alta integral de Empresas, dando su

alta, almacenado sus datos en la Intranet ACACIA y enviado comunicacién a la Empresa.
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Dada la gran cantidad de usuarios, permisos y tipos de solicitud, se ha realizado una mejora en
el buscador de las solicitudes. Se ha implementado como un microservicio Spring Boot y
utilizado el motor de blisqueda Elasticsearch para el indexado. Esta informacion indexada se

actualiza a través de un cron.

También se ha integrado el Portafirmas centralizado de la ADA (Agencia Digital Andaluza) para la

firma de solicitudes de Comisién de Servicio y Liquidaciones.

Asimismo, se han desarrollado conectores para que el resultado de las solicitudes de Ausencia

pueda volcarse sobre el programa de Recursos Humanos utilizado (Epsylon).

De igual forma, el sistema del Planificador atna toda la programacién anual dividida por
ejercicio y permite repartir de forma controlada el presupuesto de cada uno de los
departamentos a las actuaciones que planifican. Lleva un motor de bisqueda Elasticsearch y

también tiene un cron asociado para la actualizacion de la informacién

En cuanto a el sistema de Inscripciones y Cuestionarios, se automatiza el reenvio de
cuestionarios de satisfaccion no respondidos por parte de las empresas que han participado en
convocatorias de TRADE. Ademas, se permite la configuracion de dichos reenvios por parte del

técnico.

Se habilita también en el sistema Inscripciones y Cuestionarios un médulo de inscripcidn a
convocatorias, donde se registra toda la informacion relativa al estado y datos de una solicitud

de participacion en Servicios de TRADE.

EXTRANET (AREA DE CLIENTES)

El control de inscripciones a convocatorias y su circuito de registro tanto en la Intranet ACACIA
como en el sistema Financiero (Navision) ha sido una de las grandes necesidades de TRADE. Se
han publicado los formularios de inscripcién para participar en Servicios que ofrece TRADE para
las empresas. Se han desarrollado servicios web que permiten obtener la informacidn particular

de cada uno de los proyectos para configurar segin ciertos parametros cada formulario de
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forma automatica. Ademas, se automatiza el registro de los datos al finalizar el proceso tanto en

el sistema Financiero (Navision) como en la Intranet ACACIA.

A su vez, estos formularios estan integrados con la Pasarela de comercio electrénico de la Caixa
(Redsys) para los casos en los que haya convocatorias facturables. Se ofrece a las empresas dos

métodos de pago: Tarjeta bancaria 'y Bizum.

PORTAL WEB TRADE

El Portal Web de TRADE ha evolucionado en su integracidn con el resto de las aplicaciones, no
solo ofreciendo mas informacidn del negocio, sino también mostrando informacién de comercio
exterior y datos macroecondmicos de los distintos mercados. Por otra parte, se ha incluido todo
el contenido vigente del portal de Club Multilateral y los Microsites de sus Socios (permitiendo

asi la eliminacion de estos Microsites y la centralizacion en un Gnico Portal).

Se ha incrementado la seguridad del Portal Web de TRADE, implementando una serie de

acciones:

v’ Actualizacién de Wordpress y de la versién php.

v' Proteccion del acceso WP-Admin: se modifica la ruta de acceso. De esta forma, al ofuscar
la url se evitan muchos intentos automatizados de ataques al formulario de acceso de
WordPress.

v Eliminacidn de plugins inseguros: se ha realizado un estudio de los plugins activos del

portaly se han borrado aquellos que hacian inseguro el Portal Web.

También se ha desarrollado un acceso hacia los Formularios de Inscripcion en convocatorias y
en oportunidades de negocio para las empresas, que les proporciona una forma sencilla de
acceso a través de un simple botén y permitiéndoles el pago a través de la pasarela de pago

Redsys.

La gestion del registro de empresas andaluzas comienza desde el Portal Web, donde las

empresas tienen disponible un formulario normalizado para solicitar el alta. Se ha trabajado en
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el tratamiento de los datos de este formulario, que ha sido redisefiado para ser compatible con
el flujo de la nueva solicitud de Alta de Empresas en la Nueva Intranet y con el almacenamiento

de dichos datos en la Intranet ACACIA.

Cabe destacar también la mejora en la experiencia de usuario en dispositivos mdviles y la
optimizacién del rendimiento del Portal Web. Ademas, se han realizado mejoras importantes en

el apartado de accesibilidad tanto A como AA.

INVEST IN ANDALUCIA

El portal Invest In Andalucia destinado a la capacitacion de inversores para Andalucia se ha
evolucionado exclusivamente para el incremento de seguridad, actualizando su version de

Wordpress y de la version php.

FINANCIERO (NAVISION)

La Contabilidad esta soportada por el ERP Microsoft Navision (Microsoft Dynamics Nav 2013). Se
han desarrollado multiples servicios web para la creacion, visualizacion y modificacion de datos
de Navision que son consumidos por los SSII ACACIA, GIE, PLANIFICADOR e INTELIGENCIA DE
NEGOCIO. Principalmente se destacan los servicios para alta de acciones, modificacion de
accién, cambio de servicio con modificaciones automaticas de presupuesto, peticion de

anticipos y liquidaciones de gastos, actualizacion de facturacién de acciones, etc.

Se ha implementado a su vez un servicio web para el alta de clientes y contactos en Navision,

cuya informacion se obtiene a través de formularios publicados en el portal web de TRADE.

Ademads, se han implementado diversas automatizaciones en ventas (generacion de factura,
asientos de venta, liquidaciones, envi6 de correos) y en compras (calculo de la retencién de un
tanto por ciento en los contratos a proveedores en base a un importe maximo) que reducen

inconsistencias habituales de la realizacién manual de estas operaciones.

Para mejorar el reporting se han creado nuevos informes que permiten la explotacion de datos

especificos de Fondos Europeos

10
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INTELIGENCIA DE NEGOCIO (POWER BI

Actualmente se dispone de una solucién integral de Cuadros de Mando e Informes con Microsoft
Power BIl. Muestra predicciones a futuro en funcién de los datos almacenados, utilizando
algoritmos de machine learning para realizar estas predicciones. Ademas, relne datos en una
Unica fuente de datos central (data warehouse de Oracle), extraida con técnicas ETL de
diferentes origenes de datos internos (ACACIA, NAVISION...) y externos (Agencia Tributaria,

Naciones Unidas y Fondo Monetario Internacional).

Ademds de mejoras en las areas clasicas de Inteligencia de Negocio (Comercio Exterior,
Mercados, Actividad de TRADE, Cuestionarios e Indicadores) se han desarrollado nuevos
informes que cubren nuevas areas: Datos adelantados de Aduanas, Informes publicos de
Comercio Exterior y Mercados para las empresas, Estadisticas de uso de informes por parte de
usuarios, Informes de programacion de acciones y Explotacion de datos de Mercados a 6 digitos

(hasta ahora sélo se permitian a 4 digitos).

Asimismo, se han desarrollado informes con técnicas predictivas de Machine Learning como

Series Temporales, Regresion lineal y Clusters. Estos nuevos informes aportan capacidad de:

O Establecer tendencias sobre futuras exportaciones, crecimiento o decrecimiento de
ellas.

O Obtener valores concretos de prevision de exportaciones para distintos paises a nivel de
capitulos, aranceles, sistema armonizado o tarics concretos.

O Obtener rankings de productos y paises mas interesantes para las exportaciones.

o Capacidad de evaluacién de riesgos.

O Agrupamiento de paises con caracteristicas comunes por volumen y tendencias.

O Valoracion de oportunidades de negocio.

SISTEMA DE GESTION DE E-LEARNING

Se dispone de un servicio de teleformacidn (e-learning) desarrollado sobre la plataforma

Moodle (2.9).

11
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PLATAFORMA DE TRAMITACION/OFICINA VIRTUAL

Tramitador de Subvenciones 2012 y 2013. Utilizado para la tramitacion de expedientes de

subvenciones que sélo se otorgaron esos afios:

v' Implementados sobre componentes habilitantes de la Junta de Andalucia (Trew@,
pTW@ndA, etc.).

v Actualmente se utiliza Gnicamente para la consulta de expedientes. Pocas personas
tienen permisos para acceder a ellos.

v Integrado con las aplicaciones ACACIA'y NAVISION.

Esta Oficina Virtual fue utilizada para la presentacion/gestion de expedientes de subvenciones
para el apoyo a la Internacionalizacion de la Economia y las Empresas Andaluzas (2012 y 2013).
Integrada con la infraestructura de backoffice de tramitacion y vitaminada con mdultiples

webservices con las aplicaciones ACACIA y NAVISION.

PREVISION EVOLUCION FUTURA

Todos los sistemas tienen una considerable necesidad de mantenimiento, tanto para adecuarse
a los continuos cambios tecnoldgicos que este tipo de sistemas requiere, como para satisfacer
la creciente demanda de servicios de gestion y tratamiento de la informacién que TRADE esta

experimentando.

Entre los puntos mas relevantes en la hoja de ruta, se identifican:

O Aumentar el compromiso de agilidad: Automatizacién, integracién continua y su
paquetizacidn en contenedores. Enfocado a desarrollar servicios que puedan ser partes
efectivas de la entrega continta.

O Microservicios: Posibilitar el despliegue de implementaciones de principios de
orientacion a servicios basados en tecnologias mas modernas, como microservicios,

permitiendo convivir con los servicios actuales
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O Implementar politicas que den soporte a la arquitectura de interoperabilidad de
servicio, incrementando las garantias de la infraestructura sobre la que se desarrollaran
y desplegaran servicios como monitorizacion, telemetria inteligente, seguridad e
identidad.

O Integracion con tecnologias de visualizacién modernas y nativamente responsive
basadas en API’s: Angular, VUE, React, etc.

O Mejorar la experiencia de su usuario mediante acciones de UX/Ul para sistemas
estratégicos como el Portal de Servicios o la aplicacion de informes personalizados ISA.

O Seguir realizando automatizaciones en la aplicacién Navision, como por ejemplo en
Compras y Fondos Europeos.

a Creacidn, envio y gestion de mailing masivo (campafias) con herramientas especificas
de terceros integradas con los sistemas de TRADE.

a Evolucién del envio de correos desde las aplicaciones de TRADE para la adaptacion del

SMTP al servidor Outlook 365.

3  ENTORNO TECNOLOGICO ACTUAL

La arquitectura software de los Sistemas se compone de los siguientes elementos:

O INTRANET (ACACIA)

> Java:

« JDK1.6.0_20/1.8.0_202.

% JavaServlet2.5/3.0y JavaJSP2.0/2.2.

« JavaMail 1.5.5.

% MVC Struts 1.

% WS Axisl 1.4.0, Axis2 1.4.1y JAXWS 2.1.7.

«»+ Persistencia JDBC611.2.0.4 / Hibernate 3.6.8.
+ Apache Tomcat 7.0.42.

« Apache Maven 2.2.1.

13
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BBDD:

Oracle Database 12¢ Enterprise Edition Release 12.2.0.1.0 64bit.
SQLServer 2012 SP4 11.0.7001.0 X64.

SS0: SAML sobre WS02 1S 5.11.0 con backend LDAP.
Integracién: BUS sobre WSO2 Integrator 6.5.0.
Reporting: XDocReport 2.0.2.

Indexacion: Elastic ELK 5.4.1.

Web:

HTML 4.0.

JavaScript, DOM, CSS2.
Ajaxy Prototype.

XML 1.0.

®,
o

X3

5

®,
o

®,
o

Desarrollo:

0,

% Spring Tool Suite 4.7.0.
% SQLDeveloper.17.2.0.

Construccion [ despliegue: Jenkins 2.277.4.

Gestor Documental: Oracle Database 12c Enterprise Edition Release 12.2.0.1.0 64bit.

Procedimientos de Desarrollo en Equipo y Sistema de Control de Versiones: GitLab

15.1.

Editor de Correo HTML: FCKEditor GNU v2.

0O NUEVA INTRANET (PORTAL DE SERVICIOS TRADE)

>

Java

JDK 8
Spring 4.3.7.RELEASE

o,
o

®,
o

0,
o

°,
"

JPA2.1.
ElasticSearch 5.4.1

X3

%

14
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®,

% Lucene6.5.1

BBDD: Oracle Database 12c Enterprise Edition 12.2.0.1.0

IDE de Desarrollo:

¢ Spring Tool Suite 4.18.0.RELEASE
% SQLDeveloper22.2.1.234

Servidor de aplicaciones: Apache Tomcat 8.0.28

Web:

< HTML5
< Jquery, Jquery Mobile

Workflow: Activiti 5.22.0

Servidor de identidad: Wso2 Identity Server 5.11.0

Plataforma de interoperabilidad: Wso2 Enterprise Service Bus 6.5.0

Construccion [ despliegue: Jenkins 2.277.4.

Procedimientos de Desarrollo en Equipo y Sistema de Control de Versiones: GitLab

15.1.
Gestor documental: Alfresco 5.0.0

Sonar

» Version SonarQube: 9.9 LTS
Java: OpenJDK 11
» IDE de Desarrollo:

e Spring Tool Suite 4.18.0 RELEASE.

e Plugin SonarLint 7.9.0.66038.

e Java:JDK8
% Servidor de aplicaciones: Apache Tomcat 9.0
% Gestor de dependencias: Apache Maven 3.6.1
% Jenkins:
e SonarQube Scanner: versién 4.8.0.2856
e \Version:2.277.4

<

®,
o

o<

o

3

o

15
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O EXTRANET (AREA CLIENTES)

>

< JDK8
« Spring 4.3.7.RELEASE
«* JSF-Prime faces 8.0

IDE de Desarrollo:

Spring Tool Suite 4.18.0. RELEASE
SQLDeveloper 22.2.1.234

Servidor de aplicaciones: Apache Tomcat 8.0.28

Web:

HTML5
Jquery, Jquery Mobile

®,

o
®,

o

Plataforma de interoperabilidad: Wso2 Enterprise Service Bus 6.5.0

Construccion | despliegue: Jenkins 2.277.4.

Procedimientos de Desarrollo en Equipo y Sistema de Control de Versiones: GitLab

15.1.

PORTAL WEB TRADE

>

>

Plataforma: Wordpress 6.0
Servidor: Linux con Centos 0S 5.0
Tema base Wordpress: Genesis v3.3.5

Plugins principales Wordpress:

X3

5

ElasticPress

Gravity Forms
Newsletter

Pods

Pronamic Google Maps
Tlmber

o,
o

®,
o

0,
o

°,
"

X3

%

16
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®,
o

WP Mail SMTP

WP Media Folder

Yoast SEO

» ... (alrededor de unos 30 plugins mas)

0,
o

®,
o

B3

» BBDD: Mysql: 10.4.11-MariaDB
» PHP:PHP8.1.12

> IDE de Desarrollo:

«+ Visual Studio Code
% HeidiSQL/DBeaver

> Lenguajes:

PHP

Twig

HTML

css

JavaScript / jQuery
Sql

o,
o

X3

5

0,
o

®,
o

0,
o

®,
"

PORTAL INVEST IN ANDALUCIA

» Plataforma: Wordpress 6.0.2
» Servidor: Linux con Centos 0S 5.0
» Tema base Wordpress: Nex

» Plugins principales Wordpress:

» WP Mail SMTP

VamTam

Yoast SEO

... (alrededor de unos 20 plugins mas)

B3

o,
o

®,
o

0,
o

» BBDD: Mysql: 10.4.11-MariaDB

> PHP:PHP8.1.14

17
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> IDE de Desarrollo:

®,

< Através del backend de Wordpress: VamTam

» Lenguajes:

PHP
Javascript
HTML

css

X3

%

®,
o

®,
o

0,
o

0 FINANCIERO:
> Plataforma: Microsoft Dynamics Navision 2013.

> Sistema de BBDD: SQL Server 2017

A\

Sistema de Reporting: Report Builder 2012

» Framework: .NET 4.0

O INTELIGENCIA DE NEGOCIO
> Plataforma: Microsoft Power Bl (servicio de anélisis de datos autogestionado en Azure)
» BBDD: Oracle

> Procesos ETL (Extraccién, Transformacion y Carga):

Pentaho Data Integration
Python

®

o
°,

o

» Lenguajes:

% Python
** Sql

0 PLATAFORMA DE INTEROPERABILIDAD

> WSO02 Enterprise Service Bus: 6.5.0

18
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» WSO02 Enterprise Integrator: 6.5.0

» WSO02 Identity Server (Single Sign on): 5.11.0

SISTEMA DE GESTION DE E-LEARNING:

0O PLATAFORMA DE TRAMITACION / OFICINA VIRTUAL:

» Plataforma: Moodle 2.9.
» BBDD: SGBD MySQL 5.5.43.

» PHP: PHP 5.4.41.

> Java:

JDK6.0.
MVC Struts 2.

0,
o

®,
"

o,
o

X3

%

JSF1.2.
EJB 3.
Google Web Toolkit.

0,
o

®,
o

> BBDD: SGBD Oracle 11gr2.

> Web:

< HTML4.0.
< Componentes de visualizacién JQuery 1.9.
> IDE de Desarrollo:

9

¢ Eclipse Luna.
« SQLDeveloper4.1.0.17.

> Gestor Documental: Alfresco 3.0 6 Superior.

» Generador Documental: OpenOffice Server 3.2.1.

» Servidor de aplicaciones:

< JBoss5.1.
% Apache Tomcat 5.5.29.

19
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» Procedimientos de Desarrollo en Equipo y Sistema de Control de Versiones: SVN
1.6.11.

> Integracion con componentes habilitantes

<+ @ries de CHAP.
< @firmade CEICE.
<+ Notific@ de CHAP.

> Version de herramientas J.A.

Trew@ 2.1.0.
Pt_w@ndA 2.0.1.
Oficina Virtual VeA 1.5.0.
Port@firmas 2.3.3.
Proces@ 1.0.2.
Plantill@ 1.0.

Formul@ 2.5.

®,
o

X3

5

®,
o

0,
o

0,
o

®,
"

®,
o

4 OBJETO DE LA CONTRATACION

La presente contratacion tiene por objeto la prestacién del Servicio de Mantenimiento Integral
de todo el Software de Gestidn de TRADE. Este servicio incluye tanto el soporte a usuarios como
el mantenimiento integral necesario para el uso y funcionamiento del software actual, asi como
los nuevos desarrollos necesarios y la adaptacion de los mismos a las nuevas plataformas

desplegadas en TRADE.

Los servicios anteriores contemplaran las infraestructuras y sistemas actuales en produccion,
asi como las infraestructuras y sistemas que se puedan instalar a lo largo de la vida del contrato

como evolucién de los servicios de negocio.
La realizacion de un trabajo de las caracteristicas del que se contrata requiere flexibilidad en la

gestidn y una respuesta eficiente a las diversas problematicas correctivas y evolutivas que

puedan acontecer a los diversos sistemas de informacién corporativos. Debe asimismo,

20

ANTONIO MANUEL CASTRO JIMENEZ 12/03/2024 13:15:05 PAGINA: 21/98

VERIFICACION NJyGwOvgaalL8UoDU43bYIA5Z7T615b https://ws050.juntadeandalucia.es/verificarFirma/




* X
*
* *
*

* ek

UNION EUROPEA

garantizarse la calidad adecuada a las caracteristicas de los servicios y funciones que prestan los

diversos sistemas de informacidn corporativos.

El alcance del servicio a contratar abarcara por lo tanto todas las labores propias del ciclo de
vida del desarrollo de software (planificacion, definicion de requisitos, definicién de la
arquitectura, andlisis, disefio, construccidn, integracion, pruebas, implantacidn, gestion del
cambio, gestion de defectos, gestién de la configuracion, seguimiento y control,...) necesarias
para construir, ampliar funcionalmente y evolucionar los sistemas de informacién de TRADE de

forma que se cubran las carencias y necesidades de dichos sistemas.

Asi, este objeto se concreta en la prestacion, por parte del equipo de trabajo ofertado por la
empresa adjudicataria, de los servicios de Soporte y Mantenimiento de las Aplicaciones,
acometiendo tareas relacionadas con la mejora continua (correctivo y preventivo/perfectivo) y
tareas relacionadas con el desarrollo de nuevas funcionalidades para dichas aplicaciones en
caso de ser necesario (evolutivo). El alcance, por tanto, puede incluir todas o parte de las

siguientes fases para cada tarea:

Analisis

Disefio

0O 0O O

Codificacidon

Pruebas

O

a Implantacion

Para ello la empresa adjudicataria deberd poner a disposicion de TRADE, segin su
especializacion en las diferentes plataformas que sustentan la totalidad del Sistema Actual
(descritos en los puntos 2 y 3) o futuro, los recursos necesarios en cada momento y que

respondan, al menos, a los perfiles de:

> Jefe/Gestor de Proyecto

21
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> Analista de Negocio.

> Especialista de Datos.

> Arquitecto de Sistemas

> Especialista en Pruebas

> Especialista en Medios Digitales

» Desarrollador

» Técnico de Soporte de Servicios

Tal equipo, entendido como servicio, no tiene por qué ser rigido en cuanto a su nimero ni

composicién. Esto dependera de la etapa que se esté desarrollando y del grado de madurez de

los procesos y de las soluciones informaticas que los soportan.

Asi, como se ha indicado anteriormente, el objeto de contratacién se desagrega en los

siguientes puntos:

a Servicios de Mantenimiento de los Sistemas y de Soporte y Formacion a usuarios

v

AN N NN

Mantenimiento Correctivo.
Mantenimiento Preventivo/Perfectivo.
Mantenimiento Evolutivo.

Soporte a Usuarios

Formacion al Personal de TRADE

O Servicios de Soporte en la Administracion de los Sistemas

v" Apoyoy Soporte en la Administracién de los Sistemas.

v

Servicio de Resolucidn de Incidencias.

22
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5 OBJETIVOS PRINCIPALES

Los objetivos principales que se persiguen con esta contratacién se resumen a continuacion:

o El mantenimiento de forma integrada y coordinada de los sistemas de informacion de
TRADE que favorezca la concentracion del conocimiento y redunde en un mejor
rendimiento de los trabajos.

O La evolucidn conjunta de todas las aplicaciones en situaciones como las migraciones, o
adaptaciones a nuevas versiones de productos y plataformas comunes (Java, Oracle y
componentes de Administracion Electrénica) que permita realizar planes de accidn
conjunta.

QO Favorecer la reutilizacién de los desarrollos y la comparticion de las soluciones que
redunde en una reduccion del coste y tiempo de realizacion de los trabajos.

0 Avanzar hacia una arquitectura de los sistemas desacoplada, basada en servicios
interoperables, y en buses de servicios y estandares abiertos, que huya de sistemas
monoliticos y de islas de informacién o conocimiento e integraciones ad hoc
implementadas a bajo nivel.

a Controlar las tareas que se realizan y los costes imputados. Cualquier trabajo debera
estar respaldado por una peticion formal que deberd ser previamente valorada y
aprobada por la Direccidn del Proyecto antes de ser acometido. Asimismo se debera
contar con una planificacién conjunta de todas las tareas que permita controlar el flujo
de trabajos y gestionar la demanda.

a Definir métricas, indicadores y un nivel de servicio minimo acordado que se deba
cumplir. La medicién de tiempos y costes de una forma automatica, basandose en
herramientas, debera permitir la definicion y el calculo de unos minimos indicadores del
servicio prestado. El conjunto de estos indicadores junto con sus umbrales minimos
garantizados deberan conformar el Acuerdo de Nivel se Servicio del proyecto.

Q Lograr la independencia del proveedor que inicialmente desarrollara, construyera o
implantara cada uno de los sistemas de informacion o aplicativos. Dado que todos los

trabajos deberan estar sujetos a una misma metodologia, normas de calidad y de

23
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documentacion, ello debera garantizar el cambio de proveedor a lo largo del ciclo de

vida del mismo.

El Departamento de Sistemas y Transformacidn Digital es responsable, entre otras muchas
cosas, del despliegue, coordinacién y mantenimiento de infraestructuras y servicios TIC de la
Entidad. La importancia de estos sistemas hace que sea necesario asegurar en todo momento
su correcto funcionamiento y evolucién, para lo que se necesita un personal altamente

cualificado.

La licitacion se plantea como un contrato de servicios basado en precios unitarios. De acuerdo
con la Disposicion Adicional 33% LCSP, el presupuesto maximo del contrato se ira consumiendo a
demanda y facturando en base a los precios unitarios que realmente se hayan utilizado en la

ejecucion de los trabajos (certificaciones).

La empresa adjudicataria asumirad asimismo la planificacién y ejecucién de las labores de
mejora y de asesoramiento tecnoldgico para dar respuesta a las necesidades de evolucidn
funcional del servicio, a fin de seguir respondiendo a las necesidades de gestion que las

competencias atribuidas a TRADE puedan requerir.

Los licitadores deberan proponer un Modelo de Gestion de los servicios basado en ITIL V4,
adecuado al Esquema Nacional de Seguridad y cumpliendo la RGPD. Igualmente, y con caracter
general, el servicio deberd desarrollarse en el marco de las politicas, normas, estandares,

metodologias, herramientas, etc... implantadas en la Junta de Andalucia.

El equipo de trabajo que se proponga, entendido como servicio, no tiene por qué ser rigido en
cuanto a su nimero ni composicion. Esto dependera de la etapa que se esté desarrollando y del
grado de madurez de los procesos y de las soluciones informaticas que los soportan. Este
equipo de trabajo estard compuesto por personal que prestard sus servicios, segin las

necesidades, en las instalaciones de TRADE o en remoto.

24
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Asi, TRADE se asegurara la disponibilidad de los técnicos adecuados y necesarios en funcién de
las actividades que sean necesarias llevar a cabo en cada momento para la ejecucion de estas

tareas.

Las ofertas que las empresas licitadoras presenten deberan incluir una relacién de perfiles
técnicos adecuados a las necesidades especificadas. El objetivo no es contratar un equipo
estatico de personas, sino establecer un servicio flexible e integral que dé una cobertura
adecuada a los servicios demandados, seglin las necesidades y la planificacion que se

establezca para los mismos.

El conjunto de técnicos que los licitadores ofrezcan estara suficientemente cualificado,
debiendo contar con la suficiente y adecuada experiencia, asi como el conocimiento técnico
necesario que permita garantizar el desarrollo de los servicios profesionales objeto de este
contrato. Los licitadores deberan acreditar en la oferta técnica los conocimientos y cursos de
formacion recibidos relacionados con el ambito funcional y técnico de los trabajos a realizar de

cada uno de los miembros del equipo de trabajo.

Los licitadores deberan especificar para cada perfil técnico sus funciones y responsabilidades,

conocimiento tecnoldgico y experiencia.

6 CONDICIONES DE REALIZACION

6.1 DESCRIPCION DEL ALCANCE DE LOS TRABAJOS

La empresa adjudicataria debera llevar a cabo las tareas de Soporte, Mantenimiento,

Ampliacion, Evolucién y Mejora que, en cada momento, requieran los Sistemas de Informacién

25
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de TRADE, con sujecion a los parametros de calidad comprometidos en el correspondiente

Acuerdo de Nivel de Servicios.

Los servicios anteriores contemplaran las infraestructuras y sistemas actuales en produccion,
asi como las infraestructuras y sistemas que se puedan instalar a lo largo de la vida del contrato

como evolucidn de los servicios de negocio.

La ejecucion de los trabajos, de cara a su mejor comprension por los licitadores, se dividira en
las siguientes Lineas de Servicio. El alcance de los trabajos para cada Linea se detalla a

continuacion:

6.1.1 Linea 1: Servicios de Mantenimiento de los Sistemas y de Soporte y

Formacion a usuarios.

Todas las incidencias relacionadas con los servicios a prestar seran recepcionadas mediante el
Centro de Atencidén a Usuarios (CAU) de TRADE, disponiéndose también de un teléfono de

atencion para las incidencias urgentes.

Se pueden fraccionar en diez bloques las tareas a llevar a cabo por la empresa adjudicataria:

A.- Mantenimiento Correctivo de las aplicaciones

Esta orientado a la resolucién de incidencias, funcionales y técnicas, detectadas por los usuarios
durante el manejo de los sistemas y que requieren la modificacién/adaptacion de los

desarrollos o las parametrizaciones realizadas en los sistemas.

La empresa adjudicataria se hard cargo, sin coste alguno para TRADE, de los correctivos
derivados de los trabajos realizados por la propia empresa generados durante el periodo de

garantia del contrato.

26
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El Mantenimiento Correctivo incluye, entre otras, las siguientes tareas:

0O 0o o O

Diagnosticary analizar, de forma individualizada, las incidencias recibidas y sus causas.
Implantar soluciones de contingencia.

Realizar analisis técnico y funcional de la solucidn.

Desarrollar las modificaciones a los sistemas (programacién y/o configuracion),
incluyendo pruebas unitarias documentales.

Realizar pruebas documentadas de los sistemas, asi como pruebas de no regresion.
Deteccién de problemas recurrentes, identificacion, analisis, disefio y ejecucion de
correcciones necesarias para la resolucion de problemas.

Revisar el estado de los datos, si procede.

Documentar las incidencias y peticiones de cambio y realizacion de las acciones
encaminadas a su resolucion.

Mantener la documentacidn de usuario del sistema en caso necesario.

Mantener actualizada la documentacion técnica y funcional de los sistemas.

B.- Mantenimiento Preventivo y Perfectivo de las aplicaciones

Acciones llevadas a cabo para mejorar la calidad interna de los sistemas en cualquiera de sus

aspectos: reestructuracion del cédigo, definicion mas clara de los sistemas y optimizacion del

rendimiento y eficiencia.

Incluye, entre otras, las siguientes tareas:

O Investigar el impacto sobre los Sistemas de un cambio de las aplicaciones, de sus

interfaces o bien del aprovechamiento de una nueva funcionalidad.
0 Analizar los problemas de rendimiento en transacciones concretas producidos en el

desarrollo o en la configuracion.
O Estudiar las mejoras aportadas por las nuevas versiones del Software sobre el que se

desarrollan de los aplicativos implantados en TRADE.
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O Alertar a TRADE de los errores descubiertos en el software.

0 Generar propuestas de cambios en las aplicaciones para la mejora de los sistemas.

o Supervisar el rendimiento de las diferentes aplicaciones, identificando y corrigiendo las
causas que puedan penalizar los tiempos de respuesta o trasladandolas a TRADE si éstas

estan fuera del alcance de los servicios contratados.

C.- Mantenimiento Evolutivo de las aplicaciones

Incorporaciones, modificaciones y eliminaciones necesarias de los sistemas para cubrir la
expansidn o cambio en las necesidades del usuario. Se incluyen el desarrollo o la modificacién
de interfaces con otros sistemas en TRADE y también la adaptacién de las aplicaciones y
parametrizaciones a las nuevas versiones del software de TRADE, asegurando su compatibilidad

y correcto funcionamiento.

Los Evolutivos pueden acometerse como consecuencia de peticiones de los usuarios, del
soporte a usuarios, del propio mantenimiento perfectivo y preventivo, de cambios en la

normativa, de la puesta en funcionamiento de nuevos servicios, etc.

Para su ejecucion (salvo que el evolutivo tenga caracter urgente, en su caso) se firmara una
Orden de Trabajo consensuada con TRADE, tal y como se detalla en el punto 6.2.1y 6.2.2 de este
Pliego, donde se deberd indicar la solucién a desarrollar, presupuesto en horas, una
planificacion de las jornadas de trabajo y una fecha prevista de finalizacién. En funcién de la
complejidad de la solucidn a abordar, o del esfuerzo necesario, TRADE podra exigir, ademas de
lo anterior, una estimacion de la dedicacidn necesaria para cada una de las fases en que pueda

dividirse el proyecto hasta su puesta en produccién.

Se deberd emitir una Orden de Cierre de los Trabajos una vez finalizados los mismos,
acompafiada de la documentacion técnica que recoja todos los desarrollos y mejoras
realizados. Asimismo, se debera contar con la aceptacion de TRADE una vez finalizados los

trabajos.
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El alcance de los desarrollos puede incluir todas o parte de las siguientes tareas relacionadas

con un proyecto de desarrollo o mantenimiento de un sistema de informacion:

0O O O

O

Analisis
Disefio
Codificacidn
Pruebas

Implantacion.

D.- Gestion de la Calidad

]

u]

Mantenimiento de gestion de la configuracion de los sistemas y entornos y entrega del
cddigo fuente elaborado almacenandolo en el repositorio de fuentes de TRADE.
Mantenimiento de los sistemas dentro de los margenes de calidad del cédigo fuente
establecidos por TRADE.

Aseguramiento del mantenimiento de los sistemas dentro de los margenes
recomendados de usabilidad, seguridad, rendimiento, disponibilidad, documentacion,
funcionalidad y calidad.

Proponer procedimientos que permitan la mejora de cualquiera de los procesos

involucrados en los mantenimientos de desarrollo de software.

E.- Control y Seguimiento de Plazos

Q

Asegurar el cumplimiento de la planificacion y de las tareas de desarrollo,
documentacién, formacién, implantacién o de cualquier otra tarea ligada al ciclo de
vida de los sistemas.

Facilitar la informacion de planificacion y seguimiento de los sistemas a través de

herramientas software accesibles via Web disponibles en TRADE.

0 Comunicar a las personas que se indiquen desde TRADE cualquier incumplimiento de

plazos o de cualquier otra indole ligada al ciclo de vida de un sistema de informacion.
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O Mantener al dia la informacidn referente a cada sistema.
O Elaborar los informes de esfuerzos, gastos o de cualquier otra indole ligado a los

sistemas de informacion con la periodicidad que se establezca desde TRADE.

F.- Consultoria Tecnolégica

O Elaboracién de cualquier informe de consultoria técnica que se le encargue.
a Proponer a TRADE la adopcién de cualquier mejora tecnoldgica de tipo perfectivo o
adaptativo que suponga la reduccion de esfuerzos/costes en el futuro mantenimiento

de los sistemas.
G.- Oficina de Extraccion de Datos

QO Elaboracién de todo tipo de trabajo relacionados con la extraccion de informacion de

los sistemas.

H.- Disefio y Construccion de Nuevos Sistemas

Adicionalmente a los anteriores, se podra demandar también a la empresa adjudicataria el

servicio de Disefio y Construccion de Nuevos Sistemas, que incluira las labores de:

O Realizacién de las tareas de estudio de viabilidad, analisis de requisitos, analisis
funcional, etc.

O Realizacién de las tareas de disefio técnico, construccién y desarrollo de las
funcionalidades identificadas.

Q Calidad, disefio del plan de pruebas, ejecucion de los planes de pruebas, etc.

O Elaboracién de la documentacién funcional y técnica correspondiente.

0 Imparticién de sesiones formativas sobre el nuevo sistema, tanto al usuario como al

personal técnico de soporte de TRADE.
l.- Soporte a Usuarios
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La empresa adjudicataria debera ofrecer el soporte funcional necesario para garantizar el apoyo

a los usuarios en su operativa diaria. Este soporte se clasifica en:

0 Soporte directo o consultas
v Atencidn y respuesta a dudas, consultas y peticiones de usuarios sobre los sistemas.
v' Ayuda para la correccion de errores por datos introducidos erréneamente por el
usuario.
v’ Registro y solucidn de consultas a los usuarios de los sistemas sobre el modo de
operacion.
v" Documentar las consultas e incidencias y las acciones encaminadas a su resolucion.

v Tareas relativas a la emision de informes solicitados por los usuarios.

a Soporte Planificado. Consiste en todas aquellas tareas que no implican correcciones de
errores ni nuevas funcionalidades y se diferencian de las consultas en que estas
solicitudes se planifican con antelacidn. Dentro de este apartado se incluye la formacidn

que sobre aspectos funcionales y operativos ya en produccion pueda planificarse.

Se valorara la presentacion de una herramienta de ayuda que incluya contenidos para la
formacion al usuario final y asistencia interactiva en el entorno productivo, de utilidad tanto
para el personal de la sede principal de TRADE en Andalucia como para las personas que prestan
sus servicios en las Oficinas de Promocién de Negocios repartidas por distintos paises del
mundo. Esta herramienta se utilizara para la generacién de contenidos formativos y de ayuda

contextual, con el fin de minimizar el tiempo dedicado al soporte personal a los usuarios.

J.- Formacion al Personal de TRADE

Abarca la Formacion al usuario final de TRADE. Previo a su entrada en produccién, deberan
prepararse y realizarse sesiones sobre funcionalidades nuevas o corregidas. La documentacion
elaborada por la empresa adjudicataria para estas sesiones debera ser aprobada por el Director

de Proyecto con antelacidn. Se valorara la presentacion en formato de Videotutorial o similar.
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6.1.2 Linea 2: Servicios de Apoyo y Soporte en la Administracion del

Sistema.

Los servicios englobados en este punto comprenden el apoyo y soporte en la gestién y
resolucion de la operativa técnica y de administracion de la infraestructura tecnoldgica, asi
como la resolucion de las posibles incidencias reportadas por TRADE. Incluyen también la
prestacién de la Formacion que sea necesaria para asegurar la futura administracion del

sistema por parte de personal cualificado de TRADE. Se diferencian tres partes en este servicio:

A.- Apoyo y Soporte en la Administracién del Sistema

Las actividades cubiertas por este servicio, sin que esto excluya cualquier otra demanda no

citada explicitamente, abarcan los siguientes términos:

O Incidencias relacionadas con la autenticacién y acceso al sistema: altas de usuario,
asignacion de perfiles, gestion de permisos, etc.

QO Tareas relativas a instalacion de la aplicacion.

O Apoyo en las tareas relativas a la politica de backup de los distintos sistemas y tareas de
recuperacion de datos periddicas para asegurar una adecuada gestién de copias de los
mismos.

Q Apoyo y soporte en la administracion y sistema operativo. Se dara apoyo a los técnicos
de TRADE en la realizacién de las tareas oportunas de administracion para garantizar un
6ptimo funcionamiento del sistema.

O Apoyo en la administracidn de la base de datos. Se efectuaran, a demanda de TRADE,
tareas de apoyo en la administracién de la base de datos, atendiendo a las necesidades
habituales. Como en el caso anterior, este servicio sera prestado por personal de TRADE,

pudiendo requerirse el apoyo puntual de la empresa adjudicataria.
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B.- Servicio de Resolucion de Incidencias

Se requiere un servicio de atencidén para resolucion de incidencias de los sistemas. Si la
gravedad de la incidencia lo requiriese, la persona encargada de la resolucion de la misma
deberd desplazarse hasta el centro de trabajo de TRADE, corriendo los gastos de

desplazamiento y manutencion por parte de la empresa adjudicataria.
Para este servicio se establecen tres niveles, entre los cuales se repartiran las incidencias:

a NIVEL ALTO. Incidencias que provocan la parada total de los sistemas. Incidencias
detectadas que provoquen la inoperatividad de los sistemas, o bien que puedan
provocar una falta de integridad en los datos. Incidencias que afectan a funcionalidades
criticas o temporalmente criticas para el negocio. Incidencias que afectan a un gran
numero de usuarios (mas del 50 %). Repeticién de una incidencia de nivel medio.

0 NIVEL MEDIO. Incidencias relativas a errores en los sistemas en produccién que, aunque
no imposibilitan el trabajo en los mismos, dificultan su uso normal y por tanto requieren
una pronta resolucién. Incidencias que afectan a un nimero considerable de usuarios
(entre un 10 y un 50 %). Repeticion de una incidencia de nivel bajo.

a NIVEL BAJO. Incidencias relacionadas con problemas de baja entidad, que aunque sea
aconsejable resolverlas lo antes posible, no requieren ser resueltas de inmediato.

Incidencias que afectan a un bajo nimero de usuarios (menos de un 10 %).

Se debe garantizar el servicio de atencién de incidencias en horario de oficina de TRADE. No
obstante, las incidencias de Nivel Alto tendran que atenderse y resolverse en los tiempos

indicados en el Acuerdo de Nivel de Servicio (ver punto 8).

6.2 DESCRIPCION DEL SERVICIO

Con la presente contratacidon se pretende disponer de un conjunto flexible de profesionales

expertos en las tecnologias indicadas en este Pliego (punto 2), con lo que TRADE se asegurara la
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disponibilidad de los técnicos adecuados y necesarios en funcién de las actividades que sean

necesarias llevar a cabo en cada momento para la ejecucidn de estas tareas.

El equipo de trabajo estarda compuesto por personal que prestara sus servicios, segun las
necesidades, en remoto o en las instalaciones de TRADE. Por tanto, inicialmente se tratara de
una prestacion de servicio mixta, aunque se prefiere la prestacion remota. En el punto 9.2 de
este Pliego se indica, inicialmente, la constitucién del equipo de trabajo requerido, con los

distintos perfiles.

Asi, inicialmente, se prevé que presten sus servicios, como equipo de trabajo:

O 1 Jefe/Gestor de Proyecto experto en metodologias agiles y con experiencia en jefatura
de proyectos de soporte y mantenimiento integral de aplicaciones informaticas.

O 1 Analista de Negocio experto en tecnologia Java JEE, con conocimientos avanzados en
los frameworks Struts 1.x, Spring, JSF Primefaces, asi como en tecnologias de workflow,
integraciones mediante servicios web con JAX-WS y AXIS, REST y en el gestor
documental Alfresco.

0 1Analista de Negocio experto en el Sistema Microsoft Dynamics Navision /SQL Server.

O 1 Especialista de Datos experto en el Sistema Microsoft Power Bl y Pentaho Data
Integration, ademas de en procesamiento de datos ETL y analitica avanzada/machine
learning.

Q 1 Arquitecto de Sistemas a tiempo parcial, experto en J2EE, con experiencia en
proyectos en los que se utilicen arquitecturas orientadas a servicios con bus de servicios
empresariales y en el disefio de soluciones en la nube e hibridas que se ejecuten en
entornos Microsoft. También deberda contar con capacidades y conocimientos
necesarios para el disefio de soluciones empresariales orientadas a la administracion
publica.

O 1 Especialista en Pruebas (QA) para realizar tareas de testing y dar soporte al resto del

equipo para alcanzar los niveles de calidad necesarios.
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O 1Especialista en Medios Digitales experto en Gestor de Contenidos (fundamentalmente,
WordPress y BuddyPress, Drupal, PHP, bases de datos MariaDB y MySQL), asi como en el
analisis y monitoreo de sitios web mediante el empleo de Google Analitycs.

O 4 Desarrolladores expertos en tecnologia Java JEE, con conocimiento en los frameworks
Spring, JPA, Hibernate, JSF Primefaces, Servicios Web REST y SOAP.

O 1 Técnico de Soporte a Usuarios, a tiempo parcial, para prestar servicios de Nivel 2/3 a
usuarios sobre las diferentes aplicaciones que componen en parque de sistemas de

TRADE.

El equipo de trabajo comenzara su andadura en el proyecto en modalidad de trabajo remoto. Se
podra requerir la presencia en TRADE de cualquiera de los técnicos de la empresa adjudicataria,
en cualquier momento, bastando para ello una notificacién con 24 horas de antelacién, no

existiendo limitacién alguna en la duracién del periodo en el que dicha presencia sea requerida.

En el caso del Servicio Remoto, TRADE dispone en la actualidad de un procedimiento de trabajo,
al cual se deberan acoplar la empresa adjudicataria. No obstante, los licitadores deberan
presentar un Modelo de Funcionamiento del presente servicio en el que se especifique como
van a gestionar las solicitudes de trabajo que reciba la Factoria y los entregables que se

generaran a partir de éstas.

Los licitadores también deberan describir en detalle como va a ser el funcionamiento interno del
equipo de proyecto para atender a los diferentes servicios que forman parte del contrato y cémo

pretenden afrontar los periodos de tiempo con fuertes cargas de trabajo.

Por otra parte, teniendo en mente la dispersidn y disparidad de los sistemas de informacién que
forman parte del alcance del proyecto, la larga duracién del mismo, la imprevisibilidad de las
circunstancias cambiantes durante su ejecuciéon (necesidades de TRADE, adaptaciones
normativas, asuncidn de nuevas competencias, aparicién de nuevos sistemas de informacion,...)

y la indefinicion existente en otros aspectos (como los requisitos de usuario), se considera que el
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modelo de gestién més adecuado para este contrato de servicio son las Ordenes de Trabajo, con

estos requisitos:

O Valoradas de acuerdo a una estimacion previa a abordarlas.

a Conun conjunto bien definido y cerrado de requisitos a cubrir, de labores a realizar y de
productos a entregar.

0 Aceptadas por el Director del Proyecto.

O Ejecutadas por la empresa adjudicataria.

Q Y certificadas consecuentemente tras su finalizacion y aceptacion.

Por analogia con el mundo de la ingenieria, podemos denominar a este modelo como de
“Factoria de Software”, en la que las distintas piezas de software son producidas de modo
industrial y los distintos sistemas son tratados como “piezas de maquinaria” a construir,

remodelar o evolucionar.

6.2.1 Ordenes de Trabajo Valoradas.

Una Orden de Trabajo valorada es aquella en la que el Analista dispone de un tiempo suficiente
para realizar un estudio pormenorizado de los trabajos a acometer. El resultado sera un informe
indicando la valoracidn, el enfoque que se la va a dar a la solucién y un catalogo de requisitos
que sera coherente con lo solicitado en la fase de registro, de tal forma que la estimacion de
coste resultante supone un compromiso absoluto para la empresay por tanto si el coste real de
realizar la peticidn es superior a lo estimado, serd la empresa quien asumira esta desviacién
(salvo cambios en los requisitos o requerimientos por parte de TRADE). Dicho de otro modo, la
empresa adjudicataria se compromete a realizar los trabajos valorados dentro del plazo y
presupuesto ofertados, por lo tanto se facturaran por el importe ofertado independientemente
del nimero de recursos u horas de trabajo dedicadas a ellos por la empresa adjudicataria, y se
abonaran tras la correspondiente certificacion o certificaciones aprobadas por el Director del

Proyecto.
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Como contrapartida, TRADE asume que realizar una valoracién con el suficiente grado de
precision conlleva una serie de horas de trabajo de analisis y por tanto este coste de analisis
serd asumido por TRADE. El calculo del coste de una Orden Valorada mediante este

procedimiento sera el siguiente:

QO Previamente a ejecutar una Orden de Trabajo, ésta debera ser estimada por la empresa
adjudicataria a peticién de la Direccion del Proyecto, y aprobada. La valoracidn podra
ser sujeta a controversia en caso de que la Direccién del Proyecto no esté de acuerdo
con ella, y en cualquier caso sera pactada por ambas partes antes de aprobar la Orden
de Trabajo.

O Alavista de lavaloracidn pactaday en funcidn de la viabilidad econémica de la mismay
del andlisis del coste/beneficio que suponga, la Direccién del Proyecto podra desestimar
su realizacion, no autorizando la ejecucion de la Orden de Trabajo.

O El licitador deberd presentar un Plan de Trabajo detallado para la prestacién del
servicio, que deberd basarse y seguir la estructura para la organizacién del proyecto en
fases que se expondra a continuacidn, asi como detallar la metodologia de gestion de
las Ordenes de Trabajo, que podré ser idéntica a la que se expone a continuacién o bien
suponer un refinamiento de la misma.

O Otro punto importante a exponer en el documento de oferta serd la Gestion la Demanda.
En este sentido el licitador debera explicar detalladamente cual sera su procedimiento

para implementar dicha gestion.

6.2.2 Metodologia de Gestién de las Ordenes de Trabajo.

El ciclo de vida genérico para la gestion de una Orden de Trabajo es el siguiente:
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O Registro de la Peticion: TRADE, mediante los canales y herramientas definidos, realizara
una peticién de servicio. Esta serd recogida y analizada por la empresa adjudicataria y
registrada en su caso en las herramientas de gestidn del servicio.

O Andlisis de Coste e Impacto: La empresa adjudicataria realiza un estudio y una
valoracion del coste que va a tener la peticidn de servicio.

QO Planificacidn: Si el andlisis de impacto es aceptado, TRADE solicitara la planificacién de
los trabajos del servicio. El resultado sera una fecha de entrega consensuada.

QO Entrega: Cuando le llegue el turno dentro de la planificacién, comenzaran los trabajos y
en la fecha determinada se realizaran las entregas, tanto documentales como de
paquetes instalables. Estas Entregas deberdn cumplir con las normas de calidad de
TRADE y seguir sus procedimientos y validaciones. La Entrega se considerara aceptada
cuando pase todas las validaciones.

O Prueba: Una vez aceptada la entrega, se realizardn las pruebas pertinentes a la
funcionalidad entregada. Si se considera que la Entrega no cumple con los requisitos
especificados, se rechazara, debiendo la empresa adjudicataria realizar una nueva
Entrega.

a Archivo de la Peticidn: Si tras realizar las pruebas, TRADE considera que la entrega
satisface los requisitos que se reflejaron en el analisis de impacto, la peticidon se

considerara finalizada.

6.3 FASES DEL PROYECTO

La duracion de cada una de las fases que se describen a continuacién esta acotada pero no
prefijada, siendo responsabilidad del licitador proponer en su Plan de Trabajo la duracion de las
mismas, sus momentos de inicio y finalizacion, los participantes en cada unay sus funciones y
responsabilidades en ellas. Asimismo, hay que tener en cuenta que las fases no tienen por qué
ser necesariamente secuenciales en el tiempo, pudiendo solaparse total o parcialmente alguna

de ellas.
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Los trabajos a realizar por la empresa adjudicataria se dividen en tres fases:
0 Unafaseinicial para el Arranque o puesta en marcha del servicio.
O Lafase de Prestacion del Servicio propiamente dicha'y

0 Unafase final de Cierre del servicio.

6.3.1 Fasel. Arranque.

Durante este periodo se realiza la puesta a punto de la metodologia, equipos, y conocimiento
que va a regir el desempefio del servicio durante todo el ciclo de vida del proyecto. Al no ser una
fase productiva del proyecto, la empresa adjudicataria no podra facturar ningln importe con

cargo a los trabajos realizados durante esta fase, que seran entre otros:

O Establecimiento definitivo del equipo de proyecto. El licitador debe proponer en su
oferta un equipo de proyecto. No obstante, durante este periodo se establecera el
equipo definitivo en caso de que la empresa adjudicataria o TRADE quisieran proponer
alglin cambio respecto del equipo ofertado inicialmente.

O Se procedera a dar de alta a los miembros del equipo en los sistemas de TRADE y de la
empresa adjudicataria con los permisos y accesos necesarios para que puedan realizar
su labor.

Q Puesta a punto de todas las herramientas que se van a utilizar a lo largo del proyecto.

v Herramienta de seguimiento de Ordenes de Trabajo. Se implementaran los flujos
necesarios para el desarrollo del proyecto y se instruird a los participantes para el
adecuado uso de esta herramienta en aquellas tareas y flujos que sean de su
responsabilidad.

v' Herramienta de valoracién o estimacién de Ordenes de Trabajo. Durante esta fase se
acordard la configuracién inicial de la herramienta, en su caso, asi como la
periodicidad con la que se revisara dicha configuracion.

v/ Herramienta de imputacion de horas. Se implementaran los flujos necesarios para
que cada uno de los miembros del equipo de trabajo pueda grabar en dicha

herramienta su imputacién de horas a tareas. También se establecerd una
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periodicidad para la cumplimentacién de dichos datos por parte del equipo, asi
como un mecanismo de reporte y consulta en caliente de los datos por parte de la
Direccién del Proyecto.

v" Herramienta de Cuadros de Mando. Se acordara un modelo de Cuadro de Mando,
cuya misién principal sera facilitar el seguimiento funcional y econdémico del
proyecto. En esta fase se procederd a configurar la herramienta para que sea capaz
de obtener los datos.

v' Herramienta de Control de Calidad Estatica del Cddigo. Se empleard alguna
herramienta que cuantifique la calidad del cédigo fuente, siendo obligatorio no
empeorar la calidad respecto de los sistemas en los que se van a acometer Ordenes
de Trabajo. Para tal fin, durante esta Fase de Arranque se realizara un chequeo
inicial de los sistemas afectados de forma que se disponga de una medicién inicial.

v’ Cualquier otra herramienta que vaya a ser empleada en el proyecto debe quedar
configuraday plenamente operativa a lo largo de esta Fase de Arranque.

0 Transmision de conocimientos de los sistemas afectados. Puesto que el presente
contrato va a suponer la realizacién de trabajos en varios sistemas de informacién de
TRADE, una de las labores a desempefiar durante esta fase sera la adquisicion por parte
del equipo de trabajo de los conocimientos necesarios para acometer estos trabajos.
Para ello TRADE facilitara el contacto con los analistas del proyecto que actualmente
mantiene los sistemas. Al final de la Fase de Arranque la empresa adjudicataria emitira
un informe de aceptacidn para cada uno de los sistemas objeto del contrato.

O Puesta en marcha y configuracién del entorno de desarrollo, asi como acceso a dicho
entorno para cada uno de los miembros del equipo de trabajo.

0 Puesta en marcha del Modelo de Valoracion. El modelo de valoracidn, tanto en modo
normal como rapido puede requerir de un cierto nivel de destreza por parte de los
analistas. Durante este periodo se realizara el aprendizaje necesario para realizar dicha

labor.
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O Instauracion del Acuerdo a Nivel de Servicio. Se resolveran las dudas y controversias que
pueda generar el establecimiento del ANS, con el objetivo de que al final de este periodo
de arranque el acuerdo sea plenamente operativo.

QO Establecimiento de la configuracion basica de seguimiento y control del proyecto.

O Establecimiento de una linea base de entregas realista y acorde con las necesidades y
prioridades de TRADE en el momento.

O Se acordara de forma definitiva la periodicidad de los Comités de Seguimiento y
Direccion.

O Se acordard un modelo de Informe de Seguimiento que la empresa enviara a TRADE

previamente a la realizacion de estos Comités.

Esta Fase de Arranque o Toma de Control de los Sistemas tendra una duracién maxima de 30
dias naturales y, a su finalizacién, deberd encontrarse plenamente en marcha tanto la

prestacion de los Servicios en todos los sistemas, asi como sus correspondientes ANS.

Las empresas licitadoras deberan incluir en su Plan de Trabajo el conjunto de actividades

necesarias para la correcta implantacion del servicio.

Se valorara la reduccidn del tiempo de transicién maximo anteriormente indicado, de forma que
se comprometan a tomar el control total y completo sobre todos los sistemas antes de la

finalizacion de dicho periodo de 30 dias naturales.

Debe tenerse en cuenta que la falta de cumplimiento de este compromiso por parte del empresa
adjudicataria tendra la consideracion de falta muy grave y que por ello se encuentra sujeto a
penalizacién, de forma que, si a la finalizacion del plazo de 30 dias naturales o del periodo
propuesto por el empresa adjudicataria, caso de ser inferior, no se hubiera alcanzado, se
penalizara la facturacion en 1/30 del precio de licitacidén por cada dia natural de demora, con un

maximo de 5 dias. Superado este plazo, se declarara la resolucidn del contrato.

El empresa adjudicataria se compromete a comenzar los trabajos aportando el equipo humano

ofertado para la ejecucion del servicio objeto del presente contrato en un plazo no superior a
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cinco (5) dias naturales a contar desde la fecha indicada en el contrato, que sera anterior o igual

al inicio efectivo de los trabajos.

6.3.2 Fase ll. Prestacion del Servicio.

Una vez terminada la primera fase, entran en funcionamiento los servicios definidos en el
apartado de Objeto de los Trabajos. El equipo de trabajo de soporte empezara a ser productivo
y TRADE procederd a solicitar Ordenes de Trabajo al equipo de forma que se puedan ir

realizando y facturando las correspondientes horas en el proyecto.

En esta fase se regird por la metodologia propuesta por la empresa adjudicataria y que

previamente habra sido consensuada con TRADE durante la Fase de Arranque.

6.3.3 Faselll. Cierre del Servicio.

Consiste en un conjunto de tareas a realizar previas a la finalizacién del contrato y que tienen
por objeto la transferencia de conocimiento a TRADE o a las empresas que ésta determine. De
esta forma se garantiza que los futuro/s empresa adjudicataria/s del mantenimiento de los
sistemas afectados por este expediente reciban la formacién adecuada y los conocimientos
necesarios en las infraestructuras, tecnologias y trabajos técnicos requeridos, garantizandose
de esta forma una transicién segura en la prestacion de los servicios, manteniendo los niveles de

calidad y eficacia necesarios.

Esta fase tendra una duracion maxima de 2 meses y se ejecutaria -si procede- en paralelo con el
inicio de los trabajos del siguiente empresa adjudicataria. El plazo indicado no podra ser objeto
de prérroga, ni de ampliacion. La extension exacta de la misma serd expresada y comunicada

por la Direccién del Proyecto.

Las funciones de la adjudicataria en esta Fase son las siguientes:
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O Transferencia de los sistemas de informacién. Elaboracién de la documentacién de
transferencia y formacién del nuevo equipo de trabajo.

O Eliminacién de la infraestructura de servicio, baja de usuarios en los sistemas,
eliminacién de DCP, etc...

0O Elaboracion de la documentacion de cierre del proyecto.

Esta fase agrupa todas aquellas labores encaminadas a una devolucién del servicio ordenaday a
una transferencia de conocimiento completa, de forma que TRADE sea auténoma y no
dependiente del empresa adjudicataria en la explotaciéon y mantenimiento del sistema una vez

finalizado el contrato.

El licitador debera especificar en su oferta cual es el plan de transferencia de conocimiento que
propone, los plazos, los medios y mecanismos que se utilizardn para garantizar la correcta
devolucién del servicio, los recursos por perfil profesional que se dedicaran a esta fase, asi como
las funciones, tareas y responsabilidades de cada uno de ellos. Se valorard la metodologia
descrita en la oferta para esta fase de Cierre del servicio, incluyendo roles, tareas, productos y

tiempos maximos de respuesta.

Debido a su naturaleza, esta fase sera necesariamente la Ultima del proyecto, cronolégicamente

hablando, aunque su inicio podria solaparse con el final de la fase de Prestacion del servicio.

El proyecto quedara cerrado cuando el Director Técnico considere adecuados y completos los
trabajos y entregables resultado de esta fase que haya ofertado el usuario, y los certifique en

consecuencia.

6.4 GESTION DEL CAMBIO

En un sentido amplio del término, esta fase comprendera todos los procesos y tareas necesarias
para gestionar la transicidn hacia una nueva realidad, intentando que las personas involucradas
sean capaces y deseen trabajar en el nuevo contexto definido y se consigan los resultados

esperados. En la implantacién de todo sistema de informacién debe existir un adecuado
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proceso de gestion del cambio que incluya (aunque no se limite a) la divulgacion y la
informacién entre los potenciales usuarios del mismo, y que no queda adecuadamente cubierto

s6lo con el entregable (por otro lado obligatorio) de los distintos manuales de usuario.

El licitador debera detallar en su oferta un Programa que permita abordar ordenadamente las
tareas de divulgacion, capacitacién en el uso, concienciacién e informacion relativas a los
nuevos desarrollos que se generaran como resultado del proyecto, distinguiendo el pablico
objetivo al que se dirigiran las acciones (interno o externo, técnico, administrativo o de
direccién, etc.) y proponiendo los medios y el formato que considere mas conveniente para
cada uno de ellos (cursos, seminarios, presentaciones, videotutoriales guias rapidas,

manuales,..).

Si bien en un proyecto al uso esta fase se entiende como Unica y cercana a la finalizacién de los
trabajos, debe resefiarse que no es asi en el presente expediente, pues el contrato afecta no solo
a uno, sino a muchos sistemas de informacién que se iran afectando a lo largo de la duracién de

la Fase Il de prestacion del servicio.

Consiguientemente, cada vez que se finalice una Orden de Trabajo o un determinado desarrollo,
ésta conllevara su correspondiente fase de Gestion del Cambio. Asi pues, esta fase puede
solaparse a otras, e incluso ser discontinua en el tiempo, sobre todo si se contemplan entregas
parciales y puestas en produccion progresivas que requieran acciones (formativas, divulgativas,
etc.) especificas en momentos concretos. No estan por lo tanto previamente delimitados su
inicio, final o duracién total, siendo responsabilidad del licitar ofertar dentro de su Plan de
Trabajo las distintas tareas de Gestién del Cambio que considere oportunas, junto con su

planificacion temporal relativa al resto de las fases del proyecto.

6.5 SEGUIMIENTO Y CONTROL DEL SERVICIO

El objetivo de esta fase es realizar un adecuado seguimiento o monitorizacién del proyecto (con

respecto a su planificacién inicial) que proporcione la informacién necesaria para observar y
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controlar los progresos del mismo. Asimismo, incluird las acciones correctivas que sean
necesarias cuando se detecte que el proyecto se desvia significativamente del plan, como los

cambios de alcance, los cambios en la planificacidn y los cambios en la asignacién de personas.

Por lo tanto, esta fase incluye tareas y trabajos tales como:

Q Seguimiento.

O Gestion del alcance total y de los alcances parciales.
Q Replanificacion.
O Asignacion, liberacion y reasignacion de recursos.

O Elaboracién de informes: de resultados, de seguimiento, de cierre,...

a  etc.

Por su propia naturaleza, esta fase es completamente transversal a todas las demas y debera
simultanearse en el tiempo con todas ellas, extendiéndose completamente desde el inicio hasta

la finalizacidn del proyecto

6.6 GESTION DE LA DEMANDA

La Gestidn de la Demanda se encarga de predecir y regular los ciclos de consumo, adaptando la
produccion a los picos de mayor exigencia para asegurar que el servicio se sigue prestando de

acuerdo a los tiempos y niveles de calidad acordados con el cliente.

En lo referente a este proyecto, la Gestion de la Demanda se convierte en una labor compleja ya
que al contrario que los bienes materiales, los servicios no pueden producirse con antelacién y
almacenarse hasta que el cliente los solicita. Es un proceso simultaneo: la produccion vy el
consumo tienen lugar al mismo tiempo, circunstancia que complica enormemente la

planificacion de la demanda.

El mecanismo principal para gestionar la demanda es el establecimiento de una Linea Base,

entendida como una previsidn de la capacidad de produccién del equipo de proyecto.
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Al tratarse de un servicio mixto, el licitador ofertara el nimero de recursos que considere
necesarios (distribuidos por perfiles profesionales como considere necesario) para garantizar
una Linea Base o capacidad nominal de la factoria suficientemente dimensionada. La Linea Base
marca la capacidad productiva del servicio, asi como la generacion de demanda asociada al
mismo en un periodo de tiempo concreto. Es por esto que la correcta definicién de la Linea Base

posibilitard un buen dimensionamiento del servicio y por tanto una mejor calidad del mismo.

Con caracter general, esta Linea Base sera revisada periddicamente por el Director del proyecto
a propuesta del Jefe de Proyecto, pudiendo aumentar o decrecer para adaptarse a las
necesidades reales de carga de trabajo. Con caracter particular, esta Linea Base sera revisada al
alza temporalmente si TRADE demanda a la Factoria el servicio de Disefio y Construccidon de
Nuevos Sistemas, para garantizar que el volumen de trabajo ordinario que puede entregar la
Factoria no se vea impactado por la demanda de este tipo de trabajos de caracter

extraordinario.

7  HERRAMIENTAS DE SOPORTE AL SERVICIO

Actualmente TRADE dispone de las siguientes herramientas relacionadas con el desarrollo de

software:

Gestion de Bases de Datos: Oracle, MySQL y SQL Server
Soporte a la Gestidn de la configuracién: GitLab y Subversion.

Herramientas para la Integracidon Continua: Jenkins

0O 0o o O

Compilaciény despliegue de versiones: MAVEN

O

Administracion de repositorios de recursos: Artifactory.
Chequeo de la Calidad del Cédigo Fuente: Sonarqube

Gestion de procesos: Oracle Workflow y Activiti.

0O 0o O

Generacidn y explotacion de informes: XDoc Reports.
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O Suite indexacion y gestion de logs: ELK (Elastic-Logstash-Kibana).

O Gestores Documentales: Alfresco.

O Inteligencia de Negocio: Microsoft Power Bl (Azure) y Pentaho Data Integration

O Gestion Financiera: Microsoft Dynamics NAV

Q Gestor de Contenidos: WordPress

0 Arquitectura de interoperabilidad SOA basada en la Suite WSO2: WSO2 Enterprise
Integrator.

O Ecosistemas de desarrollo independizados mediante SSO: Identity Server WSO2

O Sistema de gestion de incidencias y peticiones: Redmine

O Metodologias agiles: SCRUM

O Administracion electrénica: trew@, ptw@ndA y port@firmas VeA. Integraciones con

@firma, @ries y port@firma centralizado (ADA)

No obstante lo anterior, TRADE estd abierta a cualquier propuesta por parte de las empresas

licitadoras en cuanto a ampliacidn o evolucidn de estas herramientas.

En concreto, resulta especialmente interesante y como tal se valorara segun lo indicado en los
Pliegos de Condiciones Particulares, la propuesta que el licitador incluya en su oferta en lo

relativo a las siguientes herramientas:

a Herramientas de soporte al Acuerdo de Nivel de Servicio.
O Herramientas de Disefio y Desarrollo Rapido.
0 Herramientas de Estimacidn/Valoracién de Esfuerzo.

QO Herramientas de Imputacién de Incurridos.

En este sentido, el licitador incluird en su oferta una descripcidon lo mas completa y detallada
posible de la o las herramientas propuestas, para permitir una valoracién adecuada y objetiva
de las mismas. Esto incluye aspectos tales como sus caracteristicas, capacidades, carencias o
limitaciones, requerimientos, costes, propiedad, disponibilidad (durante y después de la vida

del presente contrato), etc.
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En el caso de que la o las herramientas sean accesibles (bien de manera on-line, bien mediante
la distribucion de alguna versidn instalable de la misma) durante el proceso de valoracién de las
ofertas, y si el licitador lo estimase conveniente, este podra incluir en su oferta una version de

evaluacion de la herramienta o los mecanismos necesarios para garantizar el acceso a la misma.

La descripcién, el objetivo y requisitos deseables que deben satisfacer estas herramientas son

los siguientes:

7.1 HERRAMIENTAS DE SOPORTE AL ANS

El objetivo de esta herramienta es proporcionar, tanto a la Jefatura de Proyecto por parte de la
empresa como a la Direccidén del Proyecto por parte de TRADE, una utilidad que realice, de
forma automatizada y on-line, el calculo de los valores que se alcancen en los indicadores

definidos en el Acuerdo de Nivel de Servicio.

Esta herramienta debera ser totalmente accesible para la Direccién Técnica, implicar la menor
cantidad posible de célculo o alimentacién de datos de forma manual, realizar el calculo de
indicadores “en caliente” (accediendo a los datos disponibles en el momento de realizar la
consulta) y ampliable o configurable de forma que no sélo incluya los indicadores de nivel de
servicio establecidos y los propuestos por el licitador, sino que permita definir -de forma sencilla
y con un esfuerzo bajo- nuevos indicadores que se consideren oportunos para la realizacién de

un cuadro de mandos del servicio.

7.2 HERRAMIENTAS DE DISENO Y DESARROLLO RAPIDO

El objetivo de esta herramienta es proporcionar un entorno y/o unas utilidades que permitan
generar rapidamente y con costes muy reducidos pequefios, pero totalmente funcionales,

desarrollos del tipo CRUD (Create, Read, Update, Delete) sobre Bases de Datos Oracle.
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Los desarrollos resultado de esta herramienta deberdn producir el modelo de datos
correspondiente en Base de Datos y deberian contar con la interfaz de usuario minima necesaria

para permitir la bisqueda, alta, baja, modificacion, seleccidn y listados basico de los datos.

Estas herramientas deben facilitar la toma de requisitos, mejorando las validaciones y

comprension de las necesidades del negocio y de este modo ahorrar esfuerzos de desarrollo.

7.3 HERRAMIENTAS DE ESTIMACION Y VALORACION DE ESFUERZO
(GRDENES DE TRABAJO)

El objetivo que se pretende alcanzar con esta herramienta es contar con un mecanismo de
estimacion del esfuerzo de desarrollo que supondria acometer una Orden de Trabajo y de

valoracién (en horas de trabajo por perfil) y del coste en euros.

El requisito que debe satisfacer es que esta valoracién puede hacerse de la manera mas
automatizada y objetiva posible en funcién de las especificaciones de entrada y de una serie de
pardmetros o configuraciones ajustables (por ejemplo por tecnologias, tipologias de desarrollo,
etc.). Por lo tanto, seran valorables las capacidades de parametrizacion que ofrezca y los
mecanismos de realimentacion (o feedback) con los que cuente y que permitan refinar
estimaciones futuras en funciéon de desviaciones de los datos reales sobre estimaciones

pasadas.

El método concreto de estimacidn que se utilice queda a criterio del licitador, pero debera estar

suficientemente detallado y descrito en su propuesta técnica.

7.4 HERRAMIENTAS DE IMPUTACION DE INCURRIDOS

Se trata de una herramienta que permita almacenar las imputaciones de esfuerzo incurrido (en
horas) por cada uno de los miembros del equipo de trabajo a cada una de las tareas del

proyecto. Seran valorables en esta herramienta aspectos tales como:
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O La granularidad minima que permita en la imputacién de horas/recurso/tarea:
fracciones de horas, horas, jornadas completas.

O La periodicidad con que se realicen las imputaciones: diaria, semanal, mensual,...

O Las capacidades de consulta de la informacién que ofrezca: por Orden de Trabajo, por
tipo de tarea, por perfil profesional, por periodo de tiempo, por miembro concreto del
equipo de trabajo, por sistema de informacidn,...)

O El mecanismo por el que dicha informacién estard disponible o sera accesible para la
Direccidn Técnica del Proyecto (a discrecién de la Direccién Técnica del Proyecto -sin
intervencion de la empresa adjudicataria-, como un reporte que suministrara la empresa
adjudicataria a través del Jefe de Proyecto,...) y la periodicidad permitida en dicho

acceso: en caliente (en cualquier momento), sélo bajo demanda, periédicamente,...

8 ACUERDO DE NIVEL DE SERVICIOS

La prestacion de los trabajos objeto de este pliego se realizardn bajo un enfoque de servicio y
atendiendo a los criterios de calidad que TRADE requiere y que se especificaran en base a un

acuerdo de nivel de servicio que sera medido por TRADE periédicamente.

El acuerdo de nivel de servicio se medira periédicamente para velar por su cumplimiento y se ird
completando y perfeccionando a medida que la empresa adjudicataria vaya adquiriendo un
mejor conocimiento de los Sistemas de TRADE. De esta forma, podran afiadirse nuevos procesos
de medicién, nuevos indicadores o ajustes en los valores objetivo, que permitan realizar un

mejor seguimiento al nivel de servicio prestado y aseguren la calidad de los trabajos realizados.

Este acuerdo de nivel de servicio podrd ser modificado por TRADE, siempre que las
circunstancias aconsejen la definicién de nuevos servicios o indicadores, o la redefinicion de
algunos existentes. Para ello TRADE comunicara a la empresa adjudicataria los cambios y éstos

seran consensuados por las partes.
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De este modo, tras la firma del contrato, la empresa adjudicataria debera poner en marcha el
servicio dentro del plazo maximo comprometido en su oferta. A partir de ese momento, la
empresa adjudicataria deberd responder con eficacia a todas las intervenciones, modificaciones

y desarrollos que el sistema objeto del contrato requiera.

El grado de cumplimiento de los Acuerdos de Nivel de Servicio derivara en Penalizaciones, tal

como se describe en el punto 17 de este Pliego.

8.1 SERVICIOS DE SOPORTE A USUARIOS Y MANTENIMIENTO CORRECTIVO

Resolucién de incidencias derivadas del CAU que debera implantar la empresa adjudicataria en

TRADE y referidas a las siguientes tareas:

A) Compromisos de disponibilidad del servicio, contemplandose los siguientes niveles:

a NIVEL ALTO. Incidencias detectadas que provoquen la inoperatividad de los sistemas o
de un médulo principal de los mismos, o bien que puedan provocar una falta de
integridad en los datos. Incidencias que afectan a funcionalidades criticas o
temporalmente criticas para el negocio. Incidencias que afectan a un gran nimero de
usuarios (mas del 50 %). Repeticién de una incidencia de Nivel Medio.

0 NIVEL MEDIO. Incidencias relativas a errores en los sistemas en produccién que, aunque
no imposibilitan el trabajo en los mismos, dificultan su uso normal y por tanto requieren
una pronta resolucion. Incidencias que afectan a un nimero considerable de usuarios
(entre un 10y un 50 %). Repeticidn de una incidencia de Nivel Bajo.

a NIVEL BAJO. Incidencias relacionadas con problemas de baja entidad que, aunque sea
aconsejable resolverlas lo antes posible, no requieren ser resueltas de inmediato.

Incidencias que afectan a un bajo nimero de usuarios (menos de un 10 %).

B) Compromisos de respuesta a consultas y solicitudes, contemplandose los siguientes grupos:

e Consultas criticas: Recepcidn, registro y resolucién de dudas o cuestiones que impidan

al usuario el uso de los sistemas o una parte de los mismos.
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Consultas no criticas: Recepcidn, registro y resolucién de dudas o cuestiones que no

impidan al usuario el uso de los sistemas.

Solicitudes: Recepcidn, registro y resolucién de solicitudes, trabajos o encargos no

catalogados como incidencias o consultas, recibidos a través de cualquiera de los

canales que se establezcan.

C) Compromisos sobre la calidad de las actuaciones realizadas:

Errores derivados de solicitudes o incidencias: Numero de errores detectados en un mes

para una entrega realizada y puesta en produccion (considerando la severidad de los

errores y el volumen del desarrollo entregado).

Con base en las definiciones anteriores, TRADE establecera la criticidad de las incidencias y

consultas que se produzcan y acordard con la empresa adjudicataria el plazo para las

solicitudes. El indicador contemplado para los compromisos de respuesta sera el “tiempo de

resolucion”.

INDICADOR DE SERVICIO VALOR OBJETIVO REQ:’Z)RIDO
Tiempo dg Res.puesta ante una Incidencia <=1hora 95%
de cualquier Nivel
Tl.empo de Resolucion de Incidencias de < 1dia 90%
Nivel Alto
Tl.empo d.e Resolucion de Incidencias de <= dias 90%
Nivel Medio
Tliempo .de Resolucion de Incidencias de < 4 dias 90%
Nivel Bajo
Tiempo de Resolucion de Consulta Critica <=2 horas 90%
Tlefmpo de Resolucion de Consulta No <9 dias 85%
Critica
Tiempo de Resolucién de Solicitud (*) <= Plazo pactado 85%

Errores derivados de Solicitudes o
Incidencias

<=2 errores/mes
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(*) Un ejemplo de Solicitud seria la Emision de Informes. Listados de datos solicitados
por los usuarios ocasionalmente y que no estén recogidos en las aplicaciones. Algunos
de ellos podran considerarse criticos por la urgencia en disponer de la informacion
solicitada.

8.2 SERVICIOS DE MANTENIMIENTO PREVENTIVO Y PERFECTIVO

Este tipo de trabajos se iniciara a través de una propuesta de la empresa adjudicataria y se

resolvera con las siguientes fases:

O Propuesta de la empresa adjudicataria que incluira: Estimacidn en horas o dias para la
resolucién, y fecha de finalizacidn prevista.

a Aprobacion de la propuesta por el Director de proyecto de TRADE.

O Ejecucion de los desarrollos, ejecucion de pruebas.

O Aceptacion de los trabajos por el Director de proyecto de TRADE.

a Implantacién final de la solucién.
Este proceso tiene el siguiente indicador asociado:

Indicador:

e 9% Desviacién sin causa en los plazos de la fase de Desarrollo de los trabajos
abordados en el periodo que se pacte con la empresa adjudicataria (expresado
como la media simple porcentual de todas las desviaciones de los plazos estimados

frente a los plazos reales): <= 15 %

Se entenderan como tareas o procesos completados aquellos que hayan sido aprobados por el
Director del proyecto de TRADE, después de pasar satisfactoriamente la fase de pruebas. Todos
los trabajos a realizar por la empresa adjudicataria deben ir precedidos por una estimacion en

horas de la duracidn de dichos trabajos.

VALOR
PROCESOS INDICADOR DE SERVICIO OBJETIVO
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Mantenimiento
Preventivo
Perfectivo

y

% Desviacién sin causa en los plazos de la
fase de Desarrollo de los trabajos
abordados en el periodo que se pacte
(expresado como la media porcentual de
todas las desviaciones de los plazos
estimados frente a los plazos reales)

<=15%

8.3 SERVICIOS DE MANTENIMIENTO EVOLUTIVO (DESARROLLOS)

Este servicio incluird la resolucion de todas aquellas peticiones relacionadas con

mantenimientos evolutivos. Se incluirdn todos aquellos desarrollos que puedan ser

considerados por su magnitud como nuevos médulos funcionales o que impliquen un cambio

en los requerimientos de las aplicaciones. Este tipo de trabajos se iniciaran con una peticién de

TRADE a la empresa adjudicataria (también podran ser iniciados por una propuesta de la

empresa adjudicataria) que se resolvera segin lo indicado en el apartado 6.2 y que se resume en

los siguientes hitos:

O Propuesta de la empresa adjudicataria, que incluira: Andlisis de impacto, planificaciény

presupuesto en horas de los trabajos.

O Aprobacion de la propuesta por el Director de Proyecto de TRADE.

O Ejecucién de los desarrollos (in situ o en la sede de la adjudicataria), ejecucion de

prueba.

O Aprobacion de los trabajos por el Director de Proyecto de TRADE.

o Implantacién final de la solucién.

Este proceso tiene los siguientes indicadores asociados:

- % Desviacidén sin causa en los plazos de las fases de Desarrollo, Pruebas e

Implantacion de los desarrollos terminados e implantados en cada mes (expresado

como la media porcentual de las desviaciones de los plazos totales estimados frente

alos plazos reales): <= 15%
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- Plazo maximo de entrega de la estimacién de los trabajos: <= 3 dias.

trabajos.

PROCESOS INDICADOR DE SERVICIO O‘B,?IE-'?I?IO
% Desviacidn sin causa en los plazos de las fases
de Desarrollo, Pruebas e Implantacion de los
o desarrollos terminados e implantadas en cada = 15%
SerV'C]OSj de | mes (expresado como la media porcentual de las
Mantenimiento | desviaciones de los plazos totales estimados
Evolutivo frente a los plazos reales)
(Desarrollos)
Plazo maximo de entrega de la estimaci6n de los <= 3 dias

8.4 SERVICIOS DE SOPORTE EN LA ADMINISTRACION DEL SISTEMA

Este servicio comprende el soporte y apoyo en la administracion de los sistemas, incluyendo

asimismo un servicio de resolucién de incidencias. Los procesos de estos servicios enmarcados

dentro de este acuerdo de nivel de servicios son los siguientes:

O Resolucion de incidencias. Resolucién de incidencias detectadas en los sistemas, asi

como asistencia para recuperacién ante desastres. Se distinguen tres niveles de

criticidad para atender las incidencias:

» NIVEL ALTO. Incidencias que provocan la parada total de los sistemas. Incidencias

detectadas que provoquen la inoperatividad de los sistemas, o bien que puedan

provocar una falta de integridad en los datos. Incidencias que afectan a

funcionalidades criticas o temporalmente criticas para el negocio. Incidencias que

afectan a un gran nimero de usuarios (mas del 50 %). Repeticién de una incidencia

de nivel medio.

Indicadores:

e Tiempo maximo de Respuesta ante incidencias de Nivel Alto: <=1 hora.
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e Tiempo maximo empleado para la Resolucion de incidencias de Nivel Alto:

<=1dia.

> NIVEL MEDIO. Incidencias relativas a errores en los sistemas en produccién que,

aunque no imposibilitan el trabajo en los mismos, dificultan su uso normal y por
tanto requieren una pronta resolucidn. Incidencias que afectan a un ndmero
considerable de usuarios (entre un 10 y un 50 %). Repeticién de una incidencia de

nivel bajo.

Indicador:
e Tiempo maximo empleado para la resolucién de incidencias de Nivel Medio:

<=2dias.

NIVEL BAJO. Incidencias relacionadas con problemas de baja entidad, que aunque
sea aconsejable resolverlas lo antes posible, no requieren ser resueltas de
inmediato. Incidencias que afectan a un bajo niimero de usuarios (menos de un 10

%).

Indicador:
e Tiempo maximo empleado para la resolucidn de incidencias de Nivel Bajo:

<=4dias.

VALOR REQUERIDO

INDICADOR DE SERVICIO OBJETIVO (%)
Tiempo maximo de respuesta para la resolucién _ 0
de incidencias de Nivel Alto <=1hora 95%
Tlempo |.11aX|mo.empleado para la resolucion de = 1dia 90%
incidencias de Nivel Alto
Tlempo r.naX|mo.emplea<.jo para la resolucion de <2 dias 90%
incidencias de Nivel Medio
Tlempo |.11aX|mo.emple'a\do para la resolucién de < 4 dias 90%
incidencias de Nivel Bajo
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Se entenderan como tareas o procesos completados aquellos que hayan sido aprobados por el

Responsable del Contrato de TRADE y después de pasar satisfactoriamente la fase de pruebas

9 DIRECCION DE PROYECTO Y EQUIPO DE TRABAJO

9.1 DIRECCION Y SUPERVISION DE LOS TRABAJOS

Es un objetivo prioritario de TRADE asegurar la calidad de los trabajos realizados. La
organizacion de los trabajos y su ejecucion debe ser tal que permita obtener un seguimiento

formal del avance de los mismos.

La direccion y asignacion de prioridades de los trabajos sera siempre facultad de TRADE. Sin
embargo, la empresa adjudicataria proporcionara una persona con perfil de Jefe/Gestor de
Proyecto que supervise la calidad, plazos y desviaciones de los trabajos, asegurando los niveles
de calidad reflejados en el acuerdo de nivel de servicio. Ademas, este Jefe de Proyecto actuara

como interlocutor principal entre la empresa adjudicataria y TRADE.

Se establecen las siguientes figuras para la direccidn y supervision del proyecto:
a Director de Proyecto.
a Jefe/Gestor de Proyecto.

o Equipo de Proyecto.

A.- Director de Proyecto

Sera designado y aportado por TRADE, siendo el encargado de celebrar con el Jefe de Proyecto
las reuniones de seguimiento, cuya periodicidad se definird al inicio de los trabajos. Se
encargara igualmente de hacer llegar al Jefe de Proyecto todas las peticiones de desarrollo en el
marco de este pliego, aprobar las propuestas de ejecucién y aprobar los desarrollos una vez

implantados.

Concretamente, sus funciones y responsabilidades seran las siguientes:
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O Dirigir, supervisar y coordinar la realizacion y desarrollo de los trabajos.

O

Aprobar el Programa de realizacidn de los trabajos.
Velar por el nivel de calidad de los trabajos.

Coordinar las entrevistas entre usuarios y técnicos involucrados en el proyecto.

0o 0o O

Decidir sobre la aceptacion de las modificaciones técnicas propuestas por el Equipo de

proyecto a lo largo del desarrollo de los trabajos.

]

Asegurar el seguimiento del Programa de realizacion de los trabajos.

o Hacer cumplir las normas de funcionamiento y las condiciones estipuladas en este
Documento.

O Autorizar cualquier alteracién de la metodologia empleada, tanto en los productos
finales, como en la realizacidn de las fases, mddulos, actividades y tareas.

QO Aprobar la participacién en el proyecto de las personas del equipo del proyecto
aportado por la empresa adjudicataria, asi como sugerir o exigir la sustitucion de alguna
o algunas de las personas miembros del equipo si a su juicio su participacion en el
mismo dificulta o pone en peligro la calidad o la realizacion de los trabajos.

O Una vez aprobada por el Director del Proyecto la composicion del equipo de trabajo
aportado por la empresa adjudicataria, la empresa adjudicataria tiene la obligacion de
mantenerle informado sobre cualquier modificacién que se pueda producir en el equipo
de trabajo, y en Gltimo caso no podrian llevarse a cabo sin su aprobacidn expresa en
caso de que a su juicio se dificultase o pusiese en peligro la calidad o la realizacion de los
trabajos.

O Aprobar los resultados parciales y totales de la realizacion del proyecto. A estos efectos

deberd recibir y analizar los resultados y documentacidn elaborados a la finalizacién de

cada etapa, pudiendo introducir las modificaciones o correcciones oportunas antes del

comienzo de las siguientes, requiriéndose su aprobacion final.

B.- Jefe/Gestor de Proyecto
La empresa adjudicataria deberd nombrar un Jefe/Gestor de Proyecto que actuara como

interlocutor Gnico con el Director de Proyecto, siendo su responsabilidad la ejecucion de los
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trabajos. Este Jefe de Proyecto tendra un perfil de jefe de equipo. El Jefe de Proyecto tendra, en

su labor como Jefe de Equipo, como minimo las siguientes responsabilidades:

O Asistir a las reuniones de seguimiento con el Director de Proyecto de TRADE.

a Organizar la ejecucion del proyecto de acuerdo con el Programa de realizacién de los
trabajos y poner en practica las instrucciones del Director del Proyecto.

QO Ostentar la representacion del equipo técnico contratado en sus relaciones con TRADE
en lo referente a la ejecucion de los trabajos.

Q Proponer al Director del Proyecto las modificaciones que estime necesarias, surgidas
durante el desarrollo de los trabajos.

a Asegurar el nivel de calidad de los trabajos y el cumplimiento del acuerdo de nivel de
servicio.

O Presentar al Director del Proyecto, para su aprobacidn, los resultados parciales y totales
de la realizacién del proyecto.

Q Facilitar al Director de Proyecto de TRADE la informacion y documentacién que éste
solicite para disponer de un pleno conocimiento de las circunstancias en que se
desarrollan los trabajos, su grado de ejecucion, asi como los eventuales problemas,
retrasos o adelantos que puedan plantearse y las tecnologias, métodos y herramientas
utilizadas para resolverlos.

a Asegurar el cumplimiento en los desarrollos de las normas y estandares que se definan
por TRADE.

0 Comunicar al Director del Proyecto los cambios en la composicion del equipo del
proyecto con una antelacion suficiente y el plan de formaciéon y adaptacion
correspondiente al cambio propuesto.

a Definir y consensuar con el Director del Proyecto la infraestructura tecnoldgica de los

sistemas.

C.- Equipo de Proyecto
Estara formado por aquellos recursos necesarios en cada momento para el déptimo

cumplimiento del acuerdo de nivel de servicio, con la aprobacién previa del Director del
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Proyecto. El equipo de proyecto, bajo la coordinacion del Jefe de Proyecto, integra el Equipo de

Trabajo.

El equipo de personas que se incorporara tras la formalizacion del contrato para la prestacion
del servicio objeto del presente contrato, deberd estar formado por los componentes
relacionados en la oferta y que consecuentemente hayan reunido el nivel minimo de solvencia
técnica y profesional establecido en el Pliego de Condiciones Particulares. No obstante, en caso
de modificaciones del equipo de trabajo, ampliaciones, sustituciones, etc- sera de aplicacion lo

detallado en el punto 9.2 del presente documento.

A modo de referencia, se distinguen los siguientes tipos de perfiles con sus funciones asociadas:

O Jefe/Gestor de Proyecto: Ademas de todo lo indicado en el punto anterior, su
responsabilidad serd la ejecucidn de los trabajos y la definicion (junto al Director del
Proyecto) de la infraestructura tecnoldgica de los sistemas. Gestiona los proyectos para
lograr un rendimiento y unos resultados dptimos

Q Analista de Negocio: Realizardn la toma de requisitos, elaboraran la planificacién y
guiaran el desarrollo de las soluciones. Seran los responsables de asegurar que se
cumplen los objetivos de los desarrollos en cuanto a funcionalidad y calidad. Analiza el
ambito empresarial y optimiza el rendimiento de la empresa mediante la aplicacidn de
la tecnologia.

Q Arquitecto de Sistemas: Planifica, disefia e integra los componentes del sistema TIC,
incluyendo el hardware, el software y los servicios. Disefia, integra e implementa
soluciones técnicas complejas de TIC garantizando que los procedimientos y modelos
de desarrollo estén actualizados y cumplan con las normas comunes. Monitoriza los
desarrollos de nuevas tecnologias y las aplica si corresponde. Proporciona liderazgo en
el disefio tecnoldgico.

Q Especialista de Datos: Garantiza la aplicacion de la politica de gestion de datos de la

organizacion. Garantiza el suministro de datos claros, coherentes y de calidad
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garantizada. Mantiene la integridad de los datos, almacena y realiza busquedas de datos
y apoya la presentacion del analisis de datos.

Q Especialista en Pruebas: Diseiia y realiza planes de pruebas. Garantiza que los
productos, aplicaciones o servicios entregados o existentes cumplan con
especificaciones técnicas y los requisitos de los usuarios. En el caso de los sistemas,
aplicaciones, innovaciones y cambios, diagnostica el incumplimiento de las
especificaciones de los productos o servicios.

Q Especialista en Medios Digitales: Integra los componentes tecnoldgicos digitales con
fines de comunicacidn interna y externa. Disefia y desarrolla aplicaciones de redes
sociales y sitios web. Hace recomendaciones sobre la interfaz de programacion de
aplicaciones (API) y apoya la eficiencia mediante sistemas de gestion de contenidos
adecuados.

Q Desarrollador: Realizaran la implementacion y la construccion de las soluciones. Disefia
y/o codifica componentes para cumplir con las especificaciones de la solucidn. Asegura
la construccién e implementacion de aplicaciones TIC. Contribuye al disefio de bajo
nivel. Escribe el cddigo para garantizar una eficacia y una funcionalidad 6ptimas, asi
como la experiencia del usuario.

Q Técnico de Soporte de Servicios: Proporciona asistencia a los usuarios y resuelve
problemas y cuestiones relacionadas con las TIC. El objetivo principal es permitir a los
usuarios maximizar su productividad mediante un uso eficiente y seguro de los equipos

TIC o de las aplicaciones de software.

Los requisitos relativos a este equipo se establecen a continuacion.

9.2 EQUIPO DE TRABAJO

Con la presente contratacion se pretende disponer de un conjunto flexible de profesionales
expertos en las tecnologias indicadas en este Pliego, con lo que TRADE se asegurara la
disponibilidad de los técnicos adecuados y necesarios en funcién de las actividades que sean

necesarias llevar a cabo en cada momento para la ejecucion de estas tareas.

61

ANTONIO MANUEL CASTRO JIMENEZ 12/03/2024 13:15:05 PAGINA: 62 /98

VERIFICACION NJyGwOvgaalL8UoDU43bYIA5Z7T615b https://ws050.juntadeandalucia.es/verificarFirma/




* X
* *
* ek

UNIGN EUROPEA

La empresa adjudicataria dispondra de los recursos humanos adecuados y suficientes para
prestar apoyo y soporte técnico a TRADE con el fin de garantizar la correcta y excelente
realizacion de las fases del proyecto. Las ofertas que las empresas licitadoras presenten deberan
incluir una relacién de perfiles técnicos adecuados a las necesidades especificadas. El objetivo
no es contratar un equipo estatico de personas, sino establecer un servicio flexible e integral
que dé una cobertura adecuada a los servicios demandados, segin las necesidades y la

planificacion que se establezca para los mismos.

El conjunto de técnicos que los licitadores ofrezcan estara suficientemente cualificado en el
entorno tecnoldgico de TRADE descrito en este Pliego, debiendo contar con la suficiente y
adecuada experiencia, asi como el conocimiento técnico necesario que permita garantizar el
desarrollo de los servicios profesionales objeto de este contrato. Los licitadores deberan
acreditar en la oferta técnica los conocimientos y cursos de formacién recibidos relacionados
con el ambito funcional y técnico de los trabajos a realizar de cada uno de los miembros del

equipo de trabajo.

Los licitadores deberan especificar para cada perfil técnico sus funciones y responsabilidades,

conocimiento tecnoldgico y experiencia.

Las capacidades que deben tener los perfiles profesionales que potencialmente sean requeridos
por TRADE se basaran en el Modelo de Referencia de Funciones Informaticas para la
Contratacién (MRFI-C http://www.csi.map.es/csi/silice/Modref19.html), definido por la Comisidn
Interministerial de Adquisicién de bienes y servicios informaticos, donde se especifica la
denominacién de la categoria, conocimientos previos, tareas/responsabilidades y experiencia

previa para la capacitacion en el puesto.

Inicialmente, este equipo de trabajo requerido estara constituido por los siguientes perfiles, que

deberan ser ofertados por las empresas licitadoras:
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0 1 Jefe/Gestor de Proyecto experto en metodologias agiles y con experiencia en jefatura
de proyectos de soporte y mantenimiento integral de aplicaciones informaticas.

O 1 Analista de Negocio experto en tecnologia Java JEE, con conocimientos avanzados en
los frameworks Struts 1.x, Spring, JSF Primefaces, asi como en tecnologias de workflow,
integraciones mediante servicios web con JAX-WS y AXIS, REST y en el gestor
documental Alfresco.

O 1Analista de Negocio experto en el Sistema Microsoft Dynamics Navision /SQL Server.

O 1 Especialista de Datos experto en el Sistema Microsoft Power Bl y Pentaho Data
Integration, ademas de en procesamiento de datos ETL y analitica avanzada/machine
learning.

O 1 Arquitecto de Sistemas a tiempo parcial, experto en J2EE, con experiencia en
proyectos en los que se utilicen arquitecturas orientadas a servicios con bus de servicios
empresariales y en el disefio de soluciones en la nube e hibridas que se ejecuten en
entornos Microsoft. También deberd contar con capacidades y conocimientos
necesarios para el disefio de soluciones empresariales orientadas a la administracion
publica.

O 1 Especialista en Pruebas (QA) para realizar tareas de testing y dar soporte al resto del
equipo para alcanzar los niveles de calidad necesarios.

O 1 Especialista en Medios Digitales experto en Gestor de Contenidos (fundamentalmente,
WordPress y BuddyPress, Drupal, PHP, bases de datos MariaDB y MySQL), asi como en el
analisis y monitoreo de sitios web mediante el empleo de Google Analitycs.

O 4 Desarrolladores expertos en tecnologia Java JEE, con conocimiento en los frameworks
Spring, JPA, Hibernate, JSF Primefaces, Servicios Web REST y SOAP.

O 1 Técnico de Soporte a Usuarios, a tiempo parcial, para prestar servicios de Nivel 2/3 a
usuarios sobre las diferentes aplicaciones que componen en parque de sistemas de

TRADE.

En caso de que los licitadores en su organizacion interna dispongan de categorias profesionales

diferentes a las indicadas en esta tabla, en su oferta las equipararan a las aqui sefialadas.
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El equipo comenzara su andadura en el proyecto con modalidad de trabajo remota.

Se podra requerir la presencia en TRADE de cualquiera de los técnicos de la empresa
adjudicataria, en cualquier momento, bastando para ello una notificacién con 24 horas de
antelacion, no existiendo limitacion alguna en la duracién del periodo en el que dicha presencia

searequerida.

Tal equipo, entendido como servicio, no tiene por qué ser rigido en cuanto a su nimero ni
composicién. Esto dependera de la etapa que se esté desarrollando y del grado de madurez de

los procesos y de las soluciones informaticas que los soportan.

La empresa adjudicataria se obliga a asegurar la estabilidad del equipo de trabajo para asegurar
la permanencia del conocimiento adquirido por el mismo. El equipo humano de la empresa
adjudicataria que se incorporara tras la formalizacion del contrato para la ejecucidén de los

trabajos debera estar formado por los componentes relacionados en la oferta presentada.

Este equipo inicial puede verse modificado a lo largo del contrato, a solicitud de TRADE o de la
empresa adjudicataria. TRADE se reserva el derecho a rechazar en cualquier momento
cualquiera de los técnicos que se encuentren formando parte del equipo de trabajo. En este
caso la empresa adjudicataria se compromete a reponer adecuadamente los técnicos
rechazados en un plazo maximo de veinte dias naturales desde la comunicacion por escrito de

TRADE.

La empresa adjudicataria podra igualmente solicitar cambios puntuales en la composicién del
equipo de trabajo, tanto al inicio como durante el transcurso del contrato. En este caso y con el
fin de conseguir una adecuada transmision de conocimientos, la empresa adjudicataria debera
incorporar el reemplazo adecuado (es decir, con perfil y experiencia similares) al menos diez
dias naturales antes del cambio. Este periodo de solape no supondra coste para TRADE (durante

este periodo solamente se contabilizardn como horas productivas las de uno de los recursos
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para cualquier contabilidad de esfuerzos). En todo caso, la autorizacién de estos cambios

requerira de las siguientes condiciones:

o Justificacién escrita, detallada y suficiente, explicando el motivo que suscita el cambio.
O Presentacién de posibles candidatos con un perfil de cualificacién técnica igual o
superior al de la persona que se pretende sustituir.

O Aceptacion de alguno de los candidatos por parte del Director del Proyecto.

La valoracidn final de la productividad y calidad de los trabajos de las personas que realizan la
prestacion de servicios corresponde al Director del Proyecto, siendo potestad suya solicitar el
cambio de cualquiera de los componentes del equipo de trabajo, con un preaviso de veinte dias

naturales, por otro de igual categoria, si existen razones justificadas que lo aconsejen.

La incorporacion adicional de nuevos recursos al equipo de trabajo habra de solicitarse con un
preaviso de veinte dias naturales. En el caso de tratarse de personas no incluidas en la oferta, la
autorizacion por parte de TRADE requerira de las mismas condiciones que en la constitucion del

equipo inicial.

En cualquier caso, para cada nueva incorporacion al equipo de trabajo, la empresa adjudicataria
deberd informar por escrito al Director del Proyecto acerca de la formacidn, conocimientos,

certificaciones y experiencia de los nuevos recursos.

Para el trabajo en remoto o en el caso de que algiin miembro del equipo del proyecto se ubicara
en las oficinas del Empresa adjudicataria, serd éste el encargado de proporcionar la
infraestructura (mobiliario, hardware, software, etc.) que sea necesaria para el desarrollo de los
trabajos. El acceso a los sistemas de TRADE se acordara al inicio de los trabajos y en ninglin caso
tendra coste alguno para TRADE. Si fuese necesaria la conexidn via VPN con la Red Corporativa
de la Junta de Andalucia para el acceso a los servidores de TRADE, esté contratacion sera por

cuenta de la empresa adjudicataria.
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Si el licitador entendiera que es necesario disponer de algin puesto de trabajo en TRADE,
deberd hacerlo constar en su oferta junto con una explicacién suficientemente detallada de su
conveniencia, quedando a decisién de TRADE habilitar dicho puesto o no. En el supuesto de que
se habiliten puestos de trabajo y con la intencidn de evitar demoras innecesarias de tiempo, es
necesario que antes del comienzo de la actividad la empresa adjudicataria entregue una
relacién detallada de los recursos materiales que necesite para que TRADE los ponga a su

disposicidn, sin que esto implique ninguna obligacién por parte de TRADE.

9.3 OTRAS CONDICIONES

Por lo que respecta al personal que ha de realizar los trabajos objeto de este contrato, regiran

las siguientes estipulaciones:

O Laempresa adjudicataria debera ejercer de modo real, efectivo y periddico, el poder de
direccidn inherente a todo empresario con relacion a sus trabajadores, asumiendo
absolutamente todas sus obligaciones (negociacion y pago de salarios, concesién de
permisos, vacaciones, etc.). En ninglin caso se identificara, en el contrato de servicios, el

nombre de los trabajadores que la empresa designe para cumplir el contrato.

O TRADE no cederd equipos ni material para la realizacién del servicio contratado,
debiendo llevarse a cabo el mismo en las dependencias del empresario empresa

adjudicataria (excepto que sea necesario realizar alguna actividad en la sede de TRADE).

v" TRADE no proporcionara certificado digital reconocido ni tarjeta de empleado al
personal del equipo de trabajo que desarrolle las tareas objeto de este contrato,
siendo obligacién de la empresa adjudicataria el proporcionar a dicho personal un
certificado digital de personal fisica admitido.

v TRADE no proporcionara cuenta de correo al personal del equipo de trabajo que
desarrolle las tareas objeto de este contrato, salvo que sea necesario, siendo
obligacién de la empresa adjudicataria el proporcionar a dicho personal una cuenta

de correo.
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v TRADE no proporcionara ordenadores personales al personal del equipo de trabajo
que desarrolle las tareas objeto de este contrato, siendo obligacion de la empresa
adjudicataria el proporcionar a dicho personal equipos de trabajo con, al menos,

sistema operativo, suite ofimatica y antivirus actualizados.

Q Por parte de la empresa adjudicataria se habra de designar, al menos, un coordinador
técnico o responsable, perteneciente a su plantilla, que sera el interlocutor con quien se

relacionard Gnicamente el responsable del contrato de TRADE.

v/ TRADE podra establecer la forma de comunicacidn con el equipo de trabajo de la
empresa adjudicataria que considere necesaria para agilizar la comunicacién con
éstos (teléfono, videoconferencia, mensajeria instantanea, etc.).

v' La empresa adjudicataria deberd utilizar el sistema de gestién de incidencias
corporativo de TRADE. No obstante, si asi lo acuerdan las partes, se podra utilizar un

sistema de gestidn de incidencias alternativo.

O En el contrato que se formalice con la empresa adjudicataria no podran figurar clausulas
de subrogacion empresarial en las que TRADE asuma compromisos sobre los empleados

de la empresa adjudicataria o de la empresa instrumental encomendada.

O Al equipo de trabajo de la empresa adjudicataria de la contratacién no es aplicable el
régimen juridico de los empleados publicos, en especial los aspectos relativos al
cumplimiento y control de horario, vacaciones, permisos y licencias y otros de analoga

naturaleza.

O La empresa adjudicataria debera organizar y dirigir al equipo de trabajo que designe
para la realizacién de las tareas objeto de este contrato, no dependiendo este equipo, en

ningln caso, de TRADE.

O Para la realizacion de este trabajo Unicamente se proporcionaran a dicho personal
accesos temporales a los sistemas implicados o relacionados directamente con el objeto

de este contrato.
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v' TRADE no proporcionara claves de acceso (login y contrasefia) a la intranet al
personal del equipo de trabajo que desarrolle las tareas objeto de este contrato,
salvo que resulte necesario para la ejecucién del contrato, en cuyo caso se
dispondra de las mismas con caracter temporal, debiendo quedar reflejado de
manera inequivoca que el usuario autorizado es o forma parte de la empresa
contratista y que dicha excepcidn lo es en virtud de las especificas funciones a

desarrollar.

O La responsabilidad del contrato por TRADE correspondera la jefatura del Departamento
de Sistemas y Transformacién Digital, que sera el encargado de velar porque la

ejecucion del mismo se ajuste estrictamente a lo contratado.

9.4 SEGUIMIENTO Y CONTROL DE LA EJECUCION

El seguimiento y control del proyecto se efectuara sobre las siguientes bases:

O Para el seguimiento y control Gltimo de los trabajos se constituirda un Comité de
Direccidn Conjunto, en el que se integren representantes de TRADE y de la empresa
adjudicataria de los trabajos. Se reunira con periodicidad semestral o bien a peticién de
alguna de las partes cuando las circunstancias del proyecto asi lo aconsejen.

O Seguimiento continuo de la evolucidn del proyecto por parte del Director del Proyecto
de TRADE, o persona de su equipo en quien éste delegue, teniendo ademas reuniones de
seguimiento y revisiones técnicas, en principio de periodicidad mensual, con el Jefe del
Proyecto, al objeto de revisar el grado de cumplimiento de los objetivos, las
reasignaciones y variaciones de efectivos de personal dedicado al proyecto, las
especificaciones funcionales de cada uno de los objetivos y la validacién de las

programaciones de actividades realizadas.

En las reuniones del Comité de Direccién Conjunto la empresa adjudicataria presentarad
Informes en los que se recoja la evolucidn por servicios, resultados de los indicadores y el grado

de cumplimiento de cada tarea, asi como la carga de trabajo pendiente.
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El Director de Proyecto determinarad si los retrasos o incumplimientos en los indicadores
establecidos fueran imputables a la empresa adjudicataria, en cuyo caso se aplicaran las
penalizaciones correspondientes expresadas en el apartado Penalizaciones de este Pliego de

Prescripciones Técnicas.

Tanto la informacion solicitada como la frecuencia establecida para el desarrollo de las
reuniones podran ser variadas por el Director del Proyecto bajo acuerdo con el Jefe de Proyecto

de la empresa adjudicataria.

Tras las revisiones técnicas, el Director del Proyecto podra rechazar en todo o en parte los
trabajos realizados en la medida que no respondan a lo acordado, o no superasen los controles

de calidad.

10 MEDIOS MATERIALES.

Los medios materiales que necesite el equipo de trabajo correran por cuenta de la empresa
adjudicataria. Esto incluye equipos informaticos, aplicaciones software necesarias durante el
desarrollo de los trabajos y otros elementos como teléfonos moviles. Cuando sea necesario, el
equipo de trabajo dispondra de usuarios en el directorio corporativo de TRADE para el acceso a
las aplicaciones corporativas necesarias para el desarrollo del contrato, asi como cuentas de

correo asociadas, que dispondran, si asi se decidiese, de la extension “.ext”.

La empresa adjudicataria debera disponer de una linea de comunicaciones con capacidad
suficiente y con conexién a la Red Corporativa de la Junta de Andalucia para poder prestar los
servicios remotos. El coste de la conexidn a la Red Corporativa correra a cargo de la empresa

adjudicataria.
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Con objeto de posibilitar la prestaciéon del servicio de disponibilidad y monitorizacidn
remotamente y en las condiciones técnicas dptimas, se obliga a la empresa adjudicataria a que
el equipo de trabajo disponga de los medios técnicos adecuados para poder desarrollar de
forma remota los trabajos (equipamiento hardware, software, comunicaciones, teléfonos

méviles, etc).

La Empresa adjudicataria podra utilizar, previa autorizacion y consenso con el Responsable del
Contrato, cuantas herramientas auxiliares hardware y software estime oportunas para el mejor
desarrollo de sus trabajos. La utilizacién y uso de herramientas software supondra que las
licencias de uso de las mismas, caso de herramientas propietarias con licencia, y sus derechos
de explotacion pasaran a ser propiedad de TRADE en los mismos términos y condiciones que si
éstas se hubieran adquirido de forma directa, sin que ello pueda implicar coste adicional sobre

el importe final del contrato.

11 TRABAJOSY PRODUCTOS

Los trabajos y productos que se obtengan como materializacion de las funciones realizadas,
informes o procedimientos desarrollados para la realizacion del mismo, se adecuaran, en la
medida de lo posible, a lo especificado en la “Metodologia de Planificacion y Desarrollo de
Sistemas de Informacién en las Administraciones Publicas”, METRICA Versién 3”. Esta
Metodologia, de caracter publico, estd promovida por el Consejo Superior de Informética y

adoptada por la Junta de Andalucia.

Ademas, los trabajos desarrollados por el personal de la empresa adjudicataria deberan
adecuarse a los estandares de interfaz grafica, nomenclatura de objetos, seguridad, uso de
librerias comunes, entornos de desarrollo, procesos de workflow y cualesquiera otros que sean
establecidos por TRADE. Con tal fin, TRADE proveer3 los recursos y mecanismos adecuados para
el conocimiento de estos aspectos, siendo la empresa adjudicataria la encargada de vigilar su

aplicacion.
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Con caracter general y de forma no exhaustiva, se distinguen los siguientes tipos de entregables,

segln el criterio que en cada caso establezca el Director del Proyecto:

A.- Especificacion de Requisitos:

Documentos que recogen los requisitos funcionales y no funcionales exigidos a la aplicacidn.

Dentro de esta categoria se encuentran los siguientes productos:

Q

Especificacion de Requisitos de Usuario: Documento en el que se recogen todas las
expectativas de cara al resultado final del futuro Sistema.
Especificacion de Requisitos del Sistema: Describe la arquitectura del Sistema vy la

solucion de construccion elegida.

B.- Documentacion del Sistema: Documentacidn asociada al desarrollo de la aplicacién. Entre

los productos de esta categoria se encuentran los siguientes:

Q

u]

Analisis Funcional: Descripcién funcional del software que sea necesario desarrollar.
Disefio Técnico: Descripcidn técnica del software que sea necesario desarrollar.

Cddigo Fuente: Cadigo fuente desarrollado. Su entrega se realizara almacenandolo en el
repositorio de fuentes de TRADE conforme al procedimiento establecido para ello. Toda
entrega de fuentes desencadenara una revision automatizada de la calidad del cddigo.
Plan de Pruebas: Documentos que recopilan los diferentes juegos de pruebas aplicables,
asi como los resultados obtenidos tras su ejecucion.

Manual de Implantacion / pase a Produccidn: Descripcion de todas las operaciones y
procedimientos necesarios para el funcionamiento de la aplicacién y para su pase al
entorno de produccién / explotacién del sistema

Manual de Operacion del Sistema: Descripcion de todas las operaciones vy
procedimientos necesarios para el funcionamiento de la aplicacion, en cualquier tipo de
circunstancias, incluyendo condiciones extraordinarias y gestion de errores.

Manual de Usuario: Descripcién del funcionamiento del sistema dirigido al usuario final

del mismo.
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O Planes de formacién en aquellas funcionalidades que la requieran, para la transmisién

de informacidn y conocimientos al personal de TRADE, segun necesidades.

C.- Documentacién de Gestion: Documentacién de gestién del proyecto. Cabe destacar los
siguientes productos:

O Plan de Calidad: Documento que recoge las buenas préacticas en la realizacién de un
desarrollo software y para asegurar la continuidad del proyecto y su instalacion, aun
cuando los equipos que realicen estas tareas sean completamente distintos.

a Plan de Proyecto: Documento que recoge aspectos fundamentales de la organizacion y
gestion del proyecto, entre los que obligatoriamente deben incluirse: la descripcion del
proyecto, la organizacién y estructura del mismo, su planificacion, la relacién de
entregables y la descripcion de la implantacidn del Sistema de Calidad al proyecto.

Q Plan detallado del proyecto: Documento de uso generalizado a lo largo del proyecto que
recopila la planificacion temporal del mismo y en el que se detallan las actividades en
que se desglosa la ejecucion del proyecto, asi como los hitos intermedios identificados.

a Informe de Cierre e Informe de Transferencia: Documento que recoge la situacién del
proyecto en el momento de su finalizacién, la evaluacién del mismo, la propuesta de
nuevas iniciativas y el listado de todos los entregables generados.

a Informes de seguimiento con la periodicidad que se fije por TRADE al inicio del Proyecto.

O Todas las reuniones que se organicen durante el proyecto deben ir acompaiadas de un
documento previo a su realizacién denominado Agenda de la Reunién, donde se indican
los temas a tratar en la misma. Tras la realizacién de la reunidn, se elabora el Acta de la
Reunidn, que recogera los temas tratados, asi como los acuerdos o conclusiones a las
que se han llegado en la reunién.

a Cualquier otro tipo de informe de gestién o planificacion que se solicite por TRADE
durante la ejecucién del proyecto.

a Otros mecanismos de seguimiento.- Aparte de los citados informes de seguimiento,

realizados por el Jefe de Proyecto, los miembros del equipo de desarrollo de la empresa
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adjudicataria deberan facilitar el seguimiento continuo de las tareas que estén
realizando, para lo que deberan seguir las directrices que fije TRADE.

0 Memorias anuales.

La documentacién generada durante la ejecucion del contrato es propiedad exclusiva de
TRADE, sin que el contratista pueda conservarla, ni obtener copia de la misma o facilitarla a

terceros.

De toda la documentacidn se considera necesaria una copia en soporte digital estandar, bajo
productos normalizados en TRADE, de forma que permita una facil utilizacién y mantenimiento
futuros. La empresa adjudicataria deberd suministrar a TRADE las nuevas versiones de la
documentacién que se vayan produciendo. También se entregara, en su caso, los documentos

sobre los que se ha basado el desarrollo en idéntico soporte a los anteriores.

12 CONDICIONES DE PRESTACION DE LOS SERVICIOS

El catélogo de servicios del Plan de Trabajo sera el punto de partida para la implantacion del
proyecto en TRADE, pero que debera evolucionar a lo largo del ciclo de vida del contrato y se

adaptara continuamente a las necesidades de TRADE.

Asimismo, el equipo de trabajo debera cubrir conjuntamente todo el entorno tecnoldgico de los
sistemas y aplicaciones, debiendo reunir la suficiente cualificacién y conocimientos de los
mismos para trabajar de forma auténoma. De igual forma, deberd aportar la suficiente
flexibilidad de adaptacion para garantizar el mantenimiento de nuevos entornos tecnoldgicos

y/o productos informaticos que se implanten durante el periodo de vigencia del contrato.

Los trabajos se desarrollaran habitualmente de lunes a viernes sobre una jornada laboral
habitual, si bien la empresa adjudicataria se compromete a ofrecer plena disponibilidad del

equipo en aquellas circunstancias que asi lo demanden a criterio del Director de Proyecto de
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TRADE (plazos comprometidos, incidencias criticas, etc.). En su caso, la prestacion del servicio

en la Sede de TRADE se ajustara al horario de la misma.

Los servicios a los que se refiere la presente contratacion seran prestados por la entidad
adjudicataria con sus medios humanos, materiales y tecnoldgicos, sin que la realizacién de los
mismos implique relacién laboral de ningln tipo entre TRADE y el personal de la entidad
adjudicataria. En todo caso, la empresa adjudicataria mantendra indemne a TRADE de cualquier

reclamacion que pudiera realizarse contra la misma por parte de trabajadores de su plantilla.

La prestacion del servicio a tiempo completo se llevard a cabo en horario laboral,
entendiéndose por tal el que transcurre desde las 7:30 horas hasta las 20:30 horas, de lunes a
viernes, si bien, dentro del mismo y con la flexibilidad que en cada momento se determine en
funcién de las necesidades, se ajustara en todo momento al horario de TRADE. Tal horario de

referencia, que podra variar seglin convenios, se encuentra especificado en este mismo punto.

El Horario de referencia para la prestacion del servicio sera el siguiente:

O Delunes ajueves:
v' Jornada de mafiana: de 8:00 a 15:00 horas.
v' Jornada de tarde: de 16:30 a 18:30 horas.

0 Viernes: de 8:00 a 15 horas

No obstante, en caso de desastre con interrupcién de los servicios, la empresa adjudicataria
pondréd a disposicién de TRADE, a requerimiento de ésta, los recursos necesarios para la
restauracion de los mismos independientemente de este horario, incluidos fines de semana y

festivos. En estos casos, el tiempo de respuesta debera ser inferior a 1 hora desde el aviso.
Las vacaciones de verano seran tomadas preferentemente en los meses de JULIO y AGOSTO.

Las causas justificadas de ausencias seran verificadas por la empresa adjudicataria (visitas

médicas, bajas, deber inexcusable, etc.) y no podran ser facturadas.
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El nimero de los recursos humanos solicitados podra variar en el tiempo segln las necesidades
de TRADE. Esta variacidén puede estar motivada por mltiples causas, por ejemplo, el aumento o
disminucién de usuarios, aumento o simplificaciéon en el nimero o la complejidad de las
aplicaciones y sistemas, por la baja actividad desarrollada en los periodos vacacionales, etc. En

este sentido, los cambios seran decididos por el Responsable del Contrato.

TRADE abonard mensualmente el coste de este servicio en funcidn de las horas efectivamente

dedicadas por los recursos y del coste/hora establecido para cada uno de ellos.

Los recursos deberan ajustarse a los nuevos sistemas que se vayan implantando en TRADE,
siendo motivo de resolucidn del contrato la falta de cualificacion o formacién de los recursos

solicitados o la no disponibilidad de perfiles que se ajusten a ellos.

La empresa adjudicataria debe comprometerse con la continuidad y estabilidad del personal
técnico, factores decisivos en su productividad. Sin embargo, por razones justificadas, el
Responsable del Contrato podra autorizar la sustitucion de personal por otro de perfil superior o
equivalente. Se deberan presentar por escrito posibles candidatos con un perfil de cualificacion
técnica igual o superior a la persona que se pretende sustituir, de cara a la autorizacién por

parte del Responsable del Contrato.

Asi, las posibles modificaciones que pueda sufrir el equipo técnico ofertado por parte de la
empresa adjudicataria solo podran producirse a requerimiento del Responsable del Contrato o
por causas de fuerza mayor no imputables a la responsabilidad de la empresa adjudicataria

(muerte, enfermedad, incapacidad, baja voluntaria del trabajador en la empresa, etc....).

Se detallan a continuacién las siguientes consideraciones para aquellos casos en los que exista

algin cambio del equipo de trabajo o incorporacion de nuevos perfiles:

Q La valoracién final de la productividad y calidad de los trabajos de las personas que

realizan éstos corresponde al Responsable del Contrato, siendo potestad suya solicitar
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el cambio de cualquiera de los componentes del equipo de trabajo, por otro de igual o
superior categoria, si existen razones justificadas que lo aconsejen.

O Laincorporacién adicional de nuevos recursos al equipo de trabajo habra de solicitarse
por el Responsable del Contrato.

Q Sila empresa adjudicataria propusiera el cambio de una de las personas del equipo de
trabajo, se deberd solicitar por escrito con al menos quince dias de antelacién,
exponiendo las razones que obligan a la propuesta. Salvo en el caso de fuerza mayor, el
cambio deber3a ser aprobado por el Responsable del Contrato.

O Una vez demandado el perfil, la empresa adjudicataria tendra un plazo maximo de 1

mes para la presentacion de candidatos.

De cualquier modo, el Servicio no podra permanecer desatendido por un plazo superior a 2

horas laborables.

12.1 REQUISITOS TECNICOS ESPECIFICOS

Durante la realizacidn de los trabajos se tendran en cuenta los recursos proporcionados por
MADEJA (Marco de Desarrollo de la Junta de Andalucia), asi como las pautas y procedimientos
definidos en éste. Como norma general, se aplicaran aquellas pautas y procedimientos de
caracter obligatorio. Para el resto, el grado de aplicacion sera establecido por la Direccidn de
Proyecto. La versidon actual de MADEJA estard disponible en la direccidn
http://www.juntadeandalucia.es/servicios/madeja/ donde también podra consultarse el

histérico de versiones

Los licitadores deben aportar un equipo de trabajo con la cualificacién necesaria en el entorno
tecnoldgico especificado en el presente Pliego y con la capacidad suficiente para dar respuesta
a corto plazo a las evoluciones tecnoldgicas que se presenten en el desarrollo del proyecto, con

el objetivo de cumplir con los requisitos definidos en el ANS.
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Los trabajos de desarrollo, dependiendo en la fase en la que se encuentre el proyecto, se

realizan sobre los siguientes entornos fisicos:

O  Entorno de Desarrollo.
O  Entorno de Pruebas.

a Entorno de Produccién.

12.2 GARANTIA Y MANTENIMIENTO DE LAS APLICACIONES

El periodo de garantia comprendera los doce meses posteriores a contar desde la fecha de
recepcion definitiva de los resultados del servicio derivados de la presente contratacién,
obligdndose a realizar durante dicho periodo todos los cambios, revisiones, ayuda necesaria

para solventar las deficiencias detectadas sin coste adicional alguno

La empresa adjudicataria debera garantizar todos los productos derivados de la presente
contratacion, a contar desde la fecha de recepcién de los mismos, obligdndose a realizar
durante dicho periodo los cambios necesarios para solventar las deficiencias detectadas e

imputables a la misma si asi lo solicita la persona responsable del contrato.

Asi, durante dicho plazo de garantia la empresa adjudicataria se hara cargo (sin coste para

TRADE) del mantenimiento correctivo de todos los trabajos realizados.

Dicha garantia incluird la subsanacion de errores o fallos ocultos, incluyendo problemas de
rendimiento imputables al software implementado, que se pongan de manifiesto en el
funcionamiento de las aplicaciones y sistemas o que se descubran mediante pruebas o
cualesquiera otros medios, asi como la conclusién de la documentacién incompleta y
subsanacion de la que contenga deficiencias. Los productos originados como consecuencia de

la subsanacion de fallos deberan entregarse de conformidad con lo exigido en este pliego.
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El cddigo se entregara debidamente optimizado. Todos los problemas de rendimiento debidos a
la falta de optimizaci6n se corregiran con cargo a la garantia. Se incluyen dentro de las tareas

derivadas de la garantia, las generadas por los procesos de gestion de incidencias y problemas.

La empresa adjudicataria proporcionard un nimero de teléfono y una direccién de correo
electrénico al que poder comunicar las incidencias. La respuesta ante una solicitud por fallo en
los productos obtenidos durante la ejecucién del contrato se realizara, como maximo, en las

siguientes 24 horas laborables.

13 CARGADE DATOS

En caso de implantarse en TRADE otros sistemas que sustituyan a los actuales durante el plazo
de duracidon de este contrato, la empresa adjudicataria debera apoyar en la identificacion,
conjuntamente con el personal de la empresa que implantaria el nuevo sistema, de la
informacidn existente en los sistemas actuales que sea preciso incorporar a los nuevos sistemas,
debiendo apoyar en el desarrollo y ejecucion de los procesos de conversion, validacion y carga
de los datos existentes en los sistemas actuales que deban incorporarse, en su caso, a las

nuevas aplicaciones.

Si resultase necesaria una fase previa de depuracion de datos, se deberan especificar los
procedimientos y facilitar las herramientas necesarias para llevarla a cabo, y planificar y

coordinar todo el proceso de depuracion.

14 SEGURIDAD DE LA INFORMACION

La empresa adjudicataria debera cumplir las medidas de seguridad, normas y procedimientos
que en cada caso establezca TRADE, sin perjuicio del seguimiento general de las buenas

practicas informaticas en el ambito de la seguridad.
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Los licitadores deberadn incluir en su oferta una memoria descriptiva de las medidas que
adoptaran para asegurar la disponibilidad, confidencialidad e integridad de los datos

manejados y de la documentacién facilitada por parte de TRADE.

Asimismo, deberan incluir en su oferta la persona o personas designadas que, sin perjuicio de la
responsabilidad propia de la empresa, estaran autorizadas para las relaciones con TRADE a

efectos del uso correcto del material y de la informacién a manejar.

La empresa adjudicataria se compromete a no ceder ninguna informacién de TRADE a la que
tenga acceso en cualquiera de las fases del servicio, o a cualquier uso de aquella que no sea el
previsto en el presente pliego, salvo que disponga de la correspondiente autorizacion por parte
de TRADE. En particular, en cumplimiento de la Ley de Proteccién de Datos Personales y
garantia de los derechos digitales y posterior legislacion complementaria, la empresa

adjudicataria se compromete a:

0 No aplicar o utilizar los datos personales obtenidos para fines distintos a los que figuran
en el presente contrato y sus anexos, ni cederlos a terceros, ni tan siquiera para su
conservacion.

O Guardar secreto profesional respecto a ellos mismos, incluso después de finalizar la
relacién con TRADE.

QO Eliminar todos los datos, incluidos aquellos que residan en soporte fisico u éptico,
obtenidos previamente y durante la vigencia del presente contrato, debiendo entregar
informe de resultados por escrito al Responsable del Contrato por parte de TRADE.

Q Trasladar las citadas obligaciones al personal que dediquen al cumplimiento del

presente contrato.
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15 PLAN DE FORMACION

15.1 FORMACION AL PERSONAL DE TRADE

La estrategia que se seguira para transmitir el conocimiento a los usuarios finales se basara
fundamentalmente en una formacidén en remoto y a través de videotutoriales y manuales

digitales.

Habra que tener en cuenta la Formacion a los usuarios de las Oficinas en el Exterior de TRADE,
para los que habra que elaborar Manuales Digitales y/o Videotutoriales especificos relativos a
las funcionalidades limitadas a utilizar por los mismos. Se valorard la oferta de sesiones

explicativas en video para la formacion del personal de las Oficinas en el Exterior.

Es necesario definir explicitamente el enfoque que se seguira para impartir la formacion, la
logistica necesaria para organizar las mismas y la dedicacién, teniendo en cuenta que los
usuarios finales potenciales de todos los sistemas (fundamentalmente la Intranet) seran

aproximadamente 400 (unos 300 en Andalucia y alrededor de 100 en las Oficinas en el Exterior).

15.2 PLAN DE FORMACION

Por otra parte, la empresa adjudicataria deberd mantener el nivel de conocimientos y
cualificacién del equipo humano responsable de la ejecucién del servicio, mediante la
formacion en las tecnologias que formen parte de la arquitectura de los entornos a administrar
y mantener. La formacion especializada que requiera el personal aportado por la empresa
adjudicataria correra por cuenta de ésta y se desarrollara, preferiblemente, fuera del horario

habitual de TRADE.

Las actividades formativas seran recogidas en el Plan de Formacién a tres afios. En caso de
Prérroga del Contrato, antes de la firma de la misma se tendra que presentar un nuevo Plan de
Formacion a dos afios. Este Plan de Formacion debera contener, como minimo: el nimero de

cursos asignados por perfil, las materias que se impartiran en cada curso, si se trata de
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formacidn realizada por la propia empresa o formacién externa, si existe o no certificacidn
oficial para el equipo de trabajo y el tiempo en horas de duracidn de los cursos. El Plan de

Formacién que no contenga todos estos extremos no serd valorado.

El Plan de Formacidn se revisard y actualizard semestralmente, siendo aceptado y visado por el

Director del Proyecto de TRADE.

La empresa adjudicataria deberd comunicar cualquier accién formativa con una antelacion
minima de 15 dias proponiendo, si el Director del Proyecto asi lo solicita, un candidato de perfil
adecuado para sustituir al técnico convocado a la formacién durante las jornadas de duracidn
de la misma. El Director del Proyecto debera aceptar de forma expresa el recurso propuesto

para esta sustitucion.

En todo caso, sera obligatoria para la empresa adjudicataria la acreditacion de la realizacién de
los cursos previstos en el Plan de Formacion. Asi, la empresa adjudicataria deberd presentar, en
la semana siguiente a la finalizacion de cada curso, certificacion expedida por la empresa que
haya impartido el curso (o por la propia empresa en caso de tratarse de formacion interna), con
indicacion expresa de la denominacidn del curso, nombre de los asistentes, duracion en horas y

fechas en las que se haya impartido.

A titulo orientativo, el Plan de Formacién debera contener obligatoriamente, al menos las

siguientes materias:

O Desarrollo en J2EE (preferiblemente acompafiado con Certificaciones OCA/OCP): Spring,
Spring Boot, REST, JPA

Desarrollo de Interfaz de Usuario con JSF (Prime faces 6.0)

Desarrollo en Motor BPMN Activiti 5

Interoperabilidad y Gobierno con la Suite WSO2 (Enterprise Integrator, Identity Server)

Soluciones Business Inteligence con Microsoft Power Bl y Pentaho Data Integration

0o 0o 0o O O

Sistema de gestién de contenidos (CMS): Drupal, WordPress
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O Herramientas de Integracion Continua en aspectos referentes a la configuracion de
herramientas, plugins recomendandos e integracion entre ellas mismas (Jenkins,
SonarQube, JDK, Maven, Git, Artifactory,...)

O Metodologias agiles de desarrollo (scrum)

16 FACTURACION Y FORMA DE PAGO

16.1 PRESUPUESTO Y VALOR ESTIMADO

0 El Presupuesto Base de Licitacidn asciende a 2.904.000 € (IVA incluido): 2.400.000 € mas
504.000 € correspondientes al 21 % de IVA.

0 ElValor Estimado del contrato (IVA no incluido) ascendera a 4.000.000 €.

a Elimporte de la posible Prérroga ascenderd a 1.600.000 € (IVA no incluido).

0 Por tanto, el Valor Estimado del Contrato con el 21% del IVA incluido asciende a

4.840.000 €.

La valoracion econdmica estd expresada en euros, es maxima, e incluye la totalidad de los

conceptos devengables, incluyendo posibles desplazamientos a la Sede de TRADE.

El sistema de determinacion del precio se ha fijado en base a tarifas de perfiles. Para ello se ha
considerado el conjunto minimo de horas estimado como necesario para la correcta prestacion
del servicio. Por tanto, para la estimacion del precio del contrato se han tomado como

referencia otros sistemas equiparables ya implantados

A este conjunto de horas se le ha aplicado las tarifas publicadas en la Instruccion 1/2023, de 4 de
mayo de 2023, de la Agencia Digital de Andalucia sobre perfiles, precios de referencia y desglose
de costes en contratos de bienes y servicios TIC. En base a estos supuestos, y a los recursos
minimos estimados por perfil para el desarrollo de los trabajos, se obtiene el siguiente

presupuesto base de licitacion:
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PRECIO HORA (sin
PERFIL TARIFA HORAS
(\7)
Jefe/Gestor de Proyecto Gestor de proyecto (PROJECT MANAGER) 5.280 56,65 299.112 €
Analista de Negocio Analista de negocio (BUSINESS ANALYST) 10.560 45,73 482.909 €
Especialista de Datos Especialista de datos (DATA SPECIALIST) 4.070 52,02 211.717€
. . Arquitecto de sistemas (SYSTEMS
Arquitecto de Sistemas ARCHITECT) 1.320 52,71 69.577 €
Especialista en Pruebas Especialista en pruebas (TEST SPECIALIST) 2.640 36,7 96.888 €
- . - Especialista en medios digitales (DIGITAL
Especialista en Medios Digitales MEDIA SPECIALIST) 5.280 42,06 222.077 €
Desarrollador Desarrollador (DEVELOPER) 23.760 35,8 850.608 €
Técnico de Soporte de Servicios Soporte de servicios (SERVICE SUPPORT) 5.280 31,65 167.112 €
TOTAL BASE IMPONIBLE 2.400.000 €
IVA 504.000 €
TOTAL CON IVA 2.904.000 €

Nota.- Para el calculo se ha considerado una duracién de 3 afios (correspondiente a un plazo de

ejecucion de 36 meses) a razén de 1.760 horas-persona de trabajo (practica habitual entre las

empresas del sector, considerando en este calculo la jornada laboral habitual, las vacaciones,

festivos, posibles dias de libre disposicién, etc.).

Las horas indicadas en la tabla anterior no suponen un compromiso de TRADE, sino sélo una

estimacion.

Al tratarse de un contrato en funcidon de las necesidades, el presupuesto de licitacién opera

como tope maximo de gasto, del que se irdn detrayendo cantidades en funcién de las horas

efectivamente trabajadas y facturadas, atendiendo al precio unitario que corresponda

(Disposicion Adicional 33° LCSP).
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16.2 FORMA DE FACTURACION Y PAGO

Para el pago, el Contratista facturara al término de cada mes natural certificaciones mensuales
correspondientes a bloques funcionales completos y/o servicios prestados. Estas Certificaciones
contendrén el importe del precio que corresponda, incluyendo horas incurridas por cada perfily
su coste unitario para el equipo de trabajo, asi como las Ordenes de Trabajo aceptadas, que
deberdn estar documentadas en las correspondientes Ordenes de Trabajo de Estimacién y
Cierre, y se autorizara el pago de la referida factura cuando tenga el visto bueno del Director del

Proyecto, de acuerdo a la valoracién y seglin el Acuerdo de Nivel de Servicio comprometido.

Cada Orden de Trabajo ird ligada a hitos esenciales del proyecto o tareas de servicios, segln la
adaptacion que de las metodologias METRICA V3, MADEJA y SCRUM se apruebe durante el inicio

del proyecto (anélisis, disefio, construccién, implantacidn, etc).

Las Certificaciones deberan incluir el Cédigo identificativo comunicado por TRADE y deberan
separar las horas e importes facturados de cada una de las personas y perfiles. Se deberan

descontar las penalizaciones correspondientes al periodo anterior (si las hubiera).

Las facturas deben presentarse a través de FACe (Punto General de Entrada de FACturas

Electrénicas de la Administracion General del Estado), cuya direccion es https://face.gob.es/

La Tripleta DIR 3 es la siguiente:

Oficina contable A01004456 - Intervencién General de la Junta de Andalucia
Organo gestor A01039172 - Agencia Empresarial para la Transformacién y Desarrollo
Econdmico

v' Unidad tramitadora A01039172 - Agencia Empresarial para la Transformacion y

Desarrollo Econémico

TRADE podra exigir que las facturas vayan acompaiiadas de los TC1y TC2 de los trabajadores de
la adjudicataria que hayan prestado sus servicios en las dependencias de TRADE durante el mes

correspondiente al periodo de facturacion.

84

ANTONIO MANUEL CASTRO JIMENEZ 12/03/2024 13:15:05 PAGINA: 85/98

VERIFICACION NJyGwOvgaalL8UoDU43bYIA5Z7T615b https://ws050.juntadeandalucia.es/verificarFirma/




*
FER
* *
* *
* gk

UNIGN EUROPEA

No obstante lo anterior, en ningln caso la suma de las facturaciones parciales que efectte el

Contratista podra superar el importe total de adjudicacién del contrato

17 PENALIZACIONES

La empresa adjudicataria se compromete a mantener el acuerdo de nivel de servicio contratado

cumpliendo con los plazos estipulados en cada uno de los trabajos requeridos.

El incumplimiento de los plazos totales o parciales (incluido el de respuesta) por causas no
imputables a TRADE podra ocasionar la aplicacién de las penalizaciones correspondientes por
dia de retraso, sin perjuicio de las especificadas en el apartado correspondiente del Pliego de

Condiciones Particulares, y que de forma resumida consistiran en:

O Indicadores establecidos en Horas. Segun el resultado mensual de cada indicador se
podra imponer una penalidad del 0,25 % del importe facturado mensual por cada hora o
fraccion de retraso durante ese mes.

O Indicadores establecidos en Dias Laborables. Segun el resultado de cada indicador, se
podra imponer una penalidad del 0,5 % del importe facturado mensual por cada dia
laborable o fraccién de retraso durante el correspondiente periodo (mensual o
pactado).

O Indicadores establecidos en Porcentaje de Desviacion. Segun el resultado de cada
indicador, se podra imponer una penalidad del 0,5 % del importe facturado mensual por
cada punto porcentual de incremento sobre el porcentaje méaximo de desviacién
previsto en cada indicador.

O Las penalidades anteriores no se aplicaran si el Director de Proyecto considera
adecuada la justificacion detallada y rigurosa de las desviaciones producidas. Asimismo,
las penalizaciones anteriores serdn como maximo del 20% del total de la facturacién.

O Siunaveziniciados los trabajos si se detectara que alguno de los miembros del equipo

de trabajo no tiene conocimientos suficientes y acordes con los requisitos de solvencia
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exigidos, aun cumpliendo con la misma, provocando un cumplimiento defectuoso del
contrato, TRADE podra ejecutar una penalizacién equivalente al coste de 40 horas del
perfil sustituido, sin perjuicio del resto de estipulaciones recogidas en este Pliego al
respecto. Esta penalizacién se aplicara de forma reiterada hasta que se resuelva el
incumplimiento. Esta reiteracion se producira cada 5 dias habiles.

O Cuando se produzcan cambios en el equipo segin lo indicado en los parrafos anteriores,
y se solicite su sustitucion, debe hacerse efectiva en los plazos indicados en el punto 9.2
de este Pliego. Por cada dia natural de retraso en la incorporacién del recurso
demandado, se penalizara con el equivalente a cuatro horas de dicho recurso segun las
tarifas reflejadas en el contrato.

O Cuando el servicio se vea afectado negativamente, teniendo incumplimiento
defectuoso, como consecuencia de la sustitucién, por iniciativa de la empresa
adjudicataria, de algun integrante del equipo de trabajo respecto al ofertado, y el que se
incorpore no cumpla con la solvencia requerida o no sea aceptado por el Director de los
Trabajos, ya sea al comienzo del contrato o durante el transcurso del mismo, TRADE
podra ejecutar una penalizacién equivalente al coste de 40 horas del perfil sustituido,
sin perjuicio del resto de estipulaciones recogidas en este Pliego al respecto. Esta
penalizacidn se aplicard de forma reiterada hasta que se resuelva el incumplimiento,
reiteracion que se producira cada 5 dias habiles.

0 Incumplimiento del Plan de Formacidn.- TRADE aplicara una penalizacion por cada
curso propuesto no realizado, cuyo resultado se obtendra del calculo de la siguiente

féormula:

Nimero de Horas del Curso x Precio/Hora de cada perfil al que iba dirigido

Siendo:

- Numero de Horas del Curso: Numero de horas de del Curso de Formacién ofertado por la
empresa adjudicataria y no impartido.

- Precio/Hora: Precio/Hora de cada recurso que no ha recibido el curso de formacién
ofertado.
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Cuando existan disconformidades con la prestacion del servicio, el Director del Proyecto emitira
los informes pertinentes, que seran remitidos a la empresa adjudicataria para que cumpla sus

obligaciones.

La penalizacion serd imputada al pago del hito o mensualidad correspondiente. En dicha factura
apareceran desglosados los importes incurridos y se restara el valor de la penalizacién aplicada

apareciendo el importe total de facturacién una vez aplicada la penalizacion.

No se procederd a dar por recibido y aceptado el objeto del contrato hasta que no estén
subsanadas satisfactoriamente todas las disconformidades manifestadas durante el transcurso

de la prestacion del servicio.

18 CONDICIONES GENERALES DE REALIZACION.

18.1 INFORMACION DE BASE

TRADE, facilitara a la empresa adjudicataria cuanta informacién disponga relacionada con las
materias objeto del presente trabajo. La informacidn que se disponga no podra ser utilizada en
futuros trabajos ya sea como referencia o como base de los mismos, a menos que se cuente con

la autorizacién expresa, por escrito, de TRADE.

18.2 INFRAESTRUCTURA TIC HORIZONTALES

Se tendran en cuenta todas las infraestructuras TIC (sistemas de informacidn, tecnologias,
frameworks, librerias software, etc.) que en la Junta de Andalucia tenga la consideracion de
corporativas u horizontales y sean susceptibles de su utilizacion. Se consideraran, entre otras,
las siguientes:

a Para el modelado y tramitacién de los flujos de trabajo ligados a procedimientos

administrativos se deberd utilizar el tramitador TREW@ y herramientas asociadas
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(eximiéndose de esta obligacion en el caso de flujos de trabajo que no estén ligados a
procedimientos).

@firma: La plataforma corporativa de autenticacién y firma electrénica para los
procedimientos administrativos, trdmites y servicios de la Administracion de la Junta de
Andalucia.

Autoridad de Sellado de Tiempo de la Junta de Andalucia.

@ries: El registro unificado de entrada/salida.

notific@: Prestador de servicios de notificacion.

LDAP del correo corporativo para la identificacién y autenticacién de usuarios, hasta
que se produzca la implantacién definitiva del Directorio Corporativo de la Junta de
Andalucia.

port@firma: Gestor de firma electrdnica interna.

etc.

18.3 DESARROLLOS WEB

Q

]

Accesibilidad.- Deberan respetarse las normas de accesibilidad wai-aa, asi como las
directrices de accesibilidad en la web establecidas en la normativa de la Junta de
Andaluciay en las directivas europeas, al menos en la parte piblica de la web.

Arquitectura de los desarrollos con tecnologia web.- Las tareas propias de la parte
cliente se realizaran utilizando las herramientas de desarrollo que determine el Director
del Proyecto, de comin acuerdo con el Jefe del Proyecto, teniendo en cuenta su posible
integracion con otras herramientas de soporte a una arquitectura de tres capas. El
interface de usuario (capa de presentacion) debera ser lo mas independiente posible del

navegador usado.

18.4 ACCESIBILIDAD

Todos los sitios webs y aplicaciones para dispositivos moviles desarrollados o que sean

mejorados de manera significativa en el marco del presente contrato deberan ser accesibles

para sus personas usuarias y, en particular, para las personas mayores y personas con
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discapacidad, de modo que sus contenidos sean perceptibles, operables, comprensibles y
robustos. La accesibilidad se tendra presente de forma integral en el proceso de disefio, gestion,
mantenimiento y actualizacién de contenidos de los sitios web y las aplicaciones para

dispositivos moviles.

En este ambito se deberan cumplir lo establecido por el Real Decreto 1112/2018, de 7 de
septiembre, sobre accesibilidad de los sitios web y aplicaciones para dispositivos moviles del
sector publico. En particular, se deberan cumplir los requisitos pertinentes de la norma EN 301
549 V1.1.2 (2015-04) o de las actualizaciones de dicha norma, asi como de las normas
armonizadas y especificaciones técnicas en la materia que se publiquen en el Diario Oficial de la

Unidn Europea y/o hayan sido adoptadas mediante actos de ejecucion de la Comisién Europea.

18.5 METODOLOGIA

Tanto para la organizacién del trabajo como para las fases de desarrollo y los productos a
obtener se tendra como referencia la metodologia para la planificacién y el desarrollo de
sistemas de informacién METRICA v3 publicada por el Ministerio de Administraciones Publicas.
Dadas las especiales caracteristicas de este trabajo, los procesos y las actividades que indica la
metodologia se adaptardn al mismo con el objeto de conseguir la mayor eficacia en su
desarrollo. Las empresas oferentes indicaran en el documento técnico que presenten la

adecuacion metodoldgica al proyecto que proponen.
La Direccion del Proyecto aprobara al comienzo del mismo las directrices metodolégicas e

interpretara de igual modo las posibles dudas que sobre su aplicacién puedan surgir a lo largo

de la ejecucidn del proyecto.
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18.6 CONFORMIDAD CON LOS MARCOS METODOLOGICOS DE DESARROLLO
DE SOFTWARE DE LA JUNTA DE ANDALUCIA

Durante la realizacién de los trabajos se tendran en cuenta los recursos proporcionados por los
marcos metodolégicos vigentes de desarrollo de software en la Junta de Andalucia, asi como las

pautas y procedimientos definidos en éstos.

18.7 INTEROPERABILIDAD

Las ofertas garantizaran un adecuado nivel de inteoperabilidad técnica, semantica y
organizativa, conforme a las estipulaciones del Esquema Nacional de Interoperabilidad en el
ambito de la Administracion Electrdnica (ENI). En concreto, se cumplirdn las Normas Técnicas
de Interoperabilidad establecidas por dicho esquema. Se cuidaran especialmente los aspectos
de interoperabilidad orientados a la ciudadania, de tal forma que se evite la discriminacion a los

ciudadanos por razén de sus elecciones tecnoldgicas.

El sistema implantard los protocolos ENIDOCWS y ENIEXPWS para que los documentos y
expedientes electrénicos que se gestionen en el mismo puedan, a partir de sus cédigos seguros
de verificacion, ser puestos a disposicion e interoperar de manera estandarizada con otros
sistemas y repositorios electrénicos de la Junta de Andalucia, asi como remitirse a otras

Administraciones si procede.

También se atenderd a los modelos de datos sectoriales relativos a materias sujetas a
intercambio de informacidn con la ciudadania, otras Administraciones Publicas y entidades,
publicados en el Centro de Interoperabilidad Semantica de la Administracién (CISE) que

resulten de aplicacidn.
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18.8 CLAUSULAS PARA LOS SISTEMAS DE INFORMACION RELACIONADOS
CON ADMINISTRACION ELECTRONICA

A. Clausula de Redisefio Funcional y Simplificacién de Procedimientos Administrativos.

Con caracter general se debera tener en consideracion que la aplicacién de medios electrénicos
a la gestion de los procedimientos sera precedida de la realizaciéon de un analisis de redisefio
funcional y simplificacién, en el marco del objetivo de simplificacién de los procedimientos
administrativos que persigue la Ley 39/2015, de 1 de octubre, del Procedimiento Administrativo
Comun de las Administraciones Plblicas, y lo dispuesto en su articulo 75.2, y de la promocién de
la aplicacién del principio de simplificacién en la presentacién de escritos y documentos y en la
tramitacion de los expedientes que se realicen a través de redes abiertas de telecomunicacién,
de acuerdo con el articulo 5.4 del Decreto 183/2003, de 24 de junio, por el que se regula la
informacion y atencién al ciudadano y la tramitacién de procedimientos administrativos por

medios electrénicos (Internet).
Para ello se considerara el Manual de Simplificacion Administrativa y Agilizacion de Tramites de
la Administracion de la Junta de Andalucia, aprobado por Orden de 22 de febrero de 2010 (BOJA

num. 52 de 17 de marzo) disponible en la siguiente direccion:

https://ws024.juntadeandalucia.es/ae/extra/manualdesimplificacion

B. Clausula para la definicion de procedimientos administrativos por medios electronicos.

La definicidn de los procedimientos debera realizarse conforme a los conceptos y términos
expresados en el documento Dominio Semantico del Proyecto w@ndA (ISBN 84-688-7845-6)
disponible en la web de soporte de administracion electrénica de la Junta de Andalucia. La

citada web estd accesible en la siguiente direccion:

http://www.juntadeandalucia.es/haciendayadministracionpublica/ae
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C. Clausula sobre el uso de certificados y firma electrénica.

Para la identificacién y firma electrénica mediante certificados electrénicos se atenderan las
guias y directrices indicadas en el apartado correspondiente a la plataforma @firma en la web
de soporte de administracion electrénica de la Junta de Andalucia, en particular en lo relativo a
la no utilizacién de servicios y componentes obsoletos, de custodia de documentos en la
plataforma o cuya desaparicion esté prevista para futuras versiones, a formatos de firma
electrénica y la realizacién de firmas electronicas diferenciadas y verificables para cada
documento, realizdndose en su caso las oportunas actuaciones de adecuacion de las
funcionalidades actualmente existentes en los sistemas incorporados en el objeto de la

contratacion. La citada web esta accesible en la siguiente direccion:

http://www.juntadeandalucia.es/haciendayadministracionpublica/ae

Se utilizaran los servicios provistos por la implantacion corporativa de la plataforma @firma

gestionada por la Consejeria competente en materia de administracion electrénica.

D. Carpeta Ciudadana.

El sistema deberd integrarse con la Carpeta Ciudadana para informar a la ciudadania sobre el
estado de tramitacion de sus expedientes administrativos, de acuerdo con el contrato del
servicio Carpeta Ciudadana disponible en la web de soporte de administracion electrdnica de la

Junta de Andalucia.

E. Clausula sobre la practica de la verificacion de documentos firmados electrénicamente.

Para la practica de la verificacion, mediante un cddigo generado electronicamente, de
documentos firmados electrénicamente en la Administracién de la Junta de Andalucia, para el
contraste de su autenticidad y la comprobacién de su integridad, en el marco del articulo 27.3.c)
de la Ley 39/2015, de 1 de octubre, del Procedimiento Administrativo Comin de las

Administraciones Publicas, el articulo 42.b) de la Ley 40/2015, de 1 de octubre, de Régimen
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Juridico del Sector Publico, y el apartado VIII (Acceso a documentos electrénicos) de la Norma
Técnica de Interoperabilidad de Documento Electrénico, se utilizard la Herramienta
Centralizada de Verificacidn, de acuerdo con el protocolo técnico disponible en el apartado

correspondiente de la web de soporte de administracidn electrénica de la Junta de Andalucia.

18.9 SEGURIDAD

Las proposiciones deberan garantizar el cumplimiento de los principios basicos y requisitos
minimos requeridos para una proteccion adecuada de la informacién que constituyen el
Esquema Nacional de Seguridad (ENS), regulado por el Real Decreto 3/2010, de 8 de enero, por
el que se regula el Esquema Nacional de Seguridad en el dmbito de la Administracion
Electrénica. En concreto, se debera asegurar el acceso, integridad, disponibilidad, autenticidad,
confidencialidad, trazabilidad y conservacién de los datos, informaciones y servicios utilizados

en medios electrénicos que son objeto de la presente contratacion.

Para lograr esto, se aplicaran las medidas de seguridad indicadas en el Anexo Il del ENS, en
funcién de los tipos de activos presentes en el sistema de informacion y las dimensiones de

informacidn relevantes.

Debera también tenerse en cuenta lo dispuesto en el Decreto 1/2011, de 11 de enero, por el que
se establece la politica de seguridad de las tecnologias de la informacion y comunicaciones en la
Administracién de la Junta de Andalucia (modificado por el Decreto 70/2017, de 6 de junio) y en
su desarrollo a partir de la Orden de 9 de junio de 2016, por la que se efectta el desarrollo de la
politica de seguridad de las tecnologias de la informacién y comunicaciones en la

Administracion de la Junta de Andalucia y normativa asociada.

Se atendera también a la normativa interna de TRADE en materia de Seguridad TIC. Ademas, se
deberd atender a las mejores practicas sobre seguridad recogidas en las series de documentos
CCN-STIC (Centro Criptolégico Nacional-Seguridad de las Tecnologias de Informacién y

Comunicaciones), disponibles en la web del CERT del Centro Criptolégico Nacional (
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http://www.ccncert.cni.es/ ), asi como a las recomendaciones de Andalucia-CERT, como centro

especializado en la materia en el dmbito andaluz.

18.10 GESTION DE USUARIOS Y CONTROL DE ACCESOS

A. En el caso de que el sistema realice el tratamiento de datos personales:

En todo lo relativo a la implementacion de la funcionalidad de gestién de usuarios y control de
accesos del sistema de informacién a desarrollar, se tendran en cuenta las estipulaciones que
sobre seguridad hace la legislacion vigente en materia de tratamiento de datos personales
(Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo, de 27 de abril de 2016,
relativo a la proteccion de las personas fisicas en lo que respecta al tratamiento de datos
personales y a la libre circulacion de estos datos y por el que se deroga la Directiva 95/46/CE
(Reglamento general de proteccién de datos) asi como de la legislacion nacional vigente en
materia de proteccion de datos, y el Real Decreto 3/2010 por el que se regula el Esquema
Nacional de Seguridad, modificado por el Real Decreto 951/2015, de 23 de octubre. En

particular, se perseguira:

O Lacorrectaidentificacion de los usuarios (medida op.acc.1 del anexo Il del ENS).
O Laadecuada gestion de derechos de acceso (medida op.acc.4).
O La correcta seleccién e implantacién de los mecanismos de autenticacién (medida

op.acc.5).

B. En cualquier caso:

En virtud de lo establecido en el articulo 14.4 del Real Decreto 3/2010 por el que se regula el
Esquema Nacional de Seguridad, modificado por el Real Decreto 951/2015, de 23 de octubre, de
modificacion del Real Decreto 3/2010, de 8 de enero, por el que se regula el Esquema Nacional
de Seguridad en el ambito de la Administracién Electrdnica, para corregir, o exigir
responsabilidades en su caso, cada usuario que acceda a la informacion del sistema debe estar
identificado de forma Gnica, de modo que se sepa, en todo momento, quién recibe derechos de

acceso y de qué tipo son éstos. El certificado electrénico podra utilizarse como medio de
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autenticacién de usuarios, si bien no de modo exclusivo, debiéndose disponer de un medio de
autenticacién alternativo a su utilizacidn, de acuerdo a las consideraciones establecidas en el

anexo Il del ENS.

C. En relacién con las directrices corporativas que se creen en materia de gestion de
identidades:

En todo lo relativo a la implementacién de la funcionalidad de gestion de usuarios y control de
accesos del sistema de informacién a desarrollar (roles, gestion de login y password,....) se
deberan respetar las directrices que la Junta de Andalucia elabore en lo referente a la gestion de
identidades y, en su caso, adaptandose a la solucién de single sign-on que la Junta haya
provisto. Dichas Directrices se proporcionaran con la suficiente antelacién, aportando la

documentacién técnica existente para tal fin.

18.11 CONFIDENCIALIDAD Y DATOS DE CARACTER PERSONAL

A.- Confidencialidad de la informacion
La informacion a la que tenga acceso la empresa como consecuencia del contrato tendra un
caracter confidencial. No podré transferir informacion alguna sobre los trabajos a terceras

personas o entidades sin el consentimiento expreso y por escrito de TRADE.

De manera muy especial se considera “informacion estrictamente confidencial” toda la relativa
los datos de las personas fisicas. El licitador se abstendra de efectuar tratamiento alguno de los
datos personales a los que de cualquier modo tenga acceso en cumplimiento de este contrato.

En ningun caso podra ceder a terceros dichos datos o archivos.
Una vez finalizada la relacion contractual, los datos tratados por la empresa adjudicataria, asi
como el resultado del tratamiento obtenido, deberdn ser destruidos o devueltos a la TRADE en

el momento en que ésta lo solicite.

B.- Tratamiento de Datos Personales
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La empresa adjudicataria, en cumplimiento de la “Ley Organica 15/1999, de 13 de diciembre, de
Proteccion de Datos de Caracter Personal”, Unicamente tratard los datos conforme a las
instrucciones del organismo contratante, como responsable del proyecto, y no los aplicara o
utilizara con fin distinto al del contrato, ni los comunicara, ni siquiera para su conservacion, a
otras personas. Ademas, debera cumplir las medidas técnicas y organizativas estipuladas en el
Real Decreto 1720/2007, de 21 de diciembre, por el que se aprueba el Reglamento de desarrollo
de dicha Ley Organica 15/1999 y que establece el “Reglamento de Medidas de Seguridad de los

ficheros automatizados que contengan datos de caracter personal”.

Ademas debera cumplir el Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo, de
27 de abril de 2016, relativo a la proteccion de las personas fisicas en lo que respecta al

tratamiento de datos personalesy a la libre circulacidn de estos datos.

En el caso de que la empresa, o cualquiera de sus miembros, destinen los datos a otra finalidad,
los comunique, o los utilice incumpliendo las estipulaciones del contrato, sera responsable de

las infracciones cometidas.

18.12 PROPIEDAD INTELECTUAL DE LOS TRABAJOS

Todos los estudios y documentos, asi como los productos y subproductos elaborados por el
contratista como consecuencia de la ejecucion del presente contrato seran propiedad de
TRADE, quien podra reproducirlos, publicarlos y divulgarlos, total o parcialmente, sin que pueda
oponerse a ello la empresa adjudicataria autor material de los trabajos. La empresa
adjudicataria renunciara expresamente a cualquier derecho que sobre los trabajos realizados
como consecuencia de la ejecucidn del presente contrato pudiera corresponderle, y no podra
hacer ninglin uso o divulgacion de los estudios y documentos utilizados o elaborados en base a
este pliego de condiciones, bien sea en forma total o parcial, directa o extractada, original o
reproducida, sin autorizacion expresa de TRADE, especificamente todos los derechos de
explotacién y titularidad de las aplicaciones informaticas y programas de ordenador

desarrollados al amparo de esta contratacién, corresponden Unicamente a TRADE.
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La presente cldusula no serd de aplicacién a los productos y herramientas preexistentes
empleados para la ejecucion del contrato protegidos por derechos industriales o de propiedad

intelectual.

18.13 DISPONIBILIDAD PUBLICA DEL SOFTWARE

De conformidad con lo establecido en la orden de 21 de febrero de 2005, sobre disponibilidad
publica de los programas informaticos de la administracion de la Junta de Andalucia y de sus
organismos auténomos, el sistema de informacién desarrollado pasara a formar parte del
repositorio de software libre de la Junta de Andalucia, en las condiciones especificadas en la

citada orden.

La empresa adjudicataria debera entregar el cddigo fuente del sistema de informacién
desarrollado, asi como la documentacion asociada y la informacidn adicional necesaria, en un
formato directamente integrable en el repositorio de software libre de la Junta de Andalucia. De
esta obligacion quedaran exentos todos aquellos componentes, productos y herramientas que
no habiéndose producido como consecuencia de la ejecucion del contrato, estén protegidos por
derechos de propiedad intelectual o industrial que no permitan la libre distribucién o el acceso

al codigo fuente.

La aplicacidén desarrollada serd publicada en el repositorio de software libre de la Junta de
Andalucia; viniendo acompafiada ademas, junto con el software, de la documentacion
completa, en formato electrdnico, referente tanto al analisis y descripcién de la solucién asi
como del correspondiente manual de usuario, con objeto de que este software pueda

facilmente ser usable.
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