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Social y Simplificacién Administrativa
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Junta de Andalucia

ANUNCIO DE LA DIRECCION GERENCIA DE LA AGENCIA DIGITAL DE ANDALUCIA POR EL QUE SE HACE
PUBLICA LA CONVOCATORIA DE CONSULTA PRELIMINAR AL MERCADO SOBRE LABORATORIO
ESPECIALIZADO PARA LA EVALUACION Y MEJORA DE LA CIBERSEGURIDAD DE PRODUCTOS loT e IA PARA
LOS SECTORES DE LA SALUD Y LAS SMART CITIES

La Directiva 2014/24/UE del Parlamento Europeo y del Consejo, de 26 de febrero de 2014, sobre contratacion
publica, reconoce de manera explicita en su articulo 40, la figura de la Consulta Preliminar al Mercado (en
adelante CPM). Por su parte, la Ley 9/2017, de 8 de noviembre, de Contratos del Sector Publico, por la que se
transpone al ordenamiento juridico espariol las Directivas del Parlamento Europeo y del Consejo 2014/23/UE
y 2014/24/UE, de 26 de febrero de 2014, regula en su articulo 115, los aspectos relacionados con las
consultas preliminares del mercado, indicando que los 6rganos de contratacién podran realizar estudios de
mercado y dirigir consultas a los operadores econdémicos que estuvieran activos en el mismo con la finalidad
de preparar correctamente la licitacidn e informar a los citados operadores econémicos acerca de sus planes
y de los requisitos que exigiran para concurrir al procedimiento.

La disposicion adicional vigesimosegunda de la Ley 3/2020, de 28 de diciembre, del Presupuesto de la
Comunidad Auténoma de Andalucia para el afio 2021, cred la Agencia Digital de Andalucia, en lo sucesivo la
Agencia, como agencia administrativa de las previstas en el articulo 54.2.a) de la Ley 9/2007, de 22 de
octubre, de la Administracion de la Junta de Andalucia. La Agencia tiene personalidad juridica publica
diferenciada, plena capacidad juridica y de obrar, patrimonio y tesoreria propios, sin perjuicio del principio
de unidad de caja establecido en el articulo 73.b) del Texto Refundido de la Ley General de la Hacienda
Publica de la Junta de Andalucia, aprobado por Decreto Legislativo 1/2010, de 2 de marzo, asi como
autonomia de gestién para el cumplimiento de sus fines.

El Decreto 128/2021, de 30 de marzo, por el que se aprueban los Estatutos de la Agencia Digital de Andalucia,
establece en su articulo 6.5. que a la Agencia le corresponde el desarrollo de las funciones y las
determinaciones de la politica informatica de la Junta de Andalucia.

La Ley 9/2017 de Contratos del Sector Plblico establece en su articulo 35.1.f que los documentos en los que
se formalicen los contratos que celebren las entidades del sector publico, salvo que ya se encuentre
recogidos en los pliegos, deben incluir el precio cierto, o el modo de determinarlo. Ademas, en su articulo
100.2 indica, respecto del presupuesto base de licitacion, que éste debe ser adecuado a los precios del
mercado, y debe estar desglosado indicando en el pliego de clausulas administrativas particulares o
documento regulador de la licitacion los costes directos e indirectos y otros eventuales gastos calculados
para su determinacién. También establece que si forma parte del precio total del contrato el coste de los
salarios de las personas empleadas para su ejecucion, éstos se deben indicar de forma desglosada en el
presupuesto base de licitacion, con desagregacion de género y categoria profesional, estimados a partir del
convenio laboral de referencia. El articulo 102.3 profundiza en estos aspectos indicando que los érganos de
contratacion deben cuidar de que el precio sea adecuado para el efectivo cumplimiento del contrato,
estimando correctamente su importe atendiendo al precio general del mercado, y considerando los
términos econdmicos de los convenios colectivos aplicables en el lugar de prestacién de los servicios
cuando el coste econdmico principal sean los costes laborales.
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En la Administracién de la Junta de Andalucia, las competencias en materia de ciberseguridad estan
atribuidas a la Agencia Digital de Andalucia por el Decreto 128/2021, de 30 de marzo, por el que se aprueban
los Estatutos de la Agencia Digital de Andalucia (en adelante ADA).

Las competencias de la ADA en materia de economia digital, de acuerdo con el articulo 6.8 de sus Estatutos,
incluyen:

“a) La coordinacion y ejecucion de las politicas de impulso de la economia digital en Andalucia, asi como el
desarrollo de planes y lineas de actuacién dirigidas a acelerar la transformacion digital de las pymes
andaluzas, y laincorporacion a la economia digital de los sectores estratégicos de la economia andaluza.

b) El impulso de las empresas del sector de las Tecnologias de la Informacion y la Comunicacion (TIC),
reforzando su papel como sector clave transformador del resto de sectores productivos.

c) El disefio, desarrollo y ejecucion de programas para el impulso de los clister y hubs digitales sectoriales
orientados a la mejora de la competitividad del tejido productivo y la cooperacion.

d) La coordinacién y ejecucion de las politicas de apoyo a las empresas de la economia digital, el impulso al
emprendimiento digital, aceleracion y escalado de empresas en el ambito de la economia digital.

e) La coordinacion, fomento y ejecucion del despliegue de las infraestructuras de telecomunicaciones en el
territorio andaluz para favorecer el acceso generalizado a redes y servicios de telecomunicaciones, sin
perjuicio de las competencias en materia de comunicacién audiovisual que corresponden a la Consejeria de
la Presidencia, Interior, Didlogo Social y Simplificacién Administrativa.

f) El fomento de la confianza y seguridad digital en el ambito de las empresas.

g) El impulso, coordinacién y desarrollo de programas de capacitacion en competencias digitales que
permitan impulsar el proceso de digitalizacion de las empresas.

h) El impulso, coordinacion y ejecucion de iniciativas dirigidas a cubrir la demanda de especialistas de
tecnologias digitales transformadoras y nuevas profesiones de la economia digital, con especial foco en la
brecha de género, asi como de programas de atraccion, desarrollo y retencion del talento digital e
innovador.

i) La coordinacidn y ejecucion de la planificacidn estratégica en materia de Inteligencia Artificial y demas
tecnologias habilitadoras digitales para la transformacién de la economia y la sociedad, asi como la
coordinacion, ejecucion y seguimiento del desarrollo en Andalucia de proyectos de dmbito nacional y
europeo en esta materia.”

En este ambito competencial se encuadra la Participacion de la ADA en varias iniciativas del programa
RETECH, de Redes Territoriales de Especializacion Tecnoldgica, destinado a articular diversos proyectos
regionales orientados a la transformacion y especializacién digital, asegurando la coordinacidn, la
colaboracion y la complementariedad.

Entre estas iniciativas se cuenta la Red Argos, que tiene como objetivo general impulsar y fortalecer el
ecosistema regional y nacional de ciberseguridad y aumentar la adopcién global de la misma, en base a la
generacion de capacidades especializadas y al trabajo en red de diferentes agentes, y la generacién de
capacidades especializadas en dambitos estratégicos, como son las Smart Cities y la e-Salud en el caso de la
Comunidad Auténoma de Andalucia.
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Las actividades derivadas de esta iniciativa se alinean también con la Estrategia de Ciberseguridad de
Andalucia 2022 - 2025, que tiene entre sus lineas de actuacion:

« El desarrollo de programas para el impulso y financiacion de la ciberseguridad en el sector empresarial
andaluz, favoreciendo la mejora de su nivel de madurez (Linea de Actuacion 4).

« El establecimiento de planes de desarrollo de una industria especializada en el sector de la ciberseguridad
a lo largo del territorio andaluz (Linea de Actuacién 5).

La consulta tiene como objeto recabar informacion de los operadores econémicos, especialistas en el sector,
relativa al despliegue y explotacion de un laboratorio especializado para la evaluacién y mejora de la
ciberseguridad de productos IoT para los sectores de la Salud y las Smart Cities y establecer necesidades y
requisitos técnicos y precios de referencia con el fin de que la Agencia Digital de Andalucia pueda incluir, si
procede, la informacion recabada para elaborar los pliegos de futuros expedientes de contratacion que, en
su caso, se liciten al respecto.

Mediante esta consulta, se busca, mediante las preguntas reflejadas en el cuestionario anexo a este
documento, obtener informacion sobre los requisitos técnicos y elementos necesarios para el despliegue y
explotacion de un laboratorio especializado para la evaluacién y mejora de la ciberseguridad de productos
loT y productos basados en inteligencia artificial para los sectores de la Salud y las Smart Cities, asi como los
costes asociados.

El laboratorio estara formado por una serie de unidades, cada una de las cuales podra ser utilizada para
evaluar la seguridad de uno o varios tipos de elementos (por ejemplo: componente software, chip o circuito
electrénico, servicios asociados, producto final, etc.), realizar propuestas de mejora y efectuar
certificaciones conforme a los marcos que para ello se establezcan por parte de la Agencia Digital de
Andalucia.

Dada la amplitud y diversidad de las actividades a abordar (andlisis, propuestas de mejora, certificacion, en
ambitos de IA y de IoT...) se admitiran en esta consulta preliminar respuestas parciales que aborden el
campo de experiencia de las empresas participantes.

EL DIRECTOR GERENTE DE LA AGENCIA DIGITAL DE ANDALUCIA
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