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Consejeria de Fomento,
Articulacién del Territorio y Vivienda

. Agencia de Obra Publica de la Junta de Andalucia
Junta de Andalucia .

CONTRATO DE SERVICIOS PARA EL MANTENIMIENTO DEL
SOFTWARE DE GESTION DE ACTIVOS BASADO EN PRISMA4

PLIEGO DE PRESCRIPCIONES TECNICAS PARTICULARES

1. Objeto del pliego de prescripciones técnicas particulares del contrato

El objeto del presente Pliego de Prescripciones Técnicas Particulares es describir los trabajos vy fijar las
condiciones técnicas que regiran en el Contrato del trabajo referido a este Pliego, cuyas caracteristicas se
fijan en el Anejo 1 del Pliego de Clausulas Particulares del contrato.

El presente Pliego se considerara integrado en su totalidad al Pliego de Clausulas Particulares del Contrato.

2. Antecedentes

La Agencia de Obra Publica de la Junta de Andalucia (AOPJA), es una entidad instrumental publica de la
Administracion de la Junta de Andalucia, adscrita a la Consejeria de Fomento, Infraestructuras y Ordenacién
del Territorio, creada bajo la denominaciéon de Ente Publico de Gestidn de Ferrocarriles Andaluces, en virtud
del articulo 30 de la Ley 2/2003 de 12 de Mayo, de Ordenacidn de los Transportes Urbanos y Metropolitanos
de Viajeros en Andalucia, modificada su denominacién por la de Ferrocarriles de la Junta de Andalucia,
mediante la disposicién adicional cuarta de la Ley 9/2006, de 26 de diciembre, de Servicios Ferroviarios de
Andalucia. Su denominacién actual resulta del articulo 5.1 del Decreto-Ley 5/2010, de 27 de julio, de
Aprobacién de medidas urgentes en materia de reordenacion del sector publico, convalidado por acuerdo
del Parlamento de Andalucia de 29 de julio de 2010. Igualmente y por aplicacion del referido Decreto-Ley
5/2010, la sociedad instrumental Gestion de Infraestructuras de Andalucia se integré con todas sus
obligaciones y derechos en la Agencia de Obra Publica de la Junta de Andalucia. El 16 de Octubre de 2016 la
sociedad publica Metro de Granada S. A. se integrd con todas sus obligaciones y derechos en la Agencia de
Obra Publica de la Junta de Andalucia.

La Agencia de Obra Publica de la Junta de Andalucia (AOPJA), para satisfacer las necesidades de gestion del
inventario y mantenimiento del variado equipamiento de las instalaciones que conforman el Metropolitano
de Granada, en el transcurso del afio 2014 licitd un proyecto para la adquisicion e implantacion de un
sistema de Gestion de Mantenimiento Asistido por Ordenador (GMAO) para prestar sus servicios en el
referido metropolitano.

Las diversas instalaciones de obra civil, eléctricas, electrénica de control y comunicaciones, seguridad,
control de trafico, tecnologias de la informacion, etc. integradas para la prestacion de un servicio al publico
requieren de un adecuado nivel de supervisién y mantenimiento. La gestién de mantenimiento en este tipo
de instalaciones es compleja en atencidn al volumen, diversidad, grado de integracidn y criticidad de las
mismas, asi como del numeroso grupo de mantenedores que conviven en unas instalaciones que prestan un
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servicio continuado sujeto a miltiples eventualidades. Tras el pertinente proceso de licitacién, en
septiembre de 2014 se adjudica el servicio de implantacién y puesta en marcha del GMAO del Metropolitano
de Granada a la empresa Sisteplant basado en el producto de gestion informatica denominado Prisma3
desarrollado por la propia Sisteplant.

El proceso de implantacion contemplaba el despliegue y puesta en marcha del producto de software con
licenciamiento para la referida instalacion, los recursos de formacién, consultoria y asesoramiento
necesarios para el disefio, personalizacion y parametrizaciéon del modelo de mantenimiento asistido por
ordenador requerido por la AOPJA, el apoyo a la incorporacién de los elementos de inventario en los
sistemas, su adecuada parametrizacion y la formacidn para los diferentes usuarios internos y externos del
sistema.

Tras la puesta en explotacién del Metropolitano de Granada en 2017, en la actualidad el sistema GMAO
basado en Prisma4 se encuentra en plena explotacién prestando los servicios de gestién del mantenimiento
con caracter centralizado para todos los usuarios de la plataforma para la infraestructuras de Granada y la
infraestructura del Trambahia. El software se encuentra alojado en los sistemas centrales de la AOPJA en las
instalaciones de su CPD central, presta sus servicios a través de una conexion segura a Internet desde donde
cada uno de los diversos participantes en el proceso de mantenimiento, Empleados de la AOPJA, Operador
de la linea y diversos Mantenedores, Servicios de Seguridad, etc. realizan sus diversos cometidos de gestion
dentro del modelo de gestién desplegado.

La instalacién centralizada de los servicios de GMAO prestados por el producto Prisma4, permite su
explotacion desde dispositivos fijos 0 mdviles de personal propio y proveedores, con independencia de su
ubicacién geografica. En su conjunto el sistemas integrado de Mantenimiento de funcionamiento continuo y
critico, apoyan el despliegue de un adecuado mantenimiento técnico preventivo y correctivo de las
instalacio nes facilitado por cada uno de los mantenedores del equipamiento cuyo objetivo es obtener un
elevado ratio de seguridad y continuidad en el servicio.

El sistema GMAO, permite la sistematizacion de las tareas de supervisién y mantenimiento de los equipos,
asi como el suministro de las piezas de recambio necesarias para atender posible reparaciones en el tiempo
acordado, son servicios esenciales para la explotacion de las infraestructuras y sistemas que deben ser
realizados por personal técnico especializado de cada uno de los mantenedores de forma eficaz, eficiente y
coordinada.

3. Objeto del contrato

El sistema de gestion de la AOPJA se basa en llevar a cabo la Misidn establecida en sus estatutos conforme a
los mayores niveles de calidad y exigencia posibles, dentro de un modelo de desarrollo sostenible. Dirigida
en todo momento al cumplimiento de los compromisos adquiridos en el disefio y la construccion de
infraestructuras, su conservacién, mantenimiento y explotacion, se compromete a su realizacién atendiendo
a la proteccion del medio sobre el que se actia y a la prevencidn de la contaminacion, ofreciendo altos
niveles de conforty seguridad a los usuarios, anticipandose a sus necesidades.

Es compromiso de la AOPJA, velar porque la entidad cuente con los medios materiales necesarios y
suficientes para la consecucion de los fines marcados en cada momento. La disponibilidad de un sistema de
Gestion de Mantenimiento Asistido por Ordenador actualizado, eficaz, eficiente y adecuado a las funciones
de mantenimiento y explotacién de los servicios publicos requeridos en las distintas instalaciones
competencia de la AOPJA es uno de sus objetivos operativos prioritario.
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En esencia la gestién del mantenimiento para la AOPJA tiene como principales objetivos, garantizar la
disponibilidad de las instalaciones con el fin de garantizar el servicio y la seguridad a los usuarios del mismo,
asi como mantener adecuadamente el inventario de activos de la AOPJA asegurando su valory prolongando
su ciclo de vida.

En esta linea de actuacidn y con el objetivo de optimizar el uso de recursos publicos, en este proyecto se
plantea mantener el software del sistema de Gestion de Mantenimiento por Ordenador de las
infraestructuras de Transporte que la Agencia explota en la actualidad, para asegurar su correcto
funcionamiento y poder disfrutar de todas las actualizaciones del producto, ademas tener la posibilidad de
aumentar la funcionalidad del sistema con nuevos desarrollos a medida.

El aprovechamiento del conocimiento y la experiencia interna, combinada con la actualizacidn tecnoldgica
que los proveedores especializados vierten en los productos dedicados a esta tarea se estiman como la
forma mas adecuada de enfrentar la organizacidn de sistemas de gestion en aspectos singulares pero a la
vez con problematica comin a otras maltiples infraestructuras de la misma naturaleza que las gestionadas
por la AOPJA. Aprovechamiento del conocimiento global de las plataformas de gestién paquetizadas junto
con el conocimiento especifico de las particularidades de los proyectos e instalaciones concretas.

En virtud de lo anteriormente expuesto, en este proyecto se combina el mantenimiento tecnoldgico y
funcional de la actual plataforma de gestion GMAO de la AOPJA con las futuras actualizaciones del
fabricante.

El mantenimiento del software tiene como objetivos:

« Disponibilidad de entornos de gestion centralizados con informacién actualizada y consolidada.

« Alineamiento de objetivos de mantenimiento definidos por la AOPJA para los distintos proveedores.
« Supervision del cumplimiento de normativas de calidad y seguridad.

« Gestionar de forma unificada el ciclo de vida de los activos de la AOPJA.

« Salvaguardar los activos criticos potenciando su disponibilidad y funcionalidad.

« Dar continuidad al modelo de gestion con independencia de Operadores, Mantenedores o
Proveedores concretos.

« Asegurar la retencién del conocimiento de la gestion para la toma de decisiones.

« Potenciar la integracidn y telematizacion de los sistemas de gestion dentro de un objetivo de desarrollo de
la administracion electrénica.

3.1.- Alcance y valoracion del importe del servicio
Como se ha descrito con anterioridad, la AOPJA, realiza en la actualidad la gestion de activos del metropoli
tano de Granada y del TramBahia de Cadiz con PRISMA4, producto de la Empresa Sisteplant.

En este contexto el alcance de esta licitacidn es:
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3.1.1.- Mantenimiento del software a nivel funcional y de seguridad.

Mantenimiento a nivel funcional del producto PRISMA4, se tendrd un servicio de mantenimiento del
software para solventar cualquier disfuncidn o error que se produzca en el uso del programa, ademas de
recibir todas las actualizaciones tanto de funcionalidad como de seguridad que el licenciatario publique.

Se propone un periodo de mantenimiento de 24 meses de duracién, prorrogable a otros 24 meses.

3.1.2.- Modificacion del software para adaptacion del sistema a pequeiia modificaciones
funcionales de la gestion de activos.

Se dispondra de una bolsa de horas de programacién de 100 horas que estara a disposicion de la AOPJA,
para desarrollar pequefias mejora que surjan de la necesidad de adaptar el programa al funcionamiento de
la AOPJA.

Importe del servicio:

CONCEPTOS PRESUPUESTO

Senicio de mantenimiento del soHware PRISMA4 33.000,00 €
« Subsanacion de errores

« Actualizaciones funcionales del soHware

» Actualizaciones de seguridad del soHware
Bolsa de horas de programacion (100 horas) 2000000 €
Disponiblidad de horas de programacion para pequefias
adaptaciones del programa al funcionamiento de la AOPJA

TOTAL | 5300000 €
IVA | 1113000 €
TOTAL IVAINCLUIDO | 64.130,00 €

Se propone la contratacién del servicio descrito conforme a las especificaciones recogidas en el pliego de
clausulas particulares por un importe limite de licitacion de cincuenta y tres mil euros (53.000 EUR) mas IVA
por un importe de once mil ciento treinta euros (11.130,00 EUR ), lo que hace un total de sesenta y un mil
ciento treinta euros (64.130,00 EUR ), prorrogable a otros 2 afios.

3.2.- Justificacion de los costes que significaria el cambio a otra tecnologia.

Como se menciona en los antecedentes de la presente memoria, la utilizacidn de la tecnologia de software
basada en el producto Prisma de la empresa Sisteplant por parte de la AOPJA, formd parte de una decision
en el ambito de la Gestién de Mantenimiento asistida por Ordenador (GMAO), amparada en el plan de
implantacion del Metropolitano de Granada.

El sistema de Gestion de Mantenimiento Asistida por Ordenador en explotacién, fue seleccionado mediante
un proceso de licitacién abierto de acuerdo a las prescripciones técnicas establecidas que satisfacen los
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siguientes requisitos de gestion:

3.2.1.- Plataforma técnica

El sistema esta desarrollado en una plataforma 100% WEB securizada, preparada para su uso en dispositivos
en movilidad tales como ordenadores portatiles, smartphones o tablets.

Cada usuario podra ser identificado individualmente, permitiendo la limitacién de accesos al sistema tanto
a funciones del sistema como a familias de equipos por perfiles de usuario.

El sistema permite el acceso remoto de diversos prestatarios de servicios de mantenimiento. El sistema de
asignacion de perfiles de usuario permite segregar el acceso Unicamente a un grupo determinado de activos
que se corresponderan con los servicios de mantenimiento contratados por cada proveedor.

El sistema permite la adicién o eliminacion de nuevos campos, edicién de pantallas e informes, etc., sin
necesidad de intervencion del fabricante del software.

El sistema permite la creacidn de circuitos de trabajo para aquellos procesos basicos del sistema, como son
la gestion de drdenes de trabajo de forma integrada con el correo electrénico en cualquiera de sus fases.

3.2.2.- Analisis y Tratamiento de la Informacion

La informacién contenida en el sistema es explotable con herramientas de reporting y conectable a sistemas
de bases de datos externas, permitiendo a los usuarios exportar facilmente la informacién a herramientas
ofimaticas tipo Excel para su posterior tratamiento.

Es capaz de realizar la gestion de indicadores de mantenimiento (fiabilidades, disponibilidades, tiempos de
respuestas, etc.) para cada grupo de equipos, equipos y piezas.

3.2.3.- Gestion Documental

Asociado a cada elemento existente dentro de un sistema GMAO (desde los equipos, piezas, repuestos,
almacenes, compras, 6rdenes de trabajo, etc.), es posible asociar toda aquella documentacién necesaria
para su gestién y en cualquier formato reconocido (OpenDocument, PDF, Word, Excel, Autocad, etc.)

3.2.4.- Interfaces con otros sistemas

El sistema puede importar datos masivos de sistemas externos (mediciones, articulos, inventario, etc.).
Asimismo, permite de un modo facilmente parametrizable la exportacién de datos a otros sistemas externos.

El sistema tiene capacidad de enlace de los diferentes elementos de GMAO con SCADAS de control de cada
uno de los equipos y posibilidad de generacidon de los avisos de incidencia correspondientes al recibir
alertas, mediciones fuera de rango, etc. de estos sistemas SCADA.
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3.2.5.- Gestion de Equipamiento

El sistema permite la representacidn del equipamiento existente, tanto el relacionado con las instalaciones
fijas como el relacionado con el material mévil con las siguientes caracteristicas:

« Identificacion jerarquica y geografica de equipos y piezas de los mismos, pudiendo ser cada uno de estos
equipos y piezas ser identificado individualmente mediante un nimero de serie, cédigo de inventario, etc.
que sera Unico para cada elemento.

- Dispone de una estructura jerarquica de dichos elementos sin limite en el nimero de niveles de dicha
arborescencia.

« A cada elemento (equipo o pieza) se puede asignar su informacién de ficha técnica, incluida
documentacion.

« Permite el intercambio de elementos en otros de nivel superior (por ejemplo, recambio de piezas en un
equipo, envio a almacén, envio a reparacidn, etc.) manteniendo el histérico de trazabilidad de las relaciones
equipo-piezay el histérico de contadores individuales de cada elemento.

« Permite la asignacidn y control de planes de mantenimiento a cualquier nivel de la jerarquia de elementos
y su conversion en 6rdenes de trabajo con posibilidad de asignacion de costes de mano de obra y
materiales, gestion de piezas de repuesto, etc.

+ Para cada elemento (equipo o pieza) es posible un seguimiento individualizado de las intervenciones
realizadas sobre el mismo, ya sean correctivas o preventivas.

« Permite la gestion de contadores individuales de cada equipo-pieza siendo estos de cualquier tipo posible
(horas, kildmetros, o cualquier otro definible en su momento, como puedan ser mediciones de tensidn,
anchos de disco de freno, etc.).

« Permite la gestion de periodos de garantia de cada uno de los elementos individualmente identificado y
asociarlo a los diferentes contadores del mismo.

3.2.6.- Gestion de Ordenes de Trabajo

El sistema permite el registro y seguimiento de las incidencias que desencadenen drdenes de trabajo de
caracter correctivo como de la planificacion y gestion de todas las tareas relacionadas con mantenimientos
preventivos de cada uno de los equipos, piezas, etc.

En el caso de los mantenimientos preventivos, permite el lanzamiento de propuestas de orden de trabajo en
base a los planes de mantenimiento asignados a cada elemento del sistema bien por tiempo o bien por
cualquiera de los contadores asociados al elemento. Los planes de mantenimiento son un conjunto de
tareas detalladas que definirdn la orden de trabajo relacionada con el mantenimiento preventivo. Una vez
realizadas las propuestas, permite la asignacion de las mismas a los equipos de trabajo encargados de su
realizacion y en su caso, la reserva de aquellos materiales, repuestos, herramientas, etc., que sean
necesarios para su realizacion.

Finalmente generard las érdenes de trabajo definitivas que pasaran a formar parte de la carga de trabajo de
los equipos correspondientes.

De forma similar a los planes de mantenimiento,es posible la creacién de campaiias, proyectos no
periddicos, etc. asignados a un elemento o a un grupo de ellos, que podran ser lanzados de forma manual y
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que entraran también a formar parte de la carga de trabajo de los equipos correspondientes.

Los mantenimientos correctivos, permiten la introduccién de las incidencias detectadas prioritariamente
desde nuestro puesto de control, que en el caso de ser necesario, desencadenaran drdenes de trabajo a los
equipos de mantenimiento correspondientes al elemento afectado.

3.2.7.- Implantacion en la AOPJA

El periodo de implantacidn y explotacion del sistema de Gestion de Mantenimiento Asistido por Ordenador
PRISMA4 ha permitido, por un lado, un entrenamiento de los usuarios al uso de la aplicacidén y su
funcionalidad y por otro, la adecuacién a la metodologia de gestidn de activos implicita a la misma. Por otro
lado, se ha conseguido un perfeccionamiento de la plataforma con la incorporacién de ajustes asi como
mejoras desarrolladas por el fabricante Sisteplant en los distintos ambitos de la gestion.

En este contexto, el sistema GMAO requiere de la utilizacién del software bajo licencia del fabricante
Sisteplant.

El coste de este licenciamiento justificado por la actualizacion funcional, el mantenimiento y los servicios de
asistencia asociados, anteriormente descritos, solo podria ser eludido mediante un cambio radical en la
tecnologia base de los sistemas de GMAO de la AOPJA, sustentados actualmente en su totalidad en la
tecnologia Prisma de Sisteplant.

Alternativamente a este modelo, la puesta en marcha de un nuevo proyecto de implantacidon de un sistema
GMAO con re-implantacion del mismo de una infraestructura en explotacidn de su adecuacién funcional y su
acomodo a las necesidades especificas de la gestion de la AOPJA redundarian, en una importante inversion
inicial, un esfuerzo de implantacion, gestion del cambio y formacién de usuarios muy elevado y un
incremento sustancial de los costes de mantenimiento que actualmente se satisfacen con los servicios del
proveedor del GMAO.

En su conjunto esta alternativa constituye una inversion extraordinaria, que impediria la normal
amortizacion de la inversion ya realizada en el sistema GMAO actual y no constituye, en nuestra opinion, una
alternativa viable tanto operativa como econémicamente si consideramos la adecuada rentabilidad
obtenida de la utilizacion continuada de la plataforma Prisma, en los Ultimos afios de explotacion del
sistema.

3.3.- Conclusion

El servicio de mantenimiento del software PRISMA4 y las posibles ampliaciones de funcionalidad,
constituyen un servicio comercial que se presta con caracter unificado dentro de un sistema informatico y
funcional Unico e integrado y debe ser prestado por el fabricante del software o por un proveedor certificado
por el fabricante del mismo.

El servicio de mantenimiento constituye un servicio unificado prestado por el fabricante del software o un
proveedor certificado por aquel, motivo por el cual no puede ser fraccionado en lotes.
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4.- PROPUESTA DE CRITERIOS DE SOLVENCIA TECNICA

Se propone como criterio de solvencia técnica o profesional el sefialado a continuacion:

La persona licitadora debera acreditar, mediante el correspondiente certificado emitido por el fabricante,
que es proveedor de los productos de Software PRISMA4 y de los Servicios de Soporte, Actualizacion e
Implantacidn de PRISMA4 solicitados en el presente concurso.

5.- METODOLOGIA DE EVALUACION

Las ofertas seran valoradas desde el punto de vista econémico (OFERTA ECONOMICA) y desde el punto de
vista técnico (VALORACION TECNICA DE LA PROPOSICION). En su valoracién se utilizaran criterios evaluables
mediante la mera aplicacion de féormulas.

Ambas valoraciones se haran independientemente.

Una vez acreditado, mediante el correspondiente certificado emitido por el fabricante, que es proveedor de
los productos de Software PRISMA4 y de los Servicios de Soporte, Actualizacién e Implantacién de PRISMA4
solicitados en el presente concurso se procedera con la valoracién de las ofertas.

CRITERIOS EVALUABLES MEDIANTE LA MERA APLICACION DE FORMULAS
Los criterios cuantificables mediante la mera aplicacion de férmulas son los siguientes:
Oferta econdmica.

Para la valoracion del importe econdmico de las ofertas econémicas, correspondientes a las proposiciones
que han sido admitidas por la Mesa de Contratacion, se procedera de forma que a la oferta econémica que
fuere mas ventajosa se le asignaran cien (100) puntos, las restantes ofertas econémicas se evaluaran con la
puntuacidn obtenida mediante la siguiente expresion:

k
PE=100 - 100 x ((Pi-Pmin) / (PBLP -Pmin))

Donde:

Pe; = Puntuacién econdmica de la oferta |

Pi = Presupuesto de la oferta i

Pmin = Presupuesto de ofeta mas econémicamente
PBL = Presupuesto Base de Lictacion

k =25

Puntuacion técnica mediante formulas

Para este criterio la valoracion se hara en funcion de las horas adicionales que se oferten sobre las 100
horas solicitadas en la oferta, para ello se asignaran 2 puntos por cada hora adicional de servicio, con
un maximo de 50 puntos.

PT = Puntuacién técnica mediante formula

PT =2*(ndmero de horas adicionales ofertadas sobre el minimo de 100 horas exigido)
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con un maximo de 50 puntos.
EVALUACION GLOBAL DE LAS OFERTAS

La puntuacién global de las ofertas se calculara con arreglo a la siguiente formula:

Puntuacién global de las ofertas = 0,2 PT + 0,8 PE

6.- CONDICIONES ESPECIALES DE EJECUCION

La persona contratista tendra que adoptar la siguiente medida, como condicidn especial de ejecucidn del
art. 202.2 LCSP de tipo medioambiental, social o relativas al empleo, tendente a:

Estabilidad laboral en los contratos. Al menos el 30% del personal adscrito a la ejecucién del contrato
debera tener contrato indefinido. En caso de producirse nuevas contrataciones, bajas o sustituciones,
debera seguir manteniéndose el citado porcentaje de contratacion indefinida.

7.- CONDICIONES GENERALES DE EJECUCION DEL SERVICIO

Informacion necesaria para la realizacion de los trabajos.

La AOPJA, facilitara a la empresa adjudicataria cuanta informacidn sea necesaria para la realizacion de los
trabajos y relacionada con las materias objeto del mismo. Toda la informacidén que se proporcione sera
considerada confidencial y no podra ser utilizada en ninglin caso, a menos que se cuente con la autorizacion
expresa por escrito de la AOPJA.

Confidencialidad de la Informacion.

La informacidn a la que tenga acceso la empresa como consecuencia del contrato tendrd un caracter
confidencial. No podra transferir informacién alguna sobre los trabajos a terceras personas o entidades sin
el consentimiento expreso y por escrito de la AOPJA

Proteccion de Datos de Caracter Personal.

La empresa adjudicataria, en cumplimiento de la Ley Organica 3/2018, de 5 de diciembre, de Proteccion de
Datos Personales y garantia de derecho digital, Unicamente tratara los datos de caracter personal a los que
tenga acceso en el marco del presente contrato conforme a las instrucciones de la AOPJA, y no los aplicard o
utilizard con un fin distinto al estipulado, ni los comunicara, ni siquiera para su conservacion, a otras
personas. En el caso de que la empresa, o cualquiera de sus miembros, destinen los datos a otra finalidad,
los comunique o los utilice incumpliendo las estipulaciones del contrato, seran responsables de las
infracciones cometidas.

Lugar de Realizacién.

Los trabajos asociados al contrato se llevaran a cabo por un lado en las instalaciones de la sede de los
Servicios Centrales de la AOPJA ubicada en Calle Pablo Picasso 6, 41018 Sevilla.
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Propiedad de los Trabajos.

Todos los documentos y resultados de los trabajos realizados seran propiedad de la AOPJA. La empresa
podra hacer uso de los mismos, ya sea como referencia o como base de futuros trabajos, siempre que cuente
para ello con la autorizacién expresa de la AOPJA. quien podra reproducirlos, publicarlos y divulgarlos, total
o parcialmente, sin que pueda oponerse a ello el adjudicatario autor material de los trabajos. El
adjudicatario renunciard expresamente a cualquier derecho que sobre los trabajos realizados como
consecuencia de la ejecucidn del presente contrato pudiera corresponderle, y no podra hacer ninglin uso o
divulgacion de los estudios y documentos utilizados o elaborados en base a este pliego de condiciones,
bien sea en forma total o parcial, directa o extractada, original o reproducida, sin autorizacion expresa de la
AOPJA, especificamente todos los derechos de explotacion y titularidad de las aplicaciones informéticas y
programas de ordenador desarrollados al amparo de esta contratacion, corresponden Unicamente a la
AOPJA.

Seguridad.

El personal de la empresa adjudicataria realizara los trabajos bajo las medidas de seguridad, normas y
procedimientos que determine especificamente la AOPJA para el desarrollo del presente trabajo y con
caracter general los establecidos en la Politica de Seguridad de Tecnologias de la Informacion y
Comunicaciones de la AOPJA.

Las proposiciones deberdn garantizar el cumplimiento de los principios basicos y requisitos minimos
requeridos para una proteccién adecuada de la informacidén que constituyen el Esquema Nacional de
Seguridad (ENS), regulado por el Real Decreto 3/2010, de 8 de enero. En concreto, se debera asegurar el
acceso, integridad, disponibilidad, autenticidad, confidencialidad, trazabilidad y conservacién de los datos,
informaciones y servicios utilizados en medios electrénicos que son objeto de la presente contratacién.

Para lograr esto, se aplicaran las medidas de seguridad indicadas en el anexo Il del ENS, en funcién de los
tipos de activos presentes en el sistema de informacion clasificados actualmente de nivel Basico y las
dimensiones de informacidn relevantes.

Ademas, se debera atender a las mejores practicas sobre seguridad recogidas en las series de documentos
CCN-STIC (Centro Criptolégico Nacional-Seguridad de las Tecnologias de Informacién y Comunicaciones),
disponibles en la web del CERT del Centro Criptoldgico Nacional ( http://www.ccn-cert.cni.es/), asi como a
las recomendaciones de Andalucia-CERT, como centro especializado en la materia en el dmbito andaluz.

Gestion de Usuarios y Control de accesos.

En el caso de desarrollo de sistemas que realicen el tratamiento de datos personales. En todo lo relativo a la
implementacion de la funcionalidad de gestion de usuarios y control de accesos del sistema de informacién
a desarrollar, se tendrdn en cuenta las estipulaciones que sobre seguridad hace la legislacién vigente en
materia de tratamiento de datos personales (Ley 3/2018 de Proteccion de Datos Personales y garantia de los
derechos digitales), concretamente:

« Los usuarios solo deberan tener acceso a aquellos recursos que necesiten para el desempefio de sus
funciones, como una medida de caracter basico.

« El sistema debe garantizar de forma inequivoca y personalizada la identificacién de todo usuario que
intente acceder, y la verificacion de su autorizacion.

« Si la autenticacion esta basada en contrasefias, se debera garantizar que el almacenamiento de las mismas
en el sistema garantice su confidencialidad e integridad.

Tipo de pliego Servicios
Procedimiento de adjudicacién PCAP Servicios Abierto Simplificado ordinario sélo formulas. Presentacion electrénica de ofertas. | 12
Fecha de redaccién Dic-23
FRANCISCO JAVIER BLANCO GONZALEZ 05/03/2024 14:53:09 PAGINA: 12/13

VERIFICACION NJyGwy9nw1JzxMy25cirPo09zZ1xUo https://ws050.juntadeandalucia.es/verificarFirma/




En relacidn con las directrices corporativas que se creen en materia de gestion de identidades. En todo lo
relativo a la implementacién de la funcionalidad de gestion de usuarios y control de accesos del sistema de
informacién a desarrollar (roles, gestion de login y password,....) se deberan respetar las directrices que la
AOPJA elabore en lo referente a la gestion de identidades y en su caso, adaptandose a la solucion de single
signon que la Junta de Andalucia haya provisto. Dichas Directrices se proporcionaran con la suficiente
antelacion, aportando la documentacién técnica existente para tal fin.

Desarrollo web: accesibilidad

Deberan respetarse las normas de accesibilidad wai-aa, asi como las directrices de accesibilidad de la web
establecidas en la normativa de la Junta de Andalucia y en las directivas europeas, al menos en la parte
publica de la web.

Organizacién de los Trabajos.

El Gerente del contrato la AOPJA y la empresa adjudicataria elaboraran conjuntamente un programa de
trabajo para el desarrollo de los trabajos donde se planifiquen las tareas a realizar en el marco del contrato,
que se adecuara a su desarrollo.

Formato de la Documentacion.

Toda la documentacion generada serd entregada en soporte electrénico, en los formatos ODF (ISO 26300) y/
o PDF/A (ISO 19005-1:2005). La documentacion podra ser complementada en otros formatos, con el
consentimiento expreso de la AOPJA.

Lugar de Realizacién.
Los trabajos asociados al contrato se llevaran a cabo en las siguientes sedes de la AOPJA:

Servicios Centrales de la AOPJA ubicados en la Calle Pablo Picasso 6, 41018 Sevilla
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