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INTERNAS DE SANDETEL SEGUN REQUISITOS DEL SISTEMA DE GESTION DE CALIDAD (SGC)

INDICE

(EXPEDIENTE 24-0003

0. INDICE ..ottt e

1. OBJETO DEL CONTRATO......ccceerererermrnesreeereree e

2. MARCO DEL SERVICIO.......ccceoeireeeerirerrerereseresmeeeennns

3. CRITERIOS GENERALES...........oonimnrneminnesennnnenns

3.1
311

312
313
3.14.
315

3.2.
321

3.3.

3.4.

3.5.

3.6.

SERVICIOS DE AUDITORIA INTERNA DEL SGC .......couuu.......
DEFINICION DEL ALCANCE Y OBJETO DE LA AUDITORIA.......

PLAN DE AUDITORIA..........coooveveveeoeoeeeeeeeeeseeeeeseeeeeesesessesneens
AUDITORIA .....ccoooooooeeveoeeeeoeeeeeoeeeee e

1)

ELABORACION Y PRESENTACION DE LOS HALLAZGOS DE LA AUDITORIA ..........oovovovveeeeevvvevevvevcocssessssssssssssenesesnne

INFORME DE AUDITORIA.........ccovvoeereeveeeeeeevevevevssssss

PERFILES PROFESIONALES REQUERIDOS DEL LICITANTE......ccccoviiiiiiiiiiiiiiiccics
PERFILES PARA LOS SERVICIOS DE AUDITORIA DE CERTIFICACION DEL SGC......oc.oocovceseesorseseesossossoesoesio

AMBITO DE ACTUACION ...ceeeieriiniinienieciceieeneen
PROTECCION DE DATOS DE CARACTER PERSONAL
GARANTIA ..
PLAZO DEL CONTRATO.......ooieiierierinecrecieenee

© Sociedad Andaluza para el Desarrollo de las Telecomunicaciones S.A.

FIRMADO POR

FERNANDO GABRIEL CORNELLO SANCHEZ

08/04/2024

JOSE ANTONIO DEL RIO SANCHEZ

CARMEN EDITH QUINONEZ BARRAZA

PAGINA 1/6

VERIFICACION

Pk2JmMRNGLXNZRKGRARX6HWUDQMMPMT

https://ws050.juntadeandalucia.es/verificarFirma

Es copia auténtica de documento electrénico


https://ws050.juntadeandalucia.es/verificarFirma/code/Pk2jmRNGLXNZRKGRARX6HWUDQMMPMT

Sociedad Andaluza para el Desarrollo de las
A Telecomunicaciones, S.A. (SANDETEL

Consejeria de la Presidencia, Interior,

Didlogo Social y Simplificacion Administrativa

1. OBJETO DEL CONTRATO

La Sociedad Andaluza para el Desarrollo de las Telecomunicaciones, S.A. (SANDETEL) es una sociedad
publica, adscrita a la Consejeria de Presidencia, Administracién Publica e Interior, cuya misién es
contribuir en la transformacion digital de la administracion de la Junta de Andalucia a través del desarrollo
de proyectos y la prestacion de Servicios TIC que sean fuente de calidad, eficacia y eficiencia en la
prestacion de los servicios publicos, asi como impulsar el desarrollo de la Sociedad y Economia Digital en
Andalucia.

El objeto del presente pliego es establecer las condiciones que regiran la contratacion por parte de
Sociedad Andaluza para el Desarrollo de las Telecomunicaciones, S.A. (en adelante SANDETEL) de los
“Servicios de Auditorias Internas del SISTEMA DE GESTION DE CALIDAD (SGC)".

2. MARCO DEL SERVICIO

El presente documento esta orientado a describir las obligaciones, condiciones técnicas y actividades
especificas que deben ser asumidas y desarrolladas por el adjudicatario, en este caso, la entidad
certificadora del SGC.

La seleccion de ofertas no generara otra obligacién para Sociedad Andaluza para el Desarrollo de las
Telecomunicaciones S.A. diferente a la de realizar los encargos de los servicios de auditoria interna a la
entidad adjudicataria y el pago de los mismos segun la oferta presentada.

3. CRIERIOS GENERALES

3.1. Servicios de Auditoria interna del SGC

El alcance de los servicios a prestar es la realizacién de auditorias internas del SGC, requisito previo a las
auditorias de certificacion posteriores del sistema de gestion de Calidad.

El detalle del alcance de cada una de las auditorias sera previamente definido, documentado y
consensuado entre el equipo auditor del adjudicatario y SANDETEL.

DEFINICION DEL ALCANCE Y OBJETO DE LA AUDITORIA

PLAN DE AUDITORIA

AUDITORIA

ELABORACION Y PRESENTACION DE LOS HALLAZGOS DE LA AUDITORIA
INFORME DE AUDITORIA

O O O O O
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3.1.1. DEFINICION DEL ALCANCE Y OBJETO DE LA AUDITORIA

El detalle del alcance de cada una de las auditorias sera previamente definido, documentado y
consensuado entre el equipo auditor del adjudicatario y SANDETEL.

3.1.2. PLAN DE AUDITORIA

Para la realizacion de la auditoria es necesario en primer lugar establecer y desarrollar el plan de auditoria que
defina la agenda de revisiones, reuniones y entrevistas, asi como las revisiones y pruebas a realizar.

3.1.3. AUDITORIA

El Auditor Jefe valorara qué informacién o documentacion complementaria es necesario solicitar al comienzo
de la auditoria, para asegurar que se tiene un conocimiento fiel del estado de la seguridad al comienzo de
esta.

Por regla general, se minimizara la necesidad de intervencion directa por parte del equipo auditor en los
sistemas de SANDETEL, pudiendo en su caso requerir que la verificacion técnica sea realizada por personal
especializado de SANDETEL bajo supervision del equipo auditor

3.1.4. ELABORACION Y PRESENTACION DE LOS HALLAZGOS DE LA AUDITORIA

Se presentaran los resultados de las revisiones y pruebas para confirmar los hechos y las situaciones
detectadas o identificadas como resultado de las pruebas y revisiones realizadas. El objetivo de esta
presentacion es confirmar que los resultados, de las revisiones y las pruebas, son ciertos, y que no existe
otra informacioén, que por no haber sido considerada o no estar disponible en su momento, podria cambiar
la evaluacion del cumplimiento de determinado requisito de seguridad.

3.1.5. INFORME DE AUDITORIA

Una vez confirmados los hechos y deficiencias resultantes de las revisiones y pruebas de auditoria, se
recogeran en un informe que debera presentarse al responsable del Sistema y al responsable de Calidad.
El informe de auditoria debera dictaminar sobre la adecuacion de las medidas necesarias para garantizar
la superacion de las auditorias externas de certificacion posteriores. Debera, igualmente, incluir los datos,
hechos y observaciones en que se basen los dictamenes alcanzados.

El dictamen final del informe de Auditoria sera uno de los tres siguientes:
o “FAVORABLE”: Cuando no se evidencie ninguna “No Conformidad Mayor” o “No Conformidad
Menor”.
o “FAVORABLE CON NO CONFORMIDADES": Cuando se evidencien “No Conformidades Menores”.
y/0 “No Conformidades Mayores”. En este caso, el responsable del sistema de gestion auditado
debera presentar, Plan de Acciones Correctivas (PAC) sobre tales desviaciones.
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3.2.  PERFILES PROFESIONALES REQUERIDOS DEL LICITANTE

El personal técnico que componga el equipo de trabajo sera el ofertado por el adjudicatario del servicio,
que sera responsable de la realizacion de los trabajos detallados en el presente documento. Con caracter
general, todo el personal asignado para la prestacion de servicios debera estar en posesion de titulacion
universitaria minima de grado medio. Debera tener una alta capacidad de trabajo y expresion oral, asi
como buena capacidad de organizacion y control de la informacion.

Cualquier propuesta de modificacion del equipo de trabajo debera ser autorizada previamente por
SANDETEL. La sustitucion de algun miembro del equipo de trabajo debera realizarse por otro de idéntico
perfil y conocimientos segun las exigencias del presente pliego. SANDETEL cuando lo estime oportuno,
evaluara el perfil y la formacion de los recursos del adjudicatario. La falsedad en el nivel de conocimientos
0 experiencia minima necesaria del personal ofertado podra ser causa de sancion e incluso provocar la
rescision del contrato. SANDETEL podra solicitar el cambio de cualquiera de los componentes del equipo
de trabajo si existiesen razones suficientemente justificadas que lo aconsejasen.

3.2.1. PERFILES PARA LOS SERVICIOS DE AUDITORIA DE CERTIFICACION DEL SGC

Para la auditoria de certificacion del SGC, el equipo auditor debera estar compuesto por profesionales (Auditor
Jefe, auditores, y expertos técnicos) que garanticen disponer de los conocimientos suficientes, de acuerdo al
alcance establecido, para asegurar la adecuada y ajustada realizacion de las auditorias.

El equipo auditor debera estar dirigido y tutelado siempre por un Auditor Jefe, cuyas funciones principales son
la supervision de todo el proceso de auditoria, y la exactitud de los hallazgos y recomendaciones mencionados
en el informe, asi como preservar las evidencias de la auditoria.

En ninglin caso los integrantes del equipo auditor, deben haber participado o detentado responsabilidades
previas a la auditoria, al menos en los dos ultimos afios, en el sistema de informacion auditado, o bien haber
sido consultores, para ese sistema. Todos los integrantes del equipo auditor deberan haber firmado antes de
comenzar la auditoria, un acuerdo de confidencialidad.

Para la auditoria a realizar, el auditor jefe responsable de gestionar las actividades de auditoria debera probar
€OmMo minimo:

v Acreditacion de formacion y experiencia en auditoria de sistemas de calidad, a través de
certificaciones reconocidas a nivel nacional e internacional, o bien a través de experiencia verificable y
evidenciada de al menos 4 afios, en auditorias de tecnologias de la informacién.

v Sera necesario completar la siguiente tabla resumen de experiencia profesional:

TABLA RESUMEN DE EXPERIENCIA PROFESIONAL DEL EQUIPO AUDITOR PARA EL SGC
Datos Informacién a completar:

Nombre del Auditor
Titulacion universitaria
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Certificado de auditor ISO 9001 SI{) NO() (Entidad certificadora y Aio?
Certificado de auditor jefe ISO 27001 SI{) NO() (Entidad certificadora y Aio?
Auditorias como auditor ISO 9001 (Cuantas? iSectores auditados?
Auditorias como auditor jefe ISO 27001 (Cuantas? /Sectores auditados?

Cursos realizados de seguridad, riesgos, RD | ;Cuantosy Cudles? | ;Sectores?
3/2010, LOPD, RGPD y otros afines.
Afos de experiencia profesional no solapada

;Cuantos? ;Sectores auditados?

3.3.  AMBITO DE ACTUACION

Actualmente Sandetel cuenta con 209 trabajadores distribuidos en 3 centros de trabajo: Instalaciones:
Pabellon de Francia (Sevilla) y Edificio Zoco Aljarafe (Tomares).

3.4.  PROTECCION DE DATOS DE CARACTER PERSONAL

Los licitadores deberan aportar en su oferta un certificado de confidencialidad en materia de cumplimiento
con los principios de proteccion de datos descritos en las disposiciones de la Ley Organica de Proteccién
de Datos de Caracter Personal 15/1999, de 13 de diciembre (LOPD), asi como otras disposiciones
reglamentarias, en particular, las relativas a las medidas de seguridad de los ficheros que contienen datos
personales (Real Decreto 1720/2007 de 21 de diciembre, por el que se aprueba el reglamento de
desarrollo de la Ley Organica 15/1999).

Asi mismo, y de acuerdo con lo dispuesto en el articulo 9 de la LOPD, se garantizara que se tienen
establecidas medidas de indole técnica y organizativa que garanticen la integridad y seguridad de los
centros, locales y equipos, sistemas y programas utilizados en SANDETEL, y que, en relacion con los
recursos humanos que intervengan en cualquier fase del tratamiento de los datos de caracter personal, se
ha procedido a informar a todo el personal del deber de secreto profesional en el articulo 10.

Finalmente, y en relacién con las obligaciones contempladas en el articulo 27 y en el ambito de la

prestacion de la contratacion, se garantizan todas las obligaciones contempladas en el citado articulo, asi
como las previstas en el articulo 17.3 de la Directiva 95/46/CE del Parlamento Europeo.

3.5, GARANTIA

La garantia contratada comprendera, 1 afio desde la firma del contrato.

Durante dicho periodo se garantizara el mantenimiento correctivo de los trabajos realizados, se ofrecera
soporte telefonico y, de ser necesario, asistencia a las instalaciones SANDETEL para la resolucién de las
cuestiones que se planteen y tengan su origen en los trabajos realizados dentro de las condiciones del
presente pliego. Durante el plazo de vigencia del mismo, el ADJUDICATARIO vendra obligado a
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redimensionar los recursos necesarios en funcion de las necesidades detectadas. Sera responsabilidad del
ADJUDICATARIO dimensionar correctamente los recursos para el cumplimiento de plazos previsto.

3.6.  PLAZO DEL CONTRATO

La duracion del contrato de servicios de auditoria sera de un afio, con posibilidad si se estima oportuno,
de establecer una prorroga del mismo durante dos afios adicionales que se realizara de forma anual con
las condiciones establecidas en este pliego de prescripciones técnicas.
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