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1.- Descripcion de la necesidad del contrato.

Los ciudadanos confian en que los servicios disponibles por medios electrénicos se presten en unas
condiciones de seguridad equivalentes a las que se encuentran cuando se acercan personalmente a las
oficinas de la Administracion. Ademas, buena parte de la informacién contenida en los sistemas de
informacién de las AA.PP. y los servicios que prestan constituyen activos estratégicos. La informacién y los
servicios prestados estan sometidos a amenazas y riesgos provenientes de acciones malintencionadas o
ilicitas, errores o fallos y accidentes o desastres.

La extension del uso de la informatica en el desempefio de la administracidn publica espafiola es un hecho
consolidado, no obstante, cabe decir que el empleo de estas tecnologias se ha visto alin mas reforzado tras
la publicacién y progresiva entrada en vigor de las leyes 39/2015, de 1 de octubre, del Procedimiento
Administrativo Comdn de las Administraciones Publicas y la Ley 40/2015, de 1 de octubre, de Régimen
Juridico del Sector Piblico.

Sendas leyes, junto con el Real Decreto 203/2021, de 30 de marzo, por el que se aprueba el Reglamento de
actuacién y funcionamiento del sector publico por medios electrénicos, regulan la relacién de los
ciudadanos con los Servicios PUblicos, establecen los principios y derechos relativos a la seguridad en
relacion con el derecho de los ciudadanos a comunicarse con las AA.PP. a través de medios electrénicos.

Asi mismo, el Esquema Nacional de Seguridad (ENS), regulado por el Real Decreto 311/2022, de 3 de mayo,
determina la politica de seguridad que se ha de aplicar en la utilizacién de los medios electronicos. El ENS
esta constituido por los principios basicos y requisitos minimos para una proteccién adecuada de la
informacion, el cual serd aplicado por las AA.PP. para asegurar el acceso, integridad, disponibilidad,
autenticidad, confidencialidad, trazabilidad y conservacion de los datos, informaciones y servicios
utilizados en medios electrénicos que gestionen en el ejercicio de sus competencias.

Por su lado, en cuanto a la normativa autondémica andaluza, el Decreto 622/2019, de 27 de diciembre,
regula la administracién electrénica, simplificacién de procedimientos y racionalizacién organizativa de la
Junta de Andalucia.

Es por ello que el Servicio Andaluz de Empleo (SAE) dispone de un variado software para atender las
multiples necesidades de los diversos servicios a prestar, entre ellos, las licencias antivirus, y en
consecuencia con esta contratacion se pretende la renovacién de las licencias del software antivirus Trellix.

Actualmente este software estd instalado en todos los centros dependientes del Servicio Andaluz de
Empleo, por lo que es necesario su renovacion para la continuidad del servicio.

Cambiar la tecnologia de antivirus supondria un importante esfuerzo de realizacién de intervenciones
individuales en puestos de trabajo, resolucion de incidencias, configuracién e instalacion de servidores,
etc. Por ello, dado el alto volumen de puestos de trabajo del SAE, entendemos que la mejor alternativa
pasa por dar continuidad a la tecnologia de antivirus actualmente implantada, renovando la contratacion
de las licencias necesarias.

El software a renovar es una solucién integral que emplea inteligencia sobre amenazas colaborativa y
global para proporcionar proteccién contra amenazas avanzadas, cifrado para proteger los datos, y
contencion de aplicaciones dindmica y aprendizaje automatico para equipos de sobremesa y portétiles, asi
como las funciones de defensa colaborativa, también se bloquean los ataques multifase y de phishing. Por
Gltimo, una consola de administracion centralizada, basada en la Web, facilita el trabajo diario del equipo
técnico y permite actuar rapidamente cuando se producen ataques.

1.1. Objeto del contrato

La denominacion de estas licencias antivirus ha cambiado recientemente de Mcafee a Trellix.

Calle Leonardo Da Vinci 19B, Isla de la Cartuja 41092 Sevilla MJU 2de8
Tel. 955 033 100 Fax 955 033 117

FRANCISCO JAVIER GARCIA DE QUIROS GARCIA 18/03/2024 10:41:21 PAGINA: 2/8

VERIFICACION NJyGwWRN2vr3xS13yl9aTqZ3G65s3qu https://ws050.juntadeandalucia.es/verificarFirma/




A Consejeria de Empleo, Empresay
Trabajo Auténomo

Junta de Andalucia Servicio Andaluz de Empleo

El objeto del presente contrato cubre la renovacion de las licencias del software antivirus Trellix (Grant
Number: 17289199-NAl), siendo una solucion corporativa que:

«  Protege diferentes dispositivos, equipos locales, servidores y distintos sistemas operativos.

«  Detiene ataques de malware, amenazas contra vulnerabilidades y de evasidn en todos los vectores:
los datos, la Web y el correo electrénico.

+ Protege de los datos confidenciales de todos los dispositivos, soportes extraibles y
almacenamiento en la nube, mientras se comparten archivos con seguridad.

«  Permite una administracidn unificada de todos los puntos finales: Pcs, Mac, Linux. Administracion
de las directivas, el cumplimiento de normativas y la generacion de informes desde una Unica
consola centralizada. Administracion simplificada en entornos de SO mixtos con directivas
multiplataforma.

En la tabla siguiente se detalla el software a renovar:

Software Tipo de licencia Soporte Numero de licencias

Antivirus Trellix MV1ECE-AA Trellix Protect Standard Business 4.500

1.2.Calificacién del contrato.

El expediente de contratacién tendra la consideracién de SUMINISTRO por cuantia determinada al amparo
del articulo 16.3.b) de la Ley 9/2017, de 8 noviembre, de Contratos de Sector Publico, por tratarse de la
renovacion de licencias de los productos de software antivirus Trellix.

El desarrollo y detalle de las condiciones generales de contratacion asi como los requisitos de solvencia
técnica y demas criterios que han de cumplir las empresas que acudan a esta licitacion se detallan en el
Pliego de clausulas administrativas particulares.

La fecha de entrega del suministro de las licencias serad el dia siguiente a la finalizacién del contrato
anterior, (expediente CONTR/2018/48747 y su prérroga EC009/2022/253), finalizando su vigencia el 1 de
julio de 2024, por lo que la firma del contrato debera realizarse antes de esa fecha.

Los servicios de soporte y mantenimiento asociados seran prestados durante un periodo de vigencia de 12
meses (1 afo).

El plazo de garantia de los trabajos ird desde la entrega del suministro hasta la certificacién de conformidad
final del contrato.

El Unico criterio de valoracidn sera la mejor oferta econémica valorada mediante férmula.

1.3. Division en lotes

La no division en lotes se justifica, de acuerdo con el articulo 99.3 b) de la LCSP 9/2017, de 8 noviembre, en
base a las siguientes razones:

+  Este software informatico es un bien intangible de produccién y distribucidén exclusiva por
propia decision del fabricante, esta sujeto a derechos de propiedad intelectual y funciona como
un todo, sin partes divisibles. Por tanto la realizacion independiente de las diversas prestaciones
comprendidas en el objeto del contrato dificultaria la correcta ejecucién del mismo desde el
punto de vista técnico. La misma empresa proveedora de los productos a suministrar coordina
las instalaciones del software y el cdmputo de las licencias.
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«  Por otra parte, el suministro de licencias es un objeto de contrato especifico y Unico. El producto
a adquirir esta especificado claramente y no es posible introducir modificaciones de ninguna

clase en el contrato.

1.4. Procedimiento de adjudicacion

La licitacién se tramitara por procedimiento abierto simplificado abreviado, en virtud de los articulos 131y
156 de la Ley 9/2017, de 8 de noviembre, de Contratos del Sector Publico, por su importe y la naturaleza de
las prestaciones, y porque estos suministros pueden ser prestados por distintos operadores/proveedores
del mercado. Asi, todo empresario que cumpla los requisitos establecidos podra presentar oferta, lo que a
su vez favorecera la consecucidon de una mejor relacién calidad/precio obtenida como consecuencia de la
concurrenciay libre competencia de distintos proveedores.

No se prevén modificaciones ni variantes del contrato, salvo las previstas en el apartado 2 de la Disposicion
adicional cuarta de la Ley 3/2012, de 21 de septiembre, de Medidas Fiscales, Administrativas, Laborales y en
materia de Hacienda Publica para el reequilibrio econdmico-financiero de la Junta de Andalucia, y el posible
aumento maximo del 10% de las unidades.

1.5. Tratamiento de datos personales y cesion de datos

Por la naturaleza del suministro, la ejecucion del presente contrato no requiere del contratista el tratamiento
de datos personales por cuenta del responsable del tratamiento de datos, ni implica la cesién de datos
confidenciales por parte del SAE a la empresa adjudicataria.

1.6. Duracion y forma de pago

+  Fecha de inicio del contrato: desde el dia siguiente al fin de la vigencia del suministro anterior, de
expediente CONTR/2018/48747 y su prérroga EC009/2022/253, que finaliza el 1 de julio de 2024.

«  Duracion del contrato: 12 meses (1 afio).
+  Plazos parciales: No.

«  Plazo de garantia: desde la entrega del suministro hasta la certificacién de conformidad final del
contrato.

«  Prérroga: No.

Se realizard un pago Unico, que se abonara dentro de los 30 dias siguientes a la fecha de la certificacién que
acredite la conformidad de la entrega de las licencias.

1.7. Presupuesto base de licitacion.

1.7.1.- Sistema de determinacion del precio. Adecuacién a precios de mercado.

Para la adecuacidn del presupuesto base de licitacién a los precios de mercado actual se ha utilizado un
procedimiento estimativo, tomando presupuestos actuales de 3 empresas proveedoras de este producto, en
virtud del articulo 100.2 de la LCSP, en base a precios unitarios de las licencias.
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Empresa 1 Empresa 2 Empresa 3
Precio unitario 5,07 7,62 4,60
Unidades 4.500
Precio medio unitario 5,76
Importe total media 25.920,00

1.7.2.- Presupuesto base de licitacion y precio del contrato.

El presupuesto base de licitacion queda de la siguiente forma:

Descripcién Unidades Precio unitario Total
Renovacién anual de licencias antivirus
MV1ECE-AA Trellix Protect Standard 4.500 5,76 25.920,00
Total sin IVA 25.920,00
Importe IVA 5.443,20
Total con IVA 31.363,20

Presupuesto base de licitacion (IVA excluido):
Importe total:  25.920,00 €

Importe IVA: 5.443,20€

Importe total (IVA incluido): 31.363,20 €

La Central de Balances del Banco de Espafia (CenBal) elabora una base de datos con 29 ratios segin los
distintos sectores econémicos que distingue la Clasificacion Nacional de Actividades Econémicas (CNAE),
siendo 4 ratios los que pueden utilizarse para estimar el presupuesto base de licitacion de un contrato
segln la estructura de costes establecidos por la Ley 9/2017 y el articulo 131 del Real Decreto 1098/2001,
que aprueba el Reglamento General de la Ley de Contratos de las Administraciones Publicas (RGLCAP). URL
de la CenBal: http://app.bde.es/rss_www/Ratios

Se calcula:

Para cada ratio empleado en el calculo se ha tomado el valor Q2 que se corresponde con la mediana de la
serie estadistica.

El valor del Beneficio Industrial se obtiene directamente a partir de los ratios publicados (R03), mientras
que los Gastos Generales de Estructura se calculan aplicando las siguientes formulas:

Costes Indirectos = 100 - Costes Directos - Beneficio Industrial

Teniendo en cuenta las indicaciones de la Instruccion 1/2023, de 4 de mayo de 2023, de la Agencia Digital
de Andalucia sobre perfiles y precios de referencia de la contratacion de bienes y servicios TIC. y del
analisis de la citada base de datos, para el sector de actividad econémica de la CNAE que corresponde al
objeto del contrato (J62 Programacidn, consultoria y otras actividades relacionadas con la informética) y
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para todas las cifras de negocio incluidas en la base de datos, se deducen los porcentajes que se indican
para el siguiente desglose de costes, IVA incluido:

« Costes directos (81,61%): 25.595,51 €

« Costes indirectos (Gastos generales y de estructura 14,74%): 4.622,94 €
« Beneficio industrial (3,65%): 1.144,75€

« Importe total: 31.363,20 €

De acuerdo con este desglose, los costes laborales que formen parte del precio del contrato segin los
precios expresados, se considera que respetan los minimos establecidos en el convenio laboral aplicable,
el “XVIIl Convenio colectivo estatal de empresas de consultoria, y estudios de mercados y de la opinidn
publica”.

Valor estimado: 25.920,00 € €

Método de célculo:

El valor estimado del contrato se deduce del presupuesto base de licitacion sin IVA, no habiendo posibilidad de
prérroga, sin que existan otras opciones eventuales, primas o pagos a licitadores o eventuales modificaciones
al alza del mismo.

Los servicios de soporte y mantenimiento asociados seran prestados durante un periodo de vigencia de 12
meses (1 afio), sin posibilidad de prérroga.

PARTIDA PRESUPUESTARIA Y DISTRIBUCION DE ANUALIDADES:

Ano Importe Partida Presupuestaria Denominacion clasificacion econémica

2024 | 31.363,20 |1239010000 G/32L/66906/00 01 2024000094| Programas informaticos bajo licencia

1.8. Criterios de adjudicacién

El unico criterio de valoracién serd el precio que se refleje en la mejor oferta econémica, valorado
mediante férmula. No procede la aplicacién de mas de un criterio de adjudicacidn puesto que en este caso:

+ Las licencias a adquirir estan perfectamente definidas y no es posible variar los plazos de entrega
ni introducir modificaciones de ninguna clase en el contrato, siendo por consiguiente el precio el
Unico factor determinante de la adjudicacién del suministro.

+ Debido a la naturaleza del contrato, el criterio elegido como criterio de adjudicacion es el criterio
econdmico basado en el precio del suministro, para obtener la mayor la rentabilidad del mismo. Es
decir, elegir la oferta con el menor precio de ejecucién con las mismas condiciones técnicas y de
calidad, ya que en este contrato estas condiciones no varian entre los distintos proveedores de este
suministro, siendo la Unica variacién posible el precio.

Con arreglo a lo establecido en el articulo 145 apartados 1, 3. f) y 5 de la LCSP, el criterio establecido en este
contrato esta vinculado al objeto del mismo, y se refiere e integra las prestaciones que conforme al Pliego de
Prescripciones Técnicas constituyen su contenido. Este criterio esta formulado de manera objetiva, con pleno
respeto a los principios de igualdad, no discriminacion, transparencia y proporcionalidad, garantizando la
posibilidad de que las ofertas sean evaluadas en condiciones de competencia efectiva, siendo el objetivo
seleccionar la oferta econémicamente mas ventajosa, entendiéndose este concepto como la mejor relacién
calidad-precio.
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El criterio de adjudicacién planteado, el precio del suministro, entendemos que es lo mas adecuado para
poder identificar la oferta que mejor satisface el interés publico para el objeto de contratacién, teniendo un
valor maximo de 100 Puntos.

1.9. Condiciones especiales de ejecucion.

En cuanto a la eleccién de los criterios medioambientales como condiciones especiales de ejecucion, y que
figuran en el Anexo | del PCAP, entendemos que éste es el que estd mas directamente relacionado con el
objeto del contrato y mas concretamente con las licencias a suministrar:

La persona adjudicataria vendra obligada a responsabilizarse de la calidad medioambiental de este
suministro, con especial atencién a los modos de funcionamiento que permitan el ahorro de energia, como
el escalado dindmico de la frecuencia de trabajo o que cumplan los requisitos de consumo eléctrico tipico
(o TEC, Typical Energy Consumption) que establece la Gltima version del Energy Star o equivalente.

En cualquier momento de la ejecucion del contrato se podra solicitar a la empresa adjudicataria que
justifique el cumplimiento de dichas condiciones mediante la documentacién oportuna (certificados de
fabricantes, certificaciones de calidad, o cualquier otro medio.

1.10. Penalidades.

Las penalidades por incumplimiento de las condiciones especiales de ejecucion del contrato, conforme al
articulo 192 de la LCSP, sera econémicay ascendera al 4% del precio del contrato, IVA excluido.
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2.- Persona responsable del contrato y Autorizacion

Se propone como responsable del contrato a la persona titular Jefe del Servicio de Sistemas de
Informacion Sectorial de Empleo del SAE.

Autorizacion de la Direccion General de Estrategia Digital

Para esta contratacién, al tratarse de una renovacién de licencias, de conformidad con la INSTRUCCION
1/2022 DE LA DIRECCION GERENCIA DE LA AGENCIA DIGITAL DE ANDALUC[A, SOBRE DIVERSAS CUESTIONES
RELACIONADAS CON LA SOLICITUD DEL INFORME REGULADO EN LA ORDEN DE 23 DE OCTUBRE DE 2012 DE
LA CONSEJERIA DE HACIENDA Y ADMINISTRACION PUBLICA, POR LA QUE SE DESARROLLAN
DETERMINADOS ASPECTOS DE LA POLITICA INFORMATICA DE LA JUNTA DE ANDALUC[A, se realiza
comunicacion a la Direccién General de Estrategia Digital.

En Sevilla, a la fecha de la firma electrdnica
JEFE DEL SERVICIO DE SISTEMAS DE INFORMACION SECTORIALES DE EMPLEO
FRANCISCO JAVIER GARCIA DE QUIROS GARCIA
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