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Definiciones, abreviaturas y acronimos

ADA: Agencia Digital de Andalucia.

ANS: Acuerdo de Nivel de Servicio.

CCN: Centro Criptoldgico Nacional.

CICA: Sede ubicada en el Campus Universitario de Reina Mercedes, concretamente en la calle Tarfia.
CPD: Centro de Proceso de Datos.

DAC: Directorio Activo Corporativo.

DHCP: Dynamic Host Configuration Protocol (Protocolo de configuracién dindmica de host).

DNS: Domain Name Server/System (Servidor/sistema de nombres de dominio).

ENS: Esquema Nacional de Seguridad.

GUIA: Gesti6n de identidades de la Junta de Andalucia.

JdA: Junta de Andalucia.

LDAP: Lightweight Directory Access Protocol (Protocolo Ligero/Simplificado de Acceso a Directorio).
MRR: Mecanismo para la Recuperacion y la Resiliencia

PCAP: Pliego de clausulas administrativas particulares.

PPT: Pliego de prescripciones técnicas.

PRTR: Plan de Recuperacion, Transformacion y Resiliencia.

RCJA: Red Corporativa de la Junta de Andalucia.

WSUS: Windows Server Update Services (servicio de actualizaciones Windows Server).

Z0CO: Sede ubicada en Tomares, concretamente en la Avenida de la Arboleda.
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1 Introduccion

El presente documento es el Pliego de Prescripciones Técnicas (en adelante referido como Pliego) para
determinar las condiciones para la contratacion del servicio de disefio del Directorio Activo Corporativo para
la Junta de Andalucia, asi como su implantacién en el ambito de la Administracién de la Junta de Andalucia,
sus agencias administrativas y sus agencias de régimen especial.

A la Direccion General de Estrategia Digital y Gobierno Abierto, de la Consejeria de la Presidencia,
Administracion Publica e Interior, en virtud de lo dispuesto en articulo 13 del Decreto 114/2020, de 8 de
Septiembre, por el que se establece la estructura organica de la Consejeria de la Presidencia, Administracion
Publica e Interior, le correspondian todas las funciones relacionadas con la estrategia y aplicacién de las
tecnologias de la informacidn y de las comunicaciones en las administraciones publicas de la Junta de
Andalucia, el desarrollo en lo que respecta al uso de las nuevas tecnologias para el Gobierno Abierto, asi como
las atribuciones previstas en el articulo 30 de la Ley 9/2007, de 22 de octubre.

En particular tenfa atribuidas, entre otras, las siguientes funciones:

La elaboracién, aprobacién, ejecucion y seguimiento del plan estratégico de consolidacion de los
sistemas de informacién, infraestructuras tecnolégicas, comunicaciones y puesto de trabajo, asi como
la programacion y asignacién de recursos humanos, técnicos y economicos.

La gestion, explotacion y soporte a usuarios de los sistemas de informacion, infraestructuras
tecnoldgicas, comunicaciones y puesto de trabajo de aquellos organismos que ya estén o se vayan
incorporando al plan estratégico de consolidacion. Todo ello bajo un modelo de Acuerdo de Nivel de
servicio que determine y permita la gestion adecuada de los compromisos establecidos entre las partes.

El citado Decreto 114/2020, determind la concentracion de las actuaciones en materia digital en esta
Direcci6n General, afiadiendo a las competencias que ya contaba de gobierno abierto, las de transformacién
digital antes atribuidas a la extinta Consejeria de Hacienda, Industriay Energia, y las competencias en materia
de tecnologias de la informacion y telecomunicaciones en el dmbito de la Administracion de la Junta de
Andalucia, otras administraciones y ciudadania, antes atribuidas a la extinta Consejeria de Economia,
Conocimiento, Empresas y Universidad. La Direccion General de Estrategia Digital y Gobierno Abierto inici6
los trabajos de consolidacidn de infraestructuras y servicios comunes con la intencidn de dar respuesta al
objetivo de concentrar y racionalizar los servicios y las infraestructuras dentro del marco estratégico de
transformacion digital propuesto en la Junta de Andalucia.

El Consejo de Gobierno de 30 de marzo de 2021, Decreto 128/2021, publicado en el boletin oficial de la Junta
de Andalucia nimero 65 el 8 de abril de 2021, ha aprobado los estatutos de la Agencia Digital de Andalucia
(ADA), ente que coordinard todas las estrategias digitales de la Junta y que integra todos los servicios de
tecnologias de la informacién y comunicaciones del Gobierno Andaluz.

En el capitulo I, articulo 5 del decreto 128/2021 se indica que la Agencia Digital de Andalucia queda adscrita a
la Consejeria competente en materia de Estrategia Digital. Asi mismo, en el articulo 6 (capitulo I1) del decreto
128/2021 se indican potestades, fines, funciones, competencias:

De conformidad con lo dispuesto en el articulo 55 de la Ley 9/2007, de 22 de octubre, corresponden a la
Agencia, dentro de su esfera de competencias, todas las potestades administrativas precisas para el
cumplimiento de sus fines salvo la potestad expropiatoria, entre las cuales se encuentran comprendidas
las siguientes:
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Las que corresponden a la Direccién General de Estrategia Digital y Gobierno Abierto de la
Consejeria de la Presidencia, Administracién Pablica e Interior a la entrada en vigor del decreto
por el que se aprueban los presentes estatutos.

La Agencia tiene como fines:

e Ladefinicién y ejecucién de los instrumentos de tecnologias de la informacién, telecomunicaciones,
ciberseguridad y gobierno abierto y su estrategia digital, en el ambito de la Administracién de la
Junta de Andalucia, sus agencias administrativas y sus agencias de régimen especial.

e La definicidn y coordinacidén de las politicas estratégicas de aplicacién y de seguridad de las
tecnologias de la informacién y de las comunicaciones en el &mbito del sector publico andaluz no
incluido en el parrafo anterior, incluyéndose los consorcios referidos en el articulo 12.3 de la Ley
9/2007, de 22 de octubre, asi como la ejecucién de los instrumentos comunes que las desarrolleny la
definicién y contratacién de bienes y servicios de caracter general aplicables.

Entre las competencias y funciones de la Agencia cabe destacar las siguientes:

e El disefio, desarrollo, implantacién, mantenimiento, gestion y evolucién de la infraestructura
tecnoldgica en materia de informéatica y telecomunicaciones, asi como la ejecucion de las
actuaciones para su consolidacion y racionalizacidn, incluyéndose en particular el puesto de trabajo,
las infraestructuras de almacenamiento y el archivo electrénico Unico de los expedientes y
documentos electrénicos.

e La direccidn, gestion y ejecucion de proyectos e iniciativas de transformacion digital de caracter
corporativo y sectorial de la Administracidn Piblica de la Junta de Andalucia.

» Ladefinicion, disefio, implantacion tecnoldgica, mantenimiento y evolucidn del puesto tecnoldgico
de trabajo del personal y su equipamiento lgico y fisico, los espacios tecnoldgicos de trabajo y las
modalidades de movilidad y teletrabajo.

»  Elanalisis, disefio, desarrollo, implantacién tecnolégica, mantenimiento y evolucidn de los sistemas
de informacién, aplicaciones informaticas, aplicaciones para cualquier tipo de dispositivos,
herramientas de productividad, colaboracién, atencidn, soporte, difusién, comunicacion,
participacion, portales y sedes electrénicas, aplicaciones y usos de la inteligencia artificial, las
tecnologias de registro distribuido u otras tecnologias emergentes.

* Elsoporte y atencion directa al personal empleado sobre los elementos tecnoldgicos puestos a su
disposicion para el desempefio de sus funciones, en especial el puesto de trabajo.

e La definicidn, disefio, desarrollo, implantacién, mantenimiento, gestidn y evolucién del modelo de
gobernanza tecnoldgica que proporcione el catdlogo de servicios y métricas asociadas, con
seguimiento estandarizado de acuerdos de nivel de servicio, asi como un cuadro de mandos del gasto
en materia de tecnologias y comunicaciones.

e El desarrollo y ejecucién de las politicas de seguridad de los sistemas de informacién y
telecomunicaciones de la Administracién de la Junta de Andalucia y del sector pUblico andaluz.

1.1 Objeto del proyecto

Como parte del proceso de implantacidn del modelo centralizado de infraestructuras, teniendo en cuenta las
necesidades de prestacion de servicios a la ciudadania de manera segura, se hace necesario dotar a la Junta
de Andalucia de una herramienta que ofrezca servicios de Directorio Activo Corporativo para toda la
organizacién y que constituya una herramienta de soporte que permita la consolidacion y centralizacion de
servicios distribuidos, principalmente en el ambito de tecnologias ofrecidas por Microsoft.
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Actualmente no existe un repositorio Unico, en el &mbito anteriormente mencionado, que integre toda la
informacién de los usuarios y recursos de la organizacion, y que permita una gestion uniforme y el despliegue
de politicas homogéneas en toda la organizacion.

La mayoria de los puestos de trabajo de los empleados publicos, asi como la infraestructura con la que se
prestan servicios tales como servidores de ficheros y servicios de impresion, tienen como sistema operativo
Microsoft Windows. Existen, a su vez, servicios de directorio distribuidos en las distintas Consejerias y
organismos de la Junta de Andalucia, implementados bajo la tecnologia de Directorio Activo de Microsoft
Windows. Por esto, se considera necesario que este directorio corporativo se implemente utilizando la
tecnologia de Directorio Activo de Microsoft Windows.

Se pretende dotar a la Junta de Andalucia de un servicio que:

e Proporcione un repositorio de usuarios y recursos de la organizacion, permitiendo una gestion
centralizada y normalizada de estos usuarios y recursos, y la definicion e implantacion de politicas
corporativas relacionado con el uso y gestion de los recursos, enmarcado principalmente en el
ambito de tecnologias ofrecidas por Microsoft y servicios que necesitan dichas tecnologias para su
funcionamiento.

e Permitaimplantar politicas de seguridad en toda la organizacién, de acuerdo con las directrices que
establece el Esquema Nacional de Seguridad, gestionarlas y asegurar el cumplimiento de estas
politicas, tanto en el puesto de trabajo de los funcionarios como en la infraestructura que
proporcionan los servicios anteriormente mencionados, con vistas a garantizar la continuidad y la
seguridad del servicio que se presta a los ciudadanos.

«  Simplifique las actuales plataformas para permitir una mejor gestion, reduciendo las duplicidades, y
permita una prestacidn del servicio de una manera mas eficiente y eficaz, favoreciendo las sinergias
en lo relacionado con la administracidn de éste.

e Permita la centralizacién e integracidn de servicios corporativos, particularmente los que se ofrecen
en el puesto del trabajo tales como los servicios de impresidn, de acceso a recursos de red, de acceso
aficheros, etc.

*  Reduzcaelimpacto que tiene los cambios organizativos y permita implementar las tareas de gestion
y administracidén que generan con menor coste.

e Suponga la actualizacidn tecnoldgica de los productos con los que actualmente se prestan los
servicios de Directorio Activo de manera distribuida, incorporando funcionalidades que mejoren la
seguridad, que permitan contrarrestar las posibles vulnerabilidades y que incrementen la calidad de
dichos servicios.

» Seintegre con el sistema de Gestion de identidades de la Junta de Andalucia (GUIA).

e Permita que el usuario pueda acceder a los servicios que proporciona la ADA utilizando mismo
usuario y clave.

*  Permita la comparticién de recursos entre distintos organismos de una manera agil.

e Permita laintegracién de nuevos servicios que se ofrezcan a toda la organizacién desde la nube.

*  Permitaque, tan pronto como los usuarios dejen la organizacidn o cesen en las funciones que tengan
atribuidas, se elimine el acceso a los recursos gestionados a través del Directorio Activo, tal y como
requiere el ENS, gracias a su integracién con GUIA.

e Permita centralizar los servicios de DNS y DHCP.

e Permita el controly seguimiento de un servicio unificado de impresién en el ambito de este proyecto.

* Seintegre con AndaluciaCERT.
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2 Financiacion con Fondos Europeos

El Consejo Europeo aprobd el 21 de junio de 2020 la creacidn del programa NextGenerationEU (NGEU), un
instrumento de estimulo econémico en respuesta a la crisis causada por el coronavirus. El Mecanismo para
la Recuperacion y la Resiliencia (MRR), establecido a través del Reglamento (UE) 2021/241 del Parlamento
Europeoy del Consejo, de 12 de febrero de 2021, es el niicleo de este Fondo de Recuperacion. De acuerdo con
el principio de buena gestion financiera se obliga a los estados miembros a incluir el disefio de un sistema
que contemple medidas adecuadas para proteger los intereses financieros de la Unidn Europea, incluyendo
la prevencién, deteccidn, correccion y persecucion de la corrupcidn y el fraude en la utilizacién de los fondos
otorgados.

El dia 30 de diciembre de 2020, mediante Real Decreto-Ley 36/2020, se aprueban las medidas urgentes para
la modernizacién de la Administracién Piblica y para la ejecucidn del Plan de Recuperacién, Transformacion
y Resiliencia.

En el ambito de la Comunidad Auténoma de Andalucia, se aprueba el Decreto-Ley 3/2021, de 16 de febrero,
por el que se adoptan medidas de agilizacién administrativa y racionalizacién de los recursos para elimpulso
ala recuperacion y resiliencia en el ambito de la Comunidad Auténoma de Andalucia.

Con fecha 12 de febrero de 2021, se aprueba el Reglamento (UE) 2021/241 DEL Parlamento Europeo y del
Consejo, por el que se establece el Mecanismo de Recuperacién y Resiliencia (en adelante MRR).

Seguidamente, mediante Resolucién de 29 de abril de 2021, de la Subsecretaria, por la que se publica el
Acuerdo del Consejo de ministros de 27 de abril de 2021, por el que se aprueba el Plan de Recuperacion,
Transformacion y Resiliencia (en adelante PRTR).

El 6 de Julio de 2021, tiene lugar la aprobacién de la Decisidon de Ejecucién del Consejo (CID), relativa a la
aprobacién de la evaluacién del plan de recuperacién y resiliencia de Espafia, junto con su Anexo Revisado.

En desarrollo de este mandato, la Orden HFP/1030/2021, de 29 de septiembre, por la cual se configura el
sistema de gestion del Plan de Recuperacién, Transformacidn y Resiliencia (en adelante PRTR), establece que
toda Entidad, decisora o ejecutora, que participe en la ejecucidn de las medidas del PRTR debera disponer de
un «Plan de medidas antifraude» que le permita garantizar y declarar que, en su respectivo dmbito de
actuacion, los fondos correspondientes se han utilizado de conformidad con las normas aplicables, en
particular, en lo que se refiere a la prevencion, deteccidn y correccién del fraude, la corrupcion, los conflictos
de intereses y la doble financiacidn, sistemas de seguimiento, obligaciéon de identificar la fuente de
financiaciéon MRR en plataformas de contratacién, compromisos en materia de comunicacién, asi como
acceso a lainformacidn y conservacién de la documentacién entre otros.

Ademas indicar el sometimiento del licitador los controles de la Comisidon Europea, la Oficina de Lucha
Antifraude, el Tribunal de Cuentas Europeo y la Fiscalia Europea y el derecho de estos drganos al acceso a la
informacién sobre el licitador, asi como la obligacién del medio propio y subcontratistas de proporcionarla.

Asimismo, cumplir la obligacién del art.132 del Reglamento (UE, EURATOM) 2018/1046 del Parlamento
Europeo y del Consejo de 18 de Julio de 2018 sobre las normas financieras aplicables al presupuesto general
de la Unidn.

Destacar también la Orden HFP/1031/2021, de 29 de septiembre, por la que se establece el procedimiento y
formato de la informacién a proporcionar por las Entidades del Sector Publico Estatal, Autonémico y Local
para el seguimiento del cumplimiento de hitos y objetivos y de ejecucidn presupuestaria y contable de las
medidas de los componentes del Plan de Recuperacién, Transformacion y Resiliencia.
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Resoluciones por las que se publican los acuerdos de las Conferencias Sectoriales del Plan de Recuperacion,
Transformacion y Resiliencia, entre el Estado y las Comunidades Auténomas para canalizar la participacion
de éstas en los proyectos del Plan y establecer mecanismos y vias de cooperacidn y coordinacion en la
implementacién del mismo.

Por dltimo destacar entre otros:

» Ordenes Ministeriales por las que se distribuyen territorialmente para el ejercicio econémico que
corresponda, para su gestion por las comunidades auténomas con competencias asumidas en el
ambito que corresponda, créditos financiados con el Mecanismo de Recuperacién y Resiliencia,
destinados a la ejecucidn de los proyectos de inversidn que correspondan recogidos en PRTR.

e Acuerdo de 27 de abril de 2022, del Consejo de Gobierno, por el que se aprueba el Plan de medidas
antifraude para la gestién de los Fondos del Mecanismo de Recuperacién y Resiliencia de la
Comunidad Auténoma de Andalucia.”

Asi mismo, nos remitiremos también a la Resolucién de 19 de Septiembre de 2022, de la Secretaria de Estado
de Funcién Pdblica, por el que se formaliza el criterio de distribucién correspondiente a la Inversién 3 del
Componente 11 destinada a la transformacién digital y modernizacidn de las comunidades auténomas y de
las ciudades de Ceuta y Melilla del Plan de Recuperacién, Transformacién y Resiliencia, para los ejercicios
2021,2022 y 2023, asi como el reparto resultante del crédito asignado en los afios 2022 y 2023 por el
Mecanismo de Recuperacién y Resiliencia en el Ministerio de Hacienda y Funcién Pdblica par a la
transformacién digital y modernizacién de las comunidades auténomas.

La presente licitacion estara financiada con el Fondo de Recuperacion Next Generation EU, acordado el 21 de
julio de 2020 por el Consejo Europeo; en concreto, con el instrumento Mecanismo para la Recuperacion y la
Resiliencia (MRR), que constituye el nicleo del Fondo de Recuperacidn. Especificamente dentro de la
componente 11 del Plan de Recuperacién, Transformacién y Resiliencia con titulo “Modernizacién de las
Administraciones Publicas” e Inversién C11.13 “Transformacién Digital y Modernizacién del Ministerio de
Politica Territorial y Funcion Piblica y de las Administraciones de las Comunidades Auténomas y las
Entidades Locales”.

2.1 Ausencia de doble Financiacion

Segln articulo 7 apartado 3 de la Orden HFP/1030/2021, de 29 de septiembre, por la que se configura el
sistema de gestion del Plan de Recuperacidn, Transformacion y Resiliencia:

3. Respecto a la doble financiacion, el Reglamento (UE, Euratom) 2018/1046, del Parlamento Europeo y del
Consejo, de 18 de julio de 2018, sobre las normas financieras aplicables al Presupuesto General de la Unién
(Reglamento Financiero), establece expresamente en su articulo 188 la prohibicién de la doble financiacién
como principio general aplicable a las subvenciones, sefialando en el articulo 191 que en ningin caso podrdn
ser financiados dos veces por el presupuesto los mismos gastos.

En el caso concreto del Mecanismo de Recuperacion y Resiliencia, el considerando 62 del Reglamento (UE)
2021/241, del Parlamento Europeo y del Consejo de 12 de febrero de 2021, establece que las acciones previstas
en dicho Reglamento deben ser coherentes con los programas de la Unién en curso y complementarlos, asi como
evitar la doble financiacién procedente del Mecanismo y de otros programas de la Unién de los mismos gastos.
Asimismo, el articulo 9 del citado Reglamento dispone que las reformas y los proyectos de inversién podrdn
recibir ayuda de otros programas e instrumentos de la Unién siempre que dicha ayuda no cubra el mismo coste.
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Los contratistas del medio propio deberan aportar compromiso con caracter previo a la formalizacidn del
contrato, de cumplimiento de los principios transversales establecidos en el PRTR y que pudieran afectar al
ambito objeto de gestidn, de acuerdo con el modelo Anexo Il de la Resolucién de 10 de marzo de 2023, de la
Direccidn General de Contratacién, por la que se da publicidad a la Instruccién 1/2023, en relacién con los
licitaciones a medios propios personificados, financiados con fondos procedentes del mecanismos de
recuperacion y resiliencia en ejecucion del Plan de Recuperacidn, Transformacion y Resiliencia.

Para asegurar su cumplimiento, tanto el Organo Responsable del Contrato como los licitadores deberan
firmar el modelo de “Compromiso de cumplimiento de principios transversales” especificado en el Anexo IV.C
de la Orden HFP/1030/2021, de 29 de septiembre, por la que se configura el sistema de gestidn del Plan de
Recuperacidn, Transformacién y Resiliencia. Este modelo se incluye en el Anexo XXIV del PCAP que acompafia
a este expediente.

Con caracter previo a la firma de la resolucidn por la que se formaliza la licitacidn, deberd elaborarse Checklist
sobre ausencia de doble financiacién del Anexo I11.D de la Orden HFP/1030/2021, de 29 de septiembre, por la
que se configura el sistema de gestidn del Plan de Recuperacion, Transformacién y Resiliencia, que se adjunta
como Anexo VIl del PCAP que acompafia a este expediente.

2.2 Etiquetado verde y digital

De conformidad con el articulo 4 de la Orden HFP/1030/2021, de 29 de septiembre, se entiende por etiquetado
el reconocimiento del peso relativo de los recursos previstos para la transicion ecoldgica y digital, que se
concreta a nivel agregado respectivamente en el 39,7% y el 28,2% de la dotacidn total del Plan. Es decir, se
trata de indicadores que permiten conocer el volumen de recursos que financian actuaciones vinculadas a
objetivos de caracter ecoldgico o digital, y serdn objeto de seguimiento. Cada proyecto y subproyecto debe
determinar su aportacion a estos objetivos.

El Reglamento (UE) 2021/241 del Parlamento Europeo y del Consejo de 12 de febrero de 2021 por el que se
establece el Mecanismo de Recuperacidn y Resiliencia, incluye una lista de Campos de Intervencion a los que
pueden asignarse, en todo o en parte, las dotaciones financieras de las medidas del Plan, concretando en el
anexo VI 'y en el anexo VIl de dicho Reglamento los correspondientes porcentajes para Clima y Digital, que
pueden ser en ambos casos del 0 %, 40 % o 100 %.

El 6rgano que encarga debe asegurar el cumplimiento del etiquetado verde y digital, por ello, con la finalidad
de facilitar el seguimiento y evaluacion del cumplimiento del compromiso de etiquetado verde y digital, se
indican a continuacion los mecanismos de verificacion del campo de intervencidn de cada etiqueta, que se
exigen al medio propio (y, en su caso, subcontratistas) a lo largo de su ejecucién y/o a su finalizacion.

Al estar enmarcado, el presente licitacion dentro de la componente 11 del Plan de Recuperacion,
Transformacion y Resiliencia con titulo “Modernizacién de las Administraciones Pablicas” e Inversion C11.13
“Transformacién Digital y Modernizacién del Ministerio de Politica Territorial y Funcién Publica y de las
Administraciones de las Comunidades Auténomas y las Entidades Locales”, tenemos que el porcentaje
correspondiente en el sistema .CoFFEE-MRR (Plataforma Comun de FFEE -Fondos Europeos-, médulo del
Mecanismo de Recuperacidn y Resiliencia) es el siguiente:

Etiquetado verde
Climatico
Cddigo de campo de intervencion: 011
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Descripcion etiqueta: Soluciones de TIC para la Administracién, servicios electrénicos, aplicaciones
Coeficiente: X1100% O 40% [J0%

Medioambiental

Cddigo de campo de intervencion: 011

Descripcion etiqueta: Soluciones de TIC para la Administracion, servicios electrénicos, aplicaciones
Coeficiente: 100% O 40% XI0%

Etiquetado digital

Cddigo de campo de intervencidn: 011 (100%)

Descripcién etiqueta: Soluciones de TIC para la Administracién, servicios electrénicos, aplicaciones

Coeficiente: 100% O 40% XI0%

2.3 Cumplimiento del principio de no causar perjuicio
significativo al medio ambiente o principio DNSH (do not
significant harm)

Dentro de las obligaciones que se indican en la Instruccion de 23 de diciembre de 2021 de la Junta Consultiva
de Contratacion Publica del Estado sobre aspectos a incorporar en los expedientes y en los pliegos rectores
de los contratos que se vayan a financiar con fondos procedentes del Plan de Recuperacion, Transformacion
y Resiliencia, se encuentra el andlisis de riesgo en relacién con posibles impactos negativos significativos en
el medioambiente («Do no significant harm, DNSH»), seguimiento y verificacién de resultado sobre la
evaluacion inicial.

Para asegurar su cumplimiento, tanto el Organo Responsable del Contrato como los licitadores deberan
firmar el modelo de “Compromiso de cumplimiento de principios transversales” especificado en el Anexo IV.C
de la Orden HFP/1030/2021, de 29 de septiembre, por la que se configura el sistema de gestidn del Plan de
Recuperacién, Transformacidn y Resiliencia. Este modelo se incluye en el Anexo XXIV del PCAP que acompafia
a este expediente.

Al tratarse de una licitacién enmarcada en la Componente 11.13, esta licitacién no tiene DNSH (pag. 64 de
https://www.lamoncloa.gob.es/temas/fondos-recuperacion/Documents/16062021- Componentell.pdf)

2.4 Prevencion, deteccion y correccion del fraude, la
corrupcion y los conflictos de interés

Con la finalidad de dar cumplimiento a las obligaciones que el articulo 22 del Reglamento (UE) 241/2021
impone a Espafia en relacion con la proteccion de los intereses financieros de la Unién como beneficiario de
los fondos del MRR, toda entidad, decisora o ejecutora, que participe en la ejecucion de las medidas del PRTR
debera disponer de un «Plan de medidas antifraude» que le permita garantizar y declarar que, en su respectivo
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ambito de actuacidn, los fondos correspondientes se han utilizado de conformidad con las normas aplicables,
en particular, en lo que se refiere a la prevencién, deteccidn y correccion del fraude, la corrupcidn y los
conflictos de intereses. Asi, se configuran como actuaciones obligatorias para los érganos gestores la
evaluacién de riesgos de fraude, la cumplimentacion de las Declaraciones de Ausencia de Conflicto de
Intereses (DACI) y la disponibilidad de un procedimiento para abordar conflictos de intereses.

Para este fin, el Consejo de Gobierno aprobé el pasado 27 de abril de 2022 el Plan de Medidas Antifraude para
la gestidon de los Fondos del Mecanismo de Recuperacion y Resiliencia de la Comunidad Auténoma de
Andalucia (en adelante, PMA). En el mismo se recoge la obligacién, por parte de las distintas Consejerias a las
que se asigne la realizacion de alguna de las acciones previstas en el PRTR, de adaptar el PMA a las
circunstancias especificas de cada una; adaptacién que debe realizarse por su Unidad Antifraude, tras un
proceso de evaluacién de riesgos y que debe ser coherente con el resultado. Este dltimo se aprobé por la
Secretaria General de la Agencia Digital de Andalucia con fecha 27 de septiembre de 2022, siendo actualizado
y revisado con fecha el 29 de diciembre de 2023.

Para asegurar su cumplimiento, tanto el Organo Responsable del Contrato como los adjudicatarios deberan
firmar el modelo de “Compromiso de cumplimiento de principios transversales” especificado en el Anexo IV.C
de la Orden HFP/1030/2021, de 29 de septiembre, por la que se configura el sistema de gestidn del Plan de
Recuperacién, Transformacién y Resiliencia. Este modelo se incluye en el Anexo XXIV del PCAP que acompafia
a este expediente.

Adicionalmente, se incluyen el Anexo XXII-A (DACI del personal al servicio de la Administracién Piblica) y el
Anexo XXII-B (DACI de las personas contratistas y subcontratistas) en el PCAP que acompafa a este
expediente, el modelo “Declaracion de Ausencia de Conflicto de Intereses* (DACI), especificado en el Anexo IV.A
de la Orden HFP/1030/2021, de 29 de septiembre, por la que se configura el sistema de gestidn del Plan de
Recuperacién, Transformacién y Resiliencia que deberad firmar cada uno de los intervinientes en el
procedimiento.

2.5 Cumplimiento articulo 8.2 de la Orden HFP/1030/2021, de
29 de septiembre, por la que se configura el sistema de
gestion del Plan de Recuperacion, Transformacion y
Resiliencia. Identificacion final de los fondos.

De conformidad al articulo 8.2 de la Orden HFP/1030/2021, de 29 de septiembre, el licitador debera identificar,
en los términos indicados, a los terceros a quienes contrate para la ejecucién de prestaciones parciales,
debiendo comunicar tal identificacidon a la Agencia Digital de Andalucia, con el fin de incorporarla en la
herramienta informética de seguimiento del PRTR, en la actuacién correspondiente.

En concreto aportara:

a) Declaracién responsable, por parte del medio propio y posibles contratistas ahora, de los principios
transversales establecidos en el PRTR y que pudieran afectar al ambito objeto de gestidn, tanto suya
como de los posibles contratistas, que se adjunta como Anexo | del Proyecto Técnico que acompafia
este expediente.
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b) Declaracion de cesién y tratamiento de datos en relacién con la ejecucidn de actuaciones de PRTR
(medio propioy contratistas) , que se adjunta como Anexo Il del Proyecto Técnico que acompaiia este
expediente.

c) Acreditacion de lainscripcion en el Censo de Empresarios, Profesionales y Retenedores de la Agencia
Estatal de la Administracion Tributaria o en el Censo equivalente de la Administracién Tributaria
Foral, de los posibles contratistas, que refleje la actividad efectivamente desarrollada en la fecha de
participacion en el procedimiento de licitacion.

d) Informacidn relativa atitular real del beneficiario final de los fondos en la forma prevista en el articulo
10 de la Orden HFP/1031/202, de 29 de septiembre, que se adjunta como Anexo V del PCAP que
acompafia este expediente.

2.6 Derecho al acceso a la informacion y conservacion de la
documentacion

La presente licitacion estard sometida a los controles de la Comisidn Europea, la Oficina de Lucha Antifraude,
el Tribunal de Cuentas Europeo y la Fiscalia Europea. Estos érganos tendran acceso a la informacién sobre el
licitador, estando obligados tanto el medio propio como los subcontratistas, en su caso, a proporcionarla.
Igualmente estos Gltimos, estaran obligados a cumplir las normas sobre conservacién de la documentacidn,
de acuerdo con lo dispuesto en el articulo 132 del Reglamento (UE, Euratom) 2018/1046 del Parlamento
Europeoy del Consejo, de 18 de julio de 2018, sobre las normas financieras aplicables al presupuesto general
de la Unidn.

2.7 Hitos y objetivos, plazos temporales cumplimientoy
mecanismos de control y etiquetado

Este encargo a medio propio se enmarca en la Inversion 3 del Componente 11 del PRTR, que contribuye al
cumplimiento del Objetivo nimero 168 del Anexo a la Decision de Ejecucion del Consejo relativa a la
aprobacién de la evaluacion del plan de recuperacién y resiliencia de Espafia, cuya descripcion es:

Publicacién en el BOE o en la plataforma de contratacion publica de la adjudicacién de proyectos que
abarquen los siguientes dmbitos:

e Transformacion digital en términos de proactividad, movilidad, experiencia del usuario;

«  Transformacion digital en términos de automatizacién y administracién piblica centrada en los datos;
e Transformacion digital en términos de infraestructuras fisicas y [6gicas y programas informaticos;

«  Transformacion digital en términos de ciberseguridad.

En particular, el dmbito que aplica es Transformacion digital en términos de infraestructuras fisicas y l6gicas y
programas informaticos.
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Concretamente, esta actuacion se integra en la medida “Transformacién Digital y Modernizaciéon del Ministerio
de Politica Territorial y Funcién Piblica y de las Administraciones de las Comunidades Auténomas y las
Entidades Locales” cuyo identificador es C11.13.

Siendo su plazo de ejecucién hasta el Ultimo trimestre del afio 2026.

3 Objeto del pliego

El objeto de la presente licitacidn es la contratacién del andlisis y disefio del servicio de Directorio Activo
Corporativo (DAC) de la Junta de Andalucia y su implementacidn en las Consejerias, Agencias Administrativas
y Agencias de Régimen especial de la Junta de Andalucia y organismos a los que prestara servicios la ADA.

El principal objetivo de la contratacidn es contar al final del contrato con un servicio de Directorio Activo
centralizado, que se encuentre totalmente operativo en el ambito mencionado anteriormente, y que pueda
contener los recursos TIC corporativos disponibles en la organizacidn, asi como los usuarios que pueden
utilizarlos.

Para cumplir este objetivo se pretende contratar los siguientes servicios y los suministros necesarios para tal
fin:

»  Anélisis de la situacién actual y Disefio del DAC.

e Implantaciény despliegue del DAC.

e Migracién de sedes al DAC (segtin Anexo IlI).

e Servicio de almacenamiento centralizado para los documentos de trabajo de los usuarios.
e Servicio de impresion centralizado.

e Servicios de soporte unificado.

»  Servicios de capacitacidn técnica y transferencia de conocimiento.

Las personas licitadoras deberan tener en cuenta que el objeto del pliego es la puesta en marcha de un nuevo
servicio TIC Corporativo “llave en mano e integrado” por cuenta de la persona adjudicataria y no la mera
ejecucion de servicios aislados. Serd responsabilidad de la persona adjudicataria realizar cuantas
actuaciones sean necesarias para garantizar la correcta ejecucion y puesta en marcha de este proyecto.

Las caracteristicas técnicas aqui descritas tienen caracter referencial. La persona licitadora podra proponer
cuantas soluciones técnicas estime oportuno, siempre y cuando las caracteristicas técnicas, los requisitos
funcionalesy de servicio a los cuales sustituyen sean equivalentes ajustdndose a las necesidades establecidas
en el presente pliego. La persona licitadora fundamentara de forma explicita la equivalencia de la solicitud
técnica propuesta, asi como la idoneidad funcional.
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4 Descripcion del entorno actual

La Junta de Andalucia cuenta con distintas implementaciones técnicas relacionadas con funcionalidades
parciales apoyadas en los servicios de directorio:

4.1 Directorios Activos en la Junta de Andalucia

El servicio se presta de manera independiente en cada consejeria, existiendo organismos con uno o varios
servicios de directorio diferentes, incluso organismos que utilizan el AD de otra entidad. Generalmente se
basan en tecnologia de Directorio Activo sobre Microsoft Windows Server (utilizdndose distintas versiones de
sistema operativo en cada caso), no existiendo una normativa general que regule la prestacién del servicio.
También existen entidades en las que el servicio de directorio se presta mediante Samba bajo sistema
operativo Linux.

No existe integracion alguna entre los distintos Directorios Activos de los diferentes organismos, de tal modo
que cuando el usuario necesita hacer uso de recursos de otro organismo debe ser dado de alta en el Directorio
Activo correspondiente.

El Directorio Activo de la consejeria de Economia, Hacienda y Fondos Europeos, debido a su relacién con
aplicaciones horizontales de la Junta de Andalucia y con la provisién de identidad de los usuarios de Office
365, posee usuarios pertenecientes también a otros directorios, pudiendo estar dichos usuarios presentes en
dos directorios con diferente nomenclatura de usuario.

4.2 Almacenamiento de los archivos de trabajo de los
usuarios

Las diversas entidades bajo el alcance de este pliego presentan diferentes soluciones para el almacenamiento
de los archivos de trabajo de los usuarios. Estos ficheros suelen venir recogidos bajo dos formas
diferenciadas: archivos de usuario y archivos de trabajo departamentales, normalmente a nivel de servicio,
sincronizadas con servidores de archivo. Estos segundos son aquellos archivos que se “comparten” con el
resto de los usuarios de la unidad organizativa a la que pertenecen.

4.3 Gestion de laimpresion en la Junta de Andalucia

Laimplementacion de colas en los diferentes organismos, asi como la gestidn de estas, no se encuentran bajo
ningun tipo de estandarizacién. Cada organismo ha implementado soluciones de diferente indole.

La gestion unificada y el control de la impresién son un aspecto fundamental del alcance de este proyecto.
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4.4 GUIA - Sistema de Gestion Unificado de Identidades de la
Junta de Andalucia.

Contiene usuarios y perfiles de usuario de algunos sistemas de informacién corporativos de la Junta de
Andalucia. Permite gestionar las altas, bajas y modificaciones de perfiles de usuarios de estos sistemas de
informacién. Estd basado en la herramienta “Oracle Identity Manager”.

GUIA recibe informacion de usuarios a través de la integracion que existe con SIRHUS, sistema de informacion
de recursos humanos de la Junta de Andalucia.

GUIA cuenta también con la posibilidad de realizar altas manuales e individuales a través de su herramienta
de gestion, o de manera masiva a través de la importacion de los datos.

Actualmente estan integrados en GUIA los Sistemas de Informacion Econémico-Financiera.

Debido a laimportancia de este sistema, sus servicios horizontales, y mas concretamente a su implicacion en
la provision del puesto de trabajo sobre el Directorio Activo, se pretende hacer extensibles estas
funcionalidades a todo el ambito del proyecto, tras la integracion con el directorio Unico de la Junta de
Andalucia.

4.5 Sedes fisicas donde se ubicara la infraestructura.

Como se enumera en el glosario de términos de este pliego:

e CICA es una sede ubicada en el Campus Universitario de Reina Mercedes, concretamente en la calle
Tarfia.
e ZOCO es una sede ubicada en Tomares, concretamente en la Avenida de la Arboleda.

Ambas sedes son las elegidas para acoger las infraestructuras necesarias para dar soporte al proyecto. La
persona adjudicataria podra utilizar el servicio de transmisién entre los CPDs de ambas sedes. Las
especificaciones técnicas de las mismas, asi como del servicio de transmisién, serdn proporcionadas a la
persona licitadora en el tiempo de licitacién, previa firma de un acuerdo de confidencialidad estimado por la
Direccidn del Proyecto.

La documentacién descriptiva del entorno actual incluye aspectos acerca de la situacion actual en dichas
sedes, que deberan ser tenidos en cuenta cara al cumplimiento de los requisitos del presente pliego.

La solicitud de dicha documentacién deberd realizarse mediante peticién formal al organismo de
contratacién de la Junta de Andalucia mediante la cuenta de correo
svcontratacion.ada@juntadeandalucia.es.
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4.6 Solicitud de informacion

Para facilitar la elaboracién de ofertas de las personas licitadoras y conocer mejor la situacion actual se
proporcionara la siguiente informacion:

+  Primero: informes descriptivos generados con la situacién actual aproximada de los organismos.
Estos informes no estan normalizados, presentando un contenido diferenciado, pero que describe
grosso modo la implementacidn del servicio de Active Directory (en adelante, AD) llevada a cabo en
la entidad.

+  Segundo: informes con la informacién estructurada y resumida para cada entidad. En estos informes
se puede consultar la informacién considerada relevante para la implementacion de un servicio de
directorio unificado.

«  Tercero: base de datos implementada en Microsoft Access, elaborada como sistema para dar soporte
alainformacidn de las diferentes entidades. Esta base de datos contiene la informacion que se refleja
en los listados mencionados en el apartado segundo.

«  Cuarto: Inventario OCS (Open Computer and Software Inventory Next Generation). En él se presenta
una relacién de los equipos y su ubicacién en sede.

+  Quinto: documento descriptivo de OpenLDAP.

La forma de acceso a la informacidn sera mediante un enlace en la publicacién de la presente licitacidn en el
perfil del contratante de la JA. El enlace dara acceso a un archivo Unico y publico que estara protegido
mediante contrasefia.

Para proporcionar esta informacion la persona licitadora que desee disponer de esta informacidn debera
escribir un correo proporcionando sus datos de contacto y la motivacién que le lleva a participar en esta
actividad a la siguiente direccion de correo electrénico: sv-coordinacion-pt.ada@juntadeandalucia.es

Plan de Recuperacién, xRk Financiado por

Es copia auténtica de documento electrénico

* -
Transformacién L |2 Unién Europea
W v Resiliencia *xx NextGenerationEU
PPT - Servicio de Disefio e Implantacidn del Directorio Activo Corporativo de la Junta de Andalucia Pagina 20 de 93
FIRMADO POR FRANCISCO JAVIER DUQUE PINTOR | 19/04/2024 | PAGINA 20/93
VERIFICACION Pk2jmPVMBD88YU7REZ9H5EH7WXFQ2T | https://ws050.juntadeandalucia.es/verificarFirma
RAUL JIMENEZ JIMENEZ 23/04/2024 11:28:50 PAGINA: 20/93

VERIFICACION NJyGwc81BC2z88qIH36VIHLCaHB03Z https://ws050.juntadeandalucia.es/verificarFirma/




5 Prescripciones técnicas

5.1 Situacion a alcanzar mediante la presente contratacion

A la finalizacion del contrato la Junta de Andalucia debe contar con un servicio TIC corporativo de Directorio
Activo completamente operativo en el ambito de la Administracion de la Junta de Andalucia, sus agencias
administrativas y sus agencias de régimen especial (segtn Anexo llI), que unifique y centralice los recursos y
servicios de los distintos directorios activos (Anexo IV) que existen en las Consejerias y Agencias en la
actualidad.

Ademas, se debe tener un nuevo servicio de almacenamiento de ficheros centralizado integrado en este
directorio corporativo, que contenga los actuales servicios de almacenamiento de ficheros distribuidos en las
Consejerias y Agencias, siguiendo el esquema de unificacién y centralizacién de recursos anteriormente
comentado.

También, se debe contar con un nuevo sistema de gestion centralizado del servicio de impresion que
sustituira a los actuales servicios de impresion distribuidos en las distintas Consejerias y Agencias.

5.2 Requisitos generales

Debera garantizarse la prestacién adecuada de los servicios TIC actuales de la Junta de Andalucia sin que las
actuaciones de instalacién, puesta en marcha y traslado de servicios a la nueva infraestructura supongan
paradas incontroladas de los mismos.

El servicio de Directorio Activo Corporativo y los servicios adicionales (Anexo 1V) anteriormente mencionados
que se integran en él deberan contar con las siguientes caracteristicas generales:

e Una alta disponibilidad igual o superior al 99,9% en cdmputo mensual para el servicio de
almacenamiento de ficheros.

* Una alta disponibilidad igual o superior al 99,9% en computo mensual para el servicio de directorio
activo corporativo.

»  Compatibilidad total con los servicios TIC actuales de la Junta de Andalucia, que utilicen o se integran
con servicios de directorio activo.

» Alto nivel de disponibilidad, acorde con la alta criticidad del servicio, minimizando los puntos Ginicos
de fallo.

*  Gestidn y monitorizacidn técnica avanzada, con maxima integracion con las herramientas actuales
desplegadas en las infraestructuras de soporte existentes, que suponga el menor esfuerzo de
administracion posible.

* Plan de Continuidad y Contingencias del servicio DAC.

¢ Nivel de flexibilidad alto, que permita responder a requerimientos cambiantes.

* Nivel adecuado de escalabilidad, que permita responder a requerimientos crecientes con un coste
razonable.

e Maxima interoperabilidad, presente y futura.

e Administracién del AD de forma jerarquizada basada en roles.
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e Permitira que los usuarios inicien sesion en el nuevo directorio activo usando su direccién de correo
electrénico (alias@juntadeandalucia.es) ademas de la combinacién Dominio\Usuario o
usuario@dominio.

e Nivel de seguridad acorde al cumplimiento del ENS.

e Minimizar los esfuerzos necesarios en la gestion del directorio corporativo durante su explotacién.

5.3 Suministros a contratar

Este apartado describe las caracteristicas minimas deseables de los suministros que la persona licitadora
debera presentar en su oferta. La enumeracion de estos no pretende ser, ni lo es, una descripcidn exhaustiva
de los mismos, ni de sus caracteristicas técnicas.

Los suministros descritos a continuacion tienen un caracter de suficiencia para el soporte del proyecto,
siendo responsabilidad de la persona licitadora el proponer los medios que considere suficientes para
alcanzar un nivel 6ptimo en los servicios a los que prestaran soporte los suministros.

5.3.1 Objetoy caracteristicas técnicas de las licencias a suministrar
Se incluird el suministro en propiedad de las licencias necesarias de:

e Sistema operativo Windows Server, en la version del producto mas actualizada, necesarias para
implantar el Directorio Activo.

e Software de virtualizacién, si procede.

* Herramientas de soporte a la migracion.

* Herramientas de soporte a la produccién de AD.

e Software necesario para el servicio de impresion unificado.

5.3.2 Objetoy caracteristicas técnicas del hardware a suministrar

Las caracteristicas del hardware de soporte a suministrar por la persona licitadora se adecuaran al correcto
funcionamiento del modelo establecido.

Los apartados 5.2, 5.4.3,5.4.7 y 5.4.8 reflejan los requisitos que deben ser considerados como basicos.
Todo el hardware suministrado pasard a ser propiedad de la administracion.

A no ser que se indique lo contrario en apartados especificos del pliego, los licitadores deben incluir en su
oferta cuantos elementos de cualquier indole (incluyendo armarios racks de 42 Us, tomas de alimentacion,
kits de enracado, cableado, bandejas alta densidad, switches de interconexidn, etc.) sean necesarios para el
correcto funcionamiento e integracién de la solucién proporcionada. Siempre serd en ultima instancia
decision del Director del Proyecto qué elementos de la solucién deberan ser instalados en armarios racks
propios de la Agencia Digital de Andalucia o en los armarios racks proporcionados por el adjudicatario.

Las caracteristicas de los suministros a proporcionar en la presente licitacion estan descritas dentro de los
servicios para los cuales son necesarios. Estas descripciones tienen caracter de suficiencia, siendo
responsabilidad de la persona licitadora garantizar la proporcionalidad de los suministros para el
cumplimiento de los servicios.
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5.3.3 Garantia

La garantia, soporte y mantenimiento se iniciara tras la aceptacion de la puesta en marcha por parte de la
Direccidn del Proyecto.

La persona licitadora serd la Gnica responsable de asumir el soporte y garantia de los suministros
proporcionados.

Los suministros de tipo software ligados a esta licitacion deberan permitir la capacidad de actualizarse sin
coste alguno a la versiéon mas reciente del producto.

Respecto al licenciamiento de software que da soporte al DAC, no se adquirird el soporte conocido como
software assurance.

La posible adquisicién de software de tercero para actividades relacionadas con los diferentes servicios se
hara de la forma mas ventajosa para la Junta de Andalucia.

5.3.4 Entrega de suministros

Los suministros se entregaran en un plazo no superior a seis semanas desde la firma del contrato. La
informacién necesaria para la entrega de suministros sera proporcionada por la Direccién del Proyecto antes
de la provisidn de estos.

5.4 Servicios a contratar

Este apartado recoge los requisitos minimos que se deben contemplar en la prestacion de los servicios que
la persona adjudicataria debe ofrecer, asi como de los trabajos, actuacionesy productos a desarrollar durante
la ejecucion del contrato.

El propdsito de este apartado es describir las caracteristicas técnicas mas relevantes de los trabajos a realizar,
no pretendiendo ser una relacidn exhaustiva de estas tareas, pero si las minimas requeridas.

Para una mejor comprension de los servicios que la persona adjudicataria debera realizar, se ha descrito cada
servicio, las actividades minimas a realizar y los entregables que se consideran minimos para cada uno de
ellos. La persona licitadora podra proponer otros servicios que vengan a complementar los definidos por la
Direccidn del Proyecto, actividades a desarrollar dentro de los servicios u otros entregables ademas de los ya
existentes. Sera la persona adjudicataria la Unica responsable tanto de la ejecucion de todos los servicios
presentes en este pliego de prescripciones técnicas como de los propuestos por ella misma.

Las ofertas de las personas licitadoras deberan proporcionar la especificacion técnica completa de dichos
elementos, ya que cada componente y actuacién debe consistir en una solucién integral que incluya los
elementos necesarios para el cumplimiento de todos los condicionantes, requisitos y especificaciones
técnicas descritos a lo largo del presente pliego.

La persona adjudicataria debera garantizar la prestacién y cumplimiento de los servicios solicitados, siendo
responsable del cumplimiento de todas y cada una de las funciones enumeradas dentro del presente pliego.

Con el objeto de implantar el servicio de directorio activo corporativo (DAC) se descompondra el proyecto en
diferentes servicios que se desglosaran a continuacién en los siguientes apartados.
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También sera objeto de este pliego el soporte a los elementos hardware necesarios, asi como a las soluciones
software utilizadas.

5.4.1 Elaboracion del plan de proyecto de unificacion

5.4.1.1 Descripcion del servicio

Las personas licitadoras deben incluir en sus ofertas las propuestas de plan de proyecto, y de los planes de
gobierno del proyecto, que desglose los trabajos que realizara a lo largo del contrato, y que reflejen su vision
sobre como afrontar estos trabajos.

Una vez adjudicado el proyecto, la persona adjudicataria podra partir de la informacidén aportada en la
presentacion de la oferta, la cual debera adaptar, para la Fase de ejecucion del proyecto, en funcién de:

e Posibles ampliaciones de conocimiento que disponga acerca de aspectos del proyecto que pueda
comunicar la ADA.

»  Novedades o aspectos a tener en cuenta comunicados por la Direccién del Proyecto.

e Recomendaciones o posibles cambios para considerar comunicados por la Direccion del Proyecto.

» Informacidon exacta de las fechas de inicio del proyecto.

» Informacién detallada de los recursos humanos disponibles, etc.

A modo de referencia, en dicha documentacién se recogerd una planificacién detallada del proyecto,
incluyendo aquellas actuaciones en las que deberd colaborar la ADA y lo que debe realizar la persona
adjudicataria con la filosofia de proyecto llave en mano, con indicacién expresa de responsables e
interlocutores, para asegurar en los plazos fijados todos los aspectos relacionados con la implantacién hasta
la recepcién definitiva, incluyendo entrega, instalacién, puesta en funcionamiento, formacién, entregables,
garantia, asistencia, soporte, mantenimiento, etc.

Tras la recepcién del plan de proyecto por parte de la ADA, se convocard una reunién de lanzamiento del
proyecto, de forma presencial, entre el personal de la Direccién y coordinacion del proyecto y técnicos de las
areas afectadas por parte de la Junta de Andalucia y el personal encargado de la Direccidn y la parte técnica
por parte de la persona adjudicataria.

5.4.1.2 Actividades a realizar

Estudio de la informacién que reciba en los primeros momentos del proyecto, ampliando el detalle de tareas,
actividades, hitos, recursos humanos y materiales necesarios que hagan posible el éxito del presente
proyecto, siendo de todas formas necesaria la conformidad de la Direccién del Proyecto para la aceptacion
de las tareas, de los recursos humanos, de los materiales necesarios y de la planificacién propuesta o la
modificacién de ésta.

Desarrollar los distintos planes que gobernaran la ejecucidn del proyecto.
5.4.1.3 Entregables
Los documentos que la persona adjudicataria entregaré a la finalizacién del servicio:

e Presentaciones del proyecto.

e Plan de proyecto.

e Plan de gestion de riesgos, en el que se deberd detallar el modo en que se abordara la gestion global
de riesgos del proyecto, identificando y detallando los posibles riesgos y factores criticos de éxito, la
probabilidad de que ocurran, asi como los trabajos que se abordaran a lo largo del proyecto para
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e Plan de gestion de la calidad.
e Plan de comunicacion.

La finalidad del plan de comunicacién sera el de mantener informado tanto al personal de la Junta de
Andalucia como a la Direccién del Proyecto de las actuaciones necesarias a llevar a cabo para la unificacién,
y servird para:

e Establecer las necesidades en materia de reporting y reuniones.

» Planificary asegurar el reporte de los avances del proyecto a la Direccidn del Proyecto.

*  Propondré los canales y medios mas eficaces para el intercambio de informacién entre todas las
entidades participantes.

» Facilitar el escalado de las incidencias o problemas que puedan afectar a la planificacién del
proyecto.

e Permitir la coordinacién de las comunicaciones entre los técnicos de la persona adjudicataria y los
técnicos de la Junta de Andalucia.

Dentro de este plan de gestidn de las comunicaciones debera tenerse en cuenta la elaboracién por parte de
la persona adjudicataria de las actas de reunién que se mantengan a lo largo del proyecto.

Conforme se desarrolle el proyecto, la persona adjudicataria ird entregando las versiones actualizadas de los
planes, que contemplen la evolucién y los cambios que se vayan produciendo.

El plan de comunicacidn debera reflejar como minimo todas las actividades recogidas en el apartado anterior.
5.4.2 Analisis de la situacién actual

5.4.2.1 Descripcion del servicio

Se realizard el estudio de la situacidn actual en las entidades implicadas en el alcance del proyecto, con el fin
de adquirir ademas una visién global.

La Direccion del Proyecto ha realizado un estudio previo de la situacién actual, sobre la que se basara este
servicio de andlisis inicial, completandolo dindmicamente con la informacién complementaria que se
considere necesaria.

La realizacién de este servicio estara apoyada sobre el estudio y conocimientos presentes en las personas
encargadas de la Direccién del Proyecto y el personal técnico de la ADA, y con él se pretende:

* Que la persona adjudicataria obtenga una vision general de la situacion existente en todos los
organismos referenciados en el Anexo Il

e Elandlisis de la informacidn proporcionada y la informacién adicional que la persona adjudicataria
considere necesaria para identificar todas las necesidades actuales y futuras del servicio DAC.

e La recopilacion de informacion de los sistemas de informacidn y servicios con los que el DAC deba
integrarse e interactuar.

Una vez recopilada la informacién y analizada, teniendo presentes los objetivos que se pretende conseguiry
los requisitos detectados durante la fase anterior, se realizard un estudio de alternativas que plantee las
opciones viables, y las valore en términos de coste/beneficio.

Se realizara la revision del plan de proyecto que deberé ser aprobada por la Direccién del Proyecto y sera
vinculante a todos los efectos.
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5.4.2.2 Actividades a realizar
En la realizacion de este servicio:

e LaDireccién del Proyecto definira los procedimientos oportunos que coordinaran el trabajo con los
diferentes organismos durante el ciclo de vida del proyecto.

e La persona adjudicataria junto a la Direccién del Proyecto realizaran las entrevistas que sean
necesarias para completar informacién con los diferentes organismos.

* La persona adjudicataria junto a la Direccidn del Proyecto elaboraran las encuestas que sirvan de
base para la toma de datos y de requisitos, si fuese necesario.

5.4.2.3 Entregables
Los documentos que la persona adjudicataria entregard al finalizar el servicio seran:

* Informacién recopilada durante las actividades del servicio, convenientemente estructurada y
organizada.

e Especificacion de necesidades detectadas.

e Analisis inicial de la situacién actual de cada organismo:

Como resultado del estudio de la informacidn recopilada por la Direccion del Proyecto y el anélisis
detallado de ésta, se elaborarad un documento para cada organismo en el que se describa la situacion
general de éste.

El documento reflejard aquellas caracteristicas del servicio de directorio del organismo que puedan
ser influyentes en el proyecto de unificacion.

e Resumen ejecutivo; andlisis de la situacion actual:

Documento que describird la situacidn actual desde una perspectiva global, y que presentarad un
breve resumen de la situacidn existente en cada organismo.

Dicho estudio se divulgard y se presentard a las personas integrantes de la Direccidn del Proyecto por
parte de la ADA.

* Estudio de alternativas:
o Diferentes alternativas y escenarios posibles a la hora de implementar el servicio objeto del
contrato, y a la hora de implantarlo en los distintos organismos.
0 Principales ventajas e inconvenientes de cada alternativa.
0 Valoracién coste/beneficio de las distintas alternativas.
0 Alternativa recomendada, con las justificaciones necesarias.

5.4.3 Despliegue de infraestructuras necesarias

5.4.3.1 Descripcion del servicio

Este servicio tiene como objetivo el suministro, instalacién, configuracién y consolidacién de las
infraestructuras necesarias para dar soporte al fin de la presente licitacién.

Este servicio tiene un caracter prioritario, dado que se torna indispensable para la ejecucion del resto de
servicios y deberd ser afrontado en el menor tiempo posible por parte de la persona adjudicataria.
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En caso de que el despliegue de infraestructuras se lleve a cabo por terceros, serd la persona adjudicataria la
Unica responsable de la ejecucidn de las tareas pertinentes.

En ningln caso las posibles incidencias entre el servicio prestado por el tercero y la persona adjudicataria,
sean de la indole que sean, supondran repercusion alguna sobre el proyecto, siendo la persona adjudicataria
la responsable de solventar estas incidencias en el menor tiempo posible.

A instancia del Director de proyecto, se podra utilizar instancias de cortafuegos y balanceadores
proporcionadas por la ADA, siendo responsabilidad de la persona adjudicataria la integracion de su solucidn
con estos dispositivos. En este caso, la persona adjudicataria tendrd que conectar su infraestructura
proporcionada a la red SDN proporcionada por la ADA.

5.4.3.1.1 Requisitos de servidores para el DAC

La solucidn requerida de servidores de soporte para los servicios del DAC estara compuesta al menos por
cuatro sistemas gemelos, que prestaran servicio desde las sedes centrales de CICA y ZOCO, siendo la
propuesta inicial de la Direccion del Proyecto que su distribucion sea de un minimo de dos servidores fisicos
en cada sede. No obstante, la persona licitadora podra y debera proponer las mejoras que considere oportuno
en su oferta, quedando bajo la discrecién de la Direccidn del Proyecto su validacion y aprobacién final.

Debido a la criticidad del sistema, es obligatorio que la solucién propuesta presente caracteristicas de alta
disponibilidad y alto rendimiento en el servicio, de manera que, en caso de desastre por parte de cualquiera
de los dos centros de datos, el acceso al servicio se garantice por parte del CPD superviviente, y de manera
automatizada. Es decir, sin intervencién manual alguna.

Se considera necesario que cada uno de los sistemas que conformaran la solucién debera ser un sistema que
sea capaz de ofrecer servicio de DAC de manera activa. Esto quiere decir que, en una situacién normal, cada
centro de datos, CICAy ZOCO, podré estar dando servicio, y que en caso de contingencia por la caida de uno
de los CPDs el centro de datos superviviente sera capaz de asumir la carga de ambos CPDs, sin intervencién
por parte de los administradores.

La persona licitadora debera tener en alta consideraciéon en su oferta la criticidad y el rendimiento del
sistema. Para optimizar el rendimiento, podra proponer la creacién de tantas maquinas virtuales como se
estimen necesarias para alojar instancias de los servicios especificados en el Anexo V. Servicios en los
directorios activos, servidores de impresion, herramientas de terceros, etc.

Asi mismo, la persona licitadora podra proponer la creacion de clusters si lo estimase conveniente.

Se deberd incluir toda la electrdnica, el cableado tanto de cobre como de fibra necesario, asi como SFPs (en
la parte hardware suministrada y en la electrdnica de red existente) para el conexionado de los equipos
suministrados a la red interna existente en la JdA.

Se debera incluir el almacenamiento de cada uno de los servidores, que obligatoriamente ha de ser
independiente del almacenamiento de los archivos de trabajo de usuarios, desarrollado este Gltimo en el
punto 5.4.7 Consolidacién del sistema de ficheros de usuario.

Todos los elementos que conformen la solucién, como puedan ser switches, o cualquier otro dispositivo
necesario para la prestacion del servicio, deberd encontrarse en alta disponibilidad, y de forma
independiente en cada CPD.

5.4.3.1.2 Caracteristicas fisicas de los servidores

Todos los servidores han de ser idénticos en cuanto a modelo y componentes.
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Las caracteristicas fisicas minimas de cada servidor seran las siguientes:

e Controladora de discos RAID con memoria caché y bateria.

e Discos para sistemay VMs: SSD-SAS hot-swap o superior.

* Discos para repositorio de gestor de actualizaciones: SAS hot-swap o superior.

e Tarjetas Ethernet 10Gb sobre cobre y/o 25Gb sobre fibra, con posibilidad de agregacion puertos de
red.

*  Fuentes de alimentacion y ventiladores redundantes sustituibles en caliente.

* Soportey garantia durante 5 afios, 12x5, dia siguiente.

El almacenamiento de cada uno de los servidores obligatoriamente ha de ser independiente del
almacenamiento de los archivos de trabajo de usuarios, desarrollado este ultimo en el punto 5.4.7
Consolidacion del sistema de ficheros de usuario.

En todo caso, los servidores han de estar lo suficientemente dimensionados para alcanzar un nivel éptimo en
los servicios para la ejecucion del proyecto.

5.4.3.1.3 Caracteristicas a nivel software

A nivel de software base, la persona adjudicataria podrd proponer una capa de virtualizacién que
obligatoriamente debera integrarse con las soluciones de virtualizacién de uso mas frecuente en la JdA.

5.4.3.1.4 Caracteristicas del soporte

Todo el equipamiento anterior se suministrara con garantia y soporte del fabricante por 5 afios. Este soporte
deberd incluir:

*  Resolucién de problemas por el fabricante en remoto e in situ si fuera necesario.

e Tiempo de respuesta del fabricante méaximo de 24h ininterrumpidas, y de 30 minutos en caso de
incidencia urgente con caida de servicio.

e Soporte técnico remoto del fabricante para consultas en horario 12x5.

e Acceso al soporte del fabricante por teléfono, correo electrénico y web.

e Sustitucion de piezas por el fabricante, sin coste adicional, con tiempo de resolucion de 24h.

e Acceso a actualizaciones del software/firmware durante todo el tiempo de soporte, directamente en
el sitio web del fabricante.

5.4.3.1.5 Backup de los servidores para el DAC

Los backup de los servidores del DAC, asi como del Directorio Activo propiamente dicho, se realizaran en la
infraestructura definida posteriormente en el punto 5.4.7.1.6 Backup del sistema de almacenamiento.

5.4.3.2 Actividades a realizar
Suministro, instalacidn y configuracién del equipo necesario en las sedes centrales de CICAy ZOCO.

Suministro, instalacidn y configuracion del equipo necesario para prestar servicios en las sedes distintas a las
anteriores, de forma excepcional y siempre bajo aprobacién de la Direccién del Proyecto.

Suministro, instalacién y configuracion del equipamiento necesario para los distintos entornos no
productivos que se hayan definido en la fase de disefio, tales como los laboratorios para las distintas pruebas
del Directorio Activo, el entorno de preproduccidn, etc..

Suministro, instalacién y configuracion del equipamiento necesario para dar soporte al servicio de
almacenamiento unificado de ficheros de usuario.
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Suministro, instalacién y configuracion del equipamiento necesario para dar soporte al servicio de impresion
centralizado.

5.4.3.3 Entregables

»  Los suministros necesarios para dar soporte a los servicios del pliego de prescripciones técnicas.
Estos estaran sujetos a lo estipulado en el punto 5.3 Suministros a contratar de este documento.

e Inventario de hardware adquirido.

¢ Inventario de software adquirido.

5.4.4 Disefio del DAC

5.4.4.1 Descripcion del servicio
El servicio consistira en la realizacion de la propuesta de disefio del DAC.

Partiendo del resultado de la valoracién realizada en el estudio de alternativas en el servicio de Andlisis de la
Situacién Actual, se elaborard el disefio del servicio que se pretende obtener, teniendo presente dos
perspectivas:

» Lavision relacionada con la gestién del servicio TIC, de acuerdo con las mejores practicas de ITIL. El
disefio desde esta perspectiva debe describir, entre otras cuestiones, cdmo se entregara el servicio,
cédmo se utilizara, cdmo se desplegara el servicio, cdmo se realizaran cambios en el servicio, cémo
sera soportado, etc., asi como se desarrollard un plan de continuidad del servicio y de contingencias.

» Lavision técnica, en la que se tendran en cuenta todos los aspectos vinculados con la tecnologia en
la que se desarrollard e implementara el servicio, la infraestructura necesaria para soportarlo, su
administracién y operacion.

5.4.4.2 Actividades a realizar

Bajo las tareas a realizar durante este servicio se definiran las caracteristicas que daran forma tanto al disefio
del servicio, teniendo como principales objetivos:

e Realizar un disefio en el que se especifique detalladamente las caracteristicas técnicas y operativas
de la solucidn elegida, y cdmo se llevara a cabo laimplementacién de dicha solucién.

e Planificar los trabajos de las siguientes fases en la que se cree dicho Directorio Activo y se implante
en el &mbito de la Junta de Andalucia.

Ademas, si la persona licitadora lo considera necesario, podra contar con servicios de asesoria de terceros
relacionados con las actividades necesarias para la presente licitacion, haciéndolo constar en su oferta.

La persona licitadora deberd incluir en su oferta una propuesta inicial de caracter basico del disefio fisico que
dara soporte del DAC, asi como del disefio légico del mismo. Ambos bajo las premisas de alta disponibilidad
y escalabilidad, y reflejados ambos disefios en el formato deseado. Asi mismo, y como aspecto fundamental
de este Ultimo punto, una propuesta inicial del plan de continuidad de servicio y contingencias.

5.4.4.3 Entregables
Como resultado de la prestacion del presente servicio se elaboraran y entregaran los siguientes documentos:

¢ Disefio del servicio TIC:
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Contendra todos los documentos resultantes de aplicar las mejores practicas de ITIL durante la fase
formal de disefio del servicio.

» Disefio Técnico del DAC:

Detallard todos los aspectos técnicos relacionados con la implementacién del servicio, teniendo en
cuenta los servicios vinculados con el servicio de Directorio Activo (Anexo IV).

El disefio debe incluir la definicién de los distintos entornos del sistema (laboratorios, pruebas,
preproduccion, etc.) que sean necesarios para realizar pruebas (pruebas funcionales, de
rendimiento, de contingencia) y realizar los cambios oportunos con garantia de éxito. Las
capacidades de los recursos fisicos (infraestructuras suministradas) deberan ser éptimas para poder
albergar estos requisitos.

El disefio incluird un apartado que detallara el esquema de licenciamiento de los productos de
terceros necesarios, teniendo en cuenta la infraestructura propuesta para soportar el servicio.

El disefio también debe incluir el modelo de integracién del DAC con otros servicios corporativos
(GUIA, GIRO, SUR...) asi como propuesta de implementacién de esta integracion a desarrollar en fases
posteriores.

¢ Normativa a utilizar:

La Direcci6n del Proyecto junto con la persona licitadora definird el marco de referencia que sirva
para normalizar y homogenizar la gestidn que se realice en los distintos dmbitos (ISOs, UNEs...).

Contendra todas las normas que se aplicaran durante la implantacidén y administracion del DAC.
e Propuesta de Directivas de Grupo a aplicar:

Entre ellas deben figurar las directivas relacionadas con las politicas de seguridad y las que haya que
aplicar en el puesto de trabajo que garantice el cumplimiento del ENS.

e Modelo Organizativo de Gestién del DAC:

Describira el modelo de gestion mixto en el que existird tanto administracién centralizada para
ciertos elementos como la delegacién de administracidn, a nivel propuesto por la persona licitadora
y posteriormente aprobada por la Direccién del Proyecto.

Detallard los distintos perfiles técnicos y los roles que participaran en la gestion del DAC, las
responsabilidades atribuidas a cada uno, el ambito de competencia, los distintos trabajos que se
realizaran, los recursos necesarios para administrarlo, los mecanismos de coordinacién, etc.

El modelo organizativo de gestién del DAC debe estar orientado de tal forma que permita la
prestacidn del servicio en condiciones dptimas, aprovechando todas las capacidades con las que
cuenta la organizacién, favoreciendo la delegacién de tareas y el trabajo colaborativo cuando la
Direccidn del Proyecto asi lo considere oportuno.

Durante la vida del proyecto, seré necesario la modificacion y actualizacién del modelo organizativo
de gestidn del DAC, adaptandolo para que permita la prestacidn del servicio en las sedes incluidas en
este proyecto.

e Disefio de la Monitorizacion:
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Incluiré la enumeracidn de todos los elementos y componentes a monitorizar, con relacion de todos
los monitores a configurar, a desarrollar y a integrar con los sistemas existentes de monitorizacion.
Debera integrarse con los sistemas de monitorizacion existentes en las sedes de instalacion de las
infraestructuras necesarias para dar soporte al DAC.

» Disefio de la Operacion:
Definicién de todos los procedimientos necesarios para operar el DAC.
* Disefio de la Seguridad del DAC:

Documento que describira con detalle todos los aspectos a contemplar para garantizar la seguridad
del servicio, asi como el cumplimiento de la normativa existente (ENS, proteccion de datos...) y las
mejores practicas de referencia que considere la persona licitadora (ITIL, ISO 27001, modelos
especificos de Microsoft de gestion de la seguridad del directorio activo, las guias de seguridad
publicadas por el CCN-CERT que existan y que sean aplicables a la infraestructura a desplegar, etc.).

Entre las medidas técnicas deben figurar todas las relacionadas con la fortificacion de los servidores
que se utilizan para la prestacidn del servicio.

Se debera también tener en cuenta la monitorizacidn de los eventos de seguridad y la integracion de
estos con los sistemas de gestion de eventos de seguridad de la ADA (SIEM), asi como la definicidon de
reglas de correlacidn y casos de uso que permitan detectar situaciones que puedan comprometer la
seguridad del servicio. Para ello, debera integrarse con las soluciones y directrices que marque
AndaluciaCERT.

e Plan de Continuidad del servicio y Pruebas de contingencia:

La persona adjudicataria debe incluir en este plan las medidas técnicas y organizativas necesarias
para garantizar la continuidad de los servicios apoyados y prestados en el servicio de directorio
corporativo (DAC) dentro del alcance de este pliego, considerando que se podra disponer de una
infraestructura formada por 2 CPDs ubicados en sede CICA y sede ZOCO.

La persona adjudicataria debera actualizar todos los planes de contingencia y pruebas durante el
periodo de ejecucion del proyecto en el caso de que haya un cambio significativo en la infraestructura
tecnoldgica que le da soporte. Podra considerar la infraestructura que exista en el momento de
despliegue de la solucién DAC, o que pueda existir durante el tiempo de ejecucién del proyecto, en lo
que pudiera afectar en la definicion de los comportamientos del servicio ante posibles fallos de
cualquiera de sus componentes.

Se debera definir en el plan los comportamientos del servicio ante posibles fallos en cualquiera de
sus componentes (en la infraestructura fisica, en elementos légicos, los ocasionados por errores en
la administracion del DAC, etc.), los efectos de cada fallo y la solucién de contingencia a aplicar en
cada caso, con los tiempos definidos para la reposicidn del servicio. Se debera incluir los
procedimientos a aplicar para restaurar el servicio en caso de que se produzcan circunstancias en las
que haya perdida de servicio (completa, parcial, de alguna funcionalidad, o para un conjunto
reducido) y éste no se restaure automaticamente con las medidas adoptadas.

Para el Plan de Continuidad y Contingencias del servicio DAC, se debera apoyar en la solucién
propuesta en el punto 5.4.7.1.6 Backup del sistema de almacenamiento.

« Disefio de procesos necesarios para la migracion de los directorios activos existentes:
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Eldocumento debera incluir la configuracion y/o el disefio de los desarrollos (scripts, programas, etc.)
necesarios para la migracion de los directorios activos existentes.

Los entregables desarrollados en esta fase, y en fases posteriores, seran objeto de actualizacién a
medida que avance el proyecto, en caso de que haya cambios significativos de la infraestructura,
disefio o condiciones de despliegue realizados inicialmente, que, como consecuencia, supongan que
determinados entregables se encuentren desactualizados, siempre a decisién de la Direccidn del
Proyecto.

5.4.5 Implantaciony despliegue del DAC

5.4.5.1 Descripcion del servicio

El objetivo de este servicio es el despliegue del DAC en los dos CPDs (CICAy ZOCO) con los que cuenta la ADA
para prestar servicios a la Junta de Andalucia.

Se realizaran todos los trabajos siguiendo las mejores practicas de ITIL y de acuerdo con el servicio de
transicidn de ITIL que se encarga de construir, probar y desplegar los nuevos servicios.

El proceso de despliegue incluira también los trabajos necesarios para instalar y configurar los distintos
entornos que se hayan definido durante la fase de disefio, necesarios para realizar pruebas y para validar los
cambios que se produzcan en el servicio.

El proceso deimplantaciénincluird el despliegue de nuevos servidores con sistema operativo Windows Server
2019 (o versidn superior si estuviese disponible y la Direccién del Proyecto asi lo estimase).

Se migraran todos los recursos existentes en los distintos directorios activos actuales.
5.4.5.2 Actividades a realizar
Las actividades que realizar durante este servicio tendran grosso modo los siguientes objetivos:

«  Definir planes de referencia que incluyan estimaciones del esfuerzo necesario para la implantacion
del DAC.

e Decidir con qué prioridad y en qué orden se abordara la implantacién del DAC en los distintos
organismos.

e Contar con informacién de requisitos previos que se deben cumplir antes de iniciar los procesos de
integracion/migracion.

Planificar los trabajos a realizar en este servicio:

e Creaciony despliegue del DAC.
« Implantaciéon del DAC en las entidades objeto de la licitacion.

A continuacidn, se detallan las actividades a realizar en el presente epigrafe.
5.4.5.2.1 Instalaciény configuracion del DAC
Se realizaran todas las actividades que permitan crear el nuevo directorio activo, entre ellas:

e Cargade datos estructurales que sean necesarios para su puesta en funcionamiento.
e Configuracion de los distintos servicios que se prestaran desde el DAC (los especificados en el Anexo
IV. Servicios en los directorios activos, servidores de ficheros, servidores de impresién, etc.)
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*  Monitorizacién de la infraestructura e integracion con los sistemas de monitorizacion existentes en
los CPDs.

La persona adjudicataria realizara el despliegue de los usuarios, scripts y la configuracién de los mecanismos
bésicos existentes actualmente para la monitorizacién sobre los servidores del DAC. Se encargara de generar
los mecanismos de monitorizacion avanzada e integrarlos en el sistema de monitorizacion principal.

5.4.5.2.2 Ejecucion del plan de pruebas relacionadas con el despliegue del DAC
Se realizaran, entre otras:
e Pruebas funcionales:
Que permitan validar el funcionamiento del servicio.
e Pruebas de stress y rendimiento:
Que permitan comprobar las prestaciones de los servicios ofrecidos.

Durante estas pruebas se debe confirmar la capacidad de la arquitectura fisica propuesta
durante la fase de disefio para ofrecer el servicio con la calidad esperada, realizando los
ajustes en la infraestructura disponible que sean necesarios, debiéndose valorar y estimar si
procede ampliar la infraestructura que daré soporte al DAC y en qué medida.

*  Pruebasde continuidad del servicio y contingencia:

Que permitan reproducir situaciones anémalas y comprobar los procedimientos de
continuidad del servicio y contingencia definidos para solucionar cada caso.

Debe validarse el correcto comportamiento del servicio ante la indisponibilidad de los
servicios prestados por un CPD, por una sede, por componentes clusterizados del servicio,
etc.

e Puesta en marcha del modelo de gestion del DAC definido.
5.4.5.2.3 Creaci6n del nuevo dominio.

Una vez finalizado el servicio de despliegue de infraestructuras hardware y software necesarias a cargo de la
persona adjudicataria, se procedera a la creacién del nuevo dominio Unico y centralizado de la Junta de
Andalucia.

La explotacion y produccion de dicho dominio sera responsabilidad de la persona adjudicataria durante la
duracién estimada de la presente licitacion.

La persona adjudicataria sera la Unica responsable, bajo aprobacién de la Direccién del Proyecto, de
establecer las medidas de seguridad necesarias para la correcta operacién sobre el AD corporativo.

5.4.5.2.4 Instalaciény configuracion del servicio de almacenamiento para los ficheros de usuario.

El objetivo de estas actividades seréa satisfacer los requisitos del punto 5.4.7 Consolidacién del sistema de
ficheros de usuario.
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5.4.5.2.5 Instalaciény configuracion del servicio de impresion centralizado

El objetivo de estas actividades sera satisfacer los requisitos del punto 5.4.8 Consolidacion del sistema de
impresion centralizado.

5.4.5.3 Entregables
5.4.5.3.1 Instalaciény configuracion
Los documentos que deberan entregarse al completarse son:
e Planes de implantacién del DAC:
Contendra todas las tareas que hay que acometer para implantar el DAC.

Los planes deben contar con procedimientos de marcha atrds que permitan restaurar la
situacién en caso de que durante la migracién se produzcan errores que impidan el avance.

El plan también contendra informacion detallada sobre la infraestructura fisica y l6gica que
alojara el DAC, los requerimientos que deben cumplir dicha infraestructura (versiones de
software de cada componente, Vvirtualizacién, dimensionamiento, capacidad,
configuraciones, comunicaciones, etc.), servicios a instalar (VM, SO, los especificados en el
Anexo IV. Servicios en los directorios activos, etc.) para que se pueda realizar el despliegue
acorde con el disefio realizado.

e Plan de Despliegue del DAC:
Contendra todas las tareas que hay que acometer para realizar el despliegue del DAC.
»  Planes de prueba de implantacidn del DAC:

Se deben definir los planes de pruebas que permitan validar los trabajos a realizar en las
siguientes fases del proyecto. Estos planes incluyen la definicion de los laboratorios y
entornos necesarios para validar los distintos cambios que se produzcan durante el ciclo de
vida completo del DAC, y aquellos que se necesiten para validar los procesos de migracién
sin afectar a la produccién de los servicios actuales.

Los planes de prueba deben incluir también pruebas de rendimiento y pruebas de
continuidad del servicio.

e Para cada una de las entidades y organismos especificados en el Anexo IlI se elaboraran planes de
migracion del DAC que detallaran:

0 Los requisitos especificos que se deben cumplir antes de iniciar los procesos de
integracion/migracion, las tareas de configuracién, los medios técnicos, asi como los
trabajos previos que se deban completar y que no se encuentren aqui enumerados.

0 Planesde proyecto de integracién/migracién, en los que se detalle entre otros:

= Los objetivos especificos que cumplir en el proyecto.

= Lostrabajos arealizar (fases, tareas, actividades, hitos)

= Laforma de afrontar la realizacidn de estos trabajos.

= Propuestas de planificacién con indicaciones que permitan ajustar los tiempos a las
necesidades de cada entidad.

= |dentificar los desarrollos que haya que realizar para adaptar las aplicaciones que
dependan del directorio activo.
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e Estimacion de esfuerzo, complejidad y de recursos necesarios para realizar la implantacion.

*  Resumen de planes de la migracién al DAC en el resto organismos incluidos en el ambito.

e Resumen ejecutivo con informacién relevante orientado a la presentacion a la direccion del resultado
de los trabajos realizados en esta fase.

* Informe de la ejecucidn de pruebas funcionales.

* Informe de la ejecucion de pruebas de rendimiento.

* Informe de la ejecucién de pruebas de continuidad del servicio y contingencia.

Los planes de implantacidn de esta fase se presentardn a la Direccién del Proyecto, y de manera
individualizada a cada una de las entidades y organismos implicados.

5.4.6 Migracion de sedes al DAC

5.4.6.1 Descripcion del servicio

El servicio consistird en la realizacién de todos los trabajos necesarios para migrar los distintos directorios
activos incluidos en el ambito de la presente licitacion, asi como la migracién de aquellas entidades que usan
otro tipo de autenticacién (SAMBA) o la integracin de aquellas que trabajan en «Grupos de trabajo».

5.4.6.2 Actividades a realizar

Todas as tareas necesarias para la migracion y las derivadas de esta, seran realizadas por la persona
adjudicataria, pudiendo contar de forma excepcional con el personal de la Administracién dedicado a la
gestion de AD en las diferentes sedes para aquellas tareas que necesiten de apoyo in situ. Este apoyo sera
consensuado con la Direccidn del Proyecto.

Para cada sede implicada, las principales actividades que se realizaran, entre otras, seran:

»  Creacién de las Unidades Organizativas necesarias en el directorio corporativo.

e Migracién de cuentas de usuario, cuentas de maquina, cuentas de servicio, grupos, etc., incluyendo
en el proceso, las transformaciones que sean necesarias para la adaptacién al nuevo directorio activo
y a las normas y reglas que se hayan definido.

Dentro de estas transformaciones se incluye el cambio de nomenclatura de los objetos en el nuevo
directorio.

Los permisos otorgados a las cuentas originales y/o grupos en el servicio de ficheros deben ser
traducidos a las cuentas y/o grupos nuevos en el directorio corporativo. Se considera desde la
Direccién del Proyecto que la necesidad de la migracién del atributo SID-History es un requisito
imprescindible que deberd llevar a cabo la persona adjudicataria.

e Migracién de los puestos cliente de cada sede al DAC, incluyendo los perfiles de usuario en los equipos
cliente de los dominios origen.

e Migracion de los recursos de cada sede.

e Migracion de las directivas de grupo (GPOs) para las Unidades Organizativas de la sede, adaptandolas
o creando politicas nuevas si las reglas establecidas lo requieren.

*  Soporte al proceso de migracion de aplicaciones.

Este proceso se realizara de tal manera que se garantice la coexistencia de los dominios (DAC y dominios
actuales de cada sede) durante todo el proceso de migracién.

Ademas, el procedimiento de integracién-migracion de los directorios activos debe realizarse de acuerdo con
las siguientes directrices:
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e El tiempo de corte de servicio debe ser el menor posible. Este tiempo de corte estard sujeto a
aprobacion por la Direccidn del Proyecto. Dependiendo de la criticidad de los servicios prestados a
migrar la Direccion del Proyecto determinara la ventana de migracion disponible, pudiendo ser
necesario en ciertas ocasiones la realizacion de la migracién en cualquier ventana de tiempo.
Siempre que sea posible, se intentard realizar en horario laboral normal, a criterio de la Direccién del
Proyecto.

e Se debe garantizar la integridad de la informacién almacenada en los directorios. No debe haber
pérdidas de datos ni de informacion.

e Losdatos deben quedar totalmente integrados en el DAC.

e Las transformaciones que se realicen para adaptarse a las normas que se definan no deben afectar
en modo alguno al servicio que se ofrece.

e Sedebe poderrealizar la migracion en fases, de tal modo que se pueda pilotar con un grupo reducido
de usuarios, equipos PC, servidores.

La persona adjudicataria elaborard el procedimiento de marcha atras, sin pérdida de datos, para el caso en
el que la migracidn sea fallida, no supere las pruebas de validacion o se dé cualquier circunstancia durante el
proceso de migracion, no contemplada en el procedimiento de validacion, en la que se determine que la
migracién no debiera ponerse en produccion.

Una vez completada la migracién, y después de un periodo en el que se compruebe el correcto
funcionamiento de la integracidn, la persona adjudicataria procedera a desactivar los servicios ofrecidos por
los actuales directorios activos bajo aprobacién y supervision de la Direccion del Proyecto. El personal técnico
de la ADA competente en la materia procedera con posterioridad a desmantelar la infraestructura que le da
soporte al DA que ha completado su migracién, bajo orden y supervision de la Direccién del Proyecto.

5.4.6.2.1 Analisis especifico para cada sede en cuestion

La persona adjudicataria llevara a cabo un andlisis exhaustivo de la entidad sobre la que realizara la
migracién. Identificara las caracteristicas propias que la diferencian del resto de entidades y aquellos puntos
que puedan significar un factor de riesgo para la migracion.

La Direccidn del Proyecto fomentara el traspaso de conocimientos del personal encargado de la gestion del
AD de la entidad a la persona adjudicataria, pudiendo contar la persona adjudicataria con la experiencia y
conocimiento de dicho personal sobre la situacién del AD de dicha entidad.

Durante las tareas de analisis de la sede se llevaran a cabo todos los trabajos que la persona adjudicataria
considere oportunos para el pleno conocimiento de las caracteristicas propias que incidan en el proceso de
la migracidn, entre las que deben encontrarse:

» Analisis de la topologia del AD en cuestion.

e Anélisis de la implementacion logica y organizativa.

»  Andlisis de las politicas implementadas.

e Andlisis de los sistemas dependientes del AD.

*  Andlisis de los servicios de DNS.

*  Andlisis de los servicios de DHCP.

»  Analisis de la tecnologia de soporte de los archivos de usuario.

e Analisis de los servicios de impresion.

e Analisis de cdmo se presta el servicio de gestion de actualizaciones en la sede.
»  Anélisis de otros servicios susceptibles de verse afectados

El objetivo de esta fase es determinar de una manera exacta aquellos aspectos influyentes en el proceso de
migracion.
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5.4.6.2.2 Definiciény actualizacion de politicas base

La persona adjudicataria propondra a la finalizacion de la fase 6.2.2 Fase 1: Andlisis y Disefio una definicion de
politicas base para la gestion del AD.

Durante la vida del proyecto, sera necesario la modificacidn y actualizacién de las politicas base.
5.4.6.2.3 Preparar la migracion de la sede

Realizada la fase de analisis, se procederd a la instalacién y configuracidn de las herramientas necesarias para
llevar a cabo la migracién.

Las tareas de migracion llevadas a cabo por la persona adjudicataria seran realizadas de forma telematica,
apoyadas en técnicas que garanticen su automatizacion y reutilizacion en las diferentes sedes durante la
migracion.

Las tareas de migracién deben terminar con la migracién de los usuarios y equipos a nuevo dominio con los
siguientes aspectos completamente satisfechos:

e Migracidn de los perfiles de usuario utilizados en los equipos a migrar.

*  Migracidn de correo electrdénico (configuracion y buzones locales).

e Migracidn de configuracion de aplicaciones.

e Migracion de certificado electrénico.

*  Migracion de aquellos aspectos no especificados explicitamente en este servicio y que se consideren
necesarios para permitir la migracién del usuario de una forma totalmente transparente.

e Migracidn de los equipos existentes en el dominio.

e Migracion de las colas de impresion segun la propuesta de unificacion para gestion de la impresion
llevada a cabo por la persona adjudicataria.

e Migracion de los archivos de usuario.

*  Migracién de aplicaciones.

e Preparacidn y ejecucién de las pruebas que certifiquen la validez de los procesos y procedimientos
de migracidn.

Los documentos que la persona adjudicataria entregara al final del presente servicio seran:

e Preparacion de la Migracion:
Contendra toda la documentacion técnica relacionada con los trabajos realizados en esta
fase, incluido los documentos de instalacién y configuraciéon de las herramientas que
procedan.

e Paralos procedimientos de migracion, se deberéa detallar:

= Los pasos necesarios para realizar la migracién de cada uno de los elementos
afectados.

= Los controles y validaciones que haya que realizar en las distintas fases para
garantizar el resultado correcto del proceso, bien a través de ejecucion de scripts o
manualmente.

= Lainformacién que debe capturarse para registrar la ejecucién del procedimiento.

= El procedimiento de marcha atras que permita restaurar la situacién previa si se
detectara un problema, en cualquiera de las fases, no facilmente subsanable.

= Lostiempos estimados que se empleardn en la migracion de cada elemento.

= Ventanas de corte de servicio, servicios implicados, propuesta para minimizar el
impacto.
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Se debe también proporcionar la informacidn oportuna en formato de lista de comprobaciones (checklist)

5.4.6.2.4 Ejecucion de pruebas de migracion de la sede

Como resultado se obtendra por parte de la persona adjudicataria los Planes de Implementacién
(Migracién/Integracién) actualizados, y se incorporara en dichos planes la informacidn obtenida resultado de
la ejecucion de este servicio:

e Preparacion de la migracion de la sede.
*  Procedimientos de migracion de la sede.

5.4.6.2.5 Ejecucion de la migracion de la sede

Durante este servicio se llevara a cabo la migracién y unificacion de la sede perteneciente a la entidad a migrar
al nuevo dominio.

Los procesos de migracién podran llevarse a cabo en paralelo sobre diferentes sedes de entidades diferentes.

Para cada sede las principales actividades que se realizaran, sin especificar un orden detallado de las mismas,
seran:

e Creacidn de las Unidades Organizativas y/o Grupos de Seguridad necesarios para cada sede.

e Migracién de usuarios, permisos y perfiles de los usuarios instalados en los equipos a migrar de los
directorios origen de la entidad al DAC, incluyendo en el proceso las transformaciones que sean
necesarias para la adaptacion al nuevo directorio activo y a las normasyy reglas que se hayan definido.

e Migracién de los puestos cliente de cada sede al DAC.

e Revisidny cambio de los permisos de los recursos migrados.

e Migracion de las directivas de grupo (GPOs) para las Unidades Organizativas de la sede, adaptando
éstas a las politicas base definidas o creando politicas nuevas si las reglas establecidas lo requieren.

*  Migracion al nuevo servicio de ficheros de usuario centralizado.

*  Migracidn de las colas de impresién.

e Migracién de otros recursos necesarios de la sede.

e Migracidn/creacion de las politicas del gestor de actualizaciones teniendo en cuenta las
caracteristicas de la sede.

Una vez completada la migracién, y después de un periodo en el que se compruebe el correcto
funcionamiento de la integracion, la persona adjudicataria procedera a desactivar los servicios ofrecidos por
el actual directorio activo bajo aprobacién y supervision de la Direccion del Proyecto. El personal técnico de
la ADA competente en la materia procedera con posterioridad a desmantelar la infraestructura que le da
soporte al DA que ha completado su migracidn, bajo orden y supervision de la Direccion del Proyecto.

5.4.6.2.6 Soporte a migracion de aplicaciones

Como tarea previa a la migracién es necesario garantizar la integracion con el DAC de todas las aplicaciones
y productos que hacen uso de los actuales directorios activos.

La persona adjudicataria debe participar activamente en esta tarea:

e Proporcionando y configurando los servicios necesarios para que esta integracion se realice de
manera segura.
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» Dando soporte, asesorando y facilitando el trabajo de los técnicos de los distintos servicios de
desarrollo, o responsables de productos, encargados de realizar las adaptaciones en las aplicaciones
y productos que sean necesarios.

Se estima conveniente comenzar estos trabajos tan pronto como sea posible para minimizar el riesgo de que
se produzcan retrasos en la planificacion global del proyecto.

5.4.6.3 Entregables

A la finalizacion de las actividades de la tarea del anélisis especifico para cada sede en cuestion, la persona
adjudicataria presentara la siguiente documentacién:

» Andlisis y descripcién de las caracteristicas del AD de la sede.
e Analisis de riesgos para cada sede.

e Plan de migracion.

e Plan de actuacién para mitigar riesgos para cada sede.

Como tarea previa a la migracion se debera entregar la siguiente documentacién:

* Recomendaciones de integracion de aplicaciones y productos que hacen uso de los actuales AD con
el DAC:

Destinado a proporcionar directrices a los distintos equipos de desarrollo, y a responsables

de producto, para afrontar los trabajos que sean necesarios para integrar aplicaciones y

productos con DAC, asi como las recomendaciones particulares que procedan en cada caso.

Entre estos trabajos también figuran todas las tareas necesarias para integrar el DAC con los
sistemas de informacidn corporativos, de acuerdo con el estudio y disefio realizado en fases
previas.

La documentacién minima que debe entregarse al finalizar del servicio:

» Actualizacién de documentos de fases previas:
Se debe actualizar toda la documentacion afectada para recoger los cambios que se hayan
producido no contemplados en la documentacion inicial.

e Resumen del resultado de cada proceso de migracién:
Informacién detallada de todos los procedimientos ejecutados y el resultado de éstos, con
informacion de los tiempos empleados en cada actividad e inventario de los objetos
migrados. Incluird también la lista de comprobaciones realizadas proporcionando
informacion que garantice la correcta ejecucion de la actividad, su validacion y control.

e Resumen de proceso migracion:
Debe contener informacién que describa el proceso de migracién, los aspectos mas
resefiables abordados durante ésta, las incidencias y problemas que se han producido y las
soluciones que se han aplicado.

e Mejores practicas de migracion:
Debe contener las lecciones aprendidas durante la migracién que se deben tener en cuenta
y que faciliten los siguientes procesos de migracion. Entre ellas deben figurar los cambios
que se consideren conveniente realizar en los procedimientos de migracion.

*  Especificacion del procedimiento de marcha atras, garantizando el retorno del sistema a un punto
Optimo de inicio de operaciones.
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» Documentacion de operacidn del servicio:

Incluird todos los procedimientos de operacion y administracion del servicio que sean
necesarios para garantizar su correcto funcionamiento, incluyendo, entre otros, los
procedimientos vinculados con actividades de:

= Gestion de la capacidad de almacenamiento.

= Monitorizacion y gestidn de eventos.

= Salvaguardiay recuperacién de datos.

=  Gestion de la seguridad.

=  Gestion deincidencias y problemas.

=  Gestion de la disponibilidad y continuidad.

5.4.7 Consolidacion del sistema de ficheros de usuario

5.4.7.1 Descripcion del servicio

El servicio tendra como fin la consolidacion de los archivos de trabajo de los usuarios en el servicio
centralizado de almacenamiento para tal uso. Usualmente estos archivos estan almacenados en las
soluciones de almacenamiento particulares de cada entidad o sede, siendo éstas de diferente indole.

Para la prestacion de este servicio se tendran en consideracion los requisitos definidos posteriormente en
este apartado.

La prestacidn del servicio con el soporte software y hardware necesarios para el mismo correran a cargo de
la persona adjudicataria, siendo esta también la responsable de prestar el soporte integral del servicio de
almacenamiento.

El servicio de consolidacidn constara de dos acciones diferenciadas; por un lado, las actividades necesarias
para realizar el despliegue del hardware y software necesarios, y por otro las tareas de migracion al sistema
desplegado. Ambas acciones deberan de llevarse a cabo por la persona adjudicataria.

Una vez migrados los archivos de las unidades légicas dependientes de los usuarios quedaran perfectamente
relacionados con su usuario en el nuevo dominio. El acceso a los recursos debera hacerse mediante la
identificacion del usuario en el nuevo dominio.

En el proceso de migracion se llevard a cabo un andlisis de la idoneidad de la migracién del dato,
discerniendo, en base a los criterios definidos por la Direccidn del Proyecto, qué tipologia de archivos serén
migrados al servicio unificado de ficheros.

Durante la prestacion del servicio la persona adjudicataria deberd considerar los mecanismos de marcha
atras necesarios ante cualquier imprevisto, asi como cualquier otro mecanismo que considere necesario para
garantizar el proceso de migracion.

Bajo ninguna premisa el resultado de la migracion de los archivos de usuario supondra una pérdida de datos
en lainformacién a migrar.

La persona adjudicataria sera la (inica responsable de la integridad de la informacién, asi como de mitigar los
posibles riesgos que identifique en este servicio.

Durante el proceso de migracion debera informarse, en la periodicidad que la Direccion del Proyecto estime
oportuno, de las necesidades de almacenamiento consumidas.

La persona licitadora hara constar en su oferta las necesidades de suministro oportunas para satisfacer su
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La migracién de ficheros no podra hacer uso del atributo “SID-History” para las ACLs, sino que deben estar
referenciadas al nuevo SID.

5.4.7.1.1 Requisitos del sistema de almacenamiento para los ficheros de trabajo de los usuarios

La solucién requerida de almacenamiento estara compuesta por dos sistemas gemelos, que prestaran
servicio desde las sedes centrales de CICA y ZOCO, formando un clister separado geograficamente, con
replicacidn preferiblemente sincrona, y con capacidad de ofrecer servicio de datos unificado de CIFS y NFS,
valorandose la posibilidad de otros protocolos como pNFS, iSCSI, FC y FCoE. El hecho de que se solicite a los
nuevos sistemas la capacidad de ofrecer servicios de tipo bloque es debido a las probables posibles
necesidades futuras de ampliar su uso para otros proyectos, donde estos protocolos de acceso pudieran
resultar necesarios.

Dicha solucién proveera de un minimo de 300 TB netos de capacidad inicial protegidos entre ambos CPDs.
Esto quiere decir que la Direccién del Proyecto tendra la libertad de repartir este espacio neto protegido, en
funcidn de sus necesidades, ofreciéndolo a los hosts y usuarios de manera equitativa entre ambos centros de
datos, dar acceso a disco en su totalidad desde solamente uno de los CPDs, o mediante cualquier
combinacién intermedia. Para el calculo de este espacio neto, no se tendra en cuenta el espacio necesario
para la redundancia o replicacidn entre cabinas de ambos CPDs.

Esta capacidad serd ofertada en modo de renting pago por uso, de tal modo que la persona licitadora ofrecera
esta capacidad como base y monitorizard el consumo incremental de la plataforma para realizar el pago
mensual de la capacidad total. La persona licitadora proporcionara los medios oportunos para proveer de la
capacidad necesaria para aprovisionar el servicio de almacenamiento, garantizando el soporte necesario
ante los incrementos de almacenamiento.

La persona licitadora indicara en su oferta econédmica los requisitos a satisfacer por parte de la ADA para la
adquisicion de los sistemas encargados de dar la prestacion a este servicio en propiedad una vez finalizado
el plazo de ejecucion de este proyecto. En dicha oferta de compra debe estar incluido todo el equipamiento
HW/SW necesario para la prestacion de este servicio, como pudieran ser (a nivel enunciativo, no limitativo)
las cabinas de almacenamiento, la electrénica de red, el software de gestion, la infraestructura HW/SW del
sistema de backup, etc.

Cada uno de los sistemas que conforman la solucién deberd ser un equipo que sea capaz de ofrecer servicio
de acceso a datos de manera activa. Esto quiere decir que, en una situacién normal, cada centro de datos,
CICAy ZOCO, podra estar dando servicio, y que en caso de contingencia por la caida de uno de los CPDs el
centro de datos superviviente serd capaz de asumir la carga de ambos CPDs, sin intervencion por parte de los
administradores.

En este sentido, se requiere que la replicacion entre sistemas de ambos CPDs se realice de manera
preferiblemente sincrona.

La solucién propuesta para cada uno de los centros de datos estard formada por una cabina de
almacenamiento principal con, al menos, una pareja de controladoras en alta disponibilidad y una serie de
bandejas de disco conectadas a las mismas. Todos los elementos que conformen la solucién, como puedan
ser switches, o cualquier otro dispositivo necesario para la prestacién del servicio, debera encontrarse en alta
disponibilidad, y de forma independiente en cada CPD.

No se aceptaran soluciones de virtualizacion de almacenamiento basadas en software sobre servidores o
soluciones hardware que virtualicen el almacenamiento de terceros. Solamente se aceptaran soluciones
basadas en controladoras conectadas a bandejas de disco.
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La solucién debera permitir discos tanto de tecnologia flash como rotacional. Cada controladora, en
modalidad activo/activo, debera proporcionar servicios de fichero de manera nativa, sin hacer uso de
gateways intermedios de transformacion de LUNs de bloque en servicios de fichero.

5.4.7.1.2 Caracteristicas generales

El nuevo sistema de almacenamiento NAS tiene que cumplir de manera global, en los dos CPDs, con los
siguientes requerimientos:

¢ 100% de disponibilidad del dato.

»  Sistema de almacenamiento hibrido formado al menos por dos cabinas (una en cada CPD) formando
un clister separado geograficamente.

» Controladoras activo/activo: debera existir también alta disponibilidad entre las controladoras del
mismo centro de datos (al menos dos controladoras por CPD), formando por cada pareja de
controladoras un HA (alta disponibilidad). Ambas controladoras han de dar servicio simultaneo, en
modo activo/activo.

e Altadisponibilidad para servicio de ficheros: en caso necesario, una de las controladoras destinadas
a servir ficheros deberd poder hacerse cargo de los servicios de ficheros de la otra controladora, sin
pérdida de servicio, en el caso de que el protocolo de acceso lo permita, como por ejemplo NFS, SMB
3.00SMB3.1.1.

e La granularidad debe ser al menos por servicio de ficheros, es decir, en caso de que un servicio de
ficheros esté siendo ofrecido a través de una controladora el servicio ha de pasar a ser ofrecido por
la otra controladora con la que hace pareja HA, incluyendo todas las carpetas compartidas.

e Capacidad de escalar el nimero de controladoras en hasta 4 controladoras por CPD y mantener un
(nico Single Name Space entre todas las controladoras de un CPD.

» Software de gestién y de control de replicacién unificado sobre todos los componentes de la
solucidn: estado de los clisteres, red, hosts, estado de salud del HA, etc.

»  Generacion de estadisticas de uso y andlisis de rendimientos especificos de la NAS de forma granular,
a nivel de bloque y todos los elementos integrados.

e Licencia incluida para todo el almacenamiento solicitado y disponible en el frontal NAS y con la
posibilidad de generacién de informes bajo demanda sin incurrir en costes afiadidos.

*  Solucién de almacenamiento activo/activo entre los dos centros de datos con RPO (Recovery Point
Objective) y RTO (Recovery Time Objetive) igual a 0 para todas las aplicaciones, permitiendo que todo
el balanceo de servicio de un CPD al otro esté totalmente automatizado.

e Asuvez, la solucién ha de permitir la transferencia de la identidad completa del almacenamiento
origen, incluyendo, direcciones IP, informacion de WWPN, direcciones y rutas de acceso, LUNs,
recursos compartidos, snapshots, backups de snapshots y la integracién con uno o varios directorios
activos y LDAPs.

e Replicacién preferiblemente sincrona a nivel de RAID entre centros de datos.

* En caso de pérdida de disponibilidad del repositorio central primario, la réplica serd capaz de dar
servicio sin realizar tareas manuales de ‘failover’ y se reconectara de forma transparente, si asi se
desea.

» Elsistemade almacenamiento ha de soportar proteccién al menos RAID de doble paridad para todos
los tipos de discos que se tengan y puedan tener en el futuro.

e Lasolucidn de almacenamiento ha de soportar OOD (Out of Order Delivery) en la interconexion.

e Lasolucidn de almacenamiento ha de soportar cifrado en los enlaces de interconexion.

» La solucién de licenciamiento debe ser perpetua e ilimitada. En ninglin caso se podra restringir o
deshabilitar las capacidades de replicacion si el contratista decide no renovar el soporte.

e Lasolucién ha de entregarse con licencia habilitada para la replicacién de toda la capacidad de la
oferta.

e Lasolucién debe permitir la creacién de grupos RAID de disco no en espejo.
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e Losdatosen espejo sincronizados entre ambas sedes deben replicarse de tal manera que su RPO sea
iguala 0.

» La solucién debe permitir la replicacién preferiblemente asincrona a un tercer centro, completa o
parcial a nivel de volumen, dirigido a asegurar un RPO de, como méximo, 10 minutos. Dicha
replicacion debera ser posible a nivel de servicio de almacenamiento SAN y NAS automatizando de
esta manera las labores de recuperacion ante desastres.

e Lasolucidn de replicacién debe permitir la replicacién completa de todos los datos almacenados en
el sistema de almacenamiento origen, incluyendo datos de usuario, de sistemay copias de snapshot.

e La solucién debe permitir la conmutacién automatica en caso de fallo del sistema de
almacenamiento completo de uno de los centros de datos. Para garantizar la integridad y
disponibilidad, la solucién debera permitir la inclusién de un componente externo (Tie breaker -
Quorum), el cual maneje las situaciones de split brain.

e La solucidén debera permitir la actualizacién del sistema operativo, asi como los mantenimientos
planificados de manera no disruptiva y sin afectar a la replicacién.

e Capacidad multitenancy: en cada cabina de almacenamiento han de poder definirse, al menos, 50
servicios de ficheros distintos, cada uno logueado, en caso necesario, a directorios activos diferentes.
Cada uno de estos sistemas de ficheros podran conectarse a diferentes Directorios Activos y LDAP
UNIX, permitiendo estar en redes o subredes distintas, VLANs distintas, con toda la gestion de
permisos y datos totalmente independiente entre cada uno de los sistemas de ficheros, sin
posibilidad de ver datos entre diferentes entornos.

e Multidominio de directorio activo: cada servicio de ficheros que se implemente ha de poder
integrarse con Directorio Activo de Microsoft. Cada cabina ha de permitir que cada servicio de
ficheros pueda estar asociado a un directorio activo diferente. Las cabinas deben poder dividirse a
través de una virtualizacidn del servicio, permitiendo la conexién de diferentes servicios de ficheros
a diferentes directorios activos.

e Migracidn de carpetas en caliente: si por la arquitectura de la solucion (por ejemplo, en funcién del
tipo de RAID o tipo de disco) las carpetas compartidas se ubicasen dentro de algin tipo de
contenedor fisico o l6gico se deberad poder realizar la migracién de carpetas compartidas de un
contenedor a otro en caliente y sin pérdida de servicio. Estas migraciones de carpetas en caliente se
entienden siempre dentro del mismo servicio de ficheros.

. Cacheado de datos: capacidad de hacer un cacheado de los datos, de forma que los bloques

mas accedidos puedan ser accedidos utilizando esta caché.

»  Snapshots: posibilidad de copias instantaneas. Debe ser factible el poder restaurar posibles ficheros
borrados, mediante el acceso a las carpetas compartidas pertenecientes a los snapshots.

e Acceso a versiones anteriores desde Windows: en el caso de los accesos a datos mediante protocolo
CIFS/SMB, la cabina tiene que ser compatible con el sistema operativo Windows, de manera que un
share de CIFS/SMB pueda ser configurado de tal forma que puedan accederse a versiones de datos
anteriores. Para ello, las versiones anteriores a un fichero, contenidas en snapshots previamente
creados asociados al share CIFS/SMB, han de poder ser accesibles simplemente mediante
“Propiedades > Versiones anteriores” de ese fichero.

» Clonado o snapshots escribibles. La creacidén de estos clonados o snapshots escribibles han de
posibilitar el clonar datos NAS, sin ocupar espacio hasta que se modifiquen los clones. La creacién de
estos clonados ha de poder hacerse en menos de 1 minuto, con independencia del tamafio del
volumen, y con capacidad de lectura/escritura.

e Thin provisioning: el espacio se debe ir consumiendo a medida que se vayan llenando las carpetas
compartidas con ficheros. Asimismo, se debe poder recuperar el espacio cuando se borren ficheros.
Esto significa que el espacio libre de cada cabina ha de ser comln para las diferentes carpetas
compartidas definidas de este modo, pudiéndose ampliar de tamafio en caliente y sin pérdida de
servicio. La funcionalidad de thin provisioning ha de poder configurarse tanto para volimenes NAS

como SAN.
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» Cifrado: capacidad de cifrado de volimenes .

e Cuotasdeespacio endisco: posibilidad de configurar las cuotas a nivel de usuario y grupo de usuarios
del nuevo directorio activo, cada cabina ha de ser capaz de gestionar cuotas de espacio de ocupacién
en disco, por carpeta compartida, de manera que, cuando esta carpeta compartida llegue a la
capacidad indicada por la cuota, no permita seguir afiadiendo mas contenido a esa carpeta. La
modificacién de cuotas ha de poder realizarse en caliente.

» Eficiencias en el dato: tecnologias que maximicen la eficiencia en el almacenamiento del dato.

e Logs de auditoria: capacidad de activar la recopilaciéon de logs de acceso a los ficheros de
determinadas carpetas compartidas.

e Seguridad de acceso a NAS: posibilidad de acceso a los datos por roles y de autenticacion multifactor.

e Permitir el uso de HTTPS y SMTP como protocolos de transporte para el envio de mensajes de “call
home”.

» Tipos de ficheros: cada cabina tiene que ser capaz de definir qué tipos de ficheros estan o no
permitidos almacenar, para un determinado recurso compartido o grupo de recursos compartidos.

e Calidad de servicio: posibilidad de aplicar calidad de servicio (QoS) a los recursos de fichero/NAS y
bloque/SAN. Esta calidad de servicio ha de poder ser adaptativa, pudiendo establecerse limites de
rendimiento a las cargas que interesen, de manera que el resto de las cargas del sistema no se vean
afectadas.

»  Volumen unico: el sistema de almacenamiento ha de ser capaz de poder crear un tnico volumen CIFS
o NFS, con un Unico punto de montaje, el cual utilice todas las controladoras y recursos existentes
por CPD, permitiendo crear un Unico sistema de ficheros del tamafio de toda la capacidad que pueda
gestionar cada una de las cabinas de cada centro de datos, pudiendo sobrepasar el PB de
informacion.

*  Gestidn unificada: todo el entorno de almacenamiento podra ser gestionado desde una consola
centralizada.

e Hibridacién a nubes publicas: de cara a una futura evolucion de la plataforma, se requiere que el
sistema de almacenamiento sea capaz de replicar la informacién NAS, SAN y Snapshots con al menos
los proveedores de cloud plblico AWS, Azure y GCP.

e Conectores de integracidn: al menos via SNMP y Syslog, o caracteristicas similares.

* Integracion con antivirus: al menos con Trend Micro, McAfee, Symantec y Kaspersky.

e Proteccién anti-ransomware: cada sistema de almacenamiento propuesto ha de proporcionar
mecanismos de lucha ante ataques de tipo ransomware.

e Licenciamiento: las licencias suministradas deben ser perpetuas e ilimitadas.

5.4.7.1.3 Caracteristicas fisicas de la cabina
Ambas cabinas de almacenamiento han de ser idénticas en cuanto a modelo y componentes.
Las caracteristicas fisicas minimas de cada cabina de almacenamiento son las siguientes:

e Cabina de almacenamiento hibrida con al menos dos controladoras.
e Cadaunade las controladoras debera disponer, como minimo, de los siguientes componentes:
0 Caché con memoria NVRAM y bateria para proteger las escrituras.
0 Almacenamiento NVMe para aceleracién de todo el backplane de discos.
0 Fuentes de alimentacion y ventiladores redundantes sustituibles en caliente.
0 Conectividad Ethernet 10Gb sobre cobre y/o 25Gb sobre fibra para acceso NAS, iSCSI y FCoE,
con posibilidad de agregacion puertos de red.
0 Conectividad 32Gb para acceso FC o caracteristicas similares.
= En todo caso, las cabinas han de estar lo suficientemente dimensionadas para alcanzar un nivel
6ptimo en los servicios para el volumen del proyecto.
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e Encaso de fallo de alimentacion total, deberdn existir baterias o métodos similares, de forma que se
proporcione el tiempo suficiente para mover los datos de memoria en espacio de almacenamiento
no volatil, y asi evitar pérdida de datos.

»  Sistema de proteccidon RAID de doble paridad para los datos de usuario, en todos los tipos de disco
que se aporten en la presente licitacion.

e Componentes reemplazables en caliente, incluyendo ventiladores, fuentes de alimentacion, discos,
y cambios de controladora.

e La solucién deberd permitir actualizaciones del sistema operativo de manera no disruptiva al
servicio, y sin afectar a la replicacién entre cabinas de ambos centros de datos.

e Software de control unificado para las cabinas de ambos CPDs.

* Redundancia en todos los enlaces de datos, hacia las cabinas de almacenamiento, asi como hacia
cualquier elemento que conforme la solucidn.

» Cada pareja de controladoras de cada centro de datos serd capaz de actualizar sus diferentes
componentes software (sistema operativo, firmware, etc.) sin ninglin tipo de pérdida de servicio. Del
mismo modo, en caso de operativas de mantenimiento de una de las controladoras, el servicio
tampoco se vera interrumpido, gracias a la alta disponibilidad aportada por la otra controladora que
forma la HA.

e Conectividad de enlace de redundancia para la réplica entre las cabinas necesaria para un
rendimiento éptimo.

e Conectividad de enlace con las LAN/WAN de la JdA necesaria para un rendimiento 6ptimo.

e Paralaconexion con lared LAN/WAN de la JdA, la RCJA dispone de suficientes puertos libres Ethernet
10Gb sobre cobre y/o 10/25Gb sobre fibra para acceso NAS, iSCSI y FCoE o caracteristicas similares.

e Bandejas de disco:

0 Tanto las bandejas, como todos sus componentes, incluyendo los discos, estaran
certificados y homologados para ser utilizados con las controladoras suministradas,
formando parte de la solucién completa, en su conjunto.

0 Fuentes de alimentacién redundantes en cada bandeja.

* Rendimiento: el rendimiento de la solucion ofertada ha de ser capaz de ofrecer como minimo:

0 200.000 IOPS de lectura para acceso a los hosts y aplicativos que se conecten al sistema de
almacenamiento, entre ambos CPDs, de acuerdo con un patrén de acceso secuencial y
tamafio de bloque de 4KB.

0 2.000 MB/s de throughput de lectura para acceso a los hosts y aplicativos que se conecten al
sistema de almacenamiento, entre ambos CPDs, de acuerdo con un patrén de acceso
secuencial y tamafio de bloque de 32KB.

e Numero de ficheros por CPD: al menos 2.000 millones.

e Numero de conexiones NAS por CPD: al menos 50.000 entre accesos CIFS y NFS.

e Numero de sistemas de ficheros por CPD: al menos 500.

e Unsolo File System debera poder tener un tamario de al menos 1 PB usable.

Se debera incluir toda la electrdnica, el cableado tanto de cobre como de fibra necesario, asi como SFPs (en
la parte hardware suministrada y en la electrdnica de red existente) para el conexionado de los equipos
suministrados a la red interna existente en la JdA

5.4.7.1.4 Caracteristicas de gestion

Anivel de gestion de almacenamiento, el sistema debera disponer al menos de las siguientes funcionalidades
incluidas y totalmente licenciadas para toda la capacidad del sistema y su futuro crecimiento:

e Multitenant: Se deben poder definir mas de 50 servicios de ficheros conectados a diferentes
Directorios Activos y LDAPs, permitiendo estar en redes o subredes distintas, VLANs distintas y toda
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la gestion de permisos y datos totalmente independiente y sin posibilidad de ver datos entre
entornos.
0 Protocolos de Acceso: Se deben soportar al menos: CIFS y NFS, valorandose la posibilidad
de otros protocolos como pNFS, iSCSI, FCy FCoE
0 Protocolos CIFSy NFS para el acceso a las carpetas compartidas. En concreto, para protocolo
CIFS deben soportarse las versiones SMB2.0, SMB2.1, SMB 3.0 y SMB 3.1.1. Por otro lado, para
protocolo NFS deben soportarse las versiones NFSv3, NFSv4.0, NFSv4.1, NFSv4.2 y pNFS.

¢ Clonado: Capacidad de clonar datos de NAS sin ocupar espacio hasta que se modifiquen los clones.
Se deben poder clonar volimenes sin pérdida de rendimiento.

e Réplica remota: Capacidad de replicacién de los datos para los servicios de ficheros NFS'y CIFS con
consistencia de los datos replicados. Se debe tener granularidad de réplica a nivel de volumen y
servicio de ficheros. El sistema debe disponer de un entorno gréafico de administracion que permita
la configuracidn de las réplicas, la paraday ruptura de réplica y realizar failover. La replicacion de los
datos se debe hacer con los datos deduplicados y comprimidos y manteniendo la deduplicacién y
compresion en destino.

e Consistencia de los datos: CRC checksums de los metadatos.

e Seguridad de accesos a NAS: Acceso por roles y autenticacion multifactor.

e Multidominio de Directorio Activo: Los servicios de ficheros han de poderse integrar con el Directorio
Activo de Microsoft. Ha de permitir que cada servicio de ficheros pueda estar en un Directorio Activo
diferente. La solucién presentada debe poder dividirse a través de virtualizacién de servicio
permitiendo la conexidn de diferentes servicios de ficheros con cada uno de los Directorios Activos.

e Conectores de monitorizacién: Al menos via SNMP y Syslog.

5.4.7.1.5 Caracteristicas del soporte

Sera responsabilidad de la persona adjudicataria cumplir con los requisitos fijados en los acuerdos de nivel
para este servicio. No obstante, seria deseable que este soporte venga sustentado por un equipamiento en
garantia, con soporte del fabricante. Este soporte debera incluir al menos:

e Resolucién de problemas por el fabricante en remoto e in situ si fuera necesario.

* Tiempo de respuesta del fabricante maximo de 24h ininterrumpidas, y de 30 minutos en caso de
incidencia urgente por caida de servicio.

e Soporte técnico remoto del fabricante para consultas en horario 24x7.

e Acceso al soporte del fabricante por teléfono, correo electrénico y web.

e Sustitucion de piezas por el fabricante, sin coste adicional, con tiempo de respuesta de 4h.

»  Acceso a actualizaciones e instalacién del software y firmware durante todo el tiempo de soporte,
directamente en el sitio web del fabricante.

5.4.7.1.6 Backup del sistema de almacenamiento

La persona licitadora, deberd incluir en el servicio de consolidacién del sistema de ficheros de usuario, una
solucién autocontenida que permita la correcta salvaguarda de los datos.

La solucién ofertada deberd garantizar la correcta recuperacion y resiliencia de los datos almacenados.
Especificando las caracteristicas y parametros de la solucion ofertada.

Como caracteristicas minimas deseables de esta solucién, deben encontrarse la escalabilidad, la
redundancia, la proximidad a los servidores y un control del historial de cambios. Deberd especificarse con
detalle las herramientas que le daran soporte y los SLA relacionados con la solucién.

La solucidn propuesta de respaldo estara localizada en un sistema hardware de discos independiente a los
ofertados para el almacenamiento principal y en forma de cabina de almacenamiento. El sistema de copias
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de seguridad ha de permitir coordinar la planificaciéon de los backups, de forma que se permita una
planificacion de las copias, asi como de la retencidn de las mismas, que puedan ser diferentes a las copias de
seguridad existente en los sistemas de almacenamiento de produccién, los cuales son considerados como
origenes del dato. Las copias de seguridad almacenadas en el hardware de disco de la solucién de backup
han de disponer de proteccién contra Ransomware.

El espacio neto de la solucion de backup ha de ser suficiente para dar soporte a la solucion de
almacenamiento principal.

La persona licitadora incluird en su “Plan de gestion del Backup” una propuesta inicial de la gestion de la
salvaguardia, no obstante, estd podrd sufrir cambios en relacion con las necesidades contextuales de la
ejecucion del proyecto.

Y tal y como se indicé en el punto 5.4.4 Disefio del DAC, deberd incluir un apartado especifico para el Plan de
Continuidad y Contingencias del servicio DAC en el aspecto que la solucidn de backup debe almacenar la
informacién necesaria para la ejecucion de dicho plan en caso necesario.

5.4.7.2 Actividades a realizar
Durante este servicio se realizaran entre otras las siguientes actividades:

e Anivel global, sobre el servicio centralizado en la fase de Analisis y Disefio:
o Definir del plan de migracion de ficheros.
El plan de migracién de ficheros reflejara las acciones y procedimientos necesarios para
llevar a cabo el servicio de consolidacién de ficheros de usuario.
Dicho plan debera contener, al menos:
= Objetivos.
= Presupuesto.
= Areasy plazo de ejecucién.
= Entregables.
= Herramientas que utilizar.
= Rolesy responsabilidades.
= Plan de comunicacidn (podra estar incluido en los servicios del apartado 5.4.10
Servicios de transferencia de conocimiento y capacitacion técnica)
0 Definir las unidades légicas organizativas necesarias:
Se deberan definir las unidades légicas necesarias para la correcta migracién de los
archivos de usuario en el servicio de destino, permitiendo una estructura ldgica
apropiada a las necesidades de los usuarios pertenecientes a los grupos y unidades
organizativas del DAC.
0 Definirdel plan de pruebas.
0 Definir las caracteristicas de los archivos a migrar:
Alinicio del servicio junto la Direccién del Proyecto se definiran las caracteristicas de
los ficheros que serdn migrados al nuevo servicio, fijindose entre otros las
extensiones, antigiiedad, etc.
0  Definir los riesgos existentes durante el servicio.
0 Definir procedimientos de alta disponibilidad.
«  Anivel de sede, relacionado con las actividades de migracién de los ficheros en la fase de migracién:
0 Estudio de las caracteristicas de la implementacién para organizacién de los ficheros en la
sede.
0 Ejecucién del plan de migracién.
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5.4.7.3 Entregables

e Plan de migracion de ficheros.
» Disefio de las estructuras légicas necesarias.
e Plan de pruebas de la migracién.
e Plan de gestion de riesgos.
¢ Documento informativo del uso e incidencias del almacenamiento por sede migrada.
Este documento se elaborard una vez finalizada la migracién de cada sede. Debera contener al menos
informacion sobre:
0 Numero total de ficheros migrados.

0 Almacenamiento total migrado.

0 Almacenamiento total consumido.

0 Almacenamiento disponible dentro de la cuota actual.
0 Reporte deincidencias.

» Disefio de la solucidn de backup.
e Plan de gestion del backup.

5.4.8 Consolidacion del sistema de impresion centralizado

5.4.8.1 Descripcion del servicio

El servicio consistira en la consolidacidn del nuevo sistema encargado de la gestion de la impresién de forma
centralizada y unificada.

En la ejecucién del servicio sera necesario llevar a cabo dos tipos de actividades diferenciadas:

e Actividades previas a la migraciéon de la sede al servicio de impresién centralizado. Estas
actividades tendran por objetivo alcanzar un nivel de conocimiento adecuado que permita a la
persona adjudicataria elaborar una propuesta sobre la solucién de impresién centralizada en
alta disponibilidad, con la calidad de servicio 6ptima.

e Actividades para llevar a cabo sobre la sede que participe en el proceso de migracién de un
organismo en particular. Estas actividades tendran por objetivo adecuar los requisitos de
impresién de la sede a la solucién centralizada propuesta.

Bajo ninguna premisa el resultado de la unificacién del servicio de impresion supondréd una pérdida de
desempefio para los usuarios en las tareas de impresion.

No sera objetivo de este servicio la definiciéon de cuotas de impresion para los usuarios implicados. No
obstante, el sistema implantado debera posibilitar esta opcidn para ser abordada en un futuro préximo.

La persona licitadora hara constar en su oferta las necesidades de suministro oportunas para satisfacer su
modelo.

5.4.8.1.1 Requisitos del sistema centralizado de impresion

La solucién propuesta para el sistema centralizado de impresién deberad ser compatible con el parque
tecnoldgico de impresidn presente en la Junta de Andalucia, permitiendo un modelo centralizado del control
de impresién en alta disponibilidad.

Plan de Recuperacién, ** % Financiado por

Es copia auténtica de documento electrénico

* * .
Transformacién L |2 Unién Europea
W v Resiliencia *xx NextGenerationEU
PPT - Servicio de Disefio e Implantacidn del Directorio Activo Corporativo de la Junta de Andalucia Pagina 48 de 93
FIRMADO POR FRANCISCO JAVIER DUQUE PINTOR | 19/04/2024 | PAGINA 48/93
VERIFICACION Pk2jmPVMBD88YU7REZ9H5EH7WXFQ2T | https://ws050.juntadeandalucia.es/verificarFirma
RAUL JIMENEZ JIMENEZ 23/04/2024 11:28:50 PAGINA: 48/93

VERIFICACION NJyGwc81BC2z88qIH36VIHLCaHB03Z https://ws050.juntadeandalucia.es/verificarFirma/




5.4.8.1.2 Caracteristicas generales

«  Aplicar politicas de impresién globales.

e Controlar las tareas de impresién de acuerdo con unas politicas que fomenten o promuevan un buen
uso del dispositivo.

e Permitir la configuracién de administradores del sistema.

e Analisis en tiempo real: Supervisar en tiempo real la informacién sobre todas las areas de impresion,
desde el registro detallado de paginas hasta la elaboracidn de resimenes por usuario, departamento,
dispositivo.

»  Control de cuotas de impresién por usuario.

e Gestidn sencilla y centralizada: seguimiento de las actividades a tiempo real, consultar el estado de
las cuentas, ver las transacciones y transferir “crédito” a otros usuarios, asi como imprimir en una
sola cola de la organizacién, imprimir y recoger en cualquier dispositivo.

* Integracién con otros sistemas de forma agil y sencilla.

¢ Alta disponibilidad del servicio:

e Elsistema debe permitir conmutacion por error automatica y proteccidén contra puntos Unicos de
fallo.

e Multiplataforma:

» Tanto la implementacién centralizada de colas, asi como los posibles agentes a instalar en clientes
deberan ser multiplataforma, entre los cuales debe estar presente plataformas de cédigo abierto.

e Compatibilidad con la totalidad de fabricantes existentes en el mercado.

5.4.8.1.3 Caracteristicas del soporte

Lasolucién deimpresidn se suministrara con garantiay soporte del fabricante por 4 afios. Este soporte debera
incluir:
e Resolucién de problemas por el fabricante en remoto e in situ si fuera necesario.
e Tiempo de respuesta del fabricante maximo de 24h ininterrumpidas, y de 30 minutos en caso de
incidencia urgente por caida de servicio.
e Soporte técnico remoto del fabricante para consultas en horario 12x5.
e Acceso al soporte del fabricante por teléfono, correo electrénico y web.
e Acceso a actualizaciones del software durante todo el tiempo de soporte, directamente en el sitio
web del fabricante.

5.4.8.2 Actividades a realizar
Durante este servicio se realizaran entre otras las siguientes actividades:

* Anivel global, sobre el servicio centralizado en la fase de Analisis y Disefio:
0 Andlisis de la gestidn de laimpresién en el dmbito del proyecto.
0 Disefio de la solucién de impresién.
0 Implantacién de la solucién elegida.
e Anivel de sede, durante el proceso de migracién en la fase de Migracion:
0 Estudio de la solucién implantada en la sede.
0 Catalogar los recursos de impresidn.
0 Configuracion de los recursos de impresién si fuese necesario.
0 Configuracién de la solucion elegida en el perfil de usuario del puesto cliente.

5.4.8.3 Entregables
»  Anélisis y Disefio de la solucién de impresion.
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*  Debera contener al menos un diagrama de despliegue detallando la solucién de impresion.

* Implantacién de la solucién elegida.

e Plan de contingencias del sistema centralizado de impresion.

e Analisis de la configuracion de impresion en sede (incluye el catalogo).

» Informe del proceso de migracién de la impresién por sede (podra estar incluido en el informe de la
migracion general de la sede).

5.4.9 Servicios de soporte unificado al DAC

5.4.9.1 Descripcion del servicio

El servicio consistira en la realizacion de las tareas de soporte, administracion y explotacion del DAC de
manera unificada.

Con objeto de mantener el servicio completamente operativo con los niveles de calidad exigidos, de
solucionar las incidencias que se produzcan durante el proceso de migracidn, y de mejorar las prestaciones
del servicio, la persona adjudicataria proporcionarad una herramienta dedicada a este propdsito, que estara
integrada en la herramienta de gestién, seguimiento y control del proyecto. A esta herramienta tendré acceso
integral la Direccidn del Proyecto.

Para las diferentes actividades mencionadas a continuacién, cuando se refieran al DAC, se incluye al
Directorio Activo Corporativo y sus servicios dependientes tales como el servicio de ficheros, impresoras, etc.

El servicio comenzara tan pronto como haya comenzado la primera migracion de sedes en el nuevo dominio
y se extendera hasta la finalizacidn del contrato.

Los trabajos de implantacién del DAC no se computaran como trabajo propio de este servicio (es un servicio
dedicado e independiente), a no ser que expresamente la Direccién del Proyecto asi lo decida con antelacién,
porque estime necesario que ciertas tareas las realicen los técnicos asignados a este servicio. Las incidencias
generadas por los defectos de los trabajos realizados durante la implantacion del DAC se resolveran en el
ambito de este servicio, pero no imputaran horas.

Conforme se realicen las implantaciones, la persona adjudicataria debe encargarse de organizar la
transferencia de conocimiento interna entre los técnicos que han realizado dichas implantaciones y los
técnicos de soporte, con objeto de que los técnicos asignados a este servicio puedan prestarlo de manera
independiente. No obstante, la persona adjudicataria debe habilitar los medios oportunos para que
participen los técnicos que han realizado la migracion, si fuese necesario su intervencion en ciertos trabajos.

Los trabajos se deben realizar colaborando de manera coordinada con el personal técnico de la Junta de
Andalucia, y con el servicio de soporte que hayan sido contratados por la persona adjudicataria, siempre bajo
la supervisién de la Direccién del Proyecto.

Respecto de las herramientas y procedimientos de gestion, la persona adjudicataria estara a lo dispuesto por
la Direccidn del Proyecto de la ADA, que podra analizar y admitir, si lo considera oportuno, las sugerencias
que la persona adjudicataria realice.

5.4.9.1.1 Condiciones especiales de prestacion del servicio

El trabajo en las sedes sélo se realizara en modo presencial si la actuacion requiriese obligatoriamente que
asi fuese necesario y no pudiese realizarse en modo remoto.

El horario de prestacién del servicio se fijard en base a las directrices que establezca la Direccién del Proyecto,
segln las necesidades que existan en cada momento.
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A efectos del cumplimiento de ANS, el servicio debe dar cobertura a un horario laboral 12x5, de lunes a
viernes, excluidos festivos, de 8:00 a 20:00 horas.

Todos los trabajos deberan realizarse en la medida de lo posible sin impacto sobre el entorno de produccion.
Cuando asi fuese necesario se podran planificar actuaciones de forma puntual durante las noches, sabados,
domingos y festivos, cuando la actuacidn no se pueda realizar sin producir pérdidas de servicio en elementos
criticos de la infraestructura.

El horario del servicio prestado de manera presencial podra verse afectado por las circunstancias y
necesidades en cada momento de la ADA, asi como la ubicacién desde la que se prestara dicho servicio.

Se valorard como mejora la ampliacidn de la cobertura del servicio a horario 24x7, todos los dias del afio,
incluido festivos, para lo que sera necesario que la persona adjudicataria establezca un servicio de guardia,
de tal forma que se puedan atender las incidencias que supongan perdida de servicio o degradacion de éste,
en cualquier momento. En este caso, a efectos de cumplimiento del ANS, en la resolucién de este tipo de
incidencias se entendera como “horario laboral” el horario 24x7.

Es responsabilidad de la persona adjudicataria y de sus delegados impartir todas las érdenes, criterios de
realizacion del trabajo y directrices a sus trabajadores, siendo la Administracién Pdblica del todo ajena a estas
relaciones laborales y absteniéndose, en todo caso, de incidir en las mismas. Corresponde asimismo a la
persona adjudicataria, de forma exclusiva, la vigilancia del horario de trabajo de los trabajadores, las posibles
licencias horarias o permisos o cualquier otra manifestacion de las facultades del empleador. No obstante, es
responsabilidad exclusiva de la persona adjudicataria, en la forma establecida en los pliegos, asegurar que el
servicio quede convenientemente cubierto.

5.4.9.2 Actividades a realizar
5.4.9.2.1 Soporte avanzado a la administracion y operacion del DAC
El soporte avanzado a la operacidn y administracion del DAC incluird, al menos:

*  Modelo de gestion basado en el disefio del servicio TIC:
Detallard los procesos de gestion de incidencias, peticiones, problemas, gestion del
conocimiento, etc., y en general, todo aquello que estime oportuno la persona licitadora para
una operacién y administracion del servicio de acuerdo con los niveles de servicio
demandados.

e Procedimiento de soporte al usuario:
La Direccion del Proyecto considera necesario al menos el siguiente procedimiento basico:

1. El usuario contactard con su centro de soporte ADA (sistema de gestion de
incidencias, CAU, etc.) y abrird incidencia.

2. Eltécnico del centro de soporte ADA atenderd la incidencia como Nivel 1, y en caso
necesario, escalara al soporte de servicio de la persona adjudicataria (N2) aquellas
incidencias que consideren oportunas para su resolucion.

Para ello, abrird la incidencia pertinente en el sistema elegido para tal fin.

3. Elpersonal de soporte de Nivel 2 escalaran a los Administradores de Sistemas de la
persona adjudicataria (N3) aquellas incidencias que consideren oportunas para su
resolucion.

4. Elpersonal de soporte de Nivel 3 escalardn a los Analistas de Sistemas de la persona
adjudicataria (N4) aquellas incidencias que consideren oportunas para su
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resolucion.
e Prestacién de un segundo nivel especializado de soporte (a explotacion y administradores ADA
delegados):
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Los técnicos ofrecerdn un servicio avanzado en la resolucion de peticiones e incidencias que
por sus caracteristicas (complejidad, criticidad, prioridad) requieran un tratamiento
diferenciado y un conocimiento experto. Asi mismo participaran en la atencién de las
consultas que planteen los administradores delegados del DAC.
*  Automatizacion de tareas de administracion.
» Elaboracién de nuevas directivas de grupo, y adaptacion de las existentes para contemplar nuevos
requisitos.
* Elaboracién de nuevos procedimientos a utilizar durante la operacién y administracidn del sistema,
o mejora de los actuales.
e Sesiones de transferencia de conocimiento y capacitacion técnica a técnicos que participen en la
administracion y explotacion del servicio.
e Soporte del software y herramientas que la persona adjudicataria opcionalmente haya ofertado
como mejora.
e Lacoordinacion de actividades y tareas de operacién y administracion del DAC en las que participen
varios actores.

5.4.9.2.2 Monitorizacion del estado del servicio del DAC

La persona adjudicataria monitorizara, proactivamente y de manera continua, el estado del servicio para
detectar posibles areas de mejora o los problemas que se estén produciendo.

Realizard, entre otras actividades, informes periédicos, cada mes, como minimo, con la informacién del
estado del servicio, de cada uno de los elementos que lo componen y de la capacidad de los mismos.

Ofrecera una vision integradora de la prestacion del servicio en toda la Junta.
5.4.9.2.3 Proyectos de mejoras del servicio
La persona adjudicataria se encargara de implementar las mejoras del servicio que se estimen necesarias:

e Implementacién de cambios en el servicio del DAC (funcionalidades no contempladas durante los
procesos de migracion, nuevas necesidades, etc.).

e Gestidnde parchesy actualizaciones de S.0. de lainfraestructura que dé soporte al DAC, coordinando
en todo caso los trabajos si parte de los trabajos estuviesen delegados.

* Incorporacion progresiva de nuevas capacidades del DAC.

*  Mejoras en la operaciény administracién del servicio.

e Optimizacién de procedimientos de trabajos diarios.

e Mejoras en la monitorizacion.

e Soporte en procesos de certificacion.

5.4.9.2.4 Administracion y operacién del servicio

La persona adjudicataria se encargara de la administracién y operacién del servicio hasta la finalizacién del
contrato, de acuerdo con la definicion que este haya realizado en el entregable del servicio de Disefio del DAC
denominado “Modelo Organizativo de Gestién” y de acuerdo a los procedimientos operativos que haya
incluido en el entregable “Disefio de la Operacion”.

Entre las tareas que deben realizar figuran las de administracidn y operacién del software y herramientas que
la persona adjudicataria haya ofertado como mejora.
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5.4.9.2.5 Soporte aimplantacion del DAC resto de entidades

Si la Direccién del Proyecto considerara, a lo largo de la ejecucion del proyecto, la implantacion en el DAC de
alguna entidad no afectada por el alcance de este proyecto, dicha integracion se realizaria con medios
propios de la ADA, dando la persona licitadora soporte a la misma.

5.4.9.2.6 Pruebas de continuidad

De manera periddica, al menos de forma semestral, se realizaran pruebas de continuidad para validar que el
plan de continuidad del servicio definido esta actualizado y que contempla todas las medidas necesarias a
adoptar para garantizar la continuidad de los servicios del DAC.

Se comprobara que tanto las medidas como los procedimientos definidos funcionan correctamente.
5.4.9.2.7 Seguimiento del servicio de soporte avanzado

Los trabajos que puedan contemplarse y gestionarse como un proyecto requerirdn que se elabore una
planificacidn, con desglose de actividades, duracién y fechas previstas de finalizaciéon de éstas, para su
validacion y aceptacion por parte de la Direccién del Proyecto.

Son aplicables todos los aspectos generales descritos en el apartado 6.4 Sequimiento de proyecto.
5.4.9.3 Entregables
5.4.9.3.1 Soporte avanzado a la administraciony operacién del DAC

e Gestidn de incidencias, averias o problemas:

0 Para cada incidencia o actuacidn realizada en la infraestructura, informe detallado que
recoja, al menos, la causa de la incidencia, su acotacion en el tiempo, la solucién aplicada'y
las acciones previstas a realizar para evitar que se reproduzca en el futuro.

*  Entregables especificos en funcidn de los servicios de soporte avanzado realizados.

5.4.9.3.2 Monitorizacion del estado del servicio del DAC

e Informe periddicos de estado del servicio.
Al menos los informes incluiran:
0 Incidencias, peticionesy consultas del periodo (por grupo de administradores, por tipo, por
organismos, por estado, etc.).
0 Los niveles de servicio prestados, realizando un analisis de los distintos indicadores que se
utilicen para medirlo.
Andlisis de rendimiento y capacidad de cada sistema que componga el servicio.
Revision del estado de la seguridad.
Propuestas de mejora del servicio.
Comparacidn con informes previos que permita valorar la evolucidn del servicio.

O O o0 o

5.4.9.3.3 Proyectos de mejoras del servicio

e Cambios en el servicio.
e Cambios en la gestion de servicio.
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5.4.9.3.4 Seguimiento del servicio de soporte avanzado

Con al menos una periodicidad quincenal, la persona adjudicataria entregara un informe en el que se detallen
los trabajos realizados en el periodo anterior, los tiempos empleados, la situacion de los trabajos en curso y
la prevision de trabajos a realizar durante el siguiente periodo.

5.4.9.3.5 Informe de disponibilidad de los servicios
Con una periodicidad mensual, la persona adjudicataria entregara un informe en el que se detalle:

Disponibilidad del servicio del DAC

e Elcélculo de la disponibilidad se realizard mensualmente usando la siguiente férmula:

Tiempo Total (minutos) — Tiempo no disponible(minutos)
x

100
Tiempo Total(minutos)

Disponibilidad =

Disponibilidad del servicio de almacenamiento de ficheros

e Elcélculo de la disponibilidad se realizard mensualmente usando la siguiente férmula:

Tiempo Total (minutos) — Tiempo no disponible(minutos)
x

100
Tiempo Total(minutos)

Disponibilidad =

5.4.10 Servicios de transferencia de conocimiento y capacitacién técnica

5.4.10.1 Descripcion del servicio

El servicio consistira en la realizacién de las tareas necesarias para llevar a cabo una correcta transferencia
del conocimiento por parte de la persona adjudicataria, a fin de tener informada a la Direccidn del Proyecto
de todos los aspectos técnicos, avances y recursos de capacitacion relacionados con el proyecto.

También posibilitara la formacién del personal de la ADA que se considere necesario por la Direccidn del
Proyecto.

Durante este servicio se dard cobertura a diferentes aspectos relacionados con el estado y evolucién del
proyecto, las actuaciones a llevar a cabo, las tareas de coordinacién en comunicacién y las necesidades de
formacidn que se consideren oportunas por parte de la Direccién del Proyecto. Es decir, el servicio debera
cubrir todas las necesidades en materia de conocimiento, formacién y comunicacidn del proyecto.

El objetivo principal de este servicio es doble:

e Garantizar un correcto canal de comunicacién con la Direccién del Proyecto y con las entidades
incluidas en el alcance de esta licitacion.
e Formar al personal de la ADA que se hara cargo de la explotacion y mantenimiento del DAC.

La persona adjudicataria mantendra informada a la Direccién del Proyecto en todo momento del estado y
evolucién del proyecto, de las acciones llevadas a cabo y de todo el conocimiento necesario para la migracién
y posterior explotacion del servicio de directorio.
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Ademas, bajo peticion de la Direccion del Proyecto, se llevaran a cabo las actividades necesarias para la
formacion del personal en tareas de apoyo y otras tareas de caracter excepcional.

Este servicio tiene un caracter horizontal durante todo el ciclo de vida del proyecto.
5.4.10.2 Actividades a realizar
5.4.10.2.1 Creacion del plan de seguimiento y control de incidencias

El objetivo de esta actividad sera definir junto a la Direccién del Proyecto las actuaciones necesarias para
realizar un correcto seguimiento al desarrollo del proyecto, asi como las acciones necesarias para anticipar,
resolver y documentar los eventos no planificados en el ciclo de vida del proyecto. Ademas, debera
fundamentar los protocolos necesarios con el fin de solventar las futuras situaciones inesperadas.

5.4.10.2.2 Transferencia de conocimientos inicial

La transferencia de conocimientos inicial esta orientada a presentar la arquitectura, los componentes, las
herramientas, servicios y funcionalidades disponibles en las Ultimas versiones del Directorio Activo, de tal
forma que el personal de la Junta de Andalucia conozca las distintas posibilidades que ofrece la tecnologia
para implantar el servicio pretendido en el proyecto.

Incorporara también la propuesta de disefio inicial que refleje la visién de la persona adjudicataria después
de haber realizado las primeras sesiones de toma de requisitos.

Se deberd impartir durante el primer mes de ejecucién del contrato.

La duracién de la sesion se adaptard al contenido de ésta.

Como minimo debera incluir los contenidos solicitados por la Direccién del Proyecto de la ADA.
5.4.10.2.3 Transferencia de conocimientos sobre el disefio

La Direccion del Proyecto quedara informada por medio de esta actividad de todos los aspectos relacionados
con el disefio a implementar en la solucién del DAC. La persona adjudicataria expondra todos aspectos que
considere relevantes y criticos, asi como las diferentes alternativas y la justificacion de la solucién elegida.

La actividad tiene como fin dltimo exponer el disefio a implementar para la conformidad por parte de la
Direccidn del Proyecto.

5.4.10.2.4 Transferencia de conocimientos sobre la migracién propuesta

El objetivo de esta transferencia es presentar detalladamente todos los trabajos a realizar durante el servicio
de 5.4.5Implantacién y despliegue del DAC de cada una de las fases y proyectos que supongan laimplantacion
del DAC en un ambito concreto, asi como las tareas y actividades planificadas para completar estos trabajos
de implantacion del DAC vinculados con la fase o proyecto en cuestién.

Se mostraran con detalle los aspectos tecnoldgicos que orientaran estos procesos para lo que se utilizaran
los laboratorios sobre los que se realizaran las pruebas de validacién. En cada sesidn se expondran las
particularidades de los procesos disefiados para cada caso.

Se presentaran todos los procedimientos y herramientas que se emplearan durante la ejecucion de los
trabajos.

Se realizaran las sesiones por cada entidad en el que se lleve a cabo la migracion el DAC.
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La duracién de esta actividad sera prefijada por la Direccidn del Proyecto junto a la persona adjudicataria.
5.4.10.2.5 Transferencia de conocimientos tras la migracién

La transferencia de conocimientos tras la migracion estd orientada a la descripcion detallada de:
e Laimplantaciény configuraciones realizadas.
» Laintegracién entre componentes, mecanismos de funcionamiento y dependencias de los mismos.
e Los procedimientos de operacidn del servicio.
e Laaplicacion practica del modelo de administracidn definido.

Se realizard la sesién en un plazo maximo de una semana tras terminar la migracién/implantacién de cada
sede en el dominio unificado de AD.

Antes de la realizacidn de cada sesion de transferencia de conocimiento, deberd estar finalizada la migracion
del directorio activo en cuestion y completamente integrado en el DAC, entregada toda la documentacion
correspondiente con la fase/proyecto a la Direccidn del Proyecto, y hecha una validacion previa por ésta.

La validacion definitiva de toda la documentacion se realizard tras la sesion de transferencia de
conocimientos.

Como minimo debera incluir los contenidos solicitados por la Direccidn del Proyecto de la ADAy que a modo
orientativo seran los siguientes:

e Arquitecturaimplantada.

e Configuracién realizada.

e Descripcién del funcionamiento y utilizacidn de todos los componentes del servicio (tanto hardware

como software).

¢ Interdependencias.

e Monitorizacidn y gestidn de alarmas/incidencias.

*  Explicar detalladamente todas las tareas de operacion requeridas por la infraestructura desplegada.

e Procedimientos de determinacién de problemas de la infraestructura desplegada.

e Procedimientos de migracién empleados. Resultados de la migracion.

e Procedimientos del Plan de Continuidad y Contingencias del servicio DAC.

¢ Resumen ejecutivo.

5.4.10.2.6 Transferencia de conocimientos final

Esta transferencia de conocimientos estard orientada a presentar la situacion en la que queda el servicio a la
finalizacidn del proyecto.

La duracién de la transferencia final serd la necesaria para el completo traspaso de conocimientos tanto de
la situacion definitiva de DAC como del conocimiento necesario para su correcta explotacion.

Se presentara resumidamente el servicio gestionado partiendo de las transferencias realizadas después de
las migraciones.

Ademas, se describira la situacién actual del servicio detallando:
e Los cambios que se hayan producido después de las migraciones.
e Los problemas no resueltos.
e Las mejoras propuestas para evolucionarlo aiin no implementadas.

La persona adjudicataria quedard a disposicidn de la ADA, para asistir en dudas puntuales y aclaraciones que
surjan respecto a la infraestructura instalada y su administracion, durante los seis meses siguientes a la
certificacion de la finalizacién del proyecto.
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5.4.10.2.7 Formacion del personal ADA

Tendra dos objetivos diferenciados:
*  Primero: capacitar a los técnicos de la ADA en las tecnologias empleadas durante el proyecto, si fuera
necesario y asi se estima oportuno desde la Direccién del Proyecto.
e Segundo: capacitar a los técnicos de la ADA con los conocimientos necesarios para la gestién de la
explotacién del nuevo sistema de directorio corporativo y los servicios asociados.

El contenido impartido en las diferentes sesiones podra variar en funcidn de las necesidades a satisfacer en
las distintas fases del proyecto y de los objetivos que establezca la Direccién del Proyecto.

No obstante, el objetivo principal dicha formacién a medida estaria relacionada con las tareas llevadas a cabo
por la persona adjudicataria, con la intencién de cualificar al nimero de técnicos propuestos de forma que
pudieran eventualmente participar en las tareas del servicio de migracidn y soporte, asi como la gestidn de
la administracién y operacién del DAC.

5.4.10.2.8 Requisitos generales de las actividades de formacién

La formacidn ira dirigida a personal técnico informatico de la Junta de Andalucia que designe la Direccién del
Proyecto, en nimero y perfil adecuado a la naturaleza de los productos y al contenido de los
correspondientes cursos o actividades de formacién.

Todas las sesiones de formacién seran dispuestas de forma telematica con un nimero determinado de
participantes, definidos por la Direccién del Proyecto.

El plan de formacidn se ajustara a las necesidades que existan en las distintas fases del proyecto. El contenido
de los cursos se definird teniendo en cuenta los requisitos expresados en este pliego, la propuesta realizada
en la oferta y las necesidades antes mencionadas. La persona adjudicataria presentara una propuesta que
debera ser aprobada por la Direccién del Proyecto, debiéndose modificar, si es necesario, para atender las
indicaciones que éste Ultimo realice.

Se espera una formacion de calidad (en todas las modalidades). En caso de que la formacién no se realice con
unos minimos de calidad razonables, se podra solicitar por parte de la ADA una reedicién de dicha formacién
sin coste alguno afadido.

Con una antelacién de, al menos, una semana respecto del inicio de la imparticién de cada curso de
formacion, la persona adjudicataria proporcionara el temario y la documentacién del mismo en formato
electrénico estandarizado (PDF y editable en formato OpenDocument) a la Direccidn de Proyecto.

La formacidn y el contenido de la documentacidn a proporcionar estara redactada en castellano.
No computaran como horas lectivas los eventuales descansos.

En el caso de cursos relativos a un producto determinado, de terceros o programas elaborados por la persona
licitadora, el temario de cada sesién de formacion debera estar actualizado a la Gltima version de producto y
a la funcionalidad del mismo.

La persona adjudicataria debera realizar la grabacidn de todas las sesiones de formacidn, que contendran, al
menos, las explicaciones del profesor, formulacién de dudas de alumnos y respuestas del profesor, e
imagenes con la documentacidn de apoyo o presentacion utilizada para la realizacién del curso.

La persona adjudicataria debera entregar las grabaciones de las sesiones a la ADA en un formato de video tal

que permita su visualizacidn con cualquier reproductor de video de uso comun.
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Este fichero no tendra ningln tipo de restricciones para su visualizacion, ya sea en configuracidn de permisos,
usuarios con accesos a la visualizacién, nimero de visualizaciones admisibles, etc. Este fichero serd uno de
los entregables de este servicio.

La persona adjudicataria debe entregar este fichero a la ADA en la semana posterior a la celebracion de la
formacion.

La ADA podra hacer uso de estas grabaciones para su posterior visualizacién en cualquier momento posterior
a la celebracién de la formacion, en los casos que considere conveniente con objetivo la mejora de las
competencias técnicos del personal técnico. A modo de ejemplo, para profundizar o revisar los aspectos mas
complejos tras la formacion recibida, para ofrecer a nuevas incorporaciones del personal TIC de la ADA, etc.

5.4.10.2.9 Gestiony control de incidencias
Esta actividad sera horizontal al resto de servicios a prestar durante la duracion del contrato.

La persona adjudicataria, bajo la aprobacién de la Direccién del Proyecto, elaborard un plan para el
seguimiento y control de incidencias durante todas las fases del proyecto.

La gestion de las incidencias serd responsabilidad de la persona adjudicataria, debiendo informar
debidamente a la Direcciéon del Proyecto, indicando la naturaleza de las mismas, asi como recursos
necesarios para su solucion.

La Direccidn del Proyecto pondra a disposicion de la persona adjudicataria los medios existentes en la ADA
para facilitar esta actividad, participando en la gestion de las incidencias el personal técnico ubicado en las
diferentes sedes.

5.4.10.3 Entregables

e Plan deformacién:
En caso de considerarse oportuno por la Direccién del Proyecto, elaborado e impartido por
cuenta de la persona adjudicataria, referente al entrenamiento y capacitacion necesaria para
que el personal de la Junta de Andalucia obtenga los conocimientos necesarios para
participar en el proyecto, adecudndose a las tareas de soporte a desempefiar por dicho
personal.
e Plan de seguimiento y control de incidencias:
Reflejar un conjunto de acciones para anticipar, resolver y documentar eventos no
planificados durante la ejecucién del proyecto. Su objetivo serd el seguimiento de
incidencias. Es un plan utilizado para detectar, comunicary solucionar un incidente. Incluye
las herramientas y pasos necesarios para manejar emergencias minimizando los posibles
riesgos y dafos.
La persona adjudicataria realizard una propuesta del contenido de este plan para la
aprobacion por la Direccién del Proyecto.
*  Recursos relacionados con la formacién: recursos multimedia, grabacién de las sesiones, texto, etc...
e Documentacidn:
0 Transferencia de conocimientos inicial.
0 Transferencia de conocimientos sobre el disefio.
0 Transferencia de conocimientos sobre la migracién propuesta.
0 Transferencia de conocimientos después de la migracion..
0 Transferencia de conocimientos final.
e Material de actividades formativas.
¢ Informe actividades formativas.
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* Informeincidencias.
5.4.11 Servicios para garantizar la securizacion del DAC

5.4.11.1 Descripcion del servicio

El servicio consistira en la realizacién de las tareas necesarias para garantizar la seguridad del DAC de forma
eficiente y su correcta gestion.

La seguridad de los servicios incluidos en el alcance de este pliego debe entenderse como un proceso integral
que atafie a todos los elementos, tanto humanos como materiales y organizativos. Es importante pues, tener
en cuenta que este servicio deberd estar presente en todo el ciclo de vida del proyecto.

El andlisis y gestion de los riesgos serd fundamental dentro de este proceso de seguridad, debiendo constituir
una actividad continua y permanentemente actualizada.

Ademas, durante el desarrollo del proyecto, deberan identificarse por parte de la persona adjudicataria las
medidas para la prevencidn, deteccidn y respuesta, al objeto de impedir la materializacién de las amenazas
que pudieran surgir. En el caso de que la amenaza se llegue a materializar, las medidas propuestas deben
garantizar que el impacto en el servicio sea el minimo posible.

El disefio de los servicios debe incorporar lineas de defensa tanto fisicas como légicas y organizativas. Estas
deberan seguir las directrices de la autoridad competente en seguridad de la ADA y se integraran con las ya
existentes en el contexto de la Junta de Andalucia.

Por dltimo, la seguridad de los servicios debera entenderse como un proceso de vigilancia continua y
reevaluacién periddica.

5.4.11.2 Actividades a realizar
Las actividades incluidas dentro de este servicio son:

* Realizacion de andlisis de riesgos previo a la migracion de cada organismo, que complementara el ya
realizado dentro del plan de proyecto de unificacion de caracter general. Este analisis se mantendra
actualizado durante el ciclo de migracion.

»  Definicidn de guias con los procedimientos e instrucciones técnicas de bastionado de servidores y
servicios del DAC. En la definicion de estas guias, se deberd atender al menos a:

0 El cumplimiento de las guias siempre en su versién mas actualizada emitidas por el CCN,
especialmente aquellas que tengan relacién con los productos que forman parte de los
servicios implicados (servidores Windows controladores de dominio, servidores Windows
miembros del dominio, equipos cliente W10, etc.).

0 La reduccidn de la superficie de ataque de los servidores y servicios, caracterizando el
conjunto de servicios y componentes software minimos a instalar en los servidores para
desempefiar su funcion.

0 Las mejores practicas de los diferentes fabricantes de los productos con respecto a la
seguridad.

0 La definicién de politicas (GPO) para un control centralizado de las configuraciones de
seguridad.

0 Evaluacién de impacto de la aplicacion de la configuracion de seguridad propuesta.

* La persona adjudicataria realizard recomendaciones de soluciones y tecnologias adicionales que
puedan complementar la seguridad del servicio, sistema y/o infraestructura tecnoldgica para su
evaluacion por parte de la Direccién de Proyecto.
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e La persona adjudicataria revisara que los procedimientos operativos definidos para operar los
diferentes componentes del DAC, o dependientes de este, incorporan elementos que tengan en
cuenta la seguridad y su mejora.

* Lapersona adjudicataria debera realizar revisiones de estado de seguridad y propuestas de mejora,
incluyendo la creacion de procedimientos que sean capaces de detectar y comprobar si los controles
de seguridad estan aplicados.

5.4.11.3 Entregables

Se deberd entregar:
e Documento de andlisis de riesgos por organismo.
*  Guias de bastionado de los diferentes servicios, siguiendo las pautas enunciadas anteriormente.
e Andlisis de las recomendaciones realizadas, indicando la situacion que se pretende mitigar,
evaluacién de impacto de su aplicacién y estimacidn de coste.
e Informe de las revisiones de seguridad, junto con los procedimientos que se hubieran utilizado para
recabar la informacién.

5.4.12 Servicio de soporte de terceros

5.4.12.1 Descripcion del servicio

En caso de que la persona licitadora considere contar con servicios de soporte del fabricante, tanto software
(sistema operativo y aplicaciones de terceros) como hardware, éstos estaran disponibles durante toda la
ejecucion del contrato en las actividades que se relacionen.

El propésito de estos servicios es contar con el apoyo tecnoldgico avanzado tanto para agilizar la resolucién
de incidencias y problemas que surjan durante la contratacién con sus productos, como para contar con el
asesoramiento experto del fabricante en el uso de software especifico.

En el caso del sistema operativo, este servicio se articulard mediante la prestacion del servicio de Soporte
Premier de Microsoft.

El servicio se prestara preferentemente de forma remota, no teniendo coste adicional para la Agencia Digital
de Andalucia la prestacidn del servicio de forma presencial en caso de que éste no se pudiese prestar
remotamente.

En el caso de soporte de software en herramientas de terceros, por ejemplo, vinculados con el servicio de
migracion, el tercero encargado de dar soporte no realizard tareas diferentes a las vinculadas a dicho soporte,
siendo responsable en cualquier caso la persona adjudicataria de realizar las tareas vinculadas al servicio.

En ninglin caso la adquisicién de dicho soporte supondra un incremento econdémico repercutible a la
Administracién Publica posterior al precio de licitacion.

5.4.12.2 Actividades a realizar

Las actividades por realizar dependeran de la naturaleza del servicio a subcontratar. El pliego de clausulas
administrativas particulares regira la forma en la que se podran realizar la subcontratacién de terceros.

En cualquier caso, las actividades estaran destinadas a informar a la Direccidn del Proyecto de las acciones a
realizar por el tercero y asi deberd constar en la oferta de la persona licitadora.
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5.4.12.3 Entregables

¢ Plan de soporte a servicios:
En el plan se hard constar el objetivo del soporte, el tercero a contratar, las horas destinadas
atalfiny laforma o manera en la que se prestara el soporte.
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6 Gestion y ejecucion del proyecto

Para la planificacidn, gestion y ejecucion, este proyecto debe considerarse como un proyecto llave en mano,
cuyo objetivo es el despliegue del nuevo servicio de Directorio Activo Corporativo para la Junta de Andalucia
y su completa implantacién en los organismos indicados en el Anexo llI, que preste servicio a los sistemas 'y
servicios TIC en produccién, de forma que el proceso sea totalmente transparente para el usuario final.

En este titulo se indica de forma general las fases, propuestas por la ADA, a ejecutar en el proyecto, si bien la
persona adjudicataria del proyecto podra proponer modificaciones a este planteamiento en base a su
experiencia previa, que seran consensuadas con el equipo de Direccién del Proyecto.

Ademas, la persona adjudicataria podra proponer cualquier tarea o entregable adicional que consideren
relevantes para el objeto de cada fase, siempre enfocado a la mayor seguridad de los datos, la calidad de los
contenidos de ladocumentacion a presentary puntos de control de realizacidn correcta de las tareas, tal que
permita identificar factores criticos de éxito y prever posibles riesgos a la hora de realizar la migracion de
datos.

Tanto la Direccion de Proyecto como la propia persona adjudicataria podran proponer cambios al plan de
proyecto presentado en fase de licitacion con objeto de conseguir una mejor ejecucién del proyecto,
intentando consensuar los posibles cambios, aunque en Ultima instancia prevalecerd la decision de la
Direccidn del Proyecto.

La persona adjudicataria deberd actualizar y presentar el plan de proyecto en la reunidn de arranque del
proyecto, y deberd actualizar este plan en las futuras reuniones de seguimiento de proyecto a medida que se
avance con los trabajos realizados.

La Direccién del Proyecto se reserva el derecho de exigir la documentacién de capacitacién exigida
anteriormente, en el momento de la instalacidn, o la sustitucidn total o parcial de los técnicos encargados del
trabajo antes o durante la realizacién del mismo.

La persona adjudicataria designara un gestor del proyecto como punto de contacto con la Direccion del
Proyecto, y sera responsable de registrar el progreso y poner al dia a la Direccidn del Proyecto. Esta persona
sera la responsable de la gestion del proyecto por parte de la persona adjudicataria.

6.1 Ejecucion del proyecto

Para la puesta en marcha del servicio, asi como para la migracién de los directorios actuales, durante
la ejecucidn del contrato se deberd presentar una programacion detallada con los minimos cortes de servicio
posibles, por lo que la persona adjudicataria en todo momento estara en contacto con la ADA, y en tal caso,
solo se realizaran los trabajos en la fecha y rango horario determinados y autorizados por la Direccion del
Proyecto (todos los trabajos que impliquen corte o degradacién del servicio deberan realizarse en horario
nocturno y/o fin de semana, sin coste adicional alguno, y siempre bajo la aprobacién de la Direccién del
Proyecto).

Adicionalmente, si fuese necesario alglin corte de servicio, que debera ser aprobado por la Direccién del
Proyecto, se entregara con la suficiente antelacidn (previo a la realizacién de los trabajos que produzcan
dicho corte) un informe del mismo, que deberé incluir al menos:

. Plan detallado de los trabajos a realizar que provocan el corte de servicio.
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. El horario propuesto y la duracién estimada tanto de los trabajos a realizar como del corte de
servicio, a la espera de la aprobacidn de la Direccién del Proyecto.

. Para casos de necesidad, plan de restauracion al punto inicial de partida antes de los trabajos
a realizar. Duracion estimada para la restauracion del servicio y casos en los que pueda ser
necesario la ejecucién de este plan de restauracion.

. Recursos afectados.

L] Personal encargado de la realizacion de los trabajos.

Debera garantizarse la prestacién adecuada de los servicios TIC actuales de la Junta de Andalucia sin que las
actuaciones de instalacion, puesta en marcha y traslado de servicios a la nueva infraestructura supongan
paradas incontroladas de los mismos.

Los servicios solicitados se estructuraran en fases, las cuales en algunos casos no podran solaparse en el
tiempo y en otros casos si, seglin se defina en el plan de implantacién.

La informacién critica para la finalizacién de los servicios y sus tareas vinculadas o del proyecto es un
requerimiento que se comunicara a la Direccion del Proyecto.

La informacidn ocasional se incluird en los informes de progreso y seguimiento del proyecto que sera
elaborada por la persona adjudicataria.

Ademas, toda la documentacidn, planificacidn e informes de este servicio deberan tener una calidad minima
aceptable que valorara la Direccion del Proyecto de la ADA. En caso de no llegar a ese minimo, se solicitara su
reediciény constara como no entregado a efecto de indicadores de servicio y penalizaciones.

Lasfases en las que se hadescompuesto el proyecto no coinciden en su mayor parte con los distintos servicios
que se solicitan, entendiéndose que los diferentes servicios necesarios para la realizacion de la presente
licitacion pueden prestarse en una o diferentes fases. Estos servicios podran ser agrupados en diferentes fases
de las previstas durante la ejecucidn del contrato segln las necesidades detectadasy la evolucién del mismo.

Es importante destacar que el servicio de capacitacion y transferencia se desarrollard a lo largo de todo el
proyecto. Contara con ciertas actividades cuya realizacién estaran condicionadas por el cumplimiento de los
requisitos relacionados con la ejecucién del resto de las fases. El desarrollo del mismo estara condicionado
por la ejecucion del resto de las fases.

6.2 Fases del proyecto

Para desarrollar este proyecto la persona licitadora podra definir las fases que estime necesarias en su plan
de proyecto. Esta definicién de fases mostrara el ciclo de vida del proyecto y permitira que este se lleve a cabo
de forma organizada, ademas de permitir supervisar el progreso y el estado del proyecto.

Cada fase se dara por finalizada cuando se hayan entregado y validado todos los documentos exigibles y se
realicen las actividades especificadas, de los servicios incluidos que le sean de aplicacién.

Las fases se pueden solapar en el tiempo, permitiéndose la realizacion de ciertas actividades de la siguiente
fase en paralelo, si se considera oportuno en aras a minimizar el riesgo de retrasos, siempre y cuando se hayan
finalizado previamente las tareas de las que dependan.

Al menos se tendran en cuenta las siguientes fases.
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6.2.1 Fase 0: Inicio del proyecto
La fase de inicio del proyecto incorporara al menos los siguientes hitos:
Hito 1. Validacion del plan de proyecto.

Tras la firma del contrato, la persona adjudicataria presentard en el plazo de tres dias la
documentacién de plan de proyecto donde se recogeran todos los aspectos contenidos en
pliego y oferta.

Este plan debe incluir al menos las actividades y entregables identificados en el apartado
5.4.1 Elaboracion del plan de proyecto de unificacién.

Hito 2. Reunidn de arranque inicial.
Se abordaran, con caracter enunciativo, pero no limitativo, los siguientes puntos:

e Alcancey objetivos del proyecto.

e Canales de comunicacion y flujos de comunicacién con los diferentes implicados en el
proyecto.

e Entregablesy documentacién generada del proyecto.

e Listado de entregables del proyecto para cada fase del proyecto.

e Hojade seguimiento de entregables.

e Procedimientoy plazos de validacién de los entregables.

e Plantillas de documentacion.

e Repositorio de entregables y documentacion del proyecto.

e Planificacion y plazos de ejecucidn.

e Planificacion de tareas.

e Fasesdel proyecto.

e Licencias a utilizar en el proyecto, en el caso de que la persona adjudicataria facilite
herramientas que las requieran.

¢ Requisitos especiales.

e Transferencia de conocimiento y formacion.

e Preguntasy comentarios.

Hito 3. Despliegue de las infraestructuras necesarias.

Este hito dentro de la fase de inicio debe abordar el servicio descrito con su conjunto de
actividades en 5.4.3 Despliegue de infraestructuras necesarias.

Asi mismo, debe abordar la parte de despliegue correspondiente del punto 5.4.7
Consolidacion del sistema de ficheros de usuario.

6.2.2 Fase 1: Anélisisy Disefio

Durante esta fase se abordaran los diferentes hitos del proyecto relacionados con el anélisis y el disefio de los
servicios contratados, estando incluidos al menos los siguientes:

Hito 4. Estudio de la situaci6n actual.

Se completara el Andlisis de la Situacién actual tal como viene descrito el servicio en 5.4.2
Andlisis de la situacién actual.
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Hito 5. Definicién del Disefio del DAC.
Se completara el Disefio del DAC tal como viene descrito el servicio en 5.4.4 Disefio del DAC.
Hito 6. Transferencia de conocimiento.

Se realizara la transferencia de conocimiento conforme al servicio 5.4.10 Servicios de
transferencia de conocimiento y capacitacién técnica.

Hito 7. Seguridad.

Se realizaran las actividades relacionadas con la seguridad tal como vienen descritas en el
servicio 5.4.11 Servicios para garantizar la securizacion del DAC al comienzo de la fase.

Hito 8. Definicion del servicio de ficheros

Se completaran las actividades de 5.4.7 Consolidacion del sistema de ficheros de usuario,
teniendo en cuenta que el despliegue de hardware se hizo en la fase de inicio.

Hito 9. Definicién del sistema de impresién.

Se completarén las actividades del servicio 5.4.8 Consolidacién del sistema de impresion
centralizado, teniendo en cuenta que el despliegue de hardware se hizo en la fase de inicio.

6.2.3 Fase 2: Migracién
En esta fase se abordaran al menos los siguientes hitos dentro de los servicios contratados:
Hito 10. Implantacién y despliegue.

Se completara la implantacion y despliegue del DAC conforme al servicio 5.4.5 Implantacién
y despliegue del DAC.

Hito 11. Migracion de las entidades al DAC.

Se completard la migracidn de las sedes al DAC tal y como se describe en el servicio 5.4.6
Migracion de sedes al DAC.

Hito 12. Consolidacion de servicios de ficheros e impresion

Se completard la consolidacién del sistema de ficheros tal como se describe en el servicio
5.4.7 Consolidacion del sistema de ficheros de usuario.

Se completara la consolidacién del sistema de impresion centralizado tal como se describe
en el servicio 5.4.8 Consolidacién del sistema de impresién centralizado.

Hito 13. Soporte.

Se iniciaran los servicios de soporte del proyecto, con las actividades y entregables
identificados en el servicio 5.4.9 Servicios de soporte unificado al DAC.

Hito 14. Transferencia de conocimiento.

Se completard la transferencia de conocimiento especifica conforme al servicio 5.4.10
Servicios de transferencia de conocimiento y capacitacion técnica.
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Hito 15. Seguridad.

Se entregaran las actividades de seguridad tal como vienen descritas en el servicio 5.4.11
Servicios para garantizar la securizacion del DAC.

Hito 16. Revision final de entregables.

Revisidn de que todos los entregables solicitados han sido proporcionados en cada fase del
proyecto.

Hito 17. Transferencia de conocimiento final.

Se completard la transferencia de conocimiento final, tal y como se describe en el servicio
5.4.10 Servicios de transferencia de conocimiento y capacitacién técnica.

6.2.4 Fase 3: Servicios de soporte y produccion del DAC

En esta fase se extendera el soporte y operaciéon del DAC y sus servicios dependientes de acuerdo con lo
estipulado en el servicio 5.4.9 Servicios de soporte unificado al DAC de este documento.

Hito 18. Revision de documentacidn de soporte y produccién.

Revisién de todos los entregables solicitados relacionados con el servicio de soporte y
produccién.

Hito 19. Soporte a produccidn

Se considera que el soporte a la produccién, aun estando reflejado como un hito de
enumeracion tardia, debe comenzar en el momento en que la primera migracién al servicio
del DAC se haya completado.

Hito 20. Fin del proyecto.

Momento en el que la Direccidn del Proyecto considere concluidas todas las actividades a
llevar a cabo por la persona licitadora.

6.3 Recursos humanos: funciones y responsabilidades

La ADA nombrard, entre su personal técnico cualificado, un equipo de Direccién del Proyecto, cuyo
responsable la representard ante la persona adjudicataria y dirigira los trabajos asociados al contrato de este
pliego.

En su caso, la Direccién del Proyecto podra delegar ciertos aspectos de la gestion del contrato en el personal
técnico de la Junta de Andalucia que considere oportuno.

Los esfuerzos de la Direccién del Proyecto deberan ir encaminados a:
e Asegurar el cumplimiento de lo establecido en los pliegos de cldusulas, tanto administrativas como
técnicas.
e Asegurar el cumplimiento de los objetivos generales que la ADA persigue con este contrato.
e Asegurar el cumplimiento de las mejoras aportadas por la oferta adjudicataria.
e Obtener la maxima calidad posible en los trabajos efectuados.
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Por su parte la persona adjudicataria nombrara un gestor de proyecto que la representara ante la ADA como
Unico interlocutor, y que dirigira los trabajos asociados al contrato siguiendo las directrices que emanen de
la Direccién del Proyecto, y sera responsable de registrar el progreso y poner al dia a la Direccién del Proyecto
con informes, actas, documentos, etc. que se deberan gestionar para facilitar el seguimiento y supervisién de
la instalacién e implantacidn de la solucién.

La asignacion de este recurso por parte de la persona licitadora para esta gestion de proyecto no consumira
horas de las bolsas de horas en la fase de soporte avanzado.

El gestor de proyecto tendra como objetivos especificos los siguientes:

»  Organizar la ejecucion del proyecto de acuerdo con el programa de realizacion de los trabajos y poner
en practica las instrucciones de la Direccién del Proyecto.

»  Ostentar larepresentacién del equipo técnico contratado en sus relaciones con la Junta de Andalucia
en lo referente a la ejecucion de los trabajos.

*  Proponer a la Direccién del Proyecto las modificaciones que estime necesarias, surgidas durante el
desarrollo de los trabajos.

e Asegurar el nivel de calidad de los trabajos.

* Presentar a la Direccion del Proyecto, para su aprobacion, los resultados parciales y totales de la
realizacion del proyecto.

El gestor de proyecto tendrd a su cargo el equipo de proyecto necesario para la ejecucién de las tareas
asociadas al contrato. En la oferta deberd justificarse la idoneidad técnica del personal participante.

Las personas licitadoras deberan aportar el curriculum vitae de las personas asignadas a la ejecucion del
contrato (equipo técnico), que debera presentar debidamente cumplimentado y firmado por la persona que
ostente la representacion, especificando la cualificacion profesional de cada uno de los miembros del equipo
propuesto (con detalle de categoria, titulacién, formacién y actividad profesional)

La ADA se reserva el derecho de exigir la documentacién necesaria para comprobar la veracidad de la
informacion de los CV entregados en la oferta, en cualquier momento durante la ejecucion.

Igualmente se reserva el derecho de exigir la sustitucion total o parcial de los técnicos encargados del trabajo
antes o durante la realizacién del mismo.

6.3.1 Composicion del equipo del Proyecto
Roles y nimero minimo de personas que compondran el equipo:

e Un (1) gestor de proyecto, con los objetivos especificos anteriormente enunciados.

e Un (1) arquitecto de sistemas. Responsable de la definicion de la solucién, de los procesos de
migracion y otras necesidades o modificaciones ante problemas sobrevenidos.

* Un (1) arquitecto de ciberseguridad. Responsable de la definicion y seguimiento de los procesos y
procedimientos de seguridad.

e Dos (2) analistas de sistemas. Personas experimentadas en proyectos de migracién de directorio
activo y en su ejecucion. Actuaran también como soporte de nivel 4.

e Un (1) especialista en ciberseguridad. Persona experimentada en proyectos de ciberseguridad de
directorio activo y en su ejecucidn.

e Cuatro (4) administradores de sistemas, almacenamiento e impresion. Personas que realizaran las
tareas de migracion actuando también como soporte de nivel 3. (Al menos uno experto en la solucidn
de almacenamiento y otro en la solucién de impresidn).

* Un (1) soporte de servicio. Persona de contacto para soporte durante el despliegue.
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e Un (1) especialista técnico. Para el soporte del fabricante de las herramientas a utilizar en el proyecto
(en caso de apoyarse la migracion en herramientas).

6.4 Seguimiento de proyecto y herramientas de gestion.

Lo descrito en este apartado se aplicara tanto al seguimiento del proyecto global como a cada uno de los
proyectos de implantacién del DAC en organismos.

Se estableceran un ambito de seguimiento global para todo el contrato y un ambito de seguimiento local para
cada uno de los proyectos de implantacién del DAC en organismos.

6.4.1 Comision de Seguimiento diario

La Direccién del Proyecto considera necesario una breve toma de contacto inicial diaria en similitud con la
Daily Scrum para facilitar la transferencia de informacién y la colaboracion entre los miembros del equipo
para aumentar su productividad y desempefio.

6.4.2 Comision de Seguimiento del proyecto

La Comisién de Seguimiento estara formada por diversos miembros que designe la ADA, sin perjuicio de que
se puedan incorporar miembros de otros organismos que tengan participacion en el proyecto.

Las decisiones sobre el equipo de proyecto de la persona adjudicataria se toman en una Comisién de
Seguimiento formada por diversos miembros que designe la ADA, sin perjuicio de que se puedan incorporar
miembros de otros organismos que tengan participacion en el proyecto.

Las reuniones de la Comision de Seguimiento tienen una periodicidad variable en funcién de las necesidades,
con una periodicidad minima de 2 semanas durante la ejecucion del proyecto, aunque, a medida que avance
la ejecucién del proyecto y vayan quedando menos tareas a ejecutar del mismo, podré disminuir dicha
frecuencia.

A estas reuniones asistiran el gestor de proyecto, los responsables del equipo de proyecto de la persona
adjudicataria, y los responsables de los sistemas y servicios afectados por el trabajo de dicho equipo. En
determinadas ocasiones podran asistir personas adicionales que tengan relacidn con los trabajos del equipo
de proyecto.

En estas reuniones se presenta el informe de progreso y se toman decisiones sobre la evolucion, los trabajos
arealizar, la organizacion del proyecto, etc.

Entre sus funciones y responsabilidades se encuentran:

e Supervisar la realizacién y desarrollo de los trabajos.

e Aprobar el programa de realizacion de los trabajos.

»  Decidir sobre la aceptacion de las modificaciones técnicas propuestas por el Gestor del Proyecto a lo
largo del desarrollo de los trabajos.

* Asegurar el seguimiento del programa de realizacion de los trabajos.

e Autorizar cualquier alteracién de la metodologia empleada, tanto en los productos finales, como en
la realizacién de las fases, mddulos, actividades y tareas.

» Aprobar la participacidn en el proyecto de las personas del equipo del proyecto aportado por la
persona adjudicataria, asi como sugerir o exigir la sustitucion de alguna o algunas de las personas
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miembros del equipo (tanto del Gestor de Proyecto como del equipo del proyecto) si a su juicio su
participacién en el mismo dificulta o pone en peligro la calidad o la realizacidn de los trabajos.

e Una vez aprobada por la Comision de Seguimiento la composicion del equipo de trabajo, aportado
por la persona adjudicataria, el Gestor de Proyecto tiene la obligacién de mantenerla informada
sobre cualquier modificacion que se pueda producir en el equipo de trabajo. Estas modificaciones no
podran llevarse a efecto sin la aprobacion expresa de la Direccién del Proyecto.

«  Aprobar los resultados parciales y totales de la realizacion del proyecto; a estos efectos debera recibir
y analizar los resultados y documentacién elaborados a la finalizacién de cada etapa, pudiendo
introducir las modificaciones o correcciones oportunas antes del comienzo de las siguientes,
requiriéndose su aprobacién final.

e Revisar el cumplimiento de los acuerdos de nivel de servicio establecidos en el marco de este
contrato.

6.4.3 Comité Operativo

Estara formado por las personas técnicas asignadas por la ADA al proyecto, y por el gestor de proyecto por
parte de la persona adjudicataria.

Las sesiones del Comité Operativo serdn semanales, aunque la periodicidad puede cambiar segin las
necesidades del proyecto.

El objetivo es revisar el grado de cumplimiento de los objetivos, las reasignaciones y variaciones de efectivos
de personas dedicadas al Proyecto, las especificaciones funcionales de cada uno de los objetivos y la
validacion de las programaciones de actividades realizadas.

A estas reuniones del Comité se podran incorporar aquellos profesionales que cualesquiera de las partes
consideren conveniente.

6.4.4 Convocatorias de comision/sesion de trabajo y orden del dia

Se establecera un calendario de convocatorias para cada uno de los Comités del Proyecto, sin perjuicio de
modificarse, a instancia de uno o mas miembros de cada uno de ellos, cualesquiera de las fechas propuestas
tras la aprobacidn por parte de la Direccién del Proyecto.

Los anuncios de convocatoria se realizaran al menos 36 horas antes de la misma, por correo electrénico a
cada uno de los miembros pertenecientes al Comité convocado. Dichos anuncios se realizaran por parte de
la persona adjudicataria.

Los anuncios de convocatoria indicaran la siguiente informacién: lugar, fecha, hora y duracién de la sesion,
duracién de la convocatoria, e incluirdn al menos la siguiente documentacién:

e Ordendeldia.
* Notasde la sesion anterior del Comité.
* Informe de progreso (en las Comisiones de Seguimiento del Proyecto).
e Cuantos documentos fueran relevantes en funcién de los temas a tratar durante la sesién convocada.
e En el orden del dia de todas las reuniones de los 6rganos colegiados se incluiran los siguientes
puntos:
0 Lecturay aprobacion, si procede, de las notas de la reunidn anterior, incluyendo la revision
detallada de los acuerdos adoptados.
0 Lectura y aprobacién del informe de progreso (en las Comisiones de Seguimiento del
Proyecto).
0 Revisidn de situacion de drdenes de trabajo y tareas (en los Comités Operativos).
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6.4.5

0 Convocatoria de la siguiente reunion.

Notas de sesion

Las notas de sesion de los diferentes Comités incluiran la siguiente informacion:

6.4.6

Cddigo identificador del documento (expresado mediante un nimero correlativo, el afio y siglas del
érgano colegiado correspondiente)

Nombre del Proyecto.

Nombre del érgano colegiado.

Fecha de la sesion: dia, mes, afio, asi como hora de inicio y de finalizacion.

Lugar de la celebracion.

Relacidn de asistentes y ausentes (especificando nombre, primer apellido, segundo apellido y cargos
o denominaciones de sus puestos).

Relacién de documentacion presentada en la convocatoria.

Orden del dia.

Resumen de los aspectos tratados.

Cuadro resumen de las acciones acordadas, indicando el acuerdo, responsable o responsables de su
cumplimiento y fecha limite de ejecucidn.

Informe de progreso

El Informe de progreso del proyecto es el resultado del analisis de la informacidn periddica que proporciona
el equipo de trabajo del proyecto. Constituye la principal fuente de informacion sobre el trabajo realizado y
la situacion del mismo.

Describe las tareas acometidas y por acometer, su grado de consecucidn, asi como sus objetivos. Registra
asimismo las incidencias acaecidas e identifica los riesgos y oportunidades. Debe incluir los apartados
definidos en la plantilla de informe de progreso de la Direccidn General.

A modo de ejemplo, algunos de los aspectos a incluir son:

Resumen ejecutivo.

Vision general del proyecto.

Resumen de aspectos relevantes.

Resumen de la situacion general.

Planificacion general. Evolucién del plan maestro.
Seguimiento de la actividad. Fases del proyecto: grado de avance.
Estado de los compromisos acordados.
Actividades del Periodo.

Tareas realizadas y en curso.

Tareas proximas semanas.

Riesgos, incidencias y problemas.

Seguimiento de ANS.

Soporte.

Formacién.

Gestion de la calidad.

Anexos.

Matriz de Entregables actualizada.
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6.4.7 Labores de gestion del proyecto

La persona adjudicataria debera realizar las siguientes labores de gestion del proyecto necesarias para su
normal ejecucidny por tanto no sujetas aimputacion a bolsa de horas del proyecto ni a ninglin otro concepto
facturable:

*  Valoracion de las peticiones de trabajo y proyectos recibidas por parte de la ADA, incluyendo cuando
sea necesario la elaboracion de un documento con suficientes elementos descriptivos que permitan
determinar su alcance.

e Preparacién de informes de seguimiento.

e Preparacion de las notas de reunion.

e Gestidny seguimiento de trabajos.

e Atencidn,informaciony asesoramiento a la Direccién del Proyecto, incluyendo asistencia a reuniones
a tal efecto y a las reuniones de seguimiento del proyecto que se establezcan.

e Propuesta de mejoras a las tareas propias del contrato.

6.4.8 Herramientas de gestion

El licitador realizard una propuesta de herramientas de gestién, seguimiento y control, comprometiéndose a
seguir las directrices al respecto, proporcionadas por la Agencia Digital de Andalucia y a mantener en todo
momento en las mismas la informacién necesaria para conocer el estado de las actividades en curso. Estas
herramientas seran la referencia para la medicion de los indicadores definidos para el servicio y, por ende, de
las penalizaciones econdmicas aplicables a la persona adjudicataria.

Al menos se requerira el uso de las siguientes:

«  Gestor documental, para la entrega de documentacién segun las normas establecidas.
»  Gestor de proyecto, para el registro y seguimiento de las ordenes de trabajo, mejoras, defectos y
tareas.

Seréan responsabilidad del adjudicatario las labores de configuracin, personalizacién, parametrizacion e
incluso, si procediese, de instalacién de dichas herramientas durante la fase de inicio del proyecto en los
términos y condiciones establecidos.

El licitador podré proponer en su oferta una determinada adaptacion, configuracién o parametrizacién de las
herramientas, debiendo justificarla y explicitar el valor afiadido y las ventajas que supondria. La persona
adjudicataria serd la encargada de realizar todas las labores de instalacion, configuracidn, parametrizacion,
despliegue, etc., necesarias en la herramienta.

Los datos se utilizaran por la Direccidn de Proyecto para la verificacion del estado de las tareas objeto del
contrato. Dichos datos, aunque sean de uso compartido entre la Direccién de Proyecto y la persona
adjudicataria, seran confidenciales y no podran ser cedidos a terceros sin la autorizacién expresa de la
Direccidn de Proyecto.

Las imputaciones de horas y las dedicaciones de los miembros del equipo de trabajo se mantendran
inicialmente en la herramienta de gestién del proyecto. Andlogamente, el seguimiento del Acuerdo de Nivel
de Servicio, el calculo de los indicadores que lo componen y la determinacién, si procede, de los
incumplimientos también seran llevados a cabo utilizando la misma herramienta de gestion.

La herramienta serd accesible libremente por el personal que designe la ADA, y una vez finalizado el proyecto,
la herramienta quedara a disposicién de la ADA, para su posterior explotacidn del sistema DAC. En caso de
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que dicha herramienta sea desarrollada exprofeso para este proyecto, sobra recalcar que, la propiedad
intelectual de la misma pasara a ser de la ADA.
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7 Acuerdo de niveles de servicio (ANS) y
penalizaciones

7.1 Indicadoresy ANS

Como medio para garantizar la calidad de los servicios suministrados, se estableceran unos Acuerdos de Nivel
de servicio (ANS) y el compromiso por parte de la persona adjudicataria de cumplirlos. Los Acuerdos de Nivel
de servicio se basaran en la definicién de unos indicadores de calidad que reflejen de forma objetiva la calidad
de servicio real suministrado, con especial atencién a los aspectos mas criticos del mismo, y en el
establecimiento de un umbral o valor minimo de calidad para cada uno de ellos.

Durante las primeras fases de ejecucion del contrato los acuerdos de niveles de servicio estaran vinculados
con la ejecucion del proyecto en los plazos definidos de acuerdo con la planificacién realizada.

En fases posteriores, una vez que el DAC esté operativo, los ANS también incluirdn indicadores adicionales
que tendran como objetivo medir la calidad del servicio de soporte prestado por la persona adjudicataria.

Con caracter general, la persona adjudicataria asumirad los procedimientos y herramientas que la ADA
determine y, en su caso proporcione, para el adecuado desarrollo y seguimiento de los trabajos objeto del
presente Pliego, incluyendo los relacionados con la definicion y seguimiento del ANS, debiendo la persona
adjudicataria entregar y mantener actualizado en todo momento la correspondiente documentacién. La
persona adjudicataria sera responsable de poner los recursos necesarios para que se pueda realizar la
medicion de los indicadores de los ANS definidos.

Las distintas métricas, indicadores y ANS a cumplir a lo largo del proyecto, asi como las penalizaciones en
caso de incumplimiento, se detallan en el Pliego de Clausulas Administrativas Particulares.
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8 Condiciones generales

8.1 Confidencialidad

La persona adjudicataria debera garantizar la confidencialidad e integridad de los datos manejados y de la
documentacion facilitada.

En este sentido, deberd sujetarse a los preceptos legales en materia de proteccién de datos personales
recogidos en la «Ley Orgénica 3/2018, de 5 de diciembre, de Proteccion de Datos Personales y garantia de los
derechos digitales (LOPDGDD)», en el «Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo de
27 de abril “Relativo a la proteccién de las personas fisicas en lo que respecta al tratamiento de datos
personales y a la libre circulacidn de estos datos y por el que se deroga la Directiva 95/46/CE (Reglamento
general de proteccion de datos)” (Reglamento General de Proteccion de Datos, RGPD)» y en el Esquema
Nacional de Seguridad (ENS).

Si alguna de las personas integrantes de la persona adjudicataria destina los datos a otra finalidad, los
comunica o los utiliza incumpliendo las instrucciones de la ADA, la persona adjudicataria sera responsable de
las infracciones cometidas.

Ademas, deberan cumplir con las medidas de seguridad, normas y procedimientos que en cada caso
establezca la ADA.

8.2 Conformidad con el Esquema Nacional de Seguridad
(ENS)

El Real Decreto 311/2022, de 3 de mayo, por el que se regula el Esquema Nacional de Seguridad, sustituye al
Real Decreto 3/2010, de 8 de enero, por el que se regulaba el Esquema Nacional de Seguridad en el dmbito de
la Administracién Electrénica.

El objeto de la norma es la actualizacién del Esquema Nacional de Seguridad (ENS) para adaptarlo a la nueva
realidad normativa y al incremento de las ciberamenazas tanto cuantitativa como cualitativamente, y asi
poder garantizar una respuesta mas adecuada ante los ciberataques, propiciando la resiliencia de los
sistemas, y proporcionando un tratamiento mas seguro de la informacién y los servicios publicos.

Para acomodar una respuesta a las amenazas provenientes del ciberespacio, la actualizacién del ENS
persigue tres grandes objetivos.

En primer lugar, alinear el ENS con el marco normativo y el contexto estratégico existente para garantizar la
seguridad en la administracion digital. Se trata de reflejar con claridad el ambito de aplicacion del ENS en
beneficio de la ciberseguridad y de los derechos de los ciudadanos, asi como de actualizar las referencias al
marco legal vigente y de revisar la formulacion de ciertas cuestiones a la luz de éste, conforme a la Estrategia
Nacional de Ciberseguridad 2019 y el Plan Nacional de Ciberseguridad, de forma que se logre simplificar,
precisar o armonizar los mandatos del ENS, eliminar aspectos que puedan considerarse excesivos, o afiadir
aquellos otros que se identifican como necesarios.
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En segundo lugar, introducir la capacidad de ajustar los requisitos del ENS, para garantizar su adaptacién a
la realidad de ciertos colectivos o tipos de sistemas, atendiendo a la semejanza que presentan una
multiplicidad de entidades o servicios en cuanto a los riesgos a los que estan expuestos sus sistemas de
informacion y sus servicios. Ello aconseja la inclusién en el ENS del concepto de «perfil de cumplimiento
especifico» que, aprobado por el Centro Criptoldgico Nacional, permita alcanzar una adaptacién del ENS mas
eficaz y eficiente, racionalizando los recursos requeridos sin menoscabo de la proteccién perseguida y
exigible.

En tercer lugar, facilitar una mejor respuesta a las tendencias en ciberseguridad, reducir vulnerabilidades y
promover la vigilancia continua mediante la revision de los principios basicos, de los requisitos minimosy de
las medidas de seguridad.

Segun la Disposicion adicional primera de la LO 3/2018 de Proteccion de Datos Personales y Garantia de los
Derechos Digitales, el Esquema Nacional de Seguridad incluira las medidas que deban implantarse en caso
de tratamiento de datos personales para evitar su pérdida, alteraciéon o acceso no autorizado y los
responsables enumerados en el articulo 77 de dicha ley, entre ellos los organismos publicos, deberan aplicar
a estos tratamientos las medidas de seguridad que correspondan de entre las previstas.

8.3 Certificacion de sistemas con Esquema Nacional de
Seguridad

En cumplimiento con lo dispuesto en la Ley 9/2017, de 8 de noviembre, de Contratos del Sector Publico, y en
elarticulo 19 del Real Decreto 311/2022, de 3 de mayo, por el que se regula el Esquema Nacional de Seguridad,
la persona adjudicataria incluira referencia precisa, documentada y acreditativa de los productos de
seguridad, equipos, sistemas, aplicaciones o sus componentes, para poder validar que han sido previamente
certificados por el Organismo de Certificacion del Esquema Nacional de Evaluacién y Certificacion de
Seguridad de las Tecnologias de la Informacién, sin menoscabo de lo indicado en el Reglamento (UE)
2016/679 del Parlamento Europeo y del Consejo de 27 de abril «Relativo a la proteccién de las personas fisicas
en lo que respecta al tratamiento de datos personales y a la libre circulacién de estos datos y por el que se
deroga la Directiva 95/46/CE (Reglamento general de proteccién de datos)».

En el caso que la persona adjudicataria utilice algin componente relacionado con aspectos de la seguridad
de la informacién, deberd incluir referencia precisa, documentada y acreditativa de los productos de
seguridad, equipos, sistemas, aplicaciones o sus componentes cumplen con lo indicado en la medida op.pl.5
sobre componentes certificados recogida en el apartado 4.1.5 en el Anexo Il del ENS, que requiere que las
funcionalidades de seguridad y su nivel de estos componentes, hayan sido evaluados conforme a normas
europeas o internacionales y cuyos certificados estén reconocidos por el Esquema Nacional de Evaluacién y
Certificacion de la Seguridad de las Tecnologias de la Informacidn.

8.4 Integracion con AndaluciaCERT

El sistema vy, en su caso, los sistemas de gestién de eventos asociados al mismo, se integraran con la
arquitectura corporativa de gestién de eventos de seguridad. Para ello, el centro de respuesta a incidentes de
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seguridad (CSIRT) AndaluciaCERT podra actuar sobre este sistema para tareas de prevencién, deteccion y
respuesta a incidentes en el ambito de la Administracidn de la Junta de Andalucia.

En concreto:

e Seatenderan las solicitudes de acceso al sistema desde AndaluciaCERT, proporcionando usuarios de
consulta.

e Seatenderan las peticiones que lleguen desde AndaluciaCERT para duplicacién y reenvio de tréfico,
eventos y alertas a los sistemas de monitorizacién del CSIRT autonémico.

e Se estableceran protocolos para la atencidon a las acciones de investigacion, contencion y
erradicacion de incidentes que desde AndaluciaCERT se soliciten.

e Seintegraran en el sistema los elementos de inteligencia de ciberamenazas y los casos de uso que se
requieran por parte de AndaluciaCERT.

8.5 Propiedad intelectual

Toda la documentacién generada durante la ejecucion de este contrato es propiedad exclusiva de la Junta
de Andalucia, sin que el contratista pueda conservarla, ni obtener una copia de la misma o facilitarla a
terceros sin la expresa autorizacidn de la ADA, que la facilitaria en su caso previa peticion formal y escrita del
contratista, con expresidn del fin al que se destinara y Gnicamente para la consecucién de dicho fin.
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9 Anexo I. Clausulas genéricas de
produccion aplicables

El objeto de este anexo es informar a las personas adjudicatarias de determinadas clausulas genéricas en
aspectos de produccidn y operacién de sistemas, limitado al ambito de la solucién del presente pliego, y que
podré suponer que se pueda solicitar a la persona adjudicataria la realizacién de posibles tareas para el
cumplimiento de estas cldusulas. Para la ADA, podra suponer tareas de coordinacion y seguimiento de la
ejecucion de las tareas necesarias.

9.1 Informacion para la Puesta en Explotacion de la
Infraestructura

Respecto a la informacidn a proporcionar por la persona adjudicataria para la puesta en explotacién del
servicio, a modo de ejemplo, pero con caracter no limitativo, se debe tener en cuenta los siguientes aspectos:

e Manual deinstalacion del sistema.

La persona adjudicataria debera incluir en los procedimientos de instalacion segura, aquellos
aspectos exigidos por el ENS (retirar cuentas y contrasefias estandar, "minima funcionalidad" y
"seguridad por defecto"), con objeto de mantener solo las funcionalidades minimas deshabilitando
o eliminando todas aquellas que no sean necesarias, y aplicando la regla de “seguridad por defecto”.
Para ello, se pueden seguir las guias de instalacion segura elaboradas por el Centro Criptoldgico
Nacional (Guias CCN-STIC).

*  Manual de operacidn del sistema (procedimientos de inicio y parada del sistema, tareas periddicas
de mantenimiento, etc.).

9.2 Aceptacion de los trabajos

Para efectuar la aceptacion final de los trabajos del proyecto, la ADA efectuara las pruebas que estime
oportunas de verificacion y validacion del objeto del presente documento.

En estas revisiones, se podran realizar pruebas de calidad: funcionamiento, configuracion, optimizacién y
pruebas de rendimiento, disefiadas y realizadas de forma especifica para la solucién, y en la que se podra
solicitar a la persona adjudicataria el soporte necesario para el disefio de estas pruebas.

Para sistemas de consideracion segun el ENS igual o superior a MEDIA, ademds la ADA podra asegurar la
puesta en explotacién de la infraestructura con la realizacién de analisis de vulnerabilidades y pruebas de
penetracion de manera previa, como requisito de la entrada en servicio de la aplicacion.
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9.3 Supervision de los sistemas

Se exigira a la persona adjudicataria el objetivo de asegurar que el sistema se implanta, mantiene y se presta
soporte sobre el mismo de acuerdo con las necesidades manifestadas por la Direccion del Proyecto y con las
especificaciones incluidas en los pliegos de prescripciones técnicas y clausulas administrativas de acuerdo
con las indicaciones de la Direccidn del Proyecto.

Debe proporcionarse a la Direccién del Proyecto acceso a la informacidn necesaria sobre el funcionamiento
del sistema que les permita ejercer sus funciones de coordinacidn, supervision y control. Igualmente, debe
proporcionarse la informacién necesaria para asegurar que el sistema funciona conforme a sus
especificaciones.

El sistema debe guardar registro de auditoria de todas las acciones que se realicen sobre el mismo.

9.4 Trazabilidad y auditoria

El sistema debe proporcionar confianza y transparencia sobre la confidencialidad y correcta tramitacién de
los procesos de los que se compone y, en caso de discrepancias respecto a su resultado, facilitar la puesta a
disposicion de la informacién necesaria para la resolucién eficaz de los procedimientos de reclamacion.

Deben disponer de toda la informacién de trazabilidad y auditoria necesaria para la toma de decisiones
respecto a las comunicaciones que reciban.

El sistema debe guardar registro de todas las acciones sobre el mismo necesarias para una correcta auditoria
de los procesos que se implementan en la aplicacién, que permita resolver cualquier reclamacion que se
produzca, incluyendo el registro de actividad de la aplicacién que determine la Direccién del Proyecto, a
modo de ejemplo enunciativo y no limitativo, el inicio y cierre de sesién correctos y fallidos, funciones y
transacciones ejecutadas por los usuarios, etc.

9.5 Software base a utilizar. Software comercial. Licencias

Si para los trabajos a realizar durante la ejecucion del contrato (disefio, implantacion, migracién, soporte,
etc.) la persona adjudicataria ofertase como mejora un determinado software o herramienta que requiera
algun tipo de licencia comercial (distinta a las licencias de Microsoft Windows Server necesarias ya
mencionadas) estas licencias deberan ser proporcionadas por la persona adjudicataria durante todo el
periodo de tiempo de vigencia del contrato y periodo de garantia. El licenciamiento proporcionado debe
cumplir las clausulas vigentes de licenciamiento que establezca el proveedor de la licencia o el fabricante del
producto software, para el despliegue en la infraestructura fisica o virtual en la que se realice.

Asimismo se debera justificar en la oferta la necesidad de dicho software, las ventajas que aporta al proyecto
e incluir un andlisis completo y detallado de los costes que tendria para la Junta de Andalucia el
mantenimiento de dicho software una vez que haya finalizado el contrato, incluyendo modelo de
licenciamiento, costes de licenciamiento y costes de mantenimiento de las licencias (teniendo en cuenta el
numero de usuarios previstos) e incluso posibles costes de soporte que pudieran ser necesarios aun en el
caso de tratarse de software libre.
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Las versiones del software a emplear durante el contrato, si fuese necesario (mas allé del software necesario
de Microsoft Windows Server) serdn versiones lo suficientemente estables para garantizar que no
compromete aspectos de seguridad, pero a la vez lo suficientemente actualizadas para disponer del soporte
estandar ofrecido por el fabricante durante el mayor tiempo posible, sin necesidad de migracién del
producto.

El software entregado por la persona adjudicataria debera funcionar con componentes de software base
actualizados, durante todo el periodo de tiempo de vigencia del contrato, por lo que puede suponer la
necesidad por parte de la persona adjudicataria de adecuacidn del software a las nuevas versiones de los
componentes de software base, con motivo de la posible obsolescencia tecnoldgica en las que se despliegue
el software entregado.

Por lo tanto, el sistema debera adaptarse a los cambios de tecnologias y versiones de software base que se
realicen sobre la plataforma.

Para facilitar este proceso, la ADA ofrecera de forma periédica informacién detallada de las recomendaciones
de los componentes y versiones recomendadas de los productos de software base a utilizar, incluyendo
componentes de servidores de aplicaciones, bases de datos y plataforma web.

La persona adjudicataria debera dar informacién del entorno tecnoldgico en el que realizara los trabajos o
que requiere para su realizacion, incluyendo a modo de ejemplo estos componentes:

¢ Versiones de sistemas operativos.

e Basesdedatos.

e Servidores de aplicaciones.

»  Sistemas de gestion documental.

e Sistemas de Bl (Business Intelligence).
e Otros sistemas.

Para los componentes de software base, por ejemplo, servidores de aplicaciones, se debera dar preferencia
al uso de software libre y, en caso necesario, la persona adjudicataria debera dar informacién y proporcionar
las posibles licencias que sean necesarias para el despliegue de la solucién.

También se incluirdn en la oferta los servicios de instalacidn y configuracion para la puesta en marcha de los
productos y de soporte técnico avanzado durante el periodo de vigencia del contrato, incluyendo nuevas
versiones, revisiones del software y actualizaciones.

Con caracter general dichos componentes y licencias aportados por la persona adjudicataria para la
implantacién de la solucidn, deberdn ser propiedad y estar a nombre de la Junta de Andalucia para su uso
exclusivo y se instalaran en la infraestructura de la Junta de Andalucia.

La oferta presentada debera incluir la descripcidn detallada del modelo de suscripcién o licenciamiento de
todos los productos aportados por la persona adjudicataria para la implantacién de la solucidn, y un detalle
de los conceptos incluidos en cada licencia.

La oferta presentada también debera detallar todos los componentes software necesarios, que podra incluir
amodo de ejemplo, componentes de sistema operativo, base de datos, servidores de aplicaciones, maquinas
virtuales Java que puedan utilizar, componentes de comunicaciones y seguridad, etc. También debera
detallar la infraestructura hardware que requerira para la instalacién de estos componentes software, y el
esquema de disefio de la solucién que deberd mostrar las comunicaciones que se deben establecer entre los
diferentes componentes y también los posibles requisitos de aislamiento entre componentes.
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La oferta presentada también debera detallar y concretar la propuesta de las tareas para la provision,
instalacion y configuracion de los componentes que formen parte de la solucidn y que realizara la persona
adjudicataria durante la ejecucion del contrato, incluyendo ademas las tareas que requerird que se realicen
por parte de la ADA. En periodo de ejecucidn del contrato, la persona adjudicataria debera describir el detalle
técnico de las tareas indicadas. Si la persona adjudicataria, de acuerdo con la informacién recopilada durante
la fase de ejecucidn, considera que otra arquitectura tecnoldgica, diferente a la propuesta en su oferta, dara
mejor respuesta a las necesidades de la Junta de Andalucia, serd posible analizar esta alternativa junto con
la Direccién del Proyecto, siempre y cuando se ajuste al presupuesto establecido para ese concepto, siendo
en ultima instancia la decisién de la Direccién del Proyecto vinculante al respecto.
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10 Anexo Il. Clausulas genéricas de
seguridad aplicables

10.1 Politicas y procedimientos de seguridad

El personal de la persona adjudicataria realizard los trabajos bajo las medidas de seguridad, normas y
procedimientos que determine la Direccién del Proyecto.

10.2 Cumplimiento de medidas del ENS

La persona adjudicataria debera garantizar el cumplimiento de los principios basicos y requisitos minimos
requeridos para una proteccion adecuada de la informacidén que constituyen el Esquema Nacional de
Seguridad (ENS), regulado por el Real Decreto 311/2022, de 3 de mayo.

En concreto, se deberd asegurar el acceso, integridad, disponibilidad, autenticidad, confidencialidad,
trazabilidad y conservacién de los datos, informaciones y servicios utilizados en medios electrénicos que son
objeto de la presente contratacion. Para lograr esto, se aplicaran las medidas de seguridad indicadas en el
anexo Il del ENS, en funcién de los tipos de activos presentes en el sistema de informacién y las dimensiones
de informacién relevantes.

Ademads, se debera atender a las mejores practicas sobre seguridad recogidas en las series de documentos
CCN-STIC (Centro Criptoldgico Nacional - Seguridad de las Tecnologias de Informacién y Comunicaciones),
disponibles en la web del CERT del Centro Criptoldgico Nacional (http://www.ccn-cert.cni.es/), asi como a las
recomendaciones de AndaluciaCERT, como centro especializado en la materia en el ambito andaluz.

Caso de que la persona adjudicataria utilice algin componente relacionado con aspectos de la seguridad de
lainformacién, deberd incluir referencia precisa, documentada y acreditativa de los productos de seguridad,
equipos, sistemas, aplicaciones o sus componentes, para poder validar que cumplen con lo indicado en la
medida op.pl.5 sobre componentes certificados recogida en el apartado 4.1.5 en el Anexo Il del ENS, que
requiere que las funcionalidades de seguridad y su nivel de estos componentes, hayan sido evaluados
conforme a normas europeas o internacionales y cuyos certificados estén reconocidos por el Esquema
Nacional de Evaluacién y Certificacién de la Seguridad de las Tecnologias de la Informacién.

La persona adjudicataria debera disponer de la Certificacién de Conformidad en el ENS para sistemas de
informacién de categoria ALTA, que versen sobre soluciones proporcionadas o servicios prestados por el
operador del sector privado que estén relacionadas con las soluciones y servicios que son objeto de
contratacidn del presente expediente, que se detallan en el apartado '2 OBJETO DEL PLIEGO' del PPT (segin
apartado VIl.1de la Instruccién Técnica de Seguridad de conformidad con el Esquema Nacional de Seguridad,
aprobada por la Resolucién de 13 de octubre de 2016, de la Secretaria de Estado de Administraciones Publicas
y segun disposicion adicional primera de la Ley Organica 3/2018, de 5 de diciembre, de Proteccion de Datos
Personales y garantia de los derechos digitales).
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10.3 Aspectos de seguridad a tener en cuenta para los
sistemas de explotacion

10.3.1 Accesos remotos

Para el caso de acceso remotos, el acceso de los técnicos del equipo de proyecto de la persona adjudicataria
sera autorizado por la Direccidn del Proyecto. El modo de acceso serd tal que garantice la seguridad de
operaciony explotacién del sistema, asi como el objetivo de almacenary gestionar las solicitudes de servicio
e incidencias que se produzca durante la ejecucién del contrato. Para ello se proveera acceso a través de VPN
a las personas designadas por la persona adjudicataria a tales efectos. Todos los costes asociados a la linea
de comunicaciony la conexién a lared corporativa de la Junta de Andalucia correran por cuenta de la persona
adjudicataria.

La persona adjudicataria debera cumplir con la politica de acceso remoto que pudiera existir en la ADA
durante todo el periodo de vigencia del contrato, que pudiera incluir, entre otros aspectos: mecanismo de
identificacion y autenticacién robusto, red privada virtual a utilizar, funciones permitidas y datos accesibles
desde acceso remoto, tiempo maximo para cerrar sesiones inactivas, activacion de los registros de actividad,
etc.

La persona adjudicataria no podra utilizar protocolos de comunicacién inseguros como, aplicaciones HTTPS
con suites débiles, que podrian comprometer la seguridad de los servicios y de la informacion.

En caso de que se requiera de interconexion con Internet u otras redes externas, ya sea en navegacion o en
publicacién, se debera hacer uso de los siguientes servicios ofrecidos por la RCJA:

e Lainterconexion con redes externas se realizara utilizando bien el servicio de accesos externos o el
servicio VPN sede contra sede (site to site) o bien mediante accesos nominales tunelizados VPN.

e Servicio de proxy inverso externo para la publicacién.

»  Servicio de proxy socks para la navegacion por puertos especiales distintos al 80 o al 443.

El acceso a las distintas aplicaciones y sistemas de la Junta de Andalucia en caso de servidores o sistemas de
informacion se realizara a través de uno de los siguientes métodos:

* Acceso externo. El acceso a las distintas aplicacionesy sistemas de la Junta de Andalucia se realizara
a través de un acceso externo entre la persona adjudicataria y el Nodo de Interconexidn de la Red
Corporativa de la Junta de Andalucia, de modo general, con las directrices que marque la ADA, que
como minimo seran:

0 Elacceso externo sera un acceso punto a punto con tecnologia y operador a eleccién de la
persona adjudicataria, que seréa la que deba gestionar y costear dicho acceso.

0 Un extremo se instalara en las ubicaciones de la persona adjudicataria y el otro en el Nodo
de Interconexion de la Junta de Andalucia.

0 Debera contar con un caudal de ancho de banda que garantice la calidad del servicio.

0 Laconfiguracién de direccionamiento y enrutado para las visibilidades en RCJA se disefiara
en conjunto con la entidad en cuestidn, en funcidn de las caracteristicas del servicio.

0 La persona adjudicataria debera disponer de un sistema de monitorizacién del estado de las
comunicaciones del acceso externo y alertard a ADA de la caida de éste.

0 Los costes que se deriven de esta instalacién y/o comunicacién de los sistemas/redes seran
asumidos por la persona adjudicataria.
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* VPN site to site. El acceso a las distintas aplicaciones y sistemas de la Junta de Andalucia se realizara
a través de una VPN site to site entre la persona adjudicataria y el Nodo de Interconexion de la Red
Corporativa de la Junta de Andalucia, de modo general, con las directrices que marque la ADA, que
como minimo seran:

0 Laconfiguracion en el extremo de la persona adjudicataria se realizard por ellos mismos con
los parametros que la ADA indique.

0 La persona adjudicataria propondra un caudal minimo de ancho de banda que garantice la
calidad del servicio que se preste a través de dicha VPN site to site.

0 Laconfiguracidn de direccionamiento y enrutado para las visibilidades en RCJA se disefiara
en conjunto con la ADA, en funcién de las caracteristicas del servicio.

0 La persona adjudicataria debera disponer de un sistema de monitorizacién del estado de la
VPN y alertard a la ADA de la caida de ésta.

0 Los costes que se deriven de esta instalacién y/o comunicacién de los sistemas/redes seran
asumidos por la persona adjudicataria.

Para el caso de acceso remotos, el acceso de los técnicos del equipo de proyecto de la persona adjudicataria
serd autorizado por la Direccidn del Proyecto. El modo de acceso serd tal que garantice la seguridad de
operacién y explotacion del sistema, asi como el objetivo de almacenary gestionar las solicitudes de servicio
e incidencias que se produzca durante la ejecucidn del contrato. Para ello se proveera acceso a través de VPN
a las personas designadas por la persona adjudicataria a tales efectos. Todos los costes asociados a la linea
de comunicaciény la conexién a lared corporativa de la Junta de Andalucia correran por cuenta de la persona
adjudicataria.

10.3.2 Explotacion y monitorizacion de sistemas

El sistema funcionara en alta disponibilidad y prevera los mecanismos para minimizar el tiempo que el
servicio esté interrumpido y los efectos que ello tenga sobre los usuarios finales, debiendo ofrecer la persona
adjudicataria los mecanismos necesarios para conseguir la alta disponibilidad de todos los componentes que
forman parte de la solucién.

Se documentaran y proporcionaran los medios para obtener e integrar en los sistemas de monitorizacién de
la ADA los indicadores y pardmetros necesarios para asegurar la disponibilidad del sistema y sus
componentes con el nivel de rendimiento minimo definido.

10.3.3 Gestion de usuarios

En todo lo relativo a la implementacién de la funcionalidad de gestién de usuarios y control de accesos del
sistema, se tendran en cuenta las estipulaciones que sobre seguridad hace la legislacion vigente en materia
de tratamiento de datos personales, concretamente:

e Los usuarios solo deberan tener acceso a aquellos recursos que necesiten para el desempefio de sus
funciones, como una medida de caracter basico.

» Elsistemadebe garantizar de formainequivocay personalizada la identificacion de todo usuario que
intente acceder, y la verificacion de su autorizacion.

»  Silaautenticacion esta basada en contrasefias, se deberd garantizar que el almacenamiento de éstas
en el sistema garantice su confidencialidad e integridad.

En virtud de lo establecido en el articulo 24.3 del Real Decreto 311/2022 por el que se regula el Esquema
Nacional de Seguridad, para corregir, o exigir responsabilidades en su caso, cada usuario que acceda a la
informacién del sistema debe estar identificado de forma (nica, de modo que se sepa, en todo momento,
quién recibe derechos de acceso y de qué tipo son éstos
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En todo lo relativo a la implementacidn de la funcionalidad de gestion de usuarios y control de accesos del
sistema de informacién a desarrollar (roles, gestion de login y password, etc.) se deberan respetar las
directrices que la Junta de Andalucia elabore en lo referente a la gestién de identidades y en su caso,
adaptandose a la solucién de single sign-on que la Junta de Andalucia haya provisto. Dichas directrices se
proporcionaran con la suficiente antelacién, aportando la documentacion técnica existente para tal fin.

10.3.4 Protocolos de comunicacion seguros

La persona adjudicataria no podra utilizar aplicaciones ni servicios que utilicen protocolos inseguros o
protocolos seguros pero con suites débiles, que podrian comprometer la seguridad de los servicios y de la
informacion.
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11 Anexo lll. Entidades y organismos
incluidos en este proyecto

11.1 Entidades/organismos incluidos en este proyecto

e Agencia de Gestion Agraria y Pesquera de Andalucia.

e Agencia Tributaria de Andalucia.

e CentroAndaluz de Arte Contemporaneo y Centro de Creacién Contemporanea de Andalucia.

» Consejeria de Presidencia, Interior, Dialogo Social y Simplificacion Administrativa.

e Consejeria de Economia, Hacienda y Fondos Europeos.

e Consejeria de Desarrollo Educativo y Formacién Profesional.

e Consejeria de Empleo, Empresay Trabajo Auténomo.

»  Consejeria de Salud y Consumo (excluido Servicio Andaluz de Salud).

e Consejeria de Agricultura, Pesca, Agua y Desarrollo Rural.

«  Consejeria de Universidad, Investigacidn e Innovacion.

e Consejeria de Turismo, Cultura y Deporte.

e Consejeria de Fomento, Articulacion del Territorio y Vivienda.

*  Consejeria de Inclusion Social, Juventud, Familias e Igualdad.

e Consejeria de Sostenibilidad, Medio Ambiente y Economia Azul.

e Consejeria de Politica Industrial y Energia.

»  Consejeria de Justicia, Administracion Local y Funcidn Piblica (excluido Juzgados).

e Instituto Andaluz de Administracién Piblica.

e Instituto Andaluz de Investigacién y Formacién Agraria, Pesquera, Alimentaria y de la Produccién
Ecoldgica.

e Instituto Andaluz de la Juventud.

e Instituto Andaluz de la Mujer.

* Instituto Andaluz de Prevencidn de Riesgos Laborales.

« Instituto de Estadistica y Cartografia de Andalucia.

e Patronato de la Alhambray Generalife.

e Servicio Andaluz de Empleo.

11.2 Entidades/organismos incluidos en este proyecto (segun
estructura antigua de la JdA)

Seindican en este pliego las entidades/organismos segun la estructura antigua de la JdA en pos de una mejor
comprensién del andlisis previo de la situacidon de los entes, ya que dicho anilisis se realizd bajo esa
estructura.

e Agencia de Gestion Agrariay Pesquera de Andalucia.

e Agencia Tributaria de Andalucia.

e Centro Andaluz de Arte Contemporaneo y Centro de Creacién Contemporéanea de Andalucia.

»  Consejeria de Agricultura, Ganaderia, Pesca y Desarrollo Sostenible (incluido Medio Ambiente).
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e Consejeria de Culturay Patrimonio Histdrico.

» Consejeria de Educacién y Deporte.

e Consejeria de Empleo, Formacién y Trabajo Auténomo.

*  Consejeria de Fomento, Infraestructuras y Ordenacion del Territorio.

» Consejeria de Hacienday Financiacion Europea.

e Consejeria de Igualdad, Politicas Sociales y Conciliacién.

e Consejeria de Presidencia, Administracion Publica e Interior.

e Consejeria de Salud y Familias (excluido Servicio Andaluz de Salud).

e Consejeria de Transformacién Econdmica, Industria, Conocimiento y Universidades.

e Consejeria de Turismo, Regeneracidn, Justicia y Administracidn Local (excluido Juzgados).

* Instituto Andaluz de Administracion Publica.

e Instituto Andaluz de Investigacién y Formacién Agraria, Pesquera, Alimentaria y de la Produccién
Ecoldgica.

e Instituto Andaluz de la Juventud.

e Instituto Andaluz de la Mujer.

e Instituto Andaluz de Prevencién de Riesgos Laborales.

e Instituto de Estadistica y Cartografia de Andalucia.

e Patronato de la Alhambray Generalife.

e Servicio Andaluz de Empleo.

11.3 Entidades/organismos excluidos de este proyecto

e Servicio Andaluz de Salud (dependiente de la Consejeria de Salud y Consumo).
e Juzgados (dependiente de la Consejeria de Justicia, Administracidn Local y Funcidn Pdblica).
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12 Anexo V. Servicios en los directorios
activos

Existen diferentes servicios que interoperan con directorio activo que son ofrecidos por los organismos. Estos
servicios deben considerarse tanto en las actividades como en los entregables a realizar dentro de este pliego.

Con caracter enunciativo, pero no limitativo, estos servicios son:

e Servicio de resolucion de nombres DNS.

»  Servicio de gestion de actualizaciones de puestos y servidores del dominio.
¢ Servicio de DHCP.

»  Servicio de sincronizacién de identidades con Office 365 (Azure AD Connect).
e Integraciones con servicios corporativos como GUIA, GIRO, SUR,...
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13 Anexo V. Instalaciones eléctricas
cableado de cobrey fibra

13.1 Especificaciones de armarios racks

Rack de 42 u, de medidas de planta 800 (ancho)x1000 (fondo) cm.
Puerta frontal reversible microperforada.

Puerta trasera reversible de doble hoja microperforada.

Previsto para equipos de 19".

Mecanizado para entradas de cableado en su parte superior e inferior.
Capacidad de carga de hasta 800 kg.

Pies regulables en altura y ruedas para facil desplazamiento.
Color estandar Negro RAL 9004.

Paneles laterales facilmente desmontables.

Guia cables verticales delanteros.

Guias delanterasy traseras desplazables con “U” numeradas.
Toma de tierra incluida en la puerta trasera.

Grado de proteccion IP20.

13.2 Instalacion eléctrica racks

El adjudicatario se encargara de suministrar e instalar las lineas de alimentacién eléctrica de los racks.

Cada una de las lineas eléctricas constard de: proteccion magnetotérmica curva “D”, proteccion diferencial
super inmunizada de 300 mA de sensibilidad, manguera libre de halégenos de aproximadamente 3 metros
acabada en toma cetac, pequefio material necesario para la instalaciéon como pueden ser prensaestopas o
terminales. El adjudicatario instalard las protecciones eléctricas en cajas de blindobarras que aportara la
propiedad.

El adjudicatario debera electrificar cada uno de los nuevos racks PDUs acabadas en cetac, con al menos 4
salidas IEC 19y 20 salidas IEC 13.

13.3 Cableado de comunicaciones

El adjudicatario debera incluir los cableados, transceptores, médulos u dpticas necesarias para soportar la
maxima transferencia de datos que permita la solucidn, asi como la alta disponibilidad de todos sus

elementos.
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Igualmente deberd asumir los trabajos de cableado posteriores a la implantacién de la Solucién Global
Ofertada derivados de cualquier restructuracion que se lleve a cabo en cualquiera de ambos CPDs durante la
ejecucion del contrato.

13.3.1 Enlaces-Cableado FTP

Se realizaré el tendido siguiendo las directrices indicadas a continuacion:

«  Evitar torceduras y tirones, asi como radios de curvatura inferiores a 5 cm.

«  Nosobrecargar las canalizaciones y bandejas.

«  Evitarel estrangulamiento de los cables con las bridas de fijacion.

«  Serealizard el tendido de las tiradas necesarias de 24 cables S-FTP maceados entre paneles como
enlaces permanentes.

« Laempresa adjudicataria proveerd las canalizaciones y rejillas necesarias para el tendido completo
del cableado, en caso de ser necesario.

« Paraeltendido de lafibra dptica horizontal, se hara uso preferentemente de canalizaciones ancladas
en el techo del CPD, con la excepcién del cableado que fuera necesario ubicar por suelo debido a las
caracteristicas de las cabinas o mainframes.

« Paraeltendido del cableado de cobre horizontal, se hard uso de canalizaciones bajo el suelo técnico
que partiran por un lado de los armarios de comunicaciones y con destino a determinados racks, asi
como de diversos paneles en suelo frente a las maquinas que lo requieran y que podran ir tanto a los
armarios de comunicaciones como a los racks que lo requieran. El CPD esta dotado de canalizaciones
bajo el suelo técnico. En caso de tener que ampliar tramos o instalar nuevos serd por cuenta del
adjudicatario.

« Los cables de cobre S-FTP se instalaran por las canalizaciones rejiband actuales instaladas bajo el
falso suelo del CPD, en caso de necesitar ser ampliada la canalizacién correra por cuenta del
adjudicatario. Las terminaciones de los cables de cobre FTP en todos los racks se realizara en el
interior de los mismos en la posicién que designe la propiedad, en funcién de la disponibilidad de
espacio actual.

«  Se requiere que el cableado estructurado de cobre horizontal del CPD sea FTP Categoria 7 con
conectores RJ-45 cat. 6A, para permitir velocidades de transmision de hasta 10 Gbps.

Las caracteristicas de los cables de cobre a instalar seran las siguientes:

« Cableado S/FTP categoria 7/Clase FA segln ISO/IEC 11801 2? edici6n incluidas enmiendas 1y 2 o
equivalentes.

« El cableado debe estar doblemente apantallado, con una cubierta general y apantallamiento por
pares.

«  Debe cumplir o superar las especificaciones de la norma EN 50173- 1 2% edicidén y de la ISO/IEC 11801
22 edicion para requerimientos de canal para soportar 10GBASE-T (debe ser instalado como parte de
una solucidén completa de cableado estructurado que soporte velocidades de transmisién desde 10
Gbps en longitudes de 100 metros para pruebas de canal).

« Elsistema de cableado permitird enlaces desde 3 metros a 90 metros.

«  Elsistema debe garantizar el correcto funcionamiento de alimentacién por el par trenzado POE y POE
Plus.

« Los cables tendran cubiertas libres de halégenos de baja emision de humos (LSZH).

«  El cable debe cumplir minimo con los siguientes rangos de temperatura para operaciones: entre -
20°Cy +60°C.

Las caracteristicas de los paneles repartidores a instalar serén las siguientes:
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«  Los paneles de parcheo del cableado de cobre seran Categoria 6A, con 24 conectores hembra RJ45,
aptos para soportar cables FTP, intercambiables facilmente en el futuro con conectores Categoria 7.

«  Estaran ubicados en los propios armarios de los switch y servidores, o en su defecto proximos a éstos.

« Deben serde 24 conectores y 1U de altura.

«  Debe tener 19 pulgadas de ancho para ser instalados en los racks que se suministraran.

»  Deben poseer salidas RJ45 con conectores que igualen o excedan las especificaciones de STP.

«  Elpanel debe garantizar las prestaciones de sistema Categoria 6A /Clase EA.

« Los conectores de los paneles deben permitir enlaces desde 3m a 90m, y hasta 4 conexiones en el
mismo canal.

« Los paneles seran angulados para disponer de solucién de alta densidad evitando los pasahilos
horizontales y facilitando gestién del sistema.

« Se dispondrd de organizadores laterales por cada panel para la correcta organizacién de los
latiguillos.

. Como minimo, por cada 6 pares de 24 puertos, se dispondrd un pasahilos horizontal de 2U con tapa.

Las caracteristicas de los conectores seran las siguientes:

«  Deben poseer salidas RJ45 que igualen o superen las especificaciones de STP categoria A/Clase EA.

«  Los conectores deben permitir enlaces desde 3m a 90m, y hasta 4 conexiones en el mismo canal.

«  Deben terminarse mediante herramienta de engaste especifica, para control de la insercién de todos
los pares simultaneamente.

«  Debe estar certificado para cumplir o superar las especificaciones de alimentacién a través del par
trenzado, POE y POE Plus.

«  Elconector servird para terminar conductores sélidos de 22 a 26 AWG.

« Los conectores deberan ser compatibles con el cableado utilizado, con objeto de garantizar la
completa interoperabilidad mecénica de los componentes.

13.3.2 Enlaces-Cableado de comunicaciones de fibra.

Los cables de fibra dptica se instalaran por las canalizaciones actuales instaladas en el CPD colgadas del techo
por encima de los racks, desde las que se accede a la parte superior de los mismos. En caso de tener que
ampliar las canalizaciones sera por cuenta del adjudicatario.

Las longitudes son variables pudiendo obtenerse en la visita concertada.

Las caracteristicas de los cables y casettes de fibra a instalar seran las siguientes:

Para la fibra ptica se usaran cables de 24 fibras pticas multimodo 50/125 pm OM 4 preconectorizados
tipo MPO terminado en ambos extremos con cassettes de 12 conectores LC duplex, para poderse utilizar
con 100 G.

Las terminaciones de los cables de fibra dptica se realizaran mediante casetes de terminacién en el
interior de los racks.

Fibra dptica multimodo de 50/125 OM4 conforme a la normativa EN 50173-1 22 edicién, la ISO/IEC 11801
22 edicién o equivalentes.

Los cables de fibra serdn preconectorizados acabados en casetes de 12 conectores LC duplex y se
insertaran en bandejas de alta densidad anguladas escalables que usan mddulos de 24 fibras, para
realizar la transicion desde el conector MPO a conectores LC.

Los cables de fibra éptica estaran probados en fabrica. Los conectores de los extremos seran MPO/MTP
de 24 fibras, seglin las normas IEC 61754-7 y TIA 604-5 o equivalentes.

Todo el cableado de fibra dptica debe estar preparado para la migracién a 40 y 100Gigabit.

Se garantizara el balance de potencia requerido por las aplicaciones 40GBASE-SR4 y 100GBASESR10 con
2 cassettes en un mismo enlace.

Plan de Recuperacién, xRk Financiado por

* -
Transformacién L |2 Unién Europea
W v Resiliencia *xx NextGenerationEU
PPT - Servicio de Disefio e Implantacidn del Directorio Activo Corporativo de la Junta de Andalucia Pagina 90 de 93
FIRMADO POR FRANCISCO JAVIER DUQUE PINTOR | 19/04/2024 | PAGINA 90/93

VERIFICACION

Pk2jmPVMBD88YU7REZIH5EH7WXFQ2T

https://ws050.juntadeandalucia.es/verificarFirma

Es copia auténtica de documento electrénico

RAUL JIMENEZ JIMENEZ

23/04/2024 11:28:50 PAGINA: 90/93

VERIFICACION

NJyGwc81BC2z88(IH36VIHLCaHB03Z

https://ws050.juntadeandalucia.es/verificarFirma/




Los cables tendran cubiertas libres de halégenos de baja emisién de humos (LSZH) y cubierta protectora
frente a aplastamiento y cargas de tendido en bandejas, valida para interior y exterior.

Debe soportar minimo las siguientes aplicaciones: IEEE 802.3 (L000BASE SX/LX, 10GBASE-SR, 10GBASE-
SW, 10GBASELX4), ATM (155 Mb/s, 622 Mb/s, 1.2 y 2.4 Gb/s) y estara preparado para las aplicaciones
40GBASE-SRy 100GBASE-SR.

El rango minimo de temperatura que la fibra éptica debe soportar sin que su operacion y rendimiento se
afecten debe estar entre -20° Cy +50° C.

La Longitud de onda de la fibra debe cumplir 850/1300 nm.

El Ancho de Banda de la fibra deberd minimo cumplir los 1.500 MHz a 850 nm y 500 MHz a 1300 nm.

La fibra dptica debera soportar velocidades de 10 Gbps para longitudes de 550 mts a 850/1300 nm y
40/100 Gbps para longitudes de 150 mts.

La atenuacién maxima permitida del cable serd de 3.5 dB/Km a 850 nmy 1.5 dB/Km a 1300 nm.

La pérdida de insercién maxima del cable tipo MPO sera de 0,30 db

La pérdida minima de retorno del cable tipo MPO sera de 25 db

Las bandejas de terminacion de tamafio 1U tendran capacidad para hasta 4 cassettes de 24 fibras.

La solucién MPO/MTP propuesta debe garantizar hasta 6 cassettes en un mismo enlace 10GBASE-SR.

Se dispondra de 2 organizadores laterales por cada bandeja, para la correcta organizacion de los
latiguillos.

Como minimo, por cada 6 paneles de 24 puertos, se dispondra un pasahilos horizontal de 2U.

La pérdida de insercion maxima del cassette de conexion sera de 0,4 db

La pérdida minima de retorno del cassette de conexion serd de 25 db

Se incluiran en el precio ofertado las bandejas de terminacion de los cassettes, debiendo indicarse la
capacidad (minimo 4 cassettes) de las mismas y sus dimensiones (19 pulgadas).

13.3.3 Provision de latiguillos de cobre y fibra

El adjudicatario deberd proporcionar todos los latiguillos de cobre Categoria 6-A y de fibra dptica para la
conexion de todos los elementos de comunicaciones, servidores y cabinas necesarios para el despliegue de
la solucidn (solucidn ‘llave en mano’)

Las caracteristicas de los latiguillos de cobre seran las siguientes:

Debe cumplir o superar las especificaciones de la EN 50173 1 2% edicion y de la ISO/IEC 11801 22 edicién o
equivalentes, para requerimientos de canal para soportar Categoria 6A/Clase EA.

Los latiguillos para la conexién de los equipos del usuario final deben estar construidos con conectores
macho (plugs) tipo RJ45 en ambos extremos. El cable utilizado para estos latiguillos debera ser cable de
cobre categoria 7 y tener las mismas caracteristicas de desempefio nominales del cableado horizontal
especificado.

Los latiguillos tendran la longitud apropiada para minimizar el impacto de los cables sobrantes en los
armarios racks.

Los latiguillos de parcheo deben tener una construccion flexible y apantallada, garantizando la
continuidad de la malla en todo el canal de cableado.

Los latiguillos tendran cubiertas libres de haldgenos de baja emision de humos (LSZH).

Los latiguillos deberdn ser originales de fabricay precertificados por el fabricante como estipula EN 50173
12%edicidony delalSO/IEC 11801 2° edicidn o equivalentes, deberan venir en su bolsa original de embalaje
tal como salen de la fabrica. No se aceptaran latiguillos fabricados de forma artesanal, ya que no se podria
garantizar el cumplimiento de las normas citadas anteriormente.

Las caracteristicas de los latiguillos de fibra serén las siguientes:
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«  Se utilizaran latiguillos de fibra dptica diplex con conectores de ferrule cerdmico LC diplex multimodo
OM3, seglin normativa internacional ISO/IEC 11801 2nd Ammendment 1.1y 2.

« Todos los latiguillos estaran testeados segun los protocolos de test de la normativa ISO/IEC 11801 2nd
Ammendment 1.1y 2 y estaran provistos de un pulido de alta calidad.

«  Los latiguillos tendran cubiertas libres de halégenos de baja emision de humos (LSZH).

«  Los latiguillos deberan ser compatibles con el cableado utilizado, con objeto de garantizar la calidad del
sistema.

« Los latiguillos tendran la longitud apropiada para minimizar el impacto de los cables sobrantes en los
armarios racks.

« Laatenuacién méxima del latiguillo sera de 0,20 db.

« Lapérdida minima de retorno del latiguillo de conexién sera de 30 db.

13.3.4 Etiquetado del cableado

El cableado LAN y SAN se etiquetara siempre de acuerdo a las siguientes indicaciones:

«  Debera cuidarse que las etiquetas se coloquen de modo que se acceda a ellas, se lean y se modifiquen
con facilidad si fuera necesario.

« Deberan ser resistentes y la identificacion deberd permanecer legible toda la vida util prevista del
cableado.

«  No podran estar escritas a mano.

«  No deberén verse afectadas por humedad ni manchas cuando se manipulen.

« Las etiquetas empleadas en el exterior u otros entornos agresivos deberan disefiarse para resistir los
rigores de dicho entorno.

« Lanomenclatura a seguir serd la indicada en la Orden de 2 de junio de 2017, reguladora de los requisitos
necesarios para el disefio e implementacion de infraestructuras de cableado estructurado y de red de
area local inaldmbrica.

«  Cualquier otro que indique el Director del Proyecto.
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En Sevilla, a la fecha de la firma electrdnica

EL Jefe de Servicios de Transformacién y Evolucién a Modelo en Nube e Inventario

Fdo.: Francisco Javier Duque Pintor.
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