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1. OBJETO Y CONTENIDO DE LA CONTRATACION

1.1. Objeto
El objeto del presente expediente de contratacion es el suministro, instalacion, completa configuracion

y puesta en funcionamiento, parametrizacion y optimizacién de:
LOTE 1: Ampliacidn de almacenamiento de una de las librerias de cintas virtuales
LOTE 2: Ampliacién de la cabina de almacenamiento mediante discos de tecnologia SSD

El objeto de la contratacién comprende ademas la instalacion fisica/ldgica, configuracion y puesta en
marcha de la infraestructura suministrada, integrada con la infraestructura previamente existente para

obtener un rendimiento éptimo.

El destino del suministro es el CPD del IECA, actualmente situado en pabellén de Nueva Zelanda
C/Leonardo da Vinci, n° 21. Isla de la Cartuja, Sevilla, salvo que se haya producido con anterioridad a la
entrega, su traslado a otra ubicacién en la provincia de Sevilla, en cuyo caso el suministro se llevara a
cabo en esta nueva ubicacidn, lo que serd debidamente notificado al contratista con suficiente

antelacidn.

1.2. Condiciones generales
El sistema debera incluir todos los elementos fisicos y ldgicos necesarios para el correcto uso y
funcionamiento de la solucidn ofertada, es decir, se tratard de un suministro “llave en mano” donde

todos los elementos se entregaran completamente instalados, en funcionamiento e interconectados.

El adjudicatario garantizara la plena operatividad de todo el hardware y software ofertados, asi como su
integracion con el existente. Los soportes técnicos deberan ser ofrecidos por el fabricante del software o

hardware.

Los suministros de discos SSD y ampliacion de la libreria virtual se integraran en equipamientos ya
existentes (cabina de discos HPE 3PAR StoreServ 8200 y libreria virtual HPE StoreOnce 3640) lo que
permitird la futura continuidad de los soportes ya contratados por la Junta de Andalucia a nivel
corporativo y realizados por el fabricante para la cabina de discos y la libreria virtual StoreOnce

actuales, incrementados por el presente suministro.
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El licitador debera especificar en las denominaciones de los articulos de la proposiciéon econémica las
referencias completas (marca, modelo y url de referencia), que permitan verificar las caracteristicas
técnicas y compatibilidad de la infraestructura suministrada con la existente en el IECA, no
admitiéndose hojas de datos, ni declaraciones juradas, ni documentacion de terceros, con objeto de

evitar ambigiiedades achacables a la terminologia comercial usada.

Se debe incluir en la oferta los elementos (cableado, switches, conectores, interfaces, conversores de
medio, transceptores, adaptadores, PDUs, licencias, drivers, etc.), y cualquier otro no descrito
especificamente en este documento que sean requeridos para la plena operatividad de todo el

conjunto, asi como la instalacién y configuracion de todos los elementos.

Todos los cables y transceptores que se suministren para las conexiones tienen que estar en la matrices

de compatibilidad de los respectivos switches y deberan ser originales del fabricante.

1.3. LOTE 1:Ampliacién de almacenamiento de una de las librerias de cintas virtuales

El IECA posee dos librerias de almacenamiento virtual (VTL): una HPE StoreOnce 3540 System, con una
capacidad de 48TB y una HPE StoreOnce 3640 System, con una bandeja ocupada con una capacidad de

48TB.

Dado el crecimiento que estd experimentando el volumen de la informacién a respaldar, se hace
necesaria una ampliacion de la capacidad de la VTL. se conseguiria asi un tiempo de retencién de
backup mayor que el actual de siete dias. Ello repercutiria en una mejora, tanto en el tiempo de
ejecucién de backup y en la restauracion de los datos, como en la agilidad operativa que supone no

recurrir a la manipulacién de cintas en el proceso de recuperacion.

La HPE StoreOnce 3540 System no admite mas ampliaciones. La HPE StoreOnce 3640 System permite
aumentar en dos bandejas (por un total de 96TB) su capacidad. Se ha estimado mas ventajoso, técnicay
econdémicamente, ampliar la capacidad de la libreria de almacenamiento virtual ya mencionada que

adquirir una nueva, por lo que se procedera al suministro de:
Dos bandejas /slot /kit de ampliacién de 48TB brutos para la HPE StoreOnce 3640 System

El adjudicatario deberad configurar e integrar el equipamiento suministrado con la red de

almacenamiento SAN del IECA, actualizando los niveles de firmware a las Ultimas versiones estables.

1.4. LOTE 2: Ampliacién de la cabina de almacenamiento mediante discos de tecnologia SSD
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El volumen de datos a procesar por los sistemas del IECA ha experimentado un gran aumento debido al
despliegue de mayor cantidad de informacion y nuevas bases de datos estadisticas y cartograficas en
las que resulta muy importante disponer de una baja latencia y una alta razén de transferencia, por lo
que la tecnologia de discos de estado sélido es la que resulta mas apropiada. En el momento presente,
se halla comprometido el 75% del espacio disponible en discos SSD, previéndose una ocupaciéon mas

cercana a la total en los proximos meses.

Actualmente se dispone de una cabina de almacenamiento HPE 3PAR StoreServ8200, con 2 bandejas
cada una con capacidad para 24 discos SSD (con un total, en el momento presente, de 28 discos de 1,92
GB), 3 bandejas cada una con capacidad para 24 discos NL (actualmente se dispone de 32 discos de 2 TB
y 40 discos de 8 TB). Se estima mas ventajoso, técnica y econdmicamente, ampliar la capacidad de los

sistemas de almacenamiento ya existentes.
Por todo ello se procederd al suministro de:
Seis discos SSD SFF de 1,92 TB

El adjudicatario deberad configurar e integrar el equipamiento suministrado con la red de

almacenamiento SAN del IECA, actualizando los niveles de firmware a las Gltimas versiones estables.

El adjudicatario realizara, para comprobar que el rendimiento no se haya visto mermado como
consecuencia de la instalacién del suministro de ampliacién, un analisis de rendimiento inicial de la

cabina (antes de la instalacion y actualizaciones firmware) y otro posterior.
Mejora planteada.

*  Suministro adicional de dos discos SSD SFF de 1,92TB (dado que los incrementos sélo son

posibles en niimero par, segiin recomendacién del fabricante).

Esta mejora se puntuard de acuerdo a lo establecido en el apartado correspondiente del Pliego de

Clausulas Administrativas Particulares, en adelante PCAP.

2 GARANTIA

2.1. LOTE 1: Ampliacion de almacenamiento de una de las librerias de cintas virtuales:

El periodo de garantia se iniciara desde el dia siguiente a la aprobacion del “Acta de Fin de Instalacion” y
finalizara a cotérmino en fecha 9 de julio de 2025, con el fin de garantia de la libreria virtual StoreOnce

3640 (SN: CZ3003XN01) de la que formaran parte los elementos suministrados.
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Aunque légicamente se admitiran periodos de garantia superiores, no se valoraran en la puntuacion, ya
que estos elementos, transcurrido el periodo mencionado, pasaran a estar cubiertos por los

correspondientes contratos corporativos de la Junta de Andalucia.

Durante dicho periodo, el contratista estara obligado a ejecutar la reparacién, con la eventual
sustitucion de piezas deterioradas por piezas originales, de cualquier averia o mal funcionamiento que
pudiera producirse. La resolucién de las averias incluirdn cualquier desplazamiento de los técnicos
correspondientes, el diagndstico de la averia y su reparacion, con la sustitucion del o de los
componentes defectuosos por otros de igual o superiores caracteristicas en su caso. El equipo una vez

reparado debera quedar en perfectas condiciones de uso.

Dicha garantia incluira también la subsanacidn de errores o fallos ocultos que se pongan de manifiesto
en el funcionamiento de los sistemas, o que se descubran mediante pruebas o cualesquiera otros
medios, asi como la conclusion de la documentacion incompleta y subsanacion de la que contenga

deficiencias.

Las reparaciones de hardware no podran ser delegadas ni subcontratadas a terceros, salvo expresa
autorizacion de la Direccion del Proyecto, y deberan ser respondidas directamente por personal del

fabricante en un plazo maximo de NBD con atencidn 13x5.

En el caso de incidencias provocadas por el mal funcionamiento del software o firmware (bugs), el
adjudicatario realizara la actualizacién de software o firmware que sea necesario aplicar para su

resolucidn, también sin coste adicional.

En el caso del software o firmware, debera incluirse tanto la entrega de nuevas versiones o parches
como la actualizacién de la documentacién para lo cual los licitadores deberan incluir en sus
propuestas los correspondientes servicios de soporte y/o suscripcion para las licencias y productos

ofertados, durante el periodo de garantia.

Ademas del servicio de soporte ante incidencias y de resolucién de problemas de interoperabilidad con
otros elementos existentes en la infraestructura, se incluirdn todas las actuaciones de mantenimiento

preventivo especificadas por el fabricante.

Toda tarea que pueda provocar pérdida o degradacion de servicio, si asi lo determina el Responsable
del Contrato, se realizara fuera del horario laboral del IECA, o en cualquier caso, en el horario indicado

por el Responsable del Contrato.

Todas las incidencias o peticiones que se produzcan seran remitidas al servicio técnico de la empresa, a

través del sistema de comunicacién acordado, por el Responsable del Contrato.
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2.2, LOTE 2: Ampliacion de la cabina de almacenamiento mediante discos de tecnologia SSD :

El periodo de garantia se iniciara desde el dia siguiente a la aprobacién del “Acta de Fin de Instalacion”y
finalizara a cotérmino con el actual contrato de soporte corporativo para la cabina HPE 3PAR 8200 (N/S
CZ38014401) y cuyo fin de contrato corporativo actualmente es el 25 agosto de 2022, de la que formaran
parte los elementos suministrados.

Aunque légicamente se admitirdn periodos de garantia superiores, no se valoraran en la puntuacion, ya
que estos elementos se integraran en la cabina por lo que la fecha de fin de soporte de los discos es la

que ésta tiene como fin de soporte.

Durante dicho periodo, el contratista estara obligado a ejecutar la reparacién, con la eventual
sustitucion de piezas deterioradas por piezas originales, de cualquier averia o mal funcionamiento que
pudiera producirse. La resolucion de las averias incluirdn cualquier desplazamiento de los técnicos
correspondientes, el diagnéstico de la averia y su reparacién, con la sustitucion del o de los
componentes defectuosos por otros de igual o superiores caracteristicas en su caso. El equipo una vez

reparado debera quedar en perfectas condiciones de uso.

Dicha garantia incluira también la subsanacidn de errores o fallos ocultos que se pongan de manifiesto
en el funcionamiento de los sistemas, o que se descubran mediante pruebas o cualesquiera otros
medios, asi como la conclusidn de la documentacién incompleta y subsanacion de la que contenga

deficiencias.

Las reparaciones de hardware no podran ser delegadas ni subcontratadas a terceros, salvo expresa
autorizacidn de la Direccién del Proyecto y deberan ser respondidas directamente por personal del

fabricante en un plazo maximo de 4 horas de tiempo de respuesta, con atencidn 24x7.

En el caso de incidencias provocadas por el mal funcionamiento del software o firmware (bugs), el
adjudicatario realizard la actualizacién de software o firmware que sea necesario aplicar para su

resolucidn, también sin coste adicional.

En el caso del software o firmware, debera incluirse tanto la entrega de nuevas versiones o parches
como la actualizacién de la documentacién para lo cual los licitadores deberan incluir en sus
propuestas los correspondientes servicios de soporte y/o suscripcion para las licencias y productos

ofertados, durante el periodo de garantia.
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Ademas del servicio de soporte ante incidencias y de resolucién de problemas de interoperabilidad con
otros elementos existentes en la infraestructura, se incluiran todas las actuaciones de mantenimiento

preventivo especificadas por el fabricante.

Toda tarea que pueda provocar pérdida o degradacién de servicio, si asi lo determina el Responsable
del Contrato, se realizara fuera del horario laboral del IECA, o en cualquier caso, en el horario indicado

por el Responsable del Contrato.

Todas las incidencias o peticiones que se produzcan seran remitidas al servicio técnico de la empresa, a

través del sistema de comunicacién acordado, por el Responsable del Contrato.

2.3. Consideraciones una vez terminado elperiodo de garantia-ofertado

Los suministros de discos SSD y bandejas de ampliacién de StoreOnce se integraran en equipamientos
ya existentes (cabina de discos HPE3PAR y libreria HPEStoreOnce 3640 respectivamente). Estas estan
actualmente en mantenimiento bajo el soporte “corporativo” ya contratado por la Junta de Andalucia
y en garantia respectivamente , realizados ambos por el fabricante. Y deberan poder seguir siendo
soportados su mantenimiento y garantia respectivamente tras la instalacién de estos suministros sin
coste ni perjuicio alguno para el IECA de certificacion o verificacion de auditoria exigido por el

fabricante.

3.—FASES DEL PROYECTO

El trabajo se organizara bajo la forma de un proyecto, siendo prioritario para el IECA el aseguramiento
de la calidad de los trabajos realizados. La organizacién de las actividades y su ejecucidn debe ser tal
que le permita obtener un seguimiento formal del avance de las mismas. El proyecto debera contemplar

las siguientes fases:

*  Fase de suministro, de todo el hardware y software que conforme la solucién a implantar, de

acuerdo a lo indicado en los apartados 1.3 para el lote 1y 1.4 para el lote 2

* Fase de instalacién y puesta en marcha de la solucién, siguiendo los criterios técnicos,
funcionales y organizativos que se hayan establecido en la fase anterior y que finalizard cuando
la totalidad de los sistemas queden plenamente operativos y adecuadamente integrados con

los sistemas existentes, de acuerdo con lo indicado en los apartados 1.3 parael lote 1y 1.4 para

el lote 2.
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-—Fase de garantia, que comprenda las acciones que garanticen el correcto funcionamiento de la
infraestructura implantada, de acuerdo a lo indicado en los apartados 2.1 para el lote 1y 2.2

para el lote 2.
Mas especificamente:
LOTE 1

La infraestructura debera suministrarse en un plazo no superior a tres semanas desde la firma del

contrato.

La entrega e instalacion del suministro, asi como la recepcion formal, se realizara en horario de 9:00 a

15:00 horas, avisando con dos dias de antelacién a la recepcién del mismo.

Correran por cuenta del adjudicatario todos los trabajos y costes derivados del transporte, seguros,
descarga, traslado del material a su ubicacién definitiva, desembalaje, instalacion, configuracion,

puesta en funcionamiento a plena operatividad del conjunto ofertado.

La fase de instalacion y puesta en marcha tendra un plazo no superior a tres semanas desde la fecha de

suministro.

Previamente a la instalacién, el adjudicatario presentara la documentacién de proyecto, donde se
recogeran todos los aspectos relativos al suministro e implantacion de los elementos y productos
objetos de contratacidn. Esta documentacidn debera ser aprobada por la Direccién Técnica del Proyecto
por parte del IECA y sera vinculante a todos los efectos. Contendra una planificacion detallada del
proyecto, incluyendo aquellas actuaciones que deban ser realizadas por el IECA y/o el adjudicatario, con
indicacion expresa de responsables e interlocutores, para asegurar en los plazos fijados todos los
aspectos relacionados con la implantacién hasta la recepcién definitiva, incluyendo entrega,

instalacion, puesta en funcionamiento, formacion, entregables, garantia y mantenimiento.

La empresa sera responsable de la seguridad y la integridad de la informacion durante la la ejecucion de

las actuaciones de implantacion.

Los licitadores deberan ofrecer todos los servicios necesarios para la correcta instalacién, puesta en
marcha e integracion de los elementos ofertados teniendo en cuenta los aspectos relacionados a

continuacion:

Para la puesta en marcha de los equipos, la parada de la instalacion y corte de los servicios debera ser

minima, y se realizara en horas fuera de la jornada laboral del IECA.
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Los trabajos de instalacidn e integracion deberan ser realizados preferentemente por técnicos de la
firma fabricante de los equipos y caso de que esto no fuera posible o tuviera una repercusion
econdmica alta, siempre seria realizada por técnicos de la empresa suministradora, certificados para

estas labores al nivel adecuado por el fabricante de los equipos.

Durante la ejecucién de los trabajos objeto del contrato, el adjudicatario se compromete, en todo
momento, a facilitar a las personas designadas por el servicio de informética del IECA, la informacién y
documentacién que éstas soliciten para disponer de un pleno conocimiento de las circunstancias en
que se desarrollan los trabajos, asi como de los eventuales problemas que puedan plantearse y de las

tecnologias, métodos, y herramientas utilizados para resolverlo.

Deberdn suministrarse manuales originales con toda la documentaciéon necesaria para su
administracién y operacidn. Debera estar redactada preferiblemente en castellano o en su defecto en
inglés. Se debera entregar al menos un juego de manuales por cada sistema o producto suministrado. El
soporte de estos manuales deberd ser electrénico (Open Document ODT-, PDF y HTML). Tras la
recepcion, se entregara documentacion técnica que detalle toda la instalacion realizada, incluido el
inventario detallado de productos hardware y software entregados, incluyendo fechas de inicio y fin de
garantia, que incluira:

*  Descripcion detallada de cada uno de ellos.

*  Numeros de serie.

» Certificados de licencias y activacion de suscripciones.
*  Plan de garantia y/o soporte técnico del equipamiento suministrado en su caso

LOTE 2

La infraestructura deberd suministrarse en un plazo no superior a tres semanas desde la firma del

contrato.

La entrega e instalacién del suministro, asi como la recepcion formal, se realizara en horario de 9:00 a

15:00 horas, avisando con dos dias de antelacién a la recepcién del mismo.

Correran por cuenta del adjudicatario todos los trabajos y costes derivados del transporte, seguros,
descarga, traslado del material a su ubicacién definitiva, desembalaje, instalacion, configuracion,

puesta en funcionamiento a plena operatividad del conjunto ofertado.

La fase de instalacidon y puesta en marcha, a iniciar desde la fecha de suministro, tendra un plazo no

superior a una semana a contar desde el suministro anterior.
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Previamente a la instalacién, el adjudicatario presentara la documentacién de proyecto, donde se
recogeran todos los aspectos relativos al suministro e implantacion de los elementos y productos
objetos de contratacidn. Esta documentacién debera ser aprobada por la Direccién Técnica del Proyecto
por parte del IECA y serd vinculante a todos los efectos. Contendra una planificacion detallada del
proyecto, incluyendo aquellas actuaciones que deban ser realizadas por el IECA y/o el adjudicatario, con
indicacion expresa de responsables e interlocutores, para asegurar en los plazos fijados todos los
aspectos relacionados con la implantacién hasta la recepcién definitiva, incluyendo entrega,

instalacion, puesta en funcionamiento, formacion, entregables, garantia y mantenimiento.

La empresa sera responsable de la seguridad y la integridad de la informacién durante la la ejecucidn de

las actuaciones de implantacion.

Los licitadores deberan ofrecer todos los servicios necesarios para la correcta instalacién, puesta en
marcha e integracion de los elementos ofertados teniendo en cuenta los aspectos relacionados a

continuacién:

Para la puesta en marcha de los equipos, la parada de la instalacidn y corte de los servicios debera ser

minima, y se realizara en horas fuera de la jornada laboral del IECA.

Los trabajos de instalacion e integracion deberan ser realizados preferentemente por técnicos de la
firma fabricante de los equipos y caso de que esto no fuera posible o tuviera una repercusién
econdmica alta, siempre seria realizada por técnicos de la empresa suministradora, certificados para

estas labores al nivel adecuado por el fabricante de los equipos.

Durante la ejecucion de los trabajos objeto del contrato, el adjudicatario se compromete, en todo
momento, a facilitar a las personas designadas por el servicio de informatica del IECA, la informacidn y
documentacidn que éstas soliciten para disponer de un pleno conocimiento de las circunstancias en
que se desarrollan los trabajos, asi como de los eventuales problemas que puedan plantearse y de las

tecnologias, métodos, y herramientas utilizados para resolverlo.

Deberan suministrarse manuales originales con toda la documentacién necesaria para su
administracién y operacion. Deberd estar redactada preferiblemente en castellano o en su defecto en
inglés. Se debera entregar al menos un juego de manuales por cada sistema o producto suministrado. El
soporte de estos manuales deberd ser electrénico (Open Document ODT-, PDF y HTML). Tras la
recepcion, se entregara documentacion técnica que detalle toda la instalacidn realizada, incluido el
inventario detallado de productos hardware y software entregados, incluyendo fechas de inicio y fin de

garantia, que incluira:

Pabellén de Nueva Zelanda. C/ Le 0 Da Vindi, 21. Isla de La Cartuja
41071 Sevilla. Tel. 900 101 407 / 955 033 800 Fax 955 033 816

10

MONTSERRAT MIRMAN CASTILLO 22/10/2021 14:25:34 PAGINA: 10/13

VERIFICACION NJyGwQL666s870e08604961e0wWS6gV https://ws050.juntadeandalucia.es/verificarFirma/




Consejeria de Transformacién Econémica,
Industria, Conocimiento y Universidades
Instituto de Estadistica y Cartografia de
Andalucia

Junta de Andalucia

»  Descripcién detallada de cada uno de ellos.
*  Nameros de serie.
« Certificados de licencias y activacién de suscripciones.
Plan de garantia y/o soporte técnico-del equipamiento suministrado en su caso

4. ETIQUETADO E INVENTARIADO DE BIENES

LOTES1y2

Todos los elementos de la instalacion seran debidamente identificados y etiquetados, si fuera preciso,

de acuerdo con lo establecido por los procedimientos corporativos de la Junta de Andalucia

Es responsabilidad del adjudicatario proporcionar la informacion de inventario que sea necesaria para
el correcto seguimiento de todos los activos, identificando tanto los elementos hardware como
software. La informacion de activos se considera parte de la entrega de los mismos y necesaria para su

aceptacion. La misma sera entregada en el soporte solicitado por el IECA.

Para el etiquetado de los bienes suministrados en este contrato, se estara a lo dispuesto en la Ley 4/86,
de 5 de mayo, del Patrimonio de la Comunidad Auténoma de Andalucia en su articulo 14, asi como la
Orden de 19 de abril de 2006 de desarrollo del Decreto 104/92 de 9 de junio sobre coordinacién de la

elaboraciény desarrollo de la politica informatica de la Junta de Andalucia.

El etiquetado se realizara mediante etiquetas que proporcionara la Junta de Andalucia; no obstante,
hay que destacar que el proceso completo de etiquetado debe realizarlo la empresa suministradora, y
los costes asociados a este proceso estaran incluidos dentro de los trabajos a realizar dentro de esta

contratacidn.

La empresa suministradora debera realizar todos los pasos indicados en el procedimiento de
inventariado y etiquetado de bienes informaticos de la Junta de Andalucia, y tomar todas las medidas
necesarias para garantizar que los bienes son entregados con la correspondiente entrada en el Censo de
Recursos Informaticos de la Junta de Andalucia (CRIJA) y con la correspondiente etiqueta en los

términos que describe el procedimiento de inventariado.

Gestidén de residuos.

La empresa adjudicataria vendra obligada a realizar una recogida selectiva de los residuos generados
durante la ejecucion del contrato, asi como de la anterior infraestructura que reemplace, en su caso. Los
residuos retirados seran depositados en los contenedores correspondientes o, en su caso, en el punto limpio

u otro sistema de gestion de residuos autorizado.
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La empresa adjudicataria, durante la fase de instalacin, efectuara esta gestion de los residuos. Guardara
copia (fotos en formato digital, documentos) que acrediten esta adecuada gestion, asi como, en su caso, el
seguimiento de las correspondientes normas. Todo ello se incluird en una declaracién responsable, que se

adjuntara a su vez al “Acta de Fin de Instalacion”.

5. CONDICIONES GENERALES DE REALIZACION.

LOTES1y2:

Cumplimiento de Normativa y Certificaciones. Para el equipamiento que proceda, el licitador debera

cumplir con la normativa, tanto estatal como europea, en materia de seguridad eléctrica y mecanica,

emisiones electromagnéticas, inmunidad acUstica, materiales peligrosos e impacto medioambiental.

Los técnicos, por parte de la empresa adjudicataria, encargados de las instalaciones y reparaciones y
otras actuaciones de mantenimiento, deberan acudir provistos de la correspondiente autorizacién y

certificacion.

Informacién de base. La Junta de Andalucia facilitara a la empresa adjudicataria cuanta informacion

disponga relacionada con las materias objeto del presente trabajo, asi como los datos necesarios para
la realizacion de las pruebas. Toda la informacion que se proporcione es propiedad de la Junta de
Andalucia y no podra ser utilizada en futuros trabajos por parte de la empresa adjudicataria, ya sea
como referencia o como base de los mismos, a menos que se cuente con la autorizacién expresa, por

escrito, de la Junta de Andalucia.

Interoperabilidad. Las ofertas garantizaran un adecuado nivel de interoperabilidad técnica, semantica y
organizativa, conforme a las estipulaciones del Esquema Nacional de Interoperabilidad en el ambito de
la Administracién Electrénica (ENI). En concreto, se cumplirdn las Normas Técnicas de Interoperabilidad
establecidas por dicho esquema y se tendera donde sea posible a la utilizacion del catdlogo de

estandares del ENI.

Confidencialidad de la informacién. No se podra transferir informacién alguna sobre los trabajos a

personas o entidades no explicitamente mencionados en este sentido en el contrato sin el

consentimiento, por escrito, del IECA.

Esquema nacional de seguridad y proteccidn de datos de caracter personal. Las proposiciones deberan

garantizar el cumplimiento de los principios basicos y requisitos minimos requeridos para una
proteccion adecuada de la informacidén que constituyen el Esquema Nacional de Seguridad (ENS),

regulado por el Real Decreto 3/2010, de 8 de enero. En concreto, se debera asegurar el acceso,
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integridad, disponibilidad, autenticidad, confidencialidad, trazabilidad y conservacién de los datos,
informaciones y servicios utilizados en medios electrénicos que son objeto de la presente contratacion.
En la medida que corresponda al alcance de este suministro o se acceda circunstancialmente a
informacion propia del IECA, se aplicaran o se indicara la forma de aplicar, las medidas de seguridad
indicadas en el anexo | del ENS, considerando que los sistemas de informacién con los que se podrian

trabajar en el presente expediente pueden corresponderse a las categorias de seguridad BASICA.

En caso de peticidon por parte del IECA, el adjudicatario deberd emitir una declaracién responsable
indicando que los suministros y servicios objeto de este expediente estan en condiciones de cumplir las
medidas que, en su caso, correspondan del ENS, asi como detallar la forma en que se daria

cumplimiento, de acuerdo con lo anteriormente citado.

Ademas, se deberd atender a las mejores practicas sobre seguridad recogidas en las series de
documentos CCN-STIC (Centro Criptoldgico Nacional-Seguridad de las Tecnologias de Informacion y
Comunicaciones), disponibles en la web del CERT del Centro Criptoldgico Nacional (http://www.ccn-
cert.cni.es/), asi como a las recomendaciones de Andalucia-CERT, como centro especializado en la

materia en el dmbito andaluz.

La empresa adjudicataria, en cumplimiento del Reglamento (UE) 2016/679 del Parlamento Europeo y
del Consejo de 27 de abril de 2016 relativo a la proteccidn de las personas fisicas en lo que respecta al
tratamiento de datos personales y a la libre circulacion de estos datos y Ley Organica 3/2018, de 5 de
diciembre, de proteccion de datos personales y garantia de los derechos digitales, Ginicamente tratara
los datos de caracter personal a los que tenga acceso, justificada o accidentalmente, en el marco del
presente contrato conforme a las instrucciones del IECA, y no los aplicara o utilizara con un fin distinto

al estipulado, ni los comunicara, ni siquiera para su conservacion, a otras personas.

En el caso de que la empresa, o cualquiera de sus miembros, destinen los datos a otra finalidad, los
comuniquen o los utilicen incumpliendo las estipulaciones del contrato, seran responsables de las

infracciones cometidas.

Propiedad intelectual. Toda la documentacion generada durante la ejecucion de este contrato es
propiedad exclusiva del IECA sin que el contratista pueda conservarla, ni obtener una copia de la misma
o facilitarla a terceros sin la expresa autorizacion del IECA que la daria en su caso previa peticion formal

y escrita del contratista con expresidn del fin al que se destinara y Gnicamente para la consecucidn de

dicho fin.
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