Consejeria de Empleo, Empresay Trabajo Auténomo

Delegacion Territorial en Jaén

Junta de Andalucia

PLIEGO DE PRESCRIPCIONES TECNICAS PARA LA CONTRATACION DEL SERVICIO DEL MANTENIMIENTO DEL SISTEMA DE
ALARMA, SERVICIO DE CONEXION A CRA Y SERVICIO DE RESPUESTA “ACUDA” DE LA RESIDENCIA DE TIEMPO LIBRE EN
SILES (JAEN), DEPENDIENTE DE LA DELEGACION TERRITORIAL DE EMPLEO, EMPRESA Y TRABAJO AUT ONOMO EN JAEN

EXPEDEDIENTE: CONTR/2024/496973

INDICE
1. OBIJETIVO DEL PRESENTE PLIEGO.
2. MARCO JURIDICO.
3. DENOMINACIONES CONVENIDAS.
4. PROGRAMA DE TRABAJO.
5. SERVICIO MANTENIMIENTO DEL SISTEMA DE ALARMA.

5.1 Tratamiento de datos de cardcter personal.
5.2 Mantenimiento de los sistemas de alarma
5.2.1 Sistema de deteccidn y alarmas
5.2.2 Sistemas de videovigilancia.
5.3 Conexidn a Central Receptora de Alarma (CRA) y Servicio de Respuesta (ACUDA)
5.3.1 Conexidn a una Central Receptora de alarmas.
5.3.2 Respuesta ante sefial de alarma las 24 horas.
5.3.3 Custodia de llaves 24 horas.

6. PLAZO DE EJECUCION
7. SUPERVISION, CONTROL Y SEGUIMIENTO.

ANEXO | - INVENTARIO DE EQUIPOS Y SISTEMAS DE SEGURIDAD

ANA BELEN MATA SORIA 15/05/2024 14:30:39 PAGINA: 1/9

VERIFICACION NJyGw6yS5rFDY1A4tyG7J7rpOYO0Wg https://ws050.juntadeandalucia.es/verificarFirma/




A

1.-OBJETO

El presente Pliego tiene como objetivo el mantenimiento de los servicios de seguridad existentes para pro-
teger la Residencia de Tiempo Libre de Siles, contra intrusion y riesgos derivados a que se encuentra someti-
da, de forma adecuada y en cumplimiento de la normativa que le sea de aplicacion. Para ello, se describen
las prescripciones técnicas que deben ser consideradas por la empresa y el procedimiento que debe seguir
para que con la ejecucion del contrato se proporcionen los maximos niveles de seguridad para los usuarios,
bienes, instalaciones y el propio centro.

La Residencia de Tiempo Libre consta de un edificio situado en la carretera de las Acebeas, s/n de Siles
(Jaén).

La empresa que resulte adjudicataria, sera responsable de los trabajos y actuaciones de los servicios pres-
tados por su personal; asi como, de las consecuencias para esta Administracion o para terceros de las omi-
siones, errores, procedimientos inadecuados o anomalias de funcionamiento en la ejecucion del contrato.

2.- MARCO JURIDICO

La prestacién de los servicios de vigilancia y seguridad por personas, fisicas o juridicas, y los requisitos que
deben cumplir las empresas, deberan ajustarse a lo previsto en el presente Pliego de Prescripciones Técni-
cas y cumplird con la legislacion que regule la materia correspondiente, y en concreto:

e Ley5/2014, de 4 de abril, de Seguridad Privada.(LSP)

e Real Decreto 2364/1994, de 9 de diciembre, por el que se aprueba el Reglamento de Seguri-
dad Privada. (RSP)

e Convenio Colectivo Nacional de Empresas de Seguridad que rija en el momento de la contra-
tacion.

e OrdenINT/316/2011, de 1 de febrero, sobre funcionamiento de los sistemas de alarma en el
ambito de la seguridad privada.

e Orden INT/318/2011, de 1 de febrero, sobre personal de seguridad privada.

e Ley31/1995,de 8 de noviembre, de Prevenci6n de Riesgos Laborales.

e LeyOrganica 3/2018, de 5 diciembre, de Proteccién de Datos de Caracter Personal y Garantia
de los Derechos Digitales.

e Decreto 94/2014, de 27 de mayo, por el que se aprueba la Norma Técnica para la Proteccion
de Edificios de Uso Administrativo ante el Riesgo de Intrusidn.

e Decreto 56/2017, de 11 de abril, por el que se regula la participacion de la Consejeria compe-
tente en materia de seguridad en la contratacién de bienes y servicios para la proteccion de
edificios e instalaciones de la Administracion de la Junta de Andalucia y de sus Agencias ante
el riesgo de intrusion.

e Decreto 99/2019, de 12 de febrero, por el que se establece la estructura organica de la Conse-
jeria de la Presiden- cia, Administracion Publica e Interior.

e Resoluciones de la Direccidn General de la Energia por la que se homologan los equipos de
inspeccidn de correspondencia por sistema escaner, a efectos de seguridad contra la emision
de radiaciones ionizantes, de acuerdo con lo establecido por el Consejo de Seguridad Nuclear

3.- DENOMINACIONES CONVENIDAS
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* Actividades de Seguridad Privada: los ambitos de actuaciéon material en que los prestadores de servicios
de seguridad privada llevan a cabo su accion empresarial y profesional. Estan descritos en el articulo 5.1 de
la LSP.

* Activo: cualquiera de los bienes materiales (muebles o inmuebles) que han de ser protegidos por la Orga-
nizacion. Normalmente: Edificios o instalaciones.

* Adversario: persona o conjunto de personas, con organizacion o no, con la intencién, motivacién y capa-
cidad suficiente para provocar un dafio contra un activo.

* Amenaza: Peligro potencial de cualquier naturaleza, presente en todo momento, que se puede manifestar
generando situaciones de riesgo.

* Amenaza Intencionada: Amenaza que tiene su origen en la voluntad de un adversario de obtener un be-
neficio provocando un dafio.

* Dafio: Detrimento, perjuicio, menoscabo, dolor o molestia causados sobre un activo.
* Riesgo: Posibilidad de que una amenaza se materialice respecto de un activo.
*Riesgo Intencional: Posibilidad de que una amenaza intencionada se materialice respecto de un activo.

* Seguridad interior contra riesgos intencionales: Actividad que desarrolla una Organizacién para la pro-
teccion de sus propios activos contra riesgos intencionales. (En el texto, de forma resumida: seguridad inte-
rior).

* Centro de control y de videovigilancia (CECOV): Dependencia del interior del inmueble donde se centra-
liza la gestion de los sistemas de seguridad del inmueble, y se encuentre habilitada para que sea atendida
las 24 horas por vigilantes de seguridad.

* Puesto de control: Lugar proximo a cualquier entrada del inmueble, convenientemente habilitado y equi-
pado con los dispositivos de seguridad necesarios para que los vigilantes controlen el acceso de los visitan-
tesy usuarios.

*Punto de vigilancia: Espacio habilitado para que el personal de vigilancia controle el paso por determina-
das entradas al inmueble o a dependencias de uso restringido, con los medios necesarios para ello.

*Punto de control: Lugar destinado a controlar la circulacion por el interior del inmueble y el paso a las zo-
nas de uso restringido, por parte de vigilantes.

*Jefe de Seguridad: Persona fisica habilitada por la Direccién General de la Policia que, formando parte de
la plantilla de toda empresa de seguridad, se encuentra facultada para desempeiiar las funciones exigidas
en este Pliego a la empresa, en cumplimiento de lo que establece el articulo 35 de la LSP.

* Responsable del contrato: Persona fisica o juridica, vinculada a la entidad contratante o ajena a ella, de-
signada por el 6rgano de contratacion para supervisar la ejecucion del contrato, adoptar decisiones y dictar
las instrucciones necesarias con el fin de asegurar la correcta realizacion de la prestacion pactada.
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4.- PROGRAMA DE TRABAJO:

Las personas empresarias que resulten adjudicatarias del presente contrato, en los primeros quince dias
contados a partir del siguiente al de inicio de la prestacidn, presentara un Programa de Trabajo, donde que-
dara recogido el plan de actuacion que tiene previsto desarrollar para cumplir con las prescripciones técni-
cas establecidas.

En todo caso, al menos, el Programa de Trabajo hara referencia a los siguientes aspectos

* Responsable de dirigir la ejecucion del Programa de Trabajo.

* Plan de mantenimiento de los sistemas de seguridad y equipos del control de acceso. Estimacion
de fechas previstas para las revisiones.

* Plan de mantenimiento de los sistemas de seguridad.

* Descripcidn del servicio de respuesta ante sefiales de alarma recibidas en la CRA/Centro de
Control. Base de partida, distancia al inmueble y tiempo de reaccién estimado.

* Identificacion, modo de localizacidn y funciones de los mandos intermedios que la empresa
adscribe a este servicio.

* Plan de adecuacidn del servicio ante situaciones sobrevenidas.

* Evaluacion de Riesgos Laborales en los puestos de trabajo.

Este Programa deberd ser elaborado/supervisado y firmado por el Jefe de Seguridad de la empresay entre-
gado, en el periodo indicado, a la persona designada por el organismo como responsable del contrato, para
su conocimiento y aprobacion, si procede.

5.- SERVICIO MANTENIMIENTO DEL SISTEMA DE ALARMA

La empresa adjudicataria se encontrara también convenientemente autorizada, en virtud de lo que estable-
ce la Ley de Seguridad Privada, para prestar los servicios correspondientes a “la vigilancia y proteccién de
bienes, establecimientos, lugares y eventos, asi como de las personas que pudieran encontrarse en los mis-
mos asi como al mantenimiento de aparatos, equipos, dispositivos y sistemas de seguridad conectados
a centrales receptoras de alarmas o a centros de control o a centros de videovigilancia” y prestara el
servicio con los medios apropiados y en las condiciones que se indican en los siguientes puntos:

5.1.- Tratamiento de datos de caracter personal.

Los encargados de prestar el servicio de vigilancia y seguridad, adquieren el compromiso de cumplir con lo
establecido en la Ley Organica 7/2021, de 26 de mayo, de Proteccion de datos personales tratados para fines
de prevencion, deteccidn, investigacion y enjuiciamiento de infracciones penales y de ejecucion de sancio-
nes penales, en relacién con los ficheros que contengan datos de caracter personal a los que pudieran tener
acceso. En concreto se comprometen a lo siguiente:

e Utilizar los datos de caracter personal, con la Gnica finalidad de cumplir con las obligaciones que
tengan encomendadas.

e Permitir el acceso a esta informacidn Ginicamente a aquellas personas o instituciones que la solici-
ten y se encuentren autorizadas para ello. A este respecto les advertiran de las obligaciones que ad-
quieren respecto a la confidencialidad.
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e Nodesvelar ni revelar informacidn alguna sobre el servicio que se presta, salvo que exista autoriza-
cidn expresa del responsable del contrato; ni siquiera a efectos de conservacién y mantenimiento
de los datos (backup).

e Observary adoptar cuantas medidas sean necesarias para asegurar la confidencialidad e integridad
de los datos de caracter personal a los que tengan acceso, incluidos los que tengan un tratamiento
automatizado.

e Elsistema de videovigilancia debe ajustarse a lo regulado por la normativa de Proteccién de Datos
de caracter personal, debido a que las imagenes se consideran datos de caracter personal, lo cual
implica la creacidn de un fichero de datos y su publicacion, ademas de la inscripcidn en el Registro
de la Agencia Espafiola de Proteccion de Datos.

Los responsables del sistema de videovigilancia deberan cumplir con el deber de informacion pre-
visto en el articulo 5 de la Ley Organica 3/2018, de 5 de diciembre, de Proteccién de datos persona-
les y garantia de los derechos digitales. A tal fin deberan colocar, en las zonas videovigiladas, al me-
nos un distintivo informativo ubicado en lugar suficientemente visible, tanto en espacios abiertos
como cerrados y tener a disposicion de los interesados impresos en los que se detalle la informa-
cién prevista en el articulo 5.1 de la Ley Organica 3/2018, de 5 de diciembre.

5.2.- Mantenimientos de los sistemas de alarma

Las personas empresarias que resulten adjudicatarias del presente contrato, realizaran una primera revi-
sidn, reparacion si procede, y puesta en servicio de todos los elementos componentes, para garantizar un
correcto funcionamiento de todos los sistemas, en los primeros treinta dias contados desde la firma del
contrato.

Las revisiones se realizaran conforme a lo previsto en el articulo 43 del Real Decreto 2364/1994 por el que se
aprueba el Reglamento de Seguridad Privada.

El mantenimiento de todos los equipos y sistemas de seguridad instalados en la Residencia de Tiempo Libre
en Siles, se realizara en las condiciones que se indican en los puntos siguientes:

5.2.1.- Sistemas de deteccion y alarmas.

Las personas empresarias que resulten adjudicatarias del presente contrato, durante todo el periodo de vi-
gencia, deberan realizar el mantenimiento periddico de los sistemas y sus componentes que se relacioneny
describan en este apartado de prescripciones técnicas, conforme a los programas establecidos por los fabri-
cantesy a lo regulado en los Anexos || y lIl de la Orden del Ministerio del - Interior INT/316/2011, de 1 de fe-
brero, sobre funcionamiento de los sistemas de alarma en el ambito de la seguridad privada.

5.2.2.- Sistemas de Videovigilancia.
Las personas empresarias que resulten adjudicatarias del presente contrato, llevaran a cabo el manteni-

miento de todos los componentes que se relacionen y describan en el presente apartado de prescripciones
técnicas.
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Las operaciones para el mantenimiento de los equipos y elementos que conforman el sistema de videovigi-
lancia, se realizaran atendiendo a las indicaciones establecidas por el fabricante, y la Norma UNE 62676-1-
1.2015 o la que la sustituya y comprenderan el siguiente programa:

Con una periodicidad de 3 meses se efectuaran las siguientes operaciones:

- Comprobacién de funcionamiento de los telemandos, activando focos infrarrojos, posicionador y presets,
zoom y enfoque motorizados, mddulos de relés, etc.

- Comprobacién del tiempo de permanencia de los datos, y su borrado automatico segun la normativa de
aplicacién en materia de proteccién de datos de caracter personal.

- Comprobacion de las fuentes de alimentacion de los diferentes componentes del sistema (transformado-
res, diferenciales y magnetotérmicos, baterias, etc.).

- Limpieza de las épticas, clpulas y carcasas de videocdmaras, y pantallas de los monitores.

- Reglaje de dpticas (nitidez/ enfoque).

- Sustitucion de pilotos, fusibles, baterias, fuentes de alimentacidn etc. que se encuentren en estado defec-
tuoso.

Con una periodicidad de 12 meses se efectuaran las siguientes operaciones:

- Verificacion integral del CCTV, su red de conexiones (coaxiales, UTP, fibra), redes LAN y sus accesos remo-
tos autorizados.

- Prueba completa del sistema y todos sus equipos (telemetria, videodeteccion, videograbacion, monitores,
alimentacidn auxiliar en caso de corte de corriente).

5.3.- Conexion a Central Receptora de Alarma (CRA) y Servicio de Respuesta (ACUDA)

Con la contratacién de esta actividad se pretende que los sistemas de seguridad del inmueble sean gestio-
nados de forma remota por una Central Receptora de Alarmas (CRA). Para ello, la persona empresaria con-
tratista se encontrara autorizada para desarrollar la actividad correspondiente conforme a lo que establece
el articulo 5.1.g). de la Ley 5/2014.

Las empresas concursantes podran revisar previamente los sistemas instalados para comprobar si las insta-
laciones cumplen con los requisitos exigidos en la citada Orden. Si fuera necesario adecuar los sistemas
para que puedan ser conectados a la CRA y gestionados en las condiciones indicadas, la empresa adjudica-
taria llevara a cabo cuantas actuaciones conlleve la adecuacidn y puesta en funcionamiento de los sistemas.
Estos cometidos seran realizados directamente por la empresa adjudicataria si se encuentra autorizada por
el Ministerio del Interior para “la instalacion y mantenimiento de aparatos, equipos, dispositivos y sistemas
de seguridad conectados a centrales receptoras de alarma o a centros de control o de videovigilancia”, o a
través de cualquier otra que disponga de dicha autorizacion.

Ante cualquier sefal de alarma que se derive del funcionamiento de estos sistemas, la persona empresaria
contratista debera ofrecer la correspondiente actuacion de respuesta mediante la intervencién de vigilantes
de seguridad.

La forma en que se prestara esta actividad seré la siguiente:
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5.3.1.- Conexion a una Central Receptora de alarmas.

Esta actuacion consiste en la recepcion, verificacion no personal y, en su caso, trasmision de las sefiales de
alarma a las Fuerzas y Cuerpos de Seguridad competentes.

Los sistemas de seguridad se conectaran a una Central Receptora de Alarmas (CRA) que estara autorizada
por el Ministerio del Interior para “la explotacién de centrales para la conexidn, recepcion, verificacidén y, en
su caso, respuesta y tramitacion de sefiales de alarma, asi como la monitorizacion de cualesquiera sefiales
de dispositivos auxiliares para la seguridad de las personas, de bienes muebles o inmuebles o de cumpli-
miento de medidas impuestas, y la comunicacién a las Fuerzas y Cuerpos de Seguridad competentes”. La
conexion se efectuara mediante linea telefénica por TCP/IP y comunicador GSM alternativo, estando ambas
lineas de comunicacidon permanentemente supervisadas y su corte o sabotaje activara la intervencion inme-
diata del servicio de respuesta ante sefiales de alarma para su verificacién, que podra ser prestado por la
empresa encargada de la explotacidn de la central receptora de alarmas. Ademas la empresa explotadora
de la CRA -si media indicacion del contratante- establecera una conexién telefénica simultanea y redundan-
te con la Central de Enlace, Comunicaciones y Alarma de la Junta de Andalucia (CECA), mediante linea de ta-
rificacién ordinaria.

5.3.2.- Respuesta ante sefal de alarma las 24 horas.

Esta actuacion se prestara por vigilantes de seguridad y comprende:

- El depésito y custodia de llaves y, en su caso, su traslado hasta el lugar del que proceda la sefial de alarma
o bien la apertura a distancia controlada desde la central de alarmas.

- El desplazamiento a fin de proceder a la verificacion personal de la alarma recibida.

- Facilitar el acceso a los servicios policiales cuando lo requieran.

En el supuesto de que la Central Receptora de Alarmas, detectara sefales de alarma en la Residencia de
Tiempo Libre de Siles, sus operadores deberan proceder a inmediato a su verificacién, utilizando, para que
ésta sea considerada vélida, todos o algunos de los procedimientos técnicos o humanos establecidos en Ca-
pitulo Il (Verificacion de alarmas) de la Orden INT/316/2011, de 1 de febrero del Ministerio del Interior, co-
municando seguidamente, al servicio policial correspondiente, las alarmas reales producidas.

Desde la CRA se verificara la sefial de alarma recibida mediante el sistema de videovigilancia conectado a
red de datos. Si no pudiera llevarse a cabo por este método, se verificara de forma secuencial. En este caso,
para considerar validamente verificada una alarma, han de activarse, de forma sucesiva, tres o mas sefiales
procedentes, cada una, de elementos de deteccidn diferentes y en un espacio de tiempo inferior a treinta
minutos (30).

Si del resultado de la verificacion se concluyera que se trata de una alarma confirmada, o bien, resultara im-
posible la verificacién con los medios técnicos antes mencionados, los operadores de la CRA activaran el
servicio de respuesta de alarma presencial, para que el vigilante de seguridad encargado de la custodia de
llaves se desplace a la Residencia de Tiempo Libre de Siles, a los efectos de verificar directamente la sefial
de alarma en un tiempo inferior a sesenta minutos (60), accediendo a su interior para restablecer la normali-
dad y/o facilitar, en caso necesario el acceso a los miembros de las Fuerzas y Cuerpos de Seguridad.

Las llaves de la Residencia de Tiempo Libre de Siles son entregadas para la prestacién de las actuaciones de
custodia de llaves. A estos efectos, y de conformidad con lo dispuesto en el articulo 49.3 del Reglamento de
Seguridad Privada, se establece que dichas llaves seran custodiadas por un vigilante de seguridad, conecta-
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do por radioteléfono con la central receptora de alarmas. Las llaves de referencia estaran codificadas siendo
dichos cddigos desconocidos por los vigilantes de seguridad encargados de portarlas.

Los servicios de conexién a CRA, custodia de llaves 24 horas y de respuesta ante situaciones de alarma, se
encuentran vinculados. Por ello, no es posible que sean prestados de forma separada o independiente.

5.3.3.- Custodia de llaves 24 horas.

Las llaves de la Residencia de Tiempo Libre de Siles seran entregadas para la prestacion de los servicios de
custodia de llaves. A estos efectos, y de conformidad con lo dispuesto en el articulo 49.3 del RSP, se estable-
ce que dichas llaves seran custodiadas por un vigilante de seguridad, que en todo caso, debera estar conec-
tado por radioteléfono con la CRA. Las llaves de referencia estaran codificadas siendo dichos cédigos desco-
nocidos por los vigilantes de seguridad encargados de portarlas.

6.- PLAZO DE EJECUCION DEL CONTRATO

El plazo de ejecucidn sera de 3 meses a contar desde el dia siguiente a la adjudicacion del contrato.

7.- SUPERVISION, CONTROL Y SEGUIMIENTO

Se realizara la supervision de la instalacion por personal de la Delegacion Territorial que se designe al efec-
to. El responsable del contrato creara el procedimiento para la supervisidn, control y seguimiento al servicio
de vigilancia y seguridad objeto de contratacion y asi conocer, en cualquier momento, si el servicio es el
adecuado a las necesidades de vigilancia de cada puesto, si las funciones que realizan los vigilantes o auxi-
liares son las apropiadas y si los medios técnicos que se utilizan resultan eficaces para alcanzar la finalidad
prevista. Del mismo modo, se comprobara también que la empresa cumple con los requisitos exigidos en
los Pliegos, para que su personal desempefie con eficacia las actuaciones propias de todas las actividades
que constituyen el servicio contratado.

Para llevar a cabo el control al servicio de respuesta ante situaciones de alarma que debe ofrecer la empresa
en las condiciones indicadas, como consecuencia de las sefiales recibidas en la CRA, a la que se encuentran
conectados los sistemas de seguridad del edificio, el responsable del contrato podra exigir a la empresa ex-
plotadora de la CRA, una conexidn telefénica simultanea y redundante a la Central de Enlaces, Comunica-
ciones y Alarma de la Junta de Andalucia (CECA).

Los cometidos de supervision, control y seguimiento los podra desarrollar directamente el responsable del

contrato, y/o con la colaboracidn y el asesoramiento técnico de personal de la Direccién General con com-
petencias en materia de seguridad.

LA SECRETARIA GENERAL PROVINCIAL DE EMPLEO, EMPRESA Y TRABAJO AUTONOMO EN JAEN
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ANEXO |
INVENTARIO DE EQUIPOS Y SISTEMAS EN LA RESIDENCIA DE TIEMPO LIBRE DE SILES

Sistema de intrusion:
* 01 Central de Intrusién Marca: Honeywell Mod: Flex 50
* 01 Teclado LCD Marca Honeywell Mod: MK7
* 19 Detectores Volumétricos Doble Tecnologia.
* 02 Contactos Magnéticos.
* 01 Pulsador de Atraco.
* 02 Sirenas de Interior.
* 01 Sirena Exterior.

Sistema de CCTV:

*01 Grabador Analdgico de 16 entradas.
*01 Monitor

*04 Camaras Bullet exteriores

*07 Camaras Minidomos.
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