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1. ANTECEDENTES

En los dltimos afios se han ido sucediendo diferentes iniciativas para la evolucién digital de la administracién
publica de Andalucia, alineadas con las diferentes estrategias europeas y nacionales de los Ultimos veinte afios.
Estas iniciativas han permitido un avance mas que significativo en el modelo de relacién con la ciudadania por
medios digitales y han contribuido al desarrollo econémico y social tanto en Andalucia como en Espafia y Europa,
siendo referentes y exportando soluciones digitales para otras administraciones publicas.

En el momento en el que nos encontramos, la Comisién Europea, en la comunicacién Shaping Europe’s Digital
Future, establece los pilares fundamentales que sostendran una transformacién digital efectiva en Europa, una
transicién digital que debe redundar en beneficio de todos, dando prioridad a las personas y abriendo nuevas
oportunidades para las empresas. Las soluciones digitales también seran esenciales para luchar contra el cambio
climético y llevar a buen término la imprescindible transicidn ecoldgica.

La Comisidn Europea propone una transformacion con soluciones digitales que:
e Abrirdn nuevas oportunidades para las empresas.
e Impulsaran el desarrollo de tecnologias de confianza.
e  Promoveran una sociedad abierta y democritica.
e Hardn posible una economia dindmica y sostenible.
e Contribuirdn a luchar contra el cambio climatico y a culminar la transicién verde.

Ademas, la situacion excepcional derivada de la pandemia de la COVID-19 ha provocado una aceleracién en el
proceso de digitalizacién en todos los sectores y a la que no es ajena el sector publico. Se han puesto de manifiesto
las carencias existentes en cuanto a la adopcién de nuevas tecnologias y la digitalizacion real en el sector publico,
pero también se han producido importantes avances como respuesta a una situacién de emergencia en la que la
ciudadania solo podia relacionarse por medios electrénicos con la Administracion.

Por otro lado, en julio de 2020 fue presentado el Plan Espafia Digital 2025, que plantea diez ejes estratégicos para
impulsar el proceso de transformacién digital de nuestro pais de forma alineada con la estrategia digital de la Unidn
Europea. En su quinto eje, el Plan aboga por impulsar la digitalizacién de las Administraciones Piiblicas,
afrontando el desafio de la adopcién de las nuevas tecnologias disruptivas que estdn madurando, los nuevos
paradigmas de relacién con las Administraciones y la reutilizacién eficiente de informacién.

Con el compromiso de la transformacién de la relacién digital con ciudadania y empresas mediante la
modernizacién de los servicios digitales prestados por las Administraciones Publicas, el Plan Espafia Digital 2025 en
su quinto eje se orienta a los siguientes objetivos especificos:

o Simplificar la relacion de la ciudadania con las Administraciones Pdblicas.

e Personalizar los servicios publicos digitales, hacia un modelo Ciudadano 360°.

e Integrar todas las Administraciones en la Transformacion Digital del Sector Publico.

e Digitalizar los servicios prestados por la Administracién General del Estado en el territorio.

e Actualizar las infraestructuras tecnoldgicas de las Administraciones Publicas, avanzando hacia la
consolidacidn, la seguridad y el respeto al medio ambiente.

e Impulsar la digitalizacién de servicios publicos y la introduccién de la Inteligencia Artificial en la
articulacién y ejecucién de politicas publicas.

En la Junta de Andalucia, el pasado 10 de mayo de 2022 se publicé la Orden de 3 mayo de 2022 por la que se
aprueba el plan inicial de actuacién de la Agencia Digital de Andalucia. En dicho plan inicial de actuacién se
delimitan las lineas y objetivos estratégicos, entre los que se encuentran los de digitalizacidén de los servicios

IMPLANTACION Y SOPORTE DEL NUEVO SISTEMA DE INFORMACION PARA LA GESTION INTEGRAL DEL GABINETE JURIDICO DE LA JUNTA DE
ANDALUCIA 6

* %

SRl Cofinanciado por AR%. soseno e ey Junta
la Unién Europea -_H[K@E o 5 Fondos Europeos de Andalucia
[ ANTONIO MARQUEZ ARBIZU 12/04/2024 PAGINA 6/ 101 ‘
l VERIFICACION NJyGwVk9phOONQgL 145vW8Lk5y77Z0OX https://ws050.juntadeandalucia.es/verificarFirma ‘
RAUL JIMENEZ JIMENEZ 16/05/2024 10:22:28 PAGINA: 6/101

VERIFICACION NJyGwZmF9V88KVX3vb2Bk7S90J6wcl https://ws050.juntadeandalucia.es/verificarFirma/




publicos sectoriales.

El Plan anual de actuacidn de la Agencia Digital de Andalucia para 2023, aprobado por su Consejo Rector el 30 de
diciembre de 2022, en su linea estratégica 4 (digitalizacion de los servicios publicos sectoriales), incluye la medida
"Gestion integral de expedientes del Gabinete Juridico", que contempla en especial el proyecto "nuevo sistema
integral de expedientes del Gabinete Juridico ", que se articula a través de esta contratacion.

Desde el punto de vista normativo, la Ley 9/2007, de 22 de octubre, de la Administracién de la Junta de Andalucia,
establece en el punto 1 del articulo 7 que “la aplicacién de las tecnologias de la informacién a la Administracién
estara orientada a mejorar su eficacia, aproximarla a la ciudadania y agilizar la gestion administrativa”, mientras que
el articulo 111 de la Ley contempla “la tramitacién telematica de procedimientos administrativos y la emisién de
documentos por medios electrénicos o informéticos”.

El Real Decreto 203/2021, de 30 de marzo, ha aprobado el Reglamento de actuacién y funcionamiento del sector
publico por medios electrénicos. Este Reglamento persigue cuatro grandes objetivos: mejorar la eficiencia
administrativa, incrementar la transparencia y la participacidn, garantizar servicios digitales facilmente utilizables y
mejorar la seguridad juridica. Con relacidn a dicha norma, serd necesario realizar modificaciones de los sistemas de
informacion sectoriales y la realizacién de nuevos sistemas que permitan dar cumplimiento a las prerrogativas
emanadas del referido Reglamento.

El Decreto 622/2019, de 27 de diciembre, de administracién electrénica, simplificacién de procedimientos y
racionalizacién organizativa de la Junta de Andalucia, en su articulo 36 sobre el impulso de los medios electrénicos,
establece que “la Administracién de la Junta de Andalucia adoptara las medidas adecuadas para la implantacién de
medios electrénicos en la gestion de su actividad administrativa, en las comunicaciones, relaciones, tramites y
prestaciones de servicios con la ciudadania, asi como en sus comunicaciones internas”.

Por otro lado, entre los fines de la Agencia Digital de Andalucia, establecidos en el articulo 6.2 del Decreto 128/2021,
de 30 de marzo, por el que se aprueban los estatutos de la Agencia, estan entre otros:

a) La definicidn y ejecucién de los instrumentos de tecnologias de la informacién, telecomunicaciones,
ciberseguridad y gobierno abierto y su estrategia digital, en el dmbito de la Administracién de la Junta de
Andalucia, sus agencias administrativas y sus agencias de régimen especial.

b) La definicién y coordinaci6n de las politicas estratégicas de aplicacién y de seguridad de las tecnologias de
la informacién y de las comunicaciones en el ambito del sector publico andaluz no incluido en el parrafo
anterior, incluyéndose los consorcios referidos en el articulo 12.3 de la Ley 9/2007, de 22 de octubre, asi como
la ejecucién de los instrumentos comunes que las desarrollen y la definicion y contratacion de bienes y
servicios de caracter general aplicables.

Ademas, el articulo 6.3 de los citados Estatutos le atribuye entre sus competencias la participacion en las
propuestas e iniciativas sobre agilizacién y simplificacién de procedimientos administrativos y servicios, atencién a
la ciudadania, gobierno abierto y transparencia que se realicen en la Administracién de la Junta de Andalucia,
incluyéndose aquellas dirigidas a otras Administraciones Publicas, al sector publico, Universidades, empresas y
sector privado en general.

Las competencias en la definicién, disefio, desarrollo, implantacién, mantenimiento y evolucidén de los medios
tecnolégicos de interoperabilidad, compatibilidad, suministro e intercambio de informacién con otras
Administraciones Publicas y en general entidades de cualquier naturaleza, asi como las competencias de
transferencia tecnoldgica y cooperacién en materia de tecnologias de la informacién y la comunicacidn, en especial
con las Administraciones Publicas de Andalucia, y el impulso de la reutilizacion de sistemas y aplicaciones
propiedad de la Administracién seran desarrolladas, en virtud del articulo 15.3.c de los Estatutos, por la Direccién
General de Estrategia Digital.

En este marco de actuacién, la Agencia Digital de Andalucia, configura un modelo organizativo que conjuga los
principios de eficacia, eficiencia, igualdad de trato entre mujeres y hombres, y modernizacién del aparato
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administrativo, con la mejora continuada de la calidad de los servicios y la adopcién de las nuevas tecnologias en
orden a simplificar la gestion administrativa, en un proceso de transformacién continua de la Administracin
Publica que se encuentra sustentado en la simplificacion administrativa y la utilizacién intensiva de las nuevas
tecnologias.

Para el desarrollo de sus competencias, la Agencia Digital de Andalucia se apoya en la alta cualificacidn técnica de
las personas que la integran y su vocacion de servicio a la ciudadania. Asi, se configura como un elemento clave de
innovacién y soporte para los procesos y servicios de la Administracién de la Junta de Andalucia.

En desarrollo de sus competencias, la Agencia Digital de Andalucia desarrolla, mantiene y explota un conjunto de
plataformas tecnoldgicas para la gestion del Gabinete Juridico de la Junta de Andalucia.

En esta linea, mediante el presente documento, se pretenden contratar los servicios que nos permitan llevar a cabo
el desarrollo, evolucién, implantacién y soporte de una plataforma integral para la gestion de los expedientes del
Gabinete Juridico de la Junta de Andalucia.
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2. INTRODUCCION

El presente Pliego de Prescripciones Técnicas tiene por objeto detallar las especificaciones técnicas basicas que han
de regir en la contratacién del servicio de “IMPLANTACION Y SOPORTE DEL NUEVO SISTEMA DE INFORMACION
PARA LA GESTION INTEGRAL DEL GABINETE JURIDICO DE LA JUNTA DE ANDALUCIA”. También incluye todo lo
relacionado con el desarrollo, organizacidn y ejecucidn de estas actividades. Ademads, se fijan la forma y contenido
minimo de las propuestas técnicas a aportar por las empresas licitadoras en sus ofertas.

La Junta de Andalucia dispone de un conjunto de sistemas horizontales, plataformas tecnoldgicas y elementos
habilitantes que posibilitan hoy dia la administracién electrénica, en el marco de la Ley 39/2015, de 1 de octubre,
del Procedimiento Administrativo Comun de las Administraciones Publicas, la Ley 40/2015, de 1 de octubre, de
Régimen Juridico del Sector Publico y del Decreto 622/2019, de 27 de diciembre, de administracién electrénica,
simplificacion de procedimientos y racionalizacién organizativa de la Junta de Andalucia.

En desarrollo de sus competencias, la Agencia Digital de Andalucia es responsable del desarrollo y evolucién de las
plataformas y sistemas que posibilitan la gestidn informatica del Gabinete Juridico de la Junta de Andalucia. Su
impulso y desarrollo genera una serie de necesidades que deben ser coordinadas y organizadas con un enfoque que
abarque el desarrollo de las plataformas y sistemas y el apoyo a la implantacién de servicios, tanto dirigidos a la
ciudadania como en el dmbito interno de la Administracién de la Junta de Andalucia, en el marco general de la
adecuacién a la normativa de aplicacién, la consolidacién y unificacién de infraestructuras, la incorporacién de
nuevas tecnologias y la prestacion de servicios con caracter horizontal y comin. Asimismo, el apoyo a la definicién,
implantacién y seguimiento de planes, actuaciones e indicadores para la transformacién digital de la Junta de
Andalucia.

El Gabinete Juridico de la Junta de Andalucia es el érgano directivo de la misma, con nivel organico de Direccién
General, encargado de la representacién y defensa en juicio de la Administracién de la Junta de Andalucia, de su
Administracién Institucional y del Consejo Consultivo de Andalucia, asi como el asesoramiento en Derecho del
Consejo de Gobierno, de la Administracién Piblica y defensa de la Administracion Autonémica Andaluza.

El amplio rango de funciones y la extensa variedad de casos que aborda el Gabinete Juridico resultan en la gestion
de mas de 30.000 nuevos asuntos cada afio. Cada uno de estos casos implica multiples actuaciones, lo que a su vez
implica que el nimero de registros y tramites se triplique. Dado este volumen de gestién, se considerd
imprescindible para el buen funcionamiento contar con un Sistema de Informacién integral, unificado y
centralizado para la gestidn de todos los expedientes propios incluyendo todas sus ubicaciones fisicas.

En el afio 2014 se implanté un sistema de informacién para la gestion integral del Gabinete Juridico de la Junta de
Andalucia, denominado INFOLEX. Este sistema de informacidn, actualmente en uso por el Gabinete Juridico, esta
basado en la utilizacidn de un software con licencia comercial de uso, al que adicionalmente se le han incorporado
nuevos médulos funcionales para adecuarse a los procedimientos de trabajo especificos del Gabinete Juridico y sus
distintas sedes.

En la actualidad, es necesario implantar un Sistema de Informacién que aborde la obsolescencia tecnolégica y
funcional, asi como satisfaga las necesidades de gestion establecidas en el Decreto 450/2000, de 26 de diciembre.
Este decreto aprueba el Reglamento de Organizacién y Funciones del Gabinete Juridico de la Junta de Andalucia 'y
del Cuerpo de Letrados de la Junta de Andalucia.

Durante los ultimos afios, algunos de los servicios objeto de este contrato se han venido prestando bajo el marco
contractual de distintos expedientes de contratacién. Este contrato ampliard, unificard y consolidard bajo un dnico
marco contractual los servicios que se venian prestando bajo estos expedientes, persiguiendo con ello:

e Optimizar los recursos econdmicos y reducir los costes, aplicando sinergias que permitan aumentar la
productividad y eficiencia de los servicios contratados.

e Simplificar la gestion de los servicios, unificando la interlocucin con la empresa adjudicataria.
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Homogeneizar los procedimientos, marcando lineas de actuacién bajo un Unico ambito de
corresponsabilidad.

Mejorar la calidad del servicio.

Se incluyen todos los trabajos relacionados con la implantacién, evolucién y soporte a las plataformas tecnoldgicas
que compondran el nuevo Sistema Integral para la Gesti6n de los Expedientes del Gabinete Juridico de la Junta de
Andalucia. En resumen, dicho sistema debe ser capaz de cubrir las siguientes necesidades:

Asesoramiento en Derecho del Consejo de Gobierno, de la Administracién Publica y de los Organismos
Auténomos de la Junta de Andalucia.

Funcidn contenciosa o de representacién y defensa en juicio de la Administracion de la Junta de Andalucia,
de su Administracidn Institucional y del Consejo Consultivo de Andalucia.

Asistencia a érganos colegiados.
Tramitacién de expedientes propios de la gestién administrativa del Gabinete Juridico.

Gestion centralizada de expedientes contenciosos y consultivos del Gabinete Juridico de la Junta de
Andalucia, incluyendo la interaccién con las aplicaciones del Ministerio de Justicia y los sistemas internos
de la Junta de Andalucia.

La adecuacién de las plataformas a los requisitos de cualquier clase definidos por los responsables
funcionales, atendiendo a la formulacién y priorizacion de las necesidades que se expresen.

El desarrollo, parametrizacidn, integracidn, implantacién y soporte a los servicios de gestién de
expedientes.

La integracidn con los sistemas con los que se tiene que relacionar el Gabinete Juridico de la Junta de
Andalucia.

La incorporacién de las nuevas tecnologias que permitan la transformacién digital en los servicios que se
ofrecen.

El suministro de la infraestructura tecnoldgica necesaria para sustentar el nuevo sistema integral de gestion
de expedientes, que debe incluir al menos servidores de aplicaciones, servidores de bases de datos y
almacenamiento:

o Estainfraestructura se instalara en el Centro de Proceso de Datos (CPD) de la Junta de Andalucia,
ubicado en el edificio CICA. La empresa adjudicataria debe realizar el suministro, instalacién y
configuracién de la infraestructura en el CPD. Asi mismo, los técnicos que acudan in situ a la
instalacion de la infraestructura deben contar con la habilitacién profesional necesaria y disponer
de habilitacién mediante formacién en prevencidn de riesgos laborales que incluya riesgos
eléctricos (montaje y mantenimiento de equipos de alta y baja tensidn).

o La infraestructura de red, de copias de seguridad, balanceo de carga y de cortafuegos serd
suministrada por la Junta de Andalucia.

Se deja abierta la posibilidad de ofertar en la nube parte de la solucidn o la solucién completa. En ese caso
no sera necesario el suministro de la infraestructura tecnoldgica para su instalacién en el CPD de la Junta
de Andalucia, y la empresa adjudicataria asumira todo el coste necesario para la implantacién y uso del
nuevo sistema en la nube.

El aseguramiento de la interoperabilidad con el resto de las plataformas tecnoldgicas y soluciones que
forman parte de este documento, de forma que se obtenga un mejor servicio.
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e El cumplimiento de los requisitos que se establezcan durante la vigencia del contrato en el Esquema
Nacional de Seguridad, asi como la evolucidn tecnoldgica que permita solventar vulnerabilidades que se
pudieran presentar.

e Elestablecimiento de un acuerdo de nivel de servicios de soporte al sistema.

El alcance detallado de los trabajos a realizar se describe en el apartado 9 de este documento.

Este documento estd orientado a describir los objetivos a cubrir, establecer las condiciones que regiran la
contratacion y los requisitos necesarios para la realizacion de los trabajos. Asi mismo pretende enmarcar los
aspectos organizativos y los diferentes servicios demandados para poder asegurar la gestidn integral de los
proyectos y la calidad de los trabajos realizados.

La empresa adjudicataria debera realizar todos los trabajos necesarios con el fin de conseguir los objetivos fijados
en este documento aportando las soluciones mas adecuadas a las necesidades y requerimientos expresados.

El presente documento adopta un estilo abierto y expositivo en la expresion de las necesidades que deberan
cubrirse, a fin de posibilitar que los potenciales oferentes puedan realizar sus mejores ofertas y aportar las
soluciones mas adecuadas a las necesidades expresadas. Las condiciones descritas en este documento constituyen
el marco que se considera mas adecuado para el objeto del proyecto.
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3.  SITUACION ACTUAL
3.1 Gabinete Juridico de la Junta de Andalucia

El Gabinete Juridico, bajo la direccién de la Jefatura del Gabinete Juridico, se organiza en Servicios Centrales,
Servicios Juridicos Provinciales y Asesorias Juridicas de las Consejerias y de las Agencias.

El Gabinete Juridico cuenta con una estructura de recursos humanos que incluye al personal Letrado de la Junta de
Andalucia, asi como personal de Administracién General de los distintos cuerpos de funcionarios de la Junta de
Andalucia (personal técnico y administrativo).

El organigrama es el siguiente:

[ Jefatura del Gabi: Juridice } ‘
{ Area de Coordinacién ] [ Junta de Letrados ]
‘ .
Area de Asuntos Consultivos ] [ Area de Asuntos Contenciosos
L I J
Asesorias Juridicas de ici $di juntias de i idicas de las Asesorias Juridicas de las
Consejerias Provinciales las Areas A 3 inistrats A 1as art. 41.3 Ley 9/07

y Administracién

{ Unidad Sectorial de Asuntos ] [ Unidad Sectorial de Asunftos J [ Unidad Sectorial de Asuntos } { Unidad Sectorial de

[ Servicio de Documentacién Juridica }

Generales Contenciosc-administratives Penales, Civiles y Sociales Asuntos Consultivos

La plataforma tecnoldgica que gestiona en la actualidad los expedientes del Gabinete Juridico de la Junta de
Andalucia recibe el nombre de INFOLEX, e incluye las siguientes funcionalidades:

e Gestién de expedientes de tipo contencioso y de tipo consultivo (informes), permitiendo el alta, edicién,
blsqueda, archivado, migracién, copia y traslado de expedientes.

e Alta, bdsqueday envio de actuaciones, anotacién de agenda y descarga de las actuaciones de los
expedientes.

e Agenda: Vista de carga de trabajo (diaria, semanal, mensual).

e Documentos: Generacién de plantillas.

e Bandejade firmas.

e Integracion con la plataforma corporativa de autenticacién y firma (@FIRMA v6).

e Integracion con la herramienta centralizada de verificacion (HCV).
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e Registro de entrada/salida de documentos, integrado con el registro telematico unificado (@RIES) y con la
plataforma de sellado de tiempo electrénico (SELLO@).

e  Gestién de notificaciones de LexNET.

e Listados de expedientes y de agenda.

En la actualidad la cantidad total de usuarios concurrentes al sistema INFOLEX alcanza los 180.

En los ultimos cuatro afios se han dado de alta aproximadamente 65.000 expedientes y se han incorporado
alrededor de 9.000.000 de ficheros.

Es importante mencionar que algunos de estos ficheros tienen un tamafio superior a 200MB, ya que la aplicacién
permite la inclusidn de videos, entre otros formatos.

Se describe a continuacién el volumen de informacién hasta el 31 de enero de 2024 y las expectativas de
crecimiento:

e Expedientes vivos: El sistema alberga mas de 80.000 expedientes activos, lo que representa una
considerable cantidad de informacion legal gestionada.

e Ficheros incorporados: Hasta la fecha se han incorporado al sistema mas de 14.500.000 ficheros. De ellos,
aproximadamente el 96% son documentos en diversos formatos (principalmente PDF, pero también otros
como DOCX, ODT y RTF), el 3% corresponden a ficheros multimedia (videos, imagenes y audios), y el
porcentaje restante es de otros formatos (EML y ZIP).

® Tasa de crecimiento: Se estima que el sistema experimenta un incremento de aproximadamente 2.400.000
de ficheros al afio. Esta tasa de crecimiento indica la necesidad de una infraestructura robusta capaz de
manejar y almacenar eficientemente la creciente cantidad de informacién generada.

e Volumen total de ficheros: Actualmente el volumen total de los ficheros almacenados alcanza los 5,7
Terabytes (TB). Este dato permite tener una nocién clara del espacio requerido para la gestiéon de los
archivos y laimportancia de contar con sistemas de almacenamiento adecuados.

Entre las debilidades del sistema actual destacan las siguientes
e Desarrollado con una tecnologia obsoleta.
e Tieneincidencias relacionadas con el rendimiento.
e Noincorpora laintegracién automatica con la plataforma LexNET.
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3.1.1 Infraestructura
Se describe a continuacion la infraestructura tecnoldgica en la que estd implantado el sistema actual.

La arquitectura del sistema actual se puede resumir en el siguiente esquema, con servidores de aplicaciones .NET
en maquinas virtuales VMWARE contra bases de datos Oracle:

Arquitectura Infolex Produccion W2019

L [ [E

sel@
o

Firewall F 1 Caracteristicas del servidor ds apicaciones.
Sitema Operativo | Wdows Server 2019 Standarg
Ram 408

o Intemet informaton Services
wroxy @ries

HV-SV:5C000191

oo | e W Firewall HV-SV-5C000187
&

HV-SV:5C000200
$V-000290

acm

Firewall

DL:breOfﬁce HVSVSCO00198 1, o\, 0n0203 E . l

Frameworks Ficheros
Cabina Netpp
Framework 2.0.50727 4927 -
¥ Base ce datos
Framework 47.03190
Servidor HV-SV-000275 / HV-SV-000276 en los IEM
HV-SV-8C000201
NETFW205P2 Instancia oracle | bdp18 bajo controldel clstenvare.
e— 1
« )
PR very 96 VCPU (12 cores)
Memoria 18068
NETFW355P1 S S
NETFW 47

Se detalla a continuacion la volumetria del sistema de almacenamiento:
- Paralas bases de datos:

o Entorno de produccién: 127 GB configurados y 90 GB en uso.
o Entorno de pruebas: 103 GB configurados y 80 GB en uso.
o Entorno de desarrollo: 106 GB configurados y 80 GB en uso.

- Paralos ficheros:

o Entorno de produccién: 7 TB configurados y 5,7 TB en uso.
o Entorno de pruebas: 3 TB configuradosy 1,4 TB en uso.
o Entorno de desarrollo: 3 TB configuradosy 1,3 TB en uso.
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3.2 Servicio para la gestion de proyectos

A lo largo de la vida del actual proyecto, se esta contando con la Oficina de Gestin de Proyectos, que se encarga de

la gestidn del proyecto y la gestién del cambio, y coordina las pruebas de validacién y los trabajos de control de
calidad.

En dichas pruebas de validacién y control de la calidad participa activamente el Gabinete Juridico de la Junta de
Andalucia.
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4. MARCO GLOBAL DEL SERVICIO

4.1 Objeto del contrato

El objeto global de este contrato es establecer un modelo de prestacién de servicio que permita la implantacidn,
evolucién y soporte de una plataforma integral para la gestion del Gabinete Juridico de la Junta de Andalucia,
asegurando el correcto funcionamiento de los sistemas y dando cobertura a las necesidades de evolucién funcional,
normativa y tecnoldgica. Con caracter general, estos servicios se van a describir agrupados en las siguientes
tipologias de trabajos:

CONSULTORIA Y ANALISIS DE NEGOCIO: trabajos relacionados con la conceptualizacién, definicion y
disefio de procesos para la gestion de los diferentes tipos de expedientes del Gabinete Juridico.

SELECCION DE LOS COMPONENTES Y HERRAMIENTAS DE SOFTWARE que habran de dar soporte a la
gestion de los expedientes.

o Estas herramientas informaticas propuestas deberan estar basadas en productos de software
de referencia en el mercado y contrastada utilizacién en algun otro organismo. Esta caracteristica
es de especial importancia, y se requiere un producto existente en el mercado, aunque requiera
ciertas evoluciones y mejoras para adecuarse a las necesidades del Gabinete Juridico de la Junta
de Andalucia.

o Laempresa adjudicataria deberd incluir en su oferta las herramientas informaticas necesarias para
atender las necesidades indicadas en el alcance de este documento. Los costes de licenciamiento
y de soporte oficial especializado correran a cargo de la empresa adjudicataria durante todo
el tiempo de ejecucion del contrato. La titularidad de las licencias corresponderd a la Agencia
Digital de Andalucia. Se deberd indicar, para cada herramienta informatica, cuél es el modelo de
licenciamiento (por accesos nominales, por accesos concurrentes, por cores, etc.), los costes
econdmicos de adquisicién de licencias, los costes de mantenimiento con caracter anual, asi como
de soporte oficial especializado.

o Encuanto a la modalidad de acceso por parte de las personas usuarias a los sistemas a implantar,
y excluyendo los catalogados como aplicaciones mdviles, debe optarse preferentemente por
clientes ligeros accesibles desde un navegador web (ver apartado 9.11.2 Arquitectura ligera).

IMPLANTACION Y EVOLUCION DE LOS SISTEMAS: trabajos relacionados con el andlisis, disefio,
construccién e implementacion de la nueva plataforma integral de gestion de los expedientes, incluyendo
el suministro e implantacién de los componentes software y hardware necesarios, licencias de base y de los
productos seleccionados para la gestion de los expedientes.

INTEGRACION: el nuevo sistema debe estar totalmente integrado con los subsistemas necesarios que se
describen en el apartado 9.1 (Funcionalidades e integraciones).

MIGRACION DE DATOS: corresponderd a la empresa adjudicataria la migracién de los datos y
configuraciones necesarias para la prestacién del servicio.

SEGURIDAD: anlisis de vulnerabilidades y adecuacién del sistema a los requisitos del Esquema Nacional
de Seguridad.

SOPORTE: trabajos relacionados con el aseguramiento del nivel de prestacidn de las soluciones que se
vayan incorporando a la nueva plataforma durante toda la duracién del contrato, incluyendo la definicién
de un catalogo de servicios, con el objetivo de garantizar la calidad del servicio.
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e SOPORTEA LA INTELIGENCIA DE NEGOCIO Y ANALITICA DE DATOS: trabajos en materia de inteligencia de
negocio y analitica de datos, que proporcionen funcionalidades y servicios para el anélisis de la
informacién del sistema, explotacion de la misma de forma agregada, obtencidn de indicadores predictivos
y elaboracién de informes avanzados y cuadros de mando accesibles desde distintos tipos de dispositivos y
perfiles de personas usuarias, que permitan la toma de decisiones para la prevencidn y gestion de los
expedientes. Debe centrarse en los trabajos profesionales para el anélisis y la explotaciéon de la
informacién, sin incluir el suministro de las herramientas de andlisis, que serdn proporcionadas por la
Agencia Digital de Andalucia.

4.2 Modelo de prestacion del servicio

La realizacion de los trabajos objeto de este contrato se realizara bajo el marco global de un servicio gestionado que
cubra las distintas lineas de servicios anteriormente expuestas, y que permita disponer de los recursos necesarios
en cada momento, para dar respuesta con los niveles de calidad requeridos y dentro de los plazos acordados
mediante el Acuerdo de Nivel de Servicio, a las necesidades expuestas por la Direccién del Servicio designado por la
Agencia Digital de Andalucia.

Las empresas licitadoras deberan concretar en sus ofertas el equipo técnico ofrecido que, ajustdndose a lo
solicitado en este documento, se considere idéneo para atender las necesidades en éste especificadas, teniendo en
cuenta que el objetivo es disponer de un servicio de implantacién, evolucién y soporte de la nueva plataforma.

El servicio debe ser suficientemente flexible como para adaptarse a las necesidades cambiantes y cumplir con unos
niveles de calidad minimos exigidos, regulados por los Acuerdos de Nivel de Servicio establecidos. De este modo,
las empresas licitadoras deberan dirigir sus proposiciones técnicas hacia un enfoque orientado a servicios y no a los
recursos, debiendo concretar en sus respectivas ofertas el nivel de flexibilidad ofrecido en cuanto a composicién del
equipo de trabajo, disponibilidad de equipos expertos y factorias de software para absorber trabajos especificos y/o
picos de trabajos, etc.

4.3 Catalogo de servicios

Basandose en las lineas de trabajos anteriormente expuestas, asi como en el alcance de los trabajos a realizar
especificados, las empresas licitadoras deberan incluir en su oferta el conjunto de servicios que ofrece para alcanzar
los objetivos de este contrato, cubriendo no (nicamente los servicios puramente técnicos o funcionales, sino
aquellos necesarios para asegurar una correcta gestion de la demanda, gestion de la capacidad, aseguramiento de
la calidad, gestion del conocimiento, etc. Este conjunto adoptaréa la forma de Catdlogo de Servicios, y estara
formado por los servicios que la empresa licitadora incluya de manera adicional siempre y cuando aporten valor
adicional a la consecucién de los objetivos de este contrato. Cada uno de los servicios propuestos debera definirse
de manera completa, especificando al menos los siguientes elementos:

1. Identificacidn del servicio: c6digo, nombre descriptivo y area o linea de trabajo en la que se encuadra dicho
servicio.

2. Descripcion del servicio:

e Unadescripcién breve indicando el objeto del servicio, la naturaleza de las actividades que incluye,
etc.

e Unadescripcién detallada de las actividades que se realizarian durante la prestacidn del servicio.
e Elperfil o perfiles profesionales responsables de prestar el servicio de forma directa.

e El nivel de conocimiento requerido (del proyecto, sistema de informacién o aplicativo concreto)
para poder prestar correctamente el servicio.
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e Las condiciones de prestacién del servicio, es decir, la especificacién de los eventos que hay que
alcanzar o de circunstancias previas que se deben dar para poder prestar el servicio.

e Las entradas, es decir, el conjunto de productos o elementos (de cualquier tipo) necesarios para
poder ejecutar las tareas que componen el servicio.

e Las salidas, es decir, los entregables concretos, productos o resultados que se obtendrian como
consecuencia de la prestacién del servicio.

3. Latipologiay caracteristicas del servicio:

e El caricter obligatorio u opcional que debe tener el servicio segun el criterio de la empresa
licitadora.

e El modo de prestacidn del servicio, es decir, qué circunstancia o evento determina que el servicio sea
demandado y por consiguiente prestado. Por ejemplo, y a modo de referencia para la empresa
licitadora:

o Continuo, si el servicio esta siempre activo y se prestara durante todo el proyecto sin requerir
de ninguna peticidn expresa para solicitarlo.

o Recurrente o periddico, si el servicio no se presta de forma continuada, pero si de forma
periédica o ciclica, con cada iteracién en funcion del ciclo de vida, entregas, etc. de cada
proyecto concreto.

o Puntual bajo demanda, si el servicio se debe iniciar sélo bajo demanda de la persona
Responsable del Servicio por parte de la Agencia Digital de Andalucia.

o Puntual, desencadenado por algin evento interno, si el servicio sélo se ejecuta cuando el
proyecto concreto asi lo requiera, bajo decision de la empresa licitadora.

Ademas, las empresas licitadoras deberan presentar su propuesta de modelo de prestacidn en el que se especifique
como se van a prestar los servicios objeto de este contrato, indicando el flujo establecido para la prestacion de cada
servicio segln su tipologia, la funcién de cada uno de los perfiles implicados, las comunicaciones entre ellos, los
entregables a generar durante el proceso, la adecuacion de los equipos a periodos de fuertes cargas de trabajo y los
tiempos estimados de puesta en marcha del servicio. Ademas, debera indicar las herramientas que se utilizardn
para dar cobertura a todo el proceso. Acorde al modelo de funcionamiento, la empresa adjudicataria, establecera
los medios que permitan evaluar de manera periddica y automatizada el servicio prestado.

4.4 Gestion de la capacidad y demanda

Dada las caracteristicas del servicio a prestar, asi como las circunstancias temporales del mismo se hace necesaria
cierta flexibilidad por parte de la empresa adjudicataria en cuanto a la disposicién de las personas del equipo a
medida que se vayan requiriendo.

La empresa licitadora deberd incluir en su propuesta técnica un modelo que establezca los mecanismos y
procedimientos de gestién que regularan la adaptacion de la capacidad real de ejecucidn de servicios al escenario
de demanda que se dé en cada momento, aprovechando la existencia de distintos grupos de trabajo para adecuar
la capacidad de cada linea de trabajo seglin la demanda existente.

Conviene por tanto distinguir entre los conceptos de carga y capacidad:

e La carga es una medida de la cantidad de trabajo que, en un momento o periodo dado, tiene el equipo
encargado de la prestacion del servicio. La unidad de medida propuesta es horas/persona.

Dado que algunos de los trabajos a acometer y servicios a prestar se solicitardn conforme sean requeridos,
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y que los propios trabajos planificados no pueden abordarse hasta su fecha de comienzo, tendremos que el
valor de carga sera presumiblemente variable en el tiempo, estableciéndose un distinto valor para cada
periodo.

e Lacapacidad es una medida de la cantidad de trabajo que, en un momento dado, puede asumir el equipo
encargado de la prestacién del servicio sin provocar retrasos. La capacidad dependerd, exclusivamente, de
las fechas de incorporacidn y liberacion de los miembros del equipo.

Por lo tanto, el modelo de gestion de la capacidad estard formado por los mecanismos y valores propuestos por la
empresa licitadora que rigen el proceso de ajuste de la capacidad del equipo a la carga real. El principal objetivo es
aportar la mayor flexibilidad posible a la dotacién de recursos para la prestacién de los servicios, adecuando el
dimensionamiento del equipo a las necesidades reales, redistribuyendo la capacidad entre los distintos grupos de
trabajo existentes, asi como permitiendo la rdpida incorporacién y posterior liberacién de recursos para afrontar
situaciones puntuales de sobrecarga en las que se requiera mantener los tiempos de respuesta comprometidos.

4.5 Gestion de la calidad

Todo el servicio tiene que quedar enmarcado en un modelo de gestién de la calidad, que incluya todas aquellas
actuaciones necesarias para evitar posibles errores o desviaciones tanto en los productos obtenidos como
consecuencia de la ejecucién del servicio como en la propia prestacion del servicio. El modelo debe permitir el
seguimiento, analisis, medicién y mejora continua del servicio. Las empresas licitadoras tendran que especificar en
su oferta su modelo de gestidn de la calidad propuesto (en cuanto a mecanismos, procedimientos, herramientas,
etc.), que debera ser validado y aprobado por la Direccién del Servicio, quien podra en todo caso determinar los
procedimientos y herramientas a utilizar para poder llevar a cabo la planificacion, seguimiento y control del
servicio. Este modelo incluird, al menos, lo siguiente:

4.5.1 Aseguramiento de la calidad

Se realizaran las acciones necesarias para definir unos niveles de calidad a cumplir tanto en la prestacién del
servicio como en los productos generados como consecuencia de la propia prestacion. Una vez definidos los niveles
de calidad, se llevaran a cabo las acciones necesarias para asegurar su cumplimiento. Esto incluye la implantacién
de procedimientos que permitan garantizar el cumplimiento de los niveles de calidad acordados en los resultados
de los servicios.

4.5.2 Acuerdos de nivel de servicio

El “Nivel de Servicio” acordado entre las dos partes se define como el conjunto de condiciones cuantitativas y
cualitativas que la empresa adjudicataria asume para la ejecucién del contrato por el mero hecho de licitar
aceptando las prescripciones técnicas, asi como las posibles restricciones impuestas a la prestacién del servicio. De
esta forma la Agencia Digital de Andalucia puede disponer de métodos y herramientas de estimacién y de medicién
del trabajo desarrollado, su calidad, cumplimiento de plazos, etc. Las condiciones respecto a los acuerdos de nivel
de servicio se encuentran detalladas en el apartado 8 (Acuerdo de nivel de servicio).

4.5.3 Seguimiento del servicio

Se realizara un seguimiento continuo de la evolucién del servicio por parte de la Direccidn del Servicio y del Gestor
del Servicio. Se realizaran reuniones de seguimiento y revisiones técnicas, con una periodicidad acordada por
ambas partes al objeto de revisar el grado de cumplimiento de los objetivos y los Acuerdos de Nivel de Servicio
(ANS), las reasignaciones y variaciones de efectivos de personal dedicado al servicio, las especificaciones
funcionales de cada uno de los objetivos y la validacién de las programaciones de actividades realizadas.

Tras las revisiones técnicas, de las que se levantara acta, la Direccion del Servicio podra rechazar en todo o en parte
los trabajos realizados, en la medida que no respondan a lo especificado en las reuniones de planificacién o no
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superen los controles de calidad acordados.

Para realizar un seguimiento y gestion de las tareas en las cuales se divide el servicio, sera del maximo interés
disponer de una medicién de este lo méas afinada posible, que distinga las dedicaciones a los distintos tipos de
trabajos que la componen. En cualquier caso, la empresa adjudicataria deberé justificar las posibles desviaciones
en las que se incurriera durante la ejecucion de los trabajos sobre la planificacién inicial.

4.5.4 Mejora continua

Se llevaran a cabo las acciones necesarias para garantizar que la gestion de la calidad se realiza en un ciclo de
mejora continua PDCA (Planificar, Ejecutar, Verificar y Actuar) o ciclo de Deming, para realizar la reevaluacién
periddica del servicio identificando buenas practicas a mantener y posibles mejoras a incorporar.

4.6 Herramientas de soporte al servicio

Con caracter general, la empresa adjudicataria asumira los procedimientos y herramientas que la Agencia Digital de
Andalucia determine y, en su caso, proporcione, para el adecuado desarrollo y seguimiento de los trabajos objeto
del presente contrato. Actualmente las mas destacadas en el dmbito del presente contrato son:

e Gestor de proyectos: las érdenes de trabajo, mejoras, defectos y tareas se registran en una instalacién de
JIRA Software de la Agencia Digital de Andalucia, siguiendo las normas aprobadas al efecto.

e Sistema de control de versiones: para la realizacién de las entregas se utilizara el repositorio de cddigo
basado en GIT.

e Gestion del conocimiento: se realizard en la herramienta Confluence (Atlassian), que almacenard la
informacién del proyecto y del Sistema de Informacién, asi como toda la documentacién asociada. Se
dispondré de espacios de trabajo especificos para ello, con una estructura de informacién y metadatos
prefijados.

e Grupos de colaboracién: se gestionara en la herramienta Red Profesional (red social corporativa de la
Junta de Andalucia).

e Soporte: para la atencién de las personas usuarias y organismos se utilizard la herramienta JIRA
ServiceDesk.

e Analitica de Datos/Inteligencia de Negocio: se utilizard el set de herramientas corporativas
proporcionado por la Agencia Digital de Andalucia, incluyendo las herramientas para la ingesta de datos
desde el sistema de informacién origen del dato.

Al margen de las herramientas anteriormente expuestas, la empresa licitadora podra proponer herramientas
adicionales que cubran otros ambitos de actuacidn y que mejoren la calidad y seguimiento del servicio. Serd
necesario especificar la modalidad de licenciamiento de dichas herramientas, capacidad de integracién con las
herramientas actuales, etc.

El acceso al equipo de trabajo de la empresa adjudicataria a las diferentes herramientas serd autorizado por la
Direccién del Servicio. El modo de acceso de este personal serd tal que garantice la seguridad de operacién y
explotacidn del sistema, asi como el objetivo de almacenar y gestionar las peticiones e incidencias que se
produzcan durante la ejecucidn del contrato. Para ello se proveera acceso a través de VPN a las personas designadas
por la empresa adjudicataria a tales efectos. Todos los costes asociados a la linea de comunicacién y la conexién a la
red corporativa de la Junta de Andalucia correran por cuenta de la empresa adjudicataria.
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5. EQUIPO DE TRABAJO: FUNCIONES Y RESPONSABILIDADES

El personal del proyecto se organizara en forma de equipos de trabajo.

El objetivo de la estructura en grupos sera maximizar el avance del proyecto, incrementando el paralelismo de los
trabajos, pero teniendo en cuenta no llegar al limite maximo de simultaneidad de los mismos, que sera el momento
estimado en el que el incremento de equipos no produzca mejoras significativas en dicho avance.

Para evitar alcanzar dicho limite, se propone un modelo de equipos de trabajo flexible en el tiempo. De esta forma,
se permitira ajustar el nimero de equipos dependiendo de la situacién del proyecto, asi como la composicién de
estos.

Sin embargo, esta estructura flexible tendrd que ser claramente definida en cada iteracidn, en la que se fijard
mediante la orden de trabajo correspondiente el equipo que realizara los trabajos, y en caso de haber cambios
respecto a los grupos establecidos con anterioridad, estos se acordaran de forma previa con la empresa
adjudicataria. En concreto, los cambios en la reorganizacion entre grupos ya existentes se hardn con caracter
inmediato, mientras que en cambios que impliquen incorporacién de nuevo personal al proyecto se comunicaran
previamente a la empresa con la antelacién que esta haya estipulado en su oferta respecto a la gestidn de la
capacidad.

Asi mismo, y puesto que no todas las lineas de servicio se activaran desde el inicio del contrato, las personas se irdn
incorporando al equipo de trabajo de manera gradual.

Debe existir una organizacion especifica prevista para la prestacién del servicio en la que cada funcidn quede
perfectamente identificada y cada funcién tenga asignada una persona responsable de su cumplimiento. Se
establecen las siguientes figuras:

e Direccidn del Servicio.

e Direccidn del proyecto.

e Gestor del Servicio.

e Equipo de trabajo.

e Oficina Técnica de Direccidn y Seguimiento de Proyectos.
e Oficina Técnica de Calidad.

e  Comité de Direccién del Proyecto.

5.1 Direccion del Servicio
Es aportado por la Agencia Digital de Andalucia. Sus funciones y responsabilidades son las siguientes:
e Dirigir, supervisar y coordinar la realizacion y desarrollo de los trabajos.
e Aprobar el Programa de realizacidn de los trabajos.
e Velar por el nivel de calidad de los trabajos.
e Coordinar las entrevistas entre las personas usuarias y el personal técnico involucrados en el servicio.

e Decidir sobre la aceptacién de las modificaciones técnicas propuestas por el equipo de trabajo a lo largo
del desarrollo de los trabajos.

e Asegurar el seguimiento del Programa de realizacién de los trabajos.
e Estudiary aprobar los Acuerdos de Nivel de Servicio (ANS) y evaluar su cumplimiento.

e Hacer cumplir las normas de funcionamiento y las condiciones estipuladas en este documento.

IMPLANTACION Y SOPORTE DEL NUEVO SISTEMA DE INFORMACION PARA LA GESTION INTEGRAL DEL GABINETE JURIDICO DE LA JUNTA DE
ANDALUCIA

* %

SRl Cofinanciado por AR%. soseno e ey Junta
la Unién Europea -_H[K@E o 5 Fondos Europeos de Andalucia
[ ANTONIO MARQUEZ ARBIZU 12/04/2024 PAGINA 21/101 ‘
l VERIFICACION NJyGwVk9phOONQgL 145vW8Lk5y77Z0OX https://ws050.juntadeandalucia.es/verificarFirma ‘
RAUL JIMENEZ JIMENEZ 16/05/2024 10:22:28 PAGINA: 21/101

VERIFICACION NJyGwZmF9V88KVX3vb2Bk7S90J6wcl https://ws050.juntadeandalucia.es/verificarFirma/




e Autorizar cualquier alteracién de la metodologia empleada, tanto en los productos finales, como en la
realizacidn de las fases, mddulos, actividades y tareas.

e Aprobar la participacién en el proyecto de las personas del equipo de trabajo aportado por la empresa
adjudicataria, asi como sugerir o exigir la sustitucién de alguna o algunas de las personas miembros del
equipo si a su juicio su participacién en el mismo dificulta o pone en peligro la calidad o la realizacién de
los trabajos.

e Aprobar los resultados parciales y totales de la realizacién del proyecto. A estos efectos deberd recibir y
analizar los resultados y documentacién elaborados a la finalizacion de cada etapa, pudiendo introducir las
modificaciones o correcciones oportunas antes del comienzo de las siguientes, requiriéndose su
aprobacién final.

5.2 Direccion de proyecto

Es aportado por la Agencia Digital de Andalucia. Son personas que dependen de la Direccién del Servicio a las que
este delega la mayoria de sus competencias en el dmbito de proyectos concretos. Sus funciones y responsabilidades
son analogas a la de la Direccién del Servicio, pero referidas al ambito de un proyecto concreto.

e Aprobar el Programa de realizacidn de los trabajos dentro de un proyecto concreto.
e Velar por el nivel de calidad de los trabajos dentro de un proyecto concreto.
e Coordinar las entrevistas entre personas usuarias y personal técnico involucrados en el servicio.

e Decidir sobre la aceptacion de las modificaciones técnicas propuestas por el equipo de trabajo a lo largo
del desarrollo de los trabajos.

e Asegurar el seguimiento del Programa de realizacién de los trabajos.
e Estudiary aprobar los Acuerdos de Nivel de Servicio (ANS) y evaluar su cumplimiento.
e Hacer cumplir las normas de funcionamiento y las condiciones estipuladas en este documento.

e Autorizar cualquier alteracidén de la metodologia empleada, tanto en los productos finales, como en la
realizacidn de las fases, mddulos, actividades y tareas.

e Aprobar la participacién en el proyecto de las personas del equipo de trabajo aportado por la empresa
adjudicataria, asi como sugerir o exigir la sustitucion de alguna o algunas de las personas miembros del
equipo si a su juicio su participacién en el mismo dificulta o pone en peligro la calidad o la realizacién de
los trabajos.

e Aprobar los resultados parciales y totales de la realizacién del proyecto. A estos efectos deberd recibir y
analizar los resultados y documentacion elaborados a la finalizacion de cada etapa, pudiendo introducir las
modificaciones o correcciones oportunas antes del comienzo de las siguientes, requiriéndose su
aprobacion final.

5.3 Gestor del Servicio

Es aportado por la empresa adjudicataria, siendo su responsabilidad la ejecucién de los trabajos que se le encar-
guen. Ademas, tendra como objetivos especificos los siguientes:

e Organizar la ejecucion del proyecto de acuerdo con el Programa de realizacién de los trabajos y poner en
practica las instrucciones de la Direccién del Servicio.

IMPLANTACION Y SOPORTE DEL NUEVO SISTEMA DE INFORMACION PARA LA GESTION INTEGRAL DEL GABINETE JURIDICO DE LA JUNTA DE
ANDALUCIA

* %

SRl Cofinanciado por AR%. soseno e ey Junta
la Unién Europea -_H[K@E o 5 Fondos Europeos de Andalucia
[ ANTONIO MARQUEZ ARBIZU 12/04/2024 PAGINA 22/101 ‘
l VERIFICACION NJyGwVk9phOONQgL 145vW8Lk5y77Z0OX https://ws050.juntadeandalucia.es/verificarFirma ‘
RAUL JIMENEZ JIMENEZ 16/05/2024 10:22:28 PAGINA: 22 /101

VERIFICACION NJyGwZmF9V88KVX3vb2Bk7S90J6wcl https://ws050.juntadeandalucia.es/verificarFirma/




e Ostentar la representacion del equipo técnico contratado en sus relaciones con la Junta de Andalucia en lo
referente a la ejecucion de los trabajos.

e Proponer a la Direccion del Servicio las modificaciones que estime necesarias, surgidas durante el desarro-
llo de los trabajos.

e Asegurar el nivel de calidad de los trabajos que realice su equipo de trabajo

e Presentar a la Direccion del Servicio, para su aprobacidn, los resultados parciales y totales de la realizacién
del proyecto.

e Presentar con la periodicidad que se establezca los informes de seguimiento del Acuerdo de Nivel de Servi-
cio (ANS) vigente en cada momento.

e Realizar la reorganizacion pertinente de los equipos, asi como la gestion de la capacidad para cumplir con
la flexibilidad solicitada por el equipo de trabajo.

e Proponer personal a incorporar al proyecto, asi como realizar las sustituciones de personal acordadas.

e Recepcidn de érdenes de trabajo, asi como asegurar la supervisiéon y cumplimiento del contenido compro-
metido en las mismas en cuanto a trabajos a realizar, plazos, equipo responsable y condiciones de acepta-
cién establecidos.

5.4 Equipo de trabajo

La empresa adjudicataria aportara un equipo de trabajo integrado por cuanto personal de adecuada cualificacién y
nivel de dedicacién sean necesarios para la realizacion de los trabajos y segun la planificacion que se fije. No es
objeto del presente documento fijar el nimero concreto (ni fijo a lo largo del tiempo) de recursos por perfil
profesional que compondran el equipo de trabajo, sino disponer de los recursos suficientes, en cuanto a cantidad y
calidad de estos, para garantizar que los trabajos son realizados en tiempo y forma con la maxima calidad posible,
asi como el fijar las caracteristicas, conocimientos, habilidades y responsabilidades que deben reunir dichos
recursos.

5.5 Oficina Técnica de Direccién y Seguimiento de Proyectos

Serd aportada por la Agencia Digital de Andalucia, y a continuacion se indican las principales actividades a realizar
durante la ejecucién del contrato.

Planificacién de proyectos

e Tareas que ayuden en la planificacion, organizacion, desarrollo y control permanente de los proyectos,
supervisando el ajuste a los programas y objetivos iniciales establecidos. Realizacién del seguimiento del
plan de trabajo y elaboracién de informes periddicos de avance.

e Planificacién detallada de actividades y tareas, recursos y plazos. Es decir, plazos de realizacién de las
actividades y tareas del proyecto, las fechas en que se produciran las entregas y aquellas en que deben
recibirse los productos adquiridos. Establecimiento de hitos o puntos de control precisos para la gestion y
seguimiento del desarrollo del proyecto.

e Deteccion de desviaciones en costes/plazos acordados en los respectivos planes de trabajo.

e Elaboracién de propuestas de disefio y arquitectura de los sistemas en base a los requerimientos que
establezca la Consejeria.

e Asesoramiento y soporte técnico especializado para la seleccién de alternativas tecnolégicas.
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e Organizacion de la ejecucidn de las tareas en las puestas en marcha del proyecto.

e Velar por la adecuada actualizacidn continua de la documentacidn de los activos, servicios, arquitecturas y
disefios.

Seguimiento del software

e Seguimiento, control y verificacién de todas las actividades a lo largo del ciclo de vida del proyecto y del
correcto flujo de los entregables que han sido aprobados, asegurando el cumplimiento de los objetivos
funcionales y temporales, minimizando o eliminando desvios, paralizaciones o cualquier otro obstaculo
que impidan su finalizacién.

e Comunicacién efectiva con los roles técnicos de las Consejerias y Organismos responsables de los
proyectos horizontales implantados en la Junta de Andalucia.

o Definicidn, junto con las personas usuarias funcionales de la Consejeria, de los requisitos de los sistemas
de informacién, velando por la adecuacién de los mismos a las directrices marcadas por la Agencia Digital
de Andalucia.

e Registro, actualizacion y organizacién de la documentacién del proyecto.

e Priorizacién, planificaciéon y control de productos y entregables generados durante el proceso de
desarrollo de software y la carga de la informacién en el mismo.

Seguimiento metodoldgico de los trabajos

e Realizacion y seguimiento de los procedimientos que se hayan acordado en el ambito del desarrollo del
proyecto, asesorando en la preparacion de entregas, y velando por su adecuacién a la metodologia y
normas internas del Servicio de Informética.

e Impulso de todas aquellas medidas encaminadas a la mejora y buen funcionamiento del proyecto.
Gestién del cambio

En un sentido amplio del término, esta fase comprendera todos los procesos y tareas necesarias para gestionar la
transicion hacia una nueva realidad, intentando que las personas involucradas conozcan, estén capacitadas y
deseen trabajar en el nuevo contexto definido y se consigan los resultados esperados.

En la implantacién de todo sistema de informacidn debe existir un adecuado proceso de gestién del cambio que
incluya (aunque no se limite a) la divulgacion y la informacién entre los potenciales usuarios del mismo y que no
queda adecuadamente cubierto sélo con el entregable (por otro lado, obligatorio) de los distintos manuales de
usuario.

Por su propia naturaleza, esta fase puede solaparse con otras, e incluso ser discontinua en el tiempo, sobre todo si
se contemplan entregas parciales y puestas en produccién progresivas que requieran acciones (informativas,
divulgativas, de capacitacién etc.) especificas en momentos concretos. No estdn por lo tanto previamente
delimitados su inicio, final o duracién total, siendo responsabilidad del licitador ofertar dentro de su plan de
trabajo las distintas tareas de gestién del cambio que considere oportunas, junto con su planificacién temporal
relativa al resto de las fases del proyecto.

Por lo que es necesario una buena planificacién de la gestidn del cambio; para ello adquiere vital importancia la
empresa adjudicataria realice el disefio, desarrollo e implantacién de contenidos que se consideren necesarios, asi
como videos, "pildoras formativas" y en general cualquier material para la capacitacion y difusion.

IMPLANTACION Y SOPORTE DEL NUEVO SISTEMA DE INFORMACION PARA LA GESTION INTEGRAL DEL GABINETE JURIDICO DE LA JUNTA DE
ANDALUCIA

Sl Cofinanciado por AR%. soseno e ey Junta
la Unién Europea -_H[ﬁ@-s o 5 Fondos Europeos de Andalucia
[ ANTONIO MARQUEZ ARBIZU 12/04/2024 PAGINA 24 /101 ‘
l VERIFICACION NJyGwVk9phOONQgL 145vW8Lk5y77Z0OX https://ws050.juntadeandalucia.es/verificarFirma ‘
RAUL JIMENEZ JIMENEZ 16/05/2024 10:22:28 PAGINA: 24 /101

VERIFICACION NJyGwZmF9V88KVX3vb2Bk7S90J6wcl https://ws050.juntadeandalucia.es/verificarFirma/




5.6 Oficina Técnica de Calidad

Sera aportada por la Agencia Digital de Andalucia, y ejercera las siguientes funciones relativas a las verificaciones
de calidad de los productos objeto de la ejecucion del proyecto:

e Servicios de testing temprano: El testing temprano persigue incrementar la calidad de las aplicaciones
mediante la deteccion eficaz de errores en fases tempranas del ciclo de vida de un proyecto o entrega,
disminuyendo asi mismo el impacto que tendria sobre el desarrollo si estos errores se detectaran con
posterioridad.

o Revisién de Requisitos.
o Revision del Anélisis.
o Revisién del Disefio.

e Servicios de Verificacién de entrega software (estrategia de pruebas, generacién y evolucién de planes de
prueba, pruebas de instalabilidad, verificacién proceso compilacién, verificacién estética de cddigo fuente,
verificacién proceso de despliegue, certificacién de entornos).

o Pruebas funcionales.
o Verificacion de pruebas de regresion. verificacion y validacién de la usabilidad.
o Verificacidn y validacién de la accesibilidad.

e Servicios de verificacién y ajuste en entornos: En esta area se tendran en cuenta diversas pruebas para el
software relacionadas con el comportamiento del mismo ante situaciones extremas, como por ejemplo
condiciones de carga y estrés, o bien accidentes o ataques malintencionados que comprometan la
seguridad.

5.7 Comité de Direccion del Proyecto

Es el 6rgano superior de gobierno del proyecto y el encargado de velar por la globalidad del mismo, siendo el
responsable de la toma de las decisiones de maximo nivel. Su constitucién y composicion se determinara al inicio
del proyecto, pero debera estara formado al menos por:

e Lapersona que designe la persona titular del Gabinete Juridico de la Junta de Andalucia.

e Lapersona que ostente la Jefatura del Servicio de Sistemas de Informacién Sectoriales de la Consejeria.

e Unrepresentante habilitado de la empresa adjudicataria, con rango superior al Jefe del Proyecto.

e Elresponsable de la Unidad de Seguridad TIC de la Consejeria.

e ElDelegado de Proteccién de Datos de la Consejeria, en caso de que haya alglin asunto que afecte a datos
personales.

Las funciones del Comité de Direccidn son las siguientes:

e Elseguimiento estratégicoy financiero del proyecto.

e Alinear el desarrollo del proyecto con los objetivos estratégicos de la Consejeria.

e Evaluar periddicamente el grado de cumplimiento de los objetivos y sus posibles desviaciones.

e Tomar medidas para atajar y corregir las posibles desviaciones: reasignacién de recursos, modificaciones
en el alcance, los plazos, etc.

e Larealizacién de revisiones del contrato y de posibles acuerdos de nivel del servicio.

e Tomar decisiones respecto a la suspensidn y/o terminacién del proyecto.

e Lacoordinacién de la difusién y transferencia de los resultados del proyecto.
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5.8 Seguimiento del servicio

Se realizard un seguimiento continuo de la evolucidn del servicio por parte del Director del Proyecto. El Servicio de
Informatica perteneciente a la Consejeria de Presidencia, Interior, Didlogo Social y Simplificacién Administrativa
podré determinar los procedimientos y herramientas a utilizar para poder llevar a cabo la planificacion,
seguimiento y control del servicio.

Se realizaran reuniones de seguimiento y revisiones técnicas, con una periodicidad acordada por ambas partes, del
Jefe del Proyecto/Interlocutor por parte del adjudicatario y del Director del Proyecto o persona en quien delegue, al
objeto de revisar el grado de cumplimiento de los objetivos, las reasignaciones y variaciones de efectivos de
personal dedicado al servicio, las especificaciones funcionales de cada uno de los objetivos y la validacién de las
programaciones de actividades realizadas.

Tras las revisiones técnicas, de las que se levantara acta, el Director del Proyecto podra rechazar en todo o en parte
los trabajos realizados, en la medida que no respondan a lo especificado en las reuniones de planificacién o no
superasen los controles de calidad acordados.

IMPLANTACION Y SOPORTE DEL NUEVO SISTEMA DE INFORMACION PARA LA GESTION INTEGRAL DEL GABINETE JURIDICO DE LA JUNTA DE
ANDALUCIA

+*
*

Rl Cofinanciado por AR %5 coueno - Junta
la Unién Europea ,_]][i@_'_b: KRR 5 Fondos Europeos de Andalucia
[ ANTONIO MARQUEZ ARBIZU 12/04/2024 PAGINA 26/101 ‘
l VERIFICACION NJyGwVk9phOONQgL 145vW8Lk5y77Z0OX https://ws050.juntadeandalucia.es/verificarFirma ‘
RAUL JIMENEZ JIMENEZ 16/05/2024 10:22:28 PAGINA: 26/101

VERIFICACION NJyGwZmF9V88KVX3vb2Bk7S90J6wcl https://ws050.juntadeandalucia.es/verificarFirma/




6. PETICIONES DE SERVICIO

Los trabajos que realice la empresa adjudicataria se catalogaran como servicios articulados a través de sus
correspondientes peticiones de servicio, y tendrdn como entrada en forma de ticket en la herramienta de prestacién
del servicio (JIRA).

Todos los servicios que se demandan en este documento se pueden dividir en las siguientes categorias:

e Servicios que necesitan aprobacién previa: suelen ser servicios que se solicitan expresamente cuando son
necesarios, y necesitan una aprobacidn previa por parte de la Direccién del Servicio para su inicio. Dentro
de esta categoria entran, por ejemplo, los trabajos de evolucién de aplicaciones, consultoria, analisis o
formacién. Se facturan en base a drdenes de trabajo completadas y en base al esfuerzo estimado y
previamente aprobado por la Direccién del Servicio.

e Servicios que no necesitan aprobacidn previa: se prestan durante toda la duracién del contrato y no
necesitan una aprobacién previa por parte de la Direccién del Servicio para su inicio. Dentro de esta
categoria se encajan los servicios de soporte (resolucién de incidencias, consultas y peticiones regladas
que no requieren un andlisis previo a su ejecucién) y también la correccidn de errores en las aplicaciones
cuyo origen sea imputable a la empresa adjudicataria. Se facturan en base a horas incurridas en cada
periodo de facturacién, salvo la correccién de errores, que no tendran coste.

La peticion de servicio se gestionara, de manera general, bajo un modelo de servicio en base a érdenes de trabajo
(OT). Elflujo general de las 6rdenes de trabajo sera:

1. A peticién de la Direccidén del Servicio o a iniciativa propia para satisfacer las condiciones de este
documento, la empresa adjudicataria propondra érdenes de trabajo que incluirdn una descripcidn
suficiente de las mismas, el importe estimado (desglosado en horas por perfiles) y el plazo propuesto de
ejecucién.

2. La ejecucién de las 6rdenes de trabajo comenzara con la aprobacidn de la propuesta por parte de la
Direccidn del Servicio.

3. Durante la ejecuciéon de la orden de trabajo, la empresa adjudicataria imputara las horas del equipo de
proyecto dedicadas a la resolucién de la Orden de Trabajo (que podré estar desglosada en diferentes
subtareas) conforme a las tarifas por perfil.

4. Durante la ejecucidn de una orden de trabajo, la Direccién del Servicio podré cancelarla, facturandose los
trabajos realizados hasta ese momento.

5. Alafinalizacién de los trabajos, la empresa adjudicataria propondra el cierre de la orden de trabajo, con
indicacién de los productos resultantes y el importe final a facturar. En caso de que el importe final exceda
del importe inicialmente estimado, la empresa adjudicataria deberd justificar la desviacién, y en caso de
que esta justificacién no resulte suficiente para la Direccién de Proyecto, esta desviacidn sera asumida por
la empresa adjudicataria. Una vez aprobado su cierre por la Direccién del Servicio, la orden de trabajo
podra ser facturada.

La estimacion de esfuerzo debe incluir todas las tareas necesarias para la resolucidn de la OT. A titulo informativo, y
sin animo de ser exhaustivo, se incluirian las siguientes:

e Asistir a reuniones, dado el caso, con las personas usuarias expertas y demas personas interlocutoras
designadas por la Direccién del Servicio, para recoger los requisitos con el detalle necesario para su
implementacidn en los sistemas. Para realizar esta tarea puede ser necesario el desplazamiento a las
instalaciones donde se encuentren estas personas usuarias.
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e Redaccién de los documentos de especificacién funcional de los evolutivos que conformen la orden de
trabajo para su validacién con las personas usuarias.

e Participar en la validacién de las especificaciones funcionales, realizando aclaraciones, resolviendo dudas
y ajustando la funcionalidad a las anotaciones que se realicen por parte de las personas usuarias o la
Direccién del Proyecto.

e Implementar los desarrollos aprobados realizando las modificaciones software, migraciones de datos,
labores de configuracién y pruebas unitarias necesarias.

e Empaquetadoy documentacion de entrega de la Orden de Trabajo tras su ejecucion.

e Prestar soporte a los equipos de testing y soporte de la Agencia Digital de Andalucia durante la realizacidn
de pruebas de las modificaciones realizadas.

e Realizar las nuevas entregas que sean necesarias para subsanar los errores en la instalacién y defectos en
los compromisos acordados en la orden de trabajo, que pudieran surgir durante la ejecucién de las
pruebas que se realicen en la fase de implantacion, hasta la aceptacién de la entrega por parte de la
Direcci6n del Proyecto.

e Actualizar la documentacién del sistema y proporcionar la formacién necesaria sobre los evolutivos a los
miembros del equipo de soporte.

e Mantener actualizada la herramienta de gestion de proyectos que determine la Direccin del Proyecto, con
el fin de realizar el seguimiento de la actividad y extraccion de estadisticas.
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7. METODOLOGIA DE TRABAJO

7.1 Principios metodolégicos aplicables

En los dltimos afios se ha incrementado el nimero de grandes organismos y empresas que utilizan las
metodologias denominadas “giles” para el desarrollo de proyectos software. Estas metodologias fomentan varios
principios (recogidos fundamentalmente en el llamado Manifiesto Agil), que consisten en el fomento de la
colaboracién entre el personal del proyecto, la valoracién del software funcional por encima de otros productos
generados, la colaboracién activa con el cliente y la flexibilidad en cuanto a la respuesta al cambio.

Dada las caracteristicas y circunstancias del proyecto a realizar y vistas experiencias pasadas en la aplicacidn de
otras metodologias existentes, se estima adecuada la aplicacién de una metodologia agil en el presente servicio. En
concreto, una de las metodologias dgiles mas extendidas, denominada SCRUM, presente en importantes empresas
de la industria del software desde los afios 90, serd tomada como base metodoldgica para el desarrollo a realizar en
este proyecto.

La Direccidn del Servicio podré redefinir de forma motivada los parametros establecidos en la metodologia, asi
como establecer personal propio que revise y asesore en el procedimiento de desarrollo del proyecto, teniendo
este personal permiso de acceso a las instalaciones de la empresa para la supervision de las actividades y practicas
aplicadas.

Se seguird un modelo de desarrollo iterativo e incremental. El desarrollo incremental implica que al final de cada
iteracién se dispone de una parte de producto operativa, que se puede inspeccionar y evaluar.

Se establecerd una organizacién mediante equipos de trabajo definidos en funcién de la demanda para cada
iteracion. Cada equipo de trabajo realizard los trabajos asignados de forma autoorganizada, asumiendo los
principios y valores 4giles comentados, asi como aplicando las actividades y practicas agiles.

7.2 Actividades
En este punto se estableceran unas actividades, sencillas y concisas, que deberan seguir los equipos de trabajo.

A continuacidn, se proporciona una tabla resumen describiendo una serie de reuniones que realizara cada equipo
de trabajo.

Reunién de Estimary, revisar en su caso, varias historias de Cuando se 90 minutos
estimacion usuario. acuerde por la
Direccién del
Proyectoy la
empresa
adjudicataria.
Reunién de Analizar y disefiar historias de usuario de la Alinicio de cada 60 minutos
planificacion de presente iteracidn, o revisarlos en caso de existir. | iteracion. analisis, 60
iteracion minutos disefio
Reunidn de revisién | Realizar demostracidn a la Direccidn del Proyecto | Al final de cada 90 minutos
de iteracién de las funcionalidades reales desarrolladas (no iteracion.
se admiten presentaciones estaticas)
Reunién de Proponer mejoras sobre las actividades y Alfinal de cada 90 minutos
retrospectiva de précticas metodoldgicas, e identificar iteracién, a
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iteracién impedimentos, con objeto de realizar una mejora | continuacion de la

continua en los procesos. reunién de
revision de
iteracién.
Reunién diaria Manifestar por parte de cada miembro de equipo | Diaria, a primera 15 minutos

la actividad realizada el dia anterior, la prevista hora.
para el dia presente y los impedimentos
encontrados.

Ademas de las reuniones establecidas en la tabla anterior, para cada equipo de trabajo, la Direccién del Servicio
podra establecer una actividad consistente en reuniones de seguimiento general del proyecto a las que asistiria en
principio un miembro designado de cada equipo de trabajo, ademas de poder ser requerido el Gestor del Servicio
de la empresa adjudicataria. El objeto de esta actividad es el seguimiento de las tareas realizadas y previstas en la
iteracion, coordinacion entre equipos de trabajo, y realizacion de previsiones de gestién de la capacidad.

7.3 Practicas

A continuacion, se describen, de forma resumida por areas de aplicacion, diversas practicas a seguir por el personal
del proyecto. Dichas précticas habran de seguirse de forma acorde a las directivas y recomendaciones, segln el
caso, marcadas por la Direccién del Servicio.

e Desarrollo:

o Utilizacidn de patrones de disefio de software. Esto permite establecer un vocabulario comin en
cuanto a la arquitectura de la aplicacién y facilita la solucién de problemas com(n mediante
soluciones estandares.

o Aplicacién de principios y directrices de usabilidad y accesibilidad. Se tendran en cuenta para la
usabilidad especificamente la utilizacién de tecnologias de dinamizacién de contenidos web
(AJAX, Javascript, etc.). En cuanto a la mejora de la accesibilidad prestara especial atencién a las
normas dictadas por la Comisién Europea (la Directiva (UE)2016/2102 (Web Accessibility Directive)
sobre la accesibilidad de los sitios web y aplicaciones para dispositivos méviles de los organismos
del sector publico, a WAI del W3C, asi como otras recomendaciones publicadas.

o Refactorizacion de cddigo. Esta es una practica propia de los procesos incrementales ya que el
cddigo se va mejorando en las sucesivas entregas de producto y adaptandose a los requisitos
crecientes que se van incorporando al proyecto.

o Aplicacién principios de disefio y desarrollo con objeto de mejorar la eficacia en el proceso de
desarrollo, como son el criterio de simplicidad (KISS) y de desarrollo estricto por prioridad de
funcionalidades necesarias antes de hacer otras funcionalidades previstas (YAGNI).

o Utilizacién de herramientas de gestion y construccién de proyectos, asi como para la gestién de
dependencias. En concreto, se establece Maven de Apache de forma preferente como herramienta
a usar para ello, a falta de incluir y utilizar todas aquellas herramientas de gestién y construccion
de proyectos que sean establecidas para todos los proyectos que se desarrollen en la Agencia
Digital de Andalucia

o Utilizacién de metodologia de integracién continua, de forma que se consolide (compilando y
ejecutando test automatizados) frecuentemente el cédigo desarrollado con objetivo de detectar
fallos cuanto antes. A este respecto, se seguiran las directrices que den los responsables de definir
la estrategia DevOpsSec de la Agencia Digital de Andalucia.
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8. ACUERDO DE NIVEL DE SERVICIO

Como medio para garantizar la calidad del servicio suministrado, se establecerd un Acuerdo de Nivel de Servicio
(ANS) y el compromiso por parte de la empresa adjudicataria de cumplirlo. Este Acuerdo de Nivel de Servicio podra
evolucionar a lo largo de la ejecucién del contrato con el fin de conseguir una mejora continua en la calidad de
servicio efectivamente suministrado. Los recursos tanto humanos como de otra indole disponibles para el servicio,
deberan ser dimensionados de forma cualitativa y cuantitativa como minimo para garantizar el Acuerdo de Nivel de
Servicio vigente en cada momento.

El Acuerdo de Nivel de Servicio se basara en la definicion de unos indicadores de calidad que reflejen de forma
objetiva la calidad de servicio real suministrado, con especial atencién a los aspectos mas criticos del mismo, y en el
establecimiento de un umbral o valor minimo de calidad para cada uno de ellos.

La medicién de los indicadores del ANS definidos se llevara a cabo mediante la programacion de las herramientas
de gestidn que se utilicen y que aportaran informes automatizados con la periodicidad que se determine, si bien la
medicién de dichos indicadores del ANS no estara condicionada a la disponibilidad de estos informes. En los casos
en los que las herramientas de gestion no proporcionen informes automatizados, éstos se obtendran basandose en
la informacién almacenada en los diferentes sistemas. Las empresas licitadoras deberan presentar en sus ofertas
una propuesta de herramientas para el seguimiento de los indicadores del ANS.

Tras la firma del contrato, la empresa adjudicataria deberd poner en marcha el servicio dentro del plazo méaximo
comprometido en su oferta. A partir de ese momento, la empresa adjudicataria debera responder con eficacia en los
servicios que se soliciten. Como maximo, a los 30 dias tras la puesta en marcha de la fase de prestacidn del servicio,
empezara a medirse el cumplimiento del correspondiente Acuerdo de Nivel de Servicio inicial comprometido en la
ofertay a aplicarse las penalizaciones indicadas en el pliego de clausulas administrativas particulares.

La empresa adjudicataria se compromete a cumplir el acuerdo de nivel de servicio para toda aquella actuacién que
le sea requerida, tanto de mantenimiento correctivo como de soporte. El no cumplimiento de este acuerdo de nivel
de servicio conllevaré la penalizacién correspondiente.

La empresa adjudicataria debera entregar los acuerdos que tengan firmados con los diferentes proveedores o
fabricantes de la solucién ofertada, a fin de que se garantice la resolucién de cualquier incidencia que asi lo requiera
y se asegure el acuerdo de nivel de servicio definido en este documento.

El citado Acuerdo de Nivel de Servicio inicial podra completarse y perfeccionarse (por ejemplo, afiadiéndose nuevos
parametros de servicio, mejorandose los valores objetivo inicialmente comprometidos, etc.), a medida que la
empresa adjudicataria adquiera un mayor conocimiento y experiencia en el entorno y contenido del proyecto, de
modo que tras la puesta en marcha del servicio y en el menor plazo posible, la compafiia adjudicataria debera llevar
a cabo las tareas que sean necesarias para la completa definicidn y posterior seguimiento del Acuerdo de Nivel de
Servicio revisado, incluyendo la realizacién de las siguientes tareas:

e Evaluacidn del servicio prestado y propuesta de mejoras al mismo.

e Disefio del nuevo servicio y definicién del ANS mejorado (nuevos elementos de servicio, nuevos valores
objetivos mejorados para los citados elementos, procedimientos para la medicién y seguimiento de dichos
elementos, informes de seguimiento del ANS, tratamiento de desviaciones, etc.).

Una vez aprobado por la Agencia Digital de Andalucia, el disefio del servicio y del correspondiente Acuerdo de Nivel
de Servicio, se iniciara el seguimiento del grado de cumplimiento de este, que se prolongara durante toda la
duracién del contrato.

La empresa adjudicataria, en base a la experiencia adquirida, deberd introducir las mejoras durante la provisién del
servicio, que se traducirdn en una evolucién del ANS hacia valores objetivos mas ambiciosos, introduccién de
nuevos elementos de servicio, etc.
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Con caracter general, la empresa adjudicataria asumira los procedimientos y herramientas que la Agencia Digital de
Andalucia determine y, en su caso proporcione, para el adecuado desarrollo y seguimiento de los trabajos objeto
del presente documento, incluyendo los relacionados con la definicién y seguimiento del ANS, debiendo la empresa
adjudicataria entregar y mantener actualizado en todo momento la correspondiente documentacién.

A continuacién, se describe una serie de definiciones que afectardn a los indicadores que mediran la calidad del
ANS.

e Incidencia: Suceso que no forma parte del funcionamiento estandar del servicio y que causa o pueda
causar una interrupcién o una reduccién de la calidad.

e Criticidad: Con caracter general se define la prioridad de incidencias y peticiones en funcién del impacto en
el servicioy la urgencia.

o Incidencia de prioridad alta: Incidencia que provoca una interrupcién o disfuncién en los servicios
del sistema requiriendo una resolucién inmediata.

o Incidencia de prioridad media: Incidencia que provoca una interrupcién o disfuncién en los
servicios del sistema que, a pesar de no provocar una completa inoperatividad en alguna
funcionalidad del sistema, requiere de una resolucién preferente.

o Incidencia de prioridad baja: Incidencia que provoca una disfuncién en los servicios del sistema y
que no quedan englobadas en los tipos de incidencias anteriores.

e Tiempo de respuesta: Tiempo que se tarda en atender una peticién/consulta/incidencia, desde que es
notificada por la persona solicitante hasta que es atendida por primera vez.

e Tiempo de resolucion: Tiempo que se tarda en resolver una consulta/incidencia, desde que es atendida por
el equipo de trabajo hasta que es resuelta por éste. En caso de que no sea el responsable de su resolucién,
se considerara hasta la asignacién al equipo responsable de su resolucidn. Si la consulta/incidencia pasara
varias veces por el equipo de trabajo, se considera la suma de los diferentes tiempos parciales

e Error: Incidencia, disfuncidn, falta de capacidad, fallo, discrepancia o carencia en el proceso correctivo o
evolutivo de incidencias y/o peticiones del sistema de acuerdo con los requerimientos previamente
acordados y aprobados por la Agencia Digital de Andalucia:

o Error bloqueante: Todo error que impida la puesta en produccién de una funcionalidad del sistema
o bien provoque una interrupcién del servicio en produccion.

o Error no bloqueante: Todo error que no impida la puesta en produccién de la funcionalidad del
sistema ni provoque interrupcidn del servicio en produccion.

8.1 Indicadores de servicio
Se definen los siguientes indicadores, que seran aplicables de manera general durante la ejecucién del contrato:

o Plazo de incorporacion al equipo de trabajo: plazo para que el personal técnico ofertado dentro del equipo
de trabajo inicial pueda empezar a prestar cada uno de los servicios definidos en la oferta y se le pueda
demandar todos los servicios que deberd prestar de acuerdo con su perfil profesional.

Se trata pues de un plazo aplicable sélo a los miembros del equipo de trabajo inicial que se incorporara al
proyecto, no a posteriores incorporaciones por adicién o sustitucién de personal técnico, que se regiran por
los plazos indicados posteriormente.

Comenzara a contabilizarse desde la fecha de firma del contrato, finalizando en el momento en que el
recurso haya realizado la “adquisicién” completa de los diferentes proyectos de los que se hara cargo y
comience a recibir peticiones de servicio por indicacién de la Direccién del Servicio.
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e Preaviso de baja en el equipo de trabajo: Es la antelacidon con la que la empresa adjudicataria debe
preavisar a la Agencia Digital de Andalucia, 7 dias naturales minimo, de que se va a producir la salida de un
componente del equipo de trabajo, bien por causas motivadas por la empresa adjudicataria o por el equipo
de trabajo. Comenzara a contar desde la fecha en la que se produce el aviso formal a la Agencia Digital de
Andalucia hasta la fecha en la que el personal técnico sale del equipo de trabajo, existiendo por lo tanto un
valor independiente para cada posible sustitucién.

A efectos de medicion del nivel de servicio, en cada periodo de seguimiento se contabilizaran solo aquellas
salidas (o bajas) que se hayan cerrado, no las que aun estén en curso, es decir, aquellas en las que la baja
del personal técnico saliente se haya producido de forma efectiva dentro del periodo.

o Plazo de sustitucion del personal técnico a peticion de la empresa adjudicataria. Relacionado con el
indicador anterior, es el plazo necesario para que se produzca la sustitucién de un miembro del equipo de
trabajo en todos aquellos casos en los que dicha sustitucién no haya sido solicitada por la Agencia Digital
de Andalucia. Hay que tener en cuenta que una baja en el equipo de trabajo (que debe ser siempre
preavisada, en cualquier caso) ird seguida habitualmente de una sustitucién del personal técnico saliente
por otro de igual perfil, categoria y aptitud. No obstante, también podria no producirse dicha sustitucion si
las circunstancias particulares del proyecto en ese momento asi lo aconsejan y la Direccidn del Servicio asi
lo decide (lo cual no exime a la empresa adjudicataria de preavisar las salidas del equipo de trabajo), no
aplicdndose en esos casos este indicador.

Comienza a contabilizarse en el momento en que se identifica la necesidad de la sustitucién, marcando
este hecho la comunicacién formal o la reunién en la que la empresa adjudicataria pone de manifiesto la
situacién (es necesario sustituir a un miembro del equipo por otro) y se compromete (por escrito en caso
de sélo mediar comunicacidn y no reunidn, o en el acta de la propia reunién en otro caso) con el plan de
transicién y transferencia de conocimiento que se defina para la contabilizacién cuando el nuevo personal
técnico entrante se incorpora de forma efectiva al equipo de trabajo y puede recibir y ejecutar peticiones de
servicio.

A efectos de medicién del nivel de servicio, en cada periodo de seguimiento se contabilizaran sélo aquellas
sustituciones que se hayan cerrado, no las que aln estén en curso, es decir, aquellas en las que la
incorporacién del personal técnico entrante se haya producido de forma efectiva dentro del periodo. Las
que aun estén en curso se contabilizaran en el siguiente periodo, salvo que a la fecha de finalizacién del
contrato existiesen sustituciones sin cerrar; en este caso el valor de este indicador se contabilizard como si
la sustitucién se hubiese producido en la fecha de finalizacién.

e Plazo de sustitucion a peticion de la Direccién del Servicio. Esel plazo necesario para que se produzca la
sustitucién de un miembro del equipo de trabajo en todos los casos en los que dicha sustitucién haya sido
solicitada por la Agencia Digital de Andalucia a través del Gestor del Servicio.

Comienza a contabilizarse en el momento en que se identifica la necesidad de la sustitucién, marcando de
hecho la comunicacién formal o la reunién en la que la Agencia Digital de Andalucia pone de manifiesto la
situacion (es necesario sustituir a un miembro del equipo por otro). Termina de contabilizarse cuando el
nuevo personal técnico entrante se incorpora de forma efectiva al equipo de trabajo y puede recibir y
ejecutar peticiones de servicio.

A efectos de medicién del nivel de servicio, en cada periodo de seguimiento se contabilizaran sélo aquellas
sustituciones que se hayan cerrado, no las que alin estén en curso, es decir, se contabilizardn aquellas en las
que la incorporacién del personal técnico entrante se haya producido de forma efectiva dentro del periodo.
Las que alin estén en curso se contabilizaran en el siguiente periodo. En el caso de que a la fecha de
finalizacidon del contrato existiesen sustituciones sin cerrar, el valor de este indicador se contabilizard como
si la sustitucion se hubiese producido en la fecha de finalizacién.
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e Numero de sustituciones: Este indicador contabiliza el nimero de sustituciones que se han producido en
el personal técnico que conforman el equipo de trabajo, independientemente de si la sustitucion se ha
producido a peticidn de la Agencia Digital de Andalucia o a peticion de la empresa adjudicataria, o de los
motivos que la han causado (disconformidad en la prestacién de los servicios profesionales con los
conocimientos y aptitudes demostradas, o con la actitud y el grado de colaboracién ofrecidos, faltas de
cumplimiento del calendario planificado de prestacidn de los servicios, necesidades internas de la empresa
adjudicataria, circunstancias motivadas por el propio personal técnico y ajenas a la empresa adjudicataria,
etc.).

A efectos de su computo, no se entendera por sustitucion la salida de personal técnico del equipo de
trabajo motivada bien por una reduccidn de las cargas de trabajo en el proyecto o bien por tratarse de una
salida programada de una persona adicional que se incorporé al equipo temporalmente para un periodo
prefijado y acordado.

Se contabilizara cada sustitucién anualmente desde la fecha de adjudicacién del contrato. Cada 12 meses
se inicializa el contador. Sélo se contabilizaran para este indicador los siguientes perfiles: Gestor de
Servicios, Gestor de Proyecto, Consultor, Analista funcional, Analista programador, Gestor/Técnico de
calidad, Arquitecto de soluciones.

e Plazo de incorporacion de recursos adicionales: Si durante la ejecucién del contrato, y debido a la
evolucién de la carga de trabajo del servicio, se considera necesaria la incorporacién de recursos
adicionales al equipo de trabajo consolidado, la Agencia Digital de Andalucia, a través de la Direccién del
Servicio, podra solicitar dicha incorporacion a la empresa adjudicataria durante el periodo de tiempo
acordado. Los recursos adicionales deben estar dentro de los perfiles profesionales disponibles, y con los
conocimientos y aptitudes requeridos previamente definidos en la solvencia técnica.

Este plazo comienza a contabilizarse en el momento en que se identifica tal necesidad, desde la
comunicacion formal en la que la Agencia Digital de Andalucia pone de manifiesto la situacién. El plazo
termina de contabilizarse cuando el nuevo personal técnico entrante se incorpora de forma efectiva al
equipo de trabajo y puede recibir y ejecutar peticiones de servicio.

Por lo tanto, el valor de este indicador establece el plazo de preaviso requerido por la empresa
adjudicataria para incorporar recursos adicionales.

e Plazo de salida del personal técnico: Andlogo al indicador anterior, pero en la situacién contraria: mide el
plazo de tiempo necesario para que el personal técnico del equipo de trabajo que haya sido incorporado al
mismo de forma adicional al equipo inicialmente consolidado salga del mismo debido a que las cargas de
trabajo habidas en el proyecto hayan disminuido y por tanto la necesidad que motivé su incorporacidn
haya dejado de existir.

Comienza a contabilizarse en el momento en que se identifica tal necesidad, marcando este hecho la
comunicacion formal o la reunién en la que la Agencia Digital de Andalucia pone de manifiesto la situacién.
Termina de contabilizarse en el momento en que se produce la salida real del personal técnico.

Por tanto, el valor de este indicador establece el plazo de preaviso requerido por la empresa adjudicataria
para cesar a un recurso dentro del equipo y por tanto efectuar su salida del proyecto.

De manera adicional, se especificaran los indicadores particulares de servicio que deberan formar parte del ANS
propuesto, indicando el valor objetivo y el % de cumplimiento de cada uno de ellos.

8.2 Objetivo de cumplimiento

A continuacién, para cada uno de los indicadores definidos en el apartado anterior se establece un objetivo de
cumplimiento, con la forma de un umbral o valor maximo expresado en la métrica o unidad de medida
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correspondiente. Se considerara que el nivel de servicio acordado se estd cumpliendo si la empresa adjudicataria no
supera estos umbrales maximos. En caso contrario, se incurrird en las penalizaciones establecidas en el pliego de
clausulas administrativas particulares:

METRICA OBJETIVO (Umbral

Indicador (unidadde medida) Maximo
permitido)

Plazo de incorporacion al equipo de trabajo Dias naturales <=30
Preaviso de baja en el equipo detrabajo Dias naturales >=7
Plazo de sustitucién a peticion de la empresa | Dias naturales <=15
adjudicataria
Plazo de sustitucion a peticion de la Direccién del | Dias naturales <=15
Servicio
NUmero desustituciones Cardinal (n° veces) <=5
Plazo deincorporacién de recursosadicionales Dias naturales <=30
Plazo desalida del personaltécnico Dias naturales <=15

Se describen a continuacidn los indicadores de nivel de servicio especificos, que junto a los genéricos especificados
en la tabla anterior, deben conformar el ANS completo. De forma adicional, la empresa licitadora podra incluir en su
propuesta aquellos indicadores de servicio que considere convenientes para medir la calidad del servicio prestado.

Los distintos valores indicados en este aportado correspondientes a cada indicador de servicio y expresados en
horas deben entenderse en un marco de servicio 24x7x365 (24 horas, 7 dias de la semana, 365 dias del afio).

El Acuerdo de Nivel de Servicio que se muestra a continuacién distingue entre los servicios que necesitan
aprobacidn previa y los servicios que no necesitan aprobacidn previa.

Servicios que requieren aprobacion previa

cédigo Descripcién Valor indicador % de cumplimien-
indicador P objetivo to objetivo

INS-01 Tiempo de respuesta en una peticion con prioridad <=8 horas 90
alta

INS-02 T|en'!po de respuesta en una peticion con prioridad <= 24 horas 90
media

INS-03 Tle.mpo de respuesta en una peticion con prioridad <= 48 horas 90
baja

INS-04 Desviacion de la fe'cI?? de entl:eg‘a respecto al plazo <=16 horas 90
acordado en una peticién con prioridad alta.

INS-05 Desviacion de la fe.cl'l? de entt:eg_a respect? al plazo <=24 horas 90
acordado en una peticién con prioridad media.

INS-06 Desviacion de la fe'cl'.ne de entl:egfa respeFto al plazo <=32 horas 90
acordado en una peticion con prioridad baja.
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Servicios que no requieren aprobacion previa

objetivo to objetivo

Codigo

indicador Descripcion

Tiempo de respuesta en una consulta con prioridad <=8 hora 90
alta

INS-08 Tlem.po de respuesta en una consulta con prioridad <= 16 horas 90
media

INS-09 T|e.mpo de respuesta en una consulta con prioridad <24 horas 90
baja

INS-10 Tiempo de resolucion en una consulta con prioridad <= 24 horas 90
alta

INS-11 T|em.po de resolucion en una consulta con prioridad < 48 horas 90
media

INS-12 Tle.mpo de resolucion en una consulta con prioridad <= 72 horas 90
baja

INS-13 Tiempo de respuesta ante una incidencia con <=1hora 90
prioridad alta del sistema

INS-14 Tiempo de respuesta ante una incidencia con <=12 horas 90
prioridad media del sistema

INS-15 Tiempo de respuesta ante una incidencia con <=24 horas 90
prioridad baja del sistema

INS-16 Tiempo de resolucién ante una incidencia con <=8 horas 90
prioridad alta del sistema

INS-17 Tiempo de resolucion ante una incidencia con| <=48horas 90
prioridad media del sistema

INS-18 Tiempo de resolucion ante una incidencia con| <=96horas

L. . X 90

prioridad baja del sistema
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9.  SISTEMA DE GESTION INTEGRAL DE EXPEDIENTES DEL GABINETE
JURiDICO

La nueva plataforma integral para la gestion de expedientes debe incluir todas las funcionalidades que se
encuentran descritas en el presente documento, con las integraciones a los diferentes sistemas, aplicaciones y
organismos.

También debera incluir las nuevas funcionalidades y requisitos de cualquier clase definidos por los responsables
funcionales del Gabinete Juridico de la Junta de Andalucia, atendiendo a la formulacién y priorizacién de las
necesidades que expresen.

Ademas, se debera proveer de toda la infraestructura hardware y software adicional necesaria para la implantacién
del sistema.

También se deberdn proveer los servicios necesarios para la implantacién del sistema, incluyendo un soporte
24x7x365, con su correspondiente Acuerdo de Nivel de Servicio (ANS), para la resolucién de cualquier incidencia del
sistema.

Toda la informacion generada debe poder ser exportable y visible por otros sistemas de informacién, de forma que
sea compatible con otros visores externos.

El alcance de la presente contratacién abarcara todos los trabajos de planificacion, definicion de requisitos,
definicidn de la arquitectura, anélisis, disefio, construccidn, integracién, pruebas, implantacién, gestién del cambio,
gestion de defectos, gestion de la configuracién, manuales, seguimiento y control, necesarios para la implantacidn
del nuevo Sistema de Informacién para la gestién de expedientes del Gabinete Juridico de la Junta de Andalucia.

Uno de los objetivos fundamentales de este contrato es garantizar una migracién exitosa de los datos de los
sistemas actuales al nuevo sistema.

El nuevo sistema debe tener presente, entre otras, las siguientes normativas:
e LeyOrgénica 6/1985, de 1 de julio, del Poder Judicial.
e Ley1/2000, de 7 de enero, de Enjuiciamiento Civil.

e Real Decreto 1065/2015, de 27 de noviembre, sobre comunicaciones electrénicas en la Administracién de
Justicia en el ambito territorial del Ministerio de Justicia y por el que se regula el sistema LexNET.

e Decreto 450/2000, de 26 de diciembre, por el que se aprueba el Reglamento de Organizacién y Funciones
del Gabinete Juridico de la Junta de Andalucia y del Cuerpo de Letrados de la Junta de Andalucia.

e Ley9/2007,de 22 de octubre, de la Administracion de la Junta de Andalucia.

e Ley Organica 3/2018, de 5 de diciembre, de Proteccién de Datos Personales y garantia de los derechos
digitales y demdas normativa en la materia (en adelante LOPDPGDD).

e Ley39/2015 de 1 de octubre del procedimiento administrativo comun de las administraciones publicas.
e Ley40/2015, de 1 de octubre, de Régimen Juridico del Sector Publico.

e Decreto 622/2019, de 27 de diciembre, de administracidn electrénica, simplificacién de procedimientos y
racionalizacién organizativa de la Junta de Andalucia.

e Real Decreto 4/2010, de 8 de enero, por el que se regula el Esquema Nacional de Interoperabilidad en el
ambito de la Administracién Electrénica.

e Real Decreto 311/2022, de 3 de mayo, por el que se regula el Esquema Nacional de Seguridad.
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e Reglamento (UE) 2016/679 Del Parlamento Europeo y del Consejo, de 27 de abril de 2016, relativo a la
proteccién de las personas fisicas en lo que respecta al tratamiento de datos personales y a la libre
circulacion de estos datos, y por el que se deroga la Directiva 95/46/CE (Reglamento General de Proteccidn
de Datos).

Ademas, el nuevo sistema debe incluir las siguientes caracteristicas:
e Basado en tecnologias avanzadas.
e Rendimiento 6ptimo, gracias al uso de arquitecturas innovadoras y flexibles.

e Integracion con soluciones de terceros y organismos que interacttian con el sistema, destacando el caso del
sistema LexNET del Ministerio de Justicia.

e Analitica de datos avanzada, mediante el uso de tecnologias innovadoras como Business Intelligence (Bl),
Inteligencia Artificial (IA) y Machine Learning (ML).

e Sistema de comunicacidén mas fluido en la gestién de los asuntos y los actores implicados de otros drganos.
e Certificacién en Categoria ALTA del Esquema Nacional de Seguridad (ENS) durante la vigencia del contrato.

e Al tratarse de un sistema critico, se requiere un soporte 24x7x365, definiendo para ello el correspondiente
Acuerdo de Nivel de Servicio (ANS).

9.1 FUNCIONALIDADES E INTEGRACIONES

En este apartado se detallan el conjunto de requerimientos que el nuevo sistema de informacién debe cumplir. Los
requisitos se establecen desde un punto de vista funcional, permitiendo distinguir diversos mddulos o
funcionalidades que podran ser planteadas y resueltas como tal, o como agrupaciones funcionales que interactien
dentro de la solucién planteada. Los diferentes médulos deberan integrarse para un funcionamiento coordinado
desde un punto Unico de acceso, debiendo estar disponibles a las diferentes personas usuarias en funcién de la
habilitacién de los perfiles correspondientes.

La construccién del sistema podra plantearse a nivel de médulos de desarrollo, interfaces, opciones de usuario, etc.,
con una estructura diferente a la propuesta, pero siempre que cumplan con las funcionalidades requeridas y se
implanten de forma integrada.

Las agrupaciones funcionales son las siguientes:
e  Gestidény administracion.
e  Gestion de la agenda.
e Comunicaciones LEXNET.
e Gestidn de expedientes.
e Comunicaciones. Registro de entrada y salida.
e Comunicaciones a érganos de la Junta de Andalucia.
e Calendario laboral.
e Mensajes, avisosy alertas.
e  Gestidn de plantillas.

e Bandeja de firmas, integrada con la plataforma corporativa de autenticacién y firma de la Junta de
Andalucia, @FIRMA.

e Mddulo de informes y estadisticas.
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Se deberan tener en cuenta una serie de normas comunes a todos los médulos:

e La pantalla inicial en todos los médulos y opciones de mends sera la de blsqueda, debiendo permitir
buscar por todos los campos en funcidn de la pantalla en la que se encuentre el usuario (gestion de
expedientes, agenda, etc.). En las bisquedas habra opciones de autocompletar.

e Se deberd permitir la posibilidad de impresién o exportacién de los resultados de las bisquedas al menos
en los formatos Excel y Calc.

e En aquellas acciones que impliquen la generacién de un informe o documento, la persona usuaria podra
elegir generarlo con base a una plantilla genérica asociada.

e Lagranularidad de perfiles del sistema sera la mayor posible. Todas las posibles acciones que se puedan
realizar en la aplicacién estaran controladas y se podran asignar a perfiles (grupos de personas usuarias) y
personas usuarias concretas.

e Los diferentes grupos de personas usuarias determinaran los permisos que poseera una persona usuaria
segln el grupo al que pertenezca, pudiendo, no obstante, retocar los permisos de manera individual sobre
cada usuario.

e Paralaincorporacién de documentos el sistema deberd contar con la funcionalidad de arrastrar y soltar.

e El funcionamiento de campos que se repiten en distintos médulos debera ser el mismo en cada uno de
ellos.

e Con caracter horizontal, en todos los médulos y funcionalidades requeridas, se incorporaran utilidades de
asistencia y ayuda, en las que se incluyan las explicaciones, procedimientos, métodos, requerimientos y
guias de cada una de las opciones o actuaciones.

e El uso de las herramientas corporativas e infraestructuras TIC horizontales de la Junta de Andalucia se
hara siempre sobre las Ultimas versiones disponibles de cada herramienta. En particular, sera necesaria la
integracion con las herramientas de Administracion Electrénica:

o Plataforma corporativa de autenticacion y firma (@FIRMA).

Herramienta centralizada de verificacion (HCV).

Registro telematico unificado (@RIES).

Plataforma de sellado de tiempo electrénico (SELL@).

o O O O

Sistema de informacién que se utiliza para la gestion integral de los documentos competencia de

la Junta de Andalucia (@rchivA).

e  Elsistema serd accesible desde cualquier dispositivo que incluya un navegador web, sin importar el tipo de
dispositivo (ordenador o tablet), el sistema operativo o el navegador.

Con el fin de proteger y filtrar los accesos a la aplicacidn se estableceran dos opciones de acceso configurables a
nivel de persona usuaria desde el médulo de Administracién: mediante certificado electrénico (sistema integrado
con la plataforma corporativa @firma para la autenticacidn) y mediante usuario/contrasefia.

En todos los mddulos y funcionalidades se aplicardn medidas de auditoria (registro de logs de accesos,
visualizaciones, consultas, modificaciones, acciones, etc.) sobre los datos y resto de actuaciones, conforme a la
normativa de seguridad aplicable. La informacién de auditoria estara accesible desde el médulo de Gestidn y
Administracién. Ademas, se deben considerar las siguientes medidas de seguridad:
e Integracion con la plataforma corporativa SIEM para la recoleccién automatica de registros y correlacion
de eventos.

e El sistema deberd contemplar sitios donde se requiera una renovacién de la autenticaciéon de usuario,
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como en el caso de los accesos a determinados expedientes identificados como confidenciales.

9.1.1 Gestion y administracion

La gestidn, administracién, configuraciones y parametrizaciones de todos los médulos y funcionalidades del nuevo
Sistema debera realizarse de manera integrada, debiendo permitirse, al menos:

e Gestion de drganos/unidades, parametros, metadatos de la tramitacién y listas de opciones de los
sistemas: consultas, altas, bajas y modificaciones.

e Gestién de personas usuarias: a través de roles, perfiles, grupos, etc. Debe permitir altas, bajas,
modificaciones, etc.

o Definicidn y gestidn de tesauros de materias estructurados en forma de arbol.
e Configuraciones de seguridad, almacenamiento, comunicacidn, relaciones entre médulos o procesos, etc.
e Gestidn, en formato visual, de las vacaciones y ausencias de las personas usuarias de la aplicacién.

e Ademas del permiso de edicién de Agendas, para marcar una agenda como realizada cuando la agenda
tenga una persona usuaria asignada, sera necesario disponer de un permiso especifico.

e Existira un permiso especifico para poder marcar un expediente como confidencial.

Desde la administracidn del sistema se debera tener capacidad de ejecucién de consultas de auditoria (como los
registros de accesos) y monitorizacidn de procesos, que permitan establecer la trazabilidad de cualquier operacidn
realizada en el sistema.

Adicionalmente, permitira la configuracién de actuaciones codificadas, voces de agenda, perfiles de personas
usuarias, plantillas predeterminadas, realizacién masiva de agenda, etc.

En relacion con las personas usuarias, éstas se asignaran desde las opciones de administracién a los grupos. Un
grupo de personas usuarias se refiere a un perfil especifico asignado a cada una. Cada persona usuaria que tiene
acceso al sistema puede ser asignado a uno o varios grupos, los cuales son configurables por los administradores

del sistema.

El acceso a la aplicacion debe estar controlado a nivel de tipo de expediente (nivel 3), de acuerdo con este
esquema:

e Nivel 1: Organizacién.
e Nivel 2: Tipo de expediente (judicial / no judicial).

e Nivel 3: Serie de expediente

A nivel de organizacién, se podra configurar el acceso de los usuarios para que sea en modo edicién o modo lectura.

9.1.2 Gestion de agenda

Se desarrollard un médulo para la gestién de tareas y organizacion del usuario, mediante una agenda/calendario.
En ella serdn agendadas las distintas actuaciones a realizar en un expediente.
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Cada persona usuaria tendra la capacidad de filtrar segin los permisos que se le hayan concedido. Estos filtros
permitirdn la seleccién por persona usuaria, tipo de actuacidn (sefialamiento, vencimiento, sin plazo), estado
(pendientes, finalizadas, vencidas) y otros campos adicionales como 6rgano judicial, consejeria, etc. Esto brindara
una mayor flexibilidad y precisién al buscar informacién en el sistema.

Se deben incluir al menos las siguientes opciones:

e Vistas seleccionables: Diario, semanal, mensual. En la diaria se representaran ademas los preavisos de las
actuaciones y las que han superado el plazo de realizacién y no han sido realizadas. En la vista semanal se
realizara una configuracién especifica para generar el listado semanal de vistas judiciales por dia 'y érgano
judicial para reparto entre el personal letrado. Una vez que las agendas estan asignadas, el listado debe
generarse incorporando el dato del letrado asignado

e Visualizacion de distinta informacién en funcidén de la tipologia del expediente. Mostrar informacién
desglosada relativa a cada evento de la agenda y acceso directo al expediente relacionado, a la actuaciény
a la documentacion relacionada, opciones de finalizar tanto la anotacién de agenda como la actuacién
relacionada, y seglin perfiles eliminary editar

e Opciones de impresion y exportacion.
e Lacomunicacién y envio de tareas, notas y avisos entre personas usuarias, grupos de personas usuarias,
etc.

e Al agendar actuaciones se tendran en cuenta las vacaciones/ausencias y bajas de cada persona usuaria
previamente establecidas en un calendario de todo el personal de Gabinete Juridico, seglin organizacién
de adscripcidn (Servicio Juridico Provincial, Asesoria Juridica, Servicios Centrales).

e Las personas usuarias, si asi lo desean, podran conectar su agenda con el calendario de las herramientas
corporativas.

Para facilitar las anotaciones en la agenda, las personas usuarias podran utilizar voces de agenda predefinidas que
han sido configuradas previamente por el administrador del sistema. Estas voces de agenda contienen valores
especificos para ciertos campos (preavisos, tipo de anotacién: sefialamiento, vencimiento, sin plazo, etc.) y se
afiadiran automaticamente a la anotacién una vez seleccionadas.

El nuevo sistema debe incorporar una funcionalidad para la suspensidn y reactivacion de los plazos de agenda.

9.1.3 Comunicaciones e integracion con LEXNET

Se requiere implementar un médulo que permita gestionar de manera eficiente las notificaciones recibidas de
LexNET, asi como el envio de escritos y la gestion de escritos aceptados y rechazados. Este mddulo debe
aprovechar al maximo todas las funcionalidades que la integracion con LexNET ofrece al perfil de Abogado de
Comunidad y Personal Autorizado.

Recepcién de notificaciones

La recepcidn de notificaciones provenientes de LexNET debera permitir la descarga selectiva de notificaciones con
destino a Gabinete Juridico de la Junta de Andalucia, incorporando las mismas al sistema, debiendo distinguir los
Servicios Centrales y los Servicios Juridicos Provinciales del Gabinete Juridico de la Junta de Andalucia.
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Las notificaciones recibidas deberdn quedar registradas en el registro del sistema (mddulo de comunicaciones).
Dichas notificaciones se distribuirdn en carpetas de 6rgano judicial u orden jurisdiccional segln asociacién por
cbdigo de érgano o tipo de procedimiento. Las que no correspondan a ninguna de las categorias existentes irdn a
una carpeta genérica de “no asignadas”.

La aplicacién permitird asociar las notificaciones recibidas con expedientes preexistentes en la misma: Vinculacién
por nimero de identificacién general, nimero de autos o todo aquel dato que permita una vinculacién univoca
entre notificacién/expediente.

La recepcién de notificaciones quedara limitada via permisos. Toda notificacién recibida debe ser vinculada a un
expediente mediante una actuacién. Dicha actuacién quedara incrustada dentro de una fase determinada en caso
de expedientes judiciales.

Deberd permitir a la persona usuaria responsable gestionar la notificacién, dandole la opcién de seleccionar un
expediente existente con el cual relacionarla o iniciar un nuevo expediente. En caso de que la notificacién fuera

vinculada a un expediente clasificado como confidencial, el sistema debera alertar sobre esta circunstancia.

Si se generase algun tipo de incidencia tras la asociacién del registro al expediente la aplicacién deberd permitir dar
solucién a las mismas posibilitando la devolucién de registros ya asociados a la situacién de no asociados.

Envio de escritos

El sistema debe permitir gestionar el envio de los diferentes tipos de escritos que permite LexNET, que se podra
gestionar desde la actuacién de salida del expediente.

Gestidn de escritos aceptados

Debe permitir la incorporacién de acuses de escritos aceptados con destino a Gabinete Juridico de la Junta de
Andalucia, debiendo distinguir los Servicios Centrales y los Servicios Juridicos Provinciales del Gabinete Juridico de
la Junta de Andalucia.

Gestidn de rechazados

Debe permitir el acceso a los acuses de escritos rechazados para proceder a su subsanacién y la incorporacién de
acuses de escritos rechazados.

9.1.4 Gestion de expedientes
A los efectos de dar cobertura a las funciones encomendadas, serd preciso que el nuevo sistema cuente con
médulos diferenciados con comportamientos diferentes segun el tipo de expediente de que se trate, y que se han

de clasificar en:

Judiciales:
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e Donde se incorporard la gestion de los procedimientos tramitados ante drganos judiciales, clasificados
segun los distintos drganos jurisdiccionales que seran configurables por el administrador de la aplicacién.

No judiciales:

e Informes: con destino a los asuntos consultivos, categorizados seglin se establezca por el administrador de
la aplicacion.

e Asistencias a drganos colegiados: para la incorporacién de expedientes relativos a asistencias a 6rganos
colegiados de la Administracién autondmica, categorizados seguin se establezca por el administrador de la
aplicacién.

e Coordinacidn: para la gestion integral de los expedientes del drea de coordinacién (asuntos juridicos,
gestion de personal, gestion econdmica, etc.).

e Direccidn: para la gestion integral de los expedientes de la Jefatura de Gabinete (Comisién General de
Viceconsejero, seguimiento de asuntos, instrucciones, etc.).

e Tribunal de Cuentas: para la gestién de los expedientes que se tramitan ante este érgano.

e En general, el sistema permitira el alta de nuevos tipos de expedientes no judiciales desde las opciones de
Administracién.

Un expediente estard compuesto por una descripcién detallada de todas sus fases y/o actuaciones, documentacién
tanto de entrada como de salida, notificaciones y cualquier otra informacién que se recoja durante su tramitacién,
dependiendo de su tipologia. Ademds, se podrd marcar un expediente como confidencial, limitando su acceso
exclusivamente a los usuarios que dispongan del permiso correspondiente.

El nuevo sistema debe implementar las funciones necesarias para la gestién completa de un expediente desde el
momento de su creacidn hasta la finalizacién y custodia del mismo.

Un expediente puede vincular a cualquier otro expediente en relaciones de principal, relacionado o subordinado.

El sistema deberd contemplar la copia y traslado de expedientes entre organizaciones, permitiendo traslados
masivos entre las mismas, asi como el reemplazo y asignacién de implicados.

La aplicacion debe tener la capacidad de gestionar contenidos multimedia en diversos formatos de archivos, como

documentos, documentos digitalizados, videos, iméagenes, audios, entre otros. Ademds, debe ser capaz de manejar
archivos de gran tamafio, de al menos 200 MB.

Organizacién ordinaria de expedientes

Los expedientes deberan estar organizados en 3 niveles:

e Nivel 1: Organizacién.
e Nivel 2: Tipo de expediente (judicial / no judicial).
e Nivel 3: Seria del expediente.

1.- Los expedientes se gestionan en cada Organizacién:
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Servicios Centrales.
Servicios Juridicos Provinciales (7).
Asesorias Juridicas de Consejerias y Agencias (nimero variable).

2.- Los expedientes corresponden a cuatro areas de gestion:

Direccién.

Area de Coordinacién.

Area de Asuntos Contenciosos.
Area de Asuntos Consultivos.

3.- Los expedientes de cada area se dividen en diversos tipos (series), tantos como sea preciso definir. Por tanto, un
area puede tener varias series de expedientes.

Organizacién excepcional de expedientes

Expedientes “heredados” de asesorias extinguidas. El nuevo sistema debe contemplar este supuesto de extincién
de Organos, cuyos expedientes deben ser heredados por otro que asume las concretas competencias

administrativas.

Expedientes “impropios”: asignacion por razones excepcionales de expedientes de otras Asesorias. Siguen siendo
expedientes de la Asesoria que los cred, pero por razones excepcionales (vacaciones, bajas laborales, acumulacién
de tareas, etc.) son asignados puntualmente a otra Asesoria.

Tipo de expedientes (y subexpedientes)

Se enumeran a continuacién todos los tipos de expedientes que debe contemplar el sistema, organizados por
areas, si bien no todos son gestionados en todas las organizaciones, siendo los Servicios Centrales el nico 6rgano
del Gabinete Juridico que abarca todos ellos:

Area Asuntos Consultivos:

1. Expedientes de informe.
2. Expedientes de Asistencia a drganos colegiados.
3. Otros Asesoramientos y funciones consultivas.

Area de Asuntos Contenciosos:

4. Expedientes Contencioso-administrativos.
5. Expedientes de lo Social.
6. Expedientes Penales.

6.1. Expedientes Penales de Menores tutelados.
6.2. Expedientes Penales (resto).

7. Expedientes Civiles

7.1. Expedientes Civiles de lo Mercantil.

7.2. Expedientes Civiles de Menores tutelados.

7.3. Expedientes Civiles (resto).

7.4. Expedientes de reconocimiento del Beneficio de Justicia Gratuita.
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e 8. Expedientes ante el Tribunal Constitucional.

e 9. Expedientes ante el Tribunal de Cuentas.

e 10. Expedientes ante los Tribunales de la U.E.

e 12.Otros Expedientes de representacion y defensa procesal

Area de Coordinacién y Direccién:

e 14, Expedientes de Coordinacién y Direccidn.
e 16. Otros.

Funcionalidades minimas requeridas relacionadas con los expedientes
Las funciones basicas a la hora de trabajar con expedientes deben ser las siguientes:

e Crearun expediente.

e Consultar un expediente.
e Modificar un expediente.
e Archivar un expediente.
e  Eliminar un expediente.
e Relacionar expedientes.

Creacion del expediente

En la fase de andlisis y previa a la implantacién se definiran los campos obligatorios y no obligatorios que deben
validarse para dar de alta un expediente.

Los datos mas destacados de la ficha del expediente deben ser:

e Area de gestién: Campo de tipo lista desplegable que muestra las opciones a las que el Usuario gestor
conectado tiene permiso de acceso, segln la organizacidn a la que pertenezca. Los tipos de expedientes
que podré crear dependeran de las series en las que el usuario tenga permiso. Por defecto, el sistema
restringira este campo a las series permitidas.

e N(mero de Expediente: Cédigo que permite identificar el Expediente. Una vez asignado un ndmero de
Expediente, sera posible cambiar la numeracién, pero solamente si lo hace la persona usuaria con perfil de
Administrador.

En cuanto a la numeraci6n seguida para los expedientes, ésta debe ser diferente en funcidn del tipo de expediente
en el que nos encontremos y de la organizacidn. Por tanto, los contadores automaticos se han de iniciar cada afio
natural desde el “1” por cada serie de expediente y por cada organizacién.

Se dividiria en cinco partes:

e Organizacién: Cédigo para informar del servicio juridico o asesoria juridica que lo gestiona.

e Serie: codigo de 2 o 3 digitos que indicara el tipo de expediente.

e Numero: un contador automdtico que asigna el nimero siguiente al del Gltimo expediente en funcién de la
organizacion, serie y afio introducido.

e Afio: Afio de creacion.

e  Subnidmero: es un campo de introduccién manual para indicar en el supuesto de subexpedientes.
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Responsables: son los responsables del Expediente: Personal usuario de la aplicacién segun perfiles.

Fecha Alta: es la Fecha de Recepcién de documentos. En la creacién de expedientes es la Fecha de creacidn del
Expediente.

Estado: es un campo de tipo lista desplegable que permite asociar al Expediente dos valores:

e Vivo, cuando el asunto del Expediente esta vigente en el tiempo.
e Archivado.

Materia: es la Materia o el tema del Expediente.

Descripcidn: es un texto libre que describe el Expediente.

Procedimiento: en funcidn de los diferentes tipos de procedimientos que pueden tramitarse.
Cliente: Consejerias y Agencias interesadas.

Fase:

e En el contexto de los asuntos contenciosos, la fase proporciona informacién relevante sobre la instancia o
fase actual en la que se encuentra el procedimiento. A continuacidn, se detallan los elementos que se
incluyen en esta seccién:

o Organo: es el Organo Jurisdiccional en el que se lleva el Asunto.

o Procedimiento: es el tipo de procedimiento judicial. Estd asociado a la lista procedimientos
judiciales del Ministerio de Justicia.

o Autos: Se trata de la referencia que el 6rgano judicial asigna al Asunto.

o Fase: Representa la fase procesal en la que se encuentra el Asunto. Por ejemplo: primera instancia,
apelacién, suplicacién, etc.

o Posicidn: Representa a la posicidn del Cliente (Consejeria/Agencia) frente al Procedimiento. Indica
si es una posicion activa o pasiva (demandado, demandante, codemandado, perjudicado, etc.).

e Por otro lado, en el caso de los demas asuntos, la fase contendra informacién sobre la etapa en la que se
encuentra el procedimiento, segln lo establecido en los trabajos previos a laimplementacién del sistema.

Autodefinibles: Se debe permitir afiadir campos de interés no definidos por el programa.
Consulta del Expediente
Se deben permitir bisquedas al menos por uno o varios de estos campos o criterios:

e Laestructura organizativa.

e Elnumero de expediente, bisqueda por 'Serie', 'NUmero' o 'Subnimero'.

e ElLetrado responsable del expediente.

e Eltipo de expediente (judicial / no judicial).

e Elestado del expediente: Vivo, archivado o todos.

e ElOrgano Judicial en el que se encuentra el asunto.

e Elnumero de auto: pueden ser uno o varios nimeros de Autos: diligencias previas, instancia, casacion,
apelacion, etc.
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e Otros nimeros externos: por ejemplo nimero de procedimiento TEARA de Andalucia (Tribunal Econdmico-
Administrativo Regional de Andalucia).

e Losimplicados del expediente.

e Eltipo de procedimiento en un asunto.

e Lamateria o el tema del asunto.

e Lafaseen laque se encuentra el expediente.

e Autodefinibles: Otros campos definidos por el Administrador.

e Cualquier campo de texto libre.

Modificar Expedientes

Cualquiera de los campos usados en la creacidn de expedientes deber ser modificable, exceptuando el nimero de
expediente, que sélo podra ser modificado por el Administrador.

Eliminar Expedientes

El proceso de eliminacidn de expedientes debe realizarse de forma ldgica y no fisica. Esto significa que, en lugar de
borrar permanentemente los expedientes, se realiza un borrado légico donde los datos se marcan como
eliminados, pero se mantienen en el sistema.

Antes de poder llevar a cabo el borrado légico de un expediente, es necesario eliminar cualquier informacion
asociada, como actuaciones, anotaciones de agenda, y otros datos relacionados. Este enfoque asegura que no se
pierda ningln detalle importante y que se mantenga la integridad de la informacion.

Es importante destacar que solo el administrador del sistema debe tener la capacidad de realizar esta accion. El
administrador puede decidir reactivar un expediente en caso de que sea necesario recuperar la informacién
previamente eliminada. Esta funcionalidad brinda flexibilidad y permite corregir posibles errores o acceder a datos
que pueden resultar relevantes en el futuro.

Archivar Expedientes

Archivar un expediente serd cambiarlo de estado, para ello habra que seleccionar la opcién de archivo. Al archivar
el expediente se podra afiadir la siguiente informacion:

e Fecha de archivo.

e Referencia de archivo.

e Observaciones de archivo.
e Fecha de archivo procesal.

El sistema debe permitir consultar los expedientes archivados.

Relacionar expedientes

La aplicacién debe incluir la posibilidad de relacionar expedientes. Por ejemplo, un informe que es previo y
preceptivo a la interposicidn de un recurso contencioso administrativo.

Tanto el inicio de un expediente como su evolucidn siempre sera consecuencia de una actuacién. Si la actuacién
estuviera vinculada a un expediente alin no existente, éste debera permitir la creacion de un nuevo expediente. Si
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proviniera de una notificacién se cumplimentarian los datos del nuevo expediente con todos aquellos datos que
consten en la comunicacidn recibida.

De la misma manera, el sistema permitird enviar la presentacién de escritos procesales en cualquier momento
desde una actuacion del expediente, tal como se indica en el apartado 9.1.3 (comunicaciones e integracion con
LEXNET).

El listado de actuaciones podra ser configurable y permitir filtrar al menos por fases y por el campo
texto/descripcién. Desde una actuacién se tendré acceso a las anotaciones de agenda vinculadas a la actuacién,
mensajes internos generados desde la actuacién y notificaciones de la actuacién. Cada actuacidn contara con los
campos de fechas, fase, responsable y posibilidad de creacién de autodefinibles.

Las actuaciones se podran generar por el usuario por medio de la seleccién de un listado de actuaciones
codificadas confeccionadas a nivel de administrador donde se habran guardado previamente el valor de
determinados campos (plazos, tipo de expediente, orden jurisdiccional, procedimiento, fase, alarma, voz de
agenda, etc.) y que la actuacidn hace suyos al seleccionar esa actuacidn codificada. Estaran clasificadas en funcién
del tipo de asunto y podran tener vinculacién al orden jurisdiccional, procedimiento y fase a los efectos de
presentar en el listado de seleccién solo aquéllas que coincidan con los datos del tipo de expediente.

Se ha de llevar un registro de todas las actuaciones que permiten llevar un seguimiento del expediente, e incluso
control de las anotaciones de agenda. Se trata del conjunto de trdmites, acciones, documentos e incidencias, que
se desarrollan en la tramitacidn de un expediente.

La aplicacion ha de poder realizar, al menos, las siguientes acciones:

e Registrar todo tipo de actuaciones realizadas en el expediente.

e Anotar los sefialamientos, vencimientos y recordatorios en Agenda.

e Comunicar a los implicados del expediente sobre cualquier actuacidn realizada.
e Verel histérico de las comunicaciones enviadas a los implicados.

e Visualizar de forma répida las actuaciones que tienen anotaciones en la agenda.
e Adjuntar / crear cualquier documento.

Los procedimientos mas habituales seran:

e  Crear una actuacion.

e  Consultar una actuacién.
e Modificar una actuacién.
e  Eliminar una actuacién.

e  Comunicar una actuacion.

Los principales campos de las actuaciones han de ser, al menos, los siguientes:

e Fase: Permite seleccionar la fase de la que se van a consultar las actuaciones, si no se selecciona ninguna
se visualizaran las actuaciones de todas las fases.

e Documento: Indica si la actuacién tiene algin documento asociado.

e Fecha: Muestra la fecha de la actuacidn, es decir la fecha de notificacidn del escrito, o deméas documentos
de entrada o salida.

e Clase de actuacién: Filtro por tipo (judiciales, extrajudiciales, notas, pendientes de resolver).

e Agenda: Indicar si la actuacidn tiene alguna anotacién de agenda asociada.
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e Usuario: Abreviatura del usuario o responsable de la actuacion.

e Seguimiento: Abreviaturas de las marcas de seguimiento de la actuacidn, para facilitar la identificacién de
eventos o acciones especificas relacionadas con la actuacién.

e Implicaciones: Enumeracién de las diversas consecuencias que pueden surgir de la actuacién, como
sefialamientos, vencimientos, recordatorios, etc.

e Texto: Es el texto que puede acompafiar a la actuacién.

e Comunicacién: Indica si la actuacién ha sido comunicada.

Desde la pantalla de gestién de actuaciones se debe permitir comunicar una actuacién y seleccionar las
destinatarios que se quiere comunicar y los medios de comunicacién a utilizar, como el correo electrénico, @ries,
LexNET y otros.

En todos los expedientes con actuaciones se deberd permitir la descarga selectiva de la documentacién del
expediente por parte de los usuarios con permisos. En concreto, se generara un Gnico archivo comprimido con toda
la documentacién descargada y un indice para la localizacién de los documentos.

9.1.5 Comunicaciones. Registro de Entrada y Salida
Se implementara un médulo de comunicaciones que incorporard una bandeja de registro de entrada/salida.

La bandeja de registro permitird tanto la realizacién de registros internos como registros en @RIES. Por tanto, el
sistema debera estar integrado tanto con el Registro Telematico unificado (@RIES) y con la plataforma de sellado
electrénico de tiempo (Sell@).

A cada registro se podra subir documentacién con independencia de su formato, no estando limitado el nimero de
archivos que se adjuntan a un mismo registro.

Se deberan admitir ficheros de las siguientes caracteristicas:

e Ficheros con un tamafio de hasta 200MB, que podran gestionarse y visualizarse en el propio sistema.
e  Ficheros de un tamafio superior a 200MB que, aunque no se gestionen y visualicen en el sistema, puedan
almacenarse para su descarga.

La bandeja de registros permitira realizar las siguientes acciones:

e Buscar.

e Limpiar filtros de bisqueda.

e Generar nuevos registros.

e Asociar registro a expedientes.

e Crear carpetas de clasificacion de registros (6rgano judicial, jurisdiccion, etc.).

e  Mover registro a carpeta.

e Marcar registro como realizado.

e  Firmar documentos (ver apartado 9.1.12 Bandeja de firmas. Integracién con @firma).
e Guardar en @ries y/o guardar como registro interno.

La bisqueda se debera poder realizar, al menos, por los siguientes campos:
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e Datos basicos del expediente.
e Datos basicos del registro: tipo (entrada, salida, todos), nimero de registro @ries, nimero de registro
interno, fecha alta, fecha registro @ries, responsable, medio, autos, extracto, realizado/no realizado, etc.

La pantalla para dar de alta un nuevo registro debera contener un campo de comentario de texto libre de, al menos,
200 caracteres.

Asimismo, debe tener la posibilidad de marcar un registro como realizado o como anulado. La anulacién en ningtn
caso supondra la eliminacion o borrado del registro y se asignara a determinados perfiles de usuarios.

9.1.6 Comunicaciones a 6rganos de la Junta de Andalucia

El sistema debe incorporar una solucidn para el envio de actuaciones de interés para los 6rganos administrativos
de la Junta de Andalucia. Esta solucion debe permitir a los érganos administrativos consultar las comunicaciones
que les hayan sido enviadas.

A continuacién, se describen los elementos clave que deberian considerarse para satisfacer este requisito:

e Envio de actuaciones de interés: El sistema debe permitir el envio de actuaciones relevantes para los
Srganos administrativos de la Junta de Andalucia. Esto puede incluir comunicaciones, notificaciones,
informes u otros documentos importantes relacionados con un expediente especifico.

e Referencia a datos basicos del expediente: Cada comunicaciéon enviada debe estar claramente
referenciada a los datos basicos del expediente al que pertenece. Esta referencia facilita la bisqueda y la
asociacién de las comunicaciones con los expedientes correspondientes.

e Notificaciones y alertas: El sistema puede incorporar funcionalidades de notificacion y alerta para informar
a los 6rganos administrativos sobre la llegada de nuevas comunicaciones o actualizaciones en los
expedientes. Esto permite una respuesta oportuna y una gestién eficiente de los asuntos juridicos.

e Registro de comunicaciones: El sistema debe registrar todas las comunicaciones enviadas a los 6rganos
administrativos, manteniendo un historial completo y ordenado de las mismas. Cada comunicacién debe
estar referenciada a los datos bésicos del expediente al que pertenece, como el tipo de expediente,
nimero de expediente, la fecha, etc.

e Auditoria y trazabilidad: El sistema debe registrar y mantener un registro de auditoria detallado de todas
las acciones realizadas en relacion con las comunicaciones. Esto permitira realizar un seguimiento de las
operaciones realizadas, identificar posibles problemas o incidencias, y garantizar la trazabilidad de las
acciones realizadas por las personas usuarias.

9.1.7 Calendario laboral

Este mddulo permitira la gestion de calendarios a nivel local, provincial, autondémico y estatal.
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Los distintos calendarios permitiran realizar el cémputo de plazos de actuaciones. Para el cémputo de plazos se
habré de distinguir entre plazos judiciales (arts. 182 a 185 de la Ley Orgénica 6/1985, de 1 de julio, del Poder
Judicial, y las especialidades seg(in orden jurisdiccional o procedimiento) y administrativos (articulos 30 y 31 de la
Ley 39/2015, de 1 de octubre, del Procedimiento Administrativo Comun de las Administraciones Plblicas) a los
efectos de su determinacion en el cdmputo como hébiles o naturales y para lo que se tendra en cuenta la sede del
Srgano jurisdiccional al que esté atribuido el expediente en concreto.

La determinacién del tipo de plazo se hace a nivel de administrador en las actuaciones codificadas y voces de
agenda.

Para facilitar la organizacidn, se utilizaran diferentes colores para categorizar los distintos tipos de festividades.

9.1.8 Mensajes y avisos

El sistema permitira la gestidn integral, visualizacién y seguimiento de plazos, avisos y alarmas desde la gestidn de
expedientes (ver apartado 9.1.4 Gestidn de expedientes).

El objetivo basico de las alarmas y avisos serd informar del cumplimiento de plazos y tareas procesales en los
distintos procedimientos.

La aplicacién incorporard un sistema de mensajes que podré ser usado para la comunicacién interna entre las
diferentes personas usuarias del sistema. Ademas, permitira la configuracién personalizada de diferentes niveles de
avisos. A modo de ejemplo, se presentan los siguientes niveles de avisos:

e Nivel de aviso "Normal": Para mensajes de rutina sin urgencia especial.

e Nivel de aviso "Importante": Para mensajes que requieren atencién inmediata, como plazos inminentes.

e Nivel de aviso "Urgente": Para mensajes criticos que necesitan accién inmediata, como cambios drasticos
en la legislacion.

El sistema de mensajes estara integrado con los mddulos de Agenda y Calendario, detallados en los apartados 9.1.2
(gestidon de agenda) y 9.1.7 (calendario laboral). Se dispondrd de una ventana de gestién de mensajes donde el

usuario tendra todos sus mensajes en los distintos estados.

La persona usuaria siempre tendra visible una parte de la pantalla donde se indicara el nimero de mensajes
pendiente de leer con enlaces para visualizarlos.

Todos los mensajes seran almacenados de forma permanente y solo los administradores podran borrarlos. El
sistema debe permitir la comprobacion de la lectura de los mensajes por el emisor.

9.1.9 Gestion de plantillas

Se habilitard una funcionalidad de plantillas que permita, al menos, emitir comunicaciones a Grganos
administrativos integrando la notificacin a remitir al drgano con una plantilla preconfigurada.
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Todas las plantillas seran personalizables y podran ser vinculadas con campos de la base de datos.

Generacidn automatica documentos de salida, con el objetivo de mejorar la eficiencia y precision en la produccidn
de documentos y reducir el tiempo de respuesta en procesos que requieren la creacién de multiples documentos.

Se recomienda utilizar herramientas de Inteligencia Artificial (IA) para la implementacidn de este requisito, ya que

estas tecnologias ofrecen capacidades avanzadas de procesamiento de lenguaje natural, generacién de texto y
aprendizaje automatico, que resultaran en una mayor eficiencia y precisién en la generacién de documentos.

9.1.10 Bandeja de firmas. Integracion con @FIRMA
El sistema permitird la firma electrénica de cualquier documento incorporado a la herramienta.
Se implementara una bandeja de firmas que permitira la firma de varios documentos a la vez.

Este mddulo deberd permitir ver documentos pendientes de firma, y realizar bisquedas de los firmados por
persona usuaria que lo pone a la firma, fecha y persona usuaria firmante.

La funcionalidad de firma debera estar disponible tanto desde la actuacién dentro del expediente como desde la
propia bandeja de firmas, asi como en los casos de documentos que no forman parte de ninglin expediente.

La firma se efectuard con la aplicacidn Autofirm@ del Estado, por lo que el sistema debera estar integrado con la
plataforma corporativa @firma de la Junta de Andalucia.

La verificacion de documentos firmados electronicamente se hard mediante la Herramienta Centralizada de
Verificacién (HCV) de la Junta de Andalucia, con la que el sistema debera estar integrada.

9.1.11 Médulos de informes y estadisticas

Se implementara un médulo de estadisticas, informes y consultas que permita la explotacién de la informacién
recogida en los expedientes.

Este médulo deberd incluir la generacién de informes y consultas especificas sobre cualquier dato recogido en el
sistema.

Todas las funciones y consultas podran ser configurables y almacenables. Los datos resultantes deberan permitir la
posibilidad de impresidn, exportacién en formatos Excel /Calc.

Los informes deberan ser flexibles, permitiendo su confeccién a partir de cualquier informacién que forme parte del
expediente. Asimismo, el médulo permitira la emision de informes del médulo de agenda.
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9.2 CUADRO DE MANDOS PARA LA AYUDA EN LA TOMA DE DECISIONES

El sistema debe incluir un médulo para la generacién de cuadros de mandos, como apoyo a la toma de decisiones
estratégicas de la alta direccién.

Para la generacién de los cuadros de mando se recomienda el uso de la plataforma de Business Intelligence
corporativa de la Junta de Andalucia.

El uso de tecnologias innovadoras, como Business Intelligence (Bl) y Machine Learning (ML), potenciard una
analitica de datos eficiente y efectiva, y permitird a la organizacién agilizar la toma de decisiones y fortalecer su
capacidad de adaptacion frente a los cambios.

El uso de Business Intelligence (BI) brinda una vision clara y estructurada de los datos, lo que facilita la toma de
decisiones basada en evidencias y optimiza los procesos organizacionales.

Por otro lado, el Machine Learning (ML) permite el andlisis automatico de grandes volimenes de datos,
identificando patrones y tendencias ocultas. Esto proporciona predicciones y recomendaciones precisas, ayudando
atomar decisiones proactivas y a anticipar cambios y oportunidades.

9.3 EXPLOTACION DOCUMENTAL AVANZADA

La solucién debera contar con un médulo especifico de explotacién documental avanzada que genere valor a la
organizacidn, permitiendo las busquedas en el contenido de los documentos del sistema, la generacién automatica
de informacién y la ayuda en la automatizacién de tareas, todo ello orientado a la ayuda en la gestidén y a la toma de
decisiones.

La solucién ofertada debe permitir hacer bisquedas similares a las que permite cualquier buscador del mercado,
incluyendo la bldsqueda en documentos por palabras claves. La seleccidn y asignacion de palabras clave a los
documentos debe ser completamente automatica, y basada en criterios mas alla de la mera repeticidn de palabras
en dichos documentos. Debe considerar, por tanto, criterios semanticos.

Cualquier documento de entrada o salida incorporado al sistema podrd formar parte de esta herramienta de
explotacién documental.

Se pretende disponer de una herramienta que permita la bisqueda dentro de al menos los siguientes tipos de
documentos:

e Admisiones de demanda.

e Interposiciones de recurso.

e Sentencias.

e Autos.

e Escritos de contestaci6n a la demanda.

e  Escritos de conclusiones.

e  Escritos de Alegaciones.

e Informes.

e Informes de Valoracion del Interés Casacional.
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Las bisquedas estaran enriquecidas con campos disponibles en el expediente al que pertenezcan los documentos.
Ademas, permitird una blsqueda global que constard de un cuadro de texto que proporcionara sugerencias de
busqueda a medida que se vaya escribiendo.

Los resultados de las bisquedas se organizaran y clasificaran segln el tipo de documento. Dentro de cada tipo, se
realizard una agrupacién por éreas: Judicial y no Judicial. Ademas, dentro de cada area, los resultados se

agruparan por serie:

e Judicial: Civil, Constitucional, Contencioso Administrativo, Informes, Menores, Penal, Social.
e No Judicial: Asistencia a Organos, Consultivo General, Coordinacién, Direccién, Informes.

Estas series podran ampliarse en el futuro y los Administradores tendréan el permiso necesario para agregar nuevas
series a cada area seglin sea necesario.

El sistema permitird la priorizacién de resultados segun su relevancia.

El sistema de asignacidn de relevancia serd automatico, sin necesidad por tanto de ninguna accién manual de los
usuarios.

El sistema permitira el acceso a contenidos relacionados para un resultado concreto: sentencias a favor, normativa
considerada, etc.

9.4 PERSONAS USUARIAS DEL SISTEMA
El nimero de personas usuarias del Gabinete Juridico que como minimo podran utilizar de forma concurrente la
solucién ofertada, con todas las funcionalidades descritas en el punto 9.1 (funcionalidades e integraciones), sera de

200 personas.

El nimero de personas usuarias del Gabinete Juridico que como minimo podran utilizar de forma concurrente la
solucién ofertada de la explotacién documental avanzada sera de 200 personas.

El nimero de personas usuarias del Gabinete Juridico que como minimo podran utilizar de forma concurrente la
solucién ofertada del cuadro de mandos para la ayuda a la toma de decisiones sera de 5 personas.

9.5 MIGRACION DE DATOS

Dentro del alcance de este contrato, se encuentra la migracidn de datos, documentos, videos, imagenes o cualquier
otro tipo de informacién del actual sistema de informacidn, INFOLEX, al nuevo sistema.

Para ello se debe disefiar, implementar y ejecutar un proceso de migracién, que previamente debera pasar las reglas

de validacion necesarias para que los datos migrados al nuevo sistema cumplan las nuevas reglas y restricciones
necesarias.
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Los procesos de extraccidn, transformacién y carga de datos deberdn garantizar la transferencia completa,
accesibilidad e integridad estructural de los datos en el nuevo sistema.

Es necesario garantizar la calidad del dato migrado para asegurar que no existen errores de pérdida de informacidn,
integridad o cualquier otro tipo de error.

9.6 RENDIMIENTO

El nuevo sistema debe tener unas prestaciones 6ptimas en cuanto a rendimiento. Es necesario asegurar que la
infraestructura pueda soportar el crecimiento esperado y garantizar un rendimiento dptimo para todos los usuarios
concurrentes del sistema.

La solucidn ofertada debera tener unos tiempos de respuesta adecuados para el usuario final. Se describen a
continuacién los tiempos de respuesta maximos que deben cumplir algunas funcionalidades basicas del sistema:

e Acceso a la aplicacién: 20 segundos.

e Blsqueda de expediente por nimero de expediente: 10 segundos

e Blsqueda de expediente por nimero de autos en una organizacin concreta: 20 segundos

e Grabacion de la agenda, una vez que todos los datos estan cumplimentados: 10 segundos

e Consulta de la agenda de un usuario en un periodo de tiempo determinado: 10 segundos.

e  Firma conjunta de hasta 10 documentos de un tamafio maximo de 256KB cada uno: 1 minuto
e Cargaautomatica de hasta 100 notificaciones LEXNET: 30 minutos.

Las empresas licitadoras deben detallar en sus propuestas cémo aseguraran un rendimiento éptimo del sistema.

Ademas, las empresas licitadoras deben incluir en sus ofertas las herramientas necesarias que pondran a
disposicién de la Agencia Digital de Andalucia para la medicién del tiempo de respuesta de las diferentes
funcionalidades del sistema. Estas herramientas deben quedar configuradas y preparadas para su uso por el
personal técnico de la Agencia Digital de Andalucia, con el objetivo de que pueda medirse la experiencia de usuario
y el tiempo de respuesta de las funcionalidades del sistema.

9.7 NUEVAS FUNCIONALIDADES A DEFINIR

Son trabajos relacionados con el andlisis, disefio, construccidn, implementacién y soporte de los diferentes
sistemas que compondran la nueva plataforma de gestidn de expedientes, que incluirdn los aspectos tecnolégicos,
funcionales, interconexiones entre los diferentes sistemas y toda la documentacidn, tanto desde un punto de vista
técnico como de cara a las personas usuarias.

Aparte de las funcionalidades descritas en este documento, también deben implementarse las nuevas
funcionalidades e integraciones no contempladas expresamente dentro del alcance inicial del proyecto y que sean
demandadas como resultado de las nuevas necesidades detectadas durante el plazo de ejecucién del contrato.

Antes de la puesta en funcionamiento del nuevo sistema, o una vez realizada su implantacién, el Gabinete Juridico
de la Junta de Andalucia definird nuevos requisitos o cambios de las funcionalidades existentes, con el objetivo de
que el sistema se adecle a las necesidades cambiantes. Estos nuevos requisitos y funcionalidades deberan
implementarse en cualquier parte del sistema.
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Se realiza a continuacién una estimacién de los perfiles necesarios de los descritos en la seccién “9.8 Equipo de
trabajo”, asi como el volumen de trabajo estimado en horas por perfil.

PERFIL NUMERO DE HORAS
GESTOR DE PROYECTO 264
ARQUITECTO DE SISTEMAS 282
ANALISTA DE NEGOCIO 528
ANALISTA DE SISTEMAS 704
DESARROLLADOR 1.760

Tal y como se describe en el apartado 6 (Peticiones de Servicio), los distintos trabajos requeridos se traduciran en
6rdenes de trabajo certificables y se iniciaran como una peticién de servicio en el sistema integral de gestion del
proyecto (JIRA).

A esta peticion de servicio inicial corresponderan los distintos procedimientos necesarios para la toma de
requisitos, valoracién de esfuerzos y planificacién. Una vez aprobados por la Direccién del Servicio, le seguiran las
distintas fases de construccidn de la solucidn, ejecucién de juegos de pruebas, verificacidn de criterios de calidad,
ajuste de entornos e implantacion.

Estos trabajos contaran con el soporte a la Direccién del Proyecto, Aseguramiento de la Calidad, Control de Calidad
e Inteligencia de Negocio, estructurado en distintas lineas de servicio.

9.8 PLAN DE PROYECTO

Se establecerd un plan de proyecto que marcara las grandes fases del servicio a prestar, no siendo de aplicacién una
planificacién y seguimiento tradicionales, debido a la naturaleza de los servicios a prestar y a que se trata de una
prestacion bajo una demanda variable. Por tanto, la planificacion y el seguimiento de los servicios concretos
encargados, los trabajos en ejecucién y las acciones que se estén llevando a cabo requerirdn de una gestién
dindmica, de una planificacién flexible y un seguimiento continuo.

Los servicios de evolucién y soporte de las diferentes soluciones objeto de este contrato tendran un momento
diferente de inicio, dependiendo fundamentalmente de la transicién ordenada del sistema actual (INFOLEX) al
nuevo sistema.

En lo que respecta al plan de proyecto general, la empresa licitadora deberd presentar una propuesta en la que
detalle para cada una de las fases que componen el plan de proyecto, la duracién temporal, las actividades a
realizar, asi como los recursos necesarios para llevarlas a cabo. Se consideran necesarias, al menos, las siguientes
grandes fases para la prestacion del servicio:

e Fase 1. Arranque. Incluira todas las actividades preparatorias para poder iniciar la prestacién del servicio,
entre las que se encuentran:

o Definicién del entorno del servicio, que se compone de:

*  Organizacién del servicio: definicion de los actores intervinientes en los servicios, sus
responsabilidades y relaciones entre ellos.
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= Alta y gestion de las personas usuarias necesarios para dar el servicio, definicién e
implementacién de la infraestructura hardware y software, partiendo de la
infraestructura que ya tiene la Agencia Digital de Andalucia para la gestion del servicio, de
los proyectos, de las incidencias, de los defectos y de los entregables.

= Definicidn de los criterios para la certificacién de los trabajos en los distintos servicios.

o Definicién del seguimiento del servicio. Se definen los distintos comités, la periodicidad de las
reuniones y el contenido de los informes de seguimiento.

o Definicién de las métricas y los indicadores aplicables a cada uno de los servicios.

o Definicién del plan de implantacién y migracion: se deberd definir el plan de transicién y
migracién del sistema actual al nuevo, asi como el plan de contingencia y marcha atras.

o Definicién de plan de documentacién: se debera definir un plan de entrega de documentacién
sobre el sistema, tanto orientada a personal técnico como a las personas usuarias del sistema.
Dicho plan debera tener en cuenta los distintos momentos de activacion de los distintos servicios
en la fase de adquisicién, a fin de que se cuente con el debido conocimiento con suficiente
antelacion.

o Definicién de plan de formacidn: se deberd definir el plan de formacidn tanto a personal técnico
como a las personas usuarias del sistema. Dicho plan deberd tener en cuenta los distintos
momentos de activacidn de los distintos servicios en la fase de adquisicién, a fin de que se cuente
con el conocimiento con suficiente antelacion. Este plan incluird un plan de entrega de
documentacién de la formacién.

o Toda la documentacién aportada deberd incorporarse a los repositorios de documentacién sobre
aplicaciones basados en la plataforma Confluence. También deberan cumplimentarse las
correspondientes fichas de proyecto y aplicaciones para cada uno de los componentes principales
del sistema.

Se estima una duracién maxima de un mes para esta fase.

En cualquier caso, esta fase no podra extenderse mas alla de lo inicialmente establecido en el plan de
proyecto presentado por la empresa adjudicataria en su propuesta, considerdndose en caso contrario un
incumplimiento del nivel de servicio acordado y pudiendo incurrir en las penalizaciones fijadas a tal efecto.

e Fase 2: Implantacion. Se trata de una fase de transicién durante la cual los diferentes recursos del equipo
de trabajo iran adquiriendo informacién de los diferentes sistemas de informacién o proyectos. Por tanto,
durante esta fase se irdn activando de forma gradual los diferentes servicios definidos en el presente
documento, sobre los diferentes proyectos a gestionar, pudiendo algunos servicios prestarse de forma
limitada.

En esta fase se procedera al suministro e instalacién de la infraestructura hardware y software ofertada,
inicio de la configuracién de la plataforma, entrega de la documentacién necesaria y formacion al personal
técnicoy a las personas usuarias.

La empresa licitadora debera especificar en su propuesta el plazo maximo en el que los perfiles profesionales
propuestos deberan empezar a prestar todos los servicios definidos, es decir, el plazo en el que se podran
empezar a demandar todos los servicios que la empresa adjudicataria ha propuesto. Este plazo marca por
tanto el tiempo maximo de “adquisicién” completo de los diferentes proyectos de los que el equipo de trabajo
se hard cargo, es decir, el momento en el que cada miembro del equipo de trabajo es completamente
auténomo y autosuficiente con respecto a los proyectos que tiene asignados y a las tareas que deberad
desempefiar con respecto a cada uno de ellos, circunstancias que la empresa licitadora deberd tener en
cuenta a la hora de fijar este plazo para la fase de adquisicién.
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En esta fase se enmarcaria el andlisis para la adquisicion del conocimiento de los distintos procesos
implicados en la operativa de los servicios del Gabinete Juridico de la Junta, con el objetivo de proponer
puntos de mejora, abordar su redisefio y optimizacién.

A continuacidn, el equipo de proyecto realizara la implementacién en la configuracién de los productos
software, a fin de dar cobertura a todos los requisitos definidos en el alcance de este documento.

Y posteriormente debe realizarse la implantacién del nuevo sistema para el Gabinete Juridico de la Junta de
Andalucia.

Se estima una duracion maxima de nueve meses para esta fase. En dicho plazo deben estar
implementadas al menos las mismas funcionalidades e integraciones existentes en el actual INFOLEX del
Gabinete Juridico de la Junta de Andalucia.

Los trabajos necesarios para el cambio del sistema actual INFOLEX al nuevo sistema y los trabajos de
migracion de datos deberan ser debidamente descritos y justificados por parte de las empresas licitadoras.
Se estima conveniente minimizar el periodo de convivencia del nuevo sistema con el actual a fin de
garantizar una correcta prestacion de los servicios.

En cualquier caso, esta fase no podra extenderse mas alla de lo inicialmente establecido en el plan de
proyecto presentado por la empresa adjudicataria en su propuesta, considerandose en caso contrario un
incumplimiento del nivel de servicio acordado y pudiendo incurrir en las penalizaciones fijadas a tal efecto.

e Fase 3: Prestacion. Corresponde al periodo durante el cual todos los servicios ofertados estaran
plenamente disponibles y podran ser demandados sin limitacién alguna a la empresa adjudicataria. Esta
fase cubrird por lo tanto la mayor parte del plazo de ejecucién del contrato, y durante la misma se seguira el
modelo de gestién del servicio, gestién de la demanda, tarificacién y facturacién que se especificard de
forma detallada en el Programa de Trabajo.

Esta fase comienza a contar desde el momento en que el sistema estd implantado al menos con las mismas
funcionalidades e integraciones existentes en el actual INFOLEX.

En cualquier caso, esta fase no podra extenderse mas alla de lo inicialmente establecido en el plan de
proyecto presentado por la empresa adjudicataria en su propuesta, considerandose en caso contrario un
incumplimiento del nivel de servicio acordado y pudiendo incurrir en las penalizaciones fijadas a tal efecto.

e Fase 4: Devolucién. Es la Gltima fase del proyecto y podré solaparse total o parcialmente con la fase de
prestacién. Durante este periodo de tiempo se llevardn a cabo todas las tareas necesarias para la
devolucién ordenada del servicio y se realizaran todas las transferencias de conocimiento entre los
miembros del equipo de trabajo de la empresa adjudicataria y el personal de la Agencia Digital de Andalucia,
0 en su caso el equipo de la nueva empresa adjudicataria encargada de prestar los mismos servicios.

El objetivo ultimo de esta fase es garantizar una transicién completa, ordenada y gradual hacia una
situacidn en la que los servicios que haya venido prestando la empresa adjudicataria puedan ser asumidos
por un nuevo prestatario. Por tanto, la empresa licitadora deberd incluir en su propuesta un plan de
reversidn del servicio detallado, especificando costes, dedicaciones, responsabilidades, tareas, métodos y
herramientas que se utilizaran para garantizar este objetivo sin que ello impacte sobre la ejecucién de los
trabajos, su calidad o el nivel de servicio acordado.

Se trata de una fase facturable a la Agencia Digital de Andalucia de acuerdo con lo especificado en la
propuesta técnica de la empresa adjudicataria (en cuanto dedicaciones por perfiles, tarifas aplicables,
duracién, etc.), que sera certificada una vez la Direccién del Servicio haya dado su visto bueno sobre la
realizacién completa de los trabajos de devolucién.
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9.9 SOPORTE

Trabajos relacionados con el aseguramiento del nivel de prestacion de las nuevas soluciones de la plataforma
integral para la gestidn de los expedientes.

e Soporte en la atencidén: se realizaran las labores necesarias para la incorporacion de las soluciones
implantadas al Centro de Atencidn a Personas Usuarias de la Consejeria, desde el que se concentran y
canalizan las consultas y labores de atencién a dudas, incidencias, problemas, etc. por parte de las
personas usuarias.

Los niveles de atencién se definen a continuacién:

o Nivel 1: atencién bésica inmediata. La empresa adjudicataria realizaré la formacion necesaria al
personal encargado de este nivel de atencion. Asimismo, se elaborara también documentacién de
referencia donde se tipifiquen las consultas e incidencias mas frecuentes, asi como sus respuestas,
guias de atencidn, etc.

o Nivel 2: atencién especializada, con los criterios y formacién proporcionados por la empresa
adjudicataria.

o Nivel 3: atencién por personas usuarias expertas funcionales de la aplicacidn, pertenecientes a la
Agencia Digital de Andalucia y el Gabinete Juridico de la Junta de Andalucia.

o Nivel 4: atencidn por responsables tecnoldgicos de las aplicaciones y sistemas, realizada por la
empresa adjudicataria.

o Nivel 5: atencidn por responsables de alto nivel de la Agencia Digital de Andalucia, el Gabinete
Juridico de la Junta de Andalucia.

La atencién se realizard mediante las herramientas informaticas de la Agencia Digital de Andalucia,
pudiendo la empresa licitadora aportar otras herramientas adicionales complementarias que considere
oportunas para la evolucién en el modelo de atencién.

e Soporte en las integraciones: servicio técnico para garantizar la correcta integracién con los diferentes sistemas
de otros Organismos que se deben integrar con la plataforma para la gestién de expedientes. Este soporte es de
especial relevancia, y la empresa adjudicataria debe coordinarse con el personal técnico de los organismos a
integrary el propio personal técnico del Gabinete Juridico de la Junta de Andalucia.

e Soporte en las implantaciones: servicio técnico para garantizar el correcto funcionamiento de las
implantaciones de los diferentes sistemas, atendiendo a las consultas e incidencias que surjan en esta materia.

e Soporte en el rendimiento: servicio técnico de analisis de rendimiento, configuracién, tuning, deteccion de
problemasy “cuellos de botella” de implantaciones de los componentes.

e Soporte en la configuracién: realizacién de la configuracién, administracion, implantaciéon y monitorizacién de
alarmas, gestion de la configuracién y otras actividades necesarias para la correcta operacién de las
plataformas tecnoldgicas en los entornos que estén disponibles (produccién, pruebas, desarrollo y formacién).
Se realizaran las gestiones de alta para las personas usuarias de la Consejeria y de las entidades integradas en
la plataforma'y, en general, cualquier tarea de administracién que requieran las plataformas y sistemas para su
funcionamiento efectivo. El servicio descrito en este parrafo debera prestarse en cualquier horario, tanto en
dias laborables como festivos. Serd especialmente para este servicio donde deberan tenerse en cuenta las
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consideraciones especiales de disponibilidad fuera del horario general estandar del servicio descritas en el
apartado 11.4 (Condiciones de prestacidn del servicio).

e Soporte en la gestién del roadmap de la solucién: realizacién de las tareas necesarias para garantizar una
adecuada gestion del roadmap de evolucidn de las soluciones y su comunicacién con las partes interesadas.
Entre estas tareas deberan realizarse al menos las siguientes:

o Elaboracién de una relacién actualizada de las partes interesadas en las soluciones.

o Elaboracién de la documentacidn de versién donde se indique el contenido diferencial de cada nueva
version que se libere.

o Gestion de la relacidon con las partes implicadas en la liberacién de versiones previas para pruebas
finales.

o Comunicacién de la documentacién de nueva version a las partes interesadas.
o Recopilacién de las partes interesadas de requisitos de nuevas necesidades sobre las soluciones.

o Elaboracién de la documentacién de la préxima version donde se indique qué contenido se ha
considerado incluir en la préxima versidn, fecha estimada de liberacidn, incluyendo la relacién de
aquellos nuevos requisitos que, aun estando identificados, no estardn disponible para la préxima
versién y si lo estardn para versiones posteriores.

e Soporte en la obtencién de informacién: elaboracién de informacién puntual a partir de datos de las soluciones
existentes (habitualmente informes o listados) que no pueda obtenerse directamente por las personas usuarias
de los mismos. En particular, se obtendran datos que permitan su incorporacién a informes y memorias.

e Soporte en el seguimiento: Al menos con una periodicidad mensual se debera generar un informe estadistico de
seguimiento de aquellos indicadores que permitan conocer el grado de implantacién y uso de los servicios. Los
indicadores que se incorporaran al informe se determinardn por la Direccién del Servicio y podran ser
ampliados en cualquier momento durante la ejecucion del proyecto con otros nuevos a propuesta de la
Direccién del Servicio, que en todo caso facilitard a la empresa adjudicataria el modo de acceso a la fuente de
informacién que permita la explotacién estadistica del nuevo indicador. Asimismo, la Direccién del Servicio
podra modificar la frecuencia de generacion de los informes, asi como su contenido y requerir la generacion de
otros informes de utilidad en materia de administracion electrénica.

e Soporte a la seguridad: atencidn, analisis, soporte y resolucién de incidencias relacionadas con la seguridad
sobre los sistemas de informacidn, servicios involucrados e infraestructura de soporte. Monitorizacién y
supervision de los niveles de seguridad de los Sistemas de Informacién, analizando tendencias, nuevos riesgos
y vulnerabilidades y asesorando a la Agencia Digital de Andalucia en estos. Realizacién de auditorias de
seguridad periddicas sobre los sistemas de informacién y exposicion de resultados

e Soporte a la devolucién: recepcién y atencién de acciones de transferencia del conocimiento a la empresa
entrante y/o al equipo de calidad entrante. Sesiones explicativas sobre Sistemas de Informacién. Sesiones
explicativas sobre el modelo de gestion de los servicios y flujos de trabajo existentes. Sesiones explicativas
sobre la infraestructura de soporte de los Sistemas de Informacién. Actividades de soporte sobre peticiones de
servicio a acometer por parte de la Empresa Entrante con soporte tutorizado.

e Soporte a la monitorizacién: trabajos relacionados con el desarrollo de mecanismos de monitorizacién que
permitan tener una visién general del funcionamiento de las aplicaciones, mediante la definicién de métricas
de funcionamiento de las mismas para su posterior analisis.
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En las circunstancias que asi lo requieran, el soporte debera prestarse in situ, en la sede que indique la Direccién del
Servicio.

9.10 EQUIPO DE TRABAJO

El equipo de trabajo estard formado por el nimero de personas suficientes para asegurar la prestacién de los
servicios objeto de este contrato, y serd el responsable de la realizacién de todos los procesos y trabajos que se
deriven durante la prestacién del servicio.

Los perfiles profesionales que se proponen constituyen un marco de referencia al que la empresa licitadora se
debera cefiir a la hora de especificar “en calidad de qué” se oferta cada uno de los recursos profesionales que vayan
a prestar el servicio: funciones, tareas y responsabilidades especificas que cada miembro asumira dentro del
equipo.

Todos los componentes del equipo de trabajo deberdn encuadrarse en alguno de los perfiles del Marco de
definicién de puestos TIC de la Agencia Digital de Andalucia, y agrupados en familias de perfiles siendo sus
funciones las siguientes:

e Familia de perfiles de gestion técnica:

o Gestor de proyecto: define, ejecuta y gestiona proyectos desde su concepcién hasta su entrega
final. Es responsable de lograr resultados ptimos, ajustandose a las normas de calidad, seguridad
y sostenibilidad y cumpliendo con el alcance, el rendimiento, los costes y el calendario definidos.
Aplica metodologias agiles cuando es aplicable.

e Familia de perfiles de disefio:

o Arquitecto de Sistemas: disefia, integra e implementa soluciones técnicas complejas de TIC
garantizando que los procedimientos y modelos de desarrollo estén actualizados y cumplan con
las normas comunes. Monitoriza los desarrollos de nuevas tecnologias y las aplica si corresponde.
Proporciona liderazgo en el disefio tecnoldgico.

o Analista de Negocio: formula los requisitos funcionales y no funcionales de la organizacién
empresarial y asesora sobre el ciclo de vida de las soluciones de informacidn. Evalda el impacto en
términos de gestion del cambio.

o Analista de Sistemas: garantiza el disefio técnico y contribuye a la implementacidn de la provisién
de software nuevo y/o mejorado. Aporta soluciones para mejorar la eficiencia y la productividad de
la organizacién. Propone y disefia soluciones en linea con la arquitectura técnica, que se ajustan a
los requisitos del negocio y apoyan el cambio.

o Especialista de Datos: se encargara de asegurar la continuidad y disponibilidad de las soluciones
de inteligencia de negocio garantizando la correcta ingesta de datos desde los sistemas origen al
Data Lake Corporativo.

e Familia de perfiles de desarrollo:

o Desarrollador: asegura la construccién e implementacién de aplicaciones TIC. Contribuye al
disefio de bajo nivel. Escribe el cddigo para garantizar una eficacia y una funcionalidad 6ptimas,
asi como la experiencia de la persona usuaria.

e Familia de perfiles de negocio:
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o Cientifico de Datos: se encargara de la consultoria especializada, coordinacién, asesoramiento e
interlocucién a los Servicios Corporativos de Gobierno del Dato y Analitica de Datos para satisfacer
las demandas de analitica del dato del 4rea usuaria.

9.11 INFRAESTRUCTURA TECNOLOGICA

El nuevo sistema de gestion de expedientes se debe sustentar sobre la infraestructura técnica necesaria que
determine la empresa licitadora para un correcto funcionamiento de los productos software y con vistas a soportar
crecimiento futuro.

En cuanto a los productos software, éstos deben ser productos comerciales de reconocido prestigio con todas
las funcionalidades que debe incluir el nuevo sistema y que se describen en este documento.

En relacién a la infraestructura tecnoldgica, se otorga la opcién a la empresa licitadora de elegir entre una solucién
técnica on-premise, una solucién basada en la nube o una solucién hibrida que combine ambas opciones,
segun considere mas idénea para el cumplimiento de los objetivos de este nuevo sistema.

Por tanto, la empresa licitadora podra optar por las siguientes soluciones:

e Solucién on-premise: En el caso de optar por una solucién técnica on-premise, la empresa licitadora
debera proporcionar una descripcién detallada de la infraestructura necesaria, incluyendo hardware,
software, redes y sistemas operativos requeridos. Asimismo, deberd especificar los requisitos técnicos y las
configuraciones necesarias para implementar y mantener la solucién de manera local.

o Solucién basada en la nube: La empresa adjudicataria, al optar por una solucién basada en la nube,
asumira todo el coste necesario para la implantacidn, mantenimiento y uso del nuevo sistema en la nube.
Debera especificar claramente en su oferta el coste del servicio en la nube. Esto incluird el coste asociado
al proveedor de servicios en la nube seleccionado, asi como los gastos relacionados con la arquitectura
propuesta. Ademas, la empresa licitadora debe proporcionar detalles sobre los costes de almacenamiento,
procesamiento y conectividad necesarios para garantizar el funcionamiento éptimo de la solucién en la
nube, asi como las medidas de seguridad implementadas por el proveedor para proteger los datos y la
infraestructura.

e Solucién hibrida: La empresa licitadora, en el caso de elegir una solucién hibrida, debe especificar qué
cargas de trabajo se ejecutaran en cada entorno, teniendo en cuenta la disponibilidad, escalabilidad y
rendimiento de cada opcidn. Se deberd proporcionar un plan detallado de mantenimiento y soporte para
cada componente de la solucién, tanto en la nube como on-premise. La empresa adjudicataria asumira
todo el coste necesario para la implantacién, mantenimiento y uso de la parte del sistema que proponga
en la nube. Y también deberd detallar el coste de la solucién en su oferta. Esto implica proporcionar
informacidn clara sobre los costes asociados a la arquitectura propuesta, indicando los componentes que
se alojaran en la nube y aquellos que estaran en on-premise, asi como las medidas de seguridad que se
aplicaran para garantizar la proteccién de los datos y la infraestructura.

En conclusidn, se otorga a la empresa licitadora la flexibilidad necesaria para elegir la opcidn técnica que mejor se
adapte a las necesidades del proyecto. La opcién on-premise, la opcién basada en la nube y la solucién hibrida son
pueden ser consideradas validas, siempre y cuando cumplan con los requisitos establecidos en este pliego de
prescripciones técnicas.

9.11.1 Infraestructura en los Centros de Proceso de Datos de la Junta de Andalucia
Para el caso de implantacidn on-premise, la empresa adjudicataria serd la responsable del suministro de aquellos
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servidores de virtualizacién, servidores de bases de datos y almacenamiento necesarios para el correcto
funcionamiento del nuevo sistema.

Si se opta por alojar las bases de datos bajo el fabricante Oracle, la Agencia Digital de Andalucia proporcionara las
licencias Oracle Corporativas que estén incluidas en el contrato corporativo en vigor. Cualquier producto de
software Oracle que se requiera para la solucién, incluidas opciones de base de datos de pago aparte, y a
excepcion del producto Oracle Database Enterprise Edition cuyas licencias podrian ser proporcionadas por la ADA,
deberan ser adquiridas por el adjudicatario de forma previa a su despliegue.

Cualquier otra licencia adicional relativa a bases de datos, de Oracle o de cualquier otro fabricante, debe ser
suministrada por la empresa adjudicataria. Todas las licencias de software adquiridas por el adjudicatario deben
cubrir los derechos de uso de dicho software en todos los entornos que se desplieguen en el CPD de la ADA.

El suministro y despliegue de todos los componentes se realizard en maquinas virtuales, utilizando la plataforma
VMWare, siempre y cuando sea factible técnicamente, teniendo en cuenta las soluciones software ofertadas por la
empresa adjudicataria.

Para los servidores de bases de datos se exige el Sistema Operativo RedHat Enterprise Linux. En caso de que se
utilicen bases de datos Oracle en virtualizacién VMWare, se deben cumplir las clausulas de segregacién acordadas
por la Agencia Digital de Andalucia con Oracle, por lo que habria que suministrar e instalar la infraestructura y
licencias vCenter necesarias para las bases de datos Oracle.

Para servidores de aplicaciones se admiten entornos Linux y Windows. Todas las licencias de Sistema Operativo
deben ser suministradas por la empresa adjudicataria en nimero suficiente para sustentar toda la arquitectura del
sistema.

Las licencias de virtualizacidén deben ser de tipo VMWARE Cloud Foundation.

Cualquier otra licencia, tanto del software de aplicacién como del software de sistemas, debe ser suministrada por
la empresa adjudicataria, que debe mantenerlas vigentes y en mantenimiento durante el periodo de ejecucion del
contrato.

A efectos de compatibilidad, se indican otras licencias segin anexo “Anexo - Pila tecnoldgica ADA. Versiones de
software en produccién.pdf”. Estas licencias se indican a modo de compatibilidad con la infraestructura del CPD de
la Agencia Digital de Andalucia. En caso de ser necesarias, las debe suministrar la empresa adjudicataria.

Toda la infraestructura se implantara en el CPD de CICA, situado en el Campus Universitario de Reina Mercedes en
Sevilla, y es gestionado por la Agencia Digital de Andalucia.

En el CPD se dispone de un rack de servidores de hasta 42 Us de altura. Cada rack cuenta con acometida eléctrica
diversificada. En caso de ser necesario regletas eléctricas adicionales acopladas al rack, éstas deben ser
suministradas por la empresa adjudicataria.

Todos los elementos del CPD necesarios para el funcionamiento de la infraestructura seran suministrados por la
empresa adjudicataria: monitores, cables de alimentacidn, latiguillos de red, latiguillos de fibra, teclados, switches
conmutadores de teclado y ratones.

La empresa adjudicataria debe realizar el suministro, instalacidn y configuracion de la infraestructura en el CPD. Asi
mismo, los técnicos que acudan in situ a la instalacion de la infraestructura deben contar con la habilitacién
profesional necesaria y disponer de habilitacién mediante formacién en prevencidn de riesgos laborales que incluya
riesgos eléctricos (montaje y mantenimiento de equipos de alta y baja tension).

No es necesario suministrar sistemas cortafuegos ni balanceadores. Tampoco es necesario suministrar
infraestructura de red ni swtiches FC. El sistema de backup tampoco es necesario que sea suministrado. Todos estos
elementos seran aportados por la ADA.
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SISTEMA DE ALMACENAMIENTO

El sistema de almacenamiento debe ser proporcionado por la empresa adjudicataria.

En caso de requerir almacenamiento para contenedores Openshift no basado en cabina de almacenamiento, sino a
través de servidores de cdmputo, este almacenamiento se debera proporcionar por el adjudicatario, al igual que el
resto del cémputo o las propias licencias de contenedores.

La electrénica de red SAN serd proporcionada por la Agencia Digital de Andalucia y consta de switches Brocade OEM
con version de FabricOS 9.X.

e Deben suministrarse las tarjetas HBA Qlogic o Emulex con velocidad 32 Gb necesarias
El suministro de conectores extremo a extremo también es por cuenta de la empresa adjudicataria.

La infraestructura de Backup o salvaguardia es proporcionada por la Agencia Digital de Andalucia, con periodo
maximo de retencidn de 5 afios.

Como la disponibilidad del dato en el Gabinete Juridico de la Junta de Andalucia es superior a estos 5 afios, ya que
estos pueden estar inmersos en litigios o ser necesarios por investigaciones de Juzgados y Fuerzas y Cuerpos de
Seguridad del Estado, la empresa adjudicataria debe garantizar la disponibilidad del dato online por un periodo
superior a estos 5 afios de retencién en backup. La empresa adjudicataria proporcionara el mecanismo necesario
para que el dato siga disponible independientemente del periodo de retencidn en la infraestructura de Backup de la
Agencia Digital de Andalucia.

SERVIDORES

Todos los servidores necesarios para el nuevo sistema seran suministrados por la empresa adjudicataria.

Con objeto de reducir el coste de licencias de software, se recomienda el suministro de procesadores potentes, con
gran numero de cores, para que las maquinas virtuales puedan servirse con el menor nimero de procesadores
posible.

Requisitos generales:

e Todos los servidores suministrados deben ser enracables, con un maximo de 4Us de ocupacién por
servidor.

e Todos los servidores deben ser de propdsito general basados en arquitectura x86 64bits. No se admitiran
soluciones propietarias, como por ejemplo las basadas en servidores particionables o en servidores
hiperconvergentes.

e Todos los servidores deben incluir al menos dos fuentes de alimentacién sustituibles en caliente. La
configuracién y potencia de las fuentes de alimentacion debe ser suficiente para que permitan la
sustitucion en caliente con la configuracién de servidor ofertada.

e Todos los servidores deben disponer de caracteristicas de ahorro de energia y de elementos reciclables.
e Sistemas de ventilacién redundantes, sustituibles en caliente.
e Procesador

o Lafecha de lanzamiento del procesador debe ser el afio 2022 o posterior.

o La arquitectura de los procesadores debe permitir la conexidn directa entre procesadores e
integrar el controlador de memoria en el chip del procesador.
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o Debe incluir al menos 2 procesadores por servidor, con tecnologia integrada que favorezca la
virtualizacién (facilite el cambio de contexto de maquinas virtuales y optimice procesos de I/0) y
proporcione un sistema de ahorro de consumo de energia.

e Memoria RAM

o Todos los médulos de memoria deben tener la misma capacidad, frecuencia e incorporar la
tecnologia advanced ECC support o superior.

o Los servidores deben disponer de una configuracién técnica de memoria (en cuanto a
distribucién, bancos, DIMMS) éptima en base a la arquitectura del procesador y la tecnologia de
memoria presentadas. En todo caso, sera obligatorio aplicar las mejores practicas documentadas
por el fabricante del servidor para dicha configuracién y sélo se aceptaran configuraciones
balanceadas a nivel de rendimiento y, en caso de poder ampliarse, no debe suponer eliminar los
médulos existentes por tener tamafios menores a los necesarios para la ampliacién.

e En caso de sustitucion por averia de cualquier elemento en el periodo de garantia, los elementos de
reemplazo deben incluir asimismo todas las licencias de software necesarias.

e Se deberd incluir el software necesario y sus correspondientes licencias que permita todas las
funcionalidades que se exponen a continuacién:

o Monitorizacién y diagndsticos sobre el rendimiento de los sistemas.

o Posibilidad de examinar con detalle todos los componentes y la actividad del sistema, identificar y
resolver cuellos de botella, y conseguir que el sistema tenga un mejor rendimiento.

o Seenviaran alarmas relativas a incidencias de cualquier componente y problemas de rendimiento
del sistema.

o Gestién remota con caracteristicas avanzadas (incluyendo consola grafica remota).
e Sedeberan suministrar las guias telescdpicas con brazo para gestién de cableado

e IMPORTANTE: Cuando se indica que los equipos deben incluir todas las caracteristicas minimas descritas
anteriormente significa que no sélo deben tener la capacidad de soportarlas, sino que se deben entregar
todos los elementos necesarios para su funcionamiento y las correspondientes licencias para su uso
inmediato.

9.11.2 Arquitectura ligera

El acceso al sistema por parte de las personas usuarias puede realizarse a través de accesos web basados en clientes
ligeros.

El uso de cliente pesado ha demostrado serias dificultades en la agilidad de ejecucidn, tiempos de respuesta
inadecuados, poca facilidad de despliegue, problemas de disponibilidad, etc. Estas son caracteristicas que no
deben interferir en la correcta gestion de los expedientes en el nuevo sistema.

9.11.3 Contenedores

La Agencia Digital de Andalucia dispone de infraestructura de contenedores Openshift. En caso de utilizar
contenedores, el producto debe ser totalmente compatible con las sucesivas versiones en soporte completo de
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“RedHat Openshift Container Platform". La empresa adjudicataria debe suministrar las licencias y la infraestructura
de soporte de contenedores. Sélo se menciona aqui a efectos de compatibilidad.

9.11.4 PRE-CLOUD. Desarrollo compatible con la estrategia de transicién a la nube

La Junta de Andalucia tiene como objetivo estratégico el despliegue de sus sistemas bajo un modelo de ejecucién
en nube hibrida, denominada Nube Corporativa de la Junta de Andalucia (NCJA), que proporcionard una
infraestructura segura y escalable para maximizar los beneficios del modelo en nube: escalabilidad, flexibilidad y
menores costes.

En este contexto, y sélo en el caso de que el sistema ofertado o parte de él se ofrezca en modo cloud y la
empresa adjudicataria ofrezca la gestién en la Nube Corporativa, el desarrollo de software se realizard desde su
inicio de acuerdo a las normas que apliquen aprobadas en la Agencia Digital de Andalucia como corporativas, y se
haré uso de los recursos reutilizables existentes: frameworks, componentes, arquetipos, librerias, etc.

En particular, este tipo de sistemas debe cumplir los requisitos incluidos en el apartado 9.10 (Caracteristicas
técnicas de herramientas compatibles cloud).

9.11.5 Monitorizacién
Toda la infraestructura software, hardware y de aplicacién debe estar monitorizada.

En particular, se debe disponer de una monitorizacién exhaustiva del funcionamiento de todos los procesos del
nuevo sistema.

El sistema de monitorizacion debe tener la posibilidad de avisar con diferentes tipos de alarmas de cualquier
anomalia, desconexién, degradacion, bajada de rendimiento de la plataforma, pérdida de conectividad o visibilidad
entre los diferentes organismos, médulos, funcionalidades e integraciones que se incorporen al nuevo sistema.

El software y licencias de monitorizacién deben ser suministrados por la empresa adjudicataria.

Ademas del sistema de monitorizacién suministrado por la empresa adjudicataria, también se realizard la
integracion con los sistemas de monitorizacién que posea la Agencia Digital de Andalucia.

9.12 CARACTERISTICAS TECNICAS DEL SISTEMA
El nuevo sistema debe contar con las siguientes caracteristicas técnicas:

e Madurez del desarrollo: producto de referencia en el mercado y contrastada utilizacion en algtin otro
organismo. Esta caracteristica es de especial importancia, y se requiere un producto existente en el
mercado, aunque requiera ciertas evoluciones y mejoras para adecuarse a las necesidades del Gabinete
Juridico de la Junta de Andalucia.

e Escalabilidad: el sistema debe tener la capacidad de crecer en sus distintas dimensiones de forma flexible,
especialmente en situaciones que supongan un importante incremento en el volumen de uso.

e Redundancia, alta disponibilidad y tolerancia a fallos: La redundancia y alta disponibilidad del sistema
debe de estar basada en la duplicidad de todos los elementos criticos del sistema.

e Fiabilidad: es necesario que el sistema en su conjunto asegure que, ante determinadas contingencias, éste
pueda continuar realizando su funcién sin merma en el desempefio.

e Altamente integrable con sistemas externos mediante API: El sistema debe admitir la integracion de
otras soluciones externas ofreciendo para ello un APl completa y adecuadamente parametrizada. Se

IMPLANTACION Y SOPORTE DEL NUEVO SISTEMA DE INFORMACION PARA LA GESTION INTEGRAL DEL GABINETE JURIDICO DE LA JUNTA DE
ANDALUCIA

* %

Rl Cofinanciado por L %L coseno * Junta
la Unién Europea _]][é@s RS 5 Fondos EUI'OPEOS de Andalucia
[ ANTONIO MARQUEZ ARBIZU 12/04/2024 PAGINA 66 /101 ‘
l VERIFICACION NJyGwVk9phOONQgL 145vW8Lk5y77Z0OX https://ws050.juntadeandalucia.es/verificarFirma ‘
RAUL JIMENEZ JIMENEZ 16/05/2024 10:22:28 PAGINA: 66 /101

VERIFICACION NJyGwZmF9V88KVX3vb2Bk7S90J6wcl https://ws050.juntadeandalucia.es/verificarFirma/




valorard positivamente contar con un médulo de testeo del API a modo de “sandbox” de manera que el
personal técnico del sistema pueda comprobar la respuesta del sistema o la obtencién de datos ante
distintas invocaciones de comandos del API.

e Disefio modular. El sistema debe seguir unos principios de disefio modular y no monolitico. Este punto se
encuentra intimamente relacionado con los requisitos de escalabilidad y extensibilidad.

e Extensibilidad: El sistema debe contar con capacidades de facil extensibilidad mediante el uso del propio
API del sistema sin ser necesario para ello desarrollos especificos sino la agregaciéon de nuevos médulos
requeridos y la adecuada configuracin para su integracién, pudiéndose satisfacer asi nuevas necesidades
futuras.

e Altamente configurable: en este mismo sentido, es deseable que los distintos mddulos funcionales del
sistema sean altamente configurables a fin de ajustarse a las necesidades y por otra parte poder
evolucionar junto a necesidades futuras o modificaciones en los procedimientos sin ser necesarios
desarrollos especificos.

e Interfaz adaptable mediante configuracidn del interfaz del sistema a las necesidades de la persona
usuaria: gama de colores, tamafio de fuente e iconos, modo noche.

o Interfaz multipantalla: posibilidades de adaptar el interfaz para el uso de mdltiples pantallas.

e Alto rendimiento: optimizando los recursos disponibles y reduciendo sensiblemente los tiempos de
respuesta del sistema actual.

e Serd preciso contar con una matriz de compatibilidad con los distintos navegadores y versiones mas
implantadas.

e Deben implantarse distintos entornos completamente funcionales: produccién, pruebas, desarrollo y
formacion.

9.13 CARACTERISTICAS TECNICAS DE HERRAMIENTAS COMPATIBLES CLOUD

La Junta de Andalucia tiene como objetivo estratégico el despliegue de sus sistemas bajo un modelo de ejecucién
en nube hibrida, denominada Nube Corporativa de la Junta de Andalucia (NCJA), que proporcionard una
infraestructura segura y escalable para maximizar los beneficios del modelo en nube: escalabilidad, flexibilidad y
menores costes.

En este contexto, y sélo en el caso de que alguna de las herramientas ofertadas se ofrezca en modo cloud y la
empresa adjudicataria ofrezca la gestién en la Nube Corporativa, el desarrollo de software se realizaréd desde su
inicio de acuerdo a las normas que apliquen aprobadas en la Agencia Digital de Andalucia como corporativas, y se
hara uso de los recursos reutilizables existentes: frameworks, componentes, arquetipos, librerias, etc.

En particular, este tipo de sistemas debe cumplir los siguientes requisitos:

9.13.1 Codigo fuente

El sistema debe gestionar adecuadamente su cédigo fuente. Eso incluye el control de cambios y el etiquetado de
versiones completas. Debe existir una correlacidén uno a uno entre el cdigo base y el sistema o sus componentes.

Cada entidad a generar (como una libreria o un componente web que haya que desplegar), debe tener su propio
repositorio y evolucionar de forma independiente. Esto facilita la gestion de los cambios, ya que todos los cambios
se rastrean y versionan en el sistema de control de versiones, teniendo su propio ciclo de vida.
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Cada entidad, debe generar un solo proceso ejecutable, para facilitar la escalabilidad, portabilidad, monitorizacidn
y desacople de los componentes. Se entrara mas en detalle sobre esto en el punto donde se traten los procesos.

9.13.2 Dependencias

En el contexto del desarrollo de software, una dependencia es una pieza de software de la que una aplicacién
depende para funcionar correctamente. Las dependencias pueden ser bibliotecas externas, marcos o herramientas
que la aplicacién necesita para ejecutarse.

No deben existir dependencias implicitas hacia librerias del sistema. Todas las dependencias seran explicitas.

Las dependencias deben declararse explicitamente en un archivo de manifiesto que utilizard el gestor de
dependencias en cada caso. Esto permite que el software pueda instalarse y configurarse facilmente.

Utilizar solo las dependencias necesarias, eliminando dependencias con software no utilizado o con versiones
incorrectas.

A veces, los problemas de dependencias se deben a que se esta utilizando una versién incompatible de una
dependencia.

Las dependencias deben estar aisladas en tiempo de ejecucidon, de forma que no afecten de forma implicita al resto
del sistema.

Una forma de conseguirlo es mediante la instalacién local, el uso de herramientas de aislamiento de dependencias
durante la ejecucidn, o el uso de contenedores.

No deben existir dependencias de ninguna herramienta en el sistema operativo.

9.13.3 Configuracién

No se permitiran artefactos que contengan configuracién dependiente de entorno. La configuracién debera ser
inyectada de forma previa a la ejecucion.

La configuracidn de una aplicacién es todo lo que puede variar entre despliegues (entornos de produccién, pruebas,
desarrollo y formacién), lo cual incluye:

e URLde recursos

e Credenciales

e Valores que pueden cambiar entre entornos, como el nombre del servicio
e Mecanismos permitidos para realizar la configuracién:

o Utilizar variables de entorno: Las variables de entorno son una forma sencilla y eficiente de
proporcionar configuracidn a un contenedor o maquina virtual.

o Utilizar volimenes externos: Se pueden utilizar volimenes externos para proporcionar
configuracién, como archivos de configuracion o certificados.

o Utilizar herramientas de configuracién: Se pueden utilizar herramientas de configuracién, como
HashiCorp Consul o Spring Cloud Config, para proporcionar configuracién en tiempo de ejecucién
de manera dindmica y descentralizada. Estas herramientas suelen proporcionar mecanismos de
version y de propiedad de la configuracin que facilitan la gestidn de la configuracién a lo largo del
tiempo.
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9.13.4 Backing services

Un backing service es cualquier recurso que la aplicacién puede consumir a través de la red como parte de su
funcionamiento habitual. Entre otros ejemplos, podemos encontrar bases de datos (como Oracle o MariaDB), los
sistemas de mensajeria y de colas (como RabbitMQ o Beanstalkd), los servicios SMTP de email (como Postfix), y los
sistemas de caché (como Memcached).

Los recursos pueden ser locales o externos (de la organizacion o de terceros).
Se podra acceder a los recursos sin distinguir entre locales o de terceros.

El acceso a los recursos se hard mediante un localizador (URL o similar) y unas credenciales, cuando sea necesario.
Esta informacién, que forma parte de la configuracion, serd almacenada fuera del cédigo.

A continuacidn, se tratan algunos casos especiales, para los que se definen las siguientes normas expresas:
e Integracion con sistema de archivos
No se debe utilizar un sistema de archivos local ya que la informacién puede ser eliminada entre reinicios.
La persistencia de la informacién en ficheros se realizara externamente, existiendo varias opciones:

Almacenar los datos en un volumen externo: Un volumen externo es una unidad de almacenamiento que se
puede conectar a un contenedor o instancia de MV desde el exterior. Los volimenes externos pueden ser
almacenamientos en la nube, un volumen NFS, o cualquier otro tipo de almacenamiento “acoplable”.

Utilizar un sistema de almacenamiento distribuido como CEPH y una libreria compatible con el lenguaje
utilizado para interactuar.

e Integracion con otros sistemas

No esta permitida la integracion entre sistemas basada en el acceso directo a bases de datos o a ficheros
compartidos.

La integracion con otros sistemas se realizard mediante el uso de APIs.

Las APIs son un conjunto de protocolos y herramientas que permiten que diferentes aplicaciones y
servicios se comuniquen y compartan datos de manera sencilla y segura. Al utilizar APIs, no es necesario
conocer los detalles de implementacién de las aplicaciones o servicios que se estan conectando, lo que
hace que sea mas facil integrar y utilizar nuevos productos y servicios.

Por tanto, las Unicas formas permitidas de integracion con terceros son a través del uso de APIs (en REST /
SOAP o similares, como XML/RPC etc.). Cualquier otra forma de interoperabilidad, como la integracion a
través de bases de datos o el intercambio de archivos, esta expresamente prohibida.

9.13.5 Construir, distribuir y ejecutar
Se deben de separar completamente las distintas etapas del ciclo de vida del software:

La etapa de construccién es una transformacién que convierte un repositorio de cédigo en un paquete ejecutable
llamado construccién (una “build”). En la etapa de construccidn se traen todas las dependencias y se compilan los
binarios y las herramientas usando una versién concreta del cédigo correspondiente a un commit especificado por
el proceso de despliegue.

En la fase de distribucién se usa la construccion creada en la fase de construccidn y se combina con la configuracién
del despliegue actual. Por tanto, la distribucidn resultante contiene tanto la construccién como la configuracién y
estd lista para ejecutarse inmediatamente en el entorno de ejecucién.
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La fase de ejecucién (también conocida como “runtime”) ejecuta la aplicacién en el entorno de ejecucién, lanzando
un conjunto de procesos de una distribucidn concreta de la aplicacién.

9.13.6 Procesos

Un sistema se ejecuta como uno o mas procesos en el entorno de ejecucién, desde el caso en el que tenemos un
proceso Unico en un entorno de desarrollo a un entorno de produccién con multiples tipos de procesos, a su vez con
multiples instancias que se ejecutan de forma concurrente.

Los procesos deben ser sin estado (no dependen del resultado de peticiones previas) y “share nothing” (los
procesos no comparten memoria ni recursos).

Cualquier informacién que necesite persistencia se debe almacenar en un “backing service” con estado,
habitualmente una base de datos. No se puede confiar en la persistencia en memoria o en sistema de archivos local,
dado que tienen un caracter volatil.

Por tanto, no se utilizaran sticky sessions, ni ninglin otro mecanismo que implique que ciertas peticiones tengan
que ser atendidas por un mismo proceso (como en el caso de las sesiones de acceso por http).

Atitulo ilustrativo, para solucionar el problema de las sticky-sessions se podra optar por:

e Utilizar mecanismos para el cacheo de la informacion de sesién en servidor, que haga transparente la
instancia del proceso que atiende al cliente.

e Utilizar mecanismos para el almacenamiento en cliente, de forma que la interaccién del mismo con el
servidor incluya toda la informacién de estado necesaria. Este mecanismo debe garantizar una adecuada
confidencialidad de la informacion almacenada en el cliente.

9.13.7 Servicios autocontenidos (asignacion de puertos)

El sistema debe ser auto-contenido y no depender de un servidor web en ejecucién para crear un servicio web
publico.

Las aplicaciones cloud-native no dependen de (o corren en) servidores de aplicaciones externos, sino que lo llevan
incluidos, normalmente gracias a librerias que implementan esa funcionalidad.

9.13.8 Concurrencia

Las aplicaciones deben ser disefiadas para poder ser divididas en componentes ejecutables de manera
independiente, lo que permite aumentar el rendimiento y la capacidad de la aplicacién al aumentar el nimero de
componentes ejecutables.

No se permitira el despliegue de aplicaciones que presenten problemas a la hora de utilizar dos o mas réplicas.
Por tanto, deben disefiarse para manejar la concurrencia de manera eficiente y escalable.

Los problemas de concurrencia pueden ser un problema comun, especialmente al desplegar sistemas en
contenedores. Estos problemas pueden ser causados por varias razones:

e Acceso concurrente a recursos compartidos: Si varias instancias de una aplicacién o servicio intentan
acceder al mismo tiempo a un recurso compartido, como un archivo o una base de datos, puede haber
conflictos que causen problemas de concurrencia.
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e Sesiones compartidas: Si varias instancias de una aplicacién o servicio comparten la misma sesion, puede
haber problemas de concurrencia si dos 0 méas instancias intentan acceder al mismo tiempo a los datos de
la sesion.

e Acceso concurrente a caché: Si varias instancias de una aplicacidn o servicio intentan acceder al mismo
tiempo a una caché compartida, puede haber conflictos que causen problemas de concurrencia.

Es importante tener en cuenta que no existe una solucién Unica para todos los problemas de concurrencia y que la
mejor opcidn dependera de cada caso. Algunos ejemplos de soluciones vélidas son los siguientes:

e Utilizar mecanismos de bloqueo para proteger el acceso a recursos compartidos, por ejemplo, el uso de
seméforos o bloqueos de base de datos para proteger el acceso a archivos o bases de datos compartidos.

e Utilizar una base de datos distribuida, que puede permitir el acceso concurrente a los datos de manera mas
eficiente y segura, lo que puede ayudar a solucionar los problemas de concurrencia.

e Utilizar una caché distribuida, que puede permitir el acceso concurrente a los datos de la caché de manera
mas eficiente y segura, lo que puede ayudar a solucionar los problemas de concurrencia.

9.13.9 Desechabilidad

Los procesos son desechables, lo que significa que pueden iniciarse o finalizarse en el momento que sea necesario.
Esto permite un escalado répido y flexible, un despliegue rapido del cédigo y de los cambios de las configuraciones

Los procesos deben minimizar el tiempo de arranque

En el caso de implementaciones basadas en contenedores, se deberan seguir las recomendaciones indicadas en las
buenas practicas que estén vigentes en cada momento, para generar imagenes lo mas livianas posibles.

Los procesos deben gestionar adecuadamente las sefiales de finalizacién de procesos. De esta forma, puede
finalizarse de forma ordenada el trabajo en curso o no finalizado. Eso incluye devolver a una cola el trabajo no
atendido o esperar a la finalizacién de una tarea, dentro de un time-out establecido.

Los procesos deben estar preparados para las finalizaciones inesperadas. Se tomaran las medidas oportunas,
dependiendo de las consecuencias que pueda tener la interrupcion.

Para lograr procesos desechables y ligeros se usaran las técnicas y componentes de arquitectura que en cada caso
estén disponibles.

9.13.10 Igualdad entre desarrollo, pruebas y produccién

En la medida de lo posible, se buscara la igualdad entre los entornos de desarrollo, pruebas y produccién. Esto
permite a los desarrolladores probar el cédigo en un entorno que se asemeja lo mas posible al entorno de
produccién, lo que reduce el riesgo de encontrar errores o problemas en fases tempranas.

Para cumplir con este factor, es importante tener en cuenta lo siguiente:

El software desplegado en los entornos de desarrollo, pruebas y produccion deben ser lo mas similares posible:
e Hay que minimizar los tiempos de despliegue de nuevas caracteristicas.
e  Seutilizaran las mismas herramientas y tecnologias en ambos entornos.
e Los procesos de despliegue deben ser iguales o lo mas parecido posible.

e  Seutilizaran pruebas automatizadas para asegurar la calidad del cédigo.

IMPLANTACION Y SOPORTE DEL NUEVO SISTEMA DE INFORMACION PARA LA GESTION INTEGRAL DEL GABINETE JURIDICO DE LA JUNTA DE
ANDALUCIA

@ o
Cofinanciado por AR %5 coueno PR g Junta
15 Unién Eirobon _]ﬁ@s o ESPANA === Fondos Europeos 8 Andaliicis
‘ ANTONIO MARQUEZ ARBIZU 12/04/2024 PAGINA 71/101 ‘
‘ VERIFICACION NJyGwVk9phOONQgL 145vW8Lk5y77Z0OX https://ws050.juntadeandalucia.es/verificarFirma ‘
RAUL JIMENEZ JIMENEZ 16/05/2024 10:22:28 PAGINA: 71/101

VERIFICACION NJyGwZmF9V88KVX3vb2Bk7S90J6wcl https://ws050.juntadeandalucia.es/verificarFirma/




Tener una equivalencia desarrollo-pruebas-produccién, puede resultar complicado por razones obvias, pero si
podemos intentar utilizar herramientas similares, por ejemplo:

e Siseconoce que la aplicacidn, cuando se encuentre en produccion va a atacar a una base de datos Oracle,
no se debe utilizar durante el desarrollo una MySQL o una H2 embebida.

e Siseconoce que la aplicacidn se va a desplegar en un orquestador de K8s, no se debe desplegar en un
contenedor local y se debe de intentar montarse en un clister local de minikube.

El despliegue en el entorno de formacién, aunque debe ser equivalente al entorno de produccién, quedara a criterio
del Gabinete Juridico de la Junta de Andalucia, al igual que las versiones y parches que deben ser aplicados para su
uso en las sesiones formativas.

9.13.11 Historiales (Logs)

Los logs se escribiran en la salida estdndar o la salida estandar de error.

Delegando la recopilacién de la informacién en los mecanismos de recoleccién de eventos de log.
Se normalizara el formato de los mensajes, con el fin de facilitar su andlisis.

Los logs deben incluir suficiente informacién para facilitar la depuraciéon de problemas y el monitoreo del
rendimiento de la aplicacion. El formato que se utilizara para los mismos serd el siguiente:

e YYYY-MM-DD | HH:mm:ss.SSS | LOGLEVEL | ApplicationName | Message

e YYYY-MM-DD HH:mm:ss.SSS: Corresponde a la fecha del sistema en el momento que se genera el log.

9.13.12 Loglevel

ERROR: Se utiliza en mensajes de error de la aplicacion que se desea guardar. Estos eventos afectan al programa,
pero lo dejan seguir funcionando, como por ejemplo que alglin pardmetro de configuracion no es correcto y se
carga el pardmetro por defecto.

WARN: Se utiliza para mensajes de alerta sobre eventos que se desea mantener constancia, pero que no afectan al
correcto funcionamiento del programa.

INFO: Se utiliza para mensajes similares al modo "verbose" en otras aplicaciones.

DEBUG: Se utiliza para escribir mensajes de depuracidn. Este nivel no debe estar activado cuando la aplicacién se
encuentre en produccién.

TRACE: Se utiliza para mostrar mensajes con un mayor nivel de detalle que debug.
ApplicationName: Es el nombre del sistema y componente al que pertenece el log

Message: Mensaje con suficiente nivel de detalle para poder diagnosticar problemas o tener informacién de las
acciones que se estan realizando en la aplicacion.

9.13.13 Procesos de administracién o mantenimiento
Ejecutar las tareas de gestién/administracién como procesos que solo se ejecutan una vez.
Se trata de procesos pensados para ejecutarse solo una vez, con una finalidad concreta, por ejemplo:

e Ejecutar migraciones de las bases de datos (e.g. manage.py migrate de Django, rake db:migrate de Rails).

IMPLANTACION Y SOPORTE DEL NUEVO SISTEMA DE INFORMACION PARA LA GESTION INTEGRAL DEL GABINETE JURIDICO DE LA JUNTA DE

ANDALUCIA
Cofinanciado por "Q;_{ GOBIERNO ;’_—= Fond E Junta
la Unién Europea _]ﬁ@_: —_— 0Ondos EUropeos de Andalucia
[ ANTONIO MARQUEZ ARBIZU 12/04/2024 PAGINA 72/101 ‘
l VERIFICACION NJyGwVk9phOONQgL 145vW8Lk5y77Z0OX https://ws050.juntadeandalucia.es/verificarFirma ‘
RAUL JIMENEZ JIMENEZ 16/05/2024 10:22:28 PAGINA: 72/101

VERIFICACION NJyGwZmF9V88KVX3vb2Bk7S90J6wcl https://ws050.juntadeandalucia.es/verificarFirma/




e Ejecutar una consola (también conocidas como REPL) para ejecutar cddigo arbitrario o inspeccionar los
modelos de la aplicacién en una base de datos con datos reales.

e Ejecutar scriptsincluidos en el repositorio de la aplicacion (e.g. php scripts/fix_bad_records.php).
e  Ejecutar los procesos de mantenimiento desde un entorno idéntico al de produccién.

e Asociar los procesos de administracién o mantenimiento a una distribucién concreta, usando el mismo
codigo y la misma configuracion que cualquier otro proceso que ejecuta esa distribucion.

Eso implica que, el cddigo de administracion y mantenimiento se debe gestionar como el cddigo de la aplicacion,
para evitar problemas de sincronizacién.
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10. CERTIFICACION Y GARANTIA

10.1 CERTIFICACION

Los trabajos se certificaran y abonaran con la periodicidad establecida en el pliego de clausulas administrativas
particulares.

Toda factura debera llevar anexada en el momento de la carga la certificacién de los trabajos del periodo que se
factura. Esta certificacion debe incluir:

e Para los servicios bajo demanda: listado de érdenes de trabajo finalizadas en el periodo de facturacién, con
desglose de las horas/perfil invertidas en cada una de ellas.

e Para los servicios de prestacién continua: desglose de horas/perfil. Listado de tickets resueltos en el
periodo y/o enumeracion de las tareas realizadas en el periodo.

De esta certificacion se podra descontar el importe de las penalidades por incumplimiento de los ANS descritas en
el pliego de clausulas administrativas particulares.

Las certificaciones deberan poder generarse automaticamente desde las herramientas de gestidn del servicio, sin
que sea necesario dedicar esfuerzo manual por parte del gestor del servicio para su elaboracién. Por tanto, todos los
trabajos tendran que estar reflejados en dichas herramientas.

En las certificaciones NO se incluirdn las horas invertidas en solucionar errores que sean imputables a la empresa
adjudicataria (correctivos), puesto que estos no tendran coste para la Agencia Digital de Andalucia.

10.2 GARANTIA
10.2.1 Suministros hardware y licencias de software de sistemas

Se incluird una garantia del fabricante por 5 ANOS en piezas y mano de obra, contabilizados a partir de la fecha en
que la ADA valide la correcta instalacién del suministro instalado y ejecucién de los servicios asociados a la
instalacién y configuracion.

Durante el periodo de garantia se cubrira, sin coste adicional, la reparacién con la sustitucion de piezas deterioradas
por piezas originales, asi como cualquier averia o mal funcionamiento que pudiera producirse. La garantia de los
productos incluird piezas y mano de obra, debiendo efectuarse las intervenciones en los locales donde estén
ubicados los equipos o productos para todos y cada uno de los elementos incluidos en la contratacion. En el caso de
los servidores, la garantia serd como minimo en modalidad “24x7”.

El fabricante garantizard la disponibilidad de piezas durante el periodo de garantia, siendo el transporte,
sustitucion, instalacién, configuracién y puesta en marcha de las mismas sin coste para la ADA durante dicho
periodo. Durante el mismo periodo deberd asegurarse ademas la compatibilidad del hardware con nuevas
versiones o revisiones de firmware.

En las ofertas se deberd describir con detalle las caracteristicas técnicas del soporte técnico de la empresa
adjudicataria en el periodo de garantia: personal técnico y distribucion geografica, medios de contacto, horario de
atencidn, posibilidad de asistencia in situ, asi como el Acuerdo de Nivel de Servicio ofertado.

El fabricante realizard la instalacién de las Gltimas versiones estables de firmware recomendadas (incluyendo
parches, en su caso) sobre todos los elementos que componen el suministro objeto de este pliego al menos una vez
al afio, durante el periodo de garantia, incluyendo ademés una Gltima actualizacién coincidiendo con la finalizacién
del mismo. Dado su posible impacto sobre el servicio, estas intervenciones se realizaran en fechas y horarios
consensuados con la ADA, pudiéndose programar fuera del horario laboral sin costes adicionales.
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También se incluird 5 afios de garantia para todo el software de sistemas que se incluya en la oferta.
Obsolescencia de los suministros durante el periodo de garantia:

No se permitira la inclusién de elementos para los cuales el fabricante haya anunciado su discontinuidad en un
futuro, en la produccidn y/o venta antes de la fecha de finalizacién de presentacién de las ofertas. Todos los
elementos suministrados deben estar plenamente soportados por la garantia del fabricante durante el periodo de
garantia exigido. La inclusidn de dichos elementos serad motivo de exclusidn de la empresa en la fase de licitacidn
y/o la resolucién del contrato con las repercusiones legales a las que se vea sujeta por la infraccién cometida.

10.2.2 Licencias de software de aplicacién, parametrizacion y desarrollos

Todas las licencias de software de aplicacidn, asi como las parametrizaciones y configuraciones del mismo y los
desarrollos software necesarios para la ejecucion del sistema, tendra dos afios de garantia a partir de la finalizacidn
de este contrato.

La aplicacién de parches por vulnerabilidades y seguridad, mejoras de rendimiento o errores conocidos también
estan incluidos en este periodo de garantia.
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11. CONDICIONES GENERALES DE PRESTACION DEL SERVICIO

11.1 CUMPLIMIENTO LEGAL
11.1.1 Confidencialidad

La empresa adjudicataria deberd garantizar la confidencialidad e integridad de los datos manejados y de la
documentacién facilitada.

En este sentido, deberd sujetarse a los preceptos legales en materia de proteccidn de datos personales recogidos en
la "Ley Organica 3/2018, de 5 de diciembre, de Proteccidn de Datos Personales y garantia de los derechos digitales",
en el Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo de 27 de abril “Relativo a la proteccion de las
personas fisicas en lo que respecta al tratamiento de datos personales y a la libre circulacién de estos datos y por el
que se deroga la Directiva 95/46/CE (Reglamento general de proteccidn de datos)” y en el Esquema Nacional de
Seguridad (ENS).

Si alguna de las personas integrantes de la empresa adjudicataria destina los datos a otra finalidad, los comunica o
los utiliza incumpliendo las instrucciones de la Agencia Digital de Andalucia, la empresa contratada sera
responsable de las infracciones cometidas.

Ademas, deberan cumplir con las medidas de seguridad, normas y procedimientos que en cada caso establezca la
Agencia Digital de Andalucia.

11.1.2 Tratamiento de Datos Personales

La empresa adjudicataria deberd cumplir con lo especificado en el anexo de ‘TRATAMIENTO DE DATOS
PERSONALES’ del pliego de cldusulas administrativas particulares, teniendo en cuenta las caracteristicas
particulares del servicio objeto de este documento, las obligaciones como encargado de tratamiento y las medidas
de seguridad a implantar.

La empresa adjudicataria, en cumplimiento de la “Ley Organica 3/2018, de 5 de diciembre, de Proteccién de Datos
Personales y garantia de los derechos digitales”, Unicamente tratara los datos de caracter personal a los que tenga
acceso en el marco del presente contrato conforme a las instrucciones de la Agencia Digital de Andalucia, y no los
aplicara o utilizara con un fin distinto al estipulado, ni los comunicara, ni siquiera para su conservacién, a otras
personas.

Una vez finalizada la relacién contractual, los datos de caracter personal tratados por la empresa adjudicataria, asi
como el resultado del tratamiento obtenido, deberan ser destruidos o devueltos a la Agencia Digital de Andalucia en
el momento en que ésta lo solicite.

La empresa adjudicataria deberd seguir las recomendaciones y buenas practicas documentadas por la Agencia
Espafiola de Proteccién de Datos en lo relativo a Proteccién de Datos Personales, pudiendo incluir guias, directrices,
orientaciones, informacién de adaptaciones, cursos, novedades, orientaciones, implicaciones, etc.

11.1.3 Conformidad con el Esquema Nacional de Seguridad

Segun lo dispuesto por la Disposicidn adicional primera de la LO 3/2018 de Proteccién de Datos Personales y
Garantia de los derechos Digitales, el Esquema Nacional de Seguridad incluird las medidas que deberan
implementarse a los tratamientos de datos personales realizados en el dmbito del sector publico. Por tanto, se
aplicaran las medidas de seguridad establecidas en el Real Decreto 311/2022, de 3 de mayo, por el que se regula el
Esquema Nacional de Seguridad.
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La plataforma integral para la gestion de expedientes debera contar con las certificaciones ENS de categoria
ALTA para la prestacion de dichos servicios.

Debe contarse con dicha certificacion antes del comienzo del uso del sistema por parte de las personas
usuarias.

Ademas, en caso de existir en el alcance de este documento servicios no prestados desde las instalaciones de la
Agencia Digital de Andalucia (por ejemplo, servicios prestados desde una nube) se exige que la empresa
adjudicataria disponga de Certificacion de Conformidad con el Esquema Nacional de Seguridad para sistemas de
informacidn de categoria ALTA para la prestacion de dichos servicios.

Esta Certificacion de Conformidad con el ENS debe versar sobre soluciones proporcionadas o servicios prestados
por el operador del sector privado que estén relacionadas con las soluciones y servicios que son objeto de
contratacion del presente expediente, segin apartado VII.1 de la Instruccidn Técnica de Seguridad de conformidad
con el Esquema Nacional de Seguridad, aprobada por la Resolucién de 13 de octubre de 2016, de la Secretaria de
Estado de Administraciones Publicas.

11.1.4 Cumplimiento de las “Obligaciones de los prestadores de servicios a las entidades publicas”

A fecha de 9 de junio de 2020, el CCN-CERT publicé las “Obligaciones de los prestadores de servicios a las entidades
publicas”, que se puede consultar en la seccion de CoCENS del portal del CCN, y que establece que todas las
organizaciones, publicas y privadas, que prestan servicios a entidades publicas, deben cumplir una serie de
obligaciones cuando estas estén sujetas al cumplimiento del Real Decreto 311/2022, de 3 de mayo, por el que se
regula el Esquema Nacional de Seguridad.

El documento incluye una serie de recomendaciones adicionales sobre continuidad de los servicios proporcionados
por el prestador, analisis y explotacién de registros (logs) y la realizacién de controles periddicos.

Estas obligaciones, desarrolladas en el documento, son las siguientes:

e Descripcién de servicios y modalidad.

e Informacién sobre la arquitectura de seguridad.

e Ubicacién de la informacidn.

e Medidas de seguridad implementadas.

e  Cumplimiento de la normativa vigente de proteccién de datos.
e Incidentes de seguridad.

e Portabilidad de la informacién.

e Cadenade subcontratacion y sus cambios.

e Capacidady dimensionamiento del sistema.

e Seguimiento de los Acuerdos de Nivel de Servicio (ANS).

La empresa adjudicataria deberd realizar un entregable que recoja informacién del cumplimiento de los aspectos
indicados en el documento anterior respecto a los servicios ofrecidos como corresponde a un prestador de servicio
a una entidad publica. Caso de que se detecte el incumplimiento de alguna de las obligaciones en la prestacién del
servicio, la empresa adjudicataria debera realizar las tareas y adoptar las medidas necesarias para el cumplimiento
de todas las condiciones indicadas en el documento referenciado en este apartado.

Por dltimo, en cumplimiento del articulo 13 del Real Decreto 311/2022, de 3 de mayo, por el que se regula el
Esquema Nacional de Seguridad, la empresa adjudicataria debera designar un PoC (Punto o Persona de Contacto)
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para la seguridad de la informacién tratada y el servicio prestado, que cuente con el apoyo de los 6rganos de
direccidn, y que canalice y supervise tanto el cumplimiento de los requisitos de ciberseguridad como las
comunicaciones y la gestidn de los ciberincidentes en el ambito de dicho servicio. Dicho PoC de seguridad ser3,
preferiblemente, el propio responsable de ciberseguridad de la empresa adjudicataria, o en su defecto formara
parte de su area o tendrd comunicacién directa con la misma, y su identificacién se comunicara al CSIRT
AndaluciaCERT a través del Responsable de Seguridad del organismo que realiza la contratacion. La comunicacion
de este PoC incluird la referencia al contrato en el cual se realiza, su duracién estimada, las actividades principales a
realizar y los accesos remotos que se prevén.

11.1.5 Accesibilidad

Todos los sitios webs y aplicaciones para dispositivos méviles desarrollados o que sean mejorados de manera
significativa en el marco del presente contrato deberan ser accesibles para sus personas usuarias y, en particular,
para las personas mayores y personas con discapacidad, de modo que sus contenidos sean perceptibles, operables,
comprensibles y robustos. La accesibilidad se tendrd presente de forma integral en el proceso de disefio, gestidn,
mantenimiento y actualizacién de contenidos de los sitios web y las aplicaciones para dispositivos moviles.

En este ambito se deberd cumplir lo establecido por el Real Decreto 1112/2018, de 7 de septiembre, sobre
accesibilidad de los sitios web y aplicaciones para dispositivos méviles del sector publico. En particular, se deberan
cumplir los requisitos pertinentes de la norma UNE-EN 301-549:2019, de Requisitos de accesibilidad de productos y
servicios TIC, o de las actualizaciones de dicha norma, asi como de las normas armonizadas y especificaciones
técnicas en la materia que se publiquen en el Diario Oficial de la Unidn Europea y/o hayan sido adoptadas mediante
actos de ejecucién de la Comision Europea.

Por Gltimo, como obliga la normativa, se debera realizar al menos una revision anual de la accesibilidad de los sitios
web y sistemas desarrollados o mejorados de manera significativa en el marco del contrato, asi como actualizary en
su caso, elaborar, la correspondiente Declaracién de accesibilidad de conformidad con el modelo europeo
establecido por la Decisién de Ejecucién (UE) 2018/1523 de la Comisién de 11 de octubre de 2018 por la que se
establece un modelo de declaracién de accesibilidad de conformidad con la Directiva (UE) 2016/2102 del
Parlamento Europeo y del Consejo sobre la accesibilidad de los sitios web y aplicaciones para dispositivos méviles
de los organismos del sector publico.

11.2 PROPIEDAD DE LOS TRABAJOS Y DISPONIBILIDAD DE SOFTWARE
11.2.1 Propiedad intelectual de los trabajos

Todos los estudios y documentos, asi como los productos y subproductos elaborados por la empresa adjudicataria
como consecuencia de la ejecucién del presente contrato seran propiedad de la Agencia Digital de Andalucia, quien
podra reproducirlos, publicarlos y divulgarlos, total o parcialmente, sin que pueda oponerse a ello la empresa
adjudicataria autora material de los trabajos.

La empresa adjudicataria renunciara expresamente a cualquier derecho que sobre los trabajos realizados como
consecuencia de la ejecucién del presente contrato pudiera corresponderle, y no podra hacer ningln uso o
divulgacién de los estudios y documentos utilizados o elaborados en base a este documento, bien sea en forma
total o parcial, directa o extractada, original o reproducida. Tampoco podra conservarlos, ni obtener una copia de
los mismos o facilitarlos a terceros, sin autorizacién expresa de la Agencia Digital de Andalucia, que la daria en su
caso previa peticién formal y escrita de la empresa adjudicataria con expresidn del fin al que se destinaria y
Unicamente para la consecucién de dicho fin.
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Especificamente todos los derechos de explotacidn y titularidad de las aplicaciones informaticas y programas de
ordenador desarrollados al amparo de esta contratacion corresponden Unicamente a la Agencia Digital de
Andalucia.

La presente clausula no se aplicard a los productos y herramientas empleados para la ejecucién del contrato
protegidos por derechos industriales o de propiedad intelectual.

11.2.2 Disponibilidad publica del software

De conformidad con lo establecido en la orden de 21 de febrero de 2005, sobre disponibilidad publica de los
programas informéticos de la administracién de la Junta de Andalucia y de sus organismos auténomos, cualquier
elemento de software que se desarrolle a medida especificamente para el cumplimiento de esta contratacién
pasara a formar parte del repositorio de software libre de la Junta de Andalucia, en las condiciones especificadas en
la citada orden. La empresa adjudicataria debera entregar el cddigo fuente de cualquiera de estos elementos
software que se desarrollen a medida, asi como la documentacién asociada y la informacién adicional necesaria, en
un formato directamente integrable en el repositorio de software libre de la Junta de Andalucia.

De esta obligacién quedaran exentos todos aquellos componentes, productos y herramientas que estén protegidos
por derechos de propiedad intelectual o industrial que no permitan la libre distribucién o el acceso al cddigo
fuente.

El software desarrollado podra ser publicado en el repositorio de software libre de la Junta de Andalucia; por lo que
el mismo se suministrara en formato de fichero autoinstalable y auto configurable, viniendo acompafiada, ademas,
junto con el software, de la documentaciéon completa, en formato electronico, referente tanto al analisis y
descripcién de la solucién, asi como del correspondiente manual de persona usuaria, con objeto de que resulte
facilmente instalable y permita que funcionalmente pueda ser explotada por quien pueda estar interesado en la
implantacién del mismo.

Respecto a la liberacién de posible software que se genere dentro del presente proyecto (se trate de un desarrollo a
medida o de una adaptacién de una herramienta o mddulo ya existente), el cddigo fuente y los archivos de
configuracion o adaptacién deben quedar finalmente disponibles para la Junta de Andalucia, en tal forma que se
garantice la posibilidad de correccién y evolucién futura del sistema por parte de otra entidad diferente a la
empresa adjudicataria. En esta liberacidn se especificard claramente qué componentes software, del conjunto de
componentes no desarrollados a medida, no podran ser comercializados ni transferidos sus derechos de uso a
terceros sin el consentimiento previo y por escrito del adjudicatario de este contrato. De esta manera, se garantiza
que la solucidon se mantenga en manos de la entidad adecuada y se eviten posibles problemas derechos de
propiedad intelectual, de privacidad y de seguridad.

11.3 AUDITORIAS
11.3.1 Soporte a auditorias de calidad y seguridad por parte de la Agencia Digital de Andalucia

La Agencia Digital de Andalucia se reserva el derecho de auditar y monitorizar las actividades realizadas por la
empresa adjudicataria durante la prestacién del servicio objeto del presente expediente, con el objetivo de prevenir
y detectar incidentes de seguridad, y verificar el cumplimiento de las medidas de seguridad establecidas.

Este proceso de auditoria y monitorizacion podra consistir en visitas presenciales a las instalaciones desde donde la
empresa adjudicataria realiza la prestacién del servicio, por parte del personal técnico de la Agencia Digital de
Andalucia o bien por parte del personal técnico de una empresa especializada que la Agencia Digital de Andalucia
haya contratado para la realizacién de esta tarea.
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Durante la visita presencial, el personal técnico de la empresa adjudicataria debera facilitar las tareas de auditoria y
monitorizacién, mostrando la informacién solicitada y entregando la documentacién y evidencias requeridas al
personal técnico de la Agencia Digital de Andalucia o de la empresa contratada para la realizacién de la auditoria.

La Agencia Digital de Andalucia podra revisar aspectos cualitativos, tales como la calidad en el registro de los tickets
o de la documentacién generada por la empresa adjudicataria.

La empresa adjudicataria deberd remitir a requerimiento de la Direccién del Servicio, informacién sobre los
controles de seguridad establecidos, incluyendo indicadores clave de rendimiento de los mismos, asi como
informacidn relativa a los incidentes de seguridad ocurridos en el periodo requerido.

Los incidentes graves de seguridad deberan ser notificados por la empresa adjudicataria a la mayor brevedad a la
Agencia Digital de Andalucia.

11.3.2 Soporte para permitir la obtencion de certificaciones a la Agencia Digital de Andalucia

La Agencia Digital de Andalucia podra requerir a la empresa adjudicataria los trabajos necesarios de realizacion y
revision de documentacion, tareas de reconfiguracion, recomendaciones, consejos y apoyos durante la realizacién
de las auditorias técnicas, asi como cualquier otro trabajo relacionado que facilite la obtencién de estas
certificaciones por parte de la Agencia Digital de Andalucia: Esquema Nacional de Seguridad (ENS), certificacién 1SO
27.000, 1SO 22.301, 1SO 20.000, etc.

Por lo tanto, la empresa adjudicataria se compromete a dar el soporte necesario para que la Agencia Digital de
Andalucia pueda, si lo considera necesario, obtener alguna de las certificaciones indicadas.

Amodo de ejemplo, entre las posibles tareas que se le podra solicitar a la empresa adjudicataria se encuentran:

e Revision de la documentacién del proyecto existente, para determinar la documentacion que sea de interés
para obtener la certificacidn.

e Analisis de la documentacién requerida para la obtencién de la certificacion.

e Revision de la documentacién disponible e identificacidn de la que sea necesario actualizar, ampliar o crear
para la obtencién de la certificacién. Actualizacién, ampliacién o creacién de la documentacién necesaria
para la obtencién de la certificacion.

e Entrega de la documentacidn en el formato necesario para la certificacion.

e Asistencia a reuniones relacionadas con la certificacién, en las que podra estar presente el auditor externo,
para proporcionar informacién, resolver posibles dudas, etc.

e Colaboracién en la resolucién de posibles no conformidades identificadas como resultado de la auditoria o
de una consultoria previa a la auditoria, incluyendo la actualizacién de la documentacién, cambios en los
procedimientos operativos o cualquier otra tarea requerida a solicitud de la Agencia Digital de Andalucia.

11.3.3 Auditorias a gestionar por la empresa adjudicataria

La empresa adjudicataria se compromete a la realizacién anual de una auditoria por una entidad externa acreditada
por un organismo nacional de acreditacién europeo, con respecto al cumplimiento del contrato, del convenio
laboral que corresponda y las condiciones laborales ofertadas, debiendo asumir todos los costes que se deriven de
la ejecucién de dicha auditoria.

El contenido final y alcance de la auditoria se acordara con la Direccién del Proyecto. Se entregara un original del
informe de auditoria a la Agencia Digital de Andalucia.
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11.3.4 Auditorias de validacion de la realizacion de los trabajos y ejecucion de pruebas

Como mecanismos para efectuar la aceptacidn final de los trabajos del proyecto por parte de la Direccién del
Servicio, se podra solicitar a la empresa adjudicataria la realizacidn de las tareas de auditoria y pruebas necesarias
en funcidn de las necesidades detectadas. A modo de ejemplo, la empresa adjudicataria podra realizar pruebas de
calidad (funcionamiento, configuracidn, tuning), de rendimiento, de regresidn, de experiencia final de la persona
usuaria, de seguridad de la aplicacién, de penetracidn, etc., disefiadas y realizadas de forma especifica para la
solucién.

En estas revisiones para la aceptacién de los trabajos podran participar otros organismos de la Junta de Andalucia
especializados en estas tareas, tal como es el Centro de Control de Calidad de la Agencia Digital de Andalucia;
ademas, las entregas podran ser revisadas por el Centro de Control de Calidad

Para sistemas de categoria igual o superior a MEDIA en el Esquema Nacional de Seguridad, la Agencia Digital de
Andalucia podrd asegurar la puesta en marcha de la infraestructura con la realizacién de andlisis de
vulnerabilidades y pruebas de penetracién de manera previa a la puesta en explotacidn

La empresa adjudicataria debera subsanar todos los problemas detectados en estas pruebas.

11.4 CONDICIONES DE PRESTACION DEL SERVICIO

Los trabajos se llevaran a cabo en las instalaciones de la empresa adjudicataria, con sus propios recursos fisicos y
l6gicos. Por peticidn de la Direccidn del Servicio existe la posibilidad de que algunos trabajos se deban desarrollar
en instalaciones de la Agencia Digital de Andalucia u otras Consejerias o entidades de la Junta de Andalucia.

Las reuniones técnicas y de trabajo se desarrollaran en las dependencias de la ADA. También se podran mantener
reuniones técnicas de trabajo, por necesidades especificas de los proyectos, en las dependencias de otras
Consejerias y entidades de la Junta de Andalucia y de proveedores de servicios TIC a la Junta de Andalucia.

Todos los gastos de desplazamiento u otro tipo motivados por la asistencia a reuniones, actuaciones "in situ", etc.
correran a cargo de la empresa adjudicataria.

Aunque el horario habitual del servicio sera de 8:00h a 20:00h de lunes a jueves y los viernes de 8:00h a 15.30h,
como consideracion especial de disponibilidad fuera de este horario y debido a la criticidad de los sistemas objeto
de este contrato, las empresas adjudicatarias prestardn un soporte con cobertura 24x7 para la resolucion de
incidencias criticas, para la puesta en produccién de nuevas funcionalidades o versiones de los sistemas, trabajos
de soporte y para cualquier otra circunstancia que la Direccién del Servicio estime necesaria por su afeccién al
servicio que se presta.

La realizacidn del trabajo fuera del horario habitual no tendra una consideracién especial a efectos de cémputo de
horas o tarifa aplicable a las mismas.

Para ello, la empresa adjudicataria dispondra de un nimero de teléfono a disposicién en todo momento de la
Direccién del Servicio, tanto en dias laborables como festivos, el cual serd atendido por personal técnico con los
conocimientos y la capacidad necesarias para realizar las tareas que resulten precisas y, en general, cualesquiera
actuaciones para garantizar la disponibilidad de los servicios prestados. La empresa adjudicataria deberan explicar
en su oferta cémo proponen ofrecer este servicio.

La empresa adjudicataria aportara su propia direccidn y gestién al contrato, siendo responsable de la organizacién
del servicio, de la calidad técnica de los trabajos que desarrolle y de las prestaciones y servicios realizados. La
empresa contratista dispondrd, para la ejecucién del contrato, de una estructura jerarquizada que se hara
responsable de impartir a sus trabajadores las correspondientes drdenes, criterios de realizacién del trabajo y
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directrices de cémo distribuirlo. Le corresponderan a la Administracion los poderes de verificacion y control de la
contrata establecidos en la LCSP, absteniéndose para ello de ejercer funcidn alguna de control, direccidén u
organizacion del personal de la empresa contratista.

Es responsabilidad de la empresa adjudicataria impartir a su personal todas las érdenes, criterios de realizacién del
trabajo y directrices, siendo la Administracién Publica ajena a estas relaciones laborales y absteniéndose, en todo
caso, de incidir en las mismas. Corresponde asimismo a la empresa adjudicataria, de forma exclusiva, la vigilancia
del horario de trabajo de los trabajadores, las posibles licencias horarias o permisos o cualquiera otra
manifestacién de las facultades del empleador. No obstante, es responsabilidad exclusiva de la empresa
adjudicataria, en la forma establecida en los pliegos, asegurar que el servicio quede convenientemente cubierto.

11.5 MEDIOS MATERIALES

La empresa adjudicataria debera contar con los medios propios, de toda indole, necesarios para llevar a cabo con
éxito los trabajos objetos del contrato. El acopio de medios materiales correrd por cuenta de la empresa
adjudicataria. Esto incluye todo el equipamiento hardware y software necesario durante el contrato, incluyendo
todo el equipamiento necesario para el equipo de proyecto asignado al proyecto.

La empresa adjudicataria deberd contar con los medios técnicos necesarios para la conexién remota desde sus
dependencias a la infraestructura del sistema, asi como el equipo hardware y licencias software imprescindibles
para la prestacién remota del servicio.

La Agencia Digital de Andalucia habilitard y permitira los accesos necesarios a las infraestructuras de forma segura
y a través de la Red Corporativa de la Junta de Andalucia. Los accesos se realizaran preferentemente mediante VPN
personales o VPN sede contra sede.

La empresa adjudicataria dotara de los medios necesarios para la realizacién de los trabajos estipulados, entre los
que se incluira obligatoriamente un ordenador portatil y un teléfono mévil para ser contactado por el personal de
la Junta de Andalucia que participa en los proyectos en el dmbito de los servicios descritos en el presente
documento.

El equipo de trabajo debera realizar los trabajos de forma habitual desde las oficinas de la empresa adjudicataria.
En cualquier caso, la Junta de Andalucia se reserva el derecho a cambiar el lugar de trabajo si asi lo aconsejaran
razones de eficacia y eficiencia, por lo que se podra requerir la presencia in situ del personal técnico de la empresa
adjudicataria, bastando para ello una notificacién con 24 horas de antelacién, no existiendo limitacién alguna en la
duracién del periodo en el que dicha presencia sea requerida.

En el caso de que se establezca que por cuestiones de eficiencia o seguridad de la informacidn ciertos trabajos se
deben llevar a cabo directamente en las instalaciones de la Junta de Andalucia, los medios materiales seran
entregados a la Junta de Andalucia para su adecuacidn a las normas de seguridad. Una vez finalizado el servicio,
ningln equipamiento podra abandonar las instalaciones de la Junta de Andalucia sin el permiso y la supervision
previa de la persona responsable del contrato (o en quien ella delegue), para eliminar cualquier rastro de
informacién que pueda ser usada en contra de los intereses de la Junta de Andalucia.

11.6 INFORMACION DE BASE

La Agencia Digital de Andalucia facilitara a la empresa adjudicataria cuanta informacién disponga relacionada con
las materias objeto del presente trabajo. Toda la informacién que se proporcione es propiedad de la Agencia Digital
de Andalucia y no podra ser utilizada en futuros trabajos ya sea como referencia o como base de los mismos, a
menos que se cuente con la autorizacién expresa de la Agencia Digital de Andalucia.
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11.7 MARCO DE LOS TRABAJOS

Con caracter general, los servicios objeto del presente contrato deberan desarrollarse en el marco de las politicas,
normas, estandares, metodologias, herramientas, etc. definidas e indicadas por la Agencia Digital de Andalucia, en
cuanto a metodologia de gestion de proyectos, arquitectura tecnoldgica, seguridad, etc. La empresa adjudicataria
debera atender las directrices de aplicacidn y las que puedan estar definidas.

11.8 NORMALIZACION DE FUENTES Y REGISTROS ADMINISTRATIVOS

Con la finalidad de asegurar la compatibilidad e interoperabilidad con otras fuentes y registros administrativos, el
tratamiento de variables demogréficas (sexo, edad, pais de nacimiento, nacionalidad, estado civil, composicién del
hogar), geograficas (pais, regién y provincia, municipio y entidad de poblacién, direccién, coordenadas) o
socioecondmicas (situacion laboral, situacion profesional, ocupacidn, sector de actividad en el empleo, nivel mas
alto de estudios terminado) que se haga en el sistema seguira las reglas para la normalizacién en la codificacidn de
variables publicadas por el Instituto de Estadistica y Cartografia de Andalucia accesibles a través de la URL:
http://www.juntadeandalucia.es/institutodeestadisticaycartografia/ieagen/sea/normalizacion

ManNormalizacion.pdf

11.9 FORMATO DE LA DOCUMENTACION
Toda la documentacién tendra que ser entregada en castellano en los siguientes formatos electrénicos:

e Formato editable ISO/IEC 26300 (formato OpenDocument de OASIS).
e Formato no editable para su preservacion a largo plazo 1ISO 19005-1:2005 (PDF/A-1).

11.10 SOPORTE A OTRAS AREAS

La Direccion del Servicio podra requerir a la empresa adjudicataria la colaboracidn en las tareas relacionadas que
son objeto de la contratacion con los diferentes organismos publicos y con las empresas adjudicatarias de los
expedientes de contratacion, cuando el trabajo realizado por estas empresas pueda tener relacin con las tareas
asignadas a la empresa adjudicataria.

Por lo que la empresa adjudicataria debera dar soporte a las diferentes areas existentes de la Agencia Digital de
Andalucia que ofrecen servicios horizontales comunes, previa comunicacién de la Direccién del Servicio. A modo de
ejemplo, algunas de estas areas podrian ser: area de sistemas/produccién, drea de Calidad, drea de Seguridad, area
de Despliegues e Integracidn continua, etc.
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11.11 ACEPTACION DE LOS TRABAJOS

La Direccién del Servicio procederd a la recepcidn y aceptacidn de la documentacién y de los trabajos resultantes.
Todos los trabajos y documentos realizados deberéan contar con el visto bueno de la Agencia Digital de Andalucia
para poder dar por recibido y aceptado el objeto del contrato.

Se exigira a la empresa adjudicataria asegurar que el sistema se implanta, mantiene y se presta soporte sobre el
mismo de acuerdo con las especificaciones incluidas en los pliegos de prescripciones técnicas y clausulas
administrativas particulares, y las incluidas en la oferta de la empresa adjudicataria, de acuerdo con las
indicaciones de la Direccion del Servicio.

En caso de existir disconformidades, bien con alguna entrega, bien con la prestacién de algln servicio, la Direccidn
del Servicio emitira los informes pertinentes, y lo comunicara a la empresa adjudicataria para que cumpla sus
obligaciones. La empresa adjudicataria deberd realizar las correcciones para su entrega conforme en el plazo de
tiempo establecido.

Para efectuar la aceptacidn final de los trabajos del proyecto, la Agencia Digital de Andalucia podra realizar las
pruebas que estime oportunas de verificacién y validacidn del objeto del presente contrato, pudiéndose requerir a
la empresa adjudicataria la planificacién, configuracion, ejecucién y soporte de cualquiera de las tareas necesarias
para la ejecucion correcta de las pruebas que permitan la aceptacion final de los trabajos.

11.12 ADAPTABILIDAD

El sistema, solucidn o desarrollo objeto de la presente contratacidn debe estar preparado para adaptarse a cambios
significativos que se produzcan durante todo el periodo de tiempo de vigencia del contrato, por lo que puede
implicar cambios o modificaciones en la solucién o en los trabajos a realizar por la empresa adjudicataria que son
objeto de la presente contratacién. La Direccidn del Servicio comunicara estos cambios a la empresa adjudicataria.
A modo de ejemplo, algunos de estos cambios podrian ser:

e Cambios en la normativa vigente aplicable en cada caso.

e Cambios en la estructura organica de la Junta de Andalucia, la Agencia Digital de Andalucia y movimientos
significativos de personal.

e Cambios para la adecuacién al cumplimiento de los procedimientos establecidos por la Agencia Digital de
Andalucia.

e Cambios para la adecuacién al cumplimiento de planes de mejora o planes de seguridad, que pueden
incluir actualizaciones de seguridad, parches, mejoras y nuevas versiones.

e Cambios para solucionar problemas ante vulnerabilidades detectadas, que se hayan identificado como
resultado de la ejecucion por parte de la Agencia Digital de Andalucia de revisiones periddicas de la
configuracidn “segura” de los equipos, o la ejecucién del procedimiento de Gestién de Vulnerabilidades.

e Evolucidn de las tecnologias principales que se utilizan para la solucidn. Por ejemplo, se podra requerir la
actualizacidn tecnoldgica del software obsoleto, actualizaciones necesarias por problemas de seguridad o
vulnerabilidades detectadas, etc.
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11.13 INTEROPERABILIDAD, INTEGRACION Y COMPATIBILIDAD

Las ofertas se presentaran conformes a la normativa que sobre el Marco de Interoperabilidad digital haya dictado la
Agencia Digital de Andalucia y por la que se pretende la normalizacién de los formatos, protocolos e interfaces que
permitan garantizar el principio de neutralidad tecnoldgica, la interoperabilidad de los servicios y sistemas de
informacién inter-administraciones, asi como la preservaciéon del conocimiento general y la gestion eficaz y
eficiente del uso de las TIC. Asi, las ofertas garantizaran un adecuado nivel de interoperabilidad técnica, semanticay
organizativa, conforme a las estipulaciones del Esquema Nacional de Interoperabilidad en el ambito de la
Administracidn Electrénica (ENI) regulado por el Real Decreto 4/2010, de 8 de enero. En la realizacion de los trabajos
también se tendra en cuenta este ENI y se cumplirdn las Normas Técnicas de Interoperabilidad establecidas por
dicho esquema.

Se cuidaran especialmente los aspectos de interoperabilidad orientados a la ciudadania, de tal forma que se evite la
discriminacién por razén de sus elecciones tecnoldgicas. También se atenderd a los modelos de datos sectoriales
relativos a materias sujetas a intercambio de informacidn con la ciudadania, otras Administraciones Piblicas y
entidades, publicados en el Centro de Interoperabilidad Semantica de la Administracién (CISE) que resulten de
aplicacién.

Para el tratamiento de variables demograficas (sexo, edad, pais de nacimiento, nacionalidad, estado civil, composi-
cién del hogar), geograficas (pais, region y provincia, municipio y entidad de poblacién, direccién, coordenadas) o
socioecondmicas (situacidn laboral, situacién profesional, ocupacién, sector de actividad en el empleo, nivel mas
alto de estudios terminado) que se haga en el sistema, se seguiran las reglas para la normalizacién en la codificacién
de variables publicadas por el Instituto de Estadistica y Cartografia de Andalucia accesibles a través de la URL:
http://www.juntadeandalucia.es/institutodeestadisticaycartografia/ieagen/sea/normalizacion/ManNormalizacion.-
pdf

La empresa adjudicataria debera seguir el modelo establecido por la Oficina Técnica de Interoperabilidad de la
Agencia Digital de Andalucia, como encargada de la definicién del modelo de interoperabilidad de los sistemas de
informacidn, asi como de los servicios de caracter horizontal desplegados en la plataforma de interoperabilidad. Se
podra exigir a la empresa adjudicataria que la capa de interoperabilidad o de la API (via servicios web) que pueda
formar parte de la solucidn, soporte la integracién y su despliegue en la Plataforma de Interoperabilidad Horizontal
existente en la Agencia Digital de Andalucia.

La empresa adjudicataria debe seguir las directrices que se deriven de este modelo, incluyendo el modelo de
relacién con la citada Oficina Técnica de Interoperabilidad, asi como la normativa que se defina en materia de
interoperabilidad, garantizando la interoperabilidad, la integracion y la compatibilidad de todos los componentes
de la solucién entre si, asi como con todos los elementos hardware/software y componentes de la infraestructura
tecnoldgica en la que se despliegue la solucidn o con los que se comunique.

11.14 APERTURA DE DATOS

El disefio y desarrollo informatico debera facilitar el acceso y descarga de todos los datos existentes en la aplicacion,
asi como posibilitar su publicacién en el Portal de Datos Abiertos de la Junta de Andalucia. Los datos se proporcio-
naran en formatos estructurados, abiertos e interoperables, de acuerdo con la normativa vigente de publicidad y
reutilizacién de informacién publica

Los sistemas de informacién desarrollados deberan permitir la descarga de todos los datos en bruto y desagregados
en varios formatos no propietarios como, por ejemplo, CSV, JSON, XML o también un estandar de facto como EXCEL
(de las tablas que constituyan el nicleo de la aplicacidn, asi como las tablas auxiliares para su interpretacion) prefe-
riblemente mediante API REST (interfaz de programacion de aplicaciones), basado en estandares abiertos que per-
mitira el acceso automatico a los datos y en tiempo real.
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Si los anteriores conjuntos de datos contienen informacidn de caracter personal, se realizaran la extraccién de datos
mediante un proceso de disociacion o anonimizacién que garantice el cumplimiento de la Ley de Proteccin de Da-
tos.

11.15 APERTURA DE SERVICIOS

Las ofertas presentadas deberan estar orientadas a la estrategia “API First”, teniéndose en cuenta la necesidad de
definir y publicar servicios comunes que puedan ser consumidos desde varios canales, sistemas u organismos. Este
enfoque estd basado en definir en la fase inicial una API de servicios externos e internos de la organizacion o
sistema, para que los distintos interlocutores y canales puedan utilizar los servicios de la APl en cuanto se publique.

La especificacion OpenAPI (OAS) define un estandar para la descripcidn de APIs REST, que permite tanto a humanos
como a servicios de integracién descubrir y entender las capacidades y caracteristicas de un servicio sin necesidad
de acceder a los detalles de implementacién del cédigo fuente, documentacidn técnica, o detalles del trafico de
mensajes. Los servicios definidos apropiadamente a partir del estdindar OpenAPI, permiten que un consumidor
pueda entender e interactuar con un servicio remoto a partir de una implementacién minima.

En concreto, la definicion de los servicios de la APl se realizard cumpliendo las especificaciones OpenAPI
establecidas por dicha organizacién (OAS). En relacién a los estdndares a emplear en el marco del presente
contrato, las ofertas deben garantizar el cumplimiento y utilizacién del estdndar y normas establecidas por
OpenAPI, en los casos que fuese necesario.

11.16 MEDIDAS TECNICAS DE SEGURIDAD EN CUMPLIMIENTO DEL ESQUEMA NACIONAL DE
SEGURIDAD

Las siguientes medidas técnicas de seguridad han sido establecidas por el responsable de la informacién afectada
por el software y son resultado del anlisis de riesgos sobre la seguridad TIC aplicado al sistema de informacién
basado en el software a suministrar por la empresa licitadora.

Se valora el Sistema de informacién como de nivel alto. Por tanto, son de aplicacin las medidas de seguridad de
nivel alto indicadas en el anexo Il del ENS vigente, en funcién de los tipos de activos presentes en el sistema de
informacién y las dimensiones de seguridad relevantes.

Ademas, se deberd atender a las mejores practicas sobre seguridad recogidas en las series de documentos CCN-STIC
(Centro Criptoldgico Nacional-Seguridad de las Tecnologias de Informacién y Comunicaciones), disponibles en la
web del CERT del Centro Criptoldgico Nacional (http://www.ccn-cert.cni.es/), asi como a las recomendaciones de
AndaluciaCERT, como centro especializado en la materia en el dmbito andaluz.

Adicionalmente, se consideran de obligado cumplimiento la incorporacién de las siguientes medidas:

e Elsoftware debe ser accesible (autenticacidon) mediante certificado digital o equivalente, evitando el acceso
mediante login y contrasefia, salvo para perfiles de administracién.

e Laadministracién del software debe permitir la actualizacién de los términos y condiciones de uso para las
personas usuarias del sistema de informacién.

e Elsoftware debe ser capaz de comunicarse a través de http y https de forma configurable (en este ultimo
caso utilizando protocolos seguros no obsoletos, por lo que no se permitird ninguna versién de SSL no
conforme con las directrices del CCN-CERT en cada momento, ni ningln otro protocolo o algoritmo
obsoleto en las suites de cifrado a negociar).
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e Las cookies de sesidn, en caso de ser utilizadas, no deben ser accesibles mediante ningun tipo de script
(flag httponly).

o No se permitird en ninglin caso el almacenamiento de ningun tipo de credencial sin cifrar.

e En cuanto a la autorizacién, es obligatorio el uso de roles, de manera que los permisos concedidos a
personas usuarias con distintos roles sean diferentes.

e Los accesos a las bases de datos desde la aplicacién se deben realizar mediante consultas parametrizadas
de forma obligatoria para intentar evitar problemas de inyeccién SQL. Ademas, la aplicacién debe estar
preparada para poder utilizar distintos accesos de bases de datos segun el rol que se esté utilizando en
cada momento.

e Ya que el sistema de informacién esta categorizado como de nivel ALTO, la informacién sensible debe
almacenarse de manera cifrada, de manera que si se produjera un ataque a la capa de datos no se pudiera
acceder a informacién comprometida. La Consejeria dispondra de una solucién independiente de la
aplicacién para realizar esta tarea de manera transparente.

e Elsoftware debe facilitar la trazabilidad de las operaciones de manera que guarde la informacidn necesaria
para identificar a la persona usuaria, el momento exacto, el registro accedido, y el hecho de su
modificacidén o borrado sin que alcance al contenido concreto del mismo. Ademas, dicho sistema debe
garantizar la integridad del contenido de la informacidén que soporta esa trazabilidad, con evidencias
fehacientes de que no haya podido ser modificado (log cifrado o similar) para posteriores auditorias o
peritaciones.

e Laempresa licitadora debera resolver las vulnerabilidades (segln las escalas y métricas determinadas por
la versién mas actualizada del CVSS1) en el plazo méximo acordado entre ambas partes para su resolucién.
En el caso de vulnerabilidades criticas, este plazo debera acordarse por parte del Comité de Direccidn, sin
dilacién indebida, en las 72 horas siguientes a su deteccion.

Todos los fallos de seguridad detectados durante el ciclo de vida de la aplicacién seran considerados como errores
de la misma, y corresponde su correccién a la empresa adjudicataria. Igualmente, durante el tiempo de garantia
indicado en el epigrafe 11.2 de este documento, la correccién también es responsabilidad de la empresa
adjudicataria, sin coste adicional para la Consejeria.

En aplicacién del Anexo Il del Real Decreto 311/2022, de 3 de mayo, por el que se regula el Esquema Nacional de
Seguridad, y debido a la categorizacién del sistema de informacién y al impacto que pudiera tener en los derechos
de los administrados una amenaza a la integridad y confidencialidad de la informacién tramitada por el sistema, se
debe contemplar una metodologia de desarrollo reconocida que tome en consideracién los aspectos de seguridad a
lo largo de todo el ciclo de vida del sistema conforme a los apartados 5.6.1y 5.6.2 del citado Real Decreto.

Adicionalmente, la empresa licitadora debera establecer las medidas necesarias para que el personal implicado en
los servicios de esta contratacion conozca y cumpla la normativa de seguridad de la Consejeria que le afecta, tanto
en el desarrollo como por su condicién de tercero, especialmente las consecuencias en que pudiera incurrir en caso
de incumplimiento. Esta normativa sera facilitada por la Unidad de Seguridad TIC.

11.17 MEDIDAS TECNICAS DE SEGURIDAD EN CUMPLIMIENTO DEL REGLAMENTO GENERAL
DE PROTECCION DE DATOS Y RESTO DE NORMATIVA DE PROTECCION DE DATOS

Adicionalmente, la empresa licitadora debera establecer las medidas necesarias para que el personal implicado en

los servicios de esta contratacién conozca y cumpla la normativa de seguridad de la Consejeria que le afecta, tanto

en el desarrollo como por su condicién de tercero, especialmente las consecuencias en que pudiera incurrir en caso
de incumplimiento. Esta normativa sera facilitada por la Unidad de Seguridad TIC.
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Las siguientes medidas técnicas de seguridad han sido establecidas por el responsable de los tratamientos de datos
personales afectados por el software y son resultado del andlisis de riesgos sobre la proteccién de los datos
personales que tratard el software a suministrar por la empresa licitadora.

Dichas medidas de seguridad son de nivel alto por la naturaleza de los datos personales que pueden ser recogidos
por el sistema de informacidn, y son las siguientes:

e Elsoftware debe permitir el ejercicio de los derechos de los interesados de acuerdo con el RGPD y el resto
de normativa aplicable.

e En cumplimiento del articulo 33 del RGPD, la empresa licitadora notificard al responsable del tratamiento,
sin dilacién indebida, los fallos que detecte en el software y cualquier otro incidente que pueda repercutir
en posibles violaciones de seguridad de datos personales, y toda la informacién relevante para la
documentacién y comunicacion de la incidencia. Asimismo, deberd informar de la brecha de seguridad
mediante correo:

O Al Delegado de Proteccién de Datos (dpd.cpidssa@juntadeandalucia.es)
O A la Unidad de Seguridad TIC (unidaddeseguridadtic.cpidssa@juntadeandalucia.es) de la

Consejeria.
e Dichainformacién incluird como minimo la siguiente informacién

o Descripcién de la naturaleza de la violacién de la seguridad de los datos personales, inclusive,
cuando sea posible, las categorias y el nimero aproximado de interesados afectados, y las
categorias y el nimero aproximado de registros de datos personales afectados.

o Elnombrey los datos de contacto del delegado de proteccidn de datos de la empresa licitadora o
de otro punto de contacto en el que pueda obtenerse mas informacion.

o Descripcidn de las posibles consecuencias de la violacidn de la seguridad de los datos personales.

e Descripcién de las medidas adoptadas o propuestas para poner remedio a la violacidn de la seguridad de
los datos personales, incluyendo, si procede, las medidas adoptadas para mitigar los posibles efectos
negativos.

11.18 CONDICIONES DE MODALIDAD REMOTA DE LAS SESIONES DE FORMACION Y
REUNIONES DE COORDINACION

La capacitacién y transferencia de conocimientos a impartir por la empresa adjudicataria, asi como cualquier
reunidn de coordinacion o reunién técnica a celebrar durante la ejecucién del proyecto, se podra impartir de forma
remota a través de sistemas de videoconferencia, o bien, a decisidn de la Direccidn del Servicio, se autorizara la
imparticion de la formacién o de las reuniones de forma presencial en las instalaciones de la Agencia Digital de
Andalucia.

Las condiciones particulares para el caso de imparticidn de la formacidn o celebracién de reuniones en modalidad
remota son:
e La empresa adjudicataria deberd proporcionar los medios materiales, software, etc. necesarios para la
imparticion de la formacién o para la celebracién de las reuniones.

e Laempresa adjudicataria debera entregar las grabaciones de las sesiones de formacién o de las reuniones
a la Agencia Digital de Andalucia, considerandose como uno de los entregables del proyecto.
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La formacidn a las personas usuarias debe realizarlas la empresa adjudicataria. La empresa adjudicataria
debe formar en las nuevas herramientas, médulos y funcionalidades a todas las personas necesarias.
Ademas de las propias sesiones presenciales y en remoto (teleformacién), la empresa adjudicataria debe
aportar una plataforma de eLearning. Por tanto, la empresa adjudicataria deberd suministrar, licenciar,
instalar, configurar y poner en funcionamiento dicha plataforma, que quedara para el uso posterior de la
Junta de Andalucia e incluso podra ser administrada por personal de la Agencia Digital de Andalucia. Como
apoyo a esta formacién, la empresa adjudicataria entregard manuales de uso, de configuracién y de
administracién de todos los médulos y funcionalidades del nuevo sistema. Cualquier modificacién en el
sistema debe quedar reflejado en una nueva versién de los manuales.

La formacién se debe impartir en la fecha y hora planificada por parte de la Direccién del Servicio, y el
profesor debe poder responder las preguntas que realicen los alumnos, al igual que ocurriria en una
formacién in situ.

La empresa adjudicataria debe realizar la grabacién de todas las sesiones de formacidn, que consistiran al
menos de las explicaciones del profesor, formulacién de dudas de alumnos y respuestas del profesor, e
imagenes con la documentacién de apoyo o presentacion utilizada para la realizacién del curso.

La empresa adjudicataria debera entregar las grabaciones de las sesiones a la Agencia Digital de Andalucia
en un formato tipo 'fichero' que pueda ser visualizado por un software reproductor de video de uso mas
comin que se pueda instalar en un PC o portatil, y debera ser de un formato de video de amplia utilizacién,
por ejemplo, MP4, AVI, MKV, etc.

o Noserd valida una direccién URL donde se encuentre el video y desde la que se pueda visualizar.

o La Agencia Digital de Andalucia facilitara a la empresa adjudicataria el acceso a un repositorio de
ficheros, y la empresa adjudicataria debera poner el correspondiente fichero de la grabacion en
este repositorio de ficheros.

El fichero de la grabacién de la sesidn no tendra ninglin tipo de restricciones para su visualizacién, ya sea
en configuracidn de permisos, accesos a la visualizacion, nimero de visualizaciones admisibles, etc.

La empresa adjudicataria debe entregar el fichero de la grabacién a la Agencia Digital de Andalucia el
mismo dia en el que se celebra la formacién o la reunién. Es decir, un video por cada dia de formacién a
entregar en el mismo dia, para una formacion planificada de lunes a viernes, el fichero de la formacién de
lunes se debe entregar el lunes, el fichero de la formacién del martes se debe entregar el martes, y asi
sucesivamente, hasta completar las 5 entregas.

La empresa adjudicataria debe cumplir con todos los requisitos de tratamiento de datos de caracter
personal exigibles por la ley y detallados en el presente documento, respecto al fichero tipo video resultado
de las grabaciones de las sesiones. Dada las particularidades de la capacitacién remota a través de
videoconferencia, tanto el profesor que imparte la formacién como los alumnos que reciben la formacién
aceptan las condiciones para este tipo de formacidn que se recogen en el presente documento. La base
legitimadora de tratamiento de la grabacidn de la videoconferencia es el cumplimiento de una obligacidn
contractual, no siendo de aplicacién el consentimiento de docentes o alumnos.

La Agencia Digital de Andalucia podra hacer uso de estas grabaciones para su posterior visualizacion en
cualquier momento posterior a la celebracién de la formacién o de la reunién, en los casos que considere
conveniente con el objetivo de mejorar las competencias técnicas del personal. A modo de ejemplo, para
profundizar o revisar los aspectos mas complejos tras la formacién recibida, para ofrecer a nuevas
incorporaciones del personal TIC de la Agencia Digital de Andalucia, etc.

No se admite sesiones de formacién grabadas con anterioridad a la fecha y hora planificada de la
formacién, en que se reproduzca el video grabado con anterioridad.
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e Sedebe seguir cumpliendo el resto de los requisitos de la formacidn y de las reuniones especificados en los
pliegos de la presente contratacion u ofrecidos por a la empresa adjudicataria en su oferta.

11.19 CLAUSULAS GENERICAS DE PRODUCCION

Se informa a continuacién de determinadas clausulas genéricas en aspectos de produccién y operacion de sistemas
limitado al dmbito de la solucién del presente documento, y que podra suponer la solicitud a la empresa
adjudicataria para la realizacion de posibles tareas con objeto de cumplir estas clausulas.

Para la Agencia Digital de Andalucia, podra suponer tareas de coordinacidn y seguimiento de la ejecucién de las
tareas necesarias.

El personal de la empresa adjudicataria realizara los trabajos para la prestacion de los servicios indicados en este
documento bajo las normas y procedimientos que determine la Direccién del Proyecto, en lo que respecta a la
provisién de nuevos servicios, infraestructura o desarrollos, por lo que se atendera a los requerimientos que se
realicen en el marco de los procesos de gestidn para la produccion y operacidn de sistemas aprobados por los
diferentes organismos de la Junta de Andalucia.

11.19.1 Inventario de bienes

Todos los bienes suministrados mediante el presente expediente requieren ser etiquetados tanto a nivel fisico como
l6gico para su inventariado por parte de la Agencia Digital de Andalucia, de cara a cumplir con lo dispuesto en la Ley
4/86, de 5 de mayo, del Patrimonio de la Comunidad Auténoma de Andalucia en su articulo 14, asi como la Orden de
23 de octubre de 2012 por la que se desarrollan determinados aspectos de la politica informética de la Junta de
Andalucia.

Etiquetado fisico

El etiquetado fisico se realizard mediante etiquetas que proporcionara la Junta de Andalucia. En caso de que la
Agencia Digital de Andalucia haya contratado la opcién de etiquetado conjuntamente con el suministro del equipo,
el proceso completo de etiquetado debe realizarlo la empresa suministradora, y los costes asociados a este proceso
estaran incluidos dentro de los trabajos a realizar dentro de esta contratacién.

La empresa suministradora debera realizar todos los pasos indicados en el procedimiento de inventariado de bienes
contratados con la opcién de etiquetado incluidos en la presente memoria y tomar todas las medidas necesarias
para garantizar que los bienes son entregados con la correspondiente entrada en el Censo de Recursos Informaticos
de la Agencia Digital de Andalucia (CRIJA) y con la correspondiente etiqueta adherida al equipo en los términos que
describe el procedimiento de inventariado.

Si el bien contratado no lo ha sido con la opcién de etiquetado, serd responsabilidad de la Agencia Digital de
Andalucia que se realice completamente el procedimiento de inventariado de bienes, con la correspondiente
entrada en el Censo de Recursos Informéticos de la Agencia Digital de Andalucia (CRIJA) y con la correspondiente
etiqueta adherida al equipo en los términos que describe el procedimiento de inventariado.

Etiquetado légico

Para aquellos bienes que permitan un etiquetado légico, sera obligatorio seguir una nomenclatura unificada para la
Junta de Andalucia. Serd responsabilidad de la Agencia Digital de Andalucia cumplir con la normativa de
nomenclatura segln se indique en el procedimiento de inventariado de bienes.

11.19.2 Infraestructura Tl y licencias software para el despliegue de la solucién
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Respecto a las licencias software de la solucién ofertada, se deberd analizar cada caso concreto para determinar la
capacidad de licenciamiento requerida para el despliegue de la misma al objeto de proporcionar el licenciamiento
requerido y cumplir con las condiciones de licenciamiento incluidas en este apartado.

Caso de que la empresa adjudicataria requiera de una infraestructura de servidores fisicos o cualquier otro tipo de
producto hardware para el despliegue de la solucidn, estos servidores fisicos 0 componentes hardware deberan ser
aportados por la empresa adjudicataria y seran propiedad de la Agencia Digital de Andalucia. En este caso, la
empresa adjudicataria se debe ocupar de la instalacion y configuracion de estos equipos, debe suministrar las
licencias necesarias y también debe proporcionar el soporte de estos equipos durante todo el periodo de ejecucién
del presente contrato y periodo de garantia indicado en el apartado 10.2 (Garantia) de este documento.

Los técnicos que acudan in situ a la instalacidn de la infraestructura Tl deben contar con la habilitacidn profesional
necesaria y en particular, disponer de habilitacion mediante formacion en prevencion de riesgos laborales que
incluya riesgos eléctricos (montaje y mantenimiento de equipos de alta y baja tensién).

El licenciamiento proporcionado por la empresa adjudicataria deberd cumplir las clausulas vigentes de
licenciamiento que establezca el proveedor de la licencia o el fabricante de cada producto software, para el
despliegue en la infraestructura fisica o virtual en la que se realice. Ademas, también deberd cubrir toda la base
susceptible de ser reclamada por el fabricante del software tanto en entorno fisicos como en entornos virtualizados,
en cualquiera de los entornos que se desplieguen y segun sea el caso que aplique. Con caracter general, todos los
componentes y licencias que sean aportados por la empresa adjudicataria para la implantacién de la solucidn
ofertada serdn propiedad y estaran a titularidad de la Agencia Digital de Andalucia para su uso exclusivo, y se
instalaran en la infraestructura de la Junta de Andalucia.

La empresa adjudicataria debe detallar todos los componentes software necesarios a instalar para la ejecucién
correcta de la solucién, incluida la versidn a instalar, que podrd incluir a modo de ejemplo, componentes de sistema
operativo, base de datos, servidores de aplicaciones, maquinas virtuales Java, componentes de comunicaciones y
seguridad, etc. Ademds, debe detallar la infraestructura hardware que requerird para la instalacién de estos
componentes software, y el esquema de disefio de la solucidn, incluyendo las comunicaciones a establecer entre los
diferentes componentes y también los posibles requisitos de aislamiento entre componentes.

Para los componentes de software base, por ejemplo, servidores de aplicaciones, en el caso de que sea posible
técnicamente se deberd dar preferencia al uso de software libre, optdndose por versiones reconocidas como
estables y proponiendo en sus ofertas los medios y procedimientos para mantener los productos libres de
vulnerabilidades reconocidas de los mismos.

La empresa adjudicataria debera dar informacidn del entorno tecnoldgico en el que realizara los trabajos o que
requiere para su realizacion, incluyendo a modo de ejemplo estos componentes: versiones de sistemas operativos,
bases de datos, servidores de aplicaciones, sistemas de gestion documental, sistemas de BI, etc., describiendo en su
oferta esta informacion.

A partir de la informacién anterior, la empresa adjudicataria debe proporcionar la descripcidn detallada del modelo
de suscripcién o licenciamiento de todos los productos aportados o necesarios para la implantacién de la solucién
ofertada, y un detalle de los conceptos incluidos en cada licencia proporcionada.

La empresa adjudicataria debera entregar la documentacion que garantice la adquisicién de todos los productos
software y su licenciamiento, en concreto debe facilitar la documentacién en la que conste: fecha de adquisicién,
identificador de la compra de cara al fabricante de software, titularidad, tipo de métrica, si son licencias temporales
o en perpetuidad, condiciones del soporte y formas de solicitarlo, etc.

11.19.3 Software base a utilizar
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La Agencia Digital de Andalucia ofrecerd de forma periddica informacién detallada de los componentes y
herramientas de software base soportadas en produccién, incluyendo informacidén de las versiones minimas y
recomendadas de cada uno de estos componentes. También facilitara informacién de la disponibilidad por parte de
la Agencia Digital de Andalucia de licenciamiento de estos productos y versiones, tanto para entornos fisicos como
para entornos virtuales. La informacién se proporciona a través del anexo denominado “Anexo Pila tecnolégica
ADA. Versiones de software en produccién.pdf’, que serd facilitado a peticién de la empresa licitadora al érgano
de contratacidn en periodo de presentacion de ofertas, como apoyo a la preparacién de la misma, asi como durante
la ejecucidn del proyecto a la empresa adjudicataria del contrato.

En periodo de ejecucion del proyecto, Unicamente el Responsable del Contrato de la Agencia Digital de Andalucia
podra autorizar la instalacidn de algin componente de software base que no esté incluido en el citado anexo, o bien
de algin componente de software base incluido en el anexo pero en una versidn inferior a la versién recomendada
(aunque en todos los casos, la versién a instalar serd igual o superior a la versién minima requerida) En estos casos,
el adjudicatario realizara la solicitud y justificacién al Responsable del Contrato de la Agencia Digital de Andalucia.

11.19.4 Actualizacién y adecuacion del software

Las versiones del software base a emplear para el despliegue de la solucién seran versiones lo suficiente estables
para garantizar que no comprometen aspectos de seguridad, pero a la vez lo suficientemente actualizadas para
disponer del soporte estandar ofrecido por el fabricante durante el mayor tiempo posible, sin necesidad de
migracién del producto.

El software entregado por la empresa adjudicataria deberd funcionar con los componentes de software base
actualizados, durante todo el periodo de tiempo de vigencia del contrato, por lo que la empresa adjudicataria podra
realizar trabajos de adecuacién del software a las nuevas versiones de los componentes de software base, con
motivo de la posible obsolescencia tecnoldgica de estos Ultimos. Por lo tanto, el sistema deberd adaptarse a los
cambios de tecnologias y versiones de software base que se realicen sobre la plataforma en la que se despliegue el
software entregado.

Para facilitar este proceso, la Agencia Digital de Andalucia ofrecera de forma periddica informacién detallada de las
recomendaciones de los componentes y versiones recomendadas de los productos de software base a utilizar.

11.19.5

Actualizacion de licencias

La empresa adjudicataria debera tener en cuenta los siguientes requisitos en caso de actualizacién de licencias para
cualquiera de los componentes software durante el periodo de vigencia del contrato:

Caso de que el modelo de licenciamiento cambie con la subida de versiones, la empresa adjudicataria
debera proporcionar las licencias necesarias en esta nueva version, que permita obtener como minimo las
mismas funcionalidades del producto de la versién anterior, teniendo en cuenta también que debe permitir
todas las integraciones requeridas con la infraestructura de la Agencia Digital de Andalucia, sin coste
adicional para la Agencia Digital de Andalucia. El cambio del modelo de licenciamiento tampoco afectara a
la volumetria de las licencias, debiendo hacerse cargo la empresa adjudicataria de proporcionar cuantas
licencias sean necesarias para obtener una volumetria equivalente a la que se tuviera con la versidn
anterior.

Caso de que alguno de los productos licenciados incluidos en el presente contrato se discontinte por parte
del fabricante, y todas o parte de sus funcionalidades sean ofrecidas por otro producto, se seguira el
criterio indicado en el caso anterior. La empresa adjudicataria debera proporcionar las licencias necesarias
de este nuevo producto que permita obtener como minimo las mismas funcionalidades y volumetria del
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producto discontinuado (siempre y cuando esta funcionalidad exista en el nuevo producto), teniendo en
cuenta también que debe permitir todas las integraciones requeridas con la infraestructura de la Agencia
Digital de Andalucia, sin coste adicional por parte de la Agencia Digital de Andalucia. En este caso, la
empresa adjudicataria se debe encargar también de todos los trabajos de puesta en marcha del nuevo
producto, asi como los trabajos de migracién que sean necesarios.

e Si durante la vigencia del contrato la denominacién de las licencias cambiara, la empresa adjudicataria
proveera aquellas nuevas licencias, independientemente de su denominacién, de forma que aseguren la
total funcionalidad de los servicios, tal como las existentes en el momento del cambio.

11.19.6 Optimizacion del licenciamiento de Oracle

Si la empresa adjudicataria hace uso de licenciamiento Oracle, debera indicar la infraestructura destinada a alber-
gar la solucién Oracle y calcular el nimero de licencias necesarias.

Para el caso del fabricante Oracle, y segiin su modelo de licenciamiento de software, el coste de licencias se calcula
en funcién de la capacidad de procesamiento (core processor) multiplicado por un factor de correccién asociado a
la tecnologia o familia del procesador, y que el fabricante tiene publicado en el siguiente enlace:

https://www.oracle.com/assets/processor-core-factor-table-070634.pdf

De cara a conocer el nimero de licencias necesario, este factor es multiplicativo por cada nucleo, por lo que los va-
lores mas préximos a cero producen una reduccién del nimero de licencias necesario.

Concretamente, ante igualdad de capacidad de core, un factor de 0,25 reducird una cuarta parte el nimero de licen-
cias necesarias para licenciar un servidor, y un factor de 1 mantendrd igual el nimero de licencias necesarias.

La Oficina de Gestién de Activos, OGA, dependiente de la ADA, es la encargada de supervisar los procedimientos
asociados a la gestién de activos software y soportes corporativos asociados.

El adjudicatario ha de seguir las recomendaciones establecidas por dicha Oficina en relacidn a la optimizacién de li-
cencias de productos Oracle.

11.19.7 Uso de infraestructuras TIC, herramientas corporativas y marcos metodolégicos

Se tendran en cuenta todas las infraestructuras TIC (sistemas de informacién, tecnologias, frameworks, librerias
software, etc.) que la Agencia Digital de Andalucia tenga la consideracién de corporativas u horizontales y sean
susceptibles de su utilizacién en el marco y alcance del proyecto objeto de esta contratacidn.

Se consideraran, entre otras, las siguientes:

e TREW@: Para el modelado y tramitacién de los flujos de trabajo ligados a procedimientos administrativos
se deberd utilizar el tramitador TREW@ y herramientas asociadas (eximiéndose de esta obligacion en el
caso de flujos de trabajo que no estén ligados a procedimientos).

e @firma: la plataforma corporativa de autenticaciéon y firma electronica para los procedimientos
administrativos, tramites y servicios de la Administracidn de la Junta de Andalucia.

e Autoridad de Sellado de Tiempo de la Junta de Andalucia.

e  (@ries: el registro unificado de entrada/salida.
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e Notific@: prestador de servicios de notificacidn.

e LDAP del correo corporativo para la identificacidn y autenticacién de usuarios, hasta que se produzca la
implantacion definitiva del Directorio Corporativo de la Junta de Andalucia.

e Port@firmas: gestor de firma electrdnica interna, etc.

e  @rchivA: sistema de informacidn que se utiliza para la gestion integral de los documentos competencia de
la Junta de Andalucia, de acuerdo con los principios y criterios técnicos archivisticos que la rigen, para
garantizar el derecho de acceso a los documentos y a la informacién que estos contienen por parte de la
ciudadania, asi como el correcto tratamiento técnico de los documentos para la adecuada configuracion
del Patrimonio Documental.

11.19.8 Metodologia

Tanto para la organizacién del trabajo como para las fases de desarrollo y los productos a obtener se tendrd como
referencia la metodologia para la planificacién y el desarrollo de sistemas de informacién METRICA v3 publicada por
el Ministerio de Administraciones Publicas. Dadas las especiales caracteristicas de este trabajo, los procesos y las
actividades que indica la metodologia se adaptaran al mismo con el objeto de conseguir la mayor eficacia en su
desarrollo. Las empresas oferentes indicaran en el documento técnico que presenten la adecuacién metodoldgica
al proyecto que proponen. Se tendré en cuenta para ello lo establecido en el apartado 7.1 del presente pliego.

La Direccién del Proyecto aprobara al comienzo del mismo las directrices metodoldgicas e interpretara de igual
modo las posibles dudas que sobre su aplicacién puedan surgir a lo largo de la ejecucidn del proyecto.

11.19.9 Gestion de entregas y condiciones para la puesta en explotacion

Respecto al procedimiento de gestion de entregas, la empresa adjudicataria seguird las indicaciones del
procedimiento de gestion de entregas y puesta en explotacion que exista en la Agencia Digital de Andalucia durante
todo el periodo de vigencia del contrato y periodo de garantia indicado en el epigrafe 11.2 de este documento. Este
procedimiento establece el flujo de tareas y las responsabilidades por parte de la empresa adjudicataria del
desarrollo de la solucién y el resto de los actores implicados en la verificacidn y aceptacion o rechazo de la misma
(oficina de calidad, responsables funcionales, etc.)

Se contempla dos posibles modelos de gestion para las entregas y puesta en explotacion:

e Modelo ‘tradicional.

o Laempresa adjudicataria debe facilitar el manual de instalacién del sistema incluyendo todos los
componentes de la solucién y configuraciones necesarias a realizar, el cddigo fuente de la
aplicacién ainstalary las instrucciones para su compilacién.

e Modelo basado en la filosofia ‘DevOps’, pudiendo incluir tecnologia basada en contenedores y
microservicios.

o Para la aplicacién de este modelo, la empresa adjudicataria debe garantizar que el personal
técnico del equipo de trabajo tiene conocimientos suficientes en esta metodologia para la
realizacidn de estas funciones, siendo necesaria la colaboracidén y comunicacién con otras éreas,
como puede ser el drea de calidad o el drea de produccidn.

o Laempresa adjudicataria sera responsable de la construccion de todo el contenedor a desplegar
de su solucién, debiendo facilitar ademas las instrucciones concretas que debe seguir para la
reconstruccién del contenedor o ‘Pod’.
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o Se podra trabajar en un modelo de integracion continua, siendo necesario en este caso la
utilizacién de unas determinadas herramientas segun el procedimiento existente de gestion de
entregas comunicado a la empresa adjudicataria.

o Se podra disponer de un repositorio Unico de versiones disponible en la Agencia Digital de
Andalucia, donde la empresa adjudicataria debe realizar todas las subidas con una periodicidad
determinada. Se podra definir una ‘cadena de despliegue de software’, que incluye tareas
automaticas o manuales para las tareas de compilacion del cédigo, pruebas unitarias y de
integracion, verificacion estatica del cddigo, pruebas de carga, validaciones, asi como el
despliegue en los diferentes entornos.

La Agencia Digital de Andalucia podra realizar las tareas de control y certificacién de calidad del software
desarrollado que considere, pudiendo rechazar la entrega del software si se detectan problemas de funcionamiento
en dicha plataforma.

Para sistemas de categoria igual o superior a MEDIA en el Esquema Nacional de Seguridad, la Agencia Digital de
Andalucia podra asegurar la puesta en explotacién de la solucién con la realizacidn de analisis de vulnerabilidades y

pruebas

de penetracién de manera previa a la puesta en explotacion, debiendo subsanar la empresa adjudicataria

todos los problemas detectados en estas pruebas.

11.19.10

Entornos disponibles para el despliegue de la solucién

Para todos los entornos:

La Agencia Digital de Andalucia dispone de diferentes entornos para el despliegue de las aplicaciones o la
solucién a implantar (a modo de ejemplo, los entornos de produccién, pruebas, desarrollo y formacién),
siendo responsabilidad de la empresa adjudicataria el correcto funcionamiento de la solucién a desplegar
con total capacidad operativa y de que se cumplan satisfactoriamente los requisitos especificados en los
pliegos del contrato y los acuerdos de nivel de servicio establecidos.

La Direccién del Servicio podra solicitar a la empresa adjudicataria el despliegue de los componentes
tecnoldgicos necesarios, tanto componentes hardware como software, para configurar los diferentes
entornos existentes en las instalaciones de la Agencia Digital de Andalucia. Esta configuracién contemplara
todas las acciones necesarias para contar con todos los entornos operativos, es decir, la instalacién de las
herramientas junto a sus pardmetros, configuracién de comunicaciones con otras aplicaciones para
habilitar los accesos, documentacién y coordinacién con los responsables de comunicaciones y sistemas.

En caso de que la empresa adjudicataria necesite alglin dato de algln entorno de la Agencia Digital de
Andalucia (por ejemplo, el entorno de certificacién) debera solicitarlo a la Direccidn del Servicio que, tras el
andlisis, decidird si aportar o no la informacidn solicitada.

Para el entorno de desarrollo:

La empresa adjudicataria debera disponer en sus instalaciones de un entorno de desarrollo de la solucién
objeto de la contratacién, con iguales caracteristicas que los entornos disponibles en la Agencia Digital de
Andalucia en cuanto a componentes software utilizados y versiones de dichos componentes, por lo que
para el desarrollo de la solucidn la empresa adjudicataria no contara con el uso o acceso de ninguno de los
recursos disponibles por la Agencia Digital de Andalucia.

El personal del equipo técnico de la empresa adjudicataria debera realizar los nuevos desarrollos en este
entorno propio, proporcionado y con responsabilidad Gnica de la empresa adjudicataria, y debera validar
el funcionamiento correcto de la nueva entrega en este entorno antes de la entrega a la Agencia Digital de
Andalucia.
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Para los entornos no productivos:

Paraele

11.19.11

La Direccién del Servicio podra solicitar a la empresa adjudicataria asegurar la ofuscacion de datos en los
entornos no productivos (por ejemplo, pruebas y formacion), asi como elaborar bancos de datos
"inventados" para usarlos en los entornos no productivos. Si no fuera posible la ofuscacién o datos
inventados, se deberdn garantizar las mismas medidas de seguridad exigibles a los entornos de
produccion.

ntorno productivo:

Por regla general, la empresa adjudicataria no dispondra de acceso a los entornos y datos de produccion,
salvo en el caso de que exista y se habilite una interfaz especifica y prevista para tareas de soporte.

En caso de que haya que ejecutar algin procedimiento o tarea en el entorno productivo para realizar
alguna funcidn de gestidn de la aplicacidn (carga de datos, actualizacién de valores, obtencién de informes
programados) o bien para la resolucién de alguna incidencia, la empresa adjudicataria debera
proporcionar los scripts, tareas o programas que ejecuten estas funciones, con la documentacién
necesaria.

Operacion y monitorizacion de sistemas

La empresa adjudicataria debera entregar toda la informacidn necesaria para la correcta operacidn, explotacién y
motorizacién de la solucién que es objeto de la contratacidn. Esta documentacidn deberd estar actualizada con los

posibles

cambios que puedan ocurrir en la infraestructura tecnoldgica o bien cualquier otro cambio durante todo el

periodo de tiempo de vigencia del contrato y periodo de garantia indicado en el epigrafe 11.2 de este documento. La
Direcci6n del Servicio decidira el alcance del contenido de esta documentacién, seglin cada caso, y se almacenara
en la herramienta Confluence (Atlassian).

A continuacién, se citan algunos documentos que podran ser susceptibles de ser solicitados a la empresa
adjudicataria:

Manual de instalacién del sistema. Debe incluir todos los componentes de la solucidn y configuraciones
necesarias a realizar. Debe incluir los procedimientos detallados de instalacion segura, y aquellos aspectos
exigidos por el ENS (retirar cuentas y contrasefias estandar, "minima funcionalidad" y "seguridad por
defecto"), con objeto de mantener solo las funcionalidades minimas deshabilitando o eliminando todas
aquellas que no sean necesarias, y aplicando la regla de “seguridad por defecto”.

Manual de operacién de la solucién, incluyendo al menos:
o Diagrama de la arquitectura fisica y l6gica de la solucién.
o Entornos recomendados y disponibles de la solucidn.
o Necesidades de comunicaciones con sistemas externos.
o Certificados digitales de seguridad utilizados por el sistema de informacion.

o Procedimiento de inicio y parada de la solucién, con los comandos, programas, etc., necesarios
para poder automatizar este proceso, ademas de las comprobaciones a realizar para garantizar
que tanto la parada como el inicio han sido satisfactorios.

o Tareas periddicas de mantenimiento.
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o Necesidades especificas para la salvaguardia de los diferentes componentes de la solucidn,
teniendo en cuenta la politica de seguridad y salvaguardia existente en la Agencia Digital de
Andalucia.

e Documentacién de componentes, configuracion y mecanismos de interoperabilidad de la solucién con
otros sistemas, teniendo en cuenta los siguientes requisitos de la solucién:

o Debe guardar registros suficientes para la auditoria de las operaciones realizadas y para garantizar
la seguridad del sistema, sin perjuicio de los que proporcione el bus de interoperabilidad.

o Debe considerar posibles tareas de desarrollo o despliegue de componentes que sean necesarios
para la integracion con los componentes identificados que sean necesarios.

o Debe considerar las necesidades de comunicaciones con sistemas externos, previa Identificacion
de las conexiones con los otros sistemas, detallando los requisitos de la conexion.

e Requerimiento de capacidad del sistema de informacién: capacidad de proceso de servidores, base de
datos, espacio de almacenamiento requerido para la base de datos, nimero de personas usuarias que
acceden a los diferentes componentes de la solucién, y su previsién de crecimiento.

e Necesidades de almacenamiento y prevision de crecimiento y la propuesta de contenido susceptible de
mover a datos histéricos o bien ser archivado (tanto para almacenamiento de base de datos como
almacenamiento tipo fichero), con detalle de los mecanismos y herramientas especificas para su
realizacion.

e Aspectos especificos de monitorizacién de la solucidn, incluyendo:

o Informacién de los pardmetros propuestos para la monitorizacion de la solucién, que permita
obtener indicadores que garanticen la disponibilidad del sistema de informacidn y su rendimiento.
Propuesta de valores umbrales, alertas, avisos automaticos, periodos de comprobaciones, etc.

o Métodos disponibles para la obtencién de los pardmetros a monitorizar e informacién del
mecanismo de integracidn con la plataforma de monitorizacién disponible por la Agencia Digital
de Andalucia.

o Informacién de indicadores respecto del funcionamiento, uso, grado de implantacién, informacién
de capacidad y rendimiento de la aplicacién, incluyendo los mecanismos y configuracién
necesarios para la obtencién de estos indicadores, y las posibles herramientas o mecanismos a
utilizar.

e Mecanismos de adopcién de las medidas de seguridad y confidencialidad necesarias para el despliegue,
explotacién y operacién de la solucién, con detalle de los aspectos de seguridad abordados por la solucién
y la adherencia a los estandares de seguridad incluidos, entre otros, Esquema Nacional de Seguridad, ISO
27001y CCN-STIC-823.

11.19.12 Supervision de los sistemas, trazabilidad y auditoria

La empresa adjudicataria debe proporcionar a la Direccién del Servicio, acceso a la informacidn necesaria sobre el
funcionamiento del sistema que permita ejercer sus funciones de coordinacién, supervision y control. Igualmente,
debe proporcionarse la informacién necesaria para asegurar que el sistema funciona conforme a sus
especificaciones.

El sistema debe guardar un registro de auditoria de todas las acciones que se realicen sobre el mismo. Deben
disponer de toda la informacién de trazabilidad y auditoria necesaria para la toma de decisiones respecto a las
comunicaciones que reciban.
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El sistema debe proporcionar confianza y transparencia sobre la confidencialidad y correcta tramitacién de los
procesos de los que se compone y, en caso de discrepancias respecto a su resultado, facilitar la puesta a disposicién
de la informacién necesaria para la resolucién eficaz de los procedimientos de reclamacién.

El sistema debe guardar un registro de todas las acciones sobre el mismo necesarias para una correcta auditoria de
los procesos que se implementan en el mismo, que permita resolver cualquier reclamacién que se produzca,
incluyendo el registro de actividad de la aplicacidn que determine la Direccién del Servicio. A modo de ejemplo, el
inicio y cierre de sesidn correctos y fallidos, funciones y transacciones ejecutadas por las personas usuarias, etc.

Caso de necesidad de integracin con el CSIRT autondmico AndaluciaCERT en tareas de prevencidn, deteccién y
respuesta a incidentes en el dambito de la Administracién de la Junta de Andalucia, se atenderan las peticiones y
consultas que lleguen desde el mismo sobre trazabilidad, registro y envio de eventos y alertas a los sistemas de
monitorizacién de AndaluciaCERT.

11.19.13 Uso de certificados y firma electrénica

Para la identificacién y firma electrénica mediante certificados electrénicos se atenderan las guias y directrices
indicadas en el apartado correspondiente a la plataforma @firma en la web de soporte de administracién
electrénica de la Junta de Andalucia, en particular en lo relativo a la no utilizacién de servicios y componentes
obsoletos, de custodia de documentos en la plataforma o cuya desaparicidn esté prevista para futuras versiones, a
formatos de firma electrénica y la realizacién de firmas electrénicas diferenciadas y verificables para cada
documento, realizdndose en su caso las oportunas actuaciones de adecuacién de las funcionalidades actualmente
existentes en los sistemas incorporados en el objeto de la contratacidn. La citada web esta accesible en la siguiente

direccidn: http://www.juntadeandalucia.es/haciendayadministracionpublica/ae.

Se utilizaran los servicios provistos por laimplantacion corporativa de la plataforma @firma.

11.20 CLAUSULAS GENERICAS DE SEGURIDAD
11.20.1 Arquitectura, politicas y procedimientos de seguridad

La arquitectura integrada de todos los sistemas debera estar basada en un disefio seguro, que considere la mejora
de la seguridad desde su concepcidn inicial, mediante la definicién de las politicas y los controles de seguridad
necesarios para cada escenario de uso y considerando las buenas practicas y referencias de arquitecturas seguras,
como son las del CCN (Centro Criptoldgico Nacional de Espafia). Basicamente deberan trabajar en la realizacién de:

e  Procedimientos e instrucciones técnicas de bastionado de componentes de la solucién.

e Recomendaciones de soluciones y tecnologias adicionales que puedan complementar la seguridad del
servicio, sistema y/o infraestructura tecnoldgica.

e Guias de mejora de la seguridad de los procedimientos operativos de tecnologias de informacion.
e Revisiones de estado de seguridad y propuesta de mejora.

e Ladefinicidn, creacién de scripts y herramientas que sean capaces de detectar y comprobar si los controles
de seguridad estéan aplicados.

Deberd también tenerse en cuenta lo dispuesto en el Decreto 1/2011, de 11 de enero, por el que se establece la
politica de seguridad de las tecnologias de la informacién y comunicaciones en la Administracién de la Junta de
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Andalucia (modificado por el Decreto 70/2017, de 6 de junio) y en su desarrollo a partir de la Orden de 9 de junio de
2016, por la que se efectia el desarrollo de la politica de seguridad de las tecnologias de la informacién y
comunicaciones en la Administracién de la Junta de Andalucia y normativa asociada, estableciendo publicamente
el compromiso de la Administracién de la Junta de Andalucia con la seguridad de la informacidn, definiendo los
objetivos y criterios basicos para el tratamiento de la misma, y sentando las bases del marco normativo de
seguridad de esta administracidn y la estructura organizativa y de gestion que velara por su cumplimiento.

Ademas, se debera atender a las mejores practicas sobre seguridad recogidas en las series de documentos CCN-STIC
(Centro Criptoldgico Nacional-Seguridad de las Tecnologias de Informacién y Comunicaciones), disponibles en la
web del CERT del Centro Criptoldgico Nacional (http://www.ccn-cert.cni.es/), asi como a las recomendaciones de
AndaluciaCERT, como centro especializado en la materia en el ambito andaluz.

Las proposiciones deberan garantizar el cumplimiento de los principios basicos y requisitos minimos requeridos
para una proteccion adecuada de la informacién que constituyen el Esquema Nacional de Seguridad (ENS),
regulado por el Real Decreto 311/2022, de 3 de mayo, por el que se regula el Esquema Nacional de Seguridad en el
ambito de la Administracién Electrénica. En concreto, se deberé asegurar el acceso, integridad, disponibilidad,
autenticidad, confidencialidad, trazabilidad y conservacién de los datos, informaciones y servicios utilizados en
medios electrénicos que son objeto de la presente contratacion.

Para lograr esto, se aplicaran las medidas de seguridad indicadas en el anexo Il del ENS, en funcién de los tipos de
activos presentes en el sistema de informacidn y las dimensiones de informacién relevantes, considerando la
categoria de seguridad del sistema conforme a los criterios establecidos en el anexo | del ENS.

Caso de que la empresa adjudicataria utilice alglin componente relacionado con aspectos de la seguridad de la
informacién, deberd incluir referencia precisa, documentada y acreditativa de que los productos de seguridad,
equipos, sistemas, aplicaciones o sus componentes cumplen con lo indicado en la medida op.pl.5 sobre
componentes certificados recogida en el apartado 4.1.5 en el Anexo Il del ENS, que requiere que las funcionalidades
de seguridad y nivel de estos componentes hayan sido evaluados conforme a normas europeas o internacionales y
cuyos certificados estén reconocidos por el Esquema Nacional de Evaluacién y Certificacion de la Seguridad de las
Tecnologias de la Informacién.

11.20.2 Analisis de la seguridad de la solucién. Planes de mejora de la seguridad y adecuacién a la
normativa vigente

Caso de que el despliegue de la solucién propuesta por la empresa adjudicataria pueda poner en compromiso algin
aspecto de la seguridad global de la infraestructura en la que se despliegue, o bien si la solucién no estd adecuada a
algun aspecto de la normativa vigente que le sea de aplicacidn, a criterio y decision de la Direccidn del Servicio, este
podra solicitar a la empresa adjudicataria la elaboracién de un analisis de seguridad de la solucidn, que deberd
tener en cuenta todos los aspectos de seguridad Tl de la solucién en cuanto al cumplimiento de la normativa
vigente en materia de seguridad.

Fruto de este andlisis, la empresa adjudicataria debera realizar un entregable que recoja informacién sobre la
adecuacion y el grado de cumplimiento de los sistemas respecto a la normativa vigente que sea de aplicacién en
materia de Seguridad de la Informacién y respecto a las mejores practicas del sector en aspectos de seguridad TI.

Tras el andlisis de dicho informe por parte de la Direccién del Servicio, se podra solicitar a la empresa adjudicataria
la elaboracién de un Plan de mejora de la seguridad, cuyo objetivo sea subsanar los problemas de seguridad
detectados, debiendo indicar claramente todas las actividades necesarias para alcanzar dichos objetivos,
incluyendo plazos de ejecucidn, recursos necesarios, indicadores y mecanismos de seguimiento de la ejecucidn de
las actividades que forman parte del plan.
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En funcién de la naturaleza de cada una de las tareas incluida en el Plan de mejora de la seguridad, la Direccién del
Servicio podra solicitar a la empresa adjudicataria su realizacién, caso de que la empresa adjudicataria tenga una
responsabilidad directa sobre dicha tarea.

11.20.3 Accesos remotos

El acceso del equipo de proyecto de la empresa adjudicataria serd autorizado por la Direccidn del Servicio. El modo
de acceso sera tal que garantice la seguridad de operacién y explotacidn del sistema, asi como el objetivo de
almacenar y gestionar las solicitudes de servicio e incidencias que se produzcan durante la ejecucidn del contrato y
periodo de garantia indicado en el epigrafe 11.2 de este documento. Los accesos deben realizarse a través de VPN
personales o VPN sede contra sede. Todos los costes asociados a la linea de comunicacion y la conexién a la red
corporativa de la Junta de Andalucia correrdn por cuenta de la empresa adjudicataria.

La empresa adjudicataria deberd cumplir con la politica de acceso remoto que exista en la Agencia Digital de
Andalucia durante todo el periodo de vigencia del contrato y periodo de garantia indicado en el epigrafe 11.2 de este
documento, que puede incluir, entre otros aspectos: mecanismo de identificacién y autenticacién robusto, red
privada virtual a utilizar, funciones permitidas y datos accesibles desde acceso remoto, tiempo maximo para cerrar
sesiones inactivas, activacién de los registros de actividad, etc.

Elacceso a las distintas aplicaciones y sistemas de la Junta de Andalucia se realizara de manera segura y controlada,
no permitiendo el acceso desde servicios, host y/o redes que no pertenezcan al proyecto en cuestion. Se asegurara
que la comunicacién sera limpia de malware, virus y/o cualquier otro tipo de trafico malicioso o no deseado. Para el
cumplimiento de este punto, la Agencia Digital de Andalucia podré solicitar evidencias del cumplimiento a través de
documentacion, esquemas y arquitecturas de red. La empresa adjudicataria estara abierta a recibir auditorias
periédicas que aseguren el cumplimiento de las politicas de seguridad adecuadas.

11.20.4 Gestion de personas usuarias y control de accesos

En todo lo relativo a la implementacién de la funcionalidad de gestién de personas usuarias y control de accesos del
sistema, se tendra en cuenta las estipulaciones que sobre seguridad hace la legislacién vigente en materia de
tratamiento de datos personales, concretamente:

e Las personas usuarias solo deben tener acceso a aquellos recursos que necesiten para el desempefio de
sus funciones, como una medida de caracter basico.

e Elsistema debe garantizar de forma inequivoca y personalizada la identificacién de toda persona usuaria
que intente acceder, y la verificacién de su autorizacién.

e Sila autenticacion estd basada en contrasefias, se debe garantizar que el almacenamiento de las mismas
en el sistema garantiza su confidencialidad e integridad.

En virtud de lo establecido en el articulo 14.4 del Real Decreto 311/2022, de 3 de mayo, por el que se regula el
Esquema Nacional de Seguridad, con objeto de poder exigir responsabilidades en caso necesario, cada persona
usuaria que acceda a la informacién del sistema debe estar identificado de forma Unica, de modo que se sepa, en
todo momento, quién recibe derechos de acceso y de qué tipo son éstos. El certificado electrdnico podra utilizarse
como medio de autenticacidn, si bien no de modo exclusivo, debiéndose disponer de un medio de autenticacién
alternativo a su utilizacion.

En todo lo relativo a la implementacién de la funcionalidad de gestion de personas usuarias y control de accesos del
sistema de informacidn (roles, gestion de login y password, etc.) se deben respetar las directrices que la Agencia
Digital de Andalucia elabore en lo referente a la gestidn de identidades y, en su caso, adaptandose a la solucién de

IMPLANTACION Y SOPORTE DEL NUEVO SISTEMA DE INFORMACION PARA LA GESTION INTEGRAL DEL GABINETE JURIDICO DE LA JUNTA DE

ANDALUCIA
RNl Cofinanciado por ‘(ﬁ_‘-; GOBIERNO ;—,«__= Fond E Junta
W |2 Unicn Europea s t o FONMOS EUrOpEOS de Andalucia
[ ANTONIO MARQUEZ ARBIZU 12/04/2024 PAGINA 100/ 101 ‘
l VERIFICACION NJyGwVk9phOONQgL 145vW8Lk5y77Z0OX https://ws050.juntadeandalucia.es/verificarFirma ‘
RAUL JIMENEZ JIMENEZ 16/05/2024 10:22:28 PAGINA: 100/101

VERIFICACION NJyGwZmF9V88KVX3vb2Bk7S90J6wcl https://ws050.juntadeandalucia.es/verificarFirma/




single sign-on que la Agencia Digital de Andalucia haya provisto. Dichas directrices se proporcionaran con la
suficiente antelacion, aportando la documentacidn técnica existente para tal fin.

Caso de que el sistema realice el tratamiento de datos personales, para todo lo relativo a la implementacion de la
funcionalidad de gestién de personas usuarias y control de accesos del sistema de informacién a desarrollar, se
tendran en cuenta las estipulaciones que sobre seguridad hace la legislacién vigente en materia de tratamiento de
datos personales, el Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo, de 27 de abril de 2016,
relativo a la proteccidn de las personas fisicas en lo que respecta al tratamiento de datos personales y a la libre
circulacién de estos datos y por el que se deroga la Directiva 95/46/CE (Reglamento general de proteccion de datos)
asi como de la legislacidn nacional vigente en materia de proteccién de datos, y el Real Decreto 311/2022, de 3 de
mayo, por el que se regula el Esquema Nacional de Seguridad. En particular, se perseguira:

e Lacorrectaidentificacién de las personas usuarias (medida op.acc.1 del anexo Il del ENS).
e Laadecuada gestién de derechos de acceso (medida op.acc.4).

e Lacorrecta seleccidn e implantacién de los mecanismos de autenticacién (medida op.acc.5).

11.20.5 Equipos con capacidad de generacién, almacenamiento y/o andlisis de eventos de interés
para ciberseguridad

La empresa adjudicataria debe proporcionar al responsable del contrato de la Agencia Digital de Andalucia acceso a
la informacién necesaria sobre el funcionamiento del sistema que permita ejercer sus funciones de coordinacidn,
supervision y control.

El sistema debe guardar un registro de todas las acciones realizadas sobre el mismo y la informacidn de trazabilidad
que sea necesaria para una correcta auditoria de los procesos que se implementan en el mismo, que permita
resolver cualquier reclamacién que se produzca, incluyendo el registro de actividad de la aplicacién que determine
el responsable del contrato de la Agencia Digital de Andalucia.

Para la integracion con el Centro de Operaciones de Ciberseguridad (SOC) corporativo (AndaluciaCERT) en tareas de
prevencién, deteccidn y respuesta a incidentes en el dmbito de la Administracién de la Junta de Andalucia, se
atenderan las peticiones y consultas que lleguen desde el mismo sobre trazabilidad, registro y envio de eventos y
alertas a los sistemas de monitorizacién de AndaluciaCERT.

Para ello:

e El sistema de gestion de eventos se integrara con la arquitectura corporativa de gestién de eventos de
seguridad. Para ello, el SOC Corporativo AndaluciaCERT podré actuar sobre este sistema para tareas de
prevencion, deteccion y respuesta a incidentes en el &mbito de la Administracion de la Junta de Andalucia.
En concreto:

e Se atenderan las solicitudes de acceso al sistema desde AndaluciaCERT, proporcionando usuarios de
consulta.

e Se atenderan las peticiones que lleguen desde AndaluciaCERT para duplicacién y reenvio de trafico,
eventos y alertas a los sistemas de monitorizacién del CSIRT autonédmico.

e Se integrardn en el sistema los elementos de inteligencia de ciberamenazas y los casos de uso que se
requieran por parte de AndaluciaCERT.

EL JEFE DE SERVICIO DE SISTEMAS DE INFORMACION SECTORIALES,

Fdo.: Antonio Marquez Arbizu.
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