Consejeria de Salud y Consumo
Fundaci6n Piblica Andaluza para la
Integracion Social de Personas con

Junta de Andalucia Enfermedad Mental. FAISEM

RESOLUCION DE LA GERENCIA DE FUNDACION PUBLICA ANDALUZA PARA LA INTEGRACION SOCIAL DE
PERSONAS CON ENFERMEDAD MENTAL. FAISEM MP, (FAISEM) POR LA QUE SE ENCARGAN A LA SOCIEDAD
ANDALUZA PARA EL DESARROLLO DE LAS TELECOMUNICACIONES (SANDETEL) EL SERVICIO DE HOSTING
DEDICADO Y ALOJAMIENTO DE APLICACIONES

Visto el expediente instruido al efecto, en el que se determina la conveniencia de realizar un encargo a
SANDETEL para el servicio de hosting dedicado y alojamiento de aplicaciones, y tomando en consideracién,

ANTECEDENTES DE HECHO

PRIMERO.- FAISEM es una fundaci6n del sector pablico andaluz adscrita a la Consejeria de Salud y Consumo,
cuyo objetivo general es la prevencion de la marginacién y la discriminaciéon de cualquier persona con
discapacidad y dependencia consecutiva a una enfermedad mental grave, asi como el apoyo a su integracion
social y laboral. :

SEGUNDO.- FAISEM tiene la consideracion de poder adjudicador de la Junta de Andalucia, conforme a lo
establecido en el articulo 3.3. b) de la ley 9/2017, de 9 de noviembre, de contratos del Sector Piblico, en
adelante LCSP; y como tal puede ordenar encargos, conforme a lo dispuesto en el articulo 32 de la precitada
LCSP, al resto de entidades instrumentales que tengan la consideracién de medio personificado respecto de
FAISEM.

TERCERO.- SANDETEL es un sociedad mercantil del sector publico andaluz, adscrita a la Consejeria de
Economia, Conocimiento, Empresas y Universidad, y participada en un 51% por la Agencia de Innovacion y
Desarrollo de Andalucia (IDEA) y por la Empresa Publica de la Radio y Televisién de Andalucia (RTVA) en el 49
% restante, que también tiene la consideracién de medio propio instrumental y puede recibir encargos de las
Consejerias, sus agencias y el resto de entidades que deban ser consideradas poderes adjudicadores.

CUARTO.- SANDETEL cuenta una organizacién propia y dispone de los medios materiales y humanos y la
capacidad juridica y técnica contrastada para gestionar el servicio objeto del presente encargo en condiciones
optimas. La realizacién de esta actuacién mediante encargo al medio propio personificado SANDETEL, resulta
una opcion mas eficiente que la contratacion publica y resulta sostenible y eficaz, aplicando criterios de
rentabilidad econdmica.

FUNDAMENTOS DE DERECHO

PRIMERO. - COMPETENCIA DEL PODER ADJUDICADOR.
El presente encargo se fundamenta en lo dispuesto en las siguientes disposiciones legales:

1. Articulo 32 de la Ley 9/2017, de 8 de noviembre, de Contratos del Sector Piiblico, por la que se
transponen al ordenamiento juridico espafiol las Directivas del Parlamento Europeo y del Consejo
2014/23/UEy 2014/24/UE, de 26 de febrero de 2014,

2. Articulo 86 de la Ley 40/2015, de 1 de octubre, de Régimen Juridico del Sector Publico.
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SEGUNDO. -JUSTIFICACION DEL RECURSO AL ENCARGO.

El articulo 32.1 de la ley 9/2017, de 8 de noviembre, de Contratos del Sector Publicodice que: “Los poderes
adjudicadores podrdn organizarse ejecutando de manera directa prestaciones propias de los contratos de obras,
suministros, servicios, concesion de obras y concesion de servicios, a cambio de una compensacion tarifaria,
valiéndose de otra persona juridica distinta a ellos, ya sea de derecho publico o de derecho privado, previo encargo
a esta, con sujecion a lo dispuesto en este articulo, siempre y cuando la persona juridica que utilicen merezca la
calificacion juridica de medio propio personificado respecto de ellos de conformidad con lo dispuesto en los tres
apartados siguientes, y sin perjuicio de los requisitos establecidos para los medios propios del ambito estatal en
la Ley 40/2015, de 1 de octubre, de Régimen Juridico del Sector Publico.

El encargo que cumpla dichos requisitos no tendrd la consideracién de contrato...”

A nivel autonémico, el articulo 53. bis de la ley 9/2017, de 22 de octubre, de Administracion de la Junta de
Andalucia establece que "4. Las Consejerias, sus agencias y el resto de entidades que deban ser consideradas
poderes adjudicadores, asi como el resto de entes y sociedades que no tengan la consideracién de poder
adjudicador, en el émbito de sus competencias o de su objeto, podrdan ordenar al resto de entidades
instrumentales del sector publico andaluz que, conforme a los requisitos y condiciones establecidas en los
apartados anteriores de este articulo tengan la calificacién juridica de medio propio personificado, la realizacion
de los trabajos y actuaciones que precisen, en el marco de sus estatutos y en las materias que constituyan sus
competencias o su objeto social o fundacional.”

TERCERO. -APLICACION DE TARIFAS AL MEDIO PROPIO.

El articulo 32 de la ley 9/2017, de 8 de noviembre, de Contratos del Sector Publico regula los encargos que los
poderes adjudicadores pueden hacer a los medios propios personificados a cambio de una compensacion
tarifaria al decir que: “..La compensacion se establecerd por referencia a tarifas aprobadas por la entidad publica
de la que depende el medio propio personificado para las actividades objeto de encargo realizadas por el medio
propio directamente y, en la forma que reglamentariamente se determine, atendiendo al coste efectivo soportado
por el medio propio para las actividades objeto del encargo que se subcontraten con empresarios particulares en
los casos en que este coste sea inferior al resultante de aplicar las tarifas a las actividades subcontratadas.
Dichas tarifas se calculardn de manera que representen los costes reales de realizacién de las unidades
producidas directamente por el medio propio...”

Este encargo quedara sujeto a lo dispuesto en este articulo.

CUARTO. - JUSTIFICACION DE LA ELECCION DE SANDETEL.
Se ha optado por realizar un encargo a SANDETEL en lugar de por la contratacion publica sobre la base de los
siguientes motivos:

A. Porseruna opciéon mas eficiente que la contratacion piblica y resultar sostenible y eficaz.

Aplicando criterios de rentabilidad econémica, realizar un encargo a SANDETEL supone una opcion mas
eficiente que la contratacion publica por las siguientes razones:

o SANDETEL realiza toda de su actividad para la Junta de Andalucia, quien ejerce sobre ésta un
control analogo al que ejerce sobre sus propios servicios, siendo la totalidad de su capital de
titularidad pablica. SANDETEL realiza la parte esencial de su actividad para la Administracion de la
que es medio propio de modo que, el 100 por cien de sus actividades se lleven a cabo en el ejercicio
de los cometidos que le han sido confiados por el poder adjudicador que hace el encargo.

o Como ente instrumental de la Junta de Andalucia, SANDETEL opera con unos criterios diferentes
de los de mercado repercutiendo los costes reales sin margen de beneficio como en el caso de
empresas privadas, de manera que el coste de ejecucion material de las actividades desarrolladas
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por la entidad presenta un balance positivo frente a la alternativa de que esa misma actividad la
desarrollaran empresa privadas.

©  La centralizacién de la contratacién de servicios genera economias de escala y aumenta el poder
de negociacion con los proveedores. SANDETEL obtiene precios en determinados servicios que no
podrian ser obtenidos de forma individual por los organismos.

o Un elemento relevante en la decisién de aprovisionamiento mediante encargo a un medio propio
es la complejidad técnica de la actividad que realiza SANDETEL y la concurrencia de una pluralidad
de prestaciones relacionadas entre si. En estos casos, tal co mplejidad se corresponde con un plazo
de ejecucion largo. Los equipos de trabajo que se han ido creando en SANDETEL son
multidisciplinares, lo que permite dar una respuesta agil a las actividades encomendadas. De esta
forma, con el encargo de los servicios de asistencia técnica especializada se atiende a criterios de
eficacia en la gestion, simplificacion y agilidad de los procedimientos y sostenibilidad econémica.

©  SANDETEL, como instrumental de la Junta de Andalucia, atesora un importante Know-How sobre
las politicas y estrategias de la Consejeria en las materias de su competencia, habiendo tenido un
rol muy importante en la formulacién, ejecucién y/o evaluacion de las mismas desde su
constitucion en 1998. El conocimiento especifico acumulado de SANDETEL constituye un activo
intangible de gran valor del que carecen otros agentes que operan en el mercado y cuya
transferencia a dicho mercado supondria el incremento de los costes como resultado de la
aplicacion del correspondiente margen de beneficio.

o El control financiero al que SANDETEL, como ente instrumental del sector publico andaluz, esta
sometida por parte de la Intervencion General de la Junta de Andalucia con el objeto de comprobar
su funcionamiento econémico-financiero, permite verificar la eficiente asignacion de los recursos
en los encargos, asi como la sujecion al criterio de repercusion en los mismos de los costes reales,
sin elincremento en el coste que supone el margen de beneficio que aplican las empresas privadas.

Por tanto, la eleccion del encargo frente al aprovisionamiento mediante contratistas a través de licitaciones
publicas responde a elementos de eficiencia y racionalidad econdmica, y a una mayor eficacia de la actuacion
administrativa.

A tenor de lo dispuesto en el articulo 86 de la Ley 40/2015, de 1 de octubre, de Régimen Juridico del Sector
Puablico, SANDETEL se considera una entidad idénea para llevar a cabo las actividades propias de su objeto
social puesto que, seglin sus estatutos, tiene la consideracién de medio propio y servicio técnico y ademas
dispone de medios suficientes e idéneos para realizar las prestaciones objeto de este encargo. Asimismo, acudir
a este medio propio supone una opcién mas eficiente que la contratacion publica y resulta sostenible y eficaz,
aplicando criterios de rentabilidad econémica.

B. Porrazones de seguridad publica.

SANDETEL, como sociedad dotada de personal experto sobre la calidad de la prestacion del servicio, sobre la
proteccién de datos, la confidencialidad de la informacién del ciudadano y las medidas de seguridad
adicionales para los ficheros que se generen, aporta el mas estricto control posible sobre los datos personales
generados en la prestacion de los servicios, derivado de la entrada en vigor del nuevo Reglamento Europeo
2016/619, de 25 de abril, General de Proteccién de Datos Personales, que en su Considerando 39 y en sus
articulos 32 y siguientes alude ala seguridad como principio y obligacion en el tratamiento de datos personales;
asi como de las exigencias de seguridad incluidas en el Esquema Nacional de Seguridad y la regulacién sobre
Administracion Electrénica.

La capade control en la prestacion de los servicios que aporta SANDETEL permite un mayor controly seguridad
de lainformacion que fluye desde la Administracién a la Ciudadania y viceversa mediante auditorias de calidad.
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Dicha informacién debe tener una especial salvaguarda en la infraestructura de almacenamiento de datos de
SANDETEL. Es de destacar la especial confiabilidad de SANDETEL en este aspecto por ser un medio propio
adscrito a la Consejeria de Empleo, Empresay Comercio, sin animo de mostrar una mejor prestacion del servicio
por tener interés comercial, aportando en todo momento la neutralidad necesaria desde un punto de vista de
mejor servicio publico.

La aportacién de valor de SANDETEL en la mejor implementacién de medidas de seguridad en el ambito de las
telecomunicaciones e informatica se basa en tanto el Esquema Nacional de Seguridad como el Reglamento
Europeo de Proteccion de Datos. Para identificar y determinar con precision las condiciones contempladas en
la ley podemos acudir a las definiciones que ambos nos ofrecen.

La prestacion de determinados servicios por SAN DETEL aporta medidas de muy alta de segu ridad, a lavez que
garantizan la compatibilidad y la comunicabilidad, asi como la integridad, fiabilidad y confidencialidad de la
informacion, basadas en los siguientes aspectos:

. Uso de equipamiento propio de Telecomunicaciones de SANDETEL de la Red Privada de
Telecomunicaciones titularidad de la Junta de Andalucia. Todas las comunicaciones de voz y datos
producidas durante la prestacion del servicio se producen dentro de esta red segura de
comunicaciones, no teniendo que implementar medidas especiales de proteccién de la informacién en
transito tal y como recoge el articulo 21.1 del ENS, que necesariamente han de gestionarse y pueden
estar sujetas a fallos. De esta manera se asegura la comunicabilidad y seguridad de las comunicaciones
con la maxima eficienciay eficacia. Al mismo tiempo, de esta forma no es necesa rio interconectar redes
de terceros con las redes y servicios informaticos de la Junta de Andalucia para la prestacion del
servicio, con la necesaria proteccion perimetral tal y como recoge el articulo 22 del ENS, cuya
securizacién también seria necesaria operar, gestionar y estd sujeta a fallos de seguridad y de
disponibilidad.

Centro experto en seguridad de la Junta de Andalucia operado por SANDETEL. Mediante encargo de
Consejeria de Empleo, Empresay Comercio SANDETEL gestiona el centro Andalucia CERT, teniendo por
tanto un equipo experto en seguridad que audita los servicios gestionados por SANDETEL en el ambito
del Esquema Nacional de Seguridad, asegurando el cumplimiento del articulo 34 del ENS con la mejor
eficaciay eficiencia.

A tenor de lo dispuesto en el articulo 86 de la Ley 40/2015, de 1 de octubre, de Régimen Juridico del Sector
Publico, SANDETEL se considera conveniente por razones de segu ridad publica la necesidad de disponer de los
bienes o servicios suministrados por el medio propio o servicio técnico.

QUINTO. - OBJETO SOCIAL DE SANDETEL, RELACION CON EL OBJETO DEL ENCARGO.

La Sociedad Andaluza para el Desarrollo de las Telecomunicaciones (SANDETEL), de acuerdo con el Decreto
76/2014 de 11 de marzo, de la Consejeriadela Presidencia, tienen por objeto social la realizacion de actividades
de caracter instrumental y/o técnico para (entre otros): la ejecucion material de las actuaciones derivadas de
las politicas de seguridad de los sistemas de Informacién y telecomunicaciones de la Administracion de la
Junta de Andalucia, el desarrollo de actividades instrumentales y/o técnicas de la politica informatica junto
con las politicas estratégicas de aplicacion de las tecnologias de la informacion y de las comunicaciones en la
Administracion Publica de la Junta de Andalucia, y sus entesinstru mentales, y la gestion, desarrollo y ejecucion
de los aspectos instrumentales y técnicos de los programasy actuaciones relativos al desarrollo de la Sociedad
de la Informacién en Andalucia.

Concurriendo razones de eficiencia, derivadas de la condicion juridica de SANDETEL, tras el Acuerdo de 2 de
octubre de 2018, del Consejo de Gobierno, por el que se presta conformidad para que la Sociedad Andaluza
para el Desarrollo de las Telecomunicaciones, S.A. actie como medio propio personificado de la
Administracién de la Junta de Andalucia y de las entidades del sector publico, el reconocimiento en los
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estatutos de SANDETEL de la condicion de medio propio personificado de la Junta de Andalucia, asi como
derivadas del sistema de tarifas, y de la solvencia técnica de SANDETEL para la prestacion de servicios como el
objeto de este encargo, ademas de por la razén de las propias caracteristicas del servicio a prestar, resulta de
conveniencia acudir a la figura del encargo a un medio propio que dispone de los medios materiales y
personales.

SEXTO. -TARIFAS.

Mediante Orden de 28 de abril de 2018, la Consejeria de Empleo, Empresa y Comercio, ésta aprueba las tarifas
aplicables a las actuaciones a realizar por SANDETEL, en ejecucién de los poderes adjudicadores al amparo de
lo establecido en la Ley 9/2007, de 22 de octubre. Posteriormente ha habido diferentes resoluciones de
actualizacion de estas tarifas emitidas por la Secretaria General de Innovacién, Industria y Energia siendo la
ultima version (y vigente) la correspondiente a la Resolucion de la Agencia Digital de Andalucia de 10 de mayo
de 2023 por la que se actualizan las tarifas aplicables por SANDETEL.

Esta resolucién con las tarifas vigentes de SANDETEL pueden encontrarse en el perfil del contratante de la
propia SANDETEL.

SEPTIMO. - SUBCONTRATACION.

La ley 9/2017, de 8 de noviembre, de Contratos del Sector Piblico, en su articulo 32.7, establece:

“A los negocios juridicos que los entes destinatarios del encargo celebren en ejecucion del encargo recibido de
conformidad con el presente articulo, se le aplicardn las siguientes reglas:

a) El contrato quedard sometido a esta Ley, en los términos que sean procedentes, de acuerdo con la naturaleza
de la entidad que los celebre y el tipo y valor estimado de los mismos y, en todo caso, cuando el medio propio no
sea un poder adjudicador se le aplicardn las normas contenidas en el Titulo | del Libro Tercero de la presente Ley.
b) El importe de las prestaciones parciales que el medio propio pueda contratar con terceros no excederd del 50
por ciento de la cuantia del encargo. No se considerardn prestaciones parciales aquellas que el medio propio
adquiera a otras empresas cuando se trate de suministros o servicios auxiliares o instrumentales que no
constituyen una parte auténoma y diferenciable de la prestacién principal, aunque sean parte del proceso
necesario para producir dicha prestacion.

“..No serd aplicable lo establecido en esta letra a los contratos de obras que celebren los medios propios a los que
se les haya encargado una concesion, ya sea de obras o de servicios. Igualmente, no serd de aplicacion en los
supuestos en los que la gestion del servicio publico se efectie mediante la creacién de entidades de derecho
publico destinadas a este fin, ni a aquellos en que la misma se atribuya a una sociedad de derecho privado cuyo
capital sea, en su totalidad, de titularidad piblica...”

Tampoco serd aplicable a los contratos que celebren los medios propios a los que se les haya encargado la
prestacion de servicios informdticos y tecnolégicos a la Administracion Pablica con el fin de garantizar la
compatibilidad, la comunicabilidad y la seguridad de redes y sistemas, asi como la integridad, fiabilidad y
confidencialidad de la informacion."

Vistos los antecedentes de hecho, los fundamentos de derecho y las demés normas de general aplicacion, a
propuesta de la Gerencia.de FAISEM, en uso de las facultades que tiene conferidas y acreditandose en el
expediente que la ejecucion de los servicios por la via del encargo, frente a otras figuras recogidas en la Ley
9/2017, de 8 de noviembre, supone un beneficio al interés publico con motivo de una neutralidad tecnolégica
necesaria y la debida confidencialidad en el tratamiento de los datos, e informacion relativas a los medios
tecnolégicos incluidos en el encargo, asi como por eficiencia desde el punto de vista técnico, de seguridad
informatica y econémico,
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DISPONGO

PRIMERO. OBJETO.

Encargar a la Sociedad Andaluza para el Desarrollo de las Telecomunicaciones (SANDETEL), la prestacion del
SERVICIO DE HOSTING DEDICADO Y ALOJAMIENTO DE APLICACIONES en los términos contenidos en este
documento, bajo la supervision de la direccién técnica de los trabajos. Todo ello en el marco establecido por el
Proyecto Técnico adjunto a la presente Resolucion como Anexo I.

SEGUNDO. ORGANIZACION DE LOS TRABAJOS.

Para realizar el seguimiento del encargo y velar por las obligaciones recogidas en el mismo, la Fundacion Publica
Andaluza para la Integracion Social de Personas con Enfermedad Mental. FAISEM MP designara la figura de la
Direccién Técnica de las Actuaciones, funciones que recaeran en la persona titular del servicio de Informatica
de FAISEM.

Por su parte, SANDETEL designara a un responsable del proyecto, el cual actuara como interlocutor tnico con
FAISEM, debiendo facilitar a la Direccién Técnica de las Actuaciones el reporte de actividad que requiera en cada
momento sobre el avance de los trabajos, cumplimiento de hitos, justificacion de posibles retrasos, horas
incurridas, y cualquier otra informacién que se precise en su momento, y que se definira por procedimiento o
por decisién interna de FAISEM.

Se haran solicitudes de servicio para gestionar los trabajos relativos al soporte, administracion funcional y
gestion de contenidos, empleando para ello el sistema de tickets.

TERCERO. CONDICIONES DE REALIZACION.

Sin perjuicio de lo dispuesto en la legislacion vigente en materia de propiedad intelectual y de proteccion
juridica de los programas informaticos, SANDETEL acepta expresamente que la propiedad de los productos que
se obtengan al amparo del presente encargo, corresponde (nicamente a la Junta de Andalucia, con
exclusividad y sin més limitaciones que las que vengan impuestas por el ordenamiento juridico.

SANDETEL acepta expresamente que los derechos de propiedad sobre los soportes materiales a los que se
incorporen los trabajos realizados en cumplimiento de las obligaciones derivadas del encargo corresponden a
FAISEM.

SANDETEL no podra hacer uso del nombre, logotipo o cualquier signo distintivo o material que le haya facilitado
FAISEM para el cumplimiento de las obligaciones derivadas del presente encargo fuera de las circunstancias y
fines de ésta, ni una vez terminada la vigencia del mismo.

CUARTO.RECURSOS Y TRABAJOS ESTIMADOS.

Al objeto de elaborar el presupuesto del encargo, se ha realizado una estimacién inicial de los trabajos que esta
previsto acometer en el marco de la misma y del equipo necesario para la realizacién de los trabajos
encargados. La asignacion de recursos y la asignacion de tareas a estos recursos en el marco del presente
encargo se realizaran a peticién de la Direccion Técnica de las Actuaciones junto con el responsable del proyecto
de SANDETEL. Para el seguimiento de los trabajos se realizaran informes de progreso, en los que se dara cuenta
de la marcha de los mismos mediante la presentacién y analisis, para cada actuacién, de datos sobre las
actividades realizadas y sus objetivos alcanzados, resultados obtenidos, esfuerzo empleado y coste incurrido,
seguimiento econémico y proyecciones de gasto.
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QUINTO. - PLAZO.

El plazo previsto para la ejecucion del encargo es de 12 meses a contar desde el dia 1 de julio de 2024, siendo
posible su prérroga y/o ampliacion por periodos de 12 meses hasta un maximo de 36 meses mediante
resolucion del 6rgano competente, siempre antes de la finalizacién del periodo inicial.

En ningun caso podra producirse la prorroga por el consentimiento tacito de las partes.

SEXTO. IMPORTE ECONONOMICO.

Para la financiacién de estas actividades, se autoriza un presupuesto méaximo de SEIS MIL OCHOCIENTOS
CUARENTAEUROS CON CUARENTAY OCHO CENTIMOS (6.840,48 €), que ser4 certificado de acuerdo a las tarifas
unitarias definidas conforma el articulo 32 de la ley 9/2017, de 8 de noviembre, de Contratos del Sector Ptblico, por
lo que se transponen al ordenamiento juridico espariol las Directivas del Parlamento Europeo y del Consejo
2014/23/UE 2014/24/UE de 26 de febrero de 2014 , definidas en la Orden de la Consejeria de Empleo, Empresa y
Comercio del 15 de octubre de 2018, por la que se aprueban las tarifas aplicables a las actuaciones a realizar por la
Sociedad Andaluza para el Desarrollo de las Telecomunicaciones, S. A. en ejecucién de los encargos que reciba de
los poderes adjudicadores al amparo de lo establecido en la ley 9/2007, de 22 de octubre, de la Administracion de
la Junta de Andalucia ’

El presupuesto maximo se ha calculado en base a la siguiente estimacién de consumos:

SERVICIOS TI Precio Total / Afo

Oficina de Gobierno de Servicios Tl 297684 €

Gestion de Servicios Tl 3.863,64 €
Infraestructura como Servicio| 1.577,64 €

Hosting Gestionado de Aplicaciones| 2.286,00 €

SEPTIMO. - FACTURACION.

Las tarifas aplicables seran las recogidas en la dltima Orden de Tarifas de SANDETEL, o Resolucion de
actualizacion de éstas, por Consejeria de la que dependa SANDETEL como medio propio personificado, vigentes
en el periodo de prestacion del servicio en cada caso considerando que de esta forma se cumpliria con el
mandato establecido en el art. 32 de la Ley 9/2017, de 8 de noviembre, de Contratos del Sector Piblico, por el
que se recoge que las tarifas deben representar los costes reales de realizacién de las unidades producidas.

Las tarifas vigentes en el momento de la prestacién de los servicios seran las aplicables a la facturacion de
dichos servicios.

Podrén facturarse productos, incluidos en la Orden de Tarifas o Resolucién de actualizacion de tarifas de
SANDETEL vigentes en el periodo de facturacion, aunque no estén incluidos en el proyecto técnico, siempre y
cuando sean necesarios para cumplir con las actividades objeto del encargo y no se altere su presupuesto. Se
informara puntualmente de esto al responsable del encargo con caracter previo a la ejecucién de servicios que
incluyan esos productos diversos.

La facturacion de los servicios serd de caracter mensual, excepto el mes de diciembre, que se facturara
conjuntamente con el de enero, formando parte de la anualidad del afio siguiente a efectos presupuestarios.

En cada factura se aportara la siguiente informacion:
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o Certificado en el que conste la aplicacién de las tarifas aprobadas a los trabajos ejecutados, conforme
al articulo 53 bis. 7 de la Ley 9/2007, de 22 de octubre, de la Administracién de la Junta de Andaluciay
el articulo 32 de la Ley 9/2017, de 8 de noviembre, de Contratos del Sector Publico.

o Enelcaso de prestaciones parciales que el medio propio contrate con terceros, relacion valorada con
las facturas abonadas por el medio propio. '

o No se consideraran prestaciones parciales aquellas que el medio propio adquiera a otras empresas
cuando se trate de suministros o servicios auxiliares o instrumentales que no constituyen una parte
auténoma y diferenciable de la prestacion principal, aunque sean parte del proceso necesario para
producir dicha prestacion. '

OCTAVO. - FORMA DE PAGO.

La acreditacién o justificacién de los pagos se realizara mediante certificacién en la que conste la aplicacion de
las tarifas aplicables para los trabajos ejecutados. De esta forma el abono de las cantidades aprobadas en el
encargo se realizara conforme a la actuacion mensual efectivamente realizada, mediante certificaciones
mensuales o, en su caso, por tarea realizada, aprobadas por el director del proyecto.

En las reuniones de control, cuya periodicidad y soporte documental se establecera al inicio del servicio, se
evaluaran todas aquellas incidencias habidas durante la prestacion del servicio, y que hubieran originado
retrasos en el cumplimiento de los objetivos planificados. Las rectificaciones o modificaciones en los trabajos,
derivadas de decisiones sobrevenidas que no tengan como origen errores u omisiones de SANDETEL, se
computaran como horas de trabajo dentro del servicio.

NOVENO. - SEGURIDAD.

En la definicién de las medidas de seguridad aplicables, habra que distinguir entre los encargos en cuya
ejecucion se traten datos personales por parte de SANDETEL en calidad de encargado del tratamiento, y
aquellos en que no se traten datos personales.

A) Encargos en los que no se traten datos personales.

En virtud de lo establecido en el articulo 14.4 del Real Decreto 3/2010 por el que se regula el Esquema Nacional
de Seguridad, para corregir, o exigir responsabilidades en su caso, cada usuario que acceda a la informacion del
sistema debe estar identificado de forma Ginica, de modo que se sepa, en todo momento, quién recibe derechos
de acceso y de qué tipo son éstos. El certificado electronico podra utilizarse como medio de autenticacion de
usuarios, si bien no de modo exclusivo, debiéndose disponer de un medio de autenticacion alternativo a su
utilizacion.

En relacién con las directrices corporativas que se creen en materia de gestion de identidades, en todo lo
relativo a la implementacion de la funcionalidad de gestién de usuarios y control de accesos del sistema de
informacion a desarrollar (roles, gestion de login y password,.) se deberan respetar las directrices que la Junta
de Andalucia elabore en lo referente a la gestion de identidades y en su caso, adaptandose a la solucion de
single sign-on que la Junta haya provisto. Dichas Directrices se proporcionaran con la suficiente antelacion,
aportando la documentacién técnica existente para tal fin.

Los trabajos deberan garantizar el cumplimiento de los principios bésicos y requisitos minimos requeridos para
la proteccién adecuada de la informacion que constituye el Esquema Nacional de Seguridad (ENS), regulado
por el Real Decreto 3/2010, de 8 de enero. En concreto, se debera asegurar el acceso, integridad, disponibilidad,
autenticidad, confidencialidad, trazabilidad y conservacién de los datos, informaciones y servicios utilizados
en medios electronicos que son objeto del presente encargo.
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Adicionalmente, se deberd atender a las mejores précticas sobre seguridad recogidas en las series de
documentos CCN-STIC (Centro Criptolégico Nacional-Seguridad de las Tecnologias de Informacion vy
Comunicaciones), disponibles en la web del CERT del Centro Criptolégico Nacional (http://www.ccn-
cert.cni.es/), asi como a las recomendaciones de Andalucia-CERT, como centro especializado en la materia en
el dmbito andaluz. Los proyectos deberan tener en cuenta la normativa que en el Marco de Seguridad de las TIC
haya dictado la Junta de Andalucia.

B) Encargos con tratamiento de datos personales.

Habran de respetarse, ademas de las medida de seguridad aludidas en el parrafo anterior, las medidas de
seguridad especificamente definidas en el Anexo de Proteccién de Datos, que se determinarén en funcion de la
naturaleza de los datos tratados y de las condiciones del tratamiento, conforme establecen el Reglamento UE
2016/967 General de Proteccion de Datos (RGPD) y la Ley Organica 3/2018, de 5 de diciembre, de Proteccién de
Datos Personales y Garantia de los Derechos Digitales (LOPD y GDD).

DECIMO. - MODIFICACION DEL ENCARGO.

Si fuese necesario introducir alguna modificacion en el encargo, o revocar el mismo, ésta debera acordarse
mediante resolucién del mismo érgano que efectud el encargo, sobre la base de la propuesta realizada por la
Direccion Técnica de las Actuaciones, que incluira los documentos justificativos que describan y valoren dicha
modificacion.

Cuando por retraso en el comienzo de la ejecucion del encargo sobre lo previsto al iniciarse el expediente,
modificaciones en el mismo o por cualesquiera otras razones de interés publico debidamente justificadas se
produjese desajuste entre las anualidades establecidas y las necesidades reales en el orden econémico que el
normal desarrollo de los trabajos y actuaciones exija, se procederd a reajustar las anualidades por el mismo
organo que efectud el encargo, siempre que lo permitan los créditos presupuestarios.

DECIMOPRIMERO. -INSTRUCCIONES DE DESARROLLO Y EJECUCION.
Se faculta a la FAISEM para dictar cuantas instrucciones sean necesarias para el desarrollo y ejecucion de la
presente resolucién.:

DECIMOSEGUNDO. CONFIDENCIALIDAD Y PROTECCION DE DATOS PERSONALES.

A) CONFIDENCIALIDAD.
SANDETEL, como medio propio debera respetar el caracter confidencial de aquella informacién a la que tenga
acceso con ocasion de la ejecucion del encargo, pudiendo poner en conocimiento de terceros aquella
informacion que le autorice expresamente FAISEM, a los exclusivos efectos de ejecucién del encargo. Este
compromiso debe trasladarse a los miembros de su organizacion y se mantendra durante un plazo de cinco
afos-desde el conocimiento de esa informacion. No podra transferir informacién alguna sobre los trabajos a
terceras personas o entidades sin el consentimiento expreso del poder adjudicador que le hace el encargo,
siendo en todo caso necesario que se trasladen las presentes pautas de confidencialidad a los precitados
terceros.:

B) PROTECCION DE DATOS.
SANDETEL, debera cumplir el Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo de 27 de abril

de 2016 relativo a la proteccién de las personas fisicas en lo que respecta al tratamiento de datos personales

- (RGPD), la Ley Organica 3/2018, de 5 de diciembre, de proteccion de datos personales y garantia de los derechos
digitales (LOPD y GDD) y demas normativa de aplicacién en vigor en materia de proteccién de datos.
Para ello, y en aplicacion analdgica de la disposicion adicional vigésima quinta de la Ley 9/2017, la persona
contratista tendra la consideracion de encargado del tratamiento en los el caso en que la contratacién implique
el acceso de SANDETEL a datos de caracter personal de cuyo tratamiento sea responsable el poder adjudicador
que hace el encargo. En este supuesto, el acceso a esos datos no se considerard comunicacion de datos, cuando
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se cumpla lo previsto en el articulo 28 del RGPD. En todo caso, las previsiones de este deberan de constar por
escrito.

B.1 Tratamiento de datos personales.
Cuando la ejecucion del encargo requiera el tratamiento por la SANDETEL de datos personales por cuenta del
responsable del tratamiento, SANDETEL debera tratar los datos personales de los cuales el poder adjudicador
es responsable de la manera que se especifica en el Anexo Il de esta resolucion, que describe en detalle los datos
personales a proteger, el tratamiento a realizar y las medidas a implementar, asi como la finalidad para la cual
se cederan los datos personales.
En caso de que, como consecuencia de la ejecucion del encargo, resultara necesaria la modificacién de lo
estipulado en el Anexo Il “Tratamiento de Datos Personales”, SANDETEL, a través del responsable del encargo
en la entidad, lo requerird razonadamente y sefialara los cambios que solicita. En caso de que el poder
adjudicador estuviese de acuerdo con lo solicitado emitiria un Anexo actualizado, de modo que el mismo
siempre recoja fielmente el detalle del tratamiento.
Por lo tanto, sobre el poder adjudicador recaen las responsabilidades, establecidas en la normativa de
aplicacion, del Responsable del tratamiento mientras que SANDETEL ostenta las establecidas para el encargado
del tratamiento. No obstante, si este tltimo destinase los datos a otra finalidad, los comunicara o los utilizara
incumpliendo las estipulaciones de la presente Resolucion y/o la normativa vigente, sera considerado también
como Responsable del Tratamiento, respondiendo en dicho caso de las infracciones en que hubiera incurrido
personalmente.

B.2. Estipulaciones como Encargado de Tratamiento.
De conformidad con lo previsto en el articulo 28 del RGPD, SANDETEL, como encargada del tratamiento, se
obliga a garantizar el cumplimiento de las siguientes obligaciones:

a) Tratar los Datos Personales conforme a las instrucciones documentadas en la presente Resolucion y
demas documentos aplicables a la ejecucién del encargo, salvo que esté obligado a ello en virtud del
Derecho de la Unién o nacional que se aplique al encargado; en tal caso, el encargado informara al
responsable de esa exigencia legal previa al tratamiento, salvo que tal Derecho lo prohiba por razones
importantes de interés publico;

b) No utilizar ni aplicar los Datos Personales con una finalidad distinta a la ejecucién del objeto del
presente encargo.

c) Tratar los Datos Personales de conformidad con los criterios de seguridad y el contenido previsto en el
articulo 32 del RGPD, asi como observar y adoptar las medidas técnicas y organizativas de seguridad
necesarias o convenientes para asegurar la confidencialidad, secreto e integridad de los Datos
Personales a los que tenga acceso.

En particular, y sin caracter limitativo, se obliga a aplicar las medidas de proteccion del nivel de riesgo
y seguridad detalladas en el ANEXO II.

d) Mantener la mas absoluta confidencialidad sobre los Datos Personales a los que tenga acceso para la
ejecucion del encargo, asi como sobre los que resulten de su tratamiento, cualquiera que sea el soporte
en el que se hubieren obtenido. Esta obligacion se extiende a toda persona que pudiera intervenir en
cualquier fase del tratamiento por cuenta del encargado del tratamiento, siendo deber de SANDETEL
instruir a las personas que de él dependan, de este deber de secreto, y del mantenimiento de dicho
deber alin después de la terminacion de la prestacion objeto del encargo.

e) Llevar un listado de personas autorizadas para tratar los Datos Personales objeto de este encargo y
garantizar que las mismas se comprometen, de forma expresa y por escrito, a respetar la
confidencialidad, y a cumplir con las medidas de seguridad correspondientes, de las que les debe
informar convenientemente. Y mantener a disposicién del poder adjudicador, responsable del
tratamiento, dicha documentacion acreditativa. )

f) Garantizar la formacion necesaria en materia de proteccién de Datos Personales de las personas
autorizadas a su tratamiento.

g) Salvo que cuente en cada caso con la autorizacion expresa del Responsable del Tratamiento, no
comunicar, ceder ni difundir los Datos Personales a terceros, ni siquiera para su conservacion.
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h)

i)

Nombrar Delegado de Proteccién de Datos, en caso de que sea necesario segiin el RGPD, y comunicarlo
al poder adjudicador, también cuando la designacion sea voluntaria, asi como la identidad y datos de
contacto de la(s) persona(s) fisica(s) designada(s) por el medio propio como sus representante(s) a
efectos de proteccion de los Datos Personales (representantes del Encargado de Tratamiento),
responsable(s) del cumplimiento de la regulacion del tratamiento de Datos Personales, en las
vertientes legales/formalesy en las de seguridad.

Una vez finalizada la prestacién contractual objeto del presente Pliego, se compromete, segin
corresponda y se instruya en el Anexo Il, a devolver o destruir (i) los Datos Personales a los que haya
tenido acceso; (ii) los Datos Personales generados por SANDETEL por causa del tratamiento; y (iii) los
soportes y documentos en que cualquiera de estos datos consten, sin conservar copia alguna; salvo
que se permita o requiera por ley o por norma de derecho comunitario su conservacién, en cuyo caso
no procedera la destruccion. El Encargado del Tratamiento podra, no obstante, conservar los datos
durante el tiempo que puedan derivarse responsabilidades de su relacién con el Responsable del
Tratamiento. En este Gltimo caso, los Datos Personales se conservaran bloqueados y por el tiempo
minimo, destruyéndose de forma seguray definitiva al final de dicho plazo.

Segun corresponda y se indique en el Anexo I, a llevar a cabo el tratamiento de los Datos Personales
en los sistemas/dispositivos de tratamiento, manuales y automatizados, y en las ubicaciones que en el
citado Anexo se especifican, equipamiento que podra estar bajo el control del poder adjudicador o bajo
el control directo o indirecto de SANDETEL, u otros que hayan sido expresamente por el mismo, seglin
se establezca en dicho Anexo en su caso, y tinicamente por los usuarios o perfiles de usuarios asignados
a la ejecucion del objeto de este Pliego.

Salvo que se indique otra cosa en el Anexo “Tratamiento de Datos Personales” o se instruya asi
expresamente por el poder adjudicador, a tratar los Datos Personales dentro del Espacio Econdmico
Europeo u otro espacio considerado por la normativa aplicable como de seguridad equivalente, no
tratdndolos fuera de este espacio ni directamente ni a través de cualesquiera subcontratistas
autorizados conforme a lo establecido en esta Resolucion o demas documentos contractuales, salvo
que esté obligado a ello en virtud del Derecho de la Unidn o del Estado miembro que le resulte de
aplicacion.

En el caso de que por causa de Derecho nacional o de la Union Europea SANDETEL se vea obligado a
llevar a cabo alguna transferencia internacional de datos, SANDETEL informara por escrito al poder
adjudicador de esa exigencia legal, con antelacion suficiente a efectuar el tratamiento, y garantizara el
cumplimiento de cualesquiera requisitos legales que sean aplicables al mismo, salvo que el Derecho
aplicable lo prohiba por razones importantes de interés publico.

De conformidad con el articulo 33 del RGPD, comunicar al poder adjudicador, de forma inmediata y a
mas tardar en el plazo de 72 horas, cualquier violacion de la seguridad de los datos personales a su
cargo de la que tenga conocimiento, juntamente con toda la informacion relevante para la
documentaciéon y comunicacién de la incidencia o cualquier fallo en su sistema de tratamiento y
gestion de la informacién que haya tenido o pueda tener que ponga en peligro la seguridad de los Datos
Personales, su integridad o su disponibilidad, asi como cualquier posible vulneraciéon de la
confidencialidad como consecuencia de la puesta en conocimiento de terceros de los datos e
informaciones obtenidos durante la ejecucion del encargo. Comunicara con diligencia informacion
detallada al respecto, incluso concretando qué interesados sufrieron una pérdida de confidencialidad.
Cuando una persona ejerza un derecho de acceso, rectificacion, supresién y oposicion, limitacion del
tratamiento, portabilidad de datos y a no ser objeto de decisiones individualizadas automatizadas, u
otros reconocidos por la normativa aplicable (conjuntamente, los “Derechos”), ante el Encargado del
Tratamiento, éste debe comunicarlo al poder adjudicador con la mayor prontitud. La comunicacién
debe hacerse de forma inmediata y en ningln caso mas alla del dia laborable siguiente al de la
recepcion del ejercicio de derecho, juntamente, en su caso, con la documentacién y otras
informaciones que puedan ser relevantes para resolver la solicitud que obre en su poder, e incluyendo
la identificacion fehaciente de quien ejerce el derecho.
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n) SANDETEL asistira al poder adjudicador, siempre que sea posible, para que ésta pueda cumplir y dar
respuesta a los ejercicios de Derechos.

o) Colaborar con el poder adjudicador en el cumplimiento de sus obligaciones en materia de (i) medidas
de seguridad, (ii) comunicacion y/o notificacion de brechas (logradas e intentadas) de medidas de
seguridad a las autoridades competentes o los interesados, y (iii) colaborar en la realizacion de
evaluaciones de impacto relativas a la proteccién de datos personales y consultas previas al respecto
a las autoridades competentes; teniendo en cuenta la naturaleza del tratamiento y la informacion de
la que disponga.

p) Asimismo, pondra a disposicién del mismo, a requerimiento de este, toda la informacién necesaria para
demostrar el cumplimiento de las obligaciones previstas en esta Resolucién y demas documentos
contractuales y colaborara en la realizacion de auditoras e inspecciones llevadas a cabo, en su caso,
por la Junta de Andalucia.

q) En los casos en que la normativa asi lo exija, llevar, por escrito, incluso en formato electrénico, y de
conformidad con lo previsto en el articulo 30.2 del RGPD un registro de todas las categorias de
actividades de tratamiento efectuadas por cuenta del poder adjudicador, responsable del tratamiento,
que contenga, al menos, las circunstancias a que se refiere dicho articulo.

r) Disponer de evidencias que demuestren el cumplimiento de la normativa de proteccion de Datos
Personales y del deber de responsabilidad activa, como certificados previos sobre el grado de
cumplimiento o resultados de auditorias, que habra de poner a disposicion del 6rgano de contratacion
a su requerimiento. Asimismo, durante la vigencia del contrato, pondré a disposicion toda informacion,
certificaciones y auditorias realizadas en cada momento.

s) Derechodeinformacion: El encargado deltratamiento, en el momento de la recogida de los datos, debe
facilitar la informacion relativa a los tratamientos de datos que se van a realizar. La redaccion y el
formato en que se facilitara la informacion se debe consensuar con el responsable antes del inicio de
la recogida de los datos.

La presente clausulay las obligaciones en ella establecidas, asi como el Anexo Il relativo al Tratamiento de Datos
Personales, constituyen el contrato de encargo de tratamiento entre el drgano de contratacion y la persona
adjudicataria a que hace referencia el articulo 28.3 del RGPD. Las obligaciones y prestaciones que aqui se
contienen tendran la misma duracion que la prestacion objeto de este encargo, prorrogandose en su caso por
periodos iguales a éste. No obstante, a la finalizacion del encargo, el deber de secreto continuara vigente, sin
limite de tiempo, para todas las personas involucradas en la ejecucién del mismo.

B.3. Subencargos de tratamiento asociados a Subcontrataciones.
La subcontratacion con terceros de la ejecucion del encargo se entendera aceptada por el poder adjudicador,
en virtud de esta Resolucién, cuando se cumplan las siguientes condiciones:
- Que el tratamiento de datos personales por parte del subcontratista se ajuste a la legalidad vigente, lo
contemplado en este pliego y a las instrucciones del 6rgano de contratacién.
- Que SANDETEL y la empresa subcontratista formalicen un contrato de encargo de tratamiento de datos en
términos no menos restrictivos a los previstos en el presente pliego, el cual sera puesto a disposicion del poder
adjudicador.
SANDETEL informara al poder adjudicador de cualquier cambio en las condiciones de la subcontratacion que
afecte a las condiciones antes establecidas, a efectos de que dicho poder adjudicador se manifieste sobre la
autorizacion o no del mismo.

B.4. Informacion sobre tratamiento de datos personales contenidos en este contrato y los
necesarios para su tramitacion.
Los datos de caracter personal contenidos en este encargo y los necesarios para su gestion seran tratados por
el poder adjudicador con la finalidad de llevar a cabo la gestion presupuestaria y econémica del mismo, siendo
el responsable del tratamiento el que asi esté designado formalmente en el ambito de la entidad.
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La base juridica del tratamiento es el cumplimiento de una obligacién legal de un fin de interés pablico y el
ejercicio de poderes publicos conferidos al responsable del tratamiento por la Ley 9/2017, de 8 de noviembre,
de Contratos del Sector Pdblico y Ley General de la Hacienda Piblica de la Junta de Andalucia y demas que
regule los gastos publicos. No se prevé la comunicacion de datos de caracter personal a terceros, salvo las
impuestas por el ordenamiento juridico. Los datos se conservaran por el tiempo que exija la normativa sobre
contratacion publica, hacienda publica y archivo con fines de interés publico.

Los derechos de acceso, rectificacion, supresion y portabilidad de sus datos, de limitacién y oposicién a su
tratamiento, asi como a no ser objeto de decisiones basadas Gnicamente en el tratamiento automatizado de
sus datos, cuando procedan, se pueden ejercitar ante el poder adjudicador. Puede ejercer estos derechos
mediante una solicitud dirigida al responsable del tratamiento, preferentemente a través del formulario parael
ejercicio de estos derechos disponible en www.juntadeandalucia.es/protecciondedatos. Ademas, puede
solicitar el ejercicio de sus derechos solicitandolo por cualquiera de los medios para presentacién de solicitudes
y en cualquiera de los registros conformes con la Ley 39/2p15, de 1 de octubre, del Procedimiento Administrativo
Comun de las Administraciones Publicas.

En Sevilla, a 13 de junio de 2024.
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PROPUESTA DE SERVICIO ALOJAMIENTO HOSTING PARA FAISEM 2024 - 2025
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1 OBIJETO

El objeto del presente documento es describir la propuesta de la Sociedad Andaluza para el Desarrollo
de las Telecomunicaciones S.A. (en adelante Sandetel) a la Fundacion Publica Andaluza para la
Integracion Social de Personas con Enfermedad Mental (en lo sucesivo FAISEM o el cliente), para el

alojamiento Hosting del portal web.

El presente documento ofrece la estimacidn para 12 meses a partir del 1 de julio de 2024. Se considera
una estimacion lo mas fiel posible a las necesidades del cliente, pero entendiendo que los items
indicados en el documento se han plasmado sin dnimo de exhaustividad y teniendo en cuenta que podria

caber la posibilidad de que las unidades o items de venta cambiaran (siempre bajo demanda del cliente).

2 ALCANCE

El alcance de la oferta de SANDETEL para el alojamiento del portal web de FAISEM es el que se enumera

a continuacion:

- Oficina de Gobierno de Servicios Tl
- Gestion de Servicios Tl
Infraestructura como Servicio laaS

Hosting Gestionado de Aplicaciones

Queda fuera del alcance:
o Software: los trabajos relativos de nuevos desarrollos, mantenimiento, evolutivos, o
actualizacién Software.
o Certificados https: los posibles certificados si los hubiera que puedan utilizar los S.I. deberan ser
proporcionado por el cliente.

e Gestion administrativa del dominio si la hubiera (a realizar directamente con RCJA).

3 TARIFAS Y COSTES SALARIALES USADOS

Para el calculo del importe econdmico del encargo se han usado tarifas publicadas en la resolucién de
tarifas de SANDETEL R230510 disponibles en el Perfil del contratante de la Sociedad Andaluza para el

Desarrollo de las Telecomunicaciones, S.A. (SANDETEL), por ser este el tarifario en vigor en el momento

de elaboracion de esta oferta. No obstante, los precios finalmente aplicables corresponderan al tarifario

que se encuentre publicado en el Perfil del contratante SANDETEL.
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Los productos del tarifario que componen el presupuesto-se han definido segln estimacién de
posibles proyectos a ejecutar, no obstante podrédn usarse otros siempre y cuando estén
contemplados en el tarifario, estén relacionados con las actuaciones contempladas en el encargo y

sean autorizados por el responsable del encargo en el organismo.

4  DESCRIPCION DE LOS SERVICIOS Tl

Acontinuacién, se describira de forma general, de entre todo el catdlogo de servicios de Sandetel previsto

en el tarifario, aquellos necesarios a emplear para la consecucion del alcance y objetivos planteados en

este documento.

4.1 Oficina de Gobierno de Servicios Tl

La Oficina de Gobierno de Servicios Tl se encargard de la Direccion de los servicios prestados por
SANDETEL, donde se asignara un responsable nominal como jefe de proyecto. Del mismo modo, también
se podria disponer del servicio de Gobierno de Infraestructura Tl como apoyo a la Direccién de los

Servicios Tl prestados por otros proveedores.
Las principales caracteristicas del Servicio de Gobierno de Servicios Tl son las siguientes:

e Coordinacién general de los trabajos solicitados y definicion de cémo se realizaran los trabajos
para el cumplimiento de los objetivos.

o Planificacién y gestion de recursos.

» Interlocucion diaria y escalado informativo y operativo con los responsables de los servicios por
parte del organismo. '

» Validaciény supervisién de los equipos técnicos implicados durante el desarrollo de los trabajos.

e Controly seguimiento de los proveedores para la prestacién de los servicios.

e Proveer un nivel definido de disponibilidad de los servicios suministrados, asi como asegurar el
cumplimiento de los Acuerdos de Nivel de Servicio (ANS) acordados.

e Mejora continua de los servicios.

e Puesta en marcha de actuaciones para mejorar la eficiencia y reducir los costes de los Servicios
TI.

Los principales beneficios de la prestacion de estos servicios por parte de SANDETEL son los siguientes:

e Personal con mas de 10 afios de experiencia previa en este tipo de trabajos en la Junta de

Andalucia.

* Amplia experiencia en la gestién de proveedores.

Avda. Caminao de los Descubrimientos, 17
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4.2  Gestion de Servicios Tl
Para las necesidades del cliente, a nivel de gestion de servicios Tl se estiman necesarios hacer uso de los

siguientes servicios previstos en el tarifario:

e Infraestructura como Servicio laaS

e Hosting Gestionado de Aplicaciones

42.1 Infraestructura como servicio IAAS

Servicios relacionados con el alojamiento de aplicaciones de los organismos, que Sandetel proporciona

mediante recursos dedicados en infraestructura propia en sus Centros de Datos (CPDs).

El Servicio de Infraestructura como Servicio laaS consta de las siguientes modalidades:
- Servidores virtuales.
- Copias de Seguridad.
- Redesy Seguridad:

4.21.1 Servidoresvirtuales

Solucién de hosting dedicado, no gestionado, para cualquier tipo de aplicacién.
Las principales caracteristicas del Servicio de Servidores Virtuales son las siguientes:

» Hardware de fabricantes lideres.
o  Servidor bésico con 1vCPU, 1 GB de memoria RAM y 40 GB de disco HDD, que en funcién de

las necesidades, sera posible incrementar los recursos para configurar el servidor a medida.

e Posibilidad de eleccion entre diferentes software de sistema operativo y bases de datos:

Linux, Windows

32 bits, 64 bits
SQL Server, MySQL, PostgreSQL

« Comunicacionesy conectividad con la RCJA e Internet.

e Seguridady reglas de firewall.

* Balanceo de carga entre los servidores.

e Copias de seguridad del almacenamiento HDD contratado.

« Servidor no gestionado: administracién del servidor por parte del organismo, Sandetel se

encargara del mantenimiento de la plataforma de virtualizacion.
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421.2

Licenciamiento del software de sistema operativo, antivirus y SQL Server en servidores
Windows.

Monitorizacién y vigilancia 24x7 de los servicios contratados.

Gestidn y soporte 24x7.

Nivel de Gesti6n necesario para la prestacién del servicio.

Herramientas, Informes y KPIs del Servicio.

Servicios adicionales:

Ampliacién de procesamiento:

Ampliacién de procesamiento (vCPU) de los servidores virtuales.

Ampliacién de memoria:

Ampliacién de memoria RAM (GB) de los servidores virtuales.
Ampliacion de disco
Ampliacion de disco HDD (GB) de los servidores virtuales.

Copia de Seguridad

Solucion de copias de seguridad en cinta, de los servidores y aplicaciones alojadas por los

organismos, en los Centros de Datos (CPDs) de Sandetel.

Las principales caracteristicas del Servicio de Copia de Seguridad son las siguientes:

Las copias realizadas en cinta se almacenardn en los armarios ignifugos, seglin norma
S120DIS (resistencia al fuego durante 2 horas), ubicados junto al CPD de Sandetel.
Licenciamiento del software.

Monitorizacién y vigilancia 24x7 de los servicios contratados.

Gestion y soporte 24x7.

Nivel de Gestidn necesario para la prestacién del servicio.

Herramientas, Informes y KPlIs del Servicio.

El modelo de trabajo con el organismo constara de las siguientes actividades:

Disefio de la solucién de copias de seguridad solicitada por el organismo. La politica de
copias de seguridad por defecto, en cuanto a tipo de copia, periodicidad y retencién de
datos es la siguiente:

o Backup diario: copia incremental, periodicidad diaria, retencién de un mes.

o Backup semanal: copia completa, periodicidad semanal, retencién de un mes.

o Backup mensual: copia completa, periodicidad mensual, retencién de un afio.

Avda. Camino de los Descubrimientos, 17 7
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o Backup anual: copia completa, periodicidad anual, retencion de 5 afios.

Provision

Instalacién y configuracién del software de copia de seguridad en cada servidor, segin los
requerimientos definidos por el organismo.

Operacién

El sistema realizaré copias de seguridad autométicamente. En caso de pérdida de datos, el

organismo solicitara la recuperacion de las copias de seguridad a Sandetel.

4.2.1.3 Redesy Seguridad

Servicios relacionados con las comunicaciones y la seguridad, de las aplicaciones de los

organismos alojados en los Centros de Datos (CPDs) de Sandetel.

Las principales caracterfsticas del Servicio de Redes y Seguridad son las siguientes:

Puertos adicionales y dedicados de red Ethernet/SAN para servidores fisicos de los
organismos alojados.

Caudal RCJA e Internet garantizado.

Instancias de Firewall y Balanceador virtual, con consola de administracién dedicada para el
organismo.

Gestion y soporte 24x7.

Nivel de Gestién necesario para la prestacion del servicio.

Herramientas, Informes y KPIs del Servicio.

Servicios adicionales:

e Puerto adicional Ethernet/SAN

Puertos adicionales y dedicados de red Ethernet/SAN para servidores fisicos de los

organismos alojados.

e Caudal RCJA e Internet garantizado

Para los organismos que esperan tener un volumen de tréfico importante y elevado, es
recomendable la contratacion de un caudal de datos minimo garantizado para que en caso
de producirse congestién en el caudal compartido, no tenga impacto en el servicio. Existira

|a posibilidad de reservar el caudal hacia la RCJAy/o hacia Internet.

Los principales beneficios de la prestacién de estos servicios por parte de SANDETEL son los siguientes:

o Horario de atencién 24x7 para la explotacion de los servicios criticos.

» Aprovechamiento de los servicios de Infraestructura consolidados ya existentes: Balanceador,

Firewall, Networking, Calidad de Servicio QoS, Backup Ce ntralizado, etc.

Avda. Camino de los Descubrimientos, 17 8
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» Alta Disponibilidad de los servicios prestados.

» Tarifas en modalidad pago por uso.

4.2.2 Hosting gestionado de aplicaciones

4.2.2.1 Servidores virtuales Gestionados

Solucion de hosting dedicado, gestionado 12x5 0 24x7, para cualquier tipo de aplicacion.

Las principales caracteristicas del Servicio de Servidores Virtuales son las siguientes:

Servidor Virtual (1 vCPU, 1GB RAM, 40GB HDD), de acuerdo a la descripcién del servicio de
Infraestructura como Servicio laaS.
Servicio contratable en dos modalidades: gestionado 12x5 o 24x7.
Gestion diferenciada para los Servidores Virtuales de Base de Datos.
Coste de las peticiones realizadas por los organismos, en base al uso mensual y de acuerdo
al Catalogo de Peticiones descrito en el apartado Explotacién de Infraestructura TI.
Cada tipo de peticion gestionada tendré asociado un esfuerzo maximo estimado para su
ejecucion:

Corta: 2 'horas mix' del servicio

Media: 4 "horas mix' del servicio

Larga: 8 'horas mix' del servicio )
Monitorizacion y vigilancia 24x7 de los servicios contratados.
Gestion y soporte 12x5 o 24x7.
Nivel de Gestién necesario para la prestacién del servicio.
Herramientas, Informes y KPIs del Servicio.
Todos los trabajos se realizaran siguiendo el conjunto de buenas précticas y
recomendaciones conocido con el nombre de ITIL. Servicio con certificaciones ISO 20000y
1SO 27000.

El modelo de trabajo con el organismo constaré de |as siguientes actividades:

Disefio de la plataforma de hosting dedicado solicitada por el organismo. Disefio de la
arquitectura de red (frontend, backend...), seg(in las necesidades de cada aplicacién.
Provisién

Construccién a medida de la nueva plataforma de hosting dedicado, apoyo en la migracién
de los datos y adaptacion de las configuraciones. Proporcionar al organismo los datos de

conexion.

Operacién

Avda. Camino deos Descubrimientos, 17 9
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Puesta en marcha del nuevo servicio de hosting gestionado 12x5 0 24x7: administracion del
servidor por parte de Sandetel, que incluye la gestidn del SOy de los servicios de aplicacion,

asf como la gestidn de incidencias, cambios, peticiones y el soporte 12x5 0 24xT.

4222 Basesde Datos Gestionadas
Solucién de bases de datos en clister gestionadas 24x7, para cualquier tipo de aplicacion.

Las principales caracteristicas del Servicio de Bases de Datos Gestionadas son las siguientes:

e Posibilidad de eleccién entre Bases de Datos de tecnologia MySQL, PostgreSQL, SQL Server
y Oracle, tanto en la modalidad de esquemas como de instancias.

e Almacenamiento inicial para las instancias de Bases de Datos de 10 GB, con la posibilidad
de incrementar mediante la modalidad de Almacenamiento Masivo de informacion.

« Comunicacionesy conectividad con la RCJA e Internet.

o Seguridady reglas de firewall.

e Base de Datos en sistema clister de alta disponibilidad.

« Copias de seguridad del almacenamiento contratado.

e Licenciamiento del software.

e Monitorizacién y vigilancia 24xT de los servicios contratados.

e Gestiony soporte 24xT.

e Nivel de Gestién necesario para la prestacion del servicio.

» Herramientas, Informesy KPIs del Servicio.

El modelo de trabajo con el organismo constaré de las siguientes actividades:
Disefio de la solucién de base de datos gestionada, segin las necesidades de cada
aplicacion.

» Provision
Creacién de las nuevas bases de datos, apoyo en la migracion de los datos y adaptacién de
las configuraciones. Proporcionar al organismo los datos de conexion.

»  Operacién
Puesta en marcha del nuevo servicio de base de datos gestionada 24x7: administracion del

sistema gestor de base de datos, gestion de incidencias, cambios, peticionesy soporte 24xT.

Sandetel dispone de una plataforma de Hosting Gestionado que satisface de manera dgil la demanda de
organismos que no disponen de infraestructura propia para alojar sus sistemas de informacion, o bien
para organismos que si disponen de infraestructura propia, pero necesitan disponer de infraestructura
externa corporativa para gestionar picos en la demanda de sus sistemas o alojar entornos de desarrollo
Avda. Camino de los Descubrimientos, 17 10
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de aplicaciones. Se trata de una plataforma facilmente escalable, de acuerdo a las necesidades de los

organismos.

5 SOLUCION PROPUESTA

A continuacién se describe de forma especifica la propuesta de solucién técnica para el alojamiento del

portal en servicio Hosting por Sandetel.

5.1 Web FAISEM. Detalle alojamiento Hosting

Este servicio ya se encuentra alojado en Sandetel. Se propone continuar con el mismo modelo, el cual

incorpora servicios tales como:

» Oficina de Gobierno: Se estima necesaria una pequefia bolsa dedicada a la gestién del proyecto
y que estan incluidas en el servicio de “Oficina de Gobierno de Servicios TI” . Se han tenido en
cuenta los distintos perfiles existentes. '

» Gestion de Servicios Tl

Infraestructura como Servicio laaS

- Hosting Gestionado de Aplicaciones

En concreto se propone la siguiente arquitectura en el entorno de Produccidn (PRO):

Balanceador F5
https://www.faisem.es/

0

HIEIE
w
m
=

FAIWORD L (10.240.217.151)

BEDD MySOL 5.0.77

CATSOL_My50_Comun0l
{10.240.214.120)

CATSQL

Elentorno (PRO dispone de los siguientes recursos:

= 1Maquina Virtual (MV) con S.O. Linux compuesta por 1vCPU, 4 GB de RAM y 40 GB de HDD
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« 1BBDD MySQL ubicada en el cluster de alta Disponibilidad de Sandetel.
Se podrén agregar recursos bajo demanda.

Dicho Portal web también esta incluido en el sistema y en la politica de backup esténdar de la
compafifa. Las unidades de GB de backup pueden variar mensualmente en funcion del
aumento/dismunicién del contenido del portaly del n® de backups completos realizados en el mes
(los backups completos semanales se hacen en fines de semanay no todos los meses tienen el mismo

nimero de fines de semanas).

Se propone continuar con la misma arquitectura, politica de Backupsy la misma modalidad de servicio

que hasta ahora: No Gestionado 12 x 5.

También es necesario incluiruna pequefia bolsade “Peticiones” mensuales incluidas en el servicio de

Hosting Gestionado de Aplicaciones.

Avda. Camino de los Descubrimientaos, 17 12
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6 PROPUESTA ECONOMICA

Para el calculo del importe econémico del encargo se han utilizado las tarifas en los términos
establecidos por el articulo 32.2 de la LCSP, en virtud de la Orden del 28 de abril de 2018 de la Consejeria
de Empleo, Empresa y Comercio por la que se aprueban las tarifas aplicables a las actuaciones a realizar
por la Sociedad Andaluza para el Desarrollo de las Telecomunicaciones S.A., actualizadas por la Orden

de 10 de mayo de 2023.

A continuacion, se muestra la estimacién de |a oferta econémica anual para el global de los servicios:

SERVICIOS TI Precio Total / Afio

Oficina de Gobierno de Servicios Tl 2976,84 €

Gestion de Servicios Tl 3.863,64 €
Infraestructura como Servicio laaS| 1.577,64 €

Hosting Gestionado de Aplicaciones| 2.286,00 €
Precio Total Servicios Tl Afio 6.840,48 €

Se proponen ciclos de facturacién trimestral, conforme a los trimestres naturales del afio.

Los productos del tarifario que componen el presupuesto se han definido segln estimacién de
posibles proyectos a ejecutar, no obstante podrdn usarse otros siempre y cuando estén
contemplados en el tarifario, estén relacionados con las actuaciones contempladas en el encargo y

sean autorizados por el responsable del encargo en el organismo.

Asimismo, cuando el desarrollo de la ejecucién de los trabajos lo requiera, se podrén realizar ajustes

entre partidas y conceptos de gasto.

13
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Junta de Andalucia

ANEXO 11

TRATAMIETO DE DATOS PERSONALES DEL SERVICIO DE ALOJAMIENTO HOSTING PARA FAISEM

2024 -2025

A) Descripcién general del tratamiento de Datos Personales a efectuar

El tratamiento consistird en: ENCARGO HOSTING DEDICADO Y ALOJAMIENTO DE APLICACIONES DE FAISEM
(descripcion detallada del tratamiento). Especificar de acuerdo con el articulo 28.3 RGPD naturaleza, finalidad,

objeto del tratamiento:

El personal adscrito por SANDETEL, para proporcionar las prestaciones establecidos en la Resolucion de
encargo a la que corresponde el presente Anexo, puede tratar Datos Personales. Los Datos Personales se
trataran inicamente por el personal adscrito y al tinico fin de efectuar el alcance encargado.

B) Colectivos y Datos Tratados

Los colectivos de interesados y Datos Personales tratados a las que puede tener acceso SANDETEL son:

Tratamientos y principales colectivos

de interesados

Principales colectivos de

interesados

Datos
tratamiento a los que

se puede acceder

Personales del

Nombre de Actividad de Tratamiento 1

v/ Usuarios SOAE

v’ Residentes

v’ Proveedores

v’ Adjudicatarios

v Empleados

v’ Colaboradores/auténomos
v’ Candidatos

v

S N W T W W T

<

(Datos de carécter
identificativo
Direcciones postales y

electrénicas

Usuario y Contrasefia
Datos de contratacion
Datos de trafico
Caracteristicas personales
Académicosy profesionales
Informacién comercial
Circunstancias sociales
Detalles del empleo
Econdémicos, financieros o
de seguros

Informacién comercial
Transacciones de bienes o
servicios

Categorias especiales de
datos
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C) Elementos del tratamiento

El tratamiento de los Datos Personales comprendera: (marquese lo que proceda):

v Recogida (captura de v" Registro (grabacion ) pebruckuracin
datos)
[ Modificacion v' Conservacion [ Extraccion (retrieval)

(almacenamiento)

™ Consulta ™ Cesion ™™ Difusion
v’ Interconexion (cruce) | [~ Cotejo I o ditisn
r Supresion "™ Destruccion (de copias temporales) v' Conservacion (ensus sistemas de
inf.)
[ Dpuplicado I Copia (copias temporales) v' Copia de seguridad
r Recuperacion ™ Otros (especificar):

D) Disposicion de los datos al terminar la prestacion
Una vez finalice el encargo, SANDETEL debe:

a) Devolver al responsable del tratamiento los datos de caracter personal y, si procede, los soportes donde
consten, una vez cumplida la prestacion. La devolucién debe comportar el borrado total de los datos existentes
en los equipos informaticos utilizados por el encargado. No obstante, el encargado puede conservar una copia,
con los datos debidamente bloqueados, mientras puedan derivarse responsabilidades de la ejecucion de la
prestacion.

No obstante, el Responsable del Tratamiento podra requerir al encargado para que en vez de la opcion a),
cumpla con la b) o con la c) siguientes:

b) Entregar al encargado que designe por escrito el responsable del tratamiento, los datos de caracter personal
y, si procede, los soportes donde consten, una vez cumplida prestacion. La entrega debe comportar el borrado
total de los datos existentes en los equipos informaticos utilizados por el encargado. No obstante, el encargado
puede conservar una copia, con los datos debidamente bloqueados, mientras puedan derivarse
responsabilidades de la ejecucion de la prestacion.

c) Destruir los datos, una vez cumplida la prestacion. Una vez destruidos, el encargado debe certificar su
destruccion por escrito y debe entregar el certificado al responsable del tratamiento. No obstante, el encargado
puede conservar una copia, con los datos debidamente boqueados, mientras puedan derivarse
responsabilidades de la ejecucion de la prestacion.
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E) Medidas de seguridad

Los datos deben protegerse empleando las medidas que un empresario ordenado debe tomar para evitar que
dichos datos pierdan su razonable confidencialidad, integridad y disponibilidad.

SANDETEL no podra no implementar o suprimir dichas medidas mediante el empleo de un analisis de riesgo o
evaluacion de impacto salvo aprobacion expresa del poder adjudicador.

A estos efectos, el personal de SANDETEL debe seguir las medidas de seguridad establecidas por el poder
adjudicador, no pudiendo efectuar tratamientos distintos de los definidos.






