Junta de Andalucia

Consejeria de la Presidencia, Interior,
Dialogo Social y Simplificacién Administrativa
Agencia Digital de Andalucia

MEMORIA JUSTIFICATIVA PARA EL SUMINISTRO DE LAS LICENCIAS PARA EL
MANTENIMIENTO DE LOS EQUIPOS DE SEGURIDAD INFORMATICA FORTINET
DEL CENTRO INFORMATICO CIENTIFICO DE ANDALUCIA (CICA).

EXPTE. CONTR 2024 198283

1. OBJETO DEL CONTRATO

El objeto de este contrato es el suministro de las licencias necesarias de la marca Fortinet que dan derecho
al mantenimiento de los dispositivos de los que ya dispone en propiedad el Centro Informatico Cientifico de
Andalucia (CICA), de manera que se pueda tener actualizado el software de los mismos, asi como el soporte

por parte del fabricante del equipamiento.

A continuacion se muestra una tabla con el resumen de los distintos modelos de productos que son objeto
del presente contrato, con indicacion de la cantidad de cada producto y sus respectivos nimeros de serie:

MARCA MODELO CANTIDAD N.° SERIE
FG5H1ETB19908113

FortiGat FG-501E 2

ortiGate 6-50 FG5H1ETB19908246

FortiAnalyzer VM-BASE 1 FAZ-VMTM21000432

En la tabla que sigue se detallan los tipos y niveles de soporte requeridos para el producto FortiAnalyzer

VM-BASE:

TIPO DE SOPORTE

NIVEL DE SOPORTE

Enhanced Support

24x7

Firmware & General Updates

Web/Online

Y a continuacién, tipos y niveles de soporte requeridos para cada uno de los equipos de los tipos FortiGate

FG-501E:

TIPO DE SOPORTE

NIVEL DE SOPORTE

Advanced Malware Protection Web/Online
Enhanced Support 24x7

Firmware & General Updates Web/Online
Hardware Return To Factory
NGFW Web/Online

Funcionalidades:
e |PS

e Advanced Malware Protection
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e ApplicationControl

Cédigo CPV: 48730000-4 Paquetes de software de seguridad

2. JUSTIFICACION DE LA NECESIDAD A SATISFACER

El Centro Informatico y Cientifico de Andalucia, (en adelante CICA), asume la incorporaciéon de las
Tecnologias de la Informacién y las Comunicaciones, (en adelante TIC), como una medida basica para la
prestacion de servicios de forma dptima y como soporte de las tareas que realizan todos los profesionales
que trabajan en este organismo.

La prestacion de servicios digitales a la ciudadania exige que se haga de una manera segura. En relacidn con
este aspecto de la prestacidn, la Ley 11/2007, de 22 de junio, de acceso electrdnico de los ciudadanos a los
Servicios Pablicos, establecié el Esquema Nacional de Seguridad, aprobado mediante Real Decreto 3/2010,
de 8 de enero.

La finalidad del Esquema Nacional de Seguridad es la creacidn de las condiciones necesarias de confianza
en el uso de los medios electrdnicos, a través de medidas para garantizar la seguridad de los sistemas, los
datos, las comunicaciones, y los servicios electronicos, que permita a los ciudadanos y a las
Administraciones publicas, el ejercicio de derechos y el cumplimiento de deberes a través de estos medios.

Posteriormente, la Ley 40/2015, de 1 de octubre, de Régimen Juridico del Sector Publico, recoge el Esquema
Nacional de Seguridad en su articulo 156 apartado 2, en similares términos.

A su vez el nuevo el REGLAMENTO (UE) 2016/679 DEL PARLAMENTO EUROPEOQ Y DEL CONSEJO de 27 de abril
de 2016, relativo a la proteccién de las personas fisicas, en lo que respecta al tratamiento de datos
personales, obliga a adoptar medidas técnicas para garantizar un nivel de seguridad adecuado en funcién de
los posibles riesgos identificados.

CICA, en cumplimiento de lo dispuesto en el Decreto 70/2017, de 6 de junio, por el que se modifica el Decreto
1/2011, de 11 de enero, por el que se establece la politica de seguridad de las tecnologias de la informacién y
comunicaciones en la Administracion de la Junta de Andalucia, tiene como uno de sus principales objetivos
la seguridad TIC del servicio que presta.

En el Real Decreto 311/2022, de 3 de mayo, por el que se regula el Esquema Nacional de Seguridad, se
establece explicitamente en su Articulo:

4.1.2  Arquitectura de seguridad

[op.pl.2.3] Esquema de lineas de defensa, incluyendo puntos de interconexién a otros sistemas o a
otras redes (en especial, si se trata de internet o redes publicas en general); cortafuegos, DMZ, etc.; y la
utilizacion de tecnologias diferentes para prevenir vulnerabilidades que pudieran perforar simultGneamente
varias lineas de defensa.

Uno de los componentes fundamentales de la arquitectura de defensa TIC es el cortafuegos o firewall.

A grandes rasgos, un firewall es un dispositivo de seguridad de red, que monitoriza el trafico entrante y
saliente y decide si debe permitir o bloquear un tréfico especifico en funcién de un conjunto de restricciones
de seguridad ya definidas.

Para mantener el sistema de seguridad estable y productivo es necesario que los firewalls estén actualizados
y con soporte.

Una actualizacién es un afiadido o modificacion realizada sobre los sistemas operativos o aplicaciones que
tenemos instaladas en nuestros dispositivos, cuya mision es mejorar tanto aspectos de funcionalidad como
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de seguridad. En el caso de los firewalls son esenciales ya que siempre van a existir elementos que
intentaran aprovechar cualquier brecha de seguridad.

Ademas, necesitamos el soporte, ya que son elementos indispensables que deben de estar la mayor parte
del tiempo disponibles.

3. JUSTIFICACION DE NO DIVISION DEL CONTRATO EN LOTES

El articulo 99.3 de la Ley 9/2017, de 8 de noviembre, de Contratos del Sector Publico, indica que el érgano de
contratacién podra no dividir en lotes el objeto del contrato cuando existan motivos validos, que deberan
justificarse debidamente en el expediente.

Entre los motivos validos a efectos de justificar la no divisién en lotes del objeto del contrato, se cita el
siguiente en el apartado b) de dicho articulo:

“b) El hecho de que, la realizacién independiente de las diversas prestaciones comprendidas en el
objeto del contrato dificultara la correcta ejecucion del mismo desde el punto de vista técnico; o
bien que el riesgo para la correcta ejecucion del contrato proceda de la naturaleza del objeto del
mismo, al implicar la necesidad de coordinar la ejecucidn de las diferentes prestaciones, cuestion
que podria verse imposibilitada por su divisién en lotes y ejecucién por una pluralidad de
contratistas diferentes. Ambos extremos deberan ser, en su caso, justificados debidamente en el
expediente.”

La division por lotes dificultaria la correcta ejecucién desde el punto de vista técnico, por tratarse de
licencias software y su correspondiente soporte, que forman un paquete junto con las licencias y que presta
directamente el fabricante y no las empresas licitadoras. Por tanto la realizacion independiente de las
prestaciones no seria posible en este caso y dificultaria la correcta ejecucién del mismo desde el punto de
vista técnico.

4. REGIMEN JURIDICO Y PROCEDIMIENTO DE ADJUDICACION
4.1. Régimen juridico

El presente contrato es de naturaleza administrativa y se regira por la Ley 9/2017, de 8 de noviembre, de
Contratos del Sector Publico, por la que se transponen al ordenamiento juridico espafiol las Directivas del
Parlamento Europeo y del Consejo 2014/23/UE y 2014/24/UE, de 26 de febrero de 2014 (en adelante LCSP), el
Real Decreto 817/2009, de 8 de mayo, por el que se desarrolla parcialmente la Ley 30/2007, de Contratos del
Sector Publico, el Reglamento general de la Ley de Contratos de las Administraciones Publicas, aprobado
por el Real Decreto 1098/2001, de 12 de octubre (en adelante RGLCAP), en lo que no se opongan a la citada
Ley, la Ley 12/2007, de 26 de noviembre, para la promocién de la igualdad de género en Andalucia, la Ley
1/2014, de 24 de junio, de Transparencia Publica de Andalucia, el Decreto 39/2011, de 22 de febrero, por el
que se establece la organizacién administrativa para la gestion de la contratacion de la Administracion de la
Junta de Andalucia y sus entidades instrumentales y se regula el régimen de bienes y servicios
homologados; con caracter supletorio se aplicaran las restantes normas de derecho administrativo y, en su
defecto, las normas de derecho privado.

El Pliego de Clausulas Administrativas Particulares (PCAP), el Pliego de Prescripciones Técnicas (PPT) y
demads documentos anexos revestirdn, asimismo caracter contractual. En caso de discordancia entre el PCAP
y cualquiera del resto de los documentos contractuales, prevalecera el PCAP, en el que se contienen los
derechos y las obligaciones que asumiran las partes del contrato.

4.2, Procedimiento de contratacion

Las prestaciones objeto del contrato se engloban en las definidas en el 16 de la Ley 9/2017, de 8 de
noviembre, de Contratos del Sector Publico (LCSP), por lo que dicho contrato es considerado de suministro.
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Por las caracteristicas descritas, y a fin de respetar al maximo los principios de transparencia y concurrencia,
se plantea la adjudicacion del citado contrato, a través de la sustanciacién de un procedimiento abierto
simplificado abreviado, con tramitacion ordinaria, de acuerdo con lo dispuesto en el articulo 159.6 LCSP. Se
justifica la eleccién de dicho procedimiento en aras de la agilidad en la tramitacidn y répida disponibilidad
del suministro.

Asimismo, el contrato se considera de caracter particular, a efectos de su contratacidn, en relacién con el
articulo 4 de la citada Orden.

5. PRESUPUESTO BASE DE LICITACION, VALOR ESTIMADO E IMPUTACION PRESUPUESTARIA

La estimacion del presupuesto base de licitacion se ha realizado en base a la consulta de las tarifas del
fabricante de los equipos para el mantenimiento de cada uno de los dispositivos instalados.

- Presupuesto base de licitacién (IVA excluido): 10,300,00 euros
- IVA (21%): 2.163,00 euros
- TOTAL (IVA incluido): 12.463,00 euros
El valor estimado del contrato coincide con el presupuesto de licitacion (IVA excluido): 10.300,00 euros.

Partida presupuestaria: 0131010000 G/12D/60906/00 00 01 C.P.: 2021000371

6. REGIMEN DE ABONO DEL PRECIO

El régimen de abono del precio es con un pago Unico, mediante la presentacién de la factura expedida por la
entidad y conformada por el responsable del contrato.

Las licencias y soportes estaran vigentes por UN ANO.

7. PLAZO DE EJECUCION

Todas las licencias deberdn ser suministradas en 10 DIAS, contados a partir de la notificacién de la
adjudicacion o de la formalizacion del contrato, segun el caso.

8. CRITERIOS DE VALORACION

La adjudicacién del presente contrato va a estar en funcién de criterios de evaluacién directa mediante
aplicacion de férmulas previamente establecidas, de conformidad con el desglose que se expone a
continuacion:

Dado que el objeto del contrato se encuentra perfectamente establecido y debe serigual en cada una de las
ofertas presentadas, no habiéndose identificado elementos adicionales que puedan proporcionar una
mayor calidad al mismo, se propone como criterio Unico de adjudicacion la proposicion econémica.

La maxima puntuacidn (100 puntos) la obtendra la oferta econémica mas baja de las admitidas, y la minima
puntuacién (0 puntos) la obtendra la oferta econdmica que coincida con el presupuesto de licitacion, por no
realizar el licitador ninguna rebaja del mismo. Las ofertas intermedias tendran la puntuacién que les
corresponda de acuerdo con un criterio de proporcionalidad lineal entre los valores maximos (maxima
puntuacidn) y minimos (minima puntuacién) indicados anteriormente.

PBL - Oi

POi=MaxP X —————
PBL — Omin
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siendo,

POi: Puntuacién de la oferta valorada

MaxP: Puntuacion maxima (100 puntos)

PBL: Presupuesto base de licitacion

Oi: Presupuesto de la oferta a valorar

Omin: Presupuesto mas bajo ofertado, siempre que no se considere oferta temeraria segln el art. 85 del
RCAP.

9. PARAMETROS OBJETIVOS PARA CONSIDERAR UNA OFERTA ANORMALMENTE BAJA

Los parametros objetivos en funcidn de los cuales se apreciard, en su caso, que las proposiciones no pueden
ser cumplidas como consecuencia de la inclusion de valores anormalmente bajos seran los siguientes:

« Cuando concurriendo un solo licitador, su oferta sea inferior al presupuesto base de licitacién en mas de un
30 %.

« Cuando concurriendo dos licitadores, sea una oferta inferior a la otra en mas de un 30 %.

« Cuando concurran tres o mas licitadores, las que sean inferiores a un 25 % de la media aritmética de las
ofertas presentadas.

10. CRITERIOS DE SOLVENCIA

Al tratarse de un procedimiento abierto supersimplificado con tramitacién ordinaria, de acuerdo con lo
dispuesto en el articulo 159.6 b) LCSP se eximira a los licitadores de la acreditacién de la solvencia econémica
y financiera y técnica o profesional.

11. GARANTIA
La garantia incluye el soporte completo y oficial del fabricante.

Durante el periodo de garantia se tendra derecho a recibir todas las actualizaciones de software (correccién
de errores, actualizaciones de mantenimiento y mejoras de caracteristicas) para todos los productos
software que hayan sido objeto de suministro (periodo que coincidird con el de vigencia de las
correspondientes licencias).

El soporte deberd ser realizado por técnicos que representen la garantia oficial del fabricante.

12. PLAZO DE GARANTIA

La fecha de inicio de la garantia comenzara a contar a partir de la fecha de la recepcion de las licencias, que
sera de 12 MESES.

13. CONDICIONES ESPECIALES DE EJECUCION DEL CONTRATO

Se entiende como condicidén especial de ejecucién la necesidad de obligarse por parte de la entidad
adjudicataria, y durante todo el periodo de ejecucién del contrato, a:

Transparencia fiscal: «<La persona contratista se compromete a ejecutar el contrato con criterios de equidad y
transparencia fiscal, por lo que los ingresos o beneficios procedentes del presente contrato publico seran
integramente declarados y tributados conforme a la legislacién fiscal vigente, prohibiéndose expresamente
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la utilizacién de domicilios y su consiguiente tributacién en algln pais de la lista de paraisos fiscales
establecida por la OCDE, bien sea de forma directa o a través de empresas filiales.

Elincumplimiento de lo establecido en esta clausula es causa de resolucién del contrato».

La verificacidén del cumplimiento de esta condicidn se realizard mediante una declaracién responsable de la
empresa adjudicataria de cumplimiento de dicha clausula, que debera ser entregada junto con la primera
certificacion y verificada por el responsable del contrato, siendo incorporada al expediente de contratacion.

14. PERSONA RESPONSABLE DEL CONTRATO

Se designarad como responsable del contrato con las funciones contenidas en el articulo 62 de LCSP, a la
persona titular del Servicio de Explotacién de Sistemas Sectoriales de la Agencia Digital de Andalucia, en
atencidn a su experiencia acreditada y a que la materia especifica del contrato se relaciona con la funcién que
le es encomendada, a quien corresponde supervisar su ejecucion y adoptar las decisiones y dictar las
instrucciones necesarias con el fin de asegurar la correcta realizacion de la prestacion pactada.

En Sevilla, a la fecha de la firma electrénica
LA GERENTE DEL CICA

Fdo.: Carmen Gonzalez Garcia
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