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Consejeria de Turismo, Cultura y Deporte
Patronato de la Alhambra y Generalife

1.- OBJETO Y JUSTIFICACION DEL CONTRATO
1.1.- Objeto:

El objeto del expediente es la contratacion de los servicios de asistencia técnica insitu y
remotamente para la migracion de la informacion institucional y servicios necesarios al Portal web
de la Junta de Andalucia, la evolucidn del actual portal web, su redisefio visual y tecnoldgico, asi
como el soporte técnico funcional, de seguridad, y mejorar la accesibilidad y usabilidad del portal
Web del Conjunto Monumental y de los bienes adscritos a este.

El servicio estarad centrado en diferentes actuaciones que conllevara: traslado del contenido
institucional y servicios necesarios del portal actual al portal de la Junta de Andalucia, soporte de
mantenimiento diario de informacidn, tareas de disefio grafico y configuracion/modificacion de los
mddulos del portal, nuevos desarrollos, formacion a los usuarios, programacion web y mejora del
rendimiento, accesibilidad y usabilidad del Portal Web.

1.2.- Justificacion del contrato:

El Patronato de la Alhambra y Generalife contempla entre los objetivos establecidos en su Plan
Director y en concreto dentro de la Linea Estratégica 4 denominada “La Alhambra en la sociedad de
la informacién y la industria del conocimiento”, un conjunto de actuaciones implicadas en la
estructura de la informacion y la arquitectura de la difusion sobre el Conjunto Monumental de la
Alhambray Generalife y los bienes adscritos al PAG para su gestion.

En este contexto, la difusion del patrimonio cultural basada en el conocimiento transdisciplinar
es la estrategia adecuada que da sentido a lo establecido en el apartado g) del articulo 2° de sus
Estatutos: “Organizar, fomentar y promover cuantas iniciativas culturales, impulsen el conocimiento
y difusion del recinto monumental, de sus valores estéticos y de su historia”.

El acceso a dicha informacidn se lleva a cabo, fundamentalmente, a través de un portal web que
requiere de mantenimiento y disefio web para acompaniar el desarrollo evolutivo que garantice su
correctay actualizada informacién, dado que los mismos no pueden realizarse suficientemente con
recursos propios del PAG.

2.- DESCRIPCION DEL SERVICIO.

El actual sistema de gestion de contenidos del PAG es Wordpress, escrito en PHP, que cuenta con
una amplia y activa comunidad de usuarios y desarrolladores que colaboran conjuntamente en su
mejora'y ampliacién.

El servicio requerido en los presentes pliegos estara centrado en los siguientes ambitos:

a) Mantenimiento web.
b) Disefio y arquitectura web.
c) Soporte y apoyo general.
)

d) Entorno tecnoldgico.

RODRIGO DIEGO RUIZ-JIMENEZ CARRERA 27/06/2024 18:40:19 | PAGINA: 2/20

VERIFICACION NJyGwks0g9V6zvoFH9I6SE9TD39gu8 https://ws050.juntadeandalucia.es/verificarFirma/




Consejeria de Turismo, Cultura y Deporte
Patronato de la Alhambra y Generalife

e) Migracién.
f) Integracidn de otros portales web.
g) Accesibilidad integral del portal web y mantenimiento.

Los trabajos objeto del presente contrato seran los siguientes articulados en torno a los tres
ambitos establecidos:

2.1.- Mantenimiento web

La propuesta de mantenimiento debera contemplar la posibilidad de que el PAG siga
disponiendo del mismo gestor de contenidos, con un funcionamiento sencillo y eficaz de éste y de
sus componentes. Asi mismo, el contratista debera asumir durante el plazo del contrato los cambios
sustanciales en secciones y paginas de la web que no puedan realizarse a través del gestor de
contenidos y que requieran intervencion técnicay de disefio.

Las tareas del servicio a realizar son del tipo siguiente:

e Mantenimiento preventivo, a través de la revision sistematica de la aplicacion para detectar
y evitar, en la medida de lo posible, problemas que puedan surgir.

e Mantenimiento correctivo de los defectos encontrados en la misma y que originan un
comportamiento distinto al deseado, ya sean de procesamiento, rendimiento,
programacion, seguridad o estabilidad, entre otras.

e Mantenimiento adaptativo, ante cambios del entorno de uso de la aplicacion (sistemas
operativos, sistemas de hardware, adaptaciones a navegadores o migracion a versiones
superiores).

e Mantenimiento perfectivo y evolutivo, que implica implementar nuevas funcionalidades o
caracteristicas no contempladas en principio y que la experiencia del usuario hace
necesarias.

Entre esas tareas se concretan las siguientes:

. Estudio y mejora del disefio responsive de todas las partes del Portal Web y de la
accesibilidad y usabilidad de éste.

e  Actualizacién y creacion de contenidos dinamicos, asi como de nuevas funcionalidades de
la agenda digital, del boletin de noticias, actividades culturales, formularios, reserva de
tickets, etc. Como herramienta de gestion de contenidos (CMS) para afrontar este
contrato,el adjudicatario empleard Wordpress (en sus ultimas versiones activamente
actualizadas).

e  Programacion de nuevos mddulos, asi como la reprogramacion de los existentes si fuera
necesario o cambios de los mismos para que den la funcionalidad deseada, siendo el
maédulo DIVI uno de ellos.
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e Revision de las copias de seguridad periddicas (backups) del portal web y propuesta de
mejora de éstas si fuese necesario.

e Actualizacidn y/o configuracion de los paquetes relacionados con aplicaciones y servicios
para garantizar rendimiento, estabilidad y seguridad.

. Revision de los registros de error del sistema para comprobar si los servicios estan
funcionando correctamente.

. Revision continua para detectar si existen vulnerabilidades de software que puedan afectar
ala seguridad del portal web.

e Resolucién de problemas técnicos de diversa indole.

e Correccion de los fallos del sistema.

e Migracion a tecnologia de contenedores si fuera necesario.
e  Integraci6n con otros sistemas.

e  Estudiosy trabajos de tuning de la base de datos y de ajustes de los componentes software
del sistema para la mejora de la estabilidad y rendimiento del Portal Web.

2.2.- Disefio y arquitectura web

La empresa adjudicataria realizara cambios de disefio de imagen en los diferentes apartados,
mddulos o en el propio contenido de la pagina web a demanda del PAG. Asimismo, podrian ser
necesarias acciones para actualizar y/o redisefar la arquitectura del portal para dar respuesta a las
nuevas necesidades y tecnologias que puedan aparecer.

Este apartado engloba las siguientes tareas y caracteristicas:

e Creacién de un espacio de alertas urgentes, el cual sea facilmente gestionable para
activarlo en cualquier momento por personal del PAG o de la propia empresa.

e Trabajos de disefio que junto con los trabajos de actualizacién, permitan la
incorporacién de nuevos servicios y funcionalidades, secciones, contenidos digitales,
desarrollo de microsite; que proporcione mejoras en la estructura del Portal Web, en el
acceso a la informacién y haga posible la evolucién de éste hacia las nuevas
generaciones web(4.0, 5.0), que pueda mostrar una nueva imagen mas amigable y actual.

e Apoyo técnico en el disefio grafico de nuevos apartados que incorporen los nuevos
proyectos.

e Todas las paginas de nueva creacién deberan tener unaimagen unificada que refuerce la
marca corporativa, teniendo como guias de estilos el Manual de Identidad Corporativay
la paleta de colores del Plan Director.

e Para que los usuarios de los sitios web puedan acceder a la informacion,
independientemente del dispositivo desde el que se acceda (PC, tablet o smartphon%\
&
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disefio debera ser responsive, con una programacion accesible y adaptable a cada
dispositivo.

e Lapaginadeberd poder visualizar streaming de videos y el contenido de éste servira a
su vez de repositorios y memorias de todas las actividades realizadas.

e La pagina debe permitir compartir sus contenidos en las diferentes redes sociales
gestionadas por el PAG.

e Del mismo modo debera facilitar la gestion de contenidos de forma dinamica e intuitiva,
permitiendo el manejo de contenidos sin necesidad de conocimientos informaticos mas
alla de la propia herramienta de gestion.

e Se debera tener en cuenta la usabilidad y accesibilidad como disefio de todas las
mejoras, asi mismo se debera actuar de forma proactiva proponiendo cambios que
redunden en éstas.

e Realizacion de pruebas de carga para la mejora del rendimiento del Portal Web.

e Disefio y elaboracién de espacios o exposiciones virtuales utilizando herramientas
3DVista, Krpano, u otras con mejores prestaciones, que permitan entre otras, realizar
visitas en 3Dy experiencias inmersivas.

e Creacion de un espacio de recursos digitales con diferentes perfiles para el acceso de los
diferentes colectivos con el que trabaja el PAG.

e Disefio, produccidn y mantenimiento de un asistente virtual tipo chatbot multilingiie
con las caracteristicas que se definen en el anexo I.

e Realizacion o disefio y actualizacidn de las necesidades de la plataforma de accesibilidad
integral del portal web adaptado a otras capacidades con las siguientes caracteristicas
que se definen en el anexo II.

2.3.- Soporte y apoyo general

La empresa adjudicataria de la licitacidon prestara un servicio eficiente de atencion y resolucién
de dudas técnicas y funcionales por parte del PAG.

El Servicio incluye, entre otras, las siguientes tareas:

Actualizacion de los componentes integrantes del Portal Web para garantizar un nivel de
seguridad, accesibilidad, usabilidad adecuada y optimizacién del rendimiento de la pagina
web.

Chequeo periddico de enlaces y aplicaciones externas (como por ejemplo integraciones con
aplicaciones web de terceros: Twitter, Facebook) y arreglo de aquellos que han dejado de
funcionar.
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+  Realizacién y ejecucion de un Plan de Gestion de la Reputacion Online (optimizacion del
posicionamiento web) semestralmente y supervisién analitica de web a demanda.

. Documentacion de las tareas realizadas.
«  Apoyo técnico, formacidn a usuarios y realizacion de videotutoriales.

+  Actualizacién y mejora de los manuales de: Usuario, Administracion, Explotacion,
Instalacion, Disefio y Soporte, como minimo.

. Formacion para los distintos tipos de usuarios de la herramienta de gestion de portales y
contenido.

. Debera de disponer de una plataforma de incidencias/tareas accesibles por el personal del
PAG, dénde se puedan hacer un seguimiento de los trabajos.

. Pago de la renovacion anual de los plugin actuales y de nuevos plugin si fueran necesarios,
el adjudicatario estard obligado a realizar los ajustes, configuraciones y desarrollos
adicionales para con el conjunto de la plataforma web para llevar a cabo las mencionadas
actualizaciones.

. Pago del mantenimiento de la plataforma de accesibilidad integral en caso de no disponer
de una propia.

2.4.- Entorno tecnolégico:

En el anexo lll se describe el entorno tecnoldgico del portal web y los componentes sobre los que
tendran que desarrollar el trabajo.

Durante la ejecucion del contrato la empresa adjudicataria tendra que trabajar con los siguientes
entornos:

e Desarrollo: Utilizado por la propia empresa para el desarrollo de los trabajos del Portal.
Estara en los servidores de la empresa.

e Preproduccion. Para la realizacidén de pruebas de despliegue e implantacién, pruebas de
actualizacién de software base, para la correccion de incidencias que necesiten datos
actualizados, etc. Estara en los servidores del PAG

e Produccion. Empleado para la explotacion de la aplicacion por parte de los usuarios finales.

2.5.- Migracion:

Realizacion de todos los trabajos necesarios para migrar y conectar los distintos contenidos del
portal del PAG al portal institucional de la Junta de Andalucia, entre las tareas a desarrollar se
encuentran las siguientes:

e Trabajar con el gestor de contenidos habilitado para ello.
e Integracion de la informacién.

RODRIGO DIEGO RUIZ-JIMENEZ CARRERA 27/06/2024 18:40:19 | PAGINA: 6/20

VERIFICACION NJyGwks0g9V6zvoFH9I6SE9TD39gu8 https://ws050.juntadeandalucia.es/verificarFirma/




Consejeria de Turismo, Cultura y Deporte
Patronato de la Alhambra y Generalife

e Creacién de enlaces directos.

Si se da el caso realizacién de todas las tareas de migracion del asistente virtual a la plataforma
propuesta por la Agencia Digital de Andalucia.

2.6.- Integracion del contenido de otros portales:

Conversion de contenidos mas relevantes de otros portales de proyectos europeosy otros proyectos
de investigacion al actual portal web o la adecuacion de estos al gestor de contenidos utilizado por
el PAG para su correcta integracién.

3.- ORGANIZACION Y CONDICIONES ESPECIFICAS A LAS QUE HA DE AJUSTARSE LA PRESTACION
DEL SERVICIO

El trabajo se organizara bajo la forma de un proyecto en el que participara tanto personal del
PAG, ADA (Agencia Digital de Andalucia) y la empresa prestadora del servicio, para asegurar el
cumplimiento de los plazos y el correcto desarrollo de las actuaciones realizadas.

El calendario de reuniones de seguimiento se fijara en la reunién de inicio de los trabajos.

Con la siguiente distribucién de funciones y responsabilidades:

3.1.- Responsable del contrato
El responsable del contrato tendra las siguientes funciones:

a) Exigir a la empresa prestadora del servicio los medios necesarios para el cumplimiento del
servicio en las condiciones expuestas en este documento.

b) Priorizar las actuaciones a realizar.

¢) Recibir los partes de trabajo suministrados por el representante de la empresa adjudicataria,
verificar las tareas realizadas en los partes de trabajo y aprobarlos si procede y, en su caso, reducir
o ampliar el nimero de horas alegado en relacion con la tarea realizada.

d) Informar a la empresa prestadora del servicio de los cambios de programacion con una
antelacién de 15 dias.

e) Velar por el nivel de calidad de los trabajos.

f) Efectuar la valoracién final de la calidad de los trabajos desarrollados por la empresa
adjudicataria.

g) Expedir las certificaciones parciales en la formay periodicidad establecidas.

h) Realizar la certificacion final del servicio.
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3.2.- Representante de la empresa adjudicataria

Elrepresentante de la empresa adjudicataria ostenta la representacion de ésta en su relacién con
el PAG, sin que genere coste alguno ni consumo de la bolsa de horas por el desempefio de estas
tareas o de cualquier otra que tenga relacion con la prestacion del servicio, la organizacion y el
desarrollo de los trabajos o una consecucién mas eficaz de los objetivos de este contrato.

Sus funciones seran las siguientes:

a) Organizar la ejecucion del proyecto de acuerdo con las condiciones técnicas establecidas en
este documento.

b) Decidir y poner a disposicion del proyecto los medios humanos y técnicos necesarios para
garantizar las condiciones técnicas descritas.

¢) Despachar, a demanda del responsable del contrato, sobre cuestiones relacionadas con la
ejecucion del proyecto.

d) Proponer al responsable del contrato las actuaciones que estime necesarias como
consecuencia de incidencias surgidas durante el desarrollo de los trabajos.

e) Asegurar el nivel de calidad de los trabajos y la adecuada cualificacion técnica del personal del
Equipo de Trabajo.

f) Elaborar y entregar los resimenes mensuales de partes de trabajo al responsable del contrato
a efectos de elaborar las certificaciones parciales.

Durante la ejecucidn de los trabajos, la empresa adjudicataria se debe comprometer a facilitar al
responsable del contrato la informacién y documentacidn que le solicite para disponer de un pleno
conocimiento de las circunstancias en que se desarrollan los trabajos, asi como de los eventuales
problemas que puedan plantearse y de las tecnologias, métodos y herramientas utilizadas para
resolverlos. Para ello, tanto en la fase de diagndstico como en la toma de requerimientos, el
adjudicatario consensuara con el Gabinete Estratégico del PAG. De igual formaa lo largo de todo
el periodo de ejecucidn de este contrato consensuara las diferentes actualizaciones.

3.3.- Equipo de trabajo

La responsabilidad de los miembros del equipo de trabajo es el desarrollo de las tareas descritas
en las érdenes de trabajo.

Es responsabilidad de la empresa adjudicataria mantener unos planes de formacién para el
personal que desarrolle el presente contrato.

Ni los miembros del equipo de trabajo ni cualquier otra persona a quien laempresa adjudicataria
encomiende cualquier tarea relacionada con el desarrollo de este contrato tendra vinculacion
alguna con el PAG por lo que dependeran exclusivamente del contratista, el cual asumira la
condicion de empresario con todos los derechos y deberes respecto a dicho personal con arreglo a
la legislacion vigente y a la que en lo sucesivo se promulgare sin que, en ninglin caso, el PAG resulte

RODRIGO DIEGO RUIZ-JIMENEZ CARRERA 27/06/2024 18:40:19 | PAGINA: 8/20

VERIFICACION NJyGwks0g9V6zvoFH9I6SE9TD39gu8 https://ws050.juntadeandalucia.es/verificarFirma/




Consejeria de Turismo, Cultura y Deporte
Patronato de la Alhambra y Generalife

responsable de las obligaciones del contratista y sus trabajadores, aun cuando los despidos y demds
medidas que se puedan adoptar sean consecuencia directa o indirecta del cumplimiento, rescision,
modificacion o interpretacion del contrato.

Para la realizacion del presente trabajo se requiere de un equipo de profesionales, con mas de 3
afios de experiencia demostrable en la ejecucion de servicios de iguales o similares caracteristicas
al que constituye el objeto de la prestacion a ejecutar, con los siguientes perfiles:

- Jefe de proyecto/coordinador con experiencia en la creacion y desarrollo de paginas web. Se
requiere que posea el Titulo de Educacién Superior (niveles 6-8) segin CNED-P2014, sector
de estudio 06, en Tecnologias de la informacién y las comunicaciones (TIC) (segiin CNED-
F2014).

- Analista/programador y disefiador de paginas web. Deben poseer Titulo de Educacién
Superior (niveles 6-8) segin CNED-P2014, sector de estudio 06, en Tecnologias de la
informacion y las comunicaciones (TIC) (segun CNED-F2014), con conocimiento constatable
en UX e Ul.

- Técnico en administracidn de sistemas y bases de datos. Debe poseer Titulo de Educacién
Superior (niveles 6-8) segin CNED-P2014, sector de estudio 06, en Tecnologias de la
informacién y las comunicaciones (TIC) (segun CNED-F2014).

- Especialista en medios digitales. Debe poseer Titulo de Educacién Superior (niveles 6-8)
segin CNED-P2014, sector de estudio 06, en Tecnologias de la informacion y las
comunicaciones (TIC) (segiin CNED-F2014), con conocimiento constatable en reputacion on-
line, analitica web.

- Disefiador grafico. Debe poseer Titulo de Educacion Superior (niveles 5-8) segiin CNED-
P2014, sector de estudio 06 0 021.

- Especialista en creacién de contenidos digitales 3D y experiencias digitales interactivas
inmersivas: realidad virtual, realidad aumentada. Se requiere Titulo de Educacién Superior
(niveles 5-8) seglin CNED-P2014, sector de estudios 06 o superior.

Se debera presentar curriculum de cada componente del equipo.

Ademas, para aquellos contenidos que se requieran por parte del PAG, tanto los existentes como
los nuevos que se incorporen al portal, laempresa contratista debera aportar la traduccién al inglés.
Para ello dicha empresa contara con un traductor o servicio de traduccion.

Si bien se desconoce con exactitud al tiempo de promover este contrato el volumen de textos a

traducir, dado que esta subordinado a las necesidades y actividad del PAG, se estima que el nimero
minimo de palabras a traducir anualmente es de 50.000.

3.4.- Condiciones técnicas:
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Para su desempefio sera indispensable que las empresas ofertantes relinan una serie de
condiciones técnicas obligatorias para el servicio:

- La direccién del proyecto correspondera al PAG. Durante toda su vigencia la empresa
adjudicataria ofrecera una interlocucidn Unica para coordinar con los responsables del PAG su
seguimiento. Sera requisito imprescindible proporcionar un dispositivo movil para el
coordinador/a que permita una comunicacién interna y rapida.

- Este proyecto se desarrollara desde la suscripcion del contrato y con una carga horaria
minima de 860 horas anuales.

- El servicio se prestara habitualmente en el horario de funcionamiento administrativo del
PAG, sin perjuicio de eventuales trabajos seglin necesidades y progreso del proyecto a criterio
del PAG o situaciones especiales en que, de manera expresa, la cobertura de las prestaciones
haya de extenderse fuera de ese horario, incluidos fines de semana, festivos y periodos
vacacionales, puesto que el Conjunto Monumental de la Alhambra y Generalife estd abierto 363
dias al afio. La empresa adjudicataria debera asegurar la necesaria capacidad operativa para
volcar contenidos e informacion en estas situaciones especiales disponiendo para ello de una
carga minima de 25 horas anuales.

- El servicio de soporte a los usuarios finales y administradores podra ser presencial, por
teléfono, videoconferencia o mediante correo electrénico.

-Las reuniones preliminares y de seguimiento de los trabajos englobados en el punto 2,
podrdn ser mayoritariamente presenciales en las instalaciones del PAG, o bien por
videoconferencia, segin establezca en cada caso el responsable del contrato del PAG, quien
convocara las reuniones, y podra requerir la asistencia de cualquier miembro del equipo de
trabajo asignado al contrato por el adjudicatario.

- Estaran incluidas en el contrato las acciones formativas destinadas tanto a la correcta
utilizacion de los portales y publicacién de contenido, como a la administraciéon y al
mantenimiento del mismo. En este sentido, la formacion podra incluir aspectos tales como la
gestion de usuarios, roles o perfiles, creacion de plantillas, modificaciéon y generacion de
contenidos.

- El adjudicatario sera responsable de impartir esta formacién de forma presencial en las
instalaciones del PAG y proporcionar todos los medios personales necesarios para su correcta
realizacion, estando todos los trabajos de formacidn incluidos en el precio de la oferta.

- El adjudicatario realizara un minimo de cuatro sesiones de formacién en diferentes dias
para un perfil avanzado/informatica, de 3 horas cada sesion. Ademas, realizara un minimo
de tres sesiones de formacion en diferentes dias para un perfil usuario de publicacién de
contenidos de 2 horas cada sesion.

- Ademas, hasta la finalizacion del primer afio de contrato, se podra solicitar hasta 2 nuevas
sesiones de formacion presenciales adicionales a las anteriores para cada uno de los dos
perfiles de usuarios mencionados. Las sesiones tendran las mismas caracteristicas descritas.

10
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- La empresa adjudicataria, ante cualquier aviso de caida del servicio o mal funcionamiento,
se compromete a dar solucién en un plazo que nunca podra ser superior a:

a) Dos horas, para el caso de aviso urgente (entre las 07:00 y las 20:00 horas).
b) Ocho horas, para el caso de aviso no urgente (entre las 07:00 y las 20:00 horas).
Los tiempos vendran determinados por el técnico del PAG que dé el aviso.

La falta de atencidn de avisos por parte de la empresa adjudicataria en los plazos indicados o
la superacidn del tiempo maximo de reparacidn sin que medie causa justificada facultara al PAG
a aplicar las penalizaciones correspondientes.

- La plataforma web tiene capacidad multiidioma, y como minimo se debe poder visualizar en
castellano e inglés. Se debera estudiar el actual funcionamiento del sistema de traduccion para
su consolidacion, mejora e integracion, en su caso, con otras plataformas o servicios multiidioma
debiéndose formar a los usuarios sobre su gestion y mantenimiento, documentandose en los
manuales correspondientes.

- El adjudicatario se compromete a la entrega de todos aquellos documentos que sirvan de guia
en su funcionamiento: Manual técnico del sistema, Manuales de usuario, Manual de administracion,
etc.; asi como una propuesta de procedimiento de gestion interna para articular la administracion
de las paginas de forma ordenada, coherente y eficaz, y todos los recursos digitales que permitan la
utilizacion del asistente virtual por parte del PAG. El adjudicatario responderd de la correccidn y
precision de los documentos y entregables, respondiendo de los dafios y perjuicios por
reclamaciones de terceros que tengan su causa en errores, métodos inadecuados o conclusiones
incorrectas de los adjudicatarios, en la ejecucion del contrato o que deriven de la falta de diligencia
referida.

4.- RECURSOS HUMANOS Y REGLAS ESPECIALES RESPECTO DEL PERSONAL LABORAL DE LA
EMPRESA CONTRATISTA.

1. La empresa adjudicataria aportara los medios humanos precisos y adecuados para el
desarrollo del mismo.

La sustitucion temporal o definitiva del personal adscrito al servicio, cualquiera que sea la
causa que la motive, implicara que las nuevas incorporaciones lo hagan con los mismos
requisitos exigidos.

2. Se requiere a la empresa adjudicataria el cumplimiento de las disposiciones vigentes en
materia de ordenacion laboral, seguridad social y seguridad e higiene en el trabajo, asi como
cualquier otra disposicion legal que en cumplimiento de los Planes de Empleo dictados por
el Gobierno le son de aplicacidon, responsabilizindose de su cumplimiento por parte de
todos los equipos y empresas que participen, estén o no integrados directamente en la
empresa adjudicataria.
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3. La empresa adjudicataria velara por el cumplimiento de la legislacidn vigente en materia
de prevencién de riesgos laborales del personal que esté a su cargo.

4. La empresa adjudicataria incluird, sin incremento de coste de la oferta licitada, el seguro
de responsabilidad civil.

5. La adjudicataria garantizara que el personal adscrito al servicio objeto del contrato a que
se refiere el presente PPT tiene la formacion y capacidades necesarias para la realizacion de
las funciones y actividades establecidas.

5.- RESPONSABLE DEL CONTRATO

El adjudicatario cumplird con las prescripciones previstas en el presente pliego con las siguientes
especificaciones:

1. La prestacion del servicio se ejecutara con estricta sujecidn a las estipulaciones contenidas
en el pliego de clausulas administrativas particulares, observando fielmente lo establecido en el
presente pliego de prescripciones técnicas, asi como las instrucciones que, en su caso, haya dado
el responsable del contrato designado por érgano de contratacion.

Con objeto de dar cumplimiento al nombramiento previsto en el articulo 62 de la LCSP, el
o6rgano de contratacion designa como responsable del contrato a la persona titular del Servicio
de Investigacion y Difusion del PAG, o a quien en cada caso desempefie sus funciones,
correspondiéndole: supervisar su ejecucidn y reforzar el control del cumplimiento de éste,
adoptar las decisiones, dictar las instrucciones necesarias con el fin de asegurar la correcta
realizacion de la prestacidn pactada y agilizar la solucién de los diversos incidentes que puedan
surgir durante su ejecucidn, sin que en ningln caso estas facultades puedan implicar el ejercicio
de potestades directivas u organizativas sobre el personal de la empresa contratista.

El responsable del contrato velara por la idénea gestion contractual, de modo que en su
ejecucion no se den situaciones que puedan propiciar la existencia de una cesion ilegal de
trabajadores o dar lugar a la declaracion de relaciones de laboralidad entre la Administracion y
el personal de la contrata. El responsable del contrato velara especialmente porque:

« El contratista ejerza su propia direccién y gestion del contrato y sea responsable de la
organizacion del servicio.

« La empresa contratista, a través de su coordinador, sea responsable de impartir a su
trabajadores/as correspondientes 6rdenes, criterios de realizacion del trabajo y directrices de
cémo distribuirlo, de tal manera que el 6rgano contratante sea ajeno a estas relaciones laborales.

El responsable del contrato debera corregir cualquier incidente o desviacion en la ejecucion
que pueda suponer infraccion de las reglas mencionadas, asi como dar inmediatamente parte al
6rgano de contratacidn de tal situacién”
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2.- Las prestaciones a que obliga el presente contrato seran realizadas dentro del calendario
y horario incluido en la oferta técnica del adjudicatario, pudiendo producirse modificaciones a
propuesta del mismo, previa conformidad del responsable del contrato.

3.- El contratista aporta su propia direccion y gestion del contrato, siendo responsable de la
organizacion del servicio, de la calidad técnica de los trabajos que desarrolle y de las
prestaciones y servicios realizados, en los términos del articulo 311 del LCSP.

La empresa contratista dispondra, para la ejecucién del contrato, de una estructura
jerarquizada, que se precisara en el estudio organizativo del servicio, que se hara responsable de
impartir a sus trabajadores las correspondientes 6rdenes, criterios de realizacidn del trabajo y
directrices de cémo distribuirlo.

Le corresponderan a la Administracion los poderes de verificacidon y control de la contrata,
establecidos en la LCSP absteniéndose para ello de ejercer funcidn alguna de control, direccién
u organizacion del personal de la empresa contratista.

4.- El adjudicatario debera garantizar la continuidad en la prestacién de los servicios para
cumplir los objetivos que se contienen en el presente contrato, debiendo realizar las
sustituciones necesarias en su equipo en casos pertinentes.

6.- LUGAR DE REALIZACION, INFRAESTRUCTURAS Y EQUIPAMIENTO

Los trabajos se realizaran remotamente y sélo en caso de considerarse adecuado y solo en
situaciones concretas, reuniones de seguimiento y formacion podran desarrollarse de manera fisica
en las dependencias del PAG, y bajo la direccién e instrucciones del personal técnico propio del que
dispone la institucidn y dispondra de tarjeta de acreditacion, identificada individualmente.

El servicio a desarrollar aprovechara y se llevard a cabo con los recursos materiales aportados
por la empresa, junto con los aportados por la empresa que resulte contratista, por lo que el
adjudicatario debera tener en cuenta:

1) Que dispondra de los medios suficientes, adaptados al volumen de trabajo resefiado en
este pliego, que deberan alcanzar, al menos, las dotaciones minimas de personal y medios
materiales, ofimaticos y de comunicacion necesarios para ejecutar lo establecido en el presente
PPT asi como las presentadas por él en su oferta y le hayan sido aceptadas por el PAG en el
momento de la adjudicacion. Sera requisito imprescindible proporcionar un dispositivo mévil
para el coordinador del servicio.

2) No obstante, el adjudicatario debera aportar equipos informaticos propios, necesarios
para el desarrollo de la actividad, que deberan destinarse al objeto del contrato. Dichos equipos
deberan contar con las licencias de programas necesarios y cumplir los requerimientos segun la
politica informatica del PAG. Asimismo, le corresponde al adjudicatario el mantenimiento de los
mismos.

7.- CONDICIONES GENERALES DE REALIZACION DEL SERVICIO
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7.1. Propiedad intelectual del resultado de los trabajos

Todos los estudios y documentos, asi como los productos y subproductos elaborados por el
contratista como consecuencia de la ejecucion del presente contrato seran propiedad del PAG,
quien podra reproducirlos, publicarlos y divulgarlos, total o parcialmente, sin que pueda oponerse
a ello el adjudicatario autor material de los trabajos. El adjudicatario renunciara expresamente a
cualquier derecho que sobre los trabajos realizados como consecuencia de la ejecucion del presente
contrato pudiera corresponderle, y no podra hacer ninglin uso o divulgacion de los estudios y
documentos utilizados o elaborados en base a este pliego de condiciones, bien sea en forma total o
parcial, directa o extractada, original o reproducida, sin autorizaciéon expresa del PAG,
especificamente todos los derechos de explotacion y titularidad de las aplicaciones informéticas y
programas de ordenador desarrollados al amparo de esta contratacion, corresponden Unicamente
al PAG.

La presente clausula no serd de aplicacion a los productos y herramientas preexistentes
empleados para la ejecucion del contrato protegidos por derechos industriales o de propiedad
intelectual.

7.2. Informacion de base

El Patronato de la Alhambray Generalife facilitara al adjudicatario cuanta informacién disponga
relacionada con las materias objeto del presente servicio. Toda la informacién que se proporcione
es propiedad del Patronato y no podra ser utilizada en futuros trabajos ya sea como referencia o
como base de los mismos, a menos que se cuente con la autorizacion expresa, por escrito, del
mismo.

7.3. Confidencialidad de la informacion

La informacién a la que tenga acceso la empresa como consecuencia del contrato tendra un
caracter confidencial. No podra transferir informacion alguna sobre los trabajos a terceras personas
o entidades sin el consentimiento expreso y por escrito de la Junta de Andalucia.

La empresa adjudicataria, en cumplimiento de la “Ley Organica 3/2018, de 6 de diciembre, de
Proteccion de Datos de Datos Personales y garantia de los Derechos Digitales”, Unicamente tratara
los datos de caracter personal a los que tenga acceso en el marco del presente contrato conforme a
las instrucciones del Patronato de la Alhambra y Generalife, y no los aplicara o utilizara con un fin
distinto al estipulado, ni los comunicara, ni siquiera para su conservacion, a otras personas.

Ademas, debera cumplir las medidas técnicas y organizativas estipuladas en el Reglamento
General de Proteccion de Datos del 24 de Mayo de 2016.

En el caso de que la empresa, o cualquiera de sus miembros, destinen los datos a otra finalidad,
los comunique o los utilice incumpliendo las estipulaciones del contrato, sera responsable de las
infracciones cometidas. Una vez finalizada la relacion contractual, los datos de caracter personal
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tratados por la adjudicataria, asi como el resultado del tratamiento obtenido, deberan ser
destruidos o devueltos a la Junta de Andalucia en el momento en que ésta lo solicite.

7.4. Seguridad.

Las proposiciones deberan garantizar el cumplimiento de los principios basicos y requisitos
minimos requeridos para una proteccién adecuada de la informacién que constituye el Esquema
Nacional de Seguridad (ENS), regulado por el Real Decreto 3/2010, de 8 de enero. En concreto, se
debera asegurar el acceso, integridad, disponibilidad, autenticidad, confidencialidad, trazabilidad y
conservacién de los datos, informaciones y servicios utilizados en medios electrénicos que son
objeto de la presente contratacion.

Para lograr esto, se aplicaran las medidas de seguridad indicadas en el anexo Il del ENS, en
funcidn de los tipos de activos presentes en el sistema de informacidn y las dimensiones de
informacién relevantes, considerando la categoria de seguridad BASICA de cada sistema de
informacién conforme a los criterios establecidos en el anexo | del ENS.

Ademas, se deberd atender a las mejores practicas sobre seguridad recogidas en las series de
documentos CCN-STIC (Centro Criptoldgico Nacional-Seguridad de las Tecnologias de Informacién
y Comunicaciones), disponibles en la web del CERT del Centro Criptoldgico Nacional
(http://www.ccncert. cni.es/), asi como a las recomendaciones de Andalucia-CERT, como centro
especializado en la materia en el ambito andaluz.

7.5. Clausula sobre accesibilidad.

Todos los sitios webs y aplicaciones para dispositivos mdviles desarrollados o que sean
mejorados de manera significativa en el marco del presente contrato deberan ser accesibles para
sus personas usuarias y, en particular, para las personas mayores y personas con discapacidad, de
modo que sus contenidos sean perceptibles, operables, comprensibles y robustos. La accesibilidad
se tendra presente de forma integral en el proceso de disefio, gestion, mantenimiento y
actualizacién de contenidos de los sitios web y las aplicaciones para dispositivos moviles.

En este ambito se deberan cumplir lo establecido por el Real Decreto 1112/2018, de 7 de
septiembre, sobre accesibilidad de los sitios web y aplicaciones para dispositivos moviles del sector
publico. En particular, se deberdn cumplir los requisitos pertinentes de la norma UNE-EN 301-
549:2019, de Requisitos de accesibilidad de productos y servicios TIC, o de las actualizaciones de
dicha norma, asi como de las normas armonizadas y especificaciones técnicas en la materia que se
publiquen en el Diario Oficial de la Unidén Europea y/o hayan sido adoptadas mediante actos de
ejecucion de la Comision Europea.

Por Gltimo, como obliga la normativa se debera realizar al menos una revision anual de la
accesibilidad de los sitios web y sistemas desarrollados o mejorados de manera significativa en el
marco del contrato, asi como actualizar y en su caso, elaborar, la correspondiente Declaracién de
accesibilidad de conformidad con el modelo europeo establecido Decision de Ejecucion (UE)

.z

2018/1523 de laComision de 11 de octubre de 2018 por la que se establece un modelo de declarac/_\
&
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de accesibilidad de conformidad con la Directiva (UE) 2016/2102 del Parlamento Europeo y del
Consejo sobre la accesibilidad de los sitios web y aplicaciones para dispositivos mdviles de los
organismos del sector publico.

7.6. Disponibilidad publica del software:

De conformidad con lo establecido en la Orden de 21 de febrero de 2005, sobre disponibilidad
publica de los programas informaticos de la administracion de la Junta de Andalucia y de sus
organismos auténomos, el sistema de informaciéon desarrollado pasara a formar parte del
repositorio de software libre de la Junta de Andalucia, en las condiciones especificadas en la citada
orden. La empresa adjudicataria debera entregar el cédigo fuente del sistema de informacion
desarrollado, asi como la documentacidn asociada y la informacién adicional necesaria, en un
formato directamente integrable en el repositorio de software libre de la Junta de Andalucia. De esta
obligacion quedaran exentos todos aquellos componentes, productos y herramientas que no
habiéndose producido como consecuencia de la ejecucién del contrato, estén protegidos por
derechos de propiedad intelectual o industrial que no permitan la libre distribucién o el acceso al
cédigo fuente.

La aplicacion desarrollada sera publicada en el repositorio de software libre de la Junta de
Andalucia; viniendo acompafiada ademas, junto con el software, de la documentacion completa, en
formato electrénico, referente tanto al andlisis y descripcidn de la solucién asi como del
correspondiente manual de usuario, con objeto de que este software pueda facilmente ser usable.

7.7. Sobre la gestion de usuarios y el control de accesos:

En todo lo relativo a la implementacidn de la funcionalidad de gestion de usuarios y control de
accesos del sistema de informacién a desarrollar, se tendran en cuenta las estipulaciones que sobre
seguridad hace la legislacidn vigente en materia de tratamiento de datos personales, Reglamento
(UE) 2016/679 del Parlamento Europeo y del Consejo, de 27 de abril de 2016, relativo a la proteccion
de las personas fisicas en lo que respecta al tratamiento de datos personales y a la libre circulacion
de estos datos y por el que se deroga la Directiva 95/46/CE (Reglamento general de proteccion de
datos) asi como de la legislacién nacional vigente en materia de proteccidén de datos, y el Real
Decreto 3/2010 por el que se regula el Esquema Nacional de Seguridad, modificado por el Real
Decreto 951/2015, de 23 de octubre. En particular, se perseguira:

«la correcta identificacion de los usuarios (medida op.acc.1 del anexo Il del ENS).
«la adecuada gestion de derechos de acceso (medida op.acc.4).
«la correcta seleccion e implantacién de los mecanismos de autenticacion (medida op.acc.5).

a) Enrelacion con las directrices corporativas que se creen en materia de gestion de identidades.
En todo lo relativo a la implementacién de la funcionalidad de gestion de usuarios y control de
accesos del sistema de informacion a desarrollar (roles, gestion de loginy password, etc.) se deberan
respetar las directrices que la Junta de Andalucia elabore en lo referente a la gestion de identidades
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y en su caso, adaptandose a la solucién de single sign-on que la Junta haya provisto. Dichas
Directrices se proporcionaran con la suficiente antelacién, aportando la documentacidn técnica
existente para tal fin.

b) En el caso de que en alguno de los sistemas, aplicaciones, herramientas, etc. objeto de
contratacidn se gestionen tramites y actuaciones que se realizan con la Administracion de la Junta
de Andalucia por razdn de la condicién de empleado publico.

El sistema debera admitir, para los tramites y actuaciones que su personal realice con ella por
razdn de su condiciéon de empleado publico, el sistema de identificacidn de la plataforma de Gestion
Unificada de Identidades de Andalucia (GUIA) de acuerdo con el articulo 25.1 del Decreto 622/2019,
de 27 de diciembre, de administracion electronica, simplificacién de procedimientos y
racionalizacion organizativa de la Junta de Andalucia.

7.8. Uso de infraestructuras TIC y herramientas corporativas:

En el marco de lo dispuesto sobre elimpulso de los medios electronicos en el art. 36.1 del Decreto
622/2019, de 27 de diciembre, de administracion electrdnica, simplificacion de procedimientos y
racionalizaciéon organizativa de la Junta de Andalucia, se tendran en cuenta todas las
infraestructuras TIC (sistemas de informacidn, tecnologias, frameworks, librerias software, etc.) que
en la Junta de Andalucia tenga la consideracion de corporativas u horizontales y sean susceptibles
de su utilizacién. Se consideraran, entre otras, las siguientes:

« Para el modelado y tramitacion de los flujos de trabajo ligados a procedimientos
administrativos se debera utilizar el tramitador TREW@ y herramientas asociadas (eximiéndose de
esta obligacion en el caso de flujos de trabajo que no estén ligados a procedimientos).

« @firma: la plataforma corporativa de autenticacion y firma electrénica para los procedimientos
administrativos, trdmites y servicios de la Administracion de la Junta de Andalucia.

« Autoridad de Sellado de Tiempo de la Junta de Andalucia.
« @ries: el registro unificado de entrada/salida.
« notific@: prestador de servicios de notificacion.

« LDAP del correo corporativo para la identificacién y autenticacion de usuarios, hasta que se
produzca laimplantacién definitiva del Directorio Corporativo de la Junta de Andalucia.

« port@firma: gestor de firma electrénica interna.

. etc.

7.9. Metodologia:

Tanto para la organizacién del trabajo como para las fases de desarrollo y los productos a
obtener se tendra como referencia la metodologia para la planificacion y el desarrollo de sistemas
de informacién METRICA v3 publicada por el Ministerio de Administraciones Publicas. Dadas las
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especiales caracteristicas de este trabajo, los procesos y las actividades que indica la metodologia
se adaptaran al mismo con el objeto de conseguir la mayor eficacia en su desarrollo. Las empresas
oferentes indicaran en el documento técnico que presenten la adecuacién metodoldgica al proyecto
que proponen.

La Direccidn del Proyecto aprobara al comienzo del mismo las directrices metodoldgicas e
interpretara de igual modo las posibles dudas que sobre su aplicacién puedan surgir a lo largo de la
ejecucion del proyecto. En particular, para los trabajos de mantenimiento evolutivo, adaptativo y
otros trabajos (apartado 3.3.7 de este documento) se empleara la metodologia agil descrita a
continuacion.

Metodologia agil

En los Ultimos afios se ha incrementado el nimero de grandes organismos y empresas que
utilizan las metodologias denominadas “agiles” para el desarrollo de proyectos software. Estas
metodologias fomentan varios principios (recogidos fundamentalmente en el [lamado Manifiesto
Agil) que son el fomento de colaboracién entre el personal del proyecto, la valoracién del software
funcional por encima de otros productos generados, la colaboracién activa con el cliente y la
flexibilidad en cuanto a la respuesta al cambio.

Dadas las caracteristicas y circunstancias del proyecto a realizar y vistas experiencias pasadas en
la aplicacion de otras metodologias existentes, se estima adecuada la aplicaciéon de una
metodologia agil en el presente proyecto.

7.10. Conformidad con los marcos metodolégicos de desarrollo de software de la Junta de
Andalucia:

Durante la realizacidn de los trabajos se tendran en cuenta los recursos proporcionados por los
marcos metodoldgicos vigentes de desarrollo de software en la Junta de Andalucia, asi como las
pautas y procedimientos definidos en éstos.

7.11. Facturacion:

El adjudicatario presentara facturas por los servicios realmente efectuados con una periodicidad
mensual, que deberan ser aceptadas por el PAG y Unicamente por las horas efectivamente
realizadas y certificadas.

7.12. Facultades de supervision y Actas de Incidencias:

El PAG a través del responsable del contrato o de la persona que se designe, podra supervisar al
personal y su trabajo, asi como todo lo establecido en el presente PPT, y comprobar el servicio
realizado cuando lo considere oportuno.

En caso de infraccion o incumplimiento la Direccidn del PAG la comunicara a la adjudicataria,
mediante el correspondiente Acta de Incidencias que debera ser recibida y firmado.
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La empresa adjudicataria se vera obligada a resolver y corregir las irregularidades o alteraciones
que se produjesen en el Servicio, (no mas de 2 horas) para las consideradas urgentes por el PAG y
en el tiempo considerado en el Acta de Incidencia para las restantes. Cuando lleve observadas tres
Actas de Incidencias, durante un periodo de un afio, sin la correspondiente correccién dentro del
plazo indicado, o bien la acumulacién de cinco Actas de Incidencias en el mismo periodo aunque
hubiesen sido corregidas, sera causa suficiente para la rescision del contrato, sin que el PAG venga
obligado a satisfacer cantidad alguna en concepto de indemnizacién, y en todo caso con la pérdida
de la fianza depositada.

7.13 Interoperabilidad

Las ofertas garantizaran un adecuado nivel de interoperabilidad técnica, semantica y
organizativa, conforme a las estipulaciones del Esquema Nacional de Interoperabilidad en el dmbito
de la Administracion Electrénica (ENI). En concreto, se cumplirdn las Normas Técnicas de
Interoperabilidad establecidas por dicho esquema. Se cuidaran especialmente los aspectos de
interoperabilidad orientados a la ciudadania, de tal forma que se evite la discriminacién a los
ciudadanos por razén de sus elecciones tecnoldgicas.

El sistema implantara los protocolos ENIDOCWS y ENIEXPWS para que los documentos y
expedientes electronicos que se gestionen en el mismo puedan, a partir de sus cddigos seguros de
verificacion, ser puestos a disposicion e interoperar de manera estandarizada con otros sistemas y
repositorios electrénicos de la Junta de Andalucia, asi como remitirse a otras Administraciones si
procede.

También se atendera a los modelos de datos sectoriales relativos a materias sujetas a
intercambio de informacién con la ciudadania, otras Administraciones Pulblicas y entidades,
publicados en el Centro de Interoperabilidad Semantica de la Administracion (CISE) que resulten de
aplicacion.

En relacién con el desarrollo de soluciones para la tramitacion electrénica de los procedimientos,
en todo caso se garantizara la plena interoperabilidad de las soluciones implantadas, de acuerdo
con el art. 37.4 Guia de Referencia del Informe Vinculante en materia de Politica Digital. Cuadro de
Revisiones 35 del Decreto 622/2019, de 27 de diciembre, de administracidon electrdnica,
simplificacion de procedimientos y racionalizacion organizativa de la Junta de Andalucia

7.14 Clausula sobre Apertura de Datos.

El disefio y desarrollo informatico debera facilitar el acceso y descarga de todos los datos
existentes en la aplicacion, asi como posibilitar su publicacion en el Portal de Datos Abiertos de la
Junta de Andalucia. Los datos se proporcionaran en formatos estructurados, abiertos e
interoperables, de acuerdo con la normativa vigente de publicidad y reutilizacién de informacién
publica

Los sistemas de informacion desarrollados deberan permitir la descarga de todos los datos en
bruto y desagregados en varios formatos no propietarios como, por ejemplo, CSV, JSON, XM
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también un estandar de facto como EXCEL (de las tablas que constituyan el nicleo de la aplicacion,
asi como las tablas auxiliares para su interpretacion) preferiblemente mediante API REST (interfaz
de programacion de aplicaciones), basado en estandares abiertos que permitird el acceso
automatico a los datos y en tiempo real.

Si los anteriores conjuntos de datos contienen informacidn de caracter personal, se realizaran la
extraccion de datos mediante un proceso de disociaciéon o anonimizacién que garantice el
cumplimiento de la Ley de Proteccion de Datos.

7.15 Clausula sobre Apertura de Servicios.

Las ofertas presentadas deberan estar orientadas a la estrategia “API First”, teniéndose en
cuenta la necesidad de definir y publicar servicios comunes que puedan ser consumidos desde
varios canales, sistemas u organismos. Este enfoque estd basado en definir en la fase inicial una API
de servicios externos e internos de la organizacion o sistema, para que los distintos interlocutores y
canales puedan utilizar los servicios de la APl en cuanto se publique.

La especificacion OpenAPI (OAS) define un estandar para la descripcién de APIs REST, que
permite tanto a humanos como a servicios de integracién descubrir y entender las capacidades y
caracteristicas de un servicio sin necesidad de acceder a los detalles de implementacidn del cédigo
fuente, documentacion técnica, o detalles del trafico de mensajes. Los servicios definidos
apropiadamente a partir del estandar OpenAPI, permiten que un consumidor pueda entender e
interactuar con un servicio remoto a partir de una implementaciéon minima.

En concreto, la definicidon de los servicios de la API se realizara cumpliendo las especificaciones
OpenAPI establecidas por dicha organizacion (OAS). En relacién a los estandares a emplear en el
marco del presente contrato, las ofertas deben garantizar el cumplimiento y utilizacién del estandar
y normas establecidas por OpenAPI, en los casos que fuese necesario.

8.- PLAZO DE EJECUCION

El plazo de ejecucion del contrato serd de 12 meses, con posibilidad de tres prérrogas anuales de
12 meses.

En Granada, a fecha de la firma electrénica.
DIRECTOR GENERAL DEL PATRONATO DE LAALHAMBRA Y GENERALIFE

Fdo. Rodrigo Ruiz-Jiménez Carrera

El presente Pliego de Prescripciones Técnicas tiene el visto bueno del Jefe de Servicio de Investigacién y Difusién del
Patronato de la Alhambra y Generalife.
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