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PLIEGO DE PRESCRIPCIONES TéCNICASIDE LA EMPRESA PUBLICA PARA LA GESTION DEL
TURISMO Y DEL DEPORTE DE ANDALUCIA, S.A. PARA LA CONTRATACION DEL RENTING
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NO SUJETO A REGULACION ARMONIZADA. LICITACION ELECTRONICA (SIREC).

Expediente: C102-04JA-0724-0059

Titulo: RENTING DE EQUIPAMIENTO PARA EL HOTEL ESCUELA CONVENTO SANTO
DOMINGO

Codigo CPV: 66114000-2
PRIMERA.- OBJETO.

El presente pliego tiene por objeto establecer las prescripciones técnicas que han de regir la
contratacion del suministro, montaje, instalacién, puesta en funcionamiento y mantenimiento
mediante la modalidad de renting de equipamiento audiovisual del Hotel Escuela Convento Santo
Domingo, sito en ¢/ Santo Domingo s/n, Archidona, Malaga, gestionado por la Empresa Publica para
la Gestidn del Turismo y del Deporte de Andalucia, S.A. (Turismo y Deporte de Andalucia, en lo
sucesivo).

El alcance es el siguiente:

e Suministro del equipamiento, el sistema operativo y los controladores que sean necesarios
para su correcto funcionamiento.

e Instalacién de todo el equipamiento y migracidén en caso de ser necesario de los datos de
los perfiles de usuarios, conforme a las directrices que establezca la direccion del servicio.

e Plataformado de los equipos segun perfiles de usuarios segun las directrices que establezca
la direccion del servicio.

¢ Retirada de equipamiento viejo obsoleto por el que se sustituye y envio a punto limpio

e Mantenimiento correctivo y evolutivo del equipamiento suministrado por el adjudicatario del
servicio.

En linea con las acciones del Plan Estratégico de Sostenibilidad Aplicada para las TICs (PEDSA-TIC)
realizado en el afio 2020, se considera especialmente importante que las actuaciones que las
empresas licitadoras lleven a cabo estén alineadas con el cumplimento de los Objetivos de Desarrollo
Sostenible (ODS).

También es objeto del contrato la reposicion inmediata de los equipos que puedan presentar averias
no subsanables “in situ”.
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SEGUNDA.- Trabajos a realizar.

Durante el plazo de vigencia del contrato, la empresa adjudicataria deberd llevar a cabo las
siguientes operaciones para garantizar los trabajos contratados. Estos constan de los siguientes
apartados:

- Renting de los equipos hardware.

Turismo y Deporte de Andalucia solicitara al adjudicatario los equipos identificados en este pliego
segln las caracteristicas minimas descritas junto con las especificaciones en la oferta del
adjudicatario o las que los sustituyan como consecuencia del proceso de evolucién y renovacion
tecnoldgica.

Se requiere que los equipos sean homogéneos en marca y modelo respecto a las caracteristicas
técnicas descritas.

En la siguiente tabla se relacionan el nimero de equipos y periféricos, asi como las caracteristicas
minimas exigidas que seran objeto del contrato de suministro en modalidad de renting asi como las
caracteristicas minimas exigidas:

Unidades
TELEVISIONES DE 40 PULGADAS 21

Caracteristicas minimas exigidas

® TV LED de 40" pulgadas

® Modo hotel: si. La especificacion Modo Hotel en los televisores indica la disponibilidad
de una serie de caracteristicas para ser utilizadas en hoteles / residencias / hostales /
etc. y asi, facilitar tareas de puesta en marcha y mantenimiento tales como especificar
un volumen maximo, bloqueo de sintonizacién de canales, etc.

® Smart TV televisor compatible con los servicios de Netflix, Youtube, Chromecast y
Google Assistant

SOPORTES

® Soporte a pared articulable (Televisores de 40 Pulgadas)

TELEVISIONES DE 50 PULGADAS

Caracteristicas minimas exigidas
® TV LED de 50" pulgadas

® Modo hotel: si. La especificacion Modo Hotel en los televisores indica la disponibilidad 3
de una serie de caracteristicas para ser utilizadas en hoteles / residencias / hostales /
etc. y asi, facilitar tareas de puesta en marcha y mantenimiento tales como especificar
un volumen maximo, bloqueo de sintonizacién de canales, etc.
©® Smart TV televisor compatible con los servicios de Netflix, Youtube, Chromecast y
Google Assistant

El lugar de entrega y plataformado de los equipos solicitados sera en la sede de Turismo y Deporte
de Andalucia:

e Hotel Escuela Convento Santo Domingo, ¢/ Santo Domingo s/n, Archidona, Malaga



Se facilitara toda la informacidon que sea necesaria de los mismos al inicio del proyecto, en el
documento denominado Plan de Trabajo. Se debera tener en cuenta un plazo maximo de 1 mes
para la instalacién y puesta en funcionamiento del equipamiento que se acuerde por la direccién del
proyecto.

La instalacion concluird con puesta en funcionamiento de cada equipo, y quedara certificada con la
custodia y digitalizacion por parte del adjudicatario del albaran correspondiente. Dicho documento
debe contener al menos la siguiente informacion:

- Numero de serie del equipo vy la relacién de elementos que lo componen, con los nimeros
de series correspondientes, incluyendo las licencias del sistema operativo.

- Coddigo de desencriptacidon de los equipos (en caso de ser encriptado)

- Datos de localizacién/departamento/area que ayuden a ubicarlo.

- Fecha de puesta en marcha del equipo.

- Firma del coordinador técnico que designe la direccion del proyecto para tal fin.

- Notas que Turismo y Deporte de Andalucia y el adjudicatario acuerden relativas a las
condiciones de uso, seguridad, guardia y custodia del equipo, asi como de la informacién
que se va almacenar en el mismo.

- Todos los datos anteriormente descritos junto con el documento digital de aceptacion
por parte del usuario de cada maquina deberan quedar registrados en una aplicacion
informatica.

El adjudicatario notificara a la direccidn del proyecto, con la suficiente antelaciéon (no menos de tres
mensualidades) la finalizacion del contrato de renting de cada uno de los equipos. Los equipos que
Turismo y Deporte de Andalucia deje de utilizar, independientemente del motivo que provoque
el fin de su uso, deberan ser objeto de un proceso que garantice la eliminacién de toda la informacion
almacenada desde su puesta en funcionamiento, asi como de las aplicaciones ajenas al software de
base objeto del contrato. Ningln equipo podra ser retirado de forma definitiva sin haber completado
tal proceso.

Para contemplar la incorporacion de nuevos componentes o modificacion de componentes
existentes, los licitadores deben incluir en sus ofertas el valor de tales componentes. Para ello, los
licitadores deberan incluir en sus ofertas una Clausula de Renovacién Tecnoldgica donde se
especifiquen claramente las condiciones técnicas y econdmicas que regularan los siguientes
escenarios:

e Afadir a un equipo un componente del que no se disponia en su configuracién original.
e Sustituir en un equipo un componente por otro de mejores o distintas prestaciones.

Turismo y Deporte de Andalucia podra llevar a cabo durante el periodo de renting de cada equipo
las operaciones que crea oportunas sobre las configuraciones establecidas.

Los licitadores deben especificar en sus ofertas de renting, el mecanismo para el recalculo de las
cuotas mensuales en el caso de equipos a los que se anade o sustituye un componente. El nuevo
precio mensual de cada equipo se calculard de forma que tanto el equipo como los nuevos
accesorios, tengan la finalizacion del contrato en la misma fecha. El adjudicatario debera remitir a
Turismo y Deporte de Andalucia semestralmente la relaciéon actualizada de componentes y su
denominacion, con las caracteristicas técnicas correspondientes y los precios que aplicaran sobre
las cuotas de renting que se estén satisfaciendo. El adjudicatario procederd con la misma
sistematica que se refleja en la puesta en funcionamiento del equipamiento (albaran firmado y
digitalizado y correspondiente registro en aplicacién).



- Mantenimiento del equipamiento.

En este apartado se describen los requisitos minimos que deberan contemplar los licitadores a la
hora de proponer el mantenimiento del equipamiento suministrado. Las tareas se han agrupado
estructuralmente en MANTENIMIENTO CORRECTIVO Y EVOLUTIVO. Siempre que se produzca un
cambio en el equipamiento de algun puesto de trabajo el adjudicatario se ocupara de incorporar a
la nueva situacion, toda la informacidon que existiera antes del cambio a fin de asegurar la
continuidad de las tareas del puesto.

Se debe especificar los recursos y la organizacion de los mismos para el mantenimiento, indicando
el nUmero minimo de personas y el rol de cada una de las que estaran prestando este servicio de
manera dedicada desde la oficina del proveedor. Presentaran el equipo de trabajo en sus ofertas
indicando titulacién y experiencia en trabajos similares. Este equipo contara con una persona que
sera la interlocutora con Turismo y Deporte de Andalucia en todas las tareas preventivas y de
gestién del parque.

Ademas de las funciones derivadas del contrato de renting de los equipos, seran los encargados del
mantenimiento e instalacion de equipos portatiles.

Turismo y Deporte de Andalucia estard expresamente facultada para realizar sobre los equipos,
por si o0 mediante terceros a quienes se pudiera contratar dichos servicios, cuantas operaciones de
reinstalacion del sistema operativo y de instalacion o reinstalacién de cualquier otro componente
“software” sean necesarias realizar sobre los equipos objetos de este pliego.

Se debera tener en cuenta ademas la migracién de la informacién y del software de cada uno de
los usuarios pudiéndose establecer en el plan de trabajo una clasificaciéon con los distintos tipos de
perfiles.

En el caso en que una maquina sufra averias de forma continuada por un periodo de tiempo
prolongado, sera sustituida por otra maquina igual o de superiores caracteristicas sin coste para
Turismo y Deporte de Andalucia, asumiendo el mismo coste mensual que la anterior.

- Mantenimiento Correctivo.

Se trata pues de acciones reactivas ante una incidencia en el equipamiento, entre las que caben
destacar:

e Soporte en campo para el diagndstico y la resolucidn de incidencias (las piezas deben ser
suministradas por el adjudicatario).

e Sustitucién del equipo averiado, en caso de ser necesario, su retirada para su reparacién en
dependencias del proveedor, por un equipo de idénticas o superiores caracteristicas técnicas.

e Gestidn de las garantias y contratos de mantenimiento ya existentes para la reparacién de
los equipos averiados.

e Documentacién de las soluciones aplicadas e incorporar nuevos casos o variantes de casos
ya existentes a la base de datos de conocimiento.

El adjudicatario estad obligado a asumir el mantenimiento de todos los dispositivos y elementos
suministrados, incluso en los casos que no sean de su fabricacién o de fabricacidon de la empresa
que representa, durante toda la duracién del contrato.

- Mantenimiento Evolutivo.

Ejecucidén de las tareas necesarias para la instalaciéon en su ubicacion definitiva del equipamiento
adquirido, asi como afadir nuevos componentes y cambios.



Las personas responsables del mantenimiento de Turismo y Deporte de Andalucia, se
encargaran de una parte del servicio, controlando entre otros:

e Instalacién y desinstalacion en las salas donde sean requeridos.

e Instalacidon y desinstalacion de las aplicaciones y/o de los ficheros de datos necesarios para
su utilizacién en actuaciones puntuales.

e Entrega y recogida cuando proceda.

- Requisitos para la realizacion del suministro.

El suministro debera prestarse en horario laboral, generalmente de lunes a viernes de 7:30 a
15:00h, en el siguiente centro:

e Hotel Escuela Convento Santo Domingo, ¢/ Santo Domingo s/n, Archidona, Malaga

Las ofertas deberan realizarse tomando como referencia el horario anterior. No obstante, en caso
de una incidencia con interrupcién de los servicios, el adjudicatario pondra a disposicién de Turismo
y Deporte de Andalucia, a requerimiento de ésta, los recursos necesarios para la restauracion de
los mismos mas alld de este horario, incluidos fines de semana y festivos.

Para que la incidencia tenga consideraciéon de extraordinaria, la peticién partird de la Direccion del
servicio por parte de Turismo y Deporte de Andalucia, y contendrd al menos la siguiente
informacion:

Necesidad que origina la prestacion.

Justificacion de la utilizacion esfuerzo extraordinario
Equipo humano propuesto (Curriculos, Roles)
Duracién de la Prestacion

- Sistema de informacion para la gestion del servicio.

El registro de la informacidon anterior se realizard en la aplicacién informatica que Turismo y
Deporte de Andalucia determine para llevar el control del inventario de equipos.

Para la gestién del equipamiento que se suministre, los licitadores deberdn cumplimentar la
informacion para controlar los aspectos econémicos, como pueden ser:

e Cuotas mensuales de cada maquina.
Componentes agregados a la misma y recalculo de la cuota mensual correspondiente.
Amortizaciones de maquinas.
Facturacion mensual de los equipos.
Fechas de amortizacién de equipos.



Aspectos técnicos y de gestién:

e Ficha por cada maquina donde al menos se consigne numero de serie de la maquina, fecha
de puesta en funcionamiento, usuario, ubicacion y cédigo de desencriptado.

Formulario de recepcion de la maquina y su aceptacion por parte del usuario.

Registro de incidencias.

Técnico asignado.

Fecha y hora a la que se recibe la incidencia.

Descripcién de la incidencia y su resolucién.

Fecha y hora de resolucién de la incidencia.

Inventario de equipos, periféricos y posibles ampliaciones.

TERCERA.- Condiciones de realizacion.

Acuerdos de nivel de servicio.

La prestacion de los servicios descritos se realizard atendiendo a los criterios de calidad que La
Empresa requiera.

La definicion de los Acuerdos de Nivel de Servicio (ANS) vendrd determinada por los siguientes
parametros:

e La sede en las que se presta el servicio tendran el mismo ANS.

e Tipo de servicio: provisidon, instalacién y configuracidn del hardware y software,
mantenimiento del mismo.

e Tipo de resolucion: presencial y remota.

e Nivel de criticidad: normal cuando la disponibilidad horaria esté afectada por el horario de
apertura de las sedes vy critica se aplica desde 7:00 a, hasta las 24:00h, 7 dias a la semana

El indicador que se empleara para la evaluaciéon del cumplimiento del ANS serd el tiempo de
resolucién de la incidencia, problema o peticidn, entendiendo como el tiempo empleado desde que
se notifica la incidencia o peticién hasta que se comunica su resolucién.

El ANS se medird mensualmente, es responsabilidad del adjudicatario calcular los tiempos reales
en cada periodo. La direccidn del proyecto puede solicitar mediciones en otros intervalos de tiempo.
Los tiempos expresados en horas han de entenderse referidos al tiempo efectivo que transcurre
desde el inicio hasta la finalizacién de una incidencia, problema o peticién. No se computan los
retrasos debidos a cierres de los centros de trabajo, o relativos a causas ajenas al adjudicatario.
Una incidencia, problema o peticién queda resuelta cuando el servicio en el puesto de trabajo queda
restablecido al estado anterior a la solicitud o bien se han afiadido o configurado los elementos
hardware o software solicitados.

En las reuniones de seguimiento se presentaran los incumplimientos, y se propondra la modificacion
de los indicadores de seguimiento para que se ajusten a la realidad, esta propuesta la elaborara de
forma consensuada por los coordinadores técnicos del servicio, y sera aprobada por la direccién del
proyecto.



Tiempos de resolucidon estandar:

Provision, instalacién y configuracion del hardware y

Mantenimiento hardware y software
del software

Presencial (horas) En remoto (horas) |Presencial (horas) |En remoto (horas)

32 N/A 24 8

Tiempo de resolucion criticos:

Provision, instalacién y configuracion del hardware y

del software Mantenimiento hardware y software

Presencial (horas) En remoto (horas) |Presencial (horas) |[En remoto (horas)

N/A N/A 16 4

La provision, instalacion y configuracion del hardware y del software no se contempla como servicio
critico, se aplican los tiempos de resolucion estandar.

Los licitadores describirdn en su oferta la organizacion propuesta del servicio y acreditaran de la
forma que consideren mas conveniente, la capacidad para la realizacién del mismo con altos niveles
de calidad.

En este apartado las ofertas describirdn los procesos internos que garanticen el cumplimiento de
los niveles de servicio exigidos en este pliego, valordandose especialmente la gestién por procesos
en su operativa.

Todos los costes de traslado desde o hacia las distintas sedes (mensajeria, embalajes o cajas de
transporte, seguro, etc.) seran por cuenta del adjudicatario.

Nivel de incidencias (Garantia de Calidad).

Para el cumplimiento de los acuerdos de nivel de servicio, las ofertas deberan contemplar un valor
objetivo para cada uno de los indicadores que se establezcan a tal fin, se proponen entre otros el
nivel maximo de incidencias mensuales por tipo de equipo.

Se entiende por incidencia toda aquella averia del hardware y el software de base que presente un
equipo suministrado a la Empresa por el adjudicatario, no provocada directamente por el usuario
del citado equipo.

La superacion de dicho nivel de incidencia derivara penalidades segun lo establecido en este pliego
en el apartado “Incumplimiento de los niveles de servicio e incidencias”

Los licitadores presentaran estudios e informes, tanto internos como de mercado, que acrediten la
capacidad para la prestacidn del servicio de mantenimiento y la calidad de los elementos
suministrados. Especialmente seran valorados los estudios sobre niveles de incidencias en los
equipos que éstos produzcan y/o comercialicen.

Los licitadores aportaran una propuesta del procedimiento a seguir para la comunicacién y registro
de incidencias, debiendo quedar todas convenientemente registradas en la aplicacién que para este
particular incluirdn los licitadores. La citada propuesta y forma de registro sera valorada por La
Empresa dentro del apartado de servicio.



Las reparaciones se aceptaran por parte de los usuarios por medios electrénicos en las que se
consignaran los servicios prestados y el grado de satisfaccidon del usuario sobre los mismos.

Toda la informacidn relativa al mantenimiento de los equipos y las incidencias que soporten sera
registrada en la aplicacién que a este efecto se suministrara por parte del adjudicatario.

Plan de contingencia ante desastres

En el caso que queden inutilizados los equipos suministrados por el adjudicatario debido algun
desastre (incendio, terremoto, robo masivo, etc.), el adjudicatario deberd ofertar un plan para
restablecer el servicio de forma inmediata. En el plan de contingencia, debera indicar el nimero
minimo de equipos que pone a disposicion de Turismo y Deporte de Andalucia y los plazos de
suministro.

Estara cubierto, por parte del adjudicatario, los gastos de desplazamiento, transporte y seguro de
los equipos que cubran todos los riesgos que pudieran ocurrir durante la duracién del contrato.

Incumplimiento de los niveles de servicio e incidencias.

El incumplimiento de los niveles de servicio e incidencias en los equipos conllevara las siguientes
penalizaciones:

e Los retrasos en la soluciéon de averias sobre el maximo previsto en este pliego o en las
mejoras ofertadas por el licitador, podran conllevar la aplicacion de una penalizacién por
importe de 50€ por cada dia de retraso en la reparacion del equipo. Hasta un
maximo de 200€

e La falta de equipos disponibles para sustituir equipos averiados, sea cual sea el
numero de incidencias producidos conforme a lo establecido en este pliego, podra conllevar
la aplicacién de una penalizacion de 100€ diarios por cada equipo que no haya
podido ser sustituido en el plazo maximo de reparacion establecido, hasta un maximo
de 300€

e La superacion del nivel de incidencias establecido por el adjudicatario en su oferta,
podra conllevar la aplicacion de una penalizacion del 5% del precio de facturacion
mensual que se supere dicho nivel de incidencias.

e Elincumplimiento del plazo de entrega de equipos podra conllevar la aplicacién de una
penalidad de 50€ por cada dia de retraso en la entrega de cada equipo, hasta un
maximo de 200€

Seguros.

Los equipos estaran asegurados a todo riesgo. La responsabilidad del pago de la prima del seguro
correra a cargo del adjudicatario. El adjudicatario especificard claramente en su propuesta las
coberturas del seguro contratado durante la vigencia del contrato.

En su caso, los licitadores podran sustituir el seguro en su oferta, asumiendo el auto seguro de la
cobertura a todo riesgo de los equipos, de lo que resultara beneficiaria Turismo y Deporte de
Andalucia.

En cualquier caso, los licitadores deberan enumerar las coberturas que queden cubiertas y cuales
excluidas por parte del citado seguro.



CUARTA.- Organizacion.

Con el objeto de que el adjudicatario se familiarice con el entorno en el que se desarrollaran los
trabajos descritos en este pliego, se establece un periodo de transferencia de conocimiento previo
al plan de trabajo. La Empresa, formara e informara al equipo técnico del adjudicatario durante un
periodo de una semana. Los temas a contemplar versaran sobre las siguientes cuestiones:

e Estructura organizativa, instalaciones, centros de trabajo, personas de contacto y
funcionamiento de la Empresa en el contexto del servicio a prestar.

e Infraestructura de sistemas, redes y comunicaciones.

e Normativas y procedimientos que resulten de aplicacidon durante la ejecucién del contrato.

e Funcionamiento del registro y resolucién de incidencias internas.

Para la gestidn de este servicio se propone la siguiente organizacion:
Direccion del servicio.

Estard compuesta por el responsable del contrato por parte de la Empresa o persona en quien
delegue estas funciones, y un responsable con funciones directivas de la empresa que resulte
adjudicataria del servicio.

Las funciones principales de la direccidn del servicio son entre otras: velar por que se cumpla lo
estipulado en el contrato, aprobar todas las modificaciones y cambios que se produzcan a lo largo
del servicio que tengan un impacto significativo en el servicio; y tratar todas las cuestiones que se
eleven a este érgano por los coordinadores técnicos.

Coordinacion técnica.

Estard compuesta por un coordinar técnico de la Empresa que sera propuesto por la Direccion del
servicio, y un coordinador técnico del adjudicatario del servicio.

Este equipo se encargara de coordinar todas las tareas que sean necesarias para el desarrollo del
suministro y servicio de mantenimiento, analizar los problemas que surjan y proponer las
modificaciones operacionales y técnicas que estimen oportunas sin que tengan asociado una
repercusion econémica.

El coordinador técnico de la Empresa tendra como mision principal facilitar toda la informacién
técnica necesaria para la prestacion del servicio, ademas de ser el interlocutor entre el prestador
del servicio y las personas usuarias de Turismo y Deporte de Andalucia.

El coordinador técnico por parte de la empresa adjudicataria tendra entre otras la mision de
coordinar y planificar los recursos que sean necesarios para la prestacion del servicio de acuerdo a
la oferta presentada y la informacién que le sea facilitada por el coordinador técnico de la Empresa.
El coordinador técnico por parte de la empresa adjudicataria tendra entre otras la mision de
coordinar y planificar los recursos que sean necesarios para la prestacion del servicio de acuerdo a
la oferta presentada y la informacion que le sea facilitada por el coordinador técnico de la Empresa.
asi como cualquier otra reunidn extraordinaria que la Empresa determine. Una vez instalado el
suministro, tendran caracter trimestral.

Durante la fase de prestacion del servicio, se estableceran reuniones de seguimiento presenciales
en las que tendrd que participar los coordinadores técnicos y cualquier otra persona que se
determine segun el tema a tratar. Tendra caracter mensual, aunque se podran convocar reuniones
adicionales segun la prioridad de la Empresa.



En estas reuniones de seguimiento, entre otras cuestiones, se debe tratar:

Resumen de nivel de prestacion del servicio.

Grado de cumplimiento del ANS.

Justificacion de posibles desviaciones y medidas correctoras.
Inventario de riesgos detectados y medidas propuestas frente a ellos.
Propuesta de facturacion para el periodo.

Mejoras del servicio.

La direccién del servicio, determinarda si los retrasos o incumplimientos en los indicadores
establecidos son imputables al adjudicatario, en cuyo caso se podran aplicar las penalizaciones
correspondientes expresadas anteriormente.

Para facilitar la elaboracidon de estos informes el adjudicatario dispondra de la informacion del
sistema de gestidén de incidencias (CAU) de la Empresa.

Tras las reuniones de seguimiento, de las que se levantara acta, la Direccidon de Proyecto de la
Empresa podra rechazar en todo o en parte los trabajos realizados, en la medida que no respondan
a lo especificado en el presente pliego.

Plan de trabajo y documentacion.

El plan de trabajo presentado en la oferta del adjudicatario sera revisado y actualizado anualmente
por el Responsable del Contrato junto con el adjudicatario.

El Programa de Trabajo incluird obligatoriamente:

e Reuniones periddicas de seguimiento y control.

e Elaboracién y entrega de informes periddicos de seguimiento de actuaciones.

e Elaboracidén y entrega de informes de asesoramiento en que se analice la situacién de los
sistemas y en el que se tengan en cuenta aspectos como el rendimiento de los mismos,
situacion actual del mercado, posibles mejoras, propuestas de cambio, ...

e Actividades de aseguramiento de la calidad de los trabajos.

e Elaboracién y entrega de la Memoria Anual del Contrato.

QUINTA.- Seguridad de la informacién y proteccién de datos.

Las proposiciones deberan garantizar el cumplimiento de los principios basicos y requisitos minimos
requeridos para una protecciéon adecuada de la informacion que constituyen el Esquema Nacional
de Seguridad (ENS), regulado por el Real Decreto 3/2010, de 8 de enero, por el que se regula el
Esquema Nacional de Seguridad en el ambito de la Administracién Electrénica. En concreto, se
debera asegurar el acceso, integridad, disponibilidad, autenticidad, confidencialidad, trazabilidad y
conservacion de los datos, informaciones y servicios utilizados en medios electrénicos que son
objeto de la presente contratacion.

Para lograr esto, se aplicaran las medidas de seguridad indicadas en el anexo II del ENS, en funcién
de los tipos de activos presentes en los sistemas de informacion y las dimensiones de informacion
relevantes, considerando que los sistemas de informacion recaen en la categoria de seguridad
BASICA conforme a los criterios establecidos en el anexo I del ENS.

Debera también tenerse en cuenta lo dispuesto en el Decreto 1/2011, de 11 de enero, por el que
se establece la politica de seguridad de las tecnologias de la informacion y comunicaciones en la
Administracién de la Junta de Andalucia (modificado por el Decreto 70/2017, de 6 de junio) y en su
desarrollo a partir de la Orden de 9 de junio de 2016, por la que se efectia el desarrollo de la
politica de seguridad de las tecnologias de la informacién y comunicaciones en la Administracién de
la Junta de Andalucia y normativa asociada.
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Se atendera también a la normativa interna de Turismo y Deporte de Andalucia en materia de
Seguridad TIC.

Ademas, se deberd atender a las mejores practicas sobre seguridad recogidas en las series de
documentos CCN-STIC (Centro Criptoldgico Nacional-Seguridad de las Tecnologias de Informacion
y Comunicaciones), disponibles en la web del CERT del Centro Criptolégico Nacional
(http://www.ccn- cert.cni.es/), asi como a las recomendaciones de Andalucia-CERT, como centro
especializado en la materia en el ambito andaluz.

SEXTA.- METODOLOGIA

Para la prestacién del servicio objeto de este pliego, se requiere la siguiente: ITIL

La prestacion del servicio debe seguir la guia de buenas practicas que propone ITIL (la Biblioteca
de Infraestructura de Tecnologias de la Informacion) en todos los aspectos garantizando la
continuidad, disponibilidad y calidad del servicio prestado al equipamiento.

Cursos de formacion

El proveedor debera impartir al menos un curso de formacién que incluya toda la gestion del
proyecto.

Formato de la documentacion
Toda la documentacién asociada al proyecto sera entregada en soporte electrénico, en los formatos
ODF (ISO 26300) y/o PDF/A (ISO 19005-1:2005). La documentacién podra ser complementada en
otros formatos, siempre con el consentimiento expreso de la Empresa.
SEPTIMA.- Finalizacion del contrato.
Una vez finalizado el contrato, la Turismo y Deporte de Andalucia adquirira todo el equipamiento
del sujeto a este contrato de renting, por un valor simbdlico maximo de 771 € (IVA NO INCLUIDO),
por lo que los equipos no seran retirados por el adjudicatario una vez finalice el contrato.
Este importe no estd incluido en el presupuesto de licitacidn, y se abonara una vez finalice el
contrato y conforme a las normas de etiquetado e inventariado de la Junta de Andalucia, una vez
se reciba la conformidad de la Comision Central de Homologacion.
Una vez finalizado el contrato, conforme a lo establecido en el pliego, cesaran las obligaciones de
suministro y mantenimiento del equipamiento.
OCTAVA.- Lugar de realizacion.
Por la naturaleza del servicio objeto del expediente de contratacidon y para la 6ptima realizacion del
mismo, serd necesario que parte de los trabajos los tenga que desarrollar la empresa adjudicataria
en la sede ya descrita de Turismo y Deporte de Andalucia:

e Hotel Escuela Convento Santo Domingo, Archidona (Malaga)
Para el resto de tareas, la Empresa proveera al adjudicatario los accesos y permisos necesarios para

la correcta prestacion del servicio, debiendo cumplir la normativa de confidencialidad de la
informacion y las normas de seguridad que la organizacion tenga establecidas a este respecto.
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NOVENA.- Garantia.

Todo el sistema y equipamiento debera estar cubierta con una garantia total igual a la duracidén del
renting.

La empresa adjudicataria deberda contar con un servicio técnico de suministro, asegurando una
reparacién o/y reposicién de cualesquiera de las piezas que conforman el equipamiento solicitado
con un tiempo de respuesta especificado en los ANS.

El incumplimiento de las condiciones de garantia y de suministro establecidas anteriormente y en
especial en lo referente a los tiempos de respuesta sera penalizado segln lo expuesto en el apartado
“Incumplimiento de los niveles de servicio e incidencias”.

De igual modo, todo el coste de mantenimiento, fee’s, costes de implementacidon/configuracion,
etc... de las aplicaciones, servicio en la nube, conexidén de equipos externos, etc. estara cubierto en
el coste del renting y su duracién.

DECIMA.- Consideraciones generales.

Turismo y Deporte de Andalucia designara a una persona que actuara como Coordinador, para
realizar el seguimiento de los trabajos que se lleven a cabo por parte de la empresa adjudicataria y
que sera notificado una vez resuelto el adjudicatario.

La empresa adjudicataria tendra la obligacion de presentar, un manual de mantenimiento preventivo
y paliativo de cada uno de los elementos suministrados, y cuanta informacion técnica sea necesaria
para un perfecto mantenimiento, conocimiento, comprension y cuidado de los elementos instalados
donde se desglosen las tareas diarias, semanales, mensuales, trimestrales, semestrales y anuales
que deban realizarse en cada caso. Se suministrara informacién también de tipologia, material,
disefio y suministrador/fabricante. La documentacién estara en castellano.

Para cualquier aclaracion o consulta técnica relativa a la presente licitacion podran dirigirse a:

- Jesus Arce Fernandez Telf.: 677 906 294. c-electronico: jarce@andalucia.org

Malaga, 26 de julio de 2024
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