Consejeria de Fomento, . ’
Junta Arbicilacibn del Terfitons Consorcio de Transporte Metropolitano

de Andaluc”a y Vivienda del Area de Malaga

CONTRATO MIXTO DE SERVICIOS Y
SUMINISTRO PARA LA ADJUDICACION DEL
SERVICIO DE SISTEMA DE VIDEOVIGILANCIA Y
ALARMA CON CONEXION A CRA, ASi COMO SU
MANTENIMIENTO PREVENTIVO Y
CORRECTIVO Y YA INSTALADO EN LA SEDE
DEL CTMAM.

Expediente: CONTR_2024_708938

PLIEGO DE PRESCRIPCIONES TECNICAS
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1. OBJETO DEL CONTRATO.

El objeto del presente pliego es establecer las condiciones técnicas que regiran la contratacion del servicio del
sistema de videovigilancia y alarma con conexion a CRA, asi como el mantenimiento preventivo y correctivo de
los componentes del sistema de alarma y videovigilancia ya instalados en la sede del Consorcio y relacionados
en el pliego de prescripciones técnicas. Este servicio esta destinado a la proteccidn contra intrusiones y riesgos
derivados, y deberd prestarse de manera adecuada y en cumplimiento de la normativa aplicable a cada
actividad.

Para ello, se describen las prescripciones técnicas que deben ser consideradas por las empresas y el
procedimiento que deben seguir para que, con la ejecucidn del contrato, se proporcionen los maximos
niveles de seguridad para las personas usuarias, los bienes, las instalaciones y la propia sede.

La empresa que resulte adjudicataria sera responsable de los trabajos y servicios prestados por su personal,
asi como de las consecuencias para esta Administracion o para terceros derivadas de omisiones, errores,
procedimientos inadecuados o anomalias de funcionamiento en la ejecucidn del contrato.

2. LUGAR DE PRESTACION DEL SERVICIO.

Sede del Consorcio de Transporte Metropolitano del Area de Mélaga, sito en Alameda Principal n.° 11
Segunda Planta, Malaga, 29001.

3. RESPONSABLE DEL CONTRATO.

La/el responsable del contrato del CTMAM, conforme a la designacién que realice su Director Gerente,
ejercera las siguientes funciones:

» Dirigir y supervisar la realizacion y el desarrollo de los trabajos de mantenimiento tanto preventivo
como correctivo, asi como aprobar cualquier incidencia/reparacidn, ampliacién o suministro que
sea necesario en el sistemay que venga propuesto por la empresa adjudicataria del contrato.

*  Determinary hacer cumplir la realizacion del trabajo contratado.

* Decidir la aceptacién de las modificaciones propuestas por la empresa en el desarrollo de los
trabajos.

Esta persona serd la encargada de supervisar el buen funcionamiento del servicio de alarma y video
vigilancia instalado, asi como los trabajos de mantenimiento preventivo y correctivo que lleve a cabo la
empresa adjudicataria.
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3. MARCO JURIDICO

La prestacion de los servicios seguridad por personas, fisicas o juridicas, y los requisitos que deben cumplir
las empresas, deberan ajustarse a lo previsto en el presente Pliego de Prescripciones Técnicas y cumplira
con la legislacion que regule la materia correspondiente, y en concreto:

Son aplicables a la actividad objeto del presente contrato:
* Ley5/2014, de 4 de abril, de Seguridad Privada (LSP).

* Real Decreto 2364/1994, de 9 de diciembre, por el que se aprueba el Reglamento de Seguridad
Privada.

* Ley31/1995, de 8 de noviembre, de Prevencidn de Riesgos Laborales.

* Ley 3/2018, de 5 diciembre, de Proteccidn de Datos de Caracter Personal y Garantia de los Derechos
Digitales.

*  Decreto 94/2014, de 27 de mayo, por el que se aprueba la Norma Técnica para la Proteccién de
Edificios Publicos de Uso Administrativo ante el Riesgo de Intrusion.

*  Decreto 56/2017, de 11 de abril, por el que se regule la participacion de la Consejeria competente en
materia de seguridad en la contratacion de bienes y servicios para la proteccién de edificios e
instalaciones de la Administracién de lo Junta de Andalucia y de sus Agencias ante el riesgo de
intrusion.

e OrdenINT/316/2011, de 1 de Febrero, sobre funcionamiento de los sistemas de alarma.
e Normas UNE - EN 50131. Sistemas de alarma de intrusion.

* Normas UNE EN 62676. Sistemas de videovigilancia para utilizacién en aplicaciones de seguridad.

4. ELEMENTOS SISTEMA DE SEGURIDAD PROPIEDAD DEL CTMAM

El sistema de seguridad instalado en la oficina del CTMAM esta formado por una central que permite una
doble via de comunicacién con la central receptora a través de un médulo GPRS y IP, unos detectores y
camaras de video que permiten la vigilancia y proteccion de la oficina y un circuito cerrado de television
para aumentar la eficacia del sistema, ya que permite el envio de imagenes en tiempo real y de esta forma se
optimiza la respuesta en caso de incidencias detectadas por los detectores y asi avisar a las fuerzas y
cuerpos de seguridad del Estado si fuese necesario.

Consta de los siguientes elementos instalados y que son propiedad del CTMAM:

* Una Central NX9. Elemento principal del sistema de seguridad que gestiona el funcionamiento de
todos los elementos que lo componen, desde 8 a 48 zonas.
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* Un Teclado alfanumérico que permite interactuar con la central. Dispone de teclas de emergencia,
fuego y policia. Dispone de led indicativo del estado del sistema.

e Unmddulo GPRS.

* Unmddulo IP.

* UnS.A.l (Sistema de Alimentacidn Ininterrumpida, que permite el funcionamiento de los elementos

conectados tras un corte de suministro eléctrico.

e 11 Detectores volumétricos interior Radio.

+ 4 Cémaras Int-Ext. Dia/Noche con 36 led s IR. HD. 72 Op. Optica varifocal. Incorpora proteccién

IP66+Fuente de alimentacion.

* UnVideo grabador digital HD. 8 canales con gestién remota.

e Una bateria 12V. 7A.

e Unreceptor de radio.

5. PRESTACIONES QUE CONTEMPLA EL CONTRATO.

El sistema de seguridad y videovigilancia a contratar por el CTMAM, debe contar con los siguientes servicios:

5.1. Servicios de Seguridad.

App con acceso e interaccién en remoto.

Conexidn a CRA (Central Receptora de Alarmas), de acuerdo a lo establecido en el 5.4. Conexidn a central

receptora de alarmas (CRA), de este mismo epigrafe.

Servicio de atencidn al cliente 24 horas.

Aviso de corte eléctrico.

Acceso a web.

Comprobacién en cancelacion.

Clave y contraclave.

Monitorizacién de comunicaciones.

Mantenimiento preventivo del sistema de intrusion.
Comunicaciones mdviles/radio.

Videovigilancia 24 horas.

Servicio de acuda para al menos 3 intervenciones.
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5.2. Mantenimiento preventivo y correctivo de los elementos instalados en la sede del CTMAM.

5.2.1 Mantenimiento Preventivo - Revisiones periddicas.

La empresa llevara a cabo el mantenimiento del Sistema de deteccién y alarmas y realizara una primera
revision, reparacion si procede, para garantizar un correcto funcionamiento de todos los sistemas, en los
primeros treinta dias contados desde la firma del contrato.

La empresa adjudicataria, durante la vigencia del contrato, debera realizar el mantenimiento periddico del
sistema y sus componentes, conforme a lo regulado en los Anexos Il y Il de la Orden del Ministerio del
Interior INT/316/2011, de 1 de febrero, sobre funcionamiento de los sistemas de alarma en el dmbito de la
seguridad privada.

De cada revision, la empresa adjudicataria realizara un informe detallado que sera entregado junto con el
parte de trabajo al responsable del contrato, mencionando: las pruebas realizadas, resultados obtenidos,
deficiencias detectadas, en el que se especifique si la instalacién cumple o no con lo establecido en la
normativa vigente, posibles soluciones y observaciones.

Asi mismo se cumplimentara el libro registro de revisiones descrito en el Articulo 43.4 del Real Decreto
2364/1994 de 9 de diciembre, por el que se aprueba el Reglamento de Seguridad Privada.

5.2.2. Mantenimiento Correctivo — Averias

Este servicio incluye el desplazamiento y la mano de obra necesarios para atender todas las incidencias de
averias,incluso en dias festivos, que sean notificadas, bien porque se reciba una sefial de alarma, bien
porque se comunique desde el propio centro o por cualquier otro medio.

La empresa adjudicataria dispondra del personal técnico cualificado, medios técnicos necesarios, tales
como herramientas, Utiles, medios propios de transporte y auxiliares necesarios, asi como de los equipos de
proteccion personal precisos para cada tipo de trabajo y de la colocacion de los elementos de proteccion y
sefializacién con el fin de evitar accidentes, tanto a su propio personal o a personas ajenas, durante la
ejecucion de los trabajos de tal forma que quede garantizada la conexion a la central de alarmas y el
funcionamiento del sistema.

Todos los avisos de averia deberan atenderse lo mas rapidamente posible dentro de las 24 horas siguientes
a su notificacién, incluso en dias festivos, conforme a lo dispuesto en el Articulo 44. “Averias”, del Real
Decreto 2364/1994, de 9 de diciembre, que aprueba el reglamento de seguridad privada.

Una vez autorizado el gasto de los trabajos para la reparacion de una averia, ésta debe quedar finalizada sin
dilatacién en el tiempo, salvo causa justificada, pero siempre se garantizara la seguridad de las
instalaciones.

La empresa adjudicataria presentard presupuesto de la reparacién, indicando de forma desglosada el
importe de piezas y materiales a instalar que deberan de cumplir con lo dispuesto en el art 2y 3y
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disposicién transitoria primera de la Orden INT/316/2011 de 1 de febrero y el importe de la mano de obra. El
importe total de mano de obra se indicara por referencia al valor hora de los técnicos que intervengan en la
reparacion conforme al convenio colectivo de aplicacion.

Una vez comprobado y aprobado el presupuesto por la/el responsable del contrato, éste se imputara a la
partida reservada al mantenimiento correctivo del presupuesto maximo de licitacién del presente contrato.
En caso de que esta partida se haya agotado por distintas reparaciones anteriores, se procedera a la
tramitacién del procedimiento de contratacion que proceda y sera abonado al margen del presupuesto
maximo de licitacidn del presente contrato.

5.3. El Parte de Trabajo

El parte de trabajo estard constituido por el documento en donde se describe el trabajo realizado para la
reparacién de una determinada averia o un mantenimiento preventivo.

Debera rellenarse un Parte de Trabajo por cada una de las intervenciones realizadas, bien sea como
consecuencia de los servicios de mantenimiento preventivo o correctivo extraordinario.

Los datos que deberan recogerse en el Parte de Trabajo, son los siguientes:
* Fechay horaen la que se recibe el aviso en el caso de averia.
*  Namero de la orden de trabajo.

*  Descripcion de la averia.

*  Personay teléfono que da el aviso de averia.

* Fechade laintervencion.

*  Nombre del Técnico/os que la realizan.

» Tiempos utilizados por cada uno de los técnicos ejecutores.
*  Materiales utilizados en la reparacion.

*  Descripcidn de los trabajos.

* Estado de lainstalacién tras la intervencidn.

* Observaciones, si proceden.

El parte de trabajo constara al menos de dos copias, una para la empresa adjudicataria vy, la original, que
sera depositada en el libro registro de revisiones del Centro.

5.4. Conexion a central receptora de alarmas (CRA)
La contratacion de este servicio tiene como objetivo conectar el sistema de deteccidn y alarma de la sede del

6
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CTMAM a una Central Receptora de Alarmas (CRA). De este modo, las sefiales de alarma podran ser atendidas
y gestionadas remotamente por los operadores, siguiendo el procedimiento establecido en el Capitulo II:
Verificacidn de Alarmas, seglin la Orden INT/316/2011, de 1 de febrero, que regula el funcionamiento de los
sistemas de alarmas en el &mbito de la seguridad privada.

El Sistema de deteccién y alarma se conectardn a una Central Receptora de Alarmas (CRA) que estara
autorizada por el Ministerio del Interior para “la explotacién de centrales para la conexidn, recepcion,
verificacién y, en su caso, respuesta y tramitacion de sefiales de alarma, asi como la monitorizacion de
cualesquiera sefiales de dispositivos auxiliares para la seguridad de las personas, de bienes muebles o
inmuebles o de cumplimiento de medidas impuestas, y la comunicacién a las Fuerzas y Cuerpos de
Seguridad competentes”.

Requisitos de la Conexion:

1. A) El sistema de seguridad se comunicara con la CRA a través de dos vias de comunicacion que
seran independientes y en todo ajenas a la Red Corporativa de la Junta de Andalucia.

2. B) La plena y completa responsabilidad del funcionamiento (instalacién y mantenimiento)
eficaz de esas comunicaciones correspondera al contratista de seguridad.

3. () Lavialcomunicara a través de un rdter que garantice la conexion bidireccional instantanea 'y
permanente, en cualquier situacién, con respaldo constante de conectividad, incluso en fallos
de red principal. Como minimo equipara SIM multioperador y conectara a través de la red 4G.

El rater generara su propia VPN con un sistema de autenticacion sofisticada para proteger los datos
transmitidos, siendo la informacidn encriptada de extremo a extremo. Se conectara al médulo IP de
la central del sistema. Eventuales manipulaciones del riter o cualquier ausencia de sefial
provocaran una alarma que tendra que ser inmediatamente gestionada.

El rater ofrecerd un acceso remoto al sistema conectado a través de una direccidn IP estatica
privada.

1. D) La via 2 comunicara a través de una tarjeta 4G con una IP fija, también propiedad de la
empresa.

5. PROTECCION DE DATOS DEL SISTEMA DE VIDEOVIGILANCIA Y COLABORACION

La finalidad de las imagenes y datos asociados sera, exclusivamente, conservar constancia de la presencia
en la sede del CTMAM de una determinada persona en relacién con la eventual deteccién de dafios en el
mismo, sus ocupantes o los bienes que contenga. Aunque pueda estar, en el registro de actividades de
tratamiento, prevista la cesidn conforme a derecho de estos datos para fines distintos de la seguridad del
edificio, la posibilidad de esas cesiones no se convierte en el fin para el cual los datos (imagenes) se recaban,
conservany tratan.
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El tiempo maximo de conservacidn de los datos (imagenes) conservados en un fichero de videovigilancia no
debe exceder de un mes segun lo establecido en la Instruccién 1/2006 de la Agencia Espafiola de Proteccion
de Datos.

En tanto que sea parte del sistema de seguridad interior (incluso perimetral) de un edificio o instalacién, la
Unica finalidad que justifica la captacidn, conservacion y tratamiento de datos (imagenes) en un fichero de
videovigilancia, es la seguridad del edificio o instalacién, de las personas que lo ocupan y de los bienes que
en el se contengan.

6. PLAZO DE DURACION DEL CONTRATO

El plazo de duracién del contrato serd de un (1) afio desde la firma del contrato, prorrogable otros 4 afios
mas.

7. PROCEDIMIENTO DE RESOLUCION DE DUDAS Y ACLARACIONES

Durante el periodo de recepcion de las ofertas, s6lo se responderan por escrito a las dudas planteadas al
correo contratacion@ctmame.es, divulgandolas (tanto las cuestiones planteadas como las respuestas) a

todas las empresas licitadoras.

LA TECNICA EN INFRAESTRUCTURAS

DOCUMENTO FIRMADO ELECTRONICAMENTE
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