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SERVICIO DE ASISTENCIA TECNICA DE APLICACIONES DESARROLLADAS PARA LA TRAMITACION DE
PROGRAMAS EN EL NUEVO MARCO FINANCIERO PLURIANUAL 2021-2027

1 ANTECEDENTES

La Agencia Andaluza de la Energia, creada por la Ley 4/2003, de 23 de septiembre, tiene la consideracion de
agencia publica empresarial de las previstas en el articulo 68.1 b) de la Ley 9/2007, de 22 de octubre, de la
Administracién de la Junta de Andalucia, conforme se establece en el Decreto 217/2011, de 28 de junio y en
el Decreto 21/2005, de 1 de febrero, por el que se aprueban los Estatutos de la Agencia Andaluza de la
Energia, modificado por el Decreto 8/2014, de 21 de enero, y estd adscrita a la Consejeria de Industria,
Energia y Minas, de conformidad con lo dispuesto en Decreto del Presidente 10/2022, de 25 de julio, sobre
reestructuracion de Consejerias, modificado por Decreto del Presidente 4/2023, de 11 de abril, teniendo
entre sus objetivos coordinar y fomentar los objetivos establecidos en la politica energética de la Junta de
Andalucia.

En el nuevo Marco Financiero Plurianual 2021-2027 Andalucia presenta para el periodo 2021-2027 su
Programa regional, que servird como principal instrumento de planificacin de las actuaciones que la Junta
de Andalucia va a financiar con el apoyo del FEDER. El Programa encuentra su marco general en el Acuerdo
de Asociacién (AA) de Espafia 2021-2027, que establece las grandes orientaciones estratégicas de la politica
de cohesidn para el periodo de programacion 2021-2027, por lo que le son de aplicacién las disposiciones
recogidas en el mismo.

En materia de energia en 2024 se seguird desarrollando la politica energética propia y cumpliendo con los
objetivos de la Estrategia Energética de Andalucia 2030. Este presupuesto va orientado a fomentar el
desarrollo de las renovables, la sostenibilidad industrial, el ahorro y la eficiencia energética de hogares y
edificios publicos, asi como la promocién de una movilidad cero emisiones.

La Agencia se constituye como instrumento para el desarrollo de las politicas en materia de energia con el
objeto de optimizar, en términos econémicos y ambientales, el abastecimiento energético de la Comunidad
Auténoma de Andalucia, de acuerdo con las directrices de la Consejeria competente en materia de energia.

En este contexto, la Agencia ha desarrollado, entre otros, diferentes programas de incentivos que han sido
financiados con fondos estructurales recibidos en los Programas Operativos FEDER Pluriregional de Espaiia
2007-2013 y 2014-2020, basados en Sistemas de Informacién que hacen un uso intensivo de la
administracién electrénica.

Para ello se requiere que los sistemas informaticos que den soporte a la gestion contemplen un
procedimiento integramente electronico que posibilitara un alto grado de interrelacién con los ciudadanos.

OBJETO Y ALCANCE

El objeto del contrato es la prestacion del servicio de mantenimiento evolutivo, correctivo y perfectivo de
las aplicaciones desarrolladas por la Agencia Andaluza de la Energia, para la tramitacion de programas de
incentivos en el Programa Regional para Andalucia para la promocién de la eficiencia energética y en el uso
de recursos, en el nuevo Marco Financiero Plurianual 2021-2027.

La prestacion asociada a este contrato se realizara en base a un conjunto de lotes. La divisién de estos lotes
se ha configurado en la medida que se pueda incrementar la eficacia y eficiencia durante la ejecucién del
contrato y de acuerdo con las necesidades y funcionalidades que la Agencia Andaluza de la Energia debe cu-
brir.
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A continuacion, se enumeran los distintos lotes de los que consta el siguiente pliego:

e LOTE 1. SERVICIO DE DESARROLLO Y MANTENIMIENTO DE APLICACIONES.
e LOTE 2. SERVICIO DE OFICINA TECNICA.
e LOTE 3. SERVICIO DE AUTOMATIZACION DE PROCESOS.

La prestacion de los trabajos objeto de la presente contratacion se realizara a través de los tres lotes ante-
riormente enumerados. Dentro de los servicios que son objeto de los lotes, se incluyen las siguientes tipolo-
gias de servicios transversales, que se clasifican en funcién de la solvencia técnica o cualificacidn requerida
al equipo minimo de trabajo de cada uno de los lotes y que son detallados en el correspondiente Pliego de
Clausulas Administrativas Particulares.

2  NORMATIVA DE APLICACION

Los desarrollos de los trabajos debe contemplar lo dispuesto en la Ley 39/2015 respecto de los derechos de
las personas en sus relaciones con las administraciones publicas, el papel de la persona interesada en el
procedimiento administrativo, reconociendo tanto su derecho y obligacién de relacionarse electrénicamen-
te con las administraciones publicas, como la de asistencia en el uso de medios electrénicos a los interesa-
dos; la representacion y los registros electrénicos de apoderamientos; los sistemas de identificacién de los
interesados en el procedimiento y los sistemas de firma admitidos por las administraciones publicas, el uso
de medios de identificacion y firma en el procedimiento administrativo y la separacion entre identificacion y
firma electrénica y la simplificacion de los medios para acreditar una u otra; la forma de los actos adminis-
trativos; las cuestiones relativas a solicitudes de iniciacién, comparecencia de las personas, asi como la obli-
gacion de resolver y el nuevo computo de plazos; las notificaciones a través de medios electrénicos; la emi-
sién de documentos y sus copias asi como los documentos aportados por los interesados y su relacién con
el expediente y el archivo electrénico.

Asimismo, también debe contemplarse lo dispuesto en la Ley 40/2015 en relacién con el funcionamiento
electrdnico del Sector Publico (sede electrdnica, Portal de internet, sistemas de identificacién de las admi-
nistraciones publicas, actuacion administrativa automatizada, sistemas de firma para la actuacién adminis-
trativa automatizada, firma-e del personal al servicio de las administraciones publicas, aseguramiento e in-
teroperabilidad de la firma-e, archivo electrénico de documentos); la gestion compartida de servicios comu-
nes (sistemas de informacidn y comunicaciones); las técnicas de colaboracién (suministro de Informacion,
sistemas integrados de informacidn administrativa); el intercambio de datos en entornos cerrados de comu-
nicacién y transmisiones de datos entre administraciones publicas.

De igual modo, debe atenderse a lo establecido en Real Decreto 203/2021, de 30 de marzo, por el que se
aprueba el Reglamento de actuacidn y funcionamiento del sector publico por medios electrénicos, que de-
sarrolla la Ley 39/2015, de 1 de octubre, del Procedimiento Administrativo Comdn de las Administraciones
Plblicas, y la Ley 40/2015, de 1 de octubre, de Régimen Juridico del Sector Pdblico, en lo referido a la actua-
cidny el funcionamiento electrénico del sector publico.

Igualmente, con esta contratacion se persigue materializar las medidas establecidas en el Decreto 622/2019,
de 27 de diciembre, de administracién electrdnica, simplificacién de procedimientos y racionalizacidn orga-
nizativa de la Junta de Andalucia, a fin de dotar a la Agencia de medios que permitan una actividad adminis-
trativa mas simple, sencilla, agil y accesible a la ciudadaniay a las empresas.
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3  ALCANCE DE LOS SERVICIOS

3.1 LOTE 1. SERVICIO DE DESARROLLO Y MANTENIMIENTO DE APLICACIONES

3.1.1  ALCANCE DE LOS TRABAJOS

Este lote integral se centra en el andlisis, disefio, construccion e implementacion de las herramientas de
gestion necesaria para el desarrollo del nuevo marco financiero plurianual 2021-2027, el cual necesitara de
una gama de elementos, servicios y aplicaciones esenciales en la Agencia. Esto incluye las adaptaciones y
mantenimiento de herramientas ya existentes y que se utilicen para el desarrollo de este nuevo marco, asi
como los servicios de mantenimiento que abarca soporte evolutivo, correctivo y perfectivo para asegurar
que dichas herramientas permanezcan actualizadas, optimizadas y en perfecto funcionamiento a lo largo
de la ejecucidn del proyecto.

Dichas herramientas y servicios son fundamentales para facilitar las distintas fases y necesidades de la
gestion y verificacion de solicitudes relacionadas con diversas lineas de accién a desarrollar. Se dara
especial énfasis al desarrollo de datos técnicos y motores de calculo, garantizando la precision y eficiencia
en estos procesos, asi como de los distintos procesos de verificacién de la informacién aportada.

El proyecto incluye la implementacién de un sistema avanzado para la explotacion estratégica de la
informacién dentro de la organizacién. Este sistema transformara datos en insights valiosos, impulsando
decisiones informadas y optimizando los procesos organizacionales. Para ello, se emplearan herramientas
analiticas y de inteligencia de negocios, permitiendo a la organizacién anticipar necesidades futuras,
identificar oportunidades de mejora y afrontar pro activamente los desafios del sector.

Este lote contempla todas las tareas cruciales para la implantacién y soporte continuo de todas las
herramientas y componentes de los servicios de Administracion Electrénica. Este enfoque garantizara una
gestion y control eficaces del nuevo marco que nos ocupa, considerandose dentro de este ambito cualquier
adaptacion frente a cambios tecnoldgicos, incluso aquellos externos a la Agencia, para asegurar que los
elementos y plataformas utilizados sigan siendo relevantes y efectivos.

El servicio incluira el desarrollo y soporte de aplicaciones especificas para el marco de desarrollo energético
sostenible, avanzando hacia una Administracion completamente electrénica, interconectada vy
transparente. Esto permitird mejorar los procedimientos administrativos de control, gestidn y ejecucién de
fondos, siempre con el objetivo de optimizar la respuesta hacia la ciudadania y gestionando de manera mas
eficiente los fondos dentro del marco establecido.

Es fundamental también la realizacién de sistemas de informacidén que faciliten las verificaciones de las
distintas actuaciones ejecutadas. El proyecto contempla todas las tareas necesarias para la implantacion y
soporte de herramientas, asi como el apoyo a las mismas dentro de los servicios de Administracion
Electrénica implicados en el sistema global.

Algunas de las principales tareas que se deben acometerse en las procedimientos de verificacion y gestion
de los fondos comprenderan al menos los siguientes aspectos de la tramitacion y gestion:
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e Labores dirigidas a desarrollar, implantar y facilitar los distintos procesos de solicitud, gestion y
tramitacidn de solicitudes por via telematica de las distintas lineas de ayudas, incluyéndose dentro
de este ambito el conjunto de herramientas necesarias par el desarrollo que cualquier tramite
necesario para tal fin. Para ello, se tomard como base los sistemas existentes en la Agencia y se
realizara su adaptacidn, o en caso de ser necesario, se deberan desarrollar los sistemas que den
soporte a las nuevas necesidades detectadas, especialmente las relativas a visitas de verificacion e
inspecciones a realizar una vez finalizado el proceso de gestion.

e Soporte, desarrollo e implantaciéon de las herramientas para la realizacién de actuaciones de
comprobacién de incentivos concedidos por la Agencia Andaluza de la Energia, con el objeto de
comprobar si cumplen con las condiciones necesarias de las distintas lineas de ayudas dentro del
alcance del presente pliego, asi como los distintos motores de calculo de ayudas a partir de los
datos técnicos de las distintas actuaciones a llevar a cabo en el nuevo marco.

e Desarrollo de las herramientas necesarias que permita la obtencidn de informacidn relevante para
la gestion y la toma de decisiones estratégicas, disponiéndose de esa forma de informacion (til
para responder a peticiones de informacién recibidas desde el exterior como para la optimizacion
de la propia tramitacién interna.

e Mejora en la experiencia de usuario, pudiendo estas ser relativas a mejoras en navegabilidad,
interactividad y/o usabilidad, asi como la movilidad y disponibilidad de informacién en cualquier
momento y lugar.

e Soporte y desarrollo de aplicativos que den soporte al proceso de mejora de la calidad de los
servicios que ofrecen los drganos e instituciones de la Junta de Andalucia y el esfuerzo para
implantar herramientas de seguimiento y evaluacion de los resultados obtenidos y de los efectos o
impactos producidos en la ciudadania. En este sentido, como se indica en la Guia de Seguimiento y
Evaluacion de Planes de Actuacion de los Servicios Publicos, publicada por el Observatorio para la
Mejora de los Servicios PUblicos de la Junta de Andalucia, la sistematizacién de las funciones de
seguimiento y evaluacidn se convierten en un elemento fundamental para avanzar en el proceso de
mejora y de modernizacion de los Servicios Publicos.

e Optimizacién del acceso a la informacién, mejorando las técnicas para buscar, categorizar,
modificar y acceder a la informacién que se encuentra en el sistema. Revision de la estructura de
almacenamiento de informacidn tanto a nivel fisico como a nivel légico, mejorando la velocidad de
accesoy la estructuracion de la misma.

e Soporte y desarrollo de nuevas herramientas que proporcionen informacién sobre la gestion y la
calidad del servicio. Conocimiento completo del estado de los expedientes, tiempos de tramitacion
y tareas pendientes, posibilitando incorporar indicadores de calidad del servicio y de gestién que
otorguen la posibilidad de detectar necesidades de organizacién, de formacidn o de cualquier otra
indole para la constante mejora del servicio.

e Implementacion de procesos para el aumento de la productividad. Realizacidn de tareas rutinarias
de forma automatica, distribucidon de tareas automatizada, transferencia de informacion de forma
digital entre los tramitadores de forma que se reduzcan los tiempos de tramitacién de los
expedientes. Todo ello enfocado a proporcionar una mayor satisfaccién a los ciudadanos como
consecuencia de un servicio mas rapido y satisfactorio.
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e Implementacion de las funcionalidades del gestor de consultas para que soporte y la inclusion de
nuevos canales de informacién para las nuevas lineas, todo ello con la finalidad de adaptar el
aplicativo a las necesidades practicas que demanda una adecuada atencidn por parte de la Agencia,
haciendo de dicha herramienta, un elemento mas agil y atil para los usuarios.

e Generacién de documentos y expedientes electronicos conformados de acuerdo con la Norma
Técnica de Interoperabilidad de Documento Electrénico y la Norma Técnica de Interoperabilidad de
Expediente Electrénico.

Teniendo en cuenta lo anterior, los contenidos de los trabajos a realizar estardn enmarcados dentro de las
siguientes lineas de actuacion:

e Servicio para el andlisis, desarrollo, construccion y/o adaptacién, asi como puesta en explotacion
de los distintos elementos y sistemas de informacion que permitan el desarrollo agil del nuevo
marco y el acercamiento a los ciudadanos y empresas de la administracion mediante medios
electrénicos (incluyéndose notificaciones electrénicas, expediente electrénico, archivo electrénico,
etc.), soportandose de esta forma nuevas funcionalidades o los cambios normativos tanto las que
se encuentren actualmente vigentes como las que se realicen en el periodo de vigencia del
contrato-, y en las leyes 39/2015, de 1 de octubre, del Procedimiento Administrativo Comun de las
Administraciones Piblicas y 40/2015, de 1 de octubre, del Régimen Juridico del Sector Piblico,
como en el Real Decreto 203/2021, de 30 de marzo, por el que se aprueba el Reglamento de
actuacion y funcionamiento del sector publico por medios electrénicos, dando lugar a una
tramitacion integramente telematica, mas agil y simplificada. En la misma forma que lo anterior,
debera realizarse conforme a los conceptos y términos expresados en el Dominio Semantico del
Proyecto w@ndA (ISBN 84-688-7845-6). Dentro de estos desarrollos se contempla la
implementacién de cualquier desarrollo nuevo o ya disponible en la Agencia con el objeto de
mejorar los sistemas de la misma dentro del marco referencia del presente documento.

e Soporte al despliegue de la infraestructura informatica y sistemas necesarios de los entornos y
aplicaciones tanto de administracion electrénica como de software basico que sirvan de base a la
presentacion de solicitudes y tramitaciones asociadas, incluyendo para ello los distintos sistemas
de identificacién y firma aceptados por las administraciones publicas, asi como aquellos medios
que faciliten su inclusién en el procedimiento.

e Desarrollo de herramientas complementarias para la realizacion de actuaciones de control y
verificacién de la informacién aportada por la ciudadania y las empresas en el procedimiento de
tramitacidn asociado a la gestion de los incentivos. Se incluye la realizacién de herramientas de
explotacién de datos de forma que se permita una mejora de los procedimientos de gestion
asociados a la tramitacion de solicitudes.

e Interconexion de los sistemas desarrollados con las plataformas de administracion electrdnica de la
Junta de Andalucia para facilitar la transferencia de datos entre administraciones publicas, con el
fin de realizar las distintas comprobaciones automaticas tales como los sistemas que permiten la
Supresidn de Certificados en Soporte Papel (SCSP), y cualesquiera otros sistemas que permitan
garantizar el derecho de los solicitantes a no aportar documentacién obrante en otras
administraciones publicas.

MARQUEZ GARCIA NATALIA SILVIA - 28885057R MARQUEZ GARCIA 18/04/2024 11:45:41 PAGINA: 8/48

VERIFICACION NJyGwa6l08hUTKOOKYBp9vA640Kied https://ws050.juntadeandalucia.es/verificarFirma/




@ 2
Cofinanciado por g MNsTERO >t Junta Consejeria de Industria, | Agencia Andaluza
n la Unién Europea ?[ﬁ%s PRONCION PUBLICA JF Fondos Eu ropeos de Andalucia | Energiay Minas delaEnergia

e Actualizacion de las aplicaciones que den soporte a los distintos programas de tramitacion y
solicitudes para su compatibilidad con versiones nuevas de los productos de software basico
(Sistema operativo, base de datos, servidor de aplicacion) o versiones publicadas de los mismos,
que se produzcan durante el desarrollo de los trabajos.

e Formacion al personal de la Agencia Andaluza de la Energia y demds personas que estime oportuno
esta entidad para la correcta transferencia de los conocimientos y tecnologias usadas durante el
desarrollo del proyecto. Se deberan facilitar, en su caso, los certificados de aprovechamiento
correspondientes.

e Control y gestion de cambios, actualizaciones y versiones con sesiones de formacion vy
documentacion.

e Asesoramiento y apoyo al Responsable del contrato en los aspectos técnicos y funcionales de la
aplicacion de tramitacién y presentacién de solicitudes.

El lote actual abarca un conjunto integral de servicios destinados al sistema de Cuadro de Mando Integral
(CMI), incluyendo su administraciéon, mantenimiento, soporte técnico, desarrollo continuo y despliegue.
Este conjunto de servicios se extiende para incorporar todas las informaciones pertinentes al nuevo marco,
asi como el desarrollo y gestion de un sistema orientado al andlisis y aprovechamiento de datos.

Este enfoque implica una gestién y organizacién meticulosa de los datos, con el fin de garantizar la
implementacion de una herramienta avanzada que facilite la gestion estratégica eficaz de las diversas
actividades realizadas por la organizacién. La estrategia central de este enfoque es dotar a la organizacion
de la capacidad para monitorear de manera efectiva el progreso y rendimiento del sistema de referencia.
Esto se logra proporcionando un analisis critico que respalde la formulacién de estrategias operativas y la
evaluacién detallada de los datos relevantes. Ademas, este sistema estd disefiado para permitir la
realizacion de proyecciones futuras basadas en los datos recopilados, facilitando asi una toma de
decisiones informada y estratégica.

Este enfoque se orienta hacia la optimizacién del proceso decisorio y el fortalecimiento de la planificacién
estratégica, mediante el analisis detallado y la interpretacion de los indicadores clave de rendimiento (KPls)
y otras métricas relevantes. Se espera que la implementacién de este sistema contribuya significativamente
a la mejora continua y a la adaptabilidad organizacional frente a las dindmicas cambiantes del mercado y
del entorno operativo, incluyendo la capacidad de integrar datos de multiples fuentes, garantizar la
seguridad y la integridad de la informacidn, y desarrollar interfaces intuitivas para la visualizacion y analisis
de datos. Asimismo, se requiere un compromiso firme con la innovacién y la mejora continua, asegurando
que el sistema se mantenga relevante y eficaz ante los avances tecnoldgicos y las necesidades evolutivas de
la organizacion.

Por lo que se hace necesario el servicio de analisis de datos como una iniciativa integral para transformar la
gestion de datos dentro de la organizacién, centrandose en el desarrollo de informes avanzados utilizando
la plataforma Power Bl de Microsoft, ya usada por la Agencia para el desarrollo de su Cuadro de Mando
Integral actual e integrandose explotacion de datos unificada implantada en la Agencia. Dicha herramienta
de andlisis empresarial y inteligencia de negocio usada por la Agencia Andaluza de la Energia esta en su
versién Premium. Se podra proponer cualquier mejora a nivel de arquitectura o sistema a emplear que
deberd ser previamente consultada con la Direccion de Proyecto de la Agencia.
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La vision de este servicio se extiende mas alld de la simple generacion de informes estaticos; busca
establecer una cultura organizacional orientada hacia la toma de decisiones basada en datos y la
explotacion efectiva de la informacién. Este servicio, tiene como objetivo principal transformar la
organizacion en una entidad verdaderamente data-driven, donde la informacidn se convierta en una
herramienta estratégica esencial para la toma de decisiones informadas y la mejora continua.

Los trabajos realizados estaran enmarcados dentro de las siguientes lineas de actuacion:

e Desarrollo de Informes y Dashboards en Power BIl. Se trabajara con los distintos departamentos
clave para identificar y comprender sus necesidades analiticas especificas. Se crearan informes
visuales y dashboards interactivos en Power Bl que representaran de manera precisa los KPI (Key
Performance Indicators) identificados, facilitando una vision clara del rendimiento organizacional.

e Integracion de Datos desde Fuentes Diversas. Se implementaran procesos robustos de Extraccion,
Transformacién y Carga (ETL) para integrar datos provenientes de diversas fuentes, garantizando la
coherencia y calidad de la informacidn. La integracion abarcard bases de datos relacionales,
sistemas de gestion empresarial, archivos planos y servicios web, entre otros.

e Organizacidén de Data-Driven. Se establecera una arquitectura de datos eficiente que respalde la
cultura organizacional de toma de decisiones basada en datos. Se desarrollardan modelos de datos
sélidos que permitan la facil comprensién y exploraciéon de la informacién, fomentando la
autonomia de los usuarios.

e Seguridad de Datos. Se implementaran medidas de seguridad avanzadas, incluyendo el acceso
controlado a informes y dashboards basado en roles y permisos, para garantizar la confidencialidad
e integridad de los datos.

e Capacitacién del Personal. Se llevaran a cabo sesiones de capacitacién personalizadas para el
personal interno, asegurando que los usuarios adquieran las habilidades necesarias para utilizar
Power Bl de manera efectiva y comprendan el valor estratégico de los datos presentados.

e Soporte Técnico y Mantenimiento. Se proporcionard soporte técnico continuo para abordar
cualquier problema técnico que pueda surgir, y se realizaran actualizaciones segtn las necesidades
cambiantes de la organizacion para garantizar la funcionalidad éptima del sistema.

e Respuesta a la Toma de Decisiones Estratégicas. Se pondra especial énfasis en la identificacion y
visualizacidn de tendencias y patrones criticos que puedan influir en la estrategia organizacional. Se
desarrollaran informes ejecutivos que resuman de manera clara los insights clave, facilitando la
toma de decisiones a nivel directivo.

e Mejoras y propuestas sobre la arquitectura actual para garantizar su correcto funcionamiento, asi
como la seguridad de la informacion.

3.1.2  ENTORNO TECNOLOGICO

El entorno tecnoldgico de los sistemas de informacion objeto del servicio de mantenimiento y desarrollo
esta basado en las siguientes tecnologias y entornos:

e Lenguaje de Programacion: La base del desarrollo estard fundamentada en el lenguaje de
programacion Java J2EE, haciendo uso de tecnologias como Spring, Spring MVC, Bootstrap, Spring
Boot, Spring Security, Primefaces y jQuery.

e Plataformas de Administracion Electrénica: Se llevard a cabo un uso intensivo e integracion de
diversas plataformas de administracion electrénica, incluyendo @firma, notifica, portafirm@,
trew@, @ries, HCV, y SCSP.

MARQUEZ GARCIA NATALIA SILVIA - 28885057R MARQUEZ GARCIA 18/04/2024 11:45:41 PAGINA: 10/ 48

VERIFICACION NJyGwa6l08hUTKOOKYBp9vA640Kied https://ws050.juntadeandalucia.es/verificarFirma/




Cofinanciado por S musTEo o Junta Consejeria de Industria, | AgenciaAndaluza
m la Unién Europea E[ﬁgs PRONCION PUBLICA JF Fondos EUrOpeOS de Andalucia | Energiay Minas delaEnergia

e Servicios SOA (Arquitectura Orientada a Servicios) con RESTful: Se implementaran servicios web
basados en la arquitectura SOA utilizando RESTful como protocolo de comunicacion.

e Base de Datos: Se empleara Oracle en su versidon 19c como sistema gestor de bases de datos.

e Servidores de Aplicaciones: La infraestructura se apoyara en Apache Tomcat como servidor de
aplicaciones.

e Sistemas Operativos: El entorno operativo estara basado en sistemas Linux.

e Entorno de Desarrollo (IDE): Se utilizara Eclipse como entorno integrado de desarrollo (IDE).

e Gestion de Configuracion: Para la gestion de la configuracion del proyecto, se emplearan
herramientas como Maven y Subversion. Se podrad plantear el uso de otras herramientas que
deberan ser aprobadas previamente por la Agencia.

e Entorno de Virtualizacién: La virtualizacién estara respaldada por VMWare, proporcionando un
ambiente eficiente y flexible.

e Entornos pruebas y produccién. Se usaran entornos separados para pruebas y produccién con
maéaquinas similares en ambos entornos. El acceso a los sistemas estara controlado por lo que la
empresa adjudicataria solo tendra acceso al entorno de pruebas.

e Balanceo de Carga: La aplicacién desarrollada debera ser capaz de soportar el balanceo de carga
entre distintos servidores, asegurando asi la eficiencia y disponibilidad del sistema.

e Almacenamiento de Ficheros: Se facilitara un servicio web especifico para el almacenamiento de
ficheros, garantizando una gestion eficaz de la informacién. Nunca se almacenaran ficheros en
campos de la base de datos.

e Plataforma Power Bl de Microsoft, ya usada por la Agencia para el desarrollo de su Cuadro de
Mando Integral y la explotacion de datos unificada implantada en la Agencia. Dicha herramienta de
analisis empresarial y inteligencia de negocio usada por la Agencia Andaluza de la Energia esta en
su versidn Premium. Se podra proponer cualquier mejora a nivel de arquitectura o sistema a
emplear que deberd ser previamente consultada con la Direccion de Proyecto de la Agencia.

De forma general, las aplicaciones deberan cumplir los estdndares de seguridad de la informacién,
incluyendo la proteccidn de datos personales y la prevencion de vulnerabilidades de seguridad, asi como el
cumplimiento de los estandares de accesibilidad web, incluyendo las normas de accesibilidad WAI-AA y las
directrices de accesibilidad de la web establecidas en la normativa de la Junta de Andalucia y en las
directivas europeas.

3.1.3  FLUJODE TRABAJO

La realizacion de los trabajos por parte de la empresa adjudicataria se desarrollara en base a peticiones de
trabajo o el mecanismo que se establezca una vez iniciados los trabajos, y que debera ser aprobado por la
persona responsable del contrato.

Se podran realizar peticiones con motivo de un problema detectado en el sistema, un error o
funcionamiento incorrecto de la aplicacion desde un punto de vista técnico o funcional debiendo estas
incidencias ser subsanadas en el menor tiempo posible atendiendo a su severidad y clasificacion, quedando
esta circunstancia recogida en el sistema de gestidn de incidencias usado en el proyecto, alcance de la
misma, acciones correctivas realizadas debiendo esta ser validada por la Agencia Andaluza de la Energia.

Prioridad Alta
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No Disponibilidad de las Aplicaciones: Cualquier fallo que provoque que una aplicacion esté
completamente inaccesible para los usuarios.

Pérdida de Informacién Importante: Errores que resulten en la pérdida de datos criticos para la operacion
del negocio o del usuario final.

Generacién o Pérdida de Documentos Incorrectos: Errores que causen la generacion de documentos con
datos incorrectos o la pérdida de documentos esenciales.

Entrada de Datos Incorrectos o Inconsistentes Debido a Fallos del Sistema: Errores que permitan o causen la
entrada de datos incorrectos o inconsistentes, afectando directamente la calidad de la informacion.

Prioridad Media

Inconsistencia de Datos: Problemas que provocan discrepancias en los datos, pero no afectan directamente
a la operacion principal del negocio o a la seguridad de los datos criticos.

Errores que Afectan a la disponibilidad de las aplicaciones: Fallos que, sin impedir el acceso a las
aplicaciones, reducen significativamente la calidad del servicio, como tiempos de respuesta lentos o fallos
en funciones secundarias.

Fallas en la Integracién con Otros Sistemas: Problemas que afectan la comunicacién o el intercambio de
datos con sistemas externos, pero que no causan una pérdida de servicio completa.

Prioridad Baja

Errores Menores en la Interfaz de Usuario: Problemas que afectan la usabilidad o la estética de la aplicacién
pero no impiden su uso correcto.

Documentacién Incorrecta o Incompleta: Fallos en la documentaciéon que no afectan directamente la
operacion del software, pero pueden causar confusiones o un mal entendimiento. Tiempo méximo de
resolucidn: 5 dias laborables.

En cualquier caso, el Responsable del Contrato podra establecer o cambiar la prioridad de una incidencia
atendiendo a los criterios que estime oportunos, normalmente provocado por la gravedad de la misma, su
repercusion o alcance. Para la asistencia en las incidencias se exige un tiempo de respuesta maximo de:

e Prioridad alta: 5 horas
e  Prioridad media: 3 dias

*  Prioridad baja: 1 semana

Indicar que, tras las revisiones técnicas, la persona responsable del contrato podra rechazar en todo o en
parte los trabajos realizados, en la medida que no respondan a lo especificado en las reuniones de
planificacién o no superasen los controles de calidad acordados.

El jefe de proyecto debera entregar un resumen del estado de ejecucion del proyecto, imputacion de horas
relativas a las tareas realizadas y los informes de certificacion que estime oportunos el responsable del
contrato por parte de la Agencia
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Se debera facilitar las herramientas necesarias de forma que el responsable del contrato pueda controlary
gestionar el estado del proyecto de una forma directa, asi como el estado de ejecucién de las distintas
6rdenes de trabajo e incidencias en todo momento y de forma independiente.

Todas las actuaciones que conlleven cambios en los sistemas deberan ser testeadas en el entorno de
pruebas antes de pasar al entorno de produccién. Las actuaciones se computaran al proyecto en funcién de
la tipologia del servicio y la cualificacién profesional de los miembros del equipo de trabajo requeridos para
realizar la tarea solicitada, en los términos definidos en el presente documento.

3.2 LOTE 2. SERVICIO DE OFICINA TECNICA

3.21  ALCANCE DE LOS TRABAJOS

Este documento detalla los servicios de la Oficina Técnica, disefiados especificamente para elevar la calidad
de las entregas de proyectos y minimizar las incidencias en las diversas fases de desarrollo de las distintas
herramientas. Se debe enfocar en una gestién de pruebas avanzada y en garantizar que los sistemas
implementados en los lotes 1 y 3, asi como las distintas tareas internas e incidencias detectadas sean
desarrolladas, desplegadas, mantenidas y operadas conforme a las necesidades explicitadas por los
responsables funcionales y técnicos. Dicha ejecucion debe alinearse estrictamente con las especificaciones
técnicas, funcionales y administrativas establecidas en los pliegos de condiciones y especificaciones,
debiendo seguir las directrices establecidas por la Agencia Andaluza de la Energia.

Este enfoque debe asegurar una integracion y operacién 6ptimas de los sistemas, reflejando las
expectativas y necesidades organizacionales de manera precisa. Debe subrayarse la importancia de seguir
meticulosamente las directrices para facilitar una implementacion eficiente que cumpla con los estandares
de calidad y rendimiento requeridos. Ademas, se debe enfatizar la supervision continua y una evaluacién
detallada del progreso del proyecto para garantizar la alineacion con los objetivos estratégicos y operativos
establecidos.

Para lograr estos objetivos, se establecera una Oficina de Gestidn de Pruebas (Testing Management Office),
que no solo se encargara de supervisar y gestionar todas las actividades de prueba, sino que también sera
responsable de mantener y optimizar el entorno de integracidon continua. Esta oficina jugard un papel
crucial en asegurar la coherencia y la calidad en todo el ciclo de vida del desarrollo de software,
adaptandose a las necesidades dindmicas de la Agencia y sus aplicaciones dentro de este marco.

Adicionalmente, esta oficina actuard como un nexo entre los equipos de desarrollo y los equipos
funcionales, facilitando una comunicacién efectiva y asegurando que todas las partes estén alineadas con
los objetivos a conseguir, desarrollandose productos plenamente funcionales y de calidad. También
implementard procesos de control de calidad y auditorias regulares para garantizar la adherencia a las
mejores practicas y estandares de la industria.

Esta oficina se encargara de aspectos como:
e Mantenimiento y mejora de las actividades de verificacion y validacion del software.

e Disefio de estrategias de pruebas automaticas (unitarias, analisis estatico de cddigo, de sistema, de
integracion, de API, de User Interface, no funcionales, pruebas de aceptacién de los usuarios...).
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e Utilizacion de herramientas y técnicas de testing.

e Definicion de estrategias de pruebas en el entorno de integracién continua y la automatizacion de
pruebas en estos entornos, desarrollando pruebas fundamentales para garantizar la respuesta
rapida en los cambios y la deteccién temprana de problemas.

e Redacciony gestion de guias y plantillas de test junto con la parte funcional de la Agencia, de forma
que estas pruebas sean lo mas completas y se adapten a los requisitos solicitados.

e Monitorizar los resultados de las pruebas automatizadas, identificando patrones de
errores/incidencias y colaborar con los equipos de desarrollo para evitarlos.

e Identificacién temprana de no conformidades y propuesta de soluciones.

e Coordinacién de las pruebas y gestién de entornos no productivos de forma que exista una
configuracion correcta de los entornos de pruebas necesarios, garantizandose que las pruebas se
realicen en un entorno controlado y representativo.

e Comunicacidn activa con el equipo de desarrollo.

e Gestion eficiente de las planificaciones de pruebas y retroalimentacion de forma que se optimicen
los resultados de las mismas.

e Identificacidon y gestion de riesgos, anticipacion de problemas.

e Deteccién de incidencias y problemas con el aplicativo, asi como generacién de informes y
estadisticas de las actuaciones realizadas.

e Revisiones proactivas de los datos y sistemas en busca de posibles incidencias y verificaciones de
integridades de datos.

e Revisar las 6rdenes de trabajo y las propuestas de facturacion realizadas por el adjudicatario del
lote 1y 3, incluyendo la verificacion de su importe y penalizaciones aplicables de conformidad con
lo establecido en el apartado 11 del anexo | del pliego de clausulas administrativas particulares.

e Realizar informes técnicos para la gestion del contrato del lote 1y 3.

e Desarrollo e implantaciéon de componentes o scripts, en las tecnologias base de este pliego, asi
como la automatizacién de cualquier proceso que conlleve la consecucién de los objetivos de
calidad, seguridad, integridad, disponibilidad y confidencialidad de los datos.

e Apoyar en el cumplimiento desde el disefio de las medidas técnicas y organizativas de seguridad,
interoperabilidad y datos personales previstas en la normativa y particularmente realizar auditorias
de seguridad y elaborar el Analisis de Riesgos del sistema de conformidad con el Esquema Nacional
de Seguridad y el Reglamento de Proteccién de Datos y realizar auditorias del sistema. Asi, se
realizaran revisiones a fin de garantizar la seguridad de la informacién, donde se afiadirdn
elementos de auditoria y monitoreo de los datos. En este punto también se realizaran y analizaran
los procedimientos de acceso a la informacion de los usuarios.

e A través del gestor de incidencias designado, el equipo se debe involucrar activamente en la
identificacion, clasificacién y resolucién de cualquier inconveniente que pueda surgir durante el
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ciclo de vida de los servicios y aplicaciones. Se insta a discriminar estas incidencias de acuerdo con
las directrices y mejores practicas establecidas por ITIL.

e Prestar asesoramiento sobre las decisiones funcionales del sistema, contribuir a la parametrizacion
funcional del sistemay a la definicién de los procedimientos necesarios para su funcionamiento.

e Definir con los usuarios finales o representantes del negocio las diversas tareas y escenarios de uso
del sistema para identificar cualquier problema, error o deficiencia desde la perspectiva del usuario.

e Documentara informacién sobre el aseguramiento del acceso, integridad, disponibilidad,
autenticidad, confidencialidad, trazabilidad y conservacién de los datos, informacién y servicios
utilizados en medios electrdnicos del sistema de informacidn objeto de la presente contratacion.

Estas acciones deben llevarse a cabo en el contexto de un desarrollo agil de forma que los tiempos de
pruebas y puesta en produccidon sean minimos.

Con todo ello, los objetivos basicos seran:
e Maxima calidad software y adaptacion a los requisitos funcionales.
e Identificacidn, analisis y tratamiento inteligente del riesgo, incluido el riesgo para el Negocio.
e Maxima eficienciay eficacia de los planes de prueba.

e Seguimiento y control para la identificacion temprana de incumplimientos y asesoramiento en la
puesta en marcha de soluciones.

e Estimaciony conocimiento de los defectos latentes en nuestros aplicativos y datos.

e Control y optimizacion de los costes de consecucion de la calidad y eliminacidn de los costes de la
no-calidad.

e Mejora efectiva de los tiempos de puesta en entornos productivos muy cambiantes y con una alta
resiliencia al cambio.

En la Agencia, ya se estd implementando la practica de integracidén continua, un método esencial en el
desarrollo de software que automatiza la compilacion, el testing y la verificacion del cédigo cada vez que
ocurre una actualizacién en el repositorio de cdédigo fuente. En este contexto, se utiliza el sistema
Subversion para las entregas de cddigo. Jenkins desempefia un papel clave en la simplificacién y
automatizacion de estos procesos, contribuyendo significativamente a la mejora de la eficiencia y la calidad
del desarrollo de software. Dentro del marco de este proyecto, se incluiran las siguientes tareas especificas:

* Configuraciony gestion de las herramientas y proyectos asociados de integracién continua.
*  Realizacidn de pipeline seglin proceda.
* Propuestas de mejoras en las tareas de calidad.
La Agencia ya ha adoptado la integracion continua, una estrategia fundamental en el desarrollo de software

que facilita la compilacién, las pruebas y la validacion automatica del cddigo con cada cambio en el
repositorio de cddigo fuente. Para gestionar las actualizaciones de cddigo, se emplea Subversion, mientras
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que Jenkins juega un rol crucial al simplificar y automatizar estos procedimientos, elevando la eficienciay la
calidad en el desarrollo del software.

Dentro de este lote, se deberdan emprender acciones especificas para reforzar nuestra practica de
integracion continua:

* Configuracién y Manejo de Herramientas y Proyectos: Se optimizaran las herramientas y los
proyectos relacionados con la integracion continua, garantizando su correcto funcionamiento y
eficiencia.

» Desarrollo de Pipelines: Se disefiaran y ejecutaran pipelines de integracion y entrega continua que
se ajusten a las necesidades del proyecto, asegurando un flujo de trabajo automatizado y eficaz.

*  Propuestas de Mejora para la Calidad: Se evaluaran y sugerirdn mejoras continuas en los procesos
de calidad, con el objetivo de perfeccionar el desarrollo y mantenimiento del software.

Estas tareas estaran disefiadas para fortalecer nuestro enfoque de integracién continua, asegurando que
mantenemos un estandar alto en la calidad y eficiencia del desarrollo de software.

322 ENTORNO TECNOLOGICO

En el dmbito de gestién de incidencias, esta implantado Manti como herramienta principal de ticketing,
reporte y seguimiento de incidencias, complementada por aplicaciones especializadas para consultas en el
caso de aplicaciones concretas. Este marco tecnoldgico facilita a los usuarios el reporte y registro eficiente
de incidencias o anomalias detectadas en nuestros sistemas y servicios.

Para el desarrollo de aplicaciones, se emplean las siguientes tecnologias y sistemas:

e Entornos Web: Uso de aplicaciones Web con la utilizaciéon de plataformas de administracion
electrénica de la Junta de Andalucia.

* Lenguaje de Programacion: El desarrollo esta basado en Java J2EE, integrando tecnologias como
Spring, Spring MVC, Bootstrap, Spring Boot, Spring Security, Primefaces y jQuery para la creacién de
aplicaciones robustas y escalables.

*  Plataformas de Administracidn Electrénica: Se efectuara una integracién completacon plataformas
especializadas como @firma, notifica, portafirm@, trew@, @ries, HCV, y SCSP, para la
administracion electrénica.

* Arquitectura Orientada a Servicios (SOA) y RESTful: Implementacion de servicios web siguiendo la
arquitectura SOA vy utilizando RESTful como protocolo de comunicaciéon para asegurar
interoperabilidad y escalabilidad.

*  Gesti6n de Bases de Datos: Oracle 19c servird como el sistema de gestién de bases de datos,
proporcionando un almacenamiento de datos seguro y eficiente.

*  Servidores de Aplicaciones: Apache Tomcat sera el servidor de aplicaciones, facilitando la ejecucion
y gestion de las aplicaciones web desarrolladas.
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* Sistemas Operativos: El desarrollo y operacion se realizaran sobre sistemas basados en Linux,
asegurando estabilidad y seguridad.

* Entorno de Desarrollo Integrado (IDE): Eclipse se utilizard como IDE, ofreciendo un entorno de
desarrollo cohesivo y eficiente.

*  Gestion de Configuracion: Maven y Subversion seran empleados para la gestion de configuraciones,
mejorando la trazabilidad y el control de versiones.

Es necesario desarrollar un entorno de Integracion Continua (Cl) eficiente, que mejore la calidad del cdigo.
La Agencia dispone de un sistema Cl basado en Jenkins, integrado con SonarQube para la inspeccidn
continua de calidad de cddigo. Jenkins facilita la automatizacion de compilacidn, pruebas y verificacion de
cddigo con cada cambio en el repositorio de cddigo fuente, utilizando Subversion para las entregas. Esta
practica mejora significativamente la eficiencia y calidad en el desarrollo de software. Dentro del alcance de
este lote se incluyen:

*  Configuracién y Gestién de Herramientas de Cl: Optimizacién y manejo de las herramientas y
proyectos asociados a la integracién continua.

* Desarrollo de Pipelines de CI/CD: Implementacién de pipelines de CI/CD adaptados a las
necesidades del proyecto, para automatizar el flujo de trabajo de desarrollo.

* Mejoras en Calidad de Software: Evaluacion y propuesta de mejoras en los procesos de calidad, con
el objetivo de optimizar el desarrollo y mantenimiento del software.

Este enfoque técnico y detallado asegura una comprension clara de los sistemas, tecnologias y practicas
implicadas en el desarrollo y gestion de software dentro de la Agencia.

3.3 LOTE 3. SERVICIO DE AUTOMATIZACION DE PROCESOS

33.1 ALCANCE DE LOS TRABAJOS

Las tecnologias de Automatizacion Robética de Procesos (RPA), en sinergia con la Inspeccidn Inteligente de
Documentos (IDP) y otras tecnologias avanzadas, han revolucionado la manera en que se automatizan
tareas repetitivas, simplificando y agilizando procesos. La adopcién generalizada de la administracion
electrénica, junto con la digitalizacién de procesos y documentacidn, ha facilitado la implementacién de
sistemas automatizados que optimizan dichas tareas, contribuyendo significativamente a eliminar retrasos
e ineficiencias en la tramitacién de procedimientos. Las experiencias recientes en la automatizacion de
procesos dentro de la administracion general y en el sector publico autonédmico han validado la eficacia y
adaptabilidad de estas soluciones, demostrando su capacidad para mejorar diversos procesos operativos.

Este lote se orienta a proveer la infraestructura y los servicios necesarios para la automatizacién de
procesos y la aplicacién de tecnologias complementarias para la agilizacién de tramites administrativos y la
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prestacion de servicios por lo que las tareas a desarrollar se incluirdn la asistencia técnica para la
automatizacion de los procesos y tareas de los aplicativos desarrollados por la Agencia haciéndose uso de
tecnologias avanzadas para la automatizacion de procesos y la aplicacién de tecnologias complementarias
con la finalidad de disminuir tiempos de gestion, rebajar la tasa de errores, aumentar la productividad de
los distintos procesos y poner en valor la labor de los profesionales de la entidad, que gracias al uso de
tecnologias pueden dedicar méas tiempo a actividades de valor afiadido y que reviertan en un mejor servicio
ala ciudadania.

Para ello, en este contexto, se fomentara la utilizacién de tecnologias avanzadas, que se definen como:

e Automatizacion mediante RPA (Automatizacion de Procesos Robéticos)
Se incorporara esta tecnologia para la automatizacion eficiente de procesos, optimizando la
productividad y reduciendo la intervenciéon manual en tareas rutinarias y que necesiten un uso
intensivo de personal, optimizando la eficiencia operativa de los sistemas de informacién y
procesos.

e Sistemas de Analisis Inteligente de Documentacion (IDP)

Se realizara el analisis de documentos mediante el uso de sistemas avanzados de andlisis de
documentos e inspeccidn inteligente de estos, utilizando técnicas como procesamiento de lenguaje
natural (NLP) o reconocimiento 6ptico de caracteres (OCR), con el objetivo de agilizar la gestidon de
informacidn contenida en documentos diversos, incluso no estructurados, de forma que se facilite
el anélisis y procesamiento de los mismos. Mediante esta tecnologia se debe poder realizar un
analisis inteligente, su clasificacion, validacion, toma decisiones, extraccién de informacion de los
documentos para su andlisis, cotejo, etiquetado, almacenamiento, indexacion o cualquier otra
tarea que sea necesaria para su tratamiento.

e Desarrollo de componentes especificos.

La elaboracidn, implementacion y establecimiento de servicios web o scripts destinados a la
automatizacion de procesos requeridos por la Direccion de Proyecto constituyen una tarea
primordial. Estos componentes seran disefiados empleando la tecnologia especificada en el Lote 1,
asegurando una integracion y compatibilidad directas con los desarrollos existentes dentro de
dicho lote. Sin embargo, se contempla la posibilidad de incorporar tecnologias alternativas,
siempre que exista una justificacion adecuada y detallada que respalde su uso. Cualquier propuesta
de este tipo deberad ser sometida a la consideraciéon y aprobacién de la Direccién de Proyecto,
garantizando asi la alineacién con las directrices y objetivos estratégicos establecidos y el
mantenimiento de la coherencia en el entorno tecnoldgico del proyecto.

Se debera evaluar la viabilidad y pertinencia del uso de estas tecnologias en el contexto y ambito especifico
en la que sea necesario, de forma que se disefie con esta premisa antes de su desarrollo y su aplicacién
posterior o el despliegue de este tipo de tecnologias sobre sistemas ya desarrollados y en produccion,
asegurando su integracion eficaz y alineada con los objetivos de la Agencia Andaluza de la Energia.

Este enfoque permitird aprovechar al méaximo las capacidades tecnoldgicas actuales y futuras,
contribuyendo a la modernizacion y eficiencia de los sistemas de informacidn debido la constante evolucién
de estas tecnologias.

Automatizacion mediante RPA (Automatizacion de Procesos Robéticos)

Para asegurar el funcionamiento de la plataforma de robotizacion el presente lote deberad contemplar los
siguientes elementos:
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*  Servicios de puesta en marcha, gestién, operacién y soporte de la plataforma de automatizacion,
para asegurar su correcto funcionamiento y estabilidad en el tiempo, asumiendo la adaptacién de
la configuracion y la publicacidén continua de los distintos procesos de automatizacién que se
definan, y dar respuesta asi a las necesidades de evolucion continua de la plataforma, optimizar su
uso y garantizar su disponibilidad, escalabilidad y eficiencia. Asi como definiry aplicar el modelo de
gestion y gobierno que garantice la efectiva implantacion del modelo de automatizacién en las
unidades administrativas.

*  Servicios de automatizacidn de procesos que incluyan el disefio, desarrollo y puesta en marcha de
procesos concretos de automatizacion.

Los trabajos se desarrollaran a través de las siguientes fases y tareas:

Consultoria previa de procesos: Se analizaran e identificaran aquellos tramites o procesos con posi-
bilidades de automatizacién, que seran valorados para su implantacién segln diferentes criterios,
como podran ser el mayor ahorro de tiempo, facilidad de implantacién o mejora en la calidad de los
servicios que produzca, de forma que se puedan localizar y priorizar los distintos procedimientos
con el objeto de optimizar los resultados obtenidos de su automatizacién. Asimismo, se identifica-
ran y se realizara el seguimiento del adecuado funcionamiento de los procesos que ya se encuen-
tren automatizados con el fin de poder implementar dreas de mejora. Este andlisis se realizara so-
bre los distintos procesos necesarios realizar en las distintas herramientas informaticas que la
Agencia Andaluza de la Energia dentro del alcance del presente pliego de prescripciones técnicas.

Propuesta, desarrollo e implantacién de procesos de automatizacién: En esta fase se propondran e
implementaran los procesos automatizados que resulten seleccionados de la fase previa de
consultoria y estén dentro del alcance del proyecto. Se priorizara la implementacién de aquellos
que supongan una mayor reduccion de los tiempos de respuesta, volumetria, complejidad, impacto
operacional sobre incidencias y optimizacion de las funcionalidades o grado de estandarizacion.

Se deberd generar un documento de descripcion de los procesos seleccionados a priori. Dicho
documento recogera una descripcion detallada de cémo se realiza el proceso actualmente, asi
como el disefio del proceso automatizado. Se deberd revisar el proceso de automatizacion,
agilizando pasos que ya no sean necesario realizar o a que se redisefien los pasos para dar lugar a
un proceso optimizado, debiendo implementarse las optimizaciones que correspondan de forma
consensuada con la Agencia Andaluza de la Energjia.

Mantenimiento posterior de los procedimientos implantados. Esta tarea incluye los trabajos nece-
sarios para el mantenimiento evolutivo, monitorizacién y soporte de los procesos automatizados
y/o para posibles mejoras o adaptacién que puedan surgir durante la gestion de los procesos ante-
riormente descritos por la Agencia Andaluza de la Energia, asi como la formacién al personal de la
Agencia Andaluza de la Energia sobre el uso y despliegue de la tecnologia usada, de forma que se fa-
cilite la transferencia de conocimiento de las funcionalidades implantadas y su posterior manteni-
miento.

* Suministro de las licencias necesarias para la instalacién y ejecucién de los distintos bots y de los
productos complementarios, la provision de los robots que se habiliten para ejecutar los procesos

de automatizacion sera solicitada seglin demanda, por lo que el proyecto recoge costes unitarios de
licencias que seran usadas segun necesidades de cada momento.

En los elementos a suministrar, se contempla el licenciamiento habitual como “on premise” o tipo
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laa$S (Infrasestructure as Service), es decir, el software base del bot residird en los servidores de la
Agencia, para ello, el adjudicatario proporcionara licencias anuales de bot, que seran solicitadas
seglin necesidades de uso. Dentro de este licenciamiento se incluye todos los elementos
necesarios para el correcto funcionamiento del bot en modo desatendido, incluyendo la licencia
del S.0. de base, orquestacidn y cualquier elemento necesario para su operacion.

Se contempla dentro del alcance del proyecto segin la demanda de servicios solicitada por la
Agencia, la posibilidad de hacer uso de sistemas de robotizacion en la nube, modelo Baa$S - Boot as
a Service (licencias + infraestructura + costes de gestién de la misma). Estara dentro del contrato la
administracion y configuracion de este ambito. Para ello se ofertara el coste de hora ejecucién de
robot.

Sistemas de Analisis Inteligente de Documentacion (IDP en adelante)

Para asegurar el funcionamiento de la plataforma de IDP el presente lote debera contemplar los siguientes
elementos:

+  Servicios de puesta en marcha, gestién, operacién y soporte de la plataforma de andlisis inteligente
de documentos, para asegurar su correcto funcionamiento y estabilidad en el tiempo. Como regla

general se define un documento base tipo IDP como un documento estructurado de una pagina
donde es necesario validar hasta 6 campo-variables (texto, validacién de firma u otro elemento). La
solucién propuesta deberd disponer de una API o capa de servicios web con la que se pueda
interactuar desde un cliente web para obtener datos o acceder a alguna de sus funcionalidades de
la herramienta. De este modo el sistema podra trabajar en modo sincrono y asincrono segun las
peticiones de validacién de documentos que requiera para cada ambito. La solucidn aportada en su
conjunto, incluyendo la plataforma propuesta, debe ser capaz de implementar un documento base
tipo IDP con 10 horas de perfil analista y 40 horas de perfil desarrollador como maximo. Las
acciones tipo sobre los campos-variables sera de extraccion de datos que la herramienta debera
proporcionar a un sistema externo, o la verificacion y cotejo de datos recibidos, donde la respuesta
sera de validado o no validado contemplando el porcentaje de fiabilidad obtenido en el andlisis del
documento y sus respectivos campos-variables.

De forma general, a cada campo-variable de la solicitud, la herramienta le asociara un porcentaje
de fiabilidad que indique la confianza alcanzada respecto al reconocimiento de los caracteres
reconocidos (manuscritos,vectoriales o de cualquier otro tipo) para determinar si la identificacion
de la informacidn contenida en un campo es correcta o requerira de una revision posterior por parte
del gestor o tramitador. La identificacion correcta de los datos extraidos del documento
determinaran el porcentaje de automatizacion, entendiendo este como el nimero de campos
respecto al total en los que se ha alcanzado un porcentaje de fiabilidad suficiente y no requeriran de
una intervencién manual por parte del gestor. Las empresas participantes en la licitacién deberan
ofertar una solucién que garantice un porcentaje de automatizaciéon minima del 80% para cada
documento.

La herramienta debera poder ser capaz de reconocer cualquier tipo de campo-variable: texto,
numeros, imagenes, reconocimiento texto OCR, firmas digitales o firmas manuscritas.

Una vez que la herramienta ha identificado la informacidn de los distintos campos-variables de la
solicitud y su porcentaje de fiabilidad, asi como las posibles incidencias, se encargara de transferir
los datos a un sistema externo. Se propone que esta comunicacion se realice mediante algin
mecanismo que permita la interoperabilidad de forma natural, fiable y segura, ya que el sistema
dispondrd dispondra de una APl o WSA con las operaciones necesarias para poder registrar la
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informacion suministrada por la solucién IDP.

*  Servicios de automatizacidn de procesos que incluyan el disefio, desarrollo y puesta en marcha de
procesos concretos de automatizacion.

Los trabajos se desarrollaran a través de las siguientes fases y tareas:

Consultoria previa de documentos: Se analizaran e identificaran aquellos documentos que ofrezcan
mejor calidad de desarrollos y contemplen una mejora en los tiempos de tramitacion y/o valida-
cion.

Propuesta, desarrollo e implantacién de procesos de automatizacién: En esta fase se propondran e
implementaran los procesos automatizados sobre los documentos que resulten seleccionados de la
fase previa de consultoria y estén dentro del alcance del proyecto. Se priorizara la implementacién
de aquellos que supongan una mayor reduccién de los tiempos de respuesta, volumetria,
complejidad, impacto operacional sobre incidencias y optimizacion de las funcionalidades o grado
de estandarizacién. Para cada documento se elaborara un analisis detallando el coste en horas de
cada perfil para su desarrollo atendiendo al nimero de campos-variables a validar o tipos de datos
a extraer. Antes de cualquier implementacion la Agencia debera validar este analisis previo.

Se deberd generar un documento de descripcidn de las validaciones realizadas, que sera firmado
por el adjudicatario a fin de garantizar el proceso de modo que quede completamente definido el
proceso de validacion del documento, dejando esta constancia inequivoca e invariable. Dicho
documento recogerd una descripcion detallada de cémo se realiza el proceso actualmente, asi
como el disefio del proceso automatizado.

Mantenimiento posterior de los procedimientos implantados. Esta tarea incluye los trabajos nece-
sarios para el mantenimiento evolutivo, monitorizacion y soporte de los procesos automatizados
y/o para posibles mejoras o adaptacién que puedan surgir durante la gestion de los procesos ante-
riormente descritos por la Agencia Andaluza de la Energia, asi como la formacidn al personal de la
Agencia Andaluza de la Energia sobre el uso y despliegue de la tecnologia usada, de forma que se fa-
cilite la transferencia de conocimiento de las funcionalidades implantadas y su posterior manteni-
miento.

*  Suministro de las licencias necesarias para la instalacién y ejecucién del sistema base para IDP y de
los productos complementarios. Se debera proporcionar un software base para la ejecucién de los
procesos de IDP, este software serd en la modalidad “on premise” estando instalado en los
servidores de la Agencia sin necesidad de acceder a servicios externos, en caso de necesitar usar un
servicio externo (SaaS), debera estar argumentado por el adjudicatario atendiendo a escalabilidad y
asegurando en todo momento la confidencialidad y seguridad de la informacidn, asi como el el
cumplimiento normativo de toda la legislacion en esta materia. Para el despliegue “on premise” la
Agencia proporcionara el software base asi como la infraestructura necesaria para la virtualizacion
(basada en VMWare) y el adjudicatario deberd proporcionar todo el resto de licencias necesarias
para poner el marcha el sistema (Sistema Operativo u cualquier otro software si fuese necesario), en
el tipo Saa$ sera responsabilidad integra del adjudicatario.

Se proporcionara un sistema de produccién y otro de preproduccién para realizar las pruebas
necesarias.
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Este servicio solo serd facturado cuando sea demandado por la Agencia, es decir, cuando se

disponga de trabajos analizados, desarrollados y validados por la Agencia para el entorno

productivo. Para la ejecucién y facturacidn de la ejecucidn del servicio de IDP se tienen en cuenta
dos costes:

o Licencia anual sistema y todos los elementos necesarios para operacion y/o instalacion y
puesta en marcha (incluyendo S.0. Base). Pago Unico que contempla cualquier licencia de uso
anual asi como la puesta en marcha de todo el sistema sea modo “on premise” o SaaS.

o Coste Unico por documento a validar. Se define documento a validar como un documento con
un tipo definido con un maximo de 10 paginas, en caso de ser mas cantidad de paginas serd
extrapolable a este valor de coste unitario.

Dado que el uso del sistema IDP es a demanda, en el caso de ser solicitado se estima un uso
minimo asegurado de 20.000 documentos.

332  Entorno tecnolégico RPA

El adjudicatario aprovisionara y mantendra todos los elementos necesarios para la prestacion del servicio
que conforman la solucién tecnoldgica basada en UiPath pudiéndose integrar con el uso de otras
herramientas, servicios o aplicaciones de terceros para procesos concretos, asi como aquellos que sean
necesarios para el proceso, operacion y ejecucién de los automatismos durante la ejecucion del contrato.

El entorno propuesto deberd permitir el uso de robots desatendidos, orquestacion y software para la
programacion de ejecuciones y gestion de colas de procesos, gestion de las tareas de los usuarios finales
con los bots y monitorizacidn de actividades realizadas, asi como la interconexién con los sistemas externos
necesarios para llevar a cabo las distintas integraciones.

Una plataforma de estas caracteristicas exige una solucién tecnoldgica de robotizacién, asi como
configurar el médulo de administracion y gestion de la solucién en la infraestructura corporativa, adquirir
luego las licencias de robots para uso de la solucidn, necesarias para la ejecucién de los procesos de
automatizacion que se desarrollen, y mantener una actividad continuada de operacién sobre la plataforma
para coordinar los procesos de ejecucion, la reutilizacion de los desarrollos, la dedicacion de los robots a las
distintas tareas, el tratamiento de los errores en cada proceso, etc. En esa linea, el proyecto contempla
tanto la provision de todas las licencias necesarias para el montaje del sistema, como los servicios para la
de puesta en marcha, operacion y soporte necesarios para asegurar la disponibilidad, y el funcionamiento
continuo de los procesos automatizados, y la evolucién en el tiempo del sistema.

El adjudicatario aprovisionara todas las suscripciones o licencias de los componentes que conforman la
solucidn tecnoldgica propuesta necesarios para el desarrollo y operacién de los automatismos en los
diferentes entornos de la Agencia Andaluza de la Energia (pruebas, preproduccion y produccién) durante la
ejecucion del contrato.

Esta configuracion contemplara todas las acciones necesarias para contar con todos los entornos
operativos, es decir, la instalaciéon de las herramientas junto a sus pardmetros, configuracion de
comunicaciones con otras aplicaciones para habilitar los accesos, documentacién y coordinacidn con los
responsables de comunicaciones y sistemas.

La arquitectura propuesta por los licitadores debera garantizar el cumplimiento de las clausulas genéricas
de produccidn y seguridad incluidas en este pliego, e indicar los componentes y versiones minimas de
componentes requeridos para la implantacién de la solucién tecnoldgica. El acceso a las distintas
aplicaciones y sistemas se realizara de manera segura y controlada, no permitiendo el acceso desde
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servicios, host y/o redes que no pertenezcan al proyecto en cuestion.

El adjudicatario seréd el responsable del despliegue de los componentes tecnoldgicos necesarios para
configurar los entornos en las instalaciones de la Agencia Andaluza de la Energia, de acuerdo con la solucidn
tecnoldgica seleccionada.

La ejecucion de las tareas contenidas en el presente pliego se realizara de acuerdo con las directrices de la
Metodologia para la automatizacion de procesos de la Junta de Andalucia definida por la Agencia Digital de
Andalucia y sera compatible con la tecnologia de la plataforma corporativa de automatizacion inteligente
de la Junta de Andalucia.

Se deberan dimensionar la solucién propuesta de forma que den soporte a las necesidades de proceso que
se solicite en el periodo de la prestacion del servicio de forma que se adapte a las necesidades de la Agencia
Andaluza de la Energia.

La empresa adjudicataria debera cumplir con la politica de acceso remoto que pudiera existir en la Agencia
Andaluza de la Energia y la Junta de Andalucia durante todo el periodo de vigencia del contrato, que
pudiera incluir, entre otros aspectos: mecanismo de identificacion y autenticacion robusto, red privada
virtual a utilizar, funciones permitidas y datos accesibles desde acceso remoto, tiempo maximo para cerrar
sesiones inactivas, activacion de los registros de actividad, etc. La empresa adjudicataria no podra utilizar
protocolos de comunicacién inseguros como, aplicaciones HTTPS con suites débiles, que podrian
comprometer la seguridad de los servicios y de la informacion.

La propuesta ofrecera seguridad frente a virus informaticos y cualquier otro tipo de programas o c6digos
nocivos, sin que esto impida el funcionamiento normal del servicio. Se prevera como deben realizarse las
salvaguardas del sistema en la infraestructura de forma que no suponga una pérdida del servicio ofrecido.

Los procesos en la modalidad Bot As a Service usaran las licencias, infraestructura, mantenimiento y
operacion de los robots de la empresa adjudicataria, y se facturara en modalidad pago por uso, en funcion
de las horas consumidas. La licencia podra estar a nombre del adjudicatario y la infraestructura debera
estar alojada en la Unién Europea y cumplir con el Reglamento General de Proteccion de Datos y demas
medidas de seguridad incluidas en este pliego.

33.3  DESCRIPCION DEL MODELO PARA RPA DE LA AGENCIA ANDALUZA DE LA ENERGIA

Como norma general el uso de la herramienta RPA serd on premise o laaS, con la instalacién del software
base en los servidores de la AAE como se ha descrito anteriormente. En el caso de alta demanda del servicio
de RPA o de ejecuciones periddicas la Direccién de Proyecto podra solicitar el uso de la ejecucién del
servicio en modelo BaaS (Bot as a service) de la Agencia.

En ambos modelos la administracién de la infraestructura serd en su mayor parte responsabilidad de los
adjudicatarios.

La plataforma base RPA se albergard en infraestructura corporativa de la AAE, pero bajo el estandar definido
en la Agencia como modelo laaS. La aplicacion de dicho modelo supone un reparto de responsabilidades en
cuanto a la gestion de la infraestructura, administracion de sistemas y monitorizacion, diferente del
aplicable en proyectos bajo el modelo estandar de la AAE. El modelo laaS de la AAE se encuentra definido en
un estandar que especifica detalladamente las caracteristicas de la infraestructura puesta a servicio del
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proyecto, asi como el reparto de responsabilidades en cuanto a administracion de sistemas,
monitorizacidn, copias de seguridad, etc.

A continuacion se recogen las principales caracteristicas del modelo, asi como los detalles mas importantes
en cuanto a reparto de responsabilidades.

Caracteristicas principales del modelo laaS

1) El modelo laaS ofrecido actualmente en la AAE es el de maquina virtual completa, siendo responsabilidad del
adjudicatario del proyecto la gestién e instalacion de la maquina virtual, del sistema operativo y demas
elementos para la

2) Dentro de los entornos laaS se instalardn agentes de herramientas de mantenimiento de AAE (como podrian
ser agentes de backup, de monitorizacidn, de inventario, etc.). Las tareas de instalacion seran responsabilidad de
la empresa adjudicataria y la AAE facilitara todas las herramientas corporativas genéricas.

3) Es importante destacar que el modelo de laaS ofrecido internamente por la AAE no se corresponde con el
concepto de Iaa$ ofrecido por proveedores de cloud publica (tipo Azure o AWS), dado que los entornos laaS en la
Agencia tendran cierto nivel de integracién con la infraestructura corporativa de la Agencia: estaran situados en
la red de la Agencia (capa externa), podran tener un dominio DNS y un certificado de la Agencia, se le ofreceran
determinados servicios, y en algunos casos podran tener integraciones con servicios AAE (autenticaciéon con
directorio activo, por ejemplo).

4) En el modelo laaS, todas las maquinas virtuales contaran con interfaces de red de servicio y de gesti6n. Para
ello la Agencia aprovisionara VLANs tanto para el entorno de pruebas, como para el entorno de produccion,
estando ademas estos entornos aislados entre si. La asignacidn, tanto de nombre como de IPs, a maquinas
virtuales sera realizada por el equipo de infraestructuras de la Agencia.

5) Para los entornos laaS, por defecto, el acceso al servicio proporcionado sera accesible desde la red interna de
la Agencia o desde Internet a través de una VPN nominativa de la RCJA.

6) En caso de que para el despliegue de la infraestructura sean necesario servidores proxy web, la gestion de
estos se realizardn por parte del adjudicatario, que serd responsable de su instalacién, configuracién y
mantenimiento.

7) Se proporcionara acceso al adjudicatario al entorno de gestion de virtualizacién (vCenter o similar) para que
este pueda realizar la instalacion del sistema operativo y se encargue de todas las tareas de instalacion y
administracién. Tras la puesta en marcha no se tendrd acceso al entorno de gestion salvo casos puntuales.

8) Los servicios ofrecidos por la plataforma de virtualizacion seran:

« Servidores fisicos y mantenimiento hardware de los mismos.

« Servicio de alta disponibilidad de la maquina virtual, asociado a la plataforma de virtualizacién.

« Servicio de almacenamiento asignado a la méquina virtual, pudiendo solicitarse algin recurso de
almacenamiento afiadido para presentarlo a dicha maquina.

« Posibilidad de escalado de la maquina virtual en CPU 0 memoria.
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« Servicio de sincronizacién de hora (NTP).

9) Las licencias asociadas a la plataforma de virtualizacion seran responsabilidad de la Agencia. El resto de
licencias asociadas al entorno (incluida la de sistema operativo) correran a cargo del adjudicatario.

10) El adjudicatario debera informar a la Agencia en todo momento de las distintas altas/bajas/modificaciones
que se realicen sobre los sistemas.

11) Copias de seguridad .El adjudicatario debera indicar a la Agencia, segin necesidades, los ficheros y/o carpetas
a incluir en las copias de seguridad asi como la periodicidad necesaria. Como norma general la responsabilidad
de realizacién de copias de seguridad consistentes, asi como de las tareas de recuperacion, correspondera al
adjudicatario. El equipo de infraestructuras de la Agencia desplegara un servidor gestionado en el mismo entorno
de virtualizacién donde estan desplegados los servidores laaS, con una interfaz de red en la red de servicio de los
servidores laa$S (para poder presentarles el recurso NFS/ CIFS) a fin de que el adjudicatario exporte los ficheros
necesarios a realizar backup.

12) Monitorizacién. Para la monitorizaciéon de los servidores gestionados por el adjudicatario, debera ser el propio
adjudicatario quien implante dicha monitorizacién integrada con las herramientas de la Agencia (instalando
agentes, etc.), y se crearan usuarios de la herramienta de monitorizacién para el adjudicatario, dado que la
gestion y resolucion de las incidencias es responsabilidad del administrador del servidor. La Agencia actualmente
usa Nagios como herramienta de monitorizacién. La instalacion de cualquier plugin adicional debera ser
consultado con el equipo de infraestructura de la AAE. Desde el equipo de infraestructura de la Agencia, se podra
ofrecer un servicio de monitorizacidn sobre el servicio expuesto, o bien mediante reconocimientos de las URLs
externas ofrecidas, o bien si se considera conveniente implantar algin tipo de sonda funcional (un script, etc.)
que podria desarrollar el adjudicatario y que se podria integrar en la plataforma de monitorizacién de la Agencia,
que permita determinar (de manera externa, sin necesidad de un agente) si el servicio estd prestandose
correctamente o no.

13) Gestién de la seguridad. Seré responsabilidad exclusiva del adjudicatario la gestién de la seguridad del
entorno, aplicando todas las medidas proactivas y reactivas que sean necesarias para garantizar dicha seguridad:
actualizaciones de parches de seguridad en el sistema operativo y el resto de componentes software,
configuraciones que reduzcan riesgos de seguridad, etc.

Caracteristicas principales del modelo BaaS

1) En el modelo BaaS es responsabilidad del adjudicatario del proyecto la gestion e instalacion de la maquina, del
sistema operativo y cualquier tipo de software necesario para el despliegue de la solucién propuesta. Asi como
cualquier dependencia de la parte de infraestructura o licenciamiento con el proveedor del servicio.

2) Para los entornos Baa$, por defecto, el acceso al servicio requerido por el bot sera desde Internet a través de
un acceso seguro. Serd responsabilidad del adjudicatario el cumplimiento de la normativa de seguridad asi como
cualquier accién derivada en este ambito.

3) Se deberan cumplir todos los puntos anteriores del modelo IaaS donde el adjudicatario asumirad las
responsabilidades de la Agencia dada la externalizacion de este servicio.

Responsabilidades del adjudicatario
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De acuerdo con lo antedicho respecto del modelo IaaS o Baa$, seran responsabilidades del adjudicatario de esta
contratacion, entre otras, las siguientes:

1) La tramitacion de los procedimientos corporativos necesarios, asi como gestion de licencias necesarias.

2) La gestion y mantenimiento del servidor (incluyendo todas las tareas de actualizacidn, configuracion y
parametrizacion del sistema operativo), asi como de todos los componentes software desplegados sobre él.

3) La gestidn de la seguridad del entorno, aplicando todas las medidas proactivas y reactivas que sean necesarias
para garantizar dicha seguridad.

4) Establecer las medidas de control necesarias para el acceso de usuarios a los servidores y aplicaciones,
manteniendo el registro de accesos.

5) La realizacién de copias de seguridad, verificacion de las mismas, y el disponer de procedimientos para la
restauracion de datos.

6) La monitorizacidn de los servicios y componentes software asociados a la solucidn.
7) Ofrecer el primer nivel de soporte del entorno en lo relativo a la plataforma.

8) Borrado y limpieza de todo lo necesario cuando se haya concluido el servicio.

334  FLUJODE TRABAJO

La realizacion de los trabajos por parte de la empresa adjudicataria se desarrollara en base a peticiones de
trabajo o el mecanismo que se establezca, que deberén ser supervisadas por la persona responsable del
contrato.

De forma puntual se podran requerir servicios o tareas, qué por su caracter de urgencia, se deban prestar de
una forma inmediata, no siendo necesaria la realizacion de una peticién de trabajo con anterioridad.

Se podran realizar peticiones con motivo de un problema detectado en el sistema, un error o
funcionamiento incorrecto de la aplicacién desde un punto de vista técnico o funcional debiendo estas
incidencias ser subsanadas en el menor tiempo posible atendiendo a su severidad y clasificacién, quedando
esta circunstancia recogida en el sistema de gestion de incidencias usado en el proyecto, alcance de la
misma, acciones correctivas realizadas debiendo esta ser validada por la Agencia Andaluza de la Energia.

Las incidencias detectadas seran clasificadas atendiendo a su prioridad:
Prioridad Alta

No Disponibilidad de las Aplicaciones: Cualquier incidencia que provoque que una aplicacién esté
completamente inaccesible para los usuarios.

Pérdida de Informacién Importante: Incidencias que resulten en la pérdida de datos criticos para la
operacién del negocio o del usuario final.

Generacién o Pérdida de Documentos Incorrectos: Incidencias que causen la generacion de documentos
con datos incorrectos o la pérdida de documentos esenciales.
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Entrada de Datos Incorrectos o Inconsistentes Debido a Fallos del Sistema: Incidencias que permitan o
causen la entrada de datos incorrectos o inconsistentes, afectando directamente la calidad de la
informacién.

Seguridad del Sistema: Incidencias que causen o permitan la fuga de informacién asi como la modificacion
0 acceso a informacidn no autorizada. O cualquier tipo de incidente de seguridad categorizado como grave.

Prioridad Media

Inconsistencia de Datos: Incidencias que provocan discrepancias en los datos, pero no afectan directamente
a la operacidn principal del negocio o a la seguridad de los datos criticos.

Errores que Afectan a la disponibilidad de las aplicaciones: Incidencias que, sin impedir el acceso a las
aplicaciones, reducen significativamente la calidad del servicio, como tiempos de respuesta lentos o fallos
en funciones secundarias.

Desarrollos sin buenas practicas: Desarrollo de cddigo sin atender a las buenas practicas del entorno de
desarrollo segln el sistema, libreria o framework que se use en cada momento. También se tendra en
cuenta en este punto el desarrollo de SQL lanzadas sobre la base de datos, que deberan seguir en todo
momento las normas de buen desarrollo seglin el SGBD concreto.

Fallos en la Integracién con Otros Sistemas: incidencias que afectan la comunicacién o el intercambio de
datos con sistemas externos, pero que no causan una pérdida de servicio completa.

Correcta gestion de registro de incidencias del aplicativo (log): Mala configuracidn en la gestién de log, tanto
a nivel de tamafio, rotado o propia escritura en estos. El log debe ser siempre intuitivo y limpio para poder
identificar los problemas reales que se puedan dar.

Prioridad Baja

Errores Menores en la Interfaz de Usuario: Problemas que afectan la usabilidad o la estética de la aplicacion
pero no impiden su uso correcto.

Documentacién Incorrecta o Incompleta: Fallos en la documentaciéon que no afectan directamente la
operacién del software, pero pueden causar confusiones o un mal entendimiento.

Configuracién del proyecto: Fallos de configuracién o en la propia entrega que no permitan el despliegue
normal en el sistema de pruebas y/o produccion.

En cualquier caso, el Responsable del Contrato podrd establecer o cambiar la prioridad de una incidencia
atendiendo a los criterios que estime oportunos, normalmente provocado por la gravedad de la misma, su
repercusion o alcance.

Indicar que, tras las revisiones técnicas, la persona responsable del contrato podra rechazar en todo o en
parte los trabajos realizados, en la medida que no respondan a lo especificado en las reuniones de
planificacién o no superasen los controles de calidad acordados.
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El jefe de proyecto debera entregar un resumen del estado de ejecucion del proyecto, imputacion de horas
relativas a las tareas realizadas y los informes de certificacion que estime oportunos el Responsable del
contrato por parte de la Agencia

Se debera facilitar las herramientas necesarias de forma que el responsable del contrato pueda controlar y
gestionar el estado del proyecto de una forma directa, asi como el estado de ejecucion de las distintas
6rdenes de trabajo e incidencias en todo momento y de forma independiente.

Todas las actuaciones que conlleven cambios en los sistemas deberdn ser testeadas en el entorno de
pruebas antes de pasar al entorno de produccién. Las actuaciones se computaran al proyecto en funcién de
la tipologia del servicio y la cualificacion profesional de los miembros del equipo de trabajo requeridos para
realizar la tarea solicitada, en los términos definidos en el presente documento.

4 EQUIPO DE TRABAJO

El equipo de trabajo de cada uno de los lotes estara constituido por los miembros definidos en el Anexo
1.4.C del Pliego de Clausulas Administrativas Particulares.

El equipo de trabajo que desarrollara la prestacion de los servicios contratados deberd estar formado por
los componentes enumerados en la oferta adjudicataria. Si por circunstancias excepcionales fuese
necesaria la sustitucién de alguno de los miembros de dicho equipo durante la ejecucién del contrato, se
comunicard previamente a la Agencia Andaluza de la Energia, justificando dicho cambio, siempre que se
cumplan con los requisitos minimos de cualificacién y experiencia exigidos para el compromiso de
adscripcion de medios personales y en el presente pliego. La Agencia Andaluza de la Energia verificara este
extremo a fin de velar por el adecuado cumplimiento del contrato.

La empresa adjudicataria tiene la obligacion de adecuar el equipo de trabajo a las necesidades del servicio o
a las circunstancias extraordinarias que puedan concurrir, reduciendo o ampliando el mismo segln
corresponda, siempre que se garantice el compromiso de adscripcién de medios humanos del equipo de
trabajo minimo antes referido.

En el caso de que el servicio prestado por la empresa no se adecle a las condiciones establecidas en el
presente pliego por causa imputable al equipo de trabajo encargado de dicha prestacidn, la empresa
adjudicataria estara obligada a adoptar las medidas correctoras necesarias para solventar las referidas
incidencias incluyendo, si fuera necesario, la sustitucion de alguna/s de las personas que integren el
referido equipo de trabajo, siempre que se cumpla con la mismos requisitos de cualificacion y experiencia
exigidos en los pliegos que rigen la presente contratacidn, previa comunicacion a la Agencia Andaluza de la
Energia.

La empresa adjudicataria se compromete a mantener a su personal perfectamente formado en las técnicas
necesarias para la adecuada ejecucion del objeto del contrato y las tareas que lo integran, ajustandose a
requisitos minimos establecidos a en el Pliego de Clausulas Administrativas Particulares.

Se exige un maximo de cinco dias como curva de aprendizaje para el comienzo de la prestacion del servicio
al completo. Por curva de aprendizaje se entendera el tiempo que requiere el equipo de trabajo para
comenzar la ejecucion de los trabajos objeto del contrato de una forma dptima y cumpliendo los plazos de
entrega acordados en cada orden de trabajo.

La curva de aprendizaje del equipo de trabajo asi como la formacion necesaria para adquirir los
conocimientos necesarios para la elaboracion de las tareas, no sera en ningln caso imputable a la Agencia.
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5 ORGANIZACION DE LOS EQUIPOS DE TRABAJO

Es un objetivo prioritario de la Agencia Andaluza de la Energia asegurar la calidad de los trabajos realizados.
Para ello la organizacidén del proyecto y su ejecucién debe ser tal que permita realizar una gestion y
seguimiento adecuado del mismo.

5.1 PERSONA RESPONSABLE DEL CONTRATO POR PARTE DE LA AGENCIA ANDALUZA DE LA ENERGIA

La Agencia Andaluza de la Energia designara una persona responsable de cada uno de los lotes, que ejercera
asimismo la Direccidn del Proyecto y en particular, ejercera las siguientes funciones:

e Realizar el seguimiento y coordinacién de la adecuada prestacion de los servicios y proporcionar las
instrucciones necesarias.

e Velar por la adecuada ejecucién de los servicios, asi como el cumplimiento de los objetivos y la
finalidad de estos.

e Decidir, en lo que le corresponda, sobre las propuestas realizadas por la Jefatura del Proyecto.

e Aprobar las certificaciones presentadas por la empresa adjudicataria.

Durante la ejecucién de los trabajos, el adjudicatario facilitard en todo momento al personal técnico
designado por la Persona responsable del contrato, la informacién y documentacion que éstas soliciten
para disponer de un pleno conocimiento de las circunstancias en que se desarrollan los trabajos, asi como
de los eventuales problemas que puedan plantearse y de las tecnologias, métodos y herramientas utilizadas
para resolverlos.

5.2 JEFATURA DE PROYECTO

La empresa adjudicataria designara una persona que tendra la Jefatura del del Proyecto, que estara a cargo
del equipo de trabajo adscrito a la ejecucion del servicio, sera quien correspondera la direccion de la
ejecucién del proyecto, y que sera el interlocutor con la Agencia Andaluza de la Energia a estos efectos.

Son sus funciones:

e Dirigir, representar y coordinar al equipo de trabajo.

e Organizar la ejecucion de la efectiva prestacion de los servicios.

e Asegurar el nivel de calidad de la prestacion de los servicios.

e Presentar las certificaciones a la Persona responsable del contrato para su confirmacion y
aprobacién.

e Planificar la disponibilidad de los recursos de manera que se cumplan las condiciones de ejecucion
previstas en el presente pliego.

La Jefatura de Proyecto serd responsable de facilitar a la Persona responsable del lote, los informes de
actividad y seguimiento que puedan ser requeridos.
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5.3  PLAN DE FORMACION

Con el objetivo de asegurar el buen desarrollo de los distintos lotes dentro del alcance del presente pliego,
se podra solicitar por parte de la Agencia la posterior ejecucién de un plan de formacién adecuado a los
distintos perfiles de las personas usuarias y técnicas dentro de la propia Agencia.

Este plan de formacidn estara dirigido a:
e Adquirir las competencias necesarias para el desarrollo de las tareas asociadas a los distintos lotes.

e Adquirir las competencias necesarias, en especial en las tareas especificas de configuracion y
administracion de los robots, desarrollos y de monitorizacién y mantenimiento de la calidad del
servicio.

e Adquirir las competencias necesarias para dar soporte a las personas usuarias en el acceso y uso de
las interfaces correspondientes.

El material didactico y técnico elaborado para la realizacién del curso sera facilitado por el suministrador en
formato digital. Los temarios deberan ajustarse y adaptarse de acuerdo con los distintos perfiles a los que
se dirija cada sesion. El adjudicatario deberd emitir los certificados de la formacién que se estimen
oportunos en caso de ser requeridos por la Agencia Andaluza de la Energia.

6 CONDICIONES DE PRESTACION DEL SERVICIO, LUGAR DE REALIZACION DE LOS TRABAJOS Y
MEDIOS MATERIALES

El adjudicatario se compromete a poner a disposicién del personal que realiza el servicio el equipamiento
(ordenador personal, etc.) y todos los medios materiales para la realizacion de este.

La prestacion del servicio se realizara preferentemente en la empresa adjudicataria, pudiéndose realizar
trabajos puntuales en funcién de los requerimientos técnicos de los trabajos en las instalaciones de la
Agencia Andaluza de la Energia.

Para la correcta ejecucion de las labores encomendadas, se podran convocar reuniones fuera de las
instalaciones donde se esta desarrollando la prestacion del servicio, por lo comuin en el municipio de
Sevilla. El adjudicatario costeara dichos desplazamientos desde las dependencias donde se desarrollan los
trabajos al lugar de la reunidn.

En circunstancias excepcionales y cuando, a criterio de la Agencia Andaluza de la Energia, la realizacién
efectiva de los trabajos no se ajuste a la planificacion ordinaria, el adjudicatario deberd comprometerse a
una plena disponibilidad del equipo de trabajo ofertado, sin que la realizacién del trabajo fuera del horario
habitual de prestacion del servicio o de la planificacién ordinaria tenga una consideracidn especial a
efectos de computo de horas de prestacion del servicio o tarifa aplicable a las mismas.
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6.1 REQUISITOS TECNICOS ESPECIFICOS DEL EQUIPO DE TRABAJO

Se deberd proponer un equipo de trabajo para la realizacién del objeto del contrato con una serie de
conocimientos y experiencia necesaria para el desarrollo del objeto del contrato, dependiendo del lote y del
perfil ofertado, conforme a lo establecido en el Anexo 1.4.C del Pliego de Clausulas Administrativas
Particulares.

6.2 FLUJO DE TRABAJO Y ACUERDOS DE NIVELES DE SERVICIO

La realizacion de los trabajos por parte de la empresa adjudicataria se desarrollard en base a peticiones de
trabajo o al mecanismo que se establezca, que deberan ser supervisadas por la persona responsable del
contrato.

De forma puntual, se podran requerir servicios o tareas qué por su caracter de urgencia, se deban prestar de
una forma inmediata, no siendo necesaria la realizacién de una peticién de trabajo con anterioridad.

Se podran realizar peticiones con motivo de un problema detectado en el sistema, un error o
funcionamiento incorrecto de la aplicacién desde un punto de vista técnico o funcional debiendo estas
incidencias ser subsanadas en el menor tiempo posible atendiendo a su severidad y clasificacién, quedando
esta circunstancia recogida en el sistema de gestion de incidencias usado en el proyecto, alcance de la
misma, acciones correctivas realizadas debiendo esta ser validada por la Agencia Andaluza de la Energia.

Indicar que, tras las revisiones técnicas, la persona responsable del contrato podra rechazar en todo o en
parte los trabajos realizados, en la medida que no respondan a lo especificado en las reuniones de
planificacién o no superasen los controles de calidad acordados.

El jefe de proyecto deberd entregar un resumen del estado de ejecucion del proyecto, imputacién de horas
relativas a las tareas realizadas y los informes de certificacion que estime oportunos el Responsable del
contrato por parte de la Agencia

Se debera facilitar las herramientas necesarias de forma que el Responsable del contrato pueda controlary
gestionar el estado del proyecto de una forma directa, asi como el estado de ejecucién de las distintas
6rdenes de trabajo e incidencias en todo momento y de forma independiente.

Todas las actuaciones que conlleven cambios en los sistemas deberan ser testeadas en el entorno de
pruebas antes de pasar al entorno de produccién. Las actuaciones se computaran al proyecto en funcién de
la tipologia del servicio y la cualificacion profesional de los miembros del equipo de trabajo requeridos para
realizar la tarea solicitada, en los términos definidos en el presente documento.

La prestacion de los servicios especificados en los lotes del presente pliego estara sujeta al cumplimiento de
unos Acuerdos de Nivel de Servicio (ANS), por lo que se establecen una serie de indicadores que se utilizaran
para determinar el nivel de servicio alcanzado y las penalizaciones que pudieran corresponder cuando la
calidad de servicio no sea la esperada, salvo que exista una justificacion adecuada, aceptada por la
Direccién del Proyecto.

Aunque algunos ANS se han definido a nivel general, debido a la distinta naturaleza de los trabajos y
servicios requeridos en este pliego, también ha sido necesaria una particularizacion en la aplicaciéon de ANS
para cada uno de los lotes.
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Asi pues, se han definido los siguientes indicadores para determinar el nivel de servicio:

LOTE1

Tipo de servicio

Métrica
(Dias/horas
Laborables)

Acuerdo de Nivel de
Servicio (ANS)

L . . Plazo de incorporacion
Incorporacién de nuevos miembros al Equipo de S,
; . N desde la peticién formal P
Trabajo a peticidon de la Direccién de Proyecto, o . i <=10dias
L L .| hasta laincorporacién
sustitucion de personal a propuesta de adjudicatario .
efectiva.
Tiempo de resolucion de
Tiempo de resolucién de incidencias de prioridad | incidencias de prioridad alta,
alta, entendido este como la diferencia entre la |entendido este como la
- . L . - <=5 horas
fecha de cierre y la fecha de asignacién de la | diferencia entre la fecha de
incidencia a la empresa adjudicataria. cierre y la fecha de apertura
de laincidencia.
Tiempo de resolucién de
Tiempo de resolucién de incidencias de prioridad | incidencias de prioridad alta,
media, entendido este como la diferencia entre la | entendido este como la| _ .
; - . . - <=3dias
fecha de cierre y la fecha de asignacion de la |diferencia entre la fecha de
incidencia a la empresa adjudicataria. cierre y la fecha de apertura
de laincidencia.
Tiempo de resolucion de
Tiempo de resolucién de incidencias de prioridad | incidencias criticas(*),
baja, entendido este como la diferencia entre la|entendido este como la| _ .
. . - . . <=5dias
fecha de cierre y la fecha de asignacion de la |diferencia entre la fecha de
incidencia a la empresa adjudicataria. cierre y la fecha de apertura
de laincidencia.
Tiempo de retraso en el
Tiempo de retraso en la entrega de los trabajos | despliegue del sistema en el < 3dias
planificados y su puesta en pruebas entorno de pruebas respecto
a la fecha planificada.
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Tipo de servicio

Fondos Europeos

Junta
de Andalucia

Acuerdo de Nivel de
Servicio (ANS)

Consejeria de Industria,
Energia y Minas

Agencia Andaluza
de la Energia

Numero de
incidencias
detectadas

Entrega de trabajo. De.tec.:uon de.: incidencias <10
prioridad bajas.
Entrega de trabajo De‘teFC|on de |r.1C|denC|as <5
prioridad medias.
Entreca de trabaio Deteccidn de incidencias <
& ) prioridad alta.

LOTE 2

Tipo de servicio

Acuerdo de Nivel de
Servicio (ANS)

Métrica (Dias
Laborables)

Incorporaciéon de nuevos miembros al Equipo de |Plazo de incorporacién
Trabajo a peticion de la Direccién de Proyecto, o |desde la peticion formal <=10 dias
sustitucion de personal a propuesta de|hasta la incorporacidn
adjudicatario efectiva.
Este ANS especificaria el
tiempo maximo que tardara
- L la TMO en comenzar las ,
Tiempo de respuesta para iniciar las pruebas - <=5 dias
actividades de prueba una
vez que se haya realizado
una solicitud.
Tiempo en en que debido a
. . - alguna incidencia ueda
Tiempo de no disponibilidad de los entornos de & L p L
rueba afectar a la disponibilidad <=1dia
P de los distintos entornos de
prueba
Tiempo de retraso en la
Retraso en la emision de informes solicitados y |entrega de los informes < 3 dias
planificados solicitados con respecto a la
fecha planificada.
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LOTE 3

Tipo de servicio

* ok
g-%% B, ‘ “ == Fondos Europeos Junta

de Andalucia

Acuerdo de Nivel de
Servicio (ANS)

Consejeria de Industria, | AgenciaAndaluza
Energiay Minas dela Energia

Métrica (Dias
Laborables)

Tiempo de resolucion de
Tiempo de resolucién de incidencias de prioridad | incidencias de prioridad alta,
alta, entendido este como la diferencia entre la|entendido este como la
. . L . ) <=5 horas
fecha de cierre y la fecha de asignacion de la |diferencia entre la fecha de
incidencia a la empresa adjudicataria. cierre y la fecha de apertura
de laincidencia.
Tiempo de resolucion de
Tiempo de resolucion de incidencias de prioridad |incidencias de prioridad
media, entendido este como la diferencia entre la | media, entendido este como ,
] - L - - <=3dias
fecha de cierre y la fecha de asignacion de la | la diferencia entre la fecha de
incidencia a la empresa adjudicataria. cierre y la fecha de apertura
de laincidencia.
Tiempo de resolucion de
Tiempo de resolucién de incidencias de prioridad | incidencias de prioridad baja,
baja, entendido este como la diferencia entre la |entendido este como la e
- . L . - <=5dias
fecha de cierre y la fecha de asignacion de la |diferencia entre la fecha de
incidencia a la empresa adjudicataria. cierre y la fecha de apertura
de laincidencia.
Tiempo de retraso en el
Tiempo de retraso en la entrega de los trabajos | despliegue del sistema en el < 3dias
planificados y su puesta en pruebas entorno de pruebas respecto
a la fecha planificada.
Plazo de puesta en marcha
Incorporacion de nuevos servicios como BaaS$ para | del servicio desde la peticidn <=10 dias
la ejecucion del bot formal hasta la ejecucidn
efectiva.
Plazo de puesta en marcha
Incorporacion de nuevos servicios como laa$S para la | del servicio desde la peticion <=20 dias
ejecucién del bot con adquisicién de licencia formal hasta la ejecucion
efectiva.
Despliegue en Produccion de los entornos IDP/RPA | Tiempo de retraso en el <=10dias
con un caso de uso inicial desplegado despliegue de la herramienta
en el entorno de Produccidn
respecto a la fecha
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planificada.

. - Acuerdo de Nivel de .Nu!'nero.de
Tipo de servicio Servicio (ANS) incidencias
detectadas
Entrega de trabajo. De.tegaon dg incidencias <10
prioridad bajas.
Entrega de trabajo De.te<.:C|on de |r.1C|denC|as =5
prioridad medias.
Entreea de trabaio Deteccion de incidencias -3
& ) prioridad alta.

El incumplimiento del Acuerdo de Nivel de Servicio (ANS) por causas imputables a la contratista supondra la
aplicacién de las penalidades establecidas en el apartado 11 del Anexo | del Pliego de clausulas

administrativas particulares.

6.3 HERRAMIENTAS DE GESTION

Para garantizar la correcta prestacion y control de los servicios, se utilizardn herramientas que faciliten y
normalicen los procedimientos y las actuaciones. Estas herramientas podran dividirse en varios bloques en
funcién de su utilidad, pudiendo la empresa ofertante proponer herramientas que estime que mejoran las
funcionalidades propuestas, que en caso de tener licenciamiento correran a cargo del adjudicatario:

o Herramientas generales de gestion: sus principales objetivos son establecer un Unico flujo de
entrada de solicitudes, y por tanto de gestién de la demanda, facilitar el mantenimiento y
actualizacion de la planificacién y la carga de trabajo y mantener, igualmente, un Gnico y completo
flujo de informacidn sobre los servicios prestados y sus resultados.

o Gestidn de la configuraciéon y de verificacion y validacion del codigo fuente: su objetivo es el
mantenimiento y custodia del entregable y desplegable software, asi como facilitar su verificacion y
validacién. Se propone por parte de la Agencia el uso de Subversidn para el control de cédigo y
versiones y de Maven como sistema para la compilacion y empaquetado del software.

o Testing y soporte al testing: herramientas utilizadas para la ejecucién de las labores de verificacion
y validacidn (salvo la estatica de cdigo fuente) asi como el soporte que estas precisen.
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7 CONDICIONES GENERALES

7.1  FORMATO DE LA DOCUMENTACION

Toda la documentacion asociada al proyecto sera entregada en soporte electrénico, en los formatos ODF
(1ISO 26300) y/o PDF/A (ISO 19005-1:2005). La documentacion podré ser complementada en otros formatos,
siempre de comun acuerdo con el Responsable del contrato de la Agencia Andaluza de la Energia. La
documentacién sera presentada tras cada actuacion realizada.

7.2 INTEROPERABILIDAD

Las ofertas se presentaran conformes a la normativa que sobre el Marco de Interoperabilidad digital haya
dictado la Junta de Andalucia y por la que se pretende la normalizacién de los formatos, protocolos e
interfaces que permitan garantizar el principio de neutralidad tecnoldgica, la interoperabilidad de los
servicios y sistemas de informacién inter administraciones, asi como la preservacion del conocimiento
general y la gestion eficaz y eficiente del uso de las TIC.

Las ofertas garantizaran un adecuado nivel de inteoperabilidad técnica, semantica y organizativa,
conforme a las estipulaciones del Esquema Nacional de Interoperabilidad en el ambito de la
Administracién Electrénica (ENI). En concreto, se cumplirdn las Normas Técnicas de Interoperabilidad
establecidas por dicho esquema. Se cuidaran especialmente los aspectos de interoperabilidad orientados a
la ciudadania, de tal forma que se evite la discriminacion a los ciudadanos por razén de sus elecciones
tecnoldgicas.

El sistema implantara los protocolos ENIDOCWS y ENIEXPWS para que los documentos y expedientes
electrénicos que se gestionen en el mismo puedan, a partir de sus cédigos seguros de verificacion, ser
puestos a disposicion e interoperar de manera estandarizada con otros sistemas y repositorios electrénicos
de la Junta de Andalucia, asi como remitirse a otras Administraciones si procede.

También se atenderad a los modelos de datos sectoriales relativos a materias sujetas a intercambio de
informacién con la ciudadania, otras Administraciones Publicas y entidades, publicados en el Centro de
Interoperabilidad Semantica de la Administracién (CISE) que resulten de aplicacion.

7.3 MEDIOS MATERIALES

Los medios materiales que necesite el equipo del proyecto, correran por cuenta de la empresa. Esto incluye
equipos informaticos, aplicaciones software necesarias durante el desarrollo de los trabajos y otros
elementos como teléfonos mdviles o las cuentas de correo electrdnico necesarias para la comunicacién
entre los diferentes perfiles definidos en este documento.

En el caso de que se establezca que por cuestiones de eficiencia o seguridad de la informacion ciertos
trabajos se deben llevar a cabo directamente en las instalaciones de la Agencia, los medios materiales
deberdn adecuarse a las normas de seguridad. Una vez finalizado el servicio, ninglin equipamiento podra
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abandonar las instalaciones de la Agencia sin el permiso y la supervision previa del Responsable del
contrato (o en quien él delegue) para eliminar cualquier rastro de informacidén que pueda ser usada en
contra de los intereses de la Agencia.

7.4  LUGAR DE REALIZACION DE LOS TRABAJOS

El lugar de trabajo del equipo de proyecto, seran las instalaciones que el adjudicatario disponga para tal
efecto, pero a peticidén del Responsable del Contrato y para la 6ptima realizacién del proyecto, existe la
posibilidad de que algunos trabajos se deban desarrollar en la propia Agencia.

7.5  INFORMACION DE BASE

La Agencia Andaluza de la Energia facilitard al adjudicatario cuanta informacién disponga relacionada con
las materias objeto del presente trabajo. Toda la informacién que se proporcione es propiedad de la
Agencia y no podra ser utilizada en futuros trabajos ya sea como referencia o como base de los mismos, a
menos que se cuente con la colaboracion expresa, por escrito, de la Agencia.

7.6  SEGURIDAD

Las proposiciones deberan garantizar el cumplimiento de los principios basicos y requisitos minimos
requeridos para una proteccion adecuada de la informacion que constituyen el Esquema Nacional de
Seguridad (ENS), regulado por el Real Decreto 311/2022, de 3 de mayo, por el que se regula el Esquema
Nacional de Seguridad. En concreto, se debera asegurar el acceso, integridad, disponibilidad, autenticidad,
confidencialidad, trazabilidad y conservacién de los datos, informaciones y servicios utilizados en medios
electrénicos que son objeto de la presente contratacion.

Para lograr esto, se aplicaran las medidas de seguridad del ENS, en funcidn de los tipos de activos presentes
en el sistema de informacidn y las dimensiones de informacion relevantes, considerando que el sistema de
informacién recae en la categoria de seguridad BAJA conforme a los criterios establecidos en el ENS.

Debera también tenerse en cuenta lo dispuesto en el Decreto 1/2011, de 11 de enero, por el que se establece
la politica de seguridad de las tecnologias de la informacién y comunicaciones en la Administracion de la
Junta de Andalucia, modificado por el Decreto 70/2017, de 6 de junio, y en su desarrollo a partir de la Orden
de 9 de junio de 2016, por la que se efectda el desarrollo de la politica de seguridad de las tecnologias de la
informacién y comunicaciones en la Administracion de la Junta de Andalucia y normativa asociada. Se
atenderd también a la normativa interna de la Agencia Andaluza de la Energia en materia de Seguridad TIC.

Ademas, se debera atender a las mejores practicas sobre seguridad recogidas en las series de documentos
CCN-STIC (Centro Criptolégico Nacional-Seguridad de las Tecnologias de Informacién y Comunicaciones),
disponibles en la web del CERT del Centro Criptoldgico Nacional (http://www.ccncert.cni.es/), asi como a las
recomendaciones de Andalucia-CERT, como centro especializado en la materia en el dmbito andaluz.
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La informacion a la que tenga acceso la empresa como consecuencia del contrato tendra un caracter
confidencial. No podra transferir informacion alguna sobre los trabajos a terceras personas o entidades sin
el consentimiento expreso y por escrito de la Agencia Andaluza de la Energia.

7.7 PROPIEDAD INTELECTUAL DEL RESULTADO DE LOS TRABAJOS

Todos los estudios y documentos, asi como los productos y subproductos elaborados por el contratista
como consecuencia de la ejecucion del presente contrato serdn propiedad de la Agencia Andaluza de la
Energia, quien podra reproducirlos, publicarlos y divulgarlos, total o parcialmente, sin que pueda oponerse
a ello el adjudicatario autor material de los trabajos. El adjudicatario renunciara expresamente a cualquier
derecho que sobre los trabajos realizados como consecuencia de la ejecucién del presente contrato pudiera
corresponderle, y no podrd hacer ningin uso o divulgacién de los estudios y documentos utilizados o
elaborados en base a este pliego de condiciones, bien sea en forma total o parcial, directa o extractada,
original o reproducida, sin colaboracién expresa de la Agencia. Especificamente todos los derechos de
explotacion vy titularidad de las aplicaciones informaticas y programas de ordenador desarrollados al
amparo de esta contratacion, corresponden Gnicamente a la Agencia.

La presente clausula no sera de aplicacion a los productos y herramientas preexistentes empleados para la
ejecucion del contrato protegidos por derechos industriales o de propiedad intelectual.

7.8  SISTEMAS DE INFORMACION RELACIONADOS CON LA ADMINISTRACION ELECTRONICA

Redisefio Funcional y Simplificacién de Procedimientos Administrativos.

Con caracter general se debera tener en consideracion que la aplicacién de medios electrénicos a la gestion
de los procedimientos sera precedida de la realizacién de un anélisis de redisefio funcional y simplificacidn,
en el marco del objetivo de simplificacion de los procedimientos administrativos que persigue la Ley
39/2015, de 1 de octubre, del Procedimiento Administrativo Comin de las Administraciones Publicas, y
lo dispuesto en su articulo 75.2, y de la promocién de la aplicacion del principio de simplificacion en la
presentacion de escritos y documentos y en la tramitacidn de los expedientes que se realicen a través de
redes abiertas de telecomunicacién, de acuerdo con el Decreto 622/2019, de 27 de diciembre, de
administracidn electrénica, simplificacion de procedimientos y racionalizacién organizativa de la Junta de
Andalucia y la tramitaciéon de procedimientos administrativos por medios electronicos (Internet),
modificado por Decreto-ley 3/2024, de 6 de febrero.

Del mismo modo, se atendera a lo establecido en el Real Decreto 203/2021, de 30 de marzo, por el que se
aprueba el Reglamento de actuacién y funcionamiento del sector piblico por medios electrénicos.

Para ello se considerard el Manual de Simplificacion Administrativa y Agilizaciéon de Tramites de la
Administracién de la Junta de Andalucia, aprobado por Orden de 22 de febrero de 2010 (BOJA nim. 52 de 17
de marzo) disponible en la siguiente direccidn:

https://ws024.juntadeandalucia.es/ae/extra/manualdesimplificacion
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Definicion de los procedimientos administrativos por medios electrénicos.

La definicidn de los procedimientos debera realizarse conforme a los conceptos y términos expresados en el
documento Dominio Semantico del Proyecto w@ndA (ISBN 84-688-7845-6) disponible en la web de soporte
de administracién electrénica de la Junta de Andalucia. La citada web estd accesible en la siguiente
direccion:

http://www.juntadeandalucia.es/haciendayadministracionpublica/ae
Uso de certificados y firma electrénica.

Para la identificacion y firma electrénica mediante certificados electrénicos se atenderan las guias y
directrices indicadas en el apartado correspondiente a la plataforma @firma en la web de soporte de
administracion electrénica de la Junta de Andalucia, en particular en lo relativo a la no utilizacion de
servicios y componentes obsoletos, de custodia de documentos en la plataforma o cuya desaparicién esté
prevista para futuras versiones, a formatos de firma electrdnica y la realizaciéon de firmas electronicas
diferenciadas y verificables para cada documento, realizandose en su caso las oportunas actuaciones de
adecuacion de las funcionalidades actualmente existentes en los sistemas incorporados en el objeto de la
contratacion. La citada web esta accesible en la siguiente direccidn:

http://www.juntadeandalucia.es/haciendayadministracionpublica/ae

Se utilizaran los servicios provistos por la implantacion corporativa de la plataforma @firma gestionada por
la Consejeria competente en materia de administracion electrénica.

Carpeta ciudadana.

El sistema debera integrarse con la Carpeta Ciudadana para informar a la ciudadania sobre el estado de
tramitacion de sus expedientes administrativos, de acuerdo con el contrato del servicio Carpeta Ciudadana
disponible en la web de soporte de administracién electrénica de la Junta de Andalucia.

Verificacion de documentos firmados electrénicamente.

Para la practica de la verificacion, mediante un cédigo generado electrénicamente, de documentos
firmados electrénicamente en la Administracion de la Junta de Andalucia, para el contraste de su
autenticidad y la comprobacién de su integridad, en el marco del articulo 27.3.c) de la Ley 39/2015, de 1 de
octubre, del Procedimiento Administrativo Comun de las Administraciones Publicas, el articulo 42.b) de la
Ley 40/2015, de 1 de octubre, de Régimen Juridico del Sector Plblico, y el apartado VIl (Acceso a
documentos electrénicos) de la Norma Técnica de Interoperabilidad de Documento Electrénico, se utilizara
la Herramienta Centralizada de Verificacion, de acuerdo con el protocolo técnico disponible en el apartado
correspondiente de la web de soporte de administracidn electronica de la Junta de Andalucia.
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7.9  DISPONIBILIDAD PUBLICA DEL SOFTWARE

De conformidad con lo establecido en la orden de 21 de febrero de 2005, sobre disponibilidad publica de
los programas informaticos de la administraciéon de la Junta de Andalucia y de sus organismos
auténomos, el sistema de informacidn desarrollado pasara a formar parte del repositorio de software libre
de la Junta de Andalucia, en las condiciones especificadas en la citada orden. La empresa adjudicataria
debera entregar el cédigo fuente del sistema de informacidn desarrollado, asi como la documentacion
asociada y la informacidn adicional necesaria, en un formato directamente integrable en el repositorio de
software libre de la Junta de Andalucia. De esta obligaciéon quedardn exentos todos aquellos
componentes, productos y herramientas que no habiéndose producido como consecuencia de la
ejecucion del contrato, estén protegidos por derechos de propiedad intelectual o industrial que no
permitan la libre distribucion o el acceso al codigo fuente.

La aplicacion desarrollada sera publicada en el repositorio de software libre de la Junta de Andalucia;
viniendo acompafiada, ademas, junto con el software, de la documentacién completa, en formato
electrdnico, referente tanto al analisis y descripcion de la solucidn asi como del correspondiente manual
de usuario, con objeto de que este software pueda facilmente ser usable.

7.10 GESTION DE USUARIOS Y EL CONTROL DE ACCESOS.

A. En el caso de que el sistema realice el tratamiento de datos personales.

En todo lo relativo a laimplementacion de la funcionalidad de gestion de usuarios y control de accesos del
sistema de informacidn a desarrollar, se tendrdn en cuenta las estipulaciones que sobre seguridad hace la
legislacion vigente en materia de tratamiento de datos personales (Reglamento (UE) 2016/679 del
Parlamento Europeo y del Consejo, de 27 de abril de 2016, relativo a la proteccion de las personas fisicas
en lo que respecta al tratamiento de datos personales y a la libre circulacién de estos datos y por el que se
deroga la Directiva 95/46/CE (Reglamento general de proteccién de datos) asi como de la legislacidn
nacional vigente en materia de proteccion de datos, y el Real Decreto 3/2010 por el que se regula el
Esquema Nacional de Seguridad, modificado por Real Decreto 311/2022, de 3 de mayo. En particular, se
perseguira:

- La correcta identificacion de los usuarios.
« La adecuada gestion de derechos de acceso.
« La correcta seleccion e implantacion de los mecanismos de autenticacion.

B. En cualquier caso.

En virtud de lo establecido en el articulo 14.4 del Real Decreto 3/2010 por el que se regula el Esquema
Nacional de Seguridad, modificado por el Real Decreto 311/2022, de 3 de mayo , para corregir, o exigir
responsabilidades en su caso, cada usuario que acceda a la informacion del sistema debe estar
identificado de forma Gnica, de modo que se sepa, en todo momento, quién recibe derechos de acceso y
de qué tipo son éstos. El certificado electrénico podra utilizarse como medio de autenticacidn de usuarios,
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si bien no de modo exclusivo, debiéndose disponer de un medio de autenticacion alternativo a su
utilizacidn, de acuerdo a las consideraciones establecidas en el ENS.

C. En relacién con las directrices corporativas que se creen en materia de gestion de identidades.

En todo lo relativo a la implementacién de la funcionalidad de gestion de usuarios y control de accesos del
sistema de informacién a desarrollar (roles, gestion de login y password, ...) se deberan respetar las
directrices que la Junta de Andalucia elabore en lo referente a la gestion de identidades y en su caso,
adaptandose a la solucién de single sign-on que la Junta haya provisto. Dichas Directrices se
proporcionaran con la suficiente antelacion, aportando la documentacién técnica existente para tal fin.

7.11 USO DE INFRAESTRUCTURAS TICY HERRAMIENTAS CORPORATIVAS.

Se tendran en cuenta todas las infraestructuras TIC (sistemas de informacién, tecnologias, frameworks,
librerias software, etc.) que en la Junta de Andalucia tenga la consideracion de corporativas u horizontales
y sean susceptibles de su utilizacion. Se consideraran, entre otras, las siguientes:

« Para el modelado y tramitacion de los flujos de trabajo ligados a procedimientos administrativos
se deberd utilizar el tramitador TREW@ y herramientas asociadas (eximiéndose de esta
obligacion en El certifiel caso de flujos de trabajo que no estén ligados a procedimientos).

. @firma: la plataforma corporativa de autenticacion y firma electronica para los
procedimientos administrativos, tramites y servicios de la Administracion de la Junta de
Andalucia.

«  Autoridad de Sellado de Tiempo de la Junta de Andalucia.
«  (@ries: el registro unificado de entrada/salida.
« notific@: prestador de servicios de notificacion.

« LDAP del correo corporativo para la identificacion y autenticacién de usuarios, hasta que
se produzca la implantacién definitiva del Directorio Corporativo de la Junta de Andalucia.

. port@firma: gestor de firma electrénica interna.

e etc.
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CIENDA,
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7.12 MADEJA

Durante la realizacion de los trabajos se tendran en cuenta los recursos proporcionados por MADEJA (Marco
de Desarrollo de la Junta de Andalucia), asi como las pautas y procedimientos definidos en este. Como
norma general, se aplicaran aquellas pautas y procedimientos de caracter obligatorio. Para el resto, el
grado de aplicacion sera establecido por la Direccidn de Proyecto.

La versidn actual de MADEJA estara disponible en la direccion http://www.juntadeandalucia.es/madeja/
donde también podra consultarse el histérico de versiones.

7.13 METODOLOGIA

Tanto para la organizacion del trabajo como para las fases de desarrollo y los productos a obtener se tendra
como referencia la metodologia para la planificacion y el desarrollo de sistemas de informaciéon METRICA v3
publicada por el Ministerio de Administraciones Pulblicas. Dadas las especiales caracteristicas de este
trabajo, los procesos y las actividades que indica la metodologia se adaptaran al mismo con el objeto de
conseguir la mayor eficacia en su desarrollo. Las empresas oferentes indicaran en el documento técnico que
presenten la adecuacién metodoldgica al proyecto que proponen.

La Direccion del Proyecto aprobara al comienzo del mismo las directrices metodoldgicas e interpretara de
igual modo las posibles dudas que sobre su aplicacién puedan surgir a lo largo de la ejecucidn del proyecto.
Asimismo, desde la Direccion del Proyecto se facilitard una guia de desarrollo que serd base de todo el
proyecto.

7.14 IMPLEMENTACION DE LA INTERFAZ PARA LA INTEROPERABILIDAD DE CONTENIDOS WEB (ICMS)

Cualquier desarrollo realizado en el marco del presente proyecto que contenga informacion susceptible de
ser publicada en web debera implementar la Interfaz para la interoperabilidad de contenidos web de la
Junta de Andalucia (iCMS).

7.15 CONFORMIDAD CON LOS MARCOS METODOLOGICOS DE DESARROLLO DE SOFTWARE DE LA JUNTA
DE ANDALUCIA.

Durante la realizacidn de los trabajos se tendrén en cuenta los recursos proporcionados por los marcos
metodoldgicos vigentes de desarrollo de software en la Junta de Andalucia, asi como las pautas y
procedimientos definidos en éstos.

7.16 REDISENO FUNCIONAL Y SIMPLIFICACION DE PROCEDIMIENTOS ADMINISTRATIVOS

Con caracter general se debera tener en consideracion que la aplicacién de medios electrdnicos a la gestion
de los procedimientos sera precedida de la realizacién de un analisis de redisefio funcional y simplificacién,
en el marco del objetivo de simplificacion de los procedimientos administrativos que persigue la Ley
39/2015, de 1 de octubre, del Procedimiento Administrativo Comun de las Administraciones Publicas, y lo

MARQUEZ GARCIA NATALIA SILVIA - 28885057R MARQUEZ GARCIA 18/04/2024 11:45:41 PAGINA: 42 /48

VERIFICACION NJyGwa6l08hUTKOOKYBp9vA640Kied https://ws050.juntadeandalucia.es/verificarFirma/




Cofinanciado por - g,, & wNsTERIO o Junta Consejeria de Industria, | AgenciaAndaluza
m la Unién Europea E[ﬁgs PRONCION PUBLICA JF Fondos EUrOpeOS de Andalucia | Energiay Minas delaEnergia

dispuesto en su articulo 75.2, y de la promocion de la aplicacion del principio de simplificacién en la
presentacion de escritos y documentos y en la tramitacion de los expedientes que se realicen a través de
redes abiertas de telecomunicacién, de acuerdo con el articulo 5.4 del Decreto 622/2019, de 27 de
diciembre, de administracion electronica, simplificacion de procedimientos y racionalizacidn organizativa
de la Junta de Andalucia, modificado por Decreto 171/2020, de 13 de octubre, por el que se establece la
Politica de Seguridad Interior en la Administracién de la Junta de Andalucia.

7.17 TRATAMIENTO DE DATOS PERSONALES

En el marco del Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo de 27 de abril de 2016
relativo a la proteccién de las personas fisicas en lo que respecta al tratamiento de datos personalesy a la
libre circulacién de estos datos y por el que se deroga la Directiva 95/46/CE (Reglamento General de
Proteccion de Datos, en adelante RGPD) y conforme a la Ley Orgénica 3/2018, de 5 de diciembre, de
Proteccion de Datos Personales y garantia de los derechos digitales, la empresa contratista ostenta la
condicién de Encargado del Tratamiento, entendido como la persona juridica que opera por cuenta de la
Agencia Andaluza de la Energia, siendo esta ultima, como Responsable del Fichero, la que decide sobre la
finalidad y el uso de la informacidn a la que tiene acceso la empresa contratista, ya sea esta informacion
facilitada de forma oral, grafica o escrita y, en estos dos ultimos casos, ya esté contenida en documentos,
anexos, o en la informacién complementaria que proporcione la Agencia Andaluza de la Energia.

Ademas, deberd cumplir las medidas técnicas y organizativas estipuladas en el Real Decreto 1720/2007, de
21 de diciembre, por el que se aprueba el Reglamento de desarrollo de la Ley Organica 15/1999, de 13 de
diciembre, de proteccidn de datos de caracter personal.

En el caso de que la empresa contratista destine los datos a otra finalidad, los comunique o los utilice
incumpliendo las estipulaciones del presente acuerdo, sera considerado también responsable del
tratamiento, respondiendo de las infracciones en que hubiera incurrido personalmente.

La empresa contratista responderd, asimismo, de cualesquiera reclamaciones, dafios y/o perjuicios y/o
sanciones sean impuestas o resulten, ya deriven de particulares, ya deriven de los correspondientes
6rganos administrativos y/o judiciales, con ocasion de acciones y/u omisiones que le sean imputables en su
condicién de Encargado del Tratamiento y/o derivadas del incumplimiento, en todo o en parte, de este
apartado.

7.18 CONFIDENCIALIDAD DE LA INFORMACION

La empresa contratista se compromete a mantener en la mas estricta confidencialidad y reserva cualquier
dato o informacion a la que se tenga acceso o pudiera conocer con ocasion de la prestacion del servicio
antes citado, y a no copiar o utilizar ninglin dato con un fin distinto, ni tampoco compartirlo ni cederlo a
terceras personas, fisicas o juridicas, ya sea de manera directa o indirecta, subsistiendo el secreto
profesional atin después de finalizar los trabajos o la finalizacion, por cualquier causa, del contrato.

Por tanto, la empresa contratista se obliga a:
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a).- Utilizar la Informacion Confidencial de conformidad con la finalidad y objeto de la prestacion del
servicio a la Agencia Andaluza de la Energia, evitando que dicha informacion se utilice para una finalidad u
objeto distinto al anterior, sin que pueda hacer uso de las mismas para la realizacién de otros trabajos o
servicios que le puedan ser encargados por terceros, incluso terminada la vigencia del contrato, salvo previa
autorizacion por escrito de la Agencia Andaluza de la Energia.

b).- Informar de la existencia de la presente clausula de confidencialidad y uso restringido de la informacion
a sus personas empleadas, asociadas, directivas, agentes o cualquier otra persona en el desarrollo del
servicio, siendo responsable de las consecuencias que pudieran derivarse de un uso inadecuado de los
referidos datos.

Comprometiéndose, por tanto, la empresa contratista a comunicar y hacer cumplir a sus personas
empleadas, las obligaciones establecidas en este acuerdo y, en concreto, las relativas al deber de secreto y
medidas de seguridad, extendiéndose éstas Ultimas a cualquier persona que por cuenta de la empresa
contratista intervenga en cualquier fase del tratamiento de datos y subsistira aun después de finalizar las
relaciones entre el contratista y la Agencia, y entre el contratista y su personal.

c).- Asegurar que la Informacién Confidencial no sera duplicada, reproducida, modificada o divulgada a
terceros ni en todo ni en parte, por si o por medio de sus personas directivas y/o empleadas, asociadas o
agentes, conforme a la normativa de aplicacién, siendo responsable de las consecuencias que de dicho
incumplimiento pudieran derivarse y de los perjuicios que ello pudiera ocasionarle a la Agencia Andaluza de
la Energia.

d).- Devolver, tras la finalizacién de los trabajos, la informacién facilitada por parte de la Agencia Andaluza
de la Energia en cualquiera de sus formatos.

En este sentido, debera sujetarse a los preceptos legales en materia de proteccion de datos personales
recogidos en la Ley Organica 3/2018, de 5 de diciembre, de Proteccién de Datos Personales y garantia de los
derechos digitales; y en la normativa reglamentaria de desarrollo, en concreto en el Real Decreto 1720/2007,
de 21 de diciembre, por el que se aprueba el Reglamento de desarrollo de la Ley Orgdnica 15/1999, de 13 de
diciembre, de proteccién de datos de caracter personal. En el caso de que la empresa adjudicataria
destinara los datos a otra finalidad, los comunique o los utilice incumpliendo las estipulaciones del
proyecto, sera responsable de las infracciones cometidas. Asi como a lo dispuesto en la Ley 1/2014, de 24 de
junio, de Transparencia Pdblica de Andalucia.

En esta materia de confidencialidad y de proteccién de datos de caricter personal serd de aplicacion,
asimismo, lo dispuesto en el Pliego de Clausulas Administrativas Particulares, en el Anexo 1.13 y 15, y en el
modelo de acuerdo que forma parte integrante del mismo. Igualmente sera de aplicacion el citado pliego en
lo no previsto sobre estas materias en los apartados anteriores.

7.19 GARANTIA

La garantia de todos los trabajos y actuaciones objeto del presente servicio se regira por lo establecido en el
Pliego de Clausulas Administrativas Particulares.
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Asimismo, la empresa adjudicataria deberad garantizar todos los productos derivados de la presente
contratacién, a contar desde la fecha de recepcion de los mismos, obligdndose a realizar durante dicho
periodo los cambios necesarios para solventar las deficiencias detectadas e imputables a la firma
adjudicataria si asi lo solicita la persona responsable del contrato.

Dicha garantia incluird la subsanacién de errores o fallos ocultos que se pongan de manifiesto en el
funcionamiento de las aplicaciones y sistemas, o que se descubran mediante pruebas u otros medios, asi
como la terminacién de la documentacidn incompleta y subsanacién de las que contenga deficiencias.

Los productos originados como consecuencia de la subsanacion de fallos deberan entregarse de
conformidad con lo exigido en este pliego.

La empresa adjudicataria proporcionara un nimero de teléfono y una direccidn de correo electrénico al que
poder comunicar las incidencias. La respuesta ante una solicitud por fallo en los productos obtenidos
durante la ejecucion del contrato se realizara, como maximo, en las siguientes 24 horas laborables.

7.20 CLAUSULA DE ACCESIBILIDAD

Todos los sitios webs y aplicaciones para dispositivos méviles desarrollados o que sean mejorados de
manera significativa en el marco del presente contrato deberan ser accesibles para sus personas usuarias y,
en particular, para las personas mayores y personas con discapacidad, de modo que sus contenidos sean
perceptibles, operables, comprensibles y robustos. La accesibilidad se tendra presente de forma integral en
el proceso de disefio, gestion, mantenimiento y actualizacion de contenidos de los sitios web y las
aplicaciones para dispositivos méviles.

En este dmbito se deberdn cumplir lo establecido por el Real Decreto 1112/2018, de 7 de septiembre, sobre
accesibilidad de los sitios web y aplicaciones para dispositivos méviles del sector piblico. En particular, se
deberan cumplir los requisitos pertinentes de la norma EN 301 549 V1.1.2 (2015-04) o de las actualizaciones
de dicha norma, asi como de las normas armonizadas y especificaciones técnicas en la materia que se
publiquen en el Diario Oficial de la Unién Europea y/o hayan sido adoptadas mediante actos de ejecucion de
la Comisién Europea.

7.21 CLAUSULA SOBRE NORMALIZACION DE FUENTES Y REGISTROS ADMINISTRATIVOS

Con la finalidad de asegurar la compatibilidad e interoperabilidad con otras fuentes y registros
administrativos, el tratamiento de variables demogréficas (sexo, edad, pais de nacimiento, nacionalidad,
estado civil, composicién del hogar), geograficas (pais, region y provincia, municipio y entidad de poblacién,
direccidn, coordenadas) o socioeconémicas (situacion laboral, situacion profesional, ocupacion, sector de
actividad en el empleo, nivel mas alto de estudios terminado) que se haga en el sistema seguira las reglas
para la normalizacién en la codificacién de variables publicadas por el Instituto de Estadistica y Cartografia
de Andalucia accesibles a través de la URL:

http://www.juntadeandalucia.es/institutodeestadisticaycartografia/ieagen/sea/normalizacion/
ManNormalizacion.pdf
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7.22 CLAUSULA SOBRE APERTURA DE DATOS

El disefio y desarrollo informatico debera facilitar el acceso y descarga de todos los datos existentes en la
aplicacidn, asi como posibilitar su publicacién en el Portal de Datos Abiertos de la Junta de Andalucia. Los
datos se proporcionaran en formatos estructurados, abiertos e interoperables, de acuerdo con la normativa
vigente de publicidad y reutilizacion de informacion puiblica.

Los sistemas de informacién desarrollados deberdn permitir la descarga de todos los datos en bruto y
desagregados en varios formatos no propietarios como, por ejemplo, CSV, JSON, XML o también un
estandar de facto como EXCEL (de las tablas que constituyan el nlcleo de la aplicacién, asi como las tablas
auxiliares para su interpretacion) preferiblemente mediante APl REST (interfaz de programacién de
aplicaciones), basado en estandares abiertos que permitira el acceso automatico a los datos y en tiempo
real.

Si los anteriores conjuntos de datos contienen informacion de caracter personal, se realizaran la extraccion
de datos mediante un proceso de disociacidén o anonimizacidn que garantice el cumplimiento de la Ley de
Proteccion de Datos.

7.23 CLAUSULA SOBRE APERTURA DE SERVICIOS

Las ofertas presentadas deberdn estar orientadas a la estrategia “API First”, teniéndose en cuenta la
necesidad de definir y publicar servicios comunes que puedan ser consumidos desde varios canales,
sistemas u organismos. Este enfoque estd basado en definir en la fase inicial una API de servicios externos e
internos de la organizacion o sistema, para que los distintos interlocutores y canales puedan utilizar los
servicios de la APl en cuanto se publique.

La especificacion OpenAPI (OAS) define un estandar para la descripcion de APIs REST, que permite tanto a
humanos como a servicios de integracion descubrir y entender las capacidades y caracteristicas de un
servicio sin necesidad de acceder a los detalles de implementacién del cédigo fuente, documentacion
técnica, o detalles del trafico de mensajes. Los servicios definidos apropiadamente a partir del estandar
OpenAPI, permiten que un consumidor pueda entender e interactuar con un servicio remoto a partir de una
implementacién minima.

En concreto, la definicidn de los servicios de la API se realizard cumpliendo las especificaciones OpenAPI
establecidas por dicha organizacidn (OAS). En relacidn a los estandares a emplear en el marco del presente
contrato, las ofertas deben garantizar el cumplimiento y utilizacidn del estandar y normas establecidas por
OpenAPl, en los casos que fuese necesario.

7.24 HORARIO Y LUGAR DE PRESTACION DEL SERVICIO

El horario para la atencién a la direccién del proyecto es de 8:00 a 19:00 horas de lunes a viernes, mas
aquellos periodos que sean necesarios para las actuaciones en produccion fuera de horario. El soporte se
prestara en horario 24x7.
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La prestacion de los servicios se realizara desde las instalaciones del adjudicatario, salvo la asistencia a las
reuniones del proyecto y los desplazamientos que sean necesarios para prestar los servicios de
transferencia tecnoldgica y apoyo a la produccién de la implantacidn centralizada.

Por peticion del Jefe del Proyecto y para la 6ptima realizacién del proyecto, algunos trabajos se podran
desarrollar fuera de las dependencias del adjudicatario, como en las dependencias de la Agencia Andaluza
de la Energia.

7.25 USO DE CERTIFICADOS Y FIRMA ELECTRONICA

Para la identificacion y firma electronica mediante certificados electrénicos se atenderan las guias y
directrices indicadas en el apartado correspondiente a la plataforma @firma en la web de soporte de
administracidn electrénica de la Junta de Andalucia, en particular en lo relativo a la no utilizacién de
servicios y componentes obsoletos, de custodia de documentos en la plataforma o cuya desaparicion esté
prevista para futuras versiones, a formatos de firma electrénica y la realizacién de firmas electrénicas
diferenciadas y verificables para cada documento, realizandose en su caso las oportunas actuaciones de
adecuacion de las funcionalidades actualmente existentes en los sistemas incorporados en el objeto de la
contratacién. La citada web esta accesible en la siguiente direccion:

http://www.juntadeandalucia.es/haciendayadministracionpublica/ae

Se utilizaran los servicios provistos por la implantacién corporativa de la plataforma @firma gestionada por
la Consejeria competente en materia de administracion electrdnica.

Para la practica de la verificacion, mediante un cddigo generado electronicamente, de documentos
firmados electrénicamente en la Administracién de la Junta de Andalucia, para el contraste de su
autenticidad y la comprobacion de su integridad, en el marco del articulo 27.3.c) de la Ley 39/2015, de 1 de
octubre, del Procedimiento Administrativo Comun de las Administraciones Publicas, el articulo 42.b) de la
Ley 40/2015, de 1 de octubre, de Régimen Juridico del Sector Publico, y el apartado VIl (Acceso a
documentos electrénicos) de la Norma Técnica de Interoperabilidad de Documento Electrénico, se utilizara
la Herramienta Centralizada de Verificacion, de acuerdo con el protocolo técnico disponible en el apartado
correspondiente de la web de soporte de administracién electrénica de la Junta de Andalucia.

7.26 GARANTIA TECNICA

Esta incluida en la garantia la correccion de todos los defectos detectados durante la vigencia del contrato
en cualquier entregable (cddigo, documentacion, material formativo, etc.), incluyendo los problemas de
rendimiento debidos a falta de optimizacion y los problemas de seguridad. En todo caso, los trabajos
tendran una garantia de 12 meses a partir de su aceptacion por la Direccién de Proyecto incluso si este
plazo excede la vigencia del contrato. Esta garantia se considera a todos los efectos como mantenimiento
correctivo.
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8 PREVENCION DE RIESGOS LABORALES

Serd de aplicacidn lo establecido en la Ley 31/1995 de 8 de noviembre, de Prevencién de Riesgos Laborales,
y desarrollada en el Reglamento de los Servicios de Prevencion, aprobado por el Real Decreto 39/1997 de 17
de enero, modificado por el Real Decreto 604/2006, de 19 de mayo y por el Real Decreto 899/2015, de 9 de
octubre.

Dicha normativa establece los principios generales relativos a la prevencion de los riesgos profesionales
para la proteccion de la seguridad y salud de los/as trabajadores/as, mediante la promocion de la mejora de
las condiciones de trabajo.

9  RESPONSABILIDAD CIVIL Y DANOS MATERIALES

La empresa adjudicataria debera suscribir seguro de responsabilidad civil por dafios y perjuicios a terceros,
tanto a personas como a cosas, asi como por dafios y perjuicios producidos a la Agencia Andaluza de la
Energia o al personal dependiente de la misma durante la vigencia del contrato, en los términos
establecidos en el apartado 13 del Anexo | del pliego de clausulas administrativas particulares.

LA DIRECTORA GERENTE

Fdo: Natalia Marquez Garcia
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