Consejeria de Salud y Consumo
Servicio Andaluz de Salud

Junta de Andalucia

ANEXO XV
TRATAMIENTO DE DATOS PERSONALES

PLIEGO ESPECIFICO DE CLAUSULAS ADMINISTRATIVAS PARTICULARES PARA LA
CONTRATACION DEL SERVICIO DE TRANSPORTE SANITARIO URGENTE Y PROGRAMADO
PARA LA PROVINCIA DE SEVILLA DEL SERVICIO ANDALUZ DE SALUD, MEDIANTE
PROCEDIMIENTO ABIERTO Y PRESENTACION ELECTRONICA DE OFERTAS.

Expte n° PA 165/2022
A) Descripcion general del tratamiento de Datos Personales a efectuar

Para poder llevar a cabo el objeto del contrato; consistente en la prestacion del Servicio terrestre
de transporte sanitario vinculado al Area geogrdfica de cobertura sanitaria de la provincia de
Sevilla, de pacientes atendidos por el Servicio Andaluz de Salud, asi como el traslado del personal
en su ambito territorial, en vehiculos especialmente acondicionados al efecto, todo ello, previa
indicacion del personal facultativo competente; el tratamiento de datos personales por parte del
encargado del tratamiento consistira en procesar la 6érdenes de viaje prescritas tomando en
consideraciéon tanto la identidad, ubicacion, caracteristicas y necesidades de los pacientes
como de los profesionales sanitarios, generando posteriormente los informes de la actividad
realizada que acompafan a las facturas; para ello sera preciso cierto grado de la integracién de
los sistemas de informacion del responsable y el encargado.

El tratamiento de datos personales tendra principalmente caracter automatizado, limitando al
minimo imprescindible la documentacion en formato papel. Tiene naturaleza publica bajo la
legitimacion del cumplimiento de obligaciones legales, el cumplimiento de misiones en interés
publicoy el ejercicio de potestades publicas conferidas al Servicio Andaluz de Salud.

El personal adscrito por la persona adjudicataria, para proporcionar las prestaciones
establecidas en el presente pliego puede tratar Datos Personales. Los Datos Personales se
trataran Unicamente por el personal adscrito y al Unico fin de efectuar el alcance contratado.

En caso de que como consecuencia de la ejecucidn del contrato resultara necesario en algun
momento la modificacién de los estipulado en este Anexo, la persona adjudicataria lo requerira
razonadamente y sefalara los cambios que solicita. En caso de que el 6rgano de contrataciéon
estuviese de acuerdo con lo solicitado, se emitira un Anexo actualizado, de modo que el mismo
siempre recoja fielmente el detalle del tratamiento.

B) Colectivos y Datos Tratados.

Los colectivos de interesados y Datos Personales tratados a las que puede tener acceso el
adjudicatario son:
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Tratamientos

Principales colectivos
de interesados

Datos Personales del
tratamiento a los que
se puede acceder

Ubicacion y control

Profesionales:

Gestion de prescriptores de

Personal prescripto:
identificador, nombre
completo, centro de
adscripcion.

Recursos transporte sanitario y

Humanos': personal sanitario Personal sanitario:
categoria/puesto,
contacto.
Pacientes: Pacientes:
- Administrativos: id,

Base de Datos nombre, sexo,

de personas Pacientes domicilio, contacto.

Usuarias del

SSPA (BDU)? - Traslado: origen y
destino.
- Acompafiado: s/n

. . Pacientes:

Historia de

Salud del - Caracteristicas: fisicas

Sistema . y de movilidad

.. Pacientes

Sanitario ..

Piiblico de - Sanitarios:

Andalucia® condiciones de salud

fisicas y mentales.

Sistemas/dispositivos de tratamiento,
manuales y automatizados:

Ordenes de viaje: soporte digital con
posibilidad de copia en soporte papel.

Actividad realizada para facturacion:
fichero soporte digital.

Sistemas: correo electronico cifrado y
sistema de informacién de transporte
sanitario (anexo III).

Ubicacion:

Los servicios principales y servidores
donde estos estén alojados se ubicaran en
las instalaciones del SAS. Temporalmente
podra almacenarse la informacion en los
sistemas del vehiculo para suplir
problemas de cobertura.

En cualquier otro supuesto manifestado en
la declaracién de la persona adjudicataria
obligatoria con caracter previo a la
formalizacién del contrato, habra de
evaluarse su pertinencia contando con el
asesoramiento del delegado de proteccion
de datos.

Entidad encargada de su control (directo
por la persona adjudicadora, directo o
indirecto por la persona adjudicataria):

Directo por la persona adjudicadora.

C) Elementos de tratamiento.

o Recogida (captura de datos)

X Registro (grabacion)

X Estructuracion

o Modificacion

X Conservacion

(almacenamiento)

o Extraccion (retrieval)

X Consulta o Cesion o Difusion

o Interconexion (cruce) o Cotejo o Limitacion

oSupresion X Destruccion (de copias o Conservacién (en  sus
temporales) sistemas deinf.)

oDuplicado X Copia (copia temporal) o Copia de seguridad

oRecopilacién

o Otros: especificar:

D) Disposicion de los datos al terminar la prestacion:

Una vez finalice el encargo, la persona adjudicataria debe:

1 https://juntadeandalucia.es/protecciondedatos/detalle/210597.html
2 https://juntadeandalucia.es/protecciondedatos/detalle/220194.html
3 https://juntadeandalucia.es/protecciondedatos/detalle/210584.html
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a) Devolver al responsable del tratamiento los datos de caracter personal y, si procede, los
soportes donde consten, una vez cumplida la prestacion. La devolucién debe comportar el
borrado total de los datos existentes en los equipos informaticos utilizados por el encargado.

No obstante, el Responsable del Tratamiento podra requerir al encargado para que en vez de la
opciodn a), cumpla con la b) o con la ¢) siguientes:

b) Entregar al encargado que designe por escrito el responsable del tratamiento, los datos de
caracter personal y, si procede, los soportes donde consten, una vez cumplida prestacion. La
entrega debe comportar el borrado total de los datos existentes en los equipos informaticos
utilizados por el encargado.

c) Destruir los datos, una vez cumplida la prestacion. Una vez destruidos, el encargado debe
certificar su destruccion por escrito y debe entregar el certificado al responsable del
tratamiento.

Sea cual sea la opcion elegida, el encargado puede conservar una copia, con los datos
debidamente bloqueados, mientras puedan derivarse responsabilidades de la ejecucion de la
prestacion.

La devolucién de los Datos Personales prevista en el punto a) y/o la entrega de estos a un nuevo
encargado prevista en el punto b), se hara en un formato estructurado, de uso comun y lectura
mecanica, pactado entre ambas partes.

E) Medidas de seguridad

El responsable del tratamiento, en su condicion de Administraciéon Publica y conforme a la
disposicion adicional primera de la LOPDGDD 3/2018, debe aplicar a los tratamientos de datos
personales las medidas de seguridad que correspondan de las previstas en el Esquema Nacional
de Seguridad, asi como impulsar un grado de implementaciéon de medidas equivalentes en las
empresas o fundaciones vinculadas a los mismos sujetas al Derecho privado.

El RESPONSABLE DEL TRATAMIENTO ha valorado el sistema de informacion encargado de llevar
a cabo el tratamiento de los datos personales derivado de la ejecucion del contrato como de
categoria BASICA en relacién con los profesionales y MEDIA en relacidn con los pacientes. En
este caso donde la persona adjudicataria presta un servicio regulado por contrato, las medidas
de seguridad que debera aplicar y/o implementar se corresponderan con las de la
Administracion publica de origen y se ajustaran al Esquema Nacional de Seguridad (ENS)
conforme a la categoria del sistema y la declaracion de aplicabilidad recogida en el pliego de
prescripciones técnicas.

En todo caso, las medidas deben reflejar los mecanismos concretos para:

a. Garantizar la confidencialidad, integridad, disponibilidad, trazabilidad y resiliencia
permanentes de los sistemas y servicios de tratamiento.

b. Restaurar la disponibilidad y el acceso a los datos personales de forma rapida, en caso de
incidente fisico o técnico.

c. Verificar, evaluar y valorar, de forma regular, la eficacia de las medidas técnicas y
organizativas implantadas para garantizar la seguridad del tratamiento.

d. Seudonimizar y cifrar los datos personales, en su caso.

Si fuera necesaria la adopcion de medidas de seguridad especificas y/o adicionales, seran
anadidas mediante modificacion acordada de la referida declaracion de aplicabilidad recogida
en el pliego de prescripciones técnicas.

La persona adjudicataria no podra no implementar o suprimir dichas medidas mediante el
empleo de un analisis de riesgo o evaluacién de impacto salvo aprobacién expresa del 6rgano
de contratacion.
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A estos efectos, el personal de la persona adjudicataria debe seguir las medidas de seguridad
establecidas en el pliego de prescripciones técnicas y en su caso cualesquiera otras indicadas
por el érgano de contratacion, no pudiendo efectuar tratamientos distintos de los definidos.

F) Notificacion de violaciones de la seguridad de los datos personales (brechas)

La notificacion de una violacion o brecha de la seguridad de los datos personales se realizara
obligatoriamente a través del Centro de Gestién de Servicios TIC del SAS, empleando la
aplicacion Ayuda Digital* o el teléfono 955017000, y enviando copia del comunicado por correo
electronico al Delegado de Proteccion de Datos (DPD), dpd.sspa@juntadeandalucia.es.

) https://www.juntadeandalucia.es/servicioandaluzdesalud/profesionales/servicios-de-
soporte-tic/ayudadigital

G) Subcontratacion con acceso a datos personales

Cuando se produzca una subcontratacion con terceros de la ejecucion del contrato y el
subcontratista deba acceder a Datos Personales, la persona adjudicataria lo pondra en
conocimiento previo del SAS, identificando qué tratamiento de Datos Personales conlleva, para
que este decida, en su caso, si otorgar o no su autorizacién a dicha subcontratacién. El silencio
del SAS es en todo caso negativo.

El subcontratista o el cesionario del presente contrato, en su caso, estara sujeto asimismo a las
obligaciones impuestas para al contratista principal en el Acuerdo de Encargado del
Tratamiento.

H) Alcance de las operaciones de tratamiento y deber de secreto

Para el cumplimiento del objeto de este contrato no se requiere que la persona adjudicataria
acceda a ningun otro Dato Personal responsabilidad del SAS, y por tanto no esta autorizado en
caso alguno al acceso o tratamiento de otro dato, que no sean los especificados en este anexo.
Si se produjera una incidencia durante la ejecucidén del contrato que conllevara un acceso
accidental o incidental a Datos Personales responsabilidad del SAS no contemplados en el
citado documento, la persona adjudicataria debera ponerlo en conocimiento del SAS conforme
al mecanismo de notificacién de violaciones de la seguridad de los datos personales. Lo anterior
sin olvidar que a la finalizacién del contrato, el deber de secreto continuara vigente, sin limite
de tiempo, para todas las personas involucradas en la ejecucion del contrato.

Central Compras Sevilla
Hospital Universitario Virgen del Rocio
Avda. Manuel Siurot, s/n 41013 Sevilla 4



