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1 INTRODUCCION

Tal y como establece el predmbulo de la Ley 39/2015, de 1 de octubre, del Procedimiento Administrativo
Comdn de las Administraciones Plblicas (en adelante LPAC), la tramitacién electrénica “...debe constituir la
actuaciéon habitual de las Administraciones. Porque una Administracién sin papel basada en un
funcionamiento integramente electrénico no solo sirve mejor a los principios de eficacia y eficiencia, al
ahorrar costes a ciudadanos y empresas, sino que también refuerza las garantias de los interesados”

Este nuevo marco legislativo es plenamente coherente con lo dispuesto en el Reglamento (UE) n.° 910/2014
del Parlamento Europeo y del Consejo, de 23 de julio de 2014, relativo a la identificacion electrénica y los
servicios de confianza para las transacciones electrénicas en el mercado interior (en adelante Reglamento
elDAS)

Ademas, este cambio debe de ser ordenado de forma coherente con lo dispuesto en otras disposiciones
normativas que pretenden también impulsar el empleo de medios electrdnicos en la Administracidn Publica,
entre las cuales merece especial importancia la Ley 9/2017, de 8 de noviembre, de Contratos del Sector
Publico (en adelante LCSP).

ANTECEDENTES

En el afio 2018, esta entidad puso en marcha un conjunto de servicios destinados a facilitar la gestion por
medios electrénicos de los procesos administrativos y la adaptacion a la Ley de Administracién Electrénica.

Este proyecto ha permitido a la organizacion tener todos sus expedientes organizados y localizados, y dar un
salto cualitativo en sus procedimientos, pasando del expediente en papel al expediente electrénico, a través
de laincorporacidn de la firma electrénica en toda la organizacion.

Ademas, este proyecto ha permitido a la entidad ofrecer desde su Sede Electrénica medios de acceso a los
ciudadanos y empresas través de los cuales puedan presentar solicitudes telematicas, consultar sus
anotaciones de registro y los expedientes que se encuentran en tramite, recibir notificaciones electrénicas y
verificar la validez de documentos electrdnicos, entre otras actuaciones.

Durante este periodo la entidad ha generado un gran volumen de datos y documentos en formato electrénico,
por lo que también serd objeto de este contrato la migracion de los mismos, en caso de que la oferta mejor
valorada sea diferente a la solucién actual.

Desde la puesta en marcha de la Administracidn Electrdnica hasta la fecha de redaccion de este documento,
el nimero total de expedientes generados de forma electrénica asciende a mas de 13.319 y se han llevado a
cabo mas de 31.890 registros de entrada/salida de documentos y 2.049 registros de entrada/salida mediante
SIR. Asimismo, actualmente el Consorcio dispone de 8.846 usuarios en su base de datos de terceros, de los
cuales el 93 % son personas fisicas y el 8 % restante son empresas (sin incluir las administraciones publicas).
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2 OBIJETO

Es objeto de esta licitacidn, la contratacién de una plataforma de administracién electrénica en modalidad
Software como Servicio (SaaS) que facilite a esta entidad la adopcion de un sistema de tramitacidn
administrativa conforme al marco legal vigente, que a fecha actual se desarrolla por lo dispuesto en las
siguientes normas:

e  Ley 39/2015, de 1 de octubre, del Procedimiento Administrativo Comun de las Administraciones
Publicas

e  Ley40/2015, de 1 de octubre, de Régimen Juridico del Sector Piblico.

e RD203/2021, de 30 de marzo, por el que se aprueba el Reglamento de actuacion y funcionamiento
del sector publico por medios electrénicos.

e Ley9/2017,de 8 de noviembre, de Contratos del Sector Publico
e  Real Decreto 311/2022, de 3 de mayo, por el que se regula el Esquema Nacional de Seguridad.

e  Real Decreto 4/2010, de 8 de enero, por el que se regula el Esquema Nacional de Interoperabilidad
en el &mbito de la Administracion Electrdnica y las normas técnicas de desarrollo.

e Ley6/2020, de 11 de noviembre, reguladora de determinados aspectos de los servicios electrénicos
de confianza.

e  Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo, de 27 de abril de 2016

e Ley Organica 3/2018 LOPDGDD, Ley Organica de Proteccién de Datos y Garantia de Derechos
Digitales.

e  Real Decreto-ley 28/2020, de 22 de septiembre, de trabajo a distancia.

e Ley 2/2023, de 20 de febrero, reguladora de la proteccion de las personas que informan sobre
infracciones normativasy de lucha contra la corrupcion.

Por lo tanto, las Administraciones para el cumplimiento de este marco legal debe:

e Disponer de las herramientas y recursos necesarios para garantizar la relacion electrénica con los
sujetos obligados juridicamente y con las personas fisicas que asi lo decidan.

e  Tramitar electronicamente todos los expedientes.
e  Garantizar el derecho a la informacién y la transparencia.
e  Garantizar el funcionamiento electrénico interno de la Administracién.
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Por su parte la Ley 40/2015, de 1 de octubre, de Régimen Juridico del Sector Publico, afiade una obligacidn
mas a tener en cuenta, y que afiadimos a las anteriores:

e  Trabajar de forma coordinada e interoperable con otras Administraciones

Este nuevo marco legislativo es plenamente coherente con lo dispuesto en el Reglamento (UE) n.° 910/2014
del Parlamento Europeo y del Consejo, de 23 de julio de 2014, relativo a la identificacion electrénica y los
servicios de confianza para las transacciones electrénicas en el mercado interior (en adelante Reglamento
elDAS)

Ademas, este cambio debe de ser ordenado de forma coherente con lo dispuesto en otras disposiciones
normativas que pretenden también impulsar el empleo de medios electrénicos en la Administracidn Publica,
entre las cuales merece especial importancia la Ley 9/2017, de 8 de noviembre, de Contratos del Sector
Publico (en adelante LCSP).

Por su naturaleza, el objeto de este contrato sélo puede ser prestado por un Gnico contratista, ya que no es
posible la divisidn por lotes desde un punto de vista técnico, dado el caracter transversal de la herramienta,
que debe permitir la tramitacién de los expedientes administrativos en un mismo sistema de gestion
documental, desde su iniciacidn hasta su finalizacidn, ejecucién y archivo.

De acuerdo con el articulo 140.4 LCSP, las condiciones de aptitud y de solvencia exigidas deben concurriren la
fecha de finalizacion del plazo de presentacién de las proposiciones y subsistir en el momento de
perfeccionamiento del contrato.

3  ALCANCE.

3.1 Condiciones generales.

Durante la vida del contrato, el adjudicatario asumird los costes de administracién, mantenimiento,
configuracion y resolucidn de incidencias.

Las caracteristicas técnicas y funcionales de los servicios descritos en el presente pliego de prescripciones
técnicas deberan estar operativas en la plataforma desde el momento de presentar la oferta en el presente
concurso.

El licitador debera aportar personal cualificado suficiente para llevar a cabo este contrato.

El Consorcio se reserva el derecho a solicitar la sustitucion de alguno de los miembros del equipo de la
empresa adjudicataria cuando exista razén justificada para ello. Dicha peticién debera ser indefectiblemente
atendida por la empresa adjudicataria.

3.2 Tratamiento de los datos y propiedad de los trabajos.

El adjudicatario deberd garantizar la disponibilidad, el acceso, la integridad, la autenticidad, la
confidencialidad y la conservacidn de datos de toda la informacion y de todos los servicios que gestione.
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El adjudicatario sera el responsable de la gestion de copias de seguridad, de forma que se garantice la
disponibilidad, el acceso, la integridad, la autenticidad, la confidencialidad y la conservacién de los datos.

En cualquier momento que el Consorcio lo requiera y, especialmente, una vez finalizado el contrato, tras
haberse prorrogado o no, el adjudicatario deberd remitir al Consorcio todos los datos de su propiedad, de
acuerdo con lo indicado en el Esquema Nacional de Interoperabilidad y sus guias técnicas, de forma que estos
datos sean facilmente exportables a cualquier otra plataforma que cumpla con las citadas guias técnicas.
También se procedera al borrado y destruccién de todos estos datos que obren en poder del adjudicatario.

El Consorcio podra exigir una indemnizacién en el caso de que al finalizar el contrato no le sean entregados
todos los datos de su propiedad en un formato exportable a otra plataforma que cumpla con el Esquema
Nacional de Interoperabilidad en el plazo de un dia.

3.3 Migracién de los datos.

En el caso de que el adjudicatario oferte la misma solucién de la que dispone el Consorcio actualmente, no
sera necesario ningun trabajo de migracion.

En el caso de que el adjudicatario plantee una nueva solucién distinta a la actualmente implantada en el
Consorcio y con el objetivo de no perder informacion debido al cambio del sistema informatico, debera incluir
en su oferta el proceso de migracion de los datos actuales, una vez que se acuerde el formato electrénico a tal
efecto, debiendo cumplir con lo indicado en el Esquema Nacional de Interoperabilidad y sus guias técnicas y,
al menos, incluir los siguientes elementos:

« Registros de entrada y salida.

« Expedientes.

- Base de datos de terceros (empresas, personas fisicas, administraciones, etc.)

« Otra informacidn (citas previas, libros oficiales, etc.)
En todos los casos, se incluiran los metadatos y los documentos, si los hubiere.
3.4 Requisitos de seguridad y privacidad
La plataforma de administracion electrdnica objeto de este contrato se ofrecerd en modalidad Software como
Servicio( SaaS ) y debe cumplir con el Esquema Nacional de Interoperabilidad, el Esquema Nacional de
Seguridad, y normativa aplicable de Proteccion de Datos, que constituyen prescripciones técnicas de caracter

obligatorio a nivel nacional.

La documentacion justificativa relativa al cumplimiento de todos los requisitos recogidos en este apartado
debera incluirse en el sobre Unico.

Segun el articulo 40 del Esquema Nacional de Seguridad( ENS ):
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1. La categoria de seguridad de un sistema de informacion modulard el equilibrio entre la importancia de la
informacién que maneja y los servicios que presta y el esfuerzo de seguridad requerido, en funcién de los riesgos
a los que estd expuesto, bajo el principio de proporcionalidad.

2. La determinacién de la categoria de seguridad se efectuard en funcién de la valoracién del impacto que
tendria un incidente que afectase a la seguridad de la informacién o de los servicios con perjuicio para la
disponibilidad, autenticidad, integridad, confidencialidad o trazabilidad, siguiendo el procedimiento descrito en
elanexol.

Segun el Anexo | del Esquema Nacional de Seguridad

A fin de determinar el impacto que tendria sobre la organizacion un incidente que afectara a la seguridad de la
informacion tratada o de los servicios prestados y, en su consecuencia, establecer la categoria de seguridad del
sistema de informacién en cuestion, se tendrdn en cuenta las siguientes dimensiones de la seguridad, que se
identificardn por sus correspondientes iniciales en maydsculas:

a) Confidencialidad [C].

b) Integridad [I].

¢) Trazabilidad [T].

d) Autenticidad [A].

e) Disponibilidad [D].

[...] Una informacion o un servicio pueden verse afectados en una o mds de sus dimensiones de seguridad. Cada
dimension de seguridad afectada se adscribird a uno de los siguientes niveles de seguridad: BAJO, MEDIO o
ALTO. Si una dimensién de seguridad no se ve afectada, no se adscribird a ningun nivel.

[...] Cuando un sistema de informacidn trata diferentes informaciones y presta diferentes servicios, el nivel de

sequridad del sistema en cada dimensidn serd el mayor de los establecidos para cada informacién y cada
servicio.

[...] Nivel ALTO. Se aplicard cuando las consecuencias de un incidente de seguridad que afecte a alguna de las
dimensiones de sequridad supongan un perjuicio muy grave sobre las funciones de la organizacién, sobre sus
activos o sobre los individuos afectados.

Esta entidad considera que el sistema de informacién que se desea contratar debe calificarse de NIVEL ALTO
dado que en la dimensién de Confidencialidad [C] un posible fallo de seguridad podria “Causar un perjuicio
grave a algun individuo, de dificil o imposible reparacion”

Para llegar a esta conclusion se ha tenido en cuenta que:
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1.- Como consecuencia de la actividad administrativa que realiza esta entidad se necesita el realizar
tratamientos de datos que segln el Reglamento General de Proteccion de Datos (RGPD) exigen un
tratamiento especial en aquellos casos que contenga documentacién y/o datos que aludan a informacién
sensible o de especial proteccion.

2.- En cumplimiento de la Ley 2/2023, de 20 de febrero, reguladora de la proteccién de las personas que
informen sobre infracciones normativas y de lucha contra la corrupcién esta administracion va a realizar a
través de este sistema la instruccion de expedientes de investigacion de denuncias de acciones u omisiones
que puedan constituir infracciones penales.

Adicionalmente, y de acuerdo con el Anexo | del Esquema Nacional de Seguridad:

“Nivel ALTO. Se utilizard cuando las consecuencias de un incidente de seguridad que afecte a alguna de las
dimensiones de seguridad supongan un perjuicio muy grave sobre las funciones de la organizacion, sobre sus
activos o sobre los individuos afectados. Se entenderd por perjuicio muy grave:

1. La anulacién de la capacidad de la organizacion para atender a alguna de sus obligaciones fundamentales y
que éstas sigan desempefiéndose.

2. Que los activos de la organizacion sufrieran un dafio muy grave, e incluso irreparable.
3. El incumplimiento grave de alguna ley o requlacién.

4. Causar un perjuicio grave a algun individuo, de dificil o imposible reparacién.

5. Otros de naturaleza andloga”.

Segln el apartado VIII.2 de la Resolucién de 13 de octubre de 2016, de la Secretaria de Estado de
Administraciones PUblicas, por la que se aprueba la Instruccion Técnica de Seguridad de conformidad con el
Esquema Nacional de Seguridad:

“Es responsabilidad de las entidades publicas contratantes notificar a los operadores del sector privado que
participen en la provision de soluciones tecnoldgicas o la prestacion de servicios, la obligacion de que tales
soluciones o servicios sean conformes con lo dispuesto en el Esquema Nacional de Seguridad y posean las
correspondientes Declaraciones o Certificaciones de Conformidad, segun lo sefialado en la presente Instruccién
Técnica de Seguridad”

Segun el apartado VII.1 de la Resolucién de 13 de octubre de 2016:

Cuando los operadores del sector privado presten servicios o provean soluciones a las entidades publicas, a los
que resulte exigible el cumplimiento del Esquema Nacional de Seguridad, deberdn estar en condiciones de
exhibir la correspondiente Declaracién de Conformidad con el Esquema Nacional de Seguridad”

Para salvaguardar las necesidades de seguridad exigidas a las Administraciones Piblicas, el CCN publica la
relacién de empresas que proporcionan servicios externalizados en el Esquema Nacional de Seguridad (ENS) y
su categoria de certificacion: https://gobernanza.ccn-cert.cni.es/certificados
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Tal y como se recoge en las condiciones especiales de ejecucion del Pliego de Clausulas Administrativas
Particulares, y en base al articulo 202 de la LCSP, dado que la plataforma objeto del contrato implica la cesidn
de datos por las entidades del sector publico, los licitadores estaran obligados a someterse a la normativa
nacional y de la Unidn Europea en materia de Proteccién de Datos, advirtiéndose ademas al contratista que
esta obligacion tiene el caracter de obligacion contractual esencial de conformidad con lo dispuesto en la
letraf) del apartado 1 del articulo 211 de la LCSP.

3.5 Requisitos de disponibilidad

Dado que los servicios de la plataforma se prestaran en la modalidad Software as a Service (SaaS), sin que sea
necesario que esta entidad realice inversiones de instalacion o dotacion de infraestructura propia de
sistemas, serd responsabilidad de la empresa adjudicataria dotar la infraestructura necesaria para que el
servicio funcione correctamente.

El licitador debe garantizar que las instalaciones desde las que se vaya a prestar este servicio estén ubicadas
en territorio de la Unién Europea y que ofrezcan las mayores garantias de disponibilidad y de proteccién de la
informacion.

La soluci6n debe estar alojada en una Centro de Procesos de Datos (CPD) con las suficientes garantias fisicas y
l6gicas garantizando un nivel minimo de disponibilidad de 99,995% en el CPD principal e igual o superior al
99,982% en el CPD secundario.

Los CPDs deben encontrarse en diferentes ubicaciones en caso de desastre, pues no puede verse
comprometido el servicio publico prestado por esta Entidad.

Deberd disponer de dos lineas de acceso a Internet con proveedores diferentes para poder dar servicio en
caso de que una de ellas falle o acreditar ser sistema auténomo de Internet (AS) realizando su propia gestion
de trafico a Internet, por lo que no necesite la contratacion de proveedores de acceso.

Las comunicaciones entre los distintos CPD deberan ser realizadas por lineas punto a punto.

Adicionalmente, la memoria técnica que presenten los licitadores debera describir los sistemas de proteccién
especificos para hacer frente a ataques de denegacién de servicio y sistemas de deteccion y prevencion de
intrusiones.

3.6 Acceso alaRed SARA

La plataforma debera asegurar un adecuado nivel de interoperabilidad organizativa, semantica y técnica de
los datos, informaciones y servicios que esta Administracion gestione en el ejercicio de sus competencias.

En una gran medida, este deber de interoperabilidad se concreta en la necesidad de que el sistema de gestion
se integre perfectamente con las aplicaciones y servicios comunes que la Administracién General del Estado
ha puesto a disposicidn de las administraciones publicas para cumplir con la Ley 39/2015, de 1 de octubre, del
Procedimiento Administrativo Comun.

Hay que tener en cuenta que muchas de las integraciones con servicios y plataformas de la Administracién
General del Estado requieren que las comunicaciones se realicen a través de la Red SARA.
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Dado que el servicio a contratar debe prestarse integramente en modalidad Saa$, es necesario que el licitador
haya obtenido el reconocimiento de la condicion de Punto de Presencia de la Red SARA de conformidad con
Resolucion de 4 de julio de 2017, de la Secretaria de Estado de Funcién Publica, donde se establecieron las
condiciones que han de cumplirse para tener la consideracién de Punto de Presencia de la Red SARA, con el
objetivo de garantizar y facilitar la interoperabilidad de la solucidn, ya que se desea una gestion delegada
integramente al PdP sin que esta administracion deba asumir mayores responsabilidades.

En el Anexo | de la Resolucion de 4 de julio de 2017, de la Secretaria de Estado de Funcién Publica, se
establecen las condiciones que han de cumplirse para tener la consideracién de Punto de Presencia de la Red
SARA ( PdP), siendo los siguientes:

1. Que la empresa preste servicios de administracion electrénica en la nube a
Administraciones Puablicas ubicadas en al menos dos Comunidades Auténomas.

2. Que cumpla con alguno de los siguientes criterios:

- Que de servicio al menos a 20 administraciones publicas, preferiblemente  Entidades
Locales.

- Que realice al menos 10.000 transacciones/mes para las citadas Administraciones.

- Que al conjunto de Administraciones a las que preste servicio representen al menos
a una poblacion de 400.000 habitantes

Para facilitar la interoperabilidad exigida a las Administraciones Pulblicas, la Secretaria General de
Administracién  Digital  publica la  Relacion de puntos de presencia  reconocidos:
https://administracionelectronica.gob.es/ctt/redsara/masmas

4 CARACTERISTICAS TECNICAS Y FUNCIONALES MINIMAS DE LA SOLUCION OFERTADA
4.1 Sede electrénica

Se entiende como sede electrénica a aquel sitio web a disposicion de los ciudadanos a través de Internet y del
cual es titular una Administracién PUblica encargada de su gestion y administracidn, con el fin de efectuar el
ejercicio de sus competencias.

De esta forma, se pretende dar forma al derecho de los ciudadanos a relacionarse y comunicarse por medios
electrénicos con las administraciones publicas, donde pueden acceder a la informacidn y a los servicios de la
administracién titular con las mismas garantias que si lo hicieran en la sede fisica.

La sede electrénica debe contar con medidas juridicas, organizativas y técnicas que garanticen que los
contenidos y servicios que se prestan, lo hacen bajo los principios de publicidad oficial, responsabilidad,
calidad, seguridad, disponibilidad, accesibilidad, neutralidad, interoperabilidad y de identificacién y
autenticacion.
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Por todo lo anterior, la plataforma ofrecida por el adjudicatario debera poner a disposicion del Consorcio una
Sede Electrénica, donde poder ofrecer un medio de acceso a ciudadanos y empresas, a través del cual puedan
solicitar citas previas, presentar solicitudes telematicas que seran firmadas por el usuario desde dicha sede,
consultar sus anotaciones de registro y los expedientes que se encuentran en tramite y en fase de vigencia,
recibir notificaciones electronicas, realizar pagos telematicos y verificar la validez de documentos
electrdnicos. Este servicio tendra, como minimo, las siguientes caracteristicas:

e Debera permitir al ciudadano la identificacion a través de certificado electrdnico o de sistemas de
clave concertada.

e Ofrecera al usuario el catalogo de procedimientos que el Consorcio estime, de forma que el usuario
pueda rellenar los formularios y aportar los documentos necesarios para realizar los tramites o
consultas de la misma forma que si lo hiciera en la sede fisica.

e Conforme establecen la Ley 19/2013, de 9 de diciembre, de transparencia, acceso a la informacidn
publica y buen gobierno, y la Ley 1/2014, de 24 de junio, de Transparencia Publica de Andalucia, el
Consorcio deberd publicar en la sede electrénica la informacién cuyo conocimiento sea relevante
para garantizar la transparencia de su actividad. La organizacién de la informacién publicada debe
ser configurable y administrable, permitiendo alojar la informacion que se desee, siguiendo la
estructura de indicadores propuesta por Transparencia Internacional (Tl). Se podran publicar
contenidos desde cualquier drea del Consorcio.

e Debe ser una sede multiidioma. Aunque la interfaz esté en castellano, estara traducida, al menos, a
los idiomas propios de la Unidn Europea (inglés, francés, aleman e italiano). Ademas, la herramienta
debe facilitar y aportar la documentacion para la posibilidad de agregar nuevos idiomas en el futuro.

e Deberd cumplir con los Requisitos de accesibilidad para productos y servicios TIC de obligado
cumplimiento para las Administraciones publicas.

e Contara con un buzdn de sugerencias, quejas y reclamaciones, en la que el ciudadano podra formular
de forma telematica cualquier queja, duda o sugerencia al Consorcio, de forma que se incorporen al
procedimiento en cuestion y sean fechadas e identificadas de forma adecuada.

e Permitirda al ciudadano presentar registros de entrada en el Consorcio, asi como recibir
comunicaciones del registro de salida, tanto de forma telematica como presencial.

e Contara con un Perfil del Contratante, en el que se debe ofrecer al ciudadano de forma telematica
toda la informacién sobre las licitaciones y adjudicaciones llevadas a cabo por el Consorcio. Para ello,
la plataforma debe permitir la publicacion de documentos desde el expediente en el que se estén
tramitando y que, al finalizar el plazo de publicacidn, generen un certificado en el expediente que
permita acreditar juridicamente el plazo en el que han estado expuestos. De la misma forma, debe
contar con un dispositivo informatico que garantice de forma fehaciente la fecha y hora de inicio de
publicacién en el sitio web.

e La sede electronica también dispondra de un tablén de anuncios, de forma que el ciudadano o la
Administracién Publica pueda consultarlo sin tener que desplazarse al Consorcio. Aqui se podra
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visualizar la informacién publicada, organizada por categorias, y debe ser totalmente configurable y
gestionable.

e La sede electronica contara con un apartado para las facturas electrénicas. Al igual que el registro de
entrada y salida de documentos, la sede electrénica debe permitir la remisién de facturas a nombre
del Consorcio de forma telematica, y seran tramitadas mediante un mddulo dentro de la plataforma
suministrada para su tramitacién interna, conformidad, aprobacién y pago. Debera ser interoperable
con el Punto General de Entrada de Facturas Electrénicas (FACE).

e La plataforma debe incluir una seccién para comprobar la validez de los documentos, con el objeto
de que ciudadanos y Administraciones puedan comprobar la validez de la firma electrénica de un
documento emitido por el Consorcio.

e Eladjudicatario se compromete a configurar el aspecto de la Sede Electrdnica segun la imagen corporativa
del Consorcio, de forma que se adapte integramente a ella, bien ofreciendo las hojas de estilo (CSS) de la
plataforma o bien mediante configuracién desde la propia herramienta.

4.2 Identificacién electrénica de los interesados en la sede electrénica

De conformidad con el articulo 9.1 LPAC “Las Administraciones Publicas estdn obligadas a verificar la identidad
de los interesados en el procedimiento administrativo”

Para dar cumplimiento a esta obligacién, la plataforma debera permitir que los interesados puedan
relacionarse por medios electrénicos a través de una sede electrénica que les permita identificarse utilizando
el sistema CL@VE.

Ademas, en cumplimiento del articulo 6.1. del Reglamento elDAS, este sistema debe de permitir también la
identificacidén de ciudadanos de la Unién Europea con los medios de identificacion expedidos en sus paises de
origen.

4.3  Gestion de la Representacién

En virtud del articulo 5.1. LPAC “Los interesados con capacidad de obrar podrdn actuar por medio de
representante”.

Para dar cumplimiento a este precepto, la plataforma debera permitir que un representante pueda acreditar
su representacién como minimo a través de estos medios validos en Derecho:

Identificindose con un certificado de persona fisica como representante de persona juridica.

A través de una inscripcién de un apoderamiento en el Registro Electrénico de Apoderamientos de la
Administracion General del Estado (APODERA).

Asimismo, el sistema propuesto debera facilitar mecanismos que permitan a esta administracion “habilitar
con cardcter general o especifico a personas fisicas o juridicas autorizadas para la realizacion de determinadas
transacciones electrénicas en representacion de los interesados” de conformidad con el articulo 5.7 LPAC.
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4.4 Reduccion de cargas administrativas

En virtud del articulo 28. LPAC “los interesados no estardn obligados a aportar documentos que hayan sido
elaborados por cualquier Administracién”

Para dar cumplimiento a este precepto, la plataforma deberéd estar integrada con la plataforma de
intermediacién de datos (PID), permitiendo a esta Administracion recabar los documentos electrénicamente y
eximir de estas cargas administrativas al interesado.

4.5 Firmadel Interesado

La plataforma deberd permitir que ciudadanos y empresas puedan realizar actuaciones electrénicas a través
de la sede electrénica firmando con el sistema AUTOFIRMA.

En virtud del articulo 27.1. del Reglamento EIDAS, el sistema debe de permitir también la firma de ciudadanos
de la Unién Europea con medios de identificacion expedidos en sus paises de origen.

Ademas, en relacién con la firma de los interesados en la Oficina de Asistencia en Materia de Registros, el
sistema deberd disponer de la integracién con otros sistemas de firma biométrica que permitan realizar
firmas electrénicas mediante captura de firma digitalizada con datos biométricos en tabletas.

4.6 Oficinade asistencia en materia de registros

De conformidad con el articulo 12 LPAC “Las Administraciones Pdblicas asistirdn en el uso de medios
electrénicos a los interesados no incluidos en los apartados2 y3 del articulo14 que asi lo soliciten,
especialmente en lo referente a la identificacidn y firma electrénica, presentacion de solicitudes a través del
registro electronico general y obtencién de copias auténticas”

Para dar cumplimiento a este precepto, la plataforma debera permitir mantener actualizado un registro,
donde consten los funcionarios habilitados para la identificacion o firma regulada en este articulo. Este
registro deberd ser plenamente interoperable y estar interconectado con los de las restantes
Administraciones PUblicas, a través de los mecanismos que llegado el momento establezca la Administracion
General del Estado.

4.7 Registro Electrénico General

En virtud del articulo 16 de la LPAC se debe disponer de un Registro Electronico General, en el que se hara el
correspondiente asiento de todo documento que sea presentado o que se reciba.

Este registro debera ser plenamente interoperable, de modo que se garantice su compatibilidad informética e
interconexién, asi como la transmisién telematica de los asientos registrales y de los documentos que se
presenten en cualquiera de los registros segln lo dispuesto en la Resolucion de 19 de julio de 2011, de la
Secretaria de Estado para la Funcién Plblica, por la que se aprueba la Norma Técnica de Interoperabilidad de
Modelo de Datos para el Intercambio de asientos entre las entidades registrales.

Para cumplir estas obligaciones, la plataforma de administracion electrénica debe disponer de un registro
electrénico general integrado en el Sistema de Interconexién de Registros (SIR). Para ello es necesario que el
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mddulo de registro cumpla los requisitos marcados por la Norma Técnica de Interoperabilidad de Modelo de
Datos para el Intercambio de asientos entre entidades registrales, y que esté integradocon el Directorio
Comun, DIR3.

Actualmente existen tres modalidades de integracion en la plataforma SIR:

e Mediante la utilizacién de los servicios comunes de registro certificados en la plataforma SIR que
pueden ser proporcionados o bien por la SGAD, como ORVE o GEISER, o bien por una Diputacién o
Comunidad Auténoma que dé servicio a sus entidades locales.

e Mediante una instalacién propia certificada en la plataforma SIR.

e Mediante una instalacion certificada en SIR de un proveedor Punto de Presencia en la red SARA
(PdP)

Valoradas las posibilidades de integracion del registro general con el Sistema de Interconexion de Registros
(SIR) se ha optado por recoger en el presente pliego y exigir a los licitadores la tercera opcion de integracion,
ya que se desea una gestion delegada integramente al PdP sin que esta administracion deba asumir mayores
responsabilidades:

e Instalacién certificada en SIR de un proveedor Punto de Presencia en la red SARA (PdP),

La modalidad de integracion: instalacion propia certificada en la plataforma SIR sélo se certificaran en SIR
instalaciones de registro de Comunidades Auténomas, Diputaciones, Cabildos, Consells y Entidades Locales
catalogadas de gran poblacién de acuerdo con los criterios establecidos en la Ley 57/2003, de 16 de
diciembre, de medidas para la modernizacion del gobierno local. Se excluye expresamente esta modalidad de
integracion en SIR ya que obligaria a esta administracién a pasar un proceso de certificacion ante el érgano
competente de Ministerio.

La modalidad de integracién mediante la utilizacidn de los servicios comunes de registro certificados en la
plataforma SIR que pueden ser proporcionados o bien por la SGAD, como ORVE o GEISER, o bien por una
Diputacién o Comunidad Auténoma que dé servicio a sus entidades locales, no es una opcién recomendable
desde el punto de vista tecnoldgico por la modalidad de servicio escogida por esta entidad para la prestacion
del servicio ( SaaS ) asi como desde el punto de vista de la tecnologia actualmente disponible, pues supondria
tener una aplicacion intermedia (ORVE) con la que habria que integrar el registro general para dar cobertura al
articulo 16 de la LPAC y contar con un registro general e interoperable.

Por lo tanto, la integracién del sistema con el Sistema de Intercambio de Registros (SIR) deberad de haber
pasado un proceso de certificacion ante el érgano competente de Ministerio la cual eximird a la presente
entidad de tener que certificar nuevamente su aplicacion de registro, ya que el mismo cumpliria con todos y
cada uno de los requisitos exigidos para cumplir con todas las normas técnicas de interoperabilidad.

Y que tanto la solicitud del alta administrativa en el servicio SIR a la SGAD, como la activacién de la
integracion en el registro electronico general de la entidad, o migracién en caso de utilizar otra aplicacion
anteriormente, serd gestionada por el adjudicatario, sin que la entidad deba realizar ninglin proceso de
gestion, adaptacion y/o certificacidn en sus instalaciones.
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A partir de la publicacién de la Resolucién de 4 de julio de 2017, de la Secretaria de Estado de Funcidn Publica,
por la que se establecen las condiciones que han de cumplirse para tener la consideracion de Punto de
Presencia de la red SARA (PdP) se permitié certificar instalaciones de registro ofrecidas en modo servicio en la
nube a clientes de las Administraciones Publicas por proveedores del sector privado que cumplieran con las
condiciones de dicha Resolucion.

Para facilitar la interoperabilidad exigida a las Administraciones Publicas en materia de Registro, la Secretaria
de Estado de Administraciones Publicas publica el listado de instalaciones certificadas en produccion.

Por lo tanto, a fecha de presentacion de la oferta, la aplicacion debera constar en el listado oficial de
aplicaciones de registro certificadas en la plataforma SIR en la modalidad “instalacién certificada en SIR de un
proveedor Punto de Presencia en la red SARA (PdP)”:

https://administracionelectronica.gob.es/ctt/resources/Soluciones/214/Descargas/SIR-CER-15361-listado-
instalaciones-produccion-certificadas.xlsx?idIniciativa=214&idElemento=17455

4.8 CopiasAuténticas

En virtud del articulo 16.5. “Los documentos presentados de manera presencial ante las Administraciones
Publicas, deberdn ser digitalizados, de acuerdo con lo previsto en el articulo 27",

Para dar cumplimiento a este precepto, la plataforma debera disponer de un sistema de digitalizacién que se
ajuste a la Resolucién de 19 de julio de 2011, de la Secretaria de Estado para la Funcién Publica, por la que se
aprueba la Norma Técnica de Interoperabilidad de Procedimientos de copiado auténtico y conversién entre
documentos electrénicos.

4.9 Gestion Documental

En virtud del articulo 26 LPAC “Las Administraciones Publicas emitirdn los documentos administrativos por
escrito, a través de medios electrénicos, a menos que su naturaleza exija otra forma mds adecuada de expresion
y constancia”.

Para dar cumplimiento a este precepto, la plataforma debera cumplir con lo dispuesto en Resolucidn de 19 de
julio de 2011, de la Secretaria de Estado para la Funcién Publica, por la que se aprueba la Norma Técnica de
Interoperabilidad de Documento Electrénico.

En virtud del articulo 70.2. LPAC “Los expedientes tendrdn formato electronico”.

Para dar cumplimiento a este precepto, la plataforma debera cumplir con lo dispuesto en la Resolucidn de 19
de julio de 2011, de la Secretaria de Estado para la Funcidn Publica, por la que se aprueba la Norma Técnica
de Interoperabilidad del Expediente Electrdnico.

En virtud del articulo 70.3 LPAC “cuando en virtud de una norma sea preciso remitir el expediente electrénico, se
hard de acuerdo con lo previsto en el Esquema Nacional de Interoperabilidad y de las correspondientes Normas
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Técnicas de Interoperabilidad, y se enviard completo, foliado, autentificado y acompafiado de un indice,
asimismo autentificado, de los documentos que contenga”.

Para dar cumplimiento a esta obligacion, la plataforma deberd ser capaz de exportar documentos y
expedientes electronicos conforme a los formatos estructurados previstos en las dos normas técnicas citadas
en este apartado.

Para la remision electronica de expedientes a 6rganos judiciales, la plataforma debera estar integrada con
INSIDE.

4.10 Gestiony Tramitacion del Expediente

Permitira la tramitacién de procedimientos por via electrénica, permitiendo al Consorcio disponer de todos
sus expedientes organizados y localizados. Debera reunir como minimo las siguientes caracteristicas:

Debe contar con un sistema que permita definir el ciclo de vida de cada uno de los tipos de expedientes a
utilizar en el Consorcio y, aunque puedan contar con flujos predefinidos para algunas fases del expediente,
deber3 ser totalmente flexible con la definicidn del proceso de tramitacidn.

Para definir los flujos predefinidos para los documentos de los procedimientos, se podran indicar validadores,
firmantes, si una vez firmado se desea enviar a un libro oficial y/o publicar en el tablén de anuncios y/o enviar
al registro de salida y/o notificar a un interesado, etc. Ademas, debera contar con un sistema de avisos para
que los usuarios sepan en cada momento si un expediente esta pendiente de su actuacion.

La plataforma, por tanto, debera reunir en formato electrénico toda la documentacién de un expediente,
integrando los tradicionales subsistemas con registro, tramitacién electrénica, gestién de expedientes,
archivo y gestor documental, todo ello en un entorno amigable de uso sencillo y que permita controlar toda la
informacion generada por cualquier tipo de expediente.

Por otra parte, el sistema deberd ofrecer un portafirmas electronico que permita la firma digital de
documentos, siendo compatible tanto para los certificados digitales instalados en los navegadores como los
certificados en tarjetas criptograficas, asi como desde dispositivos méviles con sistema Android e iOS.

El tipo de certificados digitales admitidos deben ser compatibles con los proporcionados con la Fabrica
Nacional de Moneday Timbre (FNMT) y con el DNI electrénico.

Incluira un sistema de verificacién de firma digital en la Sede Electrdnica, que permitira al usuario o entidad
publica comprobar que la firma digital de un documento es original y no ha sido manipulada.

El sistema contard con un sistema que permita generar de forma automdtica la documentaciéon de un
expediente a partir de plantillas preexistentes, de forma que el sistema fusione los datos del expediente con
las plantillas seleccionadas por el usuario. Las plantillas tendrén las siguientes caracteristicas:
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Todas las plantillas deben estar normalizadas conforme al estandar PROA, manteniendo una estructura
homogénea de formatos, disefio y estructura de contenido en funcidn del tipo de declaracidon que contengan
(resoluciones, notificaciones, publicaciones, actas, certificados, informes, etc.)

Deberan poder ser personalizables por los usuarios del Consorcio.

Los documentos generados a partir de las plantillas podran descargarse en formato editable (al menos, Writer
de LibreOffice y Word de Microsoft) por si el usuario finalmente quiere hacer cambios puntuales antes de ser
firmados electrénicamente.

El sistema contara con un repositorio de, al menos, 200 tipos de procedimientos con todas sus plantillas
normalizadas y adaptadas a la legislacion autonémica y estatal. No obstante, el sistema debera permitir que
los usuarios del Consorcio puedan crear nuevos procedimientos y plantillas personalizadas sin necesidad de
la intervencidn del adjudicatario.

Cada procedimiento incluird una ficha descriptiva del mismo y un modelo de solicitud adaptada a la
legislacion vigente. Estos catalogos deberan ser visibles en la sede electrdnica para su tramitacion telematica
tanto para los ciudadanos como para otras entidades publicas.

Cada plantilla podré asociarse a uno o mas procedimientos electrénicos que se hayan disefiado en el sistema.

La plataforma debe facilitar la gestion de todos los libros oficiales del Consorcio (actas, resoluciones, etc.)
plasmando en cada documento electrénico que se afiada a un libro oficial un sello con su cédigo de
identificacidn y su fecha de incorporacién. El sistema propuesto debera permitir la posibilidad de automatizar
la incorporacién de un expediente a un libro oficial.

También contara con un gestor documental integrado que permita el tratamiento, conservacion y publicacién
de documentos electrdnicos.

Para garantizar la interoperabilidad semantica de los expedientes, cada procedimiento administrativo debe
describirse tomado como referencia del Sistema de Informacién Administrativa (SIA) propuesto por la
Administracidn General del Estado, y complementarse con aquellas descripciones que se consideren de
interés para la gestién administrativa propia de la entidad.

Adicionalmente, la plataforma se integrara con el estado de expedientes abiertos de la Carpeta Ciudadana del
sector publico estatal.

4.11 Firma electrénica del personal

En virtud del Articulo 43.1. LRISP “la actuacion de una Administracion Publica, érgano, organismo piblico o
entidad de derecho publico, cuando utilice medios electronicos, se realizard mediante firma electronica del
titular del drgano o empleado publico.”

Dado que el servicio que se contrata es en modalidad SaaS, para evitar la dependencia de elementos
hardware, se requiere que la plataforma permita realizar firmas electrénicas con un sistema de firma “en la
nube” basado en una custodia centraliza de los certificados y en el uso de servidor HSM (cryptoserver) para la
ejecucion de las operaciones criptogréficas.
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El dispositivo de firma utilizados (HSM) debe haber sido seleccionado entre los previstos en Catalogo de
Productos y Servicios de Seguridad de las Tecnologias de la Informacidn y la Comunicacién (CCN-STIC 105).

Este extremo se acredita demostrando que el dispositivo de firma utilizado (HSM) se encuentra entre los
incluidos en el Catalogo de Productos y Servicios de Seguridad de las Tecnologias de la Informacién vy la
Comunicacién (CCN-STIC 105).

La adquisicién de un producto o la contratacion de un servicio de seguridad TIC que va a manejar informacion
nacional clasificada o informacién sensible debe estar precedida de un proceso de comprobacién de que los
mecanismos de seguridad implementados en el producto o servicio son adecuados para proteger dicha
informacion.

La evaluacién y certificacién de un producto o servicio de seguridad TIC es el Ginico medio objetivo que
permite valorar y acreditar su capacidad para manejar informacién de forma segura. En Espafia, esta
responsabilidad estd asignada al Centro Criptoldgico Nacional (CCN) a través del RD 421/2004 de 12 de marzo
en su Articulo 1y en su Articulo 2.1, el cual establece que el Director del CCN es la autoridad de certificacién de
la seguridad de las tecnologias de la informacidn y la comunicacién y autoridad de certificacion criptoldgica.

Asi mismo, dentro del ENS en el ambito de la Administracion electrénica, se indica que el Organismo de
Certificacion del CCN sera el responsable de determinar los requisitos exigibles a cada producto o servicio de
Seguridad TIC en materia de certificaciones y/o evaluaciones adicionales.

En base a estas competencias, el CCN publica la guia CCN-STIC 105 Catalogo de Productos y Servicios de
Seguridad de las Tecnologias de la Informacién y la Comunicacién (CPSTIC). Este catalogo tiene como
finalidad ofrecer a los organismos de la Administracién un conjunto de productos o servicios STIC de
referencia cuyas funcionalidades de seguridad relacionadas con el objeto de su adquisiciéon han sido
certificadas.

https://www.ccn-cert.cni.es/pdf/guias/series-ccn-stic/guias-de-acceso-publico-ccn-stic/2536-ccn-stic-105-
catalogo-de-productos-de-seguridad-de-las-tecnologias-de-la-informacion-y-la-comunicacion/file.html

De esta forma, el CPSTIC permite proporcionar un nivel minimo de confianza al usuario final en los productos
o servicios adquiridos, en base a las mejoras de seguridad derivadas del proceso de evaluacién y certificacion
y a un procedimiento de empleo seguro.

Por politica de firma, esta administracion requiere:

e Elempleo de firma electronica PAJES para la firma de documentos administrativos, ya que permite
al ciudadano poder visualizar y validar los originales con un simple lector de PDF gratuito.

e El uso de formato PDF/A para que las fuentes tipograficas utilizadas queden incluidas dentro del
PDF, garantizando que el aspecto del documento no cambia cuando lo recibe el ciudadano.

e Sello de tiempo cualificado en todas las firmas electrénicas para poder acreditar de forma

fehaciente la fecha y hora exacta de cada una de las firmas del documento
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e  Empleo de firmas longevas para preservar las firmas a lo largo del tiempo, aplicando las reglas de
confianza para firmas longevas descritas en el subapartado IV.3. de la Norma Técnica de
Interoperabilidad de Politica de Firmay Sello Electrénicos y de Certificados de la Administracién.

Adicionalmente, también permitira realizar validaciones y firmas electrénicas en el mévil en los sistemas 10S
de Apple y Android.

4.12 Actuaciones administrativas automatizadas

La plataforma permitira configurar de forma sencilla actuaciones administrativas automatizadas conforme a
lo dispuesto en el articulo 41 LRJSP, empleando como sistema de firma un sello electrénico de la Institucién
basado en certificado electrénico reconocido o cualificado que relina los requisitos exigidos por la legislacion
de firma electrénica.

4.13 Organosy resoluciones

De conformidad con el articulo 84 LPAC la plataforma permitira finalizar el procedimiento por “la resolucion, el
desistimiento, la renuncia al derecho en que se funde la solicitud, cuando tal renuncia no esté prohibida por el
ordenamiento juridico, y la declaracién de caducidad”.

Y en virtud del articulo 36 LPAC “Los actos administrativos se producirdn por escrito a través de medios
electrénicos, a menos que su naturaleza exija otra forma mds adecuada de expresion y constancia”.

Teniendo en cuenta estos dos preceptos, la plataforma de administracion electrénica deberd contemplar
estos supuestos:

e  Finalizacién del procedimiento por resolucién de un érgano unipersonal con la incorporacién de la
resolucidn a un libro de resoluciones.

e  Finalizacidn del procedimiento por resolucidn de un érgano colegiado con la incorporacién del acta
a un libro de actas dejando constar en el expediente copia electrdnica certificada de la resolucion
adoptada.

e  Finalizacién del procedimiento por causas distintas a la resolucién.

e Con lafinalidad de gestionar las resoluciones y acuerdos a adoptar, la herramienta debera disponer
de un mobdulo de gestion de los drganos unipersonales y colegiados con
competencias para la aprobacién de actos administrativos.

Contard, al menos, con las siguientes caracteristicas:

e Permitir la creacion de tantos Organos, unipersonales o colegiados, como sea
necesario configurar.
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e En cada 6rgano unipersonal se deberd identificar la persona fisica que ostenta sutitularidad,
asegurdndose que una misma persona fisica pueda ser titular de dos o mas
4rganos unipersonales.

e  Permitird al menos la configuracién de cada dérgano colegiado distinguiendo si el drgano ostenta
facultades de resolucién o de informe y consulta(comisiones informativas). Deberan poder
preconfigurarse los miembros del 6rgano conderecho a voto, asi como aquellas otras personas que
participen en las sesiones comoinvitados (sin voz ni voto), sin perjuicio de que los datos de las
personas asistentes deban poder editarse con ocasion de la convocatoria o celebracién de cada
sesion.

La memoria técnica detallara las funcionalidades y gestién del médulo de érganos colegiados, cumpliendo
con los siguientes requisitos minimos.Deberan permitir:

e  Laconfiguraciony tramitacién de los expedientes de los drganos colegiados.

e Laremision de propuestas desde los expedientes que tramiten los servicios gestores para inclusion
de los asuntos en las sesiones.

e La revision previa a la inclusidonde los asuntos en las convocatoriaso devolucion a los servicios
gestores, en su caso.

e Deberd garantizar que los expedientes remitidos por los servicios gestores nopuedan ser
modificados hasta la adopcidn delos acuerdos o bien a la devolucién.

e La vinculacién de registros dirigidos a cada érgano colegiado para su posible inclusidén en los
expedientes de las convocatorias.

e La gestién de los miembros de cada érgano, el envio de las convocatorias, seguimiento del estado
de las comunicaciones y asistencias.

e  Elacceso completo,por medios electrénicos,por parte de los miembros del rgano a los expedientes
y asuntos incluidos en el orden del dia.

e Laresolucidn de multiples actos de la misma naturaleza en un solo acuerdo generando certificados
y notificaciones individualizadas.

e  Elregistro de acuerdosy votaciones.
e  Lageneracién automatica de los certificados, notificaciones y actas correspondientes.

El sistema deberd disponer de las funcionalidades necesarias para gestionar los diferentes libros de
resoluciones.

Pliego Prescripciones Técnicas adaptado al Informe GR 2024/246 Péagina 20 de 34
Expte. CONTR 2024 795158

RODRIGUEZ NARANJO DAVID - 52668165M RODRIGUEZ NARANJO 05/09/2024 13:28:24 PAGINA: 20/ 34

VERIFICACION NJyGwX89mgToJs4S5C4x2en0648v1l https://ws050.juntadeandalucia.es/verificarFirma/




4.14 Notificacionesy Comunicaciones

De conformidad con el articulo 43.4. LPAC “Los interesados podrdn acceder a las notificaciones desde el Punto
de Acceso General electrénico de la Administracion, que funcionard como un portal de acceso.”

Para dar cumplimiento a este precepto, la plataforma deberé integrarse con NOTIFICA, para remitir las
notificaciones al Punto de Acceso General que ha habilitado la Administracion General del Estado.

De conformidad con el articulo 44. LPAC “Cuando los interesados en un procedimiento sean desconocidos, se
ignore el lugar de la notificacion o bien, intentada ésta, no se hubiese podido practicar, la notificacién se hard
por medio de un anuncio publicado en el «Boletin Oficial del Estado».”

Para dar cumplimiento a este precepto, la plataforma deber4 integrarse con los servicios web del TABLON
EDICTAL UNICO del Boletin Oficial del Estado.

4.15 Archivo Electrénico Unico

De conformidad con el articulo 17 LPAC y el 46 LRJSP la “Administracién deberd mantener un archivo
electrénico Unico de los documentos electronicos que correspondan a procedimientos finalizados”.

Para ello la plataforma debera de incluir los médulos necesarios para que la administracion pueda llevar la
gestion archivistica desde la apertura del procedimiento y en términos de facilitar:

e Laorganizacion del fondo documental.

e La clasificacion de las unidades documentales respetando, en su caso, el cuadro de clasificacion
propio de la entidad.

e Ladescripcidn archivistica de las unidades documentales (gestién de metadatos).

La plataforma también deberd encargarse de la preservacion de las firmas a lo largo del tiempo, aplicando las
reglas de confianza para firmas longevas descritas en el subapartado IV.3. de la Norma Técnica de
Interoperabilidad de Politica de Firmay Sello Electrénicos y de Certificados de la Administracion.

Ademas, la plataforma debera ser capaz de generar ficheros SIP para que puedan ser transferidos a una
instalacion de ARCHIVE u a otra herramienta de archivo definitivo que también este disefiada conforme al
modelo de referencia OAIS (ISO 14721)

4.16 Integraciones con servicios comunes de la AGE
Dada la conveniencia, en unos casos, y obligatoriedad, en otros, de integracion con los diferentes servicios y
plataformas de la Administracion General del Estado, esta administracion pretende contratar una plataforma

que sea interoperable.

Actualmente, no existen certificaciones emitidas por los organismos publicos competentes para algunos de
estos servicios.
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Por ello se requiere a los licitadores la justificacion de dicha experiencia mediante la aportacién de
Certificados de buena ejecucion emitidos por al menos 3 entidades.

Los certificados acreditaran la implantacién de una plataforma de caracteristicas similares a la que se
pretende contratar, integrada via PDP con los servicios SIA, Cl@ve, Notifica, y Apodera, conforme al modelo
incluido en el Anexo 1 del presente documento.

4.17 Accesibilidad

La plataforma web y las herramientas moviles que ofrezca el adjudicatario deberan ser accesibles para sus
personas usuarias y, en particular, para las personas mayores y personas con discapacidad, de modo que sus
contenidos sean perceptibles, operables, comprensibles y robustos.

En este ambito se deberan cumplir lo establecido por el Real Decreto 1112/2018, de 7 de septiembre, sobre
accesibilidad de los sitios web y aplicaciones para dispositivos méviles del sector publico. En particular, se
deberan cumplir los requisitos pertinentes de la norma UNE-EN 301-549:2019, de Requisitos de accesibilidad
de productos y servicios TIC, o de las actualizaciones de dicha norma, asi como de las normas armonizadas y
especificaciones técnicas en la materia que se publiquen en el Diario Oficial de la Unién Europea y/o hayan
sido adoptadas mediante actos de ejecucién de la Comisién Europea.

Por Ultimo, como obliga la normativa, se debera realizar al menos una revisién anual de la accesibilidad de los
sitios web y sistemas desarrollados o mejorados de manera significativa en el marco del contrato, asi como
actualizar y en su caso, elaborar, la correspondiente Declaracion de Accesibilidad de conformidad con el
modelo europeo establecido Decisién de Ejecucidn (UE) 2018/1523 de la Comisidn de 11 de octubre de 2018
por la que se establece un modelo de declaracién de accesibilidad de conformidad con la Directiva (UE)
2016/2102 del Parlamento Europeo y del Consejo sobre la accesibilidad de los sitios web y aplicaciones para
dispositivos méviles de los organismos del sector publico.

4.18 Interfaz de programacion de aplicaciones (API).

La plataforma deberd contara con una API (AplicationProgramminginterface) que permita a esta
administracién y a sus proveedores tecnoldgicos poder integrar los recursos proporcionados por la
plataforma con cualquier otra solucién de mercado o con aplicaciones desarrolladas a medida para la

entidad.

Mediante los servicios REST y el API, las aplicaciones de la entidad o de terceros deberan tener accesibilidad al
menos a funciones como:

e Permitir la interaccion en modo lectura de los expedientes, registros y terceros.

e  Recuperar los documentos asociados a expedientes, libros, registros de entrada y/o salida,
incluyendo los datos y metadatos asociados al mismo.

e  Exportar expedientes y registros completos en un formato interoperable.
e  Editar datos de expedientes, registros y terceros existentes
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e  Permitir la creacion de expedientes, registros y terceros nuevos

e Bus de eventos o sistema equivalente de mensajeria, que recoja informacién generada como
resultados de procesos de tramitacion en los espacios de expedientes, registros, terceros,
portafirmas

e  Permitir laintegracidon con el médulo de firmas

e  Posibilidad de implementar conectores de integracion que envien informacion a sistemas externos
de manera estructurada.

Todas estas funciones minimas se realizaran con los debidos mecanismos de seguridad.

El objeto de todas estas funciones es facilitar a terceros la integracidn de aplicaciones que puedan interactuar
con el conjunto de registros de los expedientes, de los registros de entrada y de los propios expedientes.

Para facilitar la integracion de otras soluciones (de mercado o propias) existird una documentacién
actualizada con toda la informacidn acerca de la especificacion de la API, una descripcion de los diferentes
recursos que ofrece la arquitectura de interoperabilidad de la plataforma y cédigos de ejemplo de uso de
algunos de los espacios de recursos ofertados dentro de la plataforma.

El licitador presentard como parte de su oferta, en el sobre (nico, una completa descripcion de las
funcionalidades API asi como el acceso a toda la documentacidn de la misma.

En caso de dudas acerca del cumplimiento de alguno de estos requisitos minimos, el érgano de
contratacion podra requerir al licitador para la realizacion de una demostracion presencial o cualquier
otro medio de prueba que se estime adecuado.

5 FORMACION

Para dar soporte en una primera fase al proceso de puesta en marchay arranque de los servicios contratados,
el adjudicatario asumira, como parte del alcance de este contrato y sin que ello suponga un coste adicional
para el Consorcio, los trabajos dirigidos a la formacion en el uso de la plataforma tanto a nivel funcional como
de mantenimiento y creacién de expedientes administrativos y en la implantacién de los servicios.

Dicha formacién versara sobre cada uno de los servicios ofrecidos desde la plataforma, con una duracién
adecuada para que los conocimientos queden reforzados.

En este epigrafe es necesario distinguir entre un licitador que oferte la misma solucién que actualmente esta
implantada en el Consorcio de otro licitador que oferte una nueva solucion, que requerira de una formacién
mas exhaustiva al personal de la entidad, dada la novedad de la plataforma.

Dada la naturaleza flexible y cambiable de la Administracién Electrdnica y de las constantes evoluciones que
pueden surgir durante el periodo de contrato en un software prestado bajo la modalidad de SaaS (software
como servicio), la formacién continua resulta indispensable, por lo que el licitador debera incluir en su oferta
las siguientes horas de formacidn por afio, de las cuales, el 50% sera obligatoriamente presencial, salvo que el
Consorcio autorice reducir este porcentaje.
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Primer afio contrato Semestre restante

Misma solucion actual 10 horas anuales 5 horas

Otra solucién 30 horas anuales 5 horas

En este nimero de horas estara incluida, de forma indistinta, tanto la formacidn a nivel de usuario como la
formacion a nivel de administrador de la plataforma, en funcidn del Area que el Consorcio pretenda reforzar.

6 IMPLANTACION

Durante el proceso de implantacion de la plataforma, el adjudicatario tendra la obligacién de cumplir con las
siguientes consideraciones:

e Andlisis y diagndstico de la estructura de funcionamiento del Consorcio.
e Formacion del personal, que se realizara en la sede del Consorcio de forma presencial.

e Entrega de elementos formativos tales como manuales o tutoriales, que permita la resolucién de
dudas.

e Formacion personalizada en la creacidn de la sede electrénica.

e Formacion personalizada en cuanto al hardware a utilizar (impresoras, escaneres, lectores
criptograficos, etc.) y en cuanto a los certificados electrénicos que sea conveniente adquirir y/o
renovar y tener instalados para poder utilizar los servicios.

El periodo de implantacién de la solucidn aportada por el adjudicatario es, como méaximo, de 30 dias a partir
de la fecha de formalizacion del contrato.

Todas las funcionalidades indicadas a continuacién deben funcionar indefectiblemente para que se considere
el sistema implantado:

e La plataforma debe estar configurada y accesible para los empleados del Consorcio que se designen,
asi como la creacion de los distintos perfiles de usuario (operadores, administradores, etc.)
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e Tener migrados completamente todos los datos de la plataforma anterior (si procede), incluyendo
registros, expedientes, libros oficiales, base de datos de terceros, etc. tal y como se detalla en el punto
correspondiente de este documento.

e Haber realizado las tareas necesarias en la sede del Consorcio para planificar y definir detalladamente
el proceso de implantacion de la plataforma.

e Registro de entrada y salida de documentos.

e Registroy tramitacion de facturas electrénicas.

e  Gestion de expedientes (incluyendo la opcidn de crear nuevos procedimientos).
e Libros oficiales.

e Sede electrdnica operativa.

e Elsistema estara integrado con, al menos, las siguientes soluciones aportadas por la Administracion
del Estado: CL@VE, INSIDE, NOTIFICA, SIA, SIR, BOE, FACE, NOTARIA y PID.

7 MANTENIMIENTO

El adjudicatario se encargara de actualizar las nuevas versiones y funcionalidades que vayan publicandose del
producto, todo ello sin coste adicional para el Consorcio y con suficiente antelacion a dicho cambio.

Todos los trabajos de mantenimiento se realizaran preferentemente en horario nocturno (franja horaria de
22h a 6h), salvo que por razones técnicas no fuera posible.

El adjudicatario debera garantizar que, ademas de estar disponible el servicio, exista en todo momento unos
buenos niveles de rendimiento y un aceptable tiempo de latencia en cada una de las acciones que se lleven a
cabo en la plataforma.

El adjudicatario debe ofrecer durante la vigencia del contrato un servicio de mantenimiento que incluya los
compromisos que se detallan a continuacién:

e El adjudicatario asumird la infraestructura de sistemas necesaria para el correcto funcionamiento de
los componentes y funcionalidades descritos en apartado correspondiente.

e Eladjudicatario asumira los costes de administracién, mantenimiento, configuracion y resolucién de
incidencias.

e La prestacién del servicio se deberad adaptar a todos los cambios normativos relativos a las
prestaciones objeto del contrato que se produzcan durante su vigencia, con independencia del
alcance de dicho cambio y sin coste adicional para el Consorcio.

. El adjudicatario debera garantizar que todos los modelos, contenidos y plantillas incluidos en
la plataforma se mantengan juridicamente actualizados a los cambios legislativos, a las
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novedades jurisprudenciales y a las nuevas interpretaciones legales que vayan surgiendo de
la doctrina de los érganos consultivos, durante toda la duracion del contrato.

e Los desplazamientos realizados por el adjudicatario a la sede del Consorcio no llevardn coste
imputable al mismo por ninglin concepto y durante toda la vigencia del contrato.

e El adjudicatario se compromete a garantizar un ancho de banda minimo que asegure un buen
rendimiento en el acceso a la aplicacién con estas nuevas integraciones, asi como recursos
suficientes de espacio en disco, memoria y procesamiento. Estos requerimientos podran ir
cambiando en funcidén del uso de la plataforma, siendo el adjudicatario el responsable del
dimensionamiento de dicho alojamiento.

e El adjudicatario facilitard el acceso a la informacion de logs del sistema a efectos de estudios
estadisticos y tratamientos de la informacidn.

8 SOPORTE A USUARIOS

Se ofrecera durante el tiempo de vigencia del contrato un servicio de soporte al usuario del Consorcio para la
resolucién de dudas, incidencias, problemas de configuracion o propuesta de mejoras, sin coste adicional
para el Consorcio.

El adjudicatario ofrecerd un sistema de gestion de incidencias al Consorcio con el que poder realizar la
apertura de nuevas incidencias, realizar un seguimiento de las mismas y estudiar el tiempo de respuesta de
cada una de ellas. Para ello, el personal del Consorcio podra abrir una incidencia utilizando cualquiera de los
siguientes medios:

e Linea telefénica facilitada por el adjudicatario. 24x7.
e Correo electrénico facilitado por el adjudicatario. 24x7.

Independientemente del medio de comunicacidn utilizado para la apertura de la incidencia, el adjudicatario
remitird un correo electrénico al Consorcio indicando la apertura efectiva de la incidencia por parte del
adjudicatario.

El adjudicatario debera ofrecer un repositorio de manuales y/o tutoriales, ya sean documentos, videos,
imagenes, etc. debidamente actualizados e indexados para su uso por parte del personal del Consorcio de
forma completamente gratuita.

En caso de que exista alguna anomalia en el funcionamiento del sistema, el personal del Consorcio podra
abrir una incidencia. La criticidad de ésta se valorara en cada caso antes de su apertura segin el Acuerdo de
Nivel de Servicios especificado en este mismo documento.
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9

ACUERDOS A NIVEL DE SERVICIO

Debido a la naturaleza critica de los servicios de Administracién Electrénica objetos de la presente licitacion, se

establecen los siguientes niveles de servicio:

Prioridad Descripcion Horario de Tiempo de respuesta | Tiempo de resolucion
atencién
Alta Servicio inmediatamente impactado 12x5 60 minutos 180 minutos
Media Servicio significativamente impactado 12x5 120 minutos 480 minutos

Definiciones del ANS:

Servicio inmediatamente impactado: incidencias que provoquen que el servicio esté
inmediatamente impactado. El servicio no esta disponible o no puede ser utilizado por los usuarios, o
hay un deterioro critico del funcionamiento normal del servicio, por causas directamente imputables
a la aplicacién, sin que exista ninguna otra alternativa de operacién, inhabilitando al usuario para el
desarrollo de sus funciones.

Servicio significativamente impactado: incidencias que provoquen que el servicio quede
significativamente impactado con una pérdida parcial del servicio, o bien, una total para algunos
usuarios.

Horario de atencion: rango de horas del dia con frecuencia semanal en la que se atenderan las
incidencias por parte del adjudicatario.

Tiempo de respuesta: tiempo transcurrido desde la notificacion de una incidencia por parte de la
Administracién hasta que un técnico especializado de la entidad adjudicataria comienza a trabajar en
la resolucién de la incidencia.

Tiempo de resolucién: tiempo transcurrido desde que se notifica la incidencia hasta que ésta se
resuelve favorablemente.

El incumplimiento puntual de los ANS conllevara penalizaciones en la facturacién de la prestacion del

servicio. El incumplimiento reiterado de los ANS serd motivo de resolucién del contrato, salvo que exista
justificacién adecuada por parte del adjudicatario y aceptada por el Responsable Administrativo del Contrato.

9.1 indice de calidad del servicio

Para el seguimiento de la calidad de la prestacion del servicio se establecen los siguientes indices:
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o indice de atenci6n de incidencias (IA): se define como el cociente entre el nimero de incidencias
atendidas en plazo y el nimero total de incidencias.

¢ indice de resolucion de incidencias (IR): se define como el cociente entre el nimero de incidencias
resueltas en plazo y el nimero total de incidencias.

Estos indices de calidad se utilizardn como medida para el calculo de la calidad de la prestacién del servicio
basada en percentiles definida en el pliego administrativo. Dichos percentiles fijaran umbrales de calidad
cuya no consecucion conllevara la aplicacion de las penalizaciones recogidas en dicho pliego.

10 MEJORAS

Se valoraran como mejora las siguientes prestaciones adicionales, complementarias al objeto del contrato y
con la siguiente concrecién de requisitos, limites, modalidades y caracteristicas.

En caso de ofrecerse alguna de las mejoras que se valoran en la que sea necesario aportar un video
demostrativo, estos deberan estar accesibles para su visualizacién a través de una direccién en internet.

En caso de dudas, acerca del alcance descrito de alguna de las mejoras ofertadas, el 6rgano de contratacion
podra requerir al licitador para la realizacion de una demostracién presencial o cualquier otro medio de
prueba que se estime adecuado.

10.1 Centro de Operaciones de Ciberseguridad

Con el objetivo de mejorar los niveles de seguridad exigidos en el presente pliego, se valorara como elemento
de mejora de la oferta que el licitador cuenten con un Centro de operaciones de seguridad (SOC) integrado en
la Red Nacional de SOC que coordina el Centro Criptoldgico Nacional (CCN).

En el caso de que el licitador no forme parte de la Red Nacional de SOCy no preste el servicio directamente,
podra hacerlo a través de una tercera empresa subcontratada. En este escenario, el licitador debera presentar
un documento que certifique la relacidn contractual existente entre ambas partes para la provisién del
servicio mencionado.

El Centro de operaciones de seguridad (SOC) se encargara de la monitorizacion y control de la seguridad, la
identificacion de vulnerabilidades y la respuesta inmediata ante posibles incidentes de seguridad.

El Centro de Operaciones de Seguridad (SOC) llevara a cabo los siguientes controles y operaciones:

e Andlisis de los registros (logs) generados por el sistema mediante un Sistema de Informacién y
Eventos de Seguridad (SIEM), abarcando tanto el trafico proveniente de los usuarios de esta
administracion como el trafico proveniente de internet, especialmente a través de la sede
electrénica.

e  Generacion de alertas, supervision de eventos de seguridad y adopcion de respuestas inmediatas en
caso de ser necesario.

Pliego Prescripciones Técnicas adaptado al Informe GR 2024/246 Péagina 28 de 34
Expte. CONTR 2024 795158

RODRIGUEZ NARANJO DAVID - 52668165M RODRIGUEZ NARANJO 05/09/2024 13:28:24 PAGINA: 28/ 34

VERIFICACION NJyGwX89mgToJs4S5C4x2en0648v1l https://ws050.juntadeandalucia.es/verificarFirma/




e  Supervisién continua de las posibles vulnerabilidades de todo el ecosistema de software necesario
para la prestacion del servicio y correccién de las mismas a través de aplicaciones de parches,
cambios en la politica de seguridad de lared, etc.

e Intercambio de informacién de ciberseguridad con otras administraciones publicas con la Red
Nacional de SOC

e Implementacién de medidas de inteligencia frente a amenazas, incluyendo la deteccién de intentos
de suplantacién del dominio de la sede electrénica, asi como la exposicién de credenciales de
usuarios, entre otros.

e Busqueda proactiva de amenazas que puedan poner en riesgo el correcto funcionamiento del
servicio contratado.

e  Gestion colaborativa de posibles incidentes de seguridad en coordinacién con el equipo informatico
de esta administracion.

Este Centro de operaciones de seguridad debera estar integrado en la Red Nacional de SOC que impulsa el
Centro Criptolégico Nacional (CCN) para garantizar que existe colaboracién e intercambio de informacion
entre los Centros de Operaciones de Ciberseguridad del sector pUblico espafiol.

Para valorar esta mejora se verificara que el licitador directamente o la empresa subcontratada que fuera a
prestar el servicio, aparezca en el listado oficial publicado por el Centro Criptolégico Nacional que es accesible
desde la siguiente direccidn:https://rns.ccn-cert.cni.es/red-nacional-socttentidades-participantes

10.2 Certificado de sello de érgano

Se valorara la inclusion en el precio del contrato del certificado de sello de drgano necesario para el
funcionamiento de la Plataforma. Debera tratarse de un certificado reconocido y emitido por una Entidad de
Certificacion que figure en la lista de confianza de prestadoresde servicios de certificacion (TSL) del Estado
Espafiol (https://eidas.ec.europa.eu/efda/tl-browser/#/screen/tl/ES)

10.3 Certificados electrénicos

Dado que la mayor parte de los usos de certificado electrdnico por parte de un empleado publico se produce
en la gestion diaria de documentacion y expedientes administrativos y siendo este el principal objeto del
contrato, para reducir tiempos de tramitacidn, para llevar a cabo actuaciones administrativas automatizadas
y por razones de eficiencia se valorard como mejora el suministro, dentro del precio ofertado, de todos los
certificados de empleado puUblico y de empleado publico con seudénimo que necesite esta Administracion
para operar con la plataforma.

Por ello, en caso de incorporarse esta mejora, el licitador debera incluir una descripcién detallada de los
certificados ofertados, de las condiciones generales de uso y debera aportar el certificado de conformidad con
el Reglamento UE 910/2014 (elDAS) del Prestador de Servicios de Confianza y los servicios de expedicion de
certificados electrénicos de firma y de sello electrénico que figure en la lista de confianza de prestadores de
servicios de certificacion (TSL) del Estado Espafiol (https://eidas.ec.europa.eu/efda/tl-browser/#/screen/tl/ES)
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10.4 Canal de denuncias

Se valorara como mejora que el adjudicatario suministre dentro del precio ofertado un médulo de canal de
denuncias integrado en la aplicacién que permita a esta administraciéon cumplir con las obligaciones de la Ley
2/2023, de 20 de febrero, reguladora de la protecciéon de las personas que informen sobre infracciones
normativas y de lucha contra la corrupcion.

Para que pueda valorarse esta mejora el sistema ofertado debe de permitir tanto la presentacion de
denuncias an6nimas a través de la sede electrénica como el sistema interno que permita la gestion de las
mismas conforme al procedimiento que deben de seguir los entes del sector publico.

En caso de incorporarse esta mejora, el licitador debera incluir una descripcion detallada de esta mejoray un
video que detalle el funcionamiento y su integracién con el resto de méddulos de la plataforma.

10.5 Formacion presencial y personalizada tras la implantacion de la plataforma.

Se valora la formacién presencial y personalizada, esto es, adaptada a las necesidades del Consorcio una vez
haya sido implantada la plataforma y durante el restante periodo de ejecucion del contrato, adicional a la
prevista en el punto 4 de este Pliego que debe prestarse obligatoriamente durante la implantacién de la
plataforma, y adicional a las horas de formacion continua obligatoria establecida en el punto 5 de este Pliego.

11 OFERTATECNICA

Con objeto de garantizar el cumplimiento de los requisitos exigidos a la plataforma objeto de este contrato, el
licitador debera aportar con la oferta la siguiente documentacion en el formato que corresponda:

Memoria descriptiva

El licitador incluird una memoria descriptiva de las caracteristicas de la solucién ofertada, incluyendo el
catalogo completo de procedimientos electronicos con todas sus plantillas normalizadas y adaptadas a la
legislacion vigente.

Certificaciones

e  CE-01: Certificacion de Conformidad con el Esquema Nacional de Seguridad en su categoria ALTA
para la plataforma de administracion electrénica emitido por una Entidad de Certificacidn
acreditada por el Centro Criptografico Nacional (CCN).

e  CE-02: Documentacidn acreditativa de los niveles de disponibilidad del servicio minimo del 99,995%
(TIER IV 0 equivalente) en el CPD principal, e igual o superior al 99,982% (TIER Il o equivalente) en el
CPD secundario, en base a la cldusula 3.5 del presente pliego.

Pliego Prescripciones Técnicas adaptado al Informe GR 2024/246 Péagina 30 de 34
Expte. CONTR 2024 795158

RODRIGUEZ NARANJO DAVID - 52668165M RODRIGUEZ NARANJO 05/09/2024 13:28:24 PAGINA: 30/ 34

VERIFICACION NJyGwX89mgToJs4S5C4x2en0648v1l https://ws050.juntadeandalucia.es/verificarFirma/




e  CE-03: Certificado de seguridad del HSM. Documento que acredite que los dispositivos de firma
utilizados (HSM) han sido seleccionados entre los previstos en Catalogo de Productos y Servicios de
Seguridad de las Tecnologias de la Informacién y la Comunicacién (CCN-STIC 105) publicado por el
Centro Criptografico Nacional.

e  CE-04: Documento emitido desde la Secretaria General de Administracion Digital en la que acredite
el reconocimiento de la condicién de Punto de Presencia de la Red SARA, en base a la cldusula 3.6
del presente pliego.

e  Tres (3) Certificados de Buena Ejecucion, en base a la cldusula 4.16 del presente pliego.

e Documento acreditativo de que la aplicacion figura en el listado de aplicaciones de registro
integradas en la plataforma SIR en la modalidad “instalacion certificada en SIR de un proveedor
Punto de Presencia en la red SARA (PdP)” que publica la Secretaria de Estado de Administraciones
Publicas.

e Informe de evaluacidn de los servicios técnicos de la Subdireccién General de Coordinacién de la
Contratacion Electrénica acreditativo de la superacion de las pruebas de integracion sistémica con
la Plataforma de Contratos del Sector PUblico, emitido en favor de algliin érgano de contratacion
que utilice la plataforma ofertada.

Evidencias en formato de video

Asimismo y también en la presentacién de la oferta, el licitador deberd ofrecer, mediante la puesta a
disposicién de una direccion web (URL) las siguientes evidencias en formato de video de la aplicacion
propuesta:

e EV-01: Videos demostrativos donde se pueda comprobar la identificacién en la sede electrénica
utilizando los siguientes medios de identificacién: DNI electrénico, certificado de la FNMT, sistema
CL@VE y certificado reconocido de la Unién Europea.

e EV-02: Videos demostrativos donde se pueda verificar que un representante pueda realizar tramites
en nombre de un interesado al que representa recabando a la Administracion el poder notarial a
través de la Plataforma de Intermediacién de Datos (PID).

e EV-03: Videos demostrativos donde se pueda verificar que un representante puede recibir las
notificaciones remitidas al interesado al que éste representa, estando debidamente inscrito en el
registro electrénico de apoderamientos (APODERA).

e EV-04: Videos demostrativos donde se pueda comprobar que un ciudadano puede realizar un tramite
y la herramienta permita recabar la documentacion requerida por medio de una consulta
automatizada a través de la PID.

e EV-05: Videos demostrativos donde se pueda comprobar la firma electrénica de una solicitud en la
sede electrdnica utilizando los siguientes medios de identificacion: sistema CL@VE Firma y certificado
reconocido de la Unidn Europea.
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e EV-06: Videos demostrativos donde un ciudadano pueda firmar un contrato desde la sede electrénica
y el cargo publico competente firmar el mismo documento desde su portafirmas.

e EV-07: Videos demostrativos donde un empleado de la entidad pueda seleccionar el DIR3 de una
unidad administrativa de destino para un intercambio de registros.

e EV-08: Videos demostrativos en los que se muestra que el sistema permite el envio y la recepcion de
comunicaciones electrdnicas entre Administraciones Plblicas a través del Sistema de Intercambio de
Registros (SIR).

e EV-09: Videos demostrativos en los que se muestre como un empleado de la entidad puede generar
una copia auténtica de un documento en papel incorporando los metadatos especificos.

e EV-10: Videos demostrativos en los que se muestre como un empleado de la entidad realiza una firma
cualificada con DNI electrdnico sin necesidad de usar applets de Java.

e EV-11:Videos demostrativos en los que se muestre como un empleado de la entidad realiza una firma
avanzada desde su dispositivo mévil.

e EV-12:Videos demostrativos en los que se ponga a disposicidn una notificacion electrénica en la sede
electronicay en el Punto de Acceso General.

e EV-13: Videos demostrativos en los que se aprecie el proceso de automatizacion en el envio de
notificaciones infructuosas al BOE.

e EV-14: Videos demostrativos en los que se verifique que la herramienta puede exportar un paquete
SIP de un expediente en el formato del Esquema Nacional de Interoperabilidad para su transferencia
a un sistema de archivo definitivo.

e EV-15:Videos demostrativos en los que se muestre como un empleado de la entidad realiza una firma
avanzada con su certificado digital en la nube.

La direccién o direcciones web puestas a disposicién del Consorcio para poder consultar las evidencias en
formato de video estaran operativas durante todo el proceso de licitacion hasta la adjudicacién definitiva.

La falta de justificacién de alguno de los requisitos minimos exigidos supondra la exclusién de la oferta por no
dar respuesta al objeto del contrato.

En caso de dudas acerca del cumplimiento de algunos de los requisitos, el érgano de contratacién podra
requerir al licitador para la realizacién de una demostracion, bien sea presencial o por cualquier otro medio.

12 SEGURIDAD

En cumplimiento del articulo 13 del Real Decreto 311/2022, de 3 de mayo, por el que se regula el Esquema
Nacional de Seguridad (ENS), el contratista de seguridad debera designar un POC (Punto o Persona de
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Contacto) para la seguridad de la informacidn tratada y el servicio prestado, que cuente con el apoyo de los
6rganos de direccidn, y que canalice y supervise, tanto el cumplimiento de los requisitos de Ciberseguridad y
las comunicaciones relativas a la seguridad de la informacién y la gestion de los incidentes para el ambito de
dicho servicio. Dicho POC de seguridad sera el propio responsable de Ciberseguridad del contratista, formara
parte de su drea o tendra comunicacion directa con la misma, y su identificacion se comunicara al CSIRT
(centro de respuesta a incidentes de Ciberseguridad) autonémico Andalucia CERT a través de la persona
Responsable de Seguridad TIC del organismo contratante.

Las proposiciones deberan garantizar el cumplimiento de los principios basicos y requisitos minimos
requeridos para una proteccion adecuada de la informacidon que constituyen el ENS. En concreto, se debera
asegurar el acceso, integridad, disponibilidad, autenticidad, confidencialidad, trazabilidad y conservacién de
los datos, informaciones y servicios utilizados en medios electrénicos que son objeto de la presente
contratacion. Para lograr esto, se aplicaran las medidas de seguridad indicadas en el anexo Il del ENS, en
funcidn de los tipos de activos presentes y las dimensiones de informacién relevantes, considerando las
categorias de seguridad en las que recaen los sistemas de informacién objeto de la contratacidn segln los
criterios establecidos en el anexo | del ENS.

Debera también tenerse en cuenta lo dispuesto en el Decreto 1/2011, de 11 de enero, por el que se establece
la politica de seguridad de las tecnologias de la informacién y comunicaciones en la Administracién de la
Junta de Andalucia (modificado por el Decreto 70/2017, de 6 de junio) y en su desarrollo a partir de la Orden
de 9 de junio de 2016, por la que se efectla el desarrollo de la politica de seguridad de las tecnologias de la
informacién y comunicaciones en la Administracién de la Junta de Andalucia y normativa asociada.

13 CESION DE DATOS

Dado que la ejecucion de este contrato implica la cesion de datos por parte del érgano de contratacién a la
persona del contratista, éste estara obligado a someterse a la normativa nacional y de la Unién Europea en
materia de proteccién de datos, debiéndose indicar que esta obligacion tiene el caracter de obligacidn
contractual esencial de conformidad con lo dispuesto en la letra f) del apartado 1 del articulo 211 de la LCSP.
En caso de incumplimiento de esta obligacion se aplicaran las penalidades maximas de las establecidas en el
articulo 192. 1 Ley 9/2017, de 8 de noviembre, de Contratos del Sector Publico, por la que se transponen al
ordenamiento juridico espafiol las Directivas del Parlamento Europeo y del Consejo 2014/23/UE y 2014/24/UE,
de 26 de febrero de 2014.

14 DURACION DEL CONTRATO

El presente contrato se prevé con una duracién de 18 meses.

RESPONSABLE DE SISTEMAS

Fdo.: David Rodriguez Naranjo
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ANEXO 1

CERTIFICADO DE BUENA EJECUCION DEL CONTRATO DE IMPLANTACION Y MANTENIMIENTO DE LA
PLATAFORMA DE ADMINISTRACION ELECTRONICA

D./D.? ) [Cargo] de la Entidadde . con
CF_____

CERTIFICO:

PRIMERO. Que laempresa __________,conCIF , contratista de los servicios referidos

mas abajo, llevo a cabo la implantacién y puesta en funcionamiento de su plataformaenelafio______
[fecha de inicio de implantacidn] habiéndose ejecutado con arreglo a condiciones y a satisfaccion del que
suscribe.

SEGUNDO. Los servicios mencionados pueden desglosarse y describirse aproximadamente de la siguiente
manera:

Implantacion, puesta en funcionamiento y mantenimiento de la plataforma de Administracidn Electrénica
destinada a la gestion mediante medios electrénicos de los procesos administrativos de la entidad (servicios
de Administracion Electrénica), junto con la integracion con las herramientas de la Administracién General del
Estado: Cl@ve, Notifica, SIAy Apodera constituyéndose en dos partes diferenciadas:

1.2 Médulo de backoffice de gestion que facilita la tramitacién de procedimientos administrativos por via
electrénica, integrando el registro de entrada y salida de documentos, la gestion completa de expedientes,

libros oficiales y firma electrénica.

2.2 Médulo de sede electronica que permite la puesta en marcha de servicios dirigidos al ciudadano y
empresas. Constando de:

Catalogo de tramites y formularios ya desarrollados.
Tabldon de anuncios y portal de transparencia conectados con el backoffice.
Carpeta electrénica para la consulta por el administrado de expedientes, notificaciones, registros y facturas.

TERCERO. Que la empresa adjudicataria del contrato de la plataforma
satisfactoriamente el objeto del contrato enumerado anteriormente.

__, ha realizado

En El [Cargo]

Documento firmado electrénicamente al margen.
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