Consejeria de la Presidencia, Administracion Pablica e Interior
Agencia Digital de Andalucia

Junta de Andalucia

RESOLUCION ENCARGO A LA SOCIEDAD ANDALUZA PARA EL DESARROLLO DE LAS
TELECOMUNICACIONES, S.A. (SANDETEL) DE LA GESTION DEL CENTRO DE INFORMACION Y SERVICIOS
(CEIS), EN SU VERTIENTE DE SOPORTE A USUARIOS INTERNOS.

Mediante Orden de 11 de octubre de 2006 del Consejero de Economia y Hacienda se encargd a la Sociedad
Andaluza para el Desarrollo de la Sociedad de la informacidn S.A.U. (en adelante SADESI), la operacién del
Centro de Informacién y Atencidn Tributaria (en adelante CIYAT) de la Consejeria de Economia y Hacienda.
La Encomienda fue sucesivamente prorrogada hasta el 31 de diciembre de 2010.

No obstante, en abril de 2010, y con motivo de la entrada en funcionamiento del Centro de Informacion y
Servicios de la Consejeria (CEIS), se redujo el plazo de esta encomienda hasta esa fecha, al incorporarse su
contenido a la nueva encomienda de gestidn, de fecha 30 de abril de 2010, del CEIS, a SADESI, integrando
los diferentes Centros de Atencidn a Usuarios, internos y externos, existentes en la Consejeria (SURCAU,
JUPCAU y SPCAU), en el ambito econémico-financiero, de ingresos, gastos, y de contratacion publica, asi
como las funciones de operacion del Centro de Informacidn y Atencidn Tributaria (CIYAT), objeto de las
encomiendas anteriores.

Posteriormente se considerd necesario integrar en el citado Centro nuevas lineas funcionales, como la
Atencién al Servicio de Informacidén General Administrativa (IGA) o la Atencidn al servicio de soporte a la
Administracion Electrdnica, en aspectos como el uso de la Presentacion Electrdnica General, o el soporte a
usuarios internos del sistema @ries de registro de documentos, por lo que se realizd con fecha 30 de junio
de 2011, una ampliacién de la Encomienda. Con posterioridad se han integrado otras lineas como el
servicio de InfoVivienda, Consumo Responde, el soporte a los usuarios de GIRO tras las implantacion de
dicho sistema, o la atencidn a la Ciudadania en las competencias de Industria, Energia y Minas. El Centro
de Informacidn y Servicios se ha convertido, en suma, en una herramienta basica y fundamental para la
Junta de Andalucia.

Con fecha 6 de septiembre de 2012 la Sociedad Andaluza para el Desarrollo de la Sociedad de la
Informacion S.A.U. se fusioné con su entidad matriz Sociedad Andaluza para el Desarrollo de las
Telecomunicaciones (SANDETEL), pasando ésta a subrogarse todos los contratos suscritos hasta la fecha.

Con fecha 1 de julio de 2013 se aprobé una nueva encomienda a SANDETEL para la gestion del citado
Centro, y posteriormente se han ido aprobando nuevas encomiendas con fechas 1 de julio de 2014, 30 de
junio de 2015 y 8 dejulio de 2016. A partir del 1 de julio de 2019 se continud encargando a SANDETEL la
gestion del CEIS, pero ya mediante encargos diferenciados, uno para la vertiente del CEIS de Atencién a la
Ciudadania, y otro para el Soporte a Usuarios internos. Con este enfoque se hicieron encargos en julio de
2019, junio de 2020 y mayo de 2021, estando prevista la finalizacion de los dltimos de ellos el 30 de junio
de 2021.

En la siguiente grafica se muestra la evolucion de las interacciones que ha tenido CEIS, en su vertiente de
soporte a usuarios internos, durante los seis ultimos afios:
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La continuidad de los servicios del Centro de Informacidn y Servicios, que se considera imprescindible para
la correcta atencién a los usuarios de los distintos sistemas de informacion implantados en la
Administracion de la Junta de Andalucia, en la linea establecida de evolucién y mejora continua, hace
necesaria la aprobacién de un nuevo Encargo.

Este nuevo Encargo recoge las modificaciones que la propia evolucion del Centro exige, integrando el
mantenimiento del sistema de informacion utilizado (NAOS - CEIS), asi como las lineas especificadas en el
Encargo anterior por lo que respecta a los servicios de Soporte TIC a Usuarios internos de la Junta de
Andalucia, en el uso de sistemas de informacién corporativos y sectoriales (excluyéndose por tanto la
atencion a la ciudadania). Este servicio se presta a través del teléfono 955 921 386 (n.° corporativo 300 200)
y telematicamente a través de la plataforma NAOS.

Tanto en lo que respecta a la operacidén, como al mantenimiento de los sistemas de informacién para la

operacion, objeto de encargos anteriores, se consideran como objetivo prioritario la continuidad de la
operacion en los términos funcionales actualmente establecidos.

Por ello, de acuerdo con lo establecido en el articulo 32 de la Ley 9/2017 de Contratos del Sector Publico y
en virtud de las competencias actualmente conferidas,

RESUELVO

PRIMERO. OBJETO DEL ENCARGO

Encargar a la Sociedad Andaluza para el Desarrollo de las Telecomunicaciones, S.A., en los términos
contenidos en este documento y bajo la supervision de la direccion de los trabajos, la gestion del Centro de
Informacién y Servicios, tanto su operacion como el mantenimiento de los sistemas de informacion, en lo
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que respecta a los servicios de Soporte TIC a usuarios internos de la Junta de Andalucia, en el uso de
sistemas de informacion, y excluyendo por tanto del presente encargo, los servicios también prestados por
dicho Centro para la Atencién y Soporte a la Ciudadania.

SEGUNDO. JUSTIFICACION DE LA UTILIZACION DE LA FIGURA DEL ENCARGO

SANDETEL es una sociedad mercantil del sector publico andaluz y ente instrumental privado de la
Administracion de la Junta de Andalucia. Atendiendo a esta condicion ha venido ejecutando, en el marco
juridico del articulo 32 de la Ley de Contratos del Sector Publico y por el articulo 53 bis de la Ley de
Administracion de la Junta de Andalucia, las encomiendas de gestién que le han realizado los poderes
adjudicadores del Sector Publico Andaluz, respecto de los cuales tiene la condicién de medio propio y ente
instrumental privado, principalmente en las siguientes actividades:

+  Gestidn de la Red Corporativa de Telecomunicaciones de la Junta de Andalucia.

+ Alojamiento y Operacion de infraestructuras TIC en Centros de Proceso de Datos propios.

+  Operacion de Servicios de Atencidn a la Ciudadania y de Soporte TIC a los empleados Publicos.

+  Gestidn de la Seguridad Digital Corporativa de la Junta de Andalucia.

«  Desarrollo de Servicios y Aplicaciones Informaticas.

+  Promocidn y Difusion de la Sociedad de la Informacién en el conjunto de la ciudadania andaluza.

Como ente instrumental de la Junta de Andalucia, SANDETEL ha operado siempre bajo el principio de
“beneficio 0” repercutiendo los costes reales de su actividad sin afiadir margen de beneficio alguno.

SANDETEL recibe distintos encargos de naturaleza similar provenientes de distintos organismos de la Junta
de Andalucia.

En este momento, SANDETEL gestiona los siguientes servicios de atencion a usuarios internos:
« Centro de Soporte a Usuarios de la Red Corporativa de Telecomunicaciones de la Junta de
Andalucia (RCJA)
+  Centro de Atencién a la Comunidad Educativa de la Consejeria de Educacién y Deporte.
+ Vigilancia de Sistemas y Servicios para diversos Organismos desde el Centro de Gestion de
Operaciones TIC de SANDETEL.
+ Centro de Atencion a Usuarios del Sistema Integrado de Servicios Sociales de la Consejeria de
Igualdad, Politicas Sociales y Conciliacidn
+  Soporte TIC del puesto de trabajo de la Consejeria de Empleo, Formacién y Trabajo Auténomo.
+  Soporte técnico-administrativo a la gestion del Censo de Recursos Informaticos Hardware de la
Junta de Andalucia (CRIHJA)
+  Soporte de Sistemas en Produccion de la Consejeria de Fomento, Infraestructuras y Ordenacion
del Territorio.
El hecho de que Sandetel persiga los mismos objetivos e intereses que la Administracion de la que
depende, hace que sea el instrumento mas adecuado para desarrollar este tipo de actividades, al no
introducir el logico sesgo que supone el interés comercial y econdmico de los proveedores privados,
siguiendo en todo momento el principio de “neutralidad tecnoldgica” y eficiencia basada en la
“reutilizacion”.
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Se ha optado por realizar un encargo a SANDETEL en lugar de por la contratacion publica por los siguientes
motivos:
1. Por ser una opcion mas eficiente que la contratacion publica y resultar sostenible y eficaz

Aplicando criterios de rentabilidad econdmica, realizar un encargo a SANDETEL supone una opcién
mas eficiente que la contratacion publica por las siguientes razones:

- Como ente instrumental de la Junta de Andalucia, SANDETEL opera con unos criterios di-
ferentes de los de mercado repercutiendo los costes reales sin margen de beneficio, de
manera que el coste de ejecucion material de las actividades desarrolladas por la entidad
presenta un balance positivo frente a la alternativa de que esa misma actividad la desarro-
llaran empresa privadas.

- La centralizacidn de la contratacion de servicios genera economias de escala y aumenta el
poder de negociacion con los proveedores. SANDETEL obtiene precios en determinados
servicios que no podrian ser obtenidos de forma individual por los organismos.

- Sandetel ha realizado las actividades objeto de este encargo durante muchos afios, con lo
que atesora un importante conocimiento practico (saber hacer) sobre la prestacion de este
servicio asi como sobre las politicas y estrategias de la Junta de Andalucia en relacién a
este tipo de servicios. Ello proporciona un elevado grado de confianza en la calidad del
servicio que proporciona, y constituye un activo intangible de gran valor del que carecen
otros agentes que operan en el mercado y cuya transferencia a dicho mercado supondria
el incremento de los costes como resultado de la aplicacién del correspondiente margen
de beneficio. Contratar estos servicios a una empresa en régimen de licitacion publica po-
dria ademas suponer un elevado riesgo de pérdida de calidad y aumento de la compleji-
dad de la gestion.

- La Intervencion General de la Junta de Andalucia realiza, de forma periddica, control fi-
nanciero a Sandetel, como ente instrumental del sector plblico andaluz, con el objeto de
comprobar su funcionamiento econémico-financiero. Esto permite verificar la eficiente
asignacion de los recursos en los encargos, asi como la sujecion al criterio de repercusion
en los mismos de los costes reales, sin el incremento en el coste que supone el margen de
beneficio que aplican las empresas privadas.

Por tanto, la eleccidn del encargo frente al aprovisionamiento mediante contratistas a través de li-
citaciones pUblicas responde a elementos de eficiencia y racionalidad econdmica, y a una mayor
eficacia de la actuacién administrativa. Asimismo, permite reducir sustancialmente el tiempo re-
querido para iniciar las actuaciones, dado que la tramitacion de un encargo es considerablemente
mas rapida que la de una licitacion publica.

2. Por razones de seguridad publica

En el marco de este encargo se tratan datos personales de numerosos ciudadanos y empleados pu-
blicos, y se resuelven incidencias, consultas y peticiones sobre asuntos tan sensibles como la tra-
mitacion de expedientes tributarios y contables, entre otros muchos aspectos. Estos datos estan
expresamente protegidos por la normativa de proteccion de datos personales. Dado que Sandetel
es una entidad instrumental de la Junta de Andalucia, y medio propio de la misma, se tiene una
elevada confianza en que realizara un tratamiento adecuado de esos datos y guardara la debida
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confidencialidad al respecto. Resulta muy complicado alcanzar un grado de confianza similar con
cualquier empresa privada.

Ahondando en las garantias de seguridad que ofrece Sandetel, esta entidad esta dotada de perso-
nal experto sobre la calidad de la prestacién del servicio, sobre la proteccién de datos, la confiden-
cialidad de la informacion del ciudadano y las medidas de seguridad adicionales para los ficheros
que se generen, aporta el mas estricto control posible sobre los datos personales generados en la
prestacion de los servicios, derivado de la entrada en vigor del nuevo Reglamento Europeo
2016/619, de 25 de abril, General de Proteccidn de Datos Personales, que en su Considerando 39 y
en sus articulos 32 y siguientes alude a la seguridad como principio y obligacién en el tratamiento
de datos personales; asi como de las exigencias de seguridad incluidas en el Esquema Nacional de
Seguridad y la regulacién sobre Administracion Electrénica.

La capa de control en la prestacion de los servicios que aporta SANDETEL permite un mayor con-
trol y seguridad de la informacion que fluye desde la Administracién a la Ciudadania y viceversa
mediante auditorias de calidad. Dicha informacién debe tener una especial salvaguarda en la infra-
estructura de almacenamiento de datos de SANDETEL. Es de destacar la especial confiabilidad de
SANDETEL en este aspecto por ser un medio propio adscrito a la Consejeria de Empleo, Empresay
Comercio, sin animo de mostrar una mejor prestacion del servicio por tener interés comercial,
aportando en todo momento la neutralidad necesaria desde un punto de vista de mejor servicio
publico.

La aportacion de valor de SANDETEL en la mejor implementacion de medidas de seguridad en el
ambito de las telecomunicaciones e informatica se basa tanto en el Esquema Nacional de Seguri-
dad como el Reglamento Europeo de Proteccion de Datos.

La prestacion de determinados servicios por SANDETEL aporta medidas de muy alta de seguridad,
a la vez que garantizan la compatibilidad y la comunicabilidad, asi como la integridad, fiabilidad y
confidencialidad de la informacién, basadas en los siguientes aspectos:

- Uso de equipamiento propio de Telecomunicaciones de SANDETEL de la Red Privada de
Telecomunicaciones titularidad de la Junta de Andalucia. Todas las comunicaciones de
voz y datos producidas durante la prestacion del servicio se producen dentro de esta red
segura de comunicaciones, no teniendo que implementar medidas especiales de protec-
cion de la informacidn en transito tal y como recoge el articulo 21.1 del ENS, que neces-
ariamente han de gestionarse y pueden estar sujetas a fallos. De esta manera se asegura la
comunicabilidad y seguridad de las comunicaciones con la maxima eficiencia y eficacia. Al
mismo tiempo, de esta forma no es necesario interconectar redes de terceros con las redes
y servicios informaticos de la Junta de Andalucia para la prestacion del servicio, con la ne-
cesaria proteccion perimetral tal y como recoge el articulo 22 del ENS, cuya securizacion
también seria necesaria operar, gestionar y estd sujeta a fallos de seguridad y de disponibi-
lidad.

- Centro experto en seguridad de la Junta de Andalucia operado por SANDETEL. Mediante
encargo de Consejeria de Empleo, Empresa y Comercio SANDETEL gestiona el centro An-
dalucia CERT, teniendo por tanto un equipo experto en seguridad que audita los servicios
gestionados por SANDETEL en el ambito del Esquema Nacional de Seguridad, asegurando
el cumplimiento del articulo 34 del ENS con la mejor eficacia y eficiencia.

El presente encargo no supondra cesion de la titularidad de la competencia ni de los elementos sustantivos
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de su ejercicio, siendo responsabilidad de la Agencia Digital de Andalucia dictar cuantos actos o resolucio-
nes de caracter juridico den soporte o en los que se integre la concreta actividad material objeto de la mis-
ma.

TERCERO. DIRECCION DE LAS ACTUACIONES OBJETO DEL ENCARGO

La Direccion del encargo correspondera a la Jefatura de Servicio de Planificacion Estratégica de la Agencia
Digital de Andalucia. Esta velara por el cumplimiento de las obligaciones recogidas en el encargo.

Para el seguimiento de los trabajos se realizaran informes de progreso con periodicidad mensual, en los
que se dara cuenta de la marcha de los mismos y se recogera la situacion actualizada del proyecto y
presupuesto técnico conforme a las directrices de la direccidn técnica de las actuaciones.

La conformidad por parte de la Direccion del encargo consistira en la certificacion de la correcta prestacion
de los servicios correspondientes contenidos en la factura y su conformidad con el proyecto técnico y las
directrices de la jefatura de los trabajos.

CUARTO. PLAZO DE EJECUCION

Los servicios y actividades relativos a la prestacidn de los servicios que se detallan en el Anexo | que se
adjunta, tendran duracion de 12 meses a contar desde el dia de la formalizacién del presente encargo, sin
perjuicio de que, antes de la finalizacién, mediante Resolucion, puedan acordarse las modificaciones y/o
prérrogas que, en su caso, se decidan.

QUINTO. PRESUPUESTO DE LAS ACTUACIONES Y DISTRIBUCION PRESUPUESTARIA

Para la financiacion de estas actividades, se consigna un presupuesto de 1.678.771,66 € (UN MILLON
SEISCIENTOS SETENTAY OCHO MIL SETECIENTOS SETENTAY UN EUROS CON SESENTA'Y SEIS CENTIMOS).
Este presupuesto incluye el 6% de Gastos Generales.

Los items estimados (detallados en el Anexo II) estan contemplados en el tarifario publicado en la Orden
del Consejero de Economia, Conocimiento, Empresas y Universidad por la que se aprueban las tarifas
aplicables a las actuaciones a realizar por la Sociedad Andaluza para el Desarrollo de las
Telecomunicaciones, S.A. en ejecucion de los encargos que reciba de la Administracion de la Junta de
Andalucia y de las entidades del sector publico vinculadas o dependientes de ella”, de 29 de mayo de 2020
y en la correccidn de 23 de junio de 2020 de errores de la orden del 29 de mayo de 2020, por la que se
actualizan las tarifas aplicables a las actuaciones a realizar por SANDETEL en ejecucion de los encargos que
reciba de los poderes adjudicadores al amparo de lo establecido en la ley 9/2007, de 22 de octubre de la
Administracion de la Junta de Andalucia.

En el presupuesto detallado en el anexo Il se incluye la modificacion a la baja de los precios de tarifa por el
volumen de este servicio, que integra de forma homogénea servicios que anteriormente se prestaban de
forma diferenciada.
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En prevision de nuevas necesidades que se puedan presentar durante la ejecucién del encargo, se
considera necesario permitir igualmente la facturacion de cualquier otro item incluido en el tarifario de
servicios de SANDETEL vigente, relacionado con el objeto del presente encargo.

La Disposicion Final Décima de la Ley 9/2017, de 8 de noviembre, de Contratos del Sector Publico,
establece la no sujecion al Impuesto sobre el Valor Afiadido (IVA) de los servicios prestados por
cualesquiera entes, organismos o entidades del sector publico, en los términos a que se refiere el articulo
3.1 de la Ley de Contratos del Sector Publico, a favor de las Administraciones Publicas de la que dependan
o de otra integramente dependiente de estas, cuando dichas Administraciones Publicas ostenten la
titularidad integra de los mismos.

El gasto citado se imputara al subconcepto presupuestario 22830 y tendra la siguiente distribucién de
anualidades:

« 2021: 615.504,18 €
+ 2022:1.063.267,48 €

En esta distribucion de anualidades se ha previsto que, por razones operativas, los trabajos del mes de
diciembre de 2021 se facturen en la anualidad 2022, por lo que el importe de 2021 corresponde a 5 meses y
el de 2022 a 7 meses.

SEXTO. REGIMEN DE PAGOS

El pago del importe de los trabajos realizados se efectuard una vez expedida la certificacion de
conformidad por la direccién del proyecto, descrita en el apartado direccidn de las actuaciones objeto del
encargo.

El resumen de los servicios efectivamente prestados se confeccionara atendiendo a lo dispuesto en el
Anexo Il y al menos con el nivel de detalle en él indicado.

La periodicidad de estos abonos sera preferentemente mensual.

SEPTIMO. INSTRUCCIONES DE DESARROLLO Y EJECUCION

Durante el desarrollo del encargo, atendiendo a razones organizativas o con el objeto de mejorar en
eficacia y eficiencia, podran reestructurarse los diferentes servicios encargados con la conformidad de la
Direccion del encargo.

Apoyandose en la flexibilidad interna con la que se concibe el Centro, se podran configurar los médulos y
perfiles adecuados en cada momento, en funcién de sus caracteristicas, alcance horario, capacidades de
interaccion etc. La capacidad del servicio sera ajustada por decision de la direccion del encargo, que sera
comunicada a SANDETEL.

Estos cambios organizativos tendran siempre la limitacion presupuestaria marcada por el importe maximo
del encargo.
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SANDETEL, a través de la jefatura del proyecto designada por la misma, asumird las funciones y
responsabilidades de gestion, control y coordinacidn interna definidas en el Proyecto Técnico anexo,
siempre bajo la superior direccién, control y coordinacién de la Direccion del encargo.

Corresponde igualmente a SANDETEL, como proveedora de servicios, asegurar el funcionamiento e
idoneidad de la plataforma de “contact center” y equipo de seguimiento y medicién a través del que se
gestionan las consultas telefonicas, asegurando las comunicaciones en el entorno de red corporativa y la
grabacion de las llamadas, en las condiciones y con los requisitos recogidos en el Proyecto Técnico del
encargo.

OCTAVO. TRATAMIENTO DE DATOS PERSONALES

El articulo 28 del Reglamento General de Proteccidn de Datos requiere que cuando una entidad proceda al
tratamiento de datos personales por cuenta de otra, se formalice un contrato u otro acto juridico que
vincule al encargado respecto del responsable y establezca el objeto, la duracién, la naturaleza y la
finalidad del tratamiento, el tipo de datos personales y categorias de interesados, y las obligaciones y
derechos del responsable.

Siendo que el encargo a un medio propio, conforme a lo establecido en el articulo 32 de la Ley 9/2017, de 8
de noviembre, de Contratos del Sector Publico y 53 bis de la Ley 9/2007, de 22 de octubre, de
Administracion de la Junta de Andalucia, tiene naturaleza de acto unilateral del poder adjudicador al que
se somete el medio propio, se considera que este mismo encargo debe ser el acto juridico empleado para
regular el tratamiento de datos personales por parte del encargado. Para ello, se incluye el Anexo Il en el
que se regulan estas cuestiones.

NOVENO. PUBLICACION

La Resolucién por la que se formalice la autorizacion del presente encargo deberad publicarse en la
Plataforma de Contratacion de la Junta de Andalucia.

DECIMO. INSTRUCCIONES

Se faculta a la persona titular de la Direccidn General de Estrategia Digital y Gobierno Abierto para dictar
cuantas instrucciones sean necesarias para el desarrollo y ejecucion de la presente Resolucion.

EL DIRECTOR GERENTE DE LA AGENCIA DIGITAL DE ANDALUCIA
Fdo.: Raul Jiménez JIménez
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ANEXO I: MODELO DE GESTION DEL CENTRO DE INFORMACION Y SERVICIOS,
EN SU VERTIENTE DE SOPORTE TIC A USUARIOS INTERNOS

El presente documento tiene por objeto definir los requisitos y condiciones de ejecucion del encargo para
la Gestidn del Centro de Informacién y Servicios, que se sometera a las siguientes

PRESCRIPCIONES TECNICAS

PRIMERA. La ejecucion de los trabajos necesarios para la gestion del servicio encomendado se ajustara a
los términos contenidos en el presente proyecto y en la Resolucidn de encargo y se desarrollara bajo la
supervision de la Agencia Digital de Andalucia.

El encargo no supondra cesion de la titularidad de la competencia ni de los elementos sustantivos de su
ejercicio, siendo responsabilidad de la Agencia Digital de Andalucia dictar cuantos actos o resoluciones de
caracter juridico den soporte o en los que se integre la concreta actividad material objeto de la misma.

SEGUNDA. Para la ejecucion de los trabajos objeto del encargo, la “Sociedad Andaluza para el Desarrollo de
las Telecomunicaciones, S.A” (SANDETEL) debera disponer los siguientes medios:

1. Unidades de Trabajo.

1.1. Unidad de Nivel 1. Esta unidad sera la responsable de recibir las solicitudes de interaccidn a través de
los distintos canales que se dispongan al efecto, atenderlas y resolver cuestiones e incidencias basicas.

Los niveles de servicio y responsabilidades asumidas por esta unidad vienen determinados por lo
relacionado a continuacion:

®-| a atencion inicial, soporte funcional y resolucién, segin procedimientos, de todas las solicitudes de
servicio que se reciban, con los maximos niveles de profesionalidad, y utilizando las herramientas
software y documentos de la base de datos del conocimiento puestas a su disposicion.

® Traspasar la solicitud de servicio al Segundo Nivel, o a otros Niveles superiores segiin procedimientos,
si no puede resolverla directamente.

e Confirmar con los solicitantes la correcta resolucion de sus solicitudes, y cerrar las mismas o
reabrirlas segln el caso.

®-El nimero de Agentes asignados/as al servicio, en sus distintos turnos, segin la demanda actual,
estara dimensionado para garantizar el cumplimiento de la capacidad maxima tedrica especificada en
el Anexo Il. El incremento o sustitucion de Agentes deberd garantizar los principios de capacidad y
conocimiento por lo que debera ser autorizado por escrito por la Direccién Técnica del Proyecto.

e-Planificar las cargas de trabajo para que el nivel de rechazo medio mensual no supere el 10%.

e-Conocer y manejar las aplicaciones informaticas y herramientas propias del call centery cuantas sean
necesarias para el buen funcionamiento del servicio.

®-Seguir con aprovechamiento el plan de formacién disefiado para la Unidad, con una ausencia no
superior al 10% de las jornadas formativas.

e-Realizar encuestas, facilitar respuestas a correos y formularios web y cuantas tareas les sean
asignadas desde la Agencia Digital de Andalucia.
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®-Grabar los datos de las consultas en la aplicacion informatica existente a tal efecto, en la que se
consideran campos minimos obligatorios: Identificacion del usuario, teléfono o E-Mail de contacto,
motivo de la llamaday respuesta dada a la consulta, categorizacion.

1.2. Unidad de Nivel 2. Este equipo esta compuesto por el personal con formacién especifica que dara
soporte y atendera las consultas e incidencias que no pueda resolver el nivel 1.

®-Contestar a las consultas no respondidas por la unidad de Nivel 1, siempre que no existan
actuaciones dependientes de Niveles superiores.

®-Relaciones con el personal técnico de Niveles Superiores.

® Asimismo, la Unidad de Nivel 2 es la encargada de homogeneizar la informacién manejada, reportar
informes consolidados y dar soporte técnico - funcional al conjunto de intervinientes en el CEIS.

® Adicionalmente, la Unidad de Nivel 2 actia como Centro Experto en Gestidn de Informacidn, recaban-
do regularmente la informacion y evitando que el personal de los niveles superiores tenga que dedicar
tiempo en reunir y resumir la informacion de interés. Por tanto, actia como nexo de unién principal en-
tre los Niveles 1y 2 de Atencién y los Niveles 3y 4.

1.3. Unidad de Calidad.

La Unidad de Calidad es la encargada de definir el Plan de Control y Seguimiento de los distintos aspectos
citados a continuacion.
A) Infraestructura

Se controlara y registrara el correcto funcionamiento de la infraestructura basica para la prestacion del
servicio: terminales telefénicos, Monitores y Pc s, cascos livianos, puesto fisico y ambiente de trabajo
(ruido, luminosidad, temperatura, etc.) y de las aplicaciones Informaticas necesarias para la prestacion
del mismo.

B) Gestion para el Control de Llamadas

Se controlara, gestionara y registrara al menos la siguiente informacién de las llamadas recibidas en el
Servicio: llamadas en espera, llamadas atendidas y llamadas no atendidas, tiempo medio de espera,
productividad, etc.

C) Seguimiento global del Servicio

El seguimiento global del servicio se llevara a cabo mediante la ejecucidn periddica de las siguientes ac-
tuaciones:

¢ Seguimiento mediante escuchas telefénicas:

Se evaluaran parametros tales como cortesia, conocimientos de los agentes, tiempo y claridad en
las respuestas, tiempo dedicado a la exposicion de la consulta, lenguaje, empatia con la
ciudadania, correspondencia entre la informacién comunicada y la registrada en la aplicacidn, etc.

¢ Seguimiento de consultas a través de la aplicacion de trabajo:
Se evaluaran las respuestas facilitadas por la Unidad de Primer Nivel con objeto de comprobar la

idoneidad de la informacion facilitada
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¢ Inspecciones de cliente misterioso:

La Unidad de Calidad evaluara la calidad de la informacion y el trato dado por el Servicio a través
de todos los canales de contacto.

D) Medicion de Calidad Percibida
« Encuestas de satisfaccion a usuarios del Servicio:

La Unidad de Calidad desarrollarad las actividades necesarias para proporcionar al Comité de
Calidad los datos relativos a la Satisfaccion de los Usuarios del Servicio.

« Encuestas de Satisfaccion a las personas que prestan servicios en el Centro:

La Unidad de Calidad desarrollara las actividades necesarias para proporcionar al Comité de
Calidad los datos relativos a la Satisfaccion de los integrantes del Servicio.

E) Formacion

Se implanta y controla junto con los responsables de los diferentes niveles que forman parte del Servi-
cio, una operativa de trabajo que garantice en la medida de lo posible, la adecuada formacién de todos
los integrantes del mismo, implantando una metodologia que valora la formacion, tanto por parte de
los alumnos, como de manera externa mediante pruebas a los mismos.

F) Herramientas de Conocimiento

La Unidad de Soporte de Segundo Nivel con el apoyo de la Unidad de Calidad, sera la encargada de la
gestion de las herramientas de conocimiento, llevando a cabo la implementacion, revision periddica y
actualizacién de la documentacion e informacion que la integran: manuales de formacidn, procedi-
mientos de actuacion, instrucciones técnicas, FAQ’s, etc.

G) Informes de Seguimiento y Control del Servicio

Se debe mantener el control de todos los documentos que informen de la evolucion del mismo. Para
ello, se realizan de manera periddica y estructurada los siguientes informes, sin que ello implique cual-
quier otro que se precise por la propia necesidad del servicio o a peticién de la Direccidon Técnica:

e Informes Estadisticos. Este documento se elabora mensualmente y recoge informacion estadistica del
servicio, como: volumen de llamadas, tasa de abandono, volumen por franja horaria, volumen de
correos electrdnicos, porcentajes tiempos de resolucion, porcentaje de resolucion por unidad, tipologia
de consultas, etc.

e Informes Analisis de Datos; mensualmente se proporciona informacion sobre la evolucion de todos los
aspectos de la prestacién del Servicio.

e Informes Mediciéon Calidad Percibida; se elaboran semestralmente e informan sobre todos los
pardmetros claves para la calidad en la atencidn a los usuarios del Servicio (satisfaccion global con el
servicio, analisis de sugerencias y comentarios realizados por los usuarios, puntos fuertes y areas de
mejora del servicio, etc.)

¢ Informes Acciones Formativas; se elaboran cuando se detecta la necesidad de impartir acciones
formativas y facilitan informacién sobre los datos referentes a las actividades formativas desempefiadas
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(cumplimiento del plan de formacidn, porcentaje de asistencia, evaluacion de la eficacia de las acciones
formativas, etc.)

e Informe de Incidentes, se elabora semanalmente para cada grupo resolutor. Proporciona informacion
sobre el nimero de incidentes abiertos, la fecha en que fue creado el incidente, el estado en que se
encuentra, etc.

e Memoria anual del servicio. Proporciona informacion sobre todos los parametros claves del servicio
con detalle mensual (volumen de llamadas atendidas, tasas de abandono, actividades formativas
realizadas, etc.)

1.4. Infraestructuras.

Representa todo el equipamiento y servicios de comunicaciones que SANDETEL debe poner a disposicion
de este Encargo. Dentro de los elementos mas destacados, se relacionan los siguientes: Distribuidor
Automdtico de Llamadas (ACD); Herramienta de gestion de colas en tiempo real; Servicios de
comunicaciones de vozIP y datos; elementos del puesto de trabajo asociados a la vozIP.

1.5. Unidad de Desarrollo.

La Unidad de Desarrollo es la encargada de crear, mantener y evolucionar los aplicativos necesarios para
la gestidn del Centro, asi como asegurar la integracion con los sistemas de informacion de la Agencia
Digital de Andalucia o con los que la Direccién del encargo estime oportuno.

1.6. Jefatura del proyecto

Las funciones de gestion, control y coordinacion de la ejecucion de los trabajos encomendados para la
gestion del servicio sera responsabilidad de la “Sociedad Andaluza para el Desarrollo de las
Telecomunicaciones, S.A.” (SANDETEL), bajo la superior direccion de la Direccion del encargo. Los niveles
de servicio y responsabilidades asumidas por esta unidad vienen determinados por lo siguiente:

e-Gestionar el proyecto en las condiciones mas eficaces y rentables para los intereses de la Junta de
Andalucia, bajo las 6rdenes de la Direccidn del encargo.

e-Aprobary seguir el plan semanal de trabajo de cada unidad.

e-Conocer las previsiones de entrada en vigor de nuevas aplicaciones u 6rdenes.

®-Revisar las previsiones de carga de trabajo para cada unidad.

e-Elaboracién, analisis y seguimiento de las estadisticas del servicio.

e-Adopcidn de las medidas de calidad necesarias para garantizar el cumplimiento de los compromisos
adquiridos.

®-Evaluacién de las no conformidades, medidas preventivas, correctivas, planes de formacion, aprobar su
puesta en marchay consensuarlas con cada unidad.

e-Coordinacién y participacion en los grupos de mejora de las distintas unidades.

®-Emision de informes a la Agencia Digital de Andalucia sobre la marcha del proyecto.

e-Analisis, seguimiento y control de las aplicaciones propias del servicio (CRM), base de datos de
conocimiento, base de datos de seguimiento y las que la Agencia Digital de Andalucia considere necesarias
para su funcionamiento.
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e-Control de la gestion econdmica del proyecto asi como verificacion de que las certificaciones facturadas
por las empresas suministradoras cumplen las condiciones requeridas.

e-Asegurar el funcionamiento e idoneidad de las infraestructuras proporcionadas por SANDETEL a través
de las que se gestionan las llamadas recibidas y la continuidad del servicio de llamadas entrantes,
adoptando medidas especiales si el servicio sufriera una degradacion superior al 50% durante mas de 24
horas.

e-Aportar datos estadisticos sobre las llamadas entrantes, rechazadas, operadores/as en servicio y
aquellos cuantos le pudieran ser solicitados por la Agencia Digital de Andalucia o por la Direccién Técnica
para un mejor seguimiento de los parametros del servicio, en un plazo no superior a 24 horas

e-Asegurar las comunicaciones con el entorno de red corporativa.

Los cambios en la definicion de niveles de servicio, cronograma de proyecto y cuantas medidas deban
adoptarse para la correcta ejecucion del encargo, deberan ser aprobados por la Direccién del encargo.
1.8. Organos de direccién y seguimiento

A continuacion se definen los érganos colegiados de CEIS para cada uno de los cuales se establecen sus ob-
jetivos, funciones y composicion:

Comision de Seguimiento CEIS

Organo de coordinacién operativa del proyecto. Tiene como objetivos los siguientes:

e Coordinacién a nivel de operaciones de todos los elementos involucrados en el desarrollo del
proyecto.

e Evitar la consumacién de cualquiera de los riesgos detectados, promoviendo para ello las medidas
oportunas.

® Promover la excelencia técnica en el desarrollo del proyecto.

Las principales funciones que debe cumplir dicha Comision son las siguientes:

@ Realizar el seguimiento de acuerdos y controlar las desviaciones que se puedan producir respecto a lo
planificado.

e Determinar la puesta en marcha de las distintas mejoras y desarrollos que se realicen.
® Evaluar el coste econdmico de cada mejora y/o desarrollo, asi como dar el visto bueno para su
ejecucion.

® Decision sobre la formacion de Grupos de Trabajo, con la finalidad de conseguir asesoramiento en
determinados aspectos técnicos, estableciendo su composicién, finalidad y duracién.

Grupos de Trabajo especializados

Los Grupos de Trabajo constituyen los 6rganos de consulta operativa del proyecto. Tienen como objetivo el
asesoramiento de la Comision de Seguimiento en determinadas areas de conocimiento.

La composicion de los Grupos de Trabajo del Proyecto esta definida por la Comisién de Seguimiento ,
siendo la responsable de la creacion y disolucién de los Grupos de Trabajo, una vez hayan cumplido los
objetivos previstos.

13/24

FIRMADO POR RAUL JIMENEZ JIMENEZ 20/07/2021 PAGINA 13/24

VERIFICACION Pk2jmKK5N47S5XHKOWEDLUFB6HFZDH https://ws050.juntadeandalucia.es/verificarFirma

Es copia auténtica de documento electrénico



https://ws050.juntadeandalucia.es/verificarFirma/code/Pk2jmKK5N47S5XHK9WEDLUFB6HFZDH

Junta de Andalucia

TERCERA. La “Sociedad Andaluza para el Desarrollo de las Telecomunicaciones, S.A.” (SANDETEL) realizara
sus actuaciones con arreglo a lo dispuesto en el presente proyecto técnico y en la Resolucion de encargo,
siguiendo las indicaciones de la Direccion del encargo a quien dard cuenta de la marcha del mismo
mediante la presentacién de los informes periddicos, reuniones y cuantas actuaciones estén previstas.

Con independencia de éstos, la “Sociedad Andaluza para el Desarrollo de las Telecomunicaciones, S.A”
(SANDETEL) presentara a la finalizacion del encargo, un informe con la memoria descriptiva de todas las
actividades realizadas y grado de cumplimiento de los objetivos.
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ANEXO II: PRESUPUESTO

PRESUPUESTO CEIS-Soporte Usuarios internos (anualidad 2021)

Presupuesto de Servicios (N1

TMO referencia  0:06:00

|S-N1E-015
|S-N1E-005
|S-NIE-021

Sop.TIC Us intemnos|Extendida 7

Sop.TIC Us.internos|Laboral 5
Sop.TIC Us. internos|

7] L 365‘ 1.187] 5 Ud. 6.415.69) 32.078,45)

5| 8&{ 0:06:54| 0,87 717] 5 Ud. 4.080,30| 20.401,50

|Ampliacion de Capacidad Premium 880| 765 455 |ud. 4147 38 188 705,79
Subtotal Soporte TIC a Usuarios internos 44.339 241.185,74

SUBTOTAL SERVICIOS N1

("} Descuenta por sinergias entre los recursos dedicadas 2 los dierentes sencios

241.185,74[ 9,76 %

217.646,01]

|5-N2c-006  |Nivel L-E Segundo Nivel TIC Basico 27,50 |ud. 3803, 20| 104.588,00|
|S-N2C-005  [Nivel 2 Segundo Nivel TIC Avanzado 50 Ud. 4518,03, 22.590.15)
[5-N2C-004  [Nivel 2 Segundo Nivel TIC Experto 100 fud 6455,38| 64.593.80)
SUBTOTAL NIVEL 2] [ 19177195 291% 186.191,39]
s-oce-003  [Calidad Calidad Contact Center Basico 125  |ud 450831 6.136,64]
I5QCC-002  |Calidad Calidad Contact Center Avanzada 125 |ud 5695,62| 7.119,53
>GCC-001  |Calidad Calidad Contact Center Experto L25  |ud. 6226,11] 7.782,64)
SUBTOTAL CALIDAD| [ 2103881 9,143 19.115,86]
SUBTOTAL CONTACT CENTER]
|C-DESA042 |Plataformas no NAQAnalista funcienal Des. BPM Sénior 75,00  |Horas 48,12 3.609.00]
|C-DESA-043 |Plataformas no NAQAnalista programador Des. BPM Senior 75,00 [Horas 41,66 3.124 50,
ISBIN-006  |Plataformas no NAQAnalista funcional Bl Experto 308,75 [Horas 41,13 12.698,89|
|c-DESA-003 |Proyecto CEIS lAnalista funcional 288,50 [Horas 35,30 10.184 05|
|C-DESA-141 |Proyecto CEIS Ceerdinador programas de Desarrolle 16,05 |Horas 54,88 880,82
5HOU-0203 _ [Servidores desarrolldAl: iento U 10,00 30.74) 307.40)
[5IR5-003  [Servidores desarrollqPuerto Red Eth/SAN dedicado 20,00 |ud 8,36 167.20)
|515v-001 _ [Servidores desarrollgServidor virtual (1 VCPU, 1GB RAM, 40 GB HDD) no gestionado 2500 |ud. 106, 15| 2.653,75|
|545v-004  [Servidores desarrolldAmpliacion procesamiento servidor virtual 10,00 [Ud 7.40| 74.00)
|SI5v-005  [Servidores desarrollgAmpliacion memoria servidor virtual 113,04 |ud. 3.48| 393,38
[ SUBTOTAL DESARROLLO] [ 34.092.99 o] 34.002,99]
5PAG-018 | Soporte Chat |6 Canales SBC (3 llamadas simultaneas) 750 Jud 7149 536.18]

SUBTOTAL SOP. Y MANT. MEJORAS|

536.18] o] 536,18

Presuiueslo de desarrollo e imilantacién de NAOS

|c-DESA002 |Plataforma NAQGS  |Consultor / Gestor desarrollo 385,00 [Horas 39,19 15.088, 15|
|5-MAN-027 _|Plataforma NAOS _|Analista programador Des. BPM Senior 2500,00 |Horas 41 66| 104.150,00|
|sAN-D44 |Plataforma NAOS |Jefe de Proyecto Des PW Senior 300,00 |Horas 42.40) 12.720.00
|5-NAD-003 |Plataforma NAOS _ |Soporte NAOS - Complejidad Alta 1 5,00  |Meses 2651,32] 13.456,60|
|5NAD-011 [Plataforma NAQS |Mantenimiento evolutivo de servicios en NADS 300,00 |Horas 41,69| 12.507,00)
ISUBTDTAL DESARROLLO E IMPLANTAC. Nlﬂﬂ ‘ 157.921,75‘ (EI 157.921‘7§|
[ TOTAL ANUALIDAD 2021 (G.G. INCL) ]
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PRESUPUESTO CEIS-Soporte Usuarios internos (anualidad 2022)

TMO referencia  0:06:00
[S-N1E015  [Sop TIC Us.internos|Extendido 7 7| 1.365] 1.187] 7 Ud. 6.415.69) 44 5909.83
[S-N1ED05 |Sop.TIC Us.internos|Laboral 5 5| 825| 0:06:54 0,87 717 Ud. 4.080,30| 28.562,10)
[SN1ED2]  [Sop.TIC Us.internos|Ampliacion de Capacidad Premium 880) 765 835 |ud 4.147.38] 346.306.23
Subtotal Soporte TIC a Usuarios internos 77.226 419.778,16|
[ SUBTOTALSERVIGIBS L] eveverts o vesas s o e e oo s s

|5-N2C-006  |Nivel L-E [Segundo Nivel TIC Basico 56,50 |ud. 3803.20 214.880.80|
I5-N2C-005  |Nivel 2 |Segundo Nivel TIC Avanzado 7.0 Ud. 4518,03] 31.626,2]]
[S-N2C-004 [Nivel 2 Iﬁuﬂdo Nivel TIC Experto 140 Jud 6459,38| 50.431,32|
| SUBTOTAL NIVEL 2| 336.938.33] 291 ¥ 327.133,42
|5GCC-003|Calidad Calidad Contact Center Basico 175 |ud. 4909,31 8.591,29
s-gcc-002 |Calidad Calidad Contact Center Avanzado 175 |ud 5695,62| 5.967,34
[5-0CC-001 |Calidad Calidad Contact Center Experto 175 |ud 6226,11 10.895.69)
| SUBTOTAL CALIDAD| [ 2545437 914%  26.762,20|
SUBTOTAL CONTACT CENTER]
|C-DESA-042 |Plataformas no NAQAnalista funcional Des. BPM Sénior 105,00 [Horas 48,12 5.052,60|
C-DESA043 |Plataformas ne NAQAnalista programador Des. BPM Senior 105,00 |Horas 41,66] 4.374,30|
I5-BIN-006 _|Plataformas no NA(Analista funcional Bl Experto 699,25 |Horas 41,13 28.760,15|
|C-DES4-003 |Proyecto CEIS |Analista funcional 404 50 |Horas 35,30, 14 278,.85|
|C-DESA-141 |Proyecic CEIS Coordinador programas de Desarrollo 22,45  [Horas 54,88 1.232,06|
|S-HOU-003  |Servidores d llqAlojamiento U 1400 U 30,74 430,35|
5-IR5-003 _ [Servidores desarrollqPuerto Red Eth/SAN dedicado 28,00 |ud_ 8,36 234,08
|5-I5v-001 _ |Servidores desarrolldServidor virtual (1 VCPU, 1GB RAM, 40 GB HDD) no gesticnade 35,00 |ud. 106, 15| 3.715,25
|5-15v-004 _ |Servidores desamrollqAmpliacion procesamiento servidor virtual 1400 |ud. 7.40] 103.60|
|5-15V-005  |Servidores d q 6n memoria servidor virtual 157,96 [Ud. 3.48] 549,70|
SUBTOTAL DESARROLLO 58730.95  0¢] _ 58.730,95]
SPAGOIS | Soporte Chat |6 Canales SBC (3 llamadas simultaneas) [ 1050 Jud 71.49] 750.65]
SUBTOTAL SOP. Y MANT. MEJORAS| 750,65 750,6!

Presuiuesto de desarrollo e ilantacién de NAOS

|c-DESA-002 |Plataforma NAOS  |Consultor / Gestor desarrollo 539,00 |Horas 39,19 21.123 41|
|5-MAN-027 _|Plataforma NAOS  [Analista programador Des. BPM Senior 4700,00 |Horas 41,66 155.802,00|
|S-MAN-044 |Plataforma NAOS |Jefe de Proyecto Des PW Senior 420,00 |Horas 42,40, 17.808,00|
|5-AC-003 |Plataforma NAOS [Soporte NAOS - Compleiidad Alta L 700 |Meses 2691,32) 18.839.24)
[5-NAC-011 |Plataforma MAQS  |Mantenimiento evolutivo de servicios en NAOS 420,00 |Horas 41 69| 17.509.80|
[ z7Los2# 0] 271.082.38
I TOTAL ANUALIDAD 2022 (G.G. INCL) ]
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ANEXO IIl: ENCARGO DE TRATAMIENTO DE DATOS PERSONALES

En el marco de este encargo se realizan los tratamientos de datos personales citados en el apartado 4 con
identificacion de la entidad y érgano responsable de cada uno de ellos.

1. Confidencialidad

SANDETEL se comprometera a mantener el caracter confidencial de aquella informacién a la que
tenga acceso con objeto de la ejecucion del encargo y a la que se haya atribuido el referido caracter o por
su propia naturaleza deba ser tratada como tal. Este deber se mantendra de manera indefinida para datos
personales y durante un plazo de 5 afios, a partir de la finalizacion del encargo, para el resto de datos. No
podra transferir informacién alguna sobre los trabajos a ninguna persona fisica o juridica sin el
consentimiento expreso y por escrito de la Agencia Digital de Andalucia en representacion de la Junta de
Andalucia.

2. Proteccion de datos
2.1. Normativa

SANDETEL deberd cumplir lo dispuesto por el Reglamento (UE) 2016/679 DEL PARLAMENTO
EUROPEO Y DEL CONSEJO de 27 de abril de 2016(en adelante RGPD), la Ley Organica 3/2018, de 5 de
diciembre, de Proteccion de Datos Personales y garantia de los derechos digitales, el Real Decreto-ley
14/2019, de 31 de octubre, por el que se adoptan medidas urgentes por razones de seguridad publica en
materia de administracion digital, contratacion del sector publico y telecomunicaciones, y demas
normativa de aplicacién en materia de proteccién de datos, al tener la consideracion de encargado de
tratamiento, segun dispone la disposicion adicional vigésima quinta de la Ley 9/2017, de 8 de noviembre,
de Contratos del Sector Publico por la que se transponen al ordenamiento juridico espafiol las Directivas
del Parlamento Europeo y del Consejo 2014/23/UE y 2014/24/UE, de 26 de febrero.

2.2. Tratamiento de datos personales

Para el cumplimiento del objeto de este encargo, SANDETEL debera tratar los datos personales de
los cuales son Responsables del Tratamiento los érganos de la Junta de Andalucia resefiados en el
apartado 4 (tratamiento de datos incluidos en el encargo), de la manera que se especifica en dicho
apartado, que describe en detalle los datos personales a proteger, el tratamiento a realizar y las medidas a
implementar.

SANDETEL actuda en calidad de Encargado del Tratamiento y por tanto, tiene el deber de cumplir con
la normativa vigente en cada momento, tratando y protegiendo debidamente los datos personales. Si
SANDETEL destinase los datos a otra finalidad, los comunicara o los utilizara incumpliendo las
estipulaciones del contrato y la normativa vigente, sera considerado también Responsable del Tratamiento
y debera responder de las infracciones en las que hubiera incurrido.

En caso de que, como consecuencia de la ejecucion del encargo, resultara necesaria la modificacion
de lo estipulado en el Anexo, SANDETEL lo requerira razonadamente y sefialara los cambios que solicita. En
caso de que la Junta de Andalucia, a través de la Agencia Digital de Andalucia y previa consulta a los
drganos resefiados en el subapartado A) del apartado 4, estuviese de acuerdo con lo solicitado emitiria un
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anexo actualizado, de modo que el mismo

siempre recoja fielmente el detalle del tratamiento.
2.3 Estipulaciones como Encargado de Tratamiento

De conformidad con lo previsto en el articulo 28 del RGPD, SANDETEL se obliga a y garantiza el
cumplimiento de las siguientes obligaciones, complementadas con lo detallado en el apartado 4:

a) Tratar los datos personales conforme a las instrucciones documentadas en la Resolucién de
Encargo, modificaciones de la mismay demas documentos aplicables a la ejecucion del encargo y aquellas
que, en su caso, reciba de la Agencia Digital de Andalucia por escrito en cada momento.

SANDETEL informara inmediatamente a la Agencia Digital de Andalucia cuando, en su opinién, una
instruccidn sea contraria a la normativa de proteccion de datos personales aplicable en cada momento.

b) No utilizar ni aplicar los datos personales con una finalidad distinta a la ejecucion del encargo.

c) Tratar los datos personales de conformidad con los criterios de seguridad y el contenido previsto
en el articulo 32 del RGPD, asi como observar y adoptar las medidas técnicas y organizativas de seguridad
necesarias o convenientes para asegurar la confidencialidad, secreto e integridad de los datos personales a
los que tenga acceso.

En particular, y sin caracter limitativo, se obliga a aplicar las medidas de proteccion del nivel de
riesgo y seguridad detalladas en el apartado 4.

d) Mantener la mas absoluta confidencialidad sobre los datos personales a los que tenga acceso
para la ejecucion del encargo, asi como sobre los que resulten de su tratamiento, cualquiera que sea el
soporte en el que se hubieren obtenido. Esta obligacidn se extiende a toda persona que pudiera intervenir
en cualquier fase del tratamiento por cuenta de SANDETEL, siendo deber de SANDETEL instruir a las
personas que de él dependan, de este deber de secreto, y del mantenimiento de dicho deber alin después
de la terminacidn de la prestacidn del Servicio o de su desvinculacién.

e) Llevar un listado de personas autorizadas para tratar los datos personales objeto de este encargo
y garantizar que las mismas se comprometen, de forma expresa y por escrito, a respetar la
confidencialidad, y a cumplir con las medidas de seguridad correspondientes, de las que les debe informar
convenientemente. Y mantener a disposicion de la Agencia Digital de Andalucia dicha documentacion
acreditativa.

f) Garantizar la formacion necesaria en materia de proteccion de datos personales de las personas
autorizadas a su tratamiento.

g) Salvo que cuente en cada caso con la autorizacion expresa del Responsable del Tratamiento, no
comunicar (ceder) ni difundir los datos personales a terceros, ni siquiera para su conservacion.

h) Nombrar Delegado de Proteccién de Datos, en caso de que sea necesario segun el RGPD, y
comunicarlo a la Agencia Digital de Andalucia, también cuando la designacion sea voluntaria, asi como la
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identidad y datos de contacto de la(s) persona(s) fisica(s) designada(s) por el adjudicatario como sus
representante(s) a efectos de protecciéon de los datos personales (representantes del Encargado de
Tratamiento), responsable(s) del cumplimiento de la regulacién del tratamiento de datos personales, en las
vertientes legales/formales y en las de seguridad.

i) Una vez finalizada la prestacion objeto del encargo, SANDETEL se compromete, segun
corresponda y se instruya en el apartado 4, a devolver (i) los datos personales a los que haya tenido acceso;
(i) los datos personales generados por SANDETEL por causa del tratamiento; y (iii) los soportes y
documentos en que cualquiera de estos datos consten, sin conservar copia alguna; salvo que se permita o
requiera por ley o por norma de derecho comunitario su conservacion, en cuyo caso no procedera la
destruccion. SANDETEL podra, no obstante, conservar los datos durante el tiempo que puedan derivarse
responsabilidades de la ejecucion del encargo. En este ultimo caso, los datos personales se conservaran
bloqueados y por el tiempo minimo, destruyéndose de forma segura y definitiva al final de dicho plazo.

j) Segln corresponda y se indique en el apartado 4, SANDETEL se compromete a llevar a cabo el
tratamiento de los datos personales en los sistemas/dispositivos de tratamiento, manuales y
automatizados, y en las ubicaciones que en el citado apartado se especifican, equipamiento que podra
estar bajo el control de la Agencia Digital de Andalucia o bajo el control directo o indirecto de SANDETEL, u
otros que hayan sido expresamente autorizados por escrito por la Agencia Digital de Andalucia, segin se
establezca en dicho apartado en su caso, y Unicamente por los usuarios o perfiles de usuarios asignados a
la ejecucion del objeto de este encargo.

k) Salvo que se indique otra cosa en el apartado 4 o se instruya asi expresamente por la Agencia
Digital de Andalucia, SANDETEL se compromete a tratar los datos personales dentro del Espacio
Econdmico Europeo u otro espacio considerado por la normativa aplicable como de seguridad equivalente,
no tratandolos fuera de este espacio ni directamente ni a través de terceros, salvo que esté obligado a ello
en virtud del Derecho de la Unidn o del Estado miembro que le resulte de aplicacion.

En el caso de que por causa de Derecho nacional o de la Unién Europea SANDETEL se vea obligado a
llevar a cabo alguna transferencia internacional de datos, informara por escrito a la Agencia Digital de
Andalucia de esa exigencia legal, con antelacién suficiente a efectuar el tratamiento, y garantizara el
cumplimiento de cualesquiera requisitos legales que sean aplicables a la Agencia Digital de Andalucia,
salvo que el Derecho aplicable lo prohiba por razones importantes de interés pablico.

[) De conformidad con el articulo 33 RGPD, SANDETEL se compromete a comunicar a Agencia Digital
de Andalucia, de forma inmediata y a mas tardar en el plazo de 24 horas, cualquier violacién de la
seguridad de los datos personales a su cargo de la que tenga conocimiento, juntamente con toda la
informacion relevante para la documentacion y comunicacion de la incidencia o cualquier fallo en su
sistema de tratamiento y gestidn de la informacién que haya tenido o pueda tener que ponga en peligro la
seguridad de los datos personales, su integridad o su disponibilidad, asi como cualquier posible
vulneracion de la confidencialidad como consecuencia de la puesta en conocimiento de terceros de los
datos e informaciones obtenidos durante la ejecucion del encargo. Comunicara con diligencia informacién
detallada al respecto, incluso concretando qué interesados sufrieron una pérdida de confidencialidad.

m) Cuando una persona ejerza un derecho (de acceso, rectificacion, supresién y oposicion,
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limitacidn del tratamiento, portabilidad de datos y a no ser objeto de decisiones individualizadas

automatizadas, u otros reconocidos por la normativa aplicable), ante SANDETEL, éste debe comunicarlo a
la Agencia Digital de Andalucia de forma inmediata y en ninglin caso mas alla del dia laborable siguiente al
de la recepcion del ejercicio de derecho, juntamente, en su caso, con la documentaciéon y otras
informaciones que puedan ser relevantes para resolver la solicitud que obre en su poder, e incluyendo la
identificacion fehaciente de quien ejerce el derecho.

Asistira a la Agencia Digital de Andalucia, siempre que sea posible, para que ésta pueda cumplir y
dar respuesta a los ejercicios de Derechos.

n) Colaborar con la Agencia Digital de Andalucia en el cumplimiento de sus obligaciones en materia
de (i) medidas de seguridad, (ii) comunicacion y/o notificacion de brechas (logradas e intentadas) de
medidas de seguridad a las autoridades competentes o los interesados, y (iii) colaborar en la realizacion de
evaluaciones de impacto relativas a la proteccién de datos personales y consultas previas al respecto a las
autoridades competentes; teniendo en cuenta la naturaleza del tratamiento y la informacién de la que
disponga.

Asimismo, pondra a disposicion de la Agencia Digital de Andalucia, a requerimiento de esta, toda la
informacion necesaria para demostrar el cumplimiento de las obligaciones previstas en este encargo y
colaborara en la realizacidn de auditoras e inspecciones llevadas a cabo, en su caso, por la Agencia Digital
de Andalucia.

fi) Debera llevar, por escrito, incluso en formato electrénico, y de conformidad con lo previsto en el
articulo 30.2 del RGPD un registro de todas las categorias de actividades de tratamiento efectuadas por
cuenta de la Agencia Digital de Andalucia, que contenga, al menos, las circunstancias a que se refiere dicho
articulo.

o) Disponer de evidencias que demuestren su cumplimiento de la normativa de proteccién de datos
personales y del deber de responsabilidad activa, como, a titulo de ejemplo, certificados previos sobre el
grado de cumplimiento o resultados de auditorias, que habra de poner a disposicidn de la Agencia Digital
de Andalucia a requerimiento de esta. Asimismo, durante la vigencia del encargo, pondra a disposicion de
Agencia Digital de Andalucia toda informacidn, certificaciones y auditorias realizadas en cada momento.

p) Derecho de informacion: SANDETEL, en el momento de la recogida de los datos, debe facilitar la
informacion relativa a los tratamientos de datos que se van a realizar. La redaccion y el formato en que se
facilitara la informacion se debe consensuar con la Agencia Digital de Andalucia antes del inicio de la
recogida de los datos.

La presente clausula y las obligaciones en ella establecidas, asi como el apartado 4 de este anexo,
constituyen el contrato de encargo de tratamiento entre la Agencia Digital de Andalucia y SANDETEL a que
hace referencia el articulo 28.3 RGPD. Las obligaciones y prestaciones que aqui se contienen no son
retribuibles de forma distinta de lo previsto en el presente encargo y tendran la misma duracion que la
prestacion de servicio objeto del encargo, prorrogdndose en su caso por periodos
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iguales a éste. No obstante, a la finalizacién del encargo, el deber de secreto continuara vigente, sin limite
de tiempo, para todas las personas involucradas en la ejecucion del encargo.

Para el cumplimiento del objeto de este encargo no se requiere que SANDETEL acceda a ningln
otro dato personal, y por tanto no esta autorizado en caso alguno al acceso o tratamiento de otros datos
que no sean los especificados en el apartado 4. Si se produjera una incidencia durante la ejecucién del
encargo que conllevara un acceso accidental o incidental a datos personales no contemplados en el
apartado 4, SANDETEL debera ponerlo en conocimiento de la Agencia Digital de Andalucia, en concreto de
la persona a la que corresponda la direccidn técnica del encargo, y del Delegado de Proteccidon de Datos
correspondiente al 6rgano responsable del tratamiento afectado, con la mayor diligencia y a mas tardar en
el plazo de 72 horas.

2.4. Encargos de tratamiento a terceros

En caso de que Sandetel requiera la participacion de terceras empresas en las actividades de
tratamiento de datos realizadas en el marco de este encargo, debera cumplir las siguientes condiciones:

e Que el tratamiento de datos personales por parte de la tercera empresa se ajuste a la legalidad
vigente, lo contemplado en este encargo y a las instrucciones de la Agencia Digital de Andalucia.

e Que SANDETEL Yy la tercera empresa formalicen un contrato de encargo de tratamiento de datos
en términos no menos restrictivos a los previstos en el presente encargo, el cual serd puesto a
disposicion de la Agencia Digital de Andalucia.

SANDETEL informara a los responsables del tratamiento de cualquier cambio previsto en la
incorporacién o sustitucion de otros encargados, dando asi al responsable la oportunidad de oponerse a
dichos cambios.

3. Informacién sobre el tratamiento de datos responsabilidad de SANDETEL por la Agencia
Digital de Andalucia

Los datos de caracter personal relacionados con la ejecucion del encargo, de los que es
responsable SANDETEL, y que seran tratados por la Agencia Digital de Andalucia, presentan como finalidad
la tramitacion de los expedientes de gasto y la formalizacion, desarrollo y ejecucién del encargo.

La base juridica del tratamiento es el cumplimiento de una obligacion legal de la Junta de
Andalucia.

Los datos de caracter personal podran ser comunicados a entidades financieras, Agencia Estatal de
Administracién Tributaria, Intervencidén General de la Administracién del Estado, Tribunal de

Cuentas, e incluidos en la Plataforma de Contratacién de la Junta de Andalucia y el Portal de la
Transparencia de la Junta de Andalucia. Asimismo podran producirse otras comunicaciones que sean
impuestas por el ordenamiento juridico.
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Los datos se conservaran por el tiempo que exija la normativa sobre contratacién publica,
hacienda publica, tributos y archivo con fines de interés publico.

Los derechos de acceso, rectificacion, supresion y portabilidad de sus datos, de limitacion y
oposicion a su tratamiento, asi como a no ser objeto de decisiones basadas Ginicamente en el tratamiento
automatizado de sus datos, cuando procedan, se pueden ejercitar ante la Agencia Digital de Andalucia.

Puede ejercer estos derechos mediante una solicitud dirigida al responsable del tratamiento,
preferentemente a través del formulario para el ejercicio de estos derechos disponible en
www.juntadeandalucia.es/protecciondedatos. Ademds puede solicitar el ejercicio de sus derechos
solicitandolo por cualquiera de los medios para presentacion de solicitudes y en cualquiera de los registros
conformes con la Ley 39/2015, de 1 de octubre, del Procedimiento Administrativo Comun de las
Administraciones Publicas.

4. Tratamiento de datos incluidos en el encargo y medidas de seguridad

A) Descripcion general del tratamiento de datos personales a efectuar

El tratamiento consistira en la consulta y recogida de datos necesaria para prestar el servicio de atencién a
personas usuarias, tanto telefénica como por canales escritos, en el Centro de Informacién y Servicios vy,
concretamente, en las lineas de actuacion establecidas en este encargo. Los tratamientos de datos
personales en los que SANDETEL actuard como encargado de tratamiento, a estos efectos, son los
siguientes:

Tratamiento Responsable del Finalidad URL en el Registro de
tratamiento Actividades de
Tratamiento

Atencién a incidencias,

ADA-Atencién a las , peticiones y consultas de las
Junta de Andalucia.

personas usuarias de personas usuarias de los https://

los sistemas de Agencia Digital de sistemas de informacion de la juntadeandalucia.es/
informacion de la Andalucia. Agencia Digital de Andalucia, a protecciondedatos/
Agencia Digital de través de los canales de atencién | detalle/165912.html
Andalucia. del Centro de Informacion y

Servicios (CEIS).

El personal adscrito por SANDETEL para proporcionar las prestaciones establecidos en este encargo puede
tratar datos personales. Los datos personales se trataran Unicamente por el personal adscrito y al Unico fin
de efectuar el alcance encargado.

B) Colectivos y Datos Tratados
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Los colectivos de interesados y datos personales tratados a las que puede tener acceso el adjudicatario

son:
Tratamiento Principales colectivos de Datos personales del
interesados tratamiento a los que
se puede acceder
ADA-Atencién a las personas usuarias de los | Ciudadania y residentes, | Datos de caracter
sistemas de informaciéon de la Agencia|personasempleadas identificativo: NIF/DNI, nombre
Digital de Andalucia y apellidos, direccién

(postal/electrénica), teléfono,
imagen/voz.  Otros  datos
tipificados:  Académicos vy
profesionales, detalles del
empleo, caracteristicas
personales.

C) Elementos del tratamiento

El tratamiento de los datos personales comprendera: (marquese lo que proceda):

|:| Recogida (captura de dato |:| Registro (grabacion |:| Estructuracion

|:| Modificacion ‘l:l Conservacion (almacenamient |:| Extraccion (retrieval)

|:| Consulta ‘l:l Cesion |:| Difusion

|:| Interconexidn (cruce) |:| Cotejo |:| Limitacién

|:| Supresion |:| Destruccion (de copias temporale: |:| Conservacion (en sus sistemas de inf.
|:| Duplicado ‘l:l Copia (copias temporales) |:| Copia de seguridad

|:| Recuperacion |:| Otros (especificar):

D) Disposicion de los datos al terminar la prestacion

Una vez finalice el encargo, SANDETEL debe:

a) Devolver al responsable del tratamiento los datos de caracter personal y, si procede, los soportes donde
consten, una vez cumplida la prestacion. La devolucién debe comportar el borrado total de los datos
existentes en los equipos informaticos utilizados por el encargado. No obstante, el encargado puede
conservar una copia, con los datos debidamente bloqueados, mientras puedan derivarse
responsabilidades de la ejecucion de la prestacidn.

No obstante, el Responsable del Tratamiento podra requerir al encargado para que en vez de la opcidn a),
cumpla con la b) o con la ¢) siguientes:
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b) Entregar al encargado que designe por escrito el responsable del tratamiento, los datos de caracter
personal y, si procede, los soportes donde consten, una vez cumplida prestacion. La entrega debe
comportar el borrado total de los datos existentes en los equipos informaticos utilizados por el encargado.

No obstante, el encargado puede conservar una copia, con los datos debidamente bloqueados, mientras
puedan derivarse responsabilidades de la ejecucion de la prestacion.

c) Destruir los datos, una vez cumplida la prestacion. Una vez destruidos, el encargado debe certificar su
destruccion por escrito y debe entregar el certificado al responsable del tratamiento. No obstante, el
encargado puede conservar una copia, con los datos debidamente boqueados, mientras puedan derivarse
responsabilidades de la ejecucion de la prestacion.

E) Medidas de seguridad
Los datos deben protegerse empleando las medidas que un empresario ordenado debe tomar para evitar
que dichos datos pierdan su razonable confidencialidad, integridad y disponibilidad. De acuerdo con la
evaluacion de riesgos realizada, se deben implantar, al menos, las medidas de seguridad siguientes:
+  Se aplicaran las medidas de seguridad previstas en el Anexo Il (Medidas de seguridad) del Real
Decreto 3/2010, de 8 de enero, por el que se regula el Esquema Nacional de Seguridad en el ambito
de la Administracion Electrénica.

SANDETEL no podra no implementar o suprimir dichas medidas mediante el empleo de un analisis de
riesgo o evaluacion de impacto salvo aprobacién expresa del responsable del tratamiento.
A estos efectos, el personal de SANDETEL debe seguir las medidas de seguridad establecidas por el
responsable del tratamiento, no pudiendo efectuar tratamientos distintos de los definidos.
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