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RESOLUCION DEL ENCARGO A MEDIOS PROPIOS PERSONIFICADOS A LA
SOCIEDAD ANDALUZA PARA EL DESARROLLO DE LAS TELECOMUNICACIONES
(SANDETEL) PARA SERVICIOS TIC PARA LA AGENCIA DE LA COMPETENCIA Y DE LA
REGULACION ECONOMICA DE ANDALUCIA

La presente resolucién ha sido modificada en los puntos indicados en el INFORME AJ-CEHFE 2024/128
SOBRE ENCARGO DE EJECUCION DE LA AGENCIA DE LA COMPETENCIA Y DE LA REGULACION
ECONOMICA DE ANDALUCIA A LA SOCIEDAD ANDALUZA PARA EL DESARROLLO DE LAS
TELECOMUNICACIONES (SANDETEL), PARA SERVICIOS TIC PARA LOS SISTEMAS INFORMATICOS DE LA
AGENCIA, del Gabinete Juridico de la Junta de Andalucia, de fecha 25 de julio de 2024.

ANTECEDENTES DE HECHO

La Agencia de la Competencia y de la Regulaciéon Econdémica de Andalucia (en adelante Agencia o
ACREA), regulada en la Ley 6/2007, de 26 de junio, de Promocién y Defensa de la Competencia de
Andalucia tiene como finalidad promover y preservar el funcionamiento competitivo de los mercados,
asi como contribuir a mejorar su regulaciéon econdmica, garantizando la existencia de una
competencia efectiva en los mismos y protegiendo los intereses generales, especialmente de las
personas consumidoras y usuarias en todo el territorio de la Comunidad Auténoma de Andalucia..

Para avanzar en el logro de los objetivos establecidos, se hace necesario disponer de sistemas y
tecnologias de la informacién que garanticen un desarrollo agil y eficiente de la actividad realizada en
la Agencia, por lo que se debera asegurar el correcto funcionamiento de los sistemas y los equipos
microinformaticos utilizados por el personal que presta sus servicios en la ACREA.

Asimismo, la ACREA dispone de un CPD (Centro de Proceso de Datos) propio en el que se encuentran
alojados distintos servidores de procesamiento de la informacion y elementos de comunicaciones,
que requieren determinadas tareas de soporte y administracion para garantizar su correcto
funcionamiento.

Ademas, también se demanda atencion y asistencia a los profesionales que trabajan en la ACREA en el
entorno microinformatico que estas personas disponen. Esta atencién incluye la resolucién de
cualquier problema que se presente en el ambito del ordenador personal o sus periféricos, ya sea un
problema hardware o software, asi como la instalacion y configuracion de cualquiera de los
componentes del entorno o de cualquier elemento adicional que dicha persona requiera para
desempeniar su trabajo.

La importancia de estos sistemas hace que sea necesario asegurar en todo momento su correcto
funcionamiento, asi como garantizar un nivel de seguridad adecuado; para ello, se necesita personal
cualificado para administrar la infraestructura TIC de la Agencia y los servicios que esta soporta.
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La ACREA ha dispuesto principalmente de dos contratos:

e Contrato abierto, con nimero de expediente CONTR 2019 0000554559, denominado
“SERVICIO SOPORTE MICROINFORMATICA AGENCIA DEFENSA COMPETENCIA ANDALUCIA”,
cuya ultima prorroga posible tenia fecha de finalizacion a 15 de junio de 2024, sin posibilidad
de extension en prérrogas adicionales.

e Contrato menor, con numero de expediente CONTR 2023 000602876, denominado “SV. DE
APOYO PARA EL DESPLIEGUE DE NUEVOS SERVICIOS TIC EN LA ACREA”, con fecha de
adjudicacién de 03/07/2023 y 6 meses de duracion.

Se inicid la preparacién de un expediente para una nueva licitacion de un contrato abierto sujeto a
regulacion armonizada adaptada a las necesidades actuales de la ACREA durante el afio 2023, no
habiéndose podido iniciar la licitacion antes de la finalizacion del contrato CONTR 2019 0000554559,
finalizado el 15 de junio de 2024, por falta de Convenio de Asistencia Juridica a la ACREA en esas
fechas, faltando asi el informe preceptivo por parte del Gabinete Juridico para dicho expediente. Al no
haberse podido iniciar la licitacidon con la antelacidon suficiente, los plazos necesarios para una
contratacion de este tipo imposibilitan sustituir a tiempo el contrato de reciente finalizacion sin poner
en riesgo los servicios y funciones de la ACREA.

Los medios de la actual Relacién de Puestos de Trabajo son escasos para dar cumplimiento a las
exigencias del Esquema Nacional de Seguridad, garantizar un buen funcionamiento de la
infraestructura de los sistemas informaticos, asi como para dar soporte microinformatico al personal
de la Agencia, atendiendo a la alta carga de trabajo de peticiones de microinformatica, incremento de
la telematizacidn, aumento de la prestacion de servicios en teletrabajo e incremento de los riesgos de
ciberseguridad. En la auditoria de certificacion en el ENS realizada por la Agencia se puso de
manifiesto el impacto negativo que podria causar en el servicio el hecho de que se produjera alguna
baja o ausencia temporal inesperada del personal de informatica actual.

La ACREA no dispone de los medios técnicos y humanos necesarios para la ejecucion de los servicios
descritos, por lo que se acuerda el encargo a la Sociedad Andaluza para el Desarrollo de las
Telecomunicaciones (SANDETEL) para servicios tic para los sistemas informaticos de la Agencia de la
Competenciay de la Regulacion Econdmica de Andalucia, al tratarse de una opcién mas eficiente que
la contratacién publica, resultando mas sostenible y eficaz, atendiendo a criterios de rentabilidad
econdmica, y ante la urgencia de mantenimiento del servicio..

El 01/07/2024, se solicita a la Agencia Digital de Andalucia el informe tecnoldgico preceptivo en
relacion con el expediente “ENCARGO A MEDIOS PROPIOS PERSONIFICADOS A LA SOCIEDAD
ANDALUZA PARA EL DESARROLLO DE LAS TELECOMUNICACIONES (SANDETEL) PARA SERVICIOS
TIC PARA LA AGENCIA DE LA COMPETENCIA Y DE LA REGULACION ECONOMICA DE ANDALUCIA”.
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El 12/07/2024 la Direccién General de Estrategia Digital de la Agencia Digital de Andalucia, una vez
examinada la documentacion remitida y de conformidad con el informe técnico correspondiente, ha
resuelto emitir informe favorable dado que no se observan impedimentos técnicos que aconsejen lo
contrario respecto a los aspectos técnicos, tecnoldgicos y funcionales del expediente, a efectos de la
constatacion de su adecuacion a las directrices que integran la politica informatica de la Junta de
Andalucia.

FUNDAMENTOS DE DERECHO

PRIMERO. - COMPETENCIA DEL PODER ADJUDICADOR

La Agencia de la Competencia y de la Regulacion Econdmica de Andalucia debe su denominacion y
naturaleza actuales al Decreto-ley 2/2020, de 9 de marzo, de mejora y simplificacion de la regulacion
para el fomento de la actividad productiva de Andalucia, cuyo articulo 10 modifica el articulo 1 de la
Ley 6/2007, de 26 de junio, de Promocién y Defensa de la Competencia de Andalucia, que llevd a cabo
la creacion de este organismo, originariamente denominado Agencia de Defensa de la Competencia y
con la naturaleza de agencia administrativa.

Tras dicha modificacidn, dispone el apartado 1 del articulo 1 de la Ley 6/2007 que:

“1. La Agencia de la Competencia y de la Regulacion Econémica de Andalucia, en adelante, la Agencia,
se constituye como organismo publico de los previstos en la disposicién adicional sequnda de la Ley
9/2007, de 22 de octubre, de la Administracion de la Junta de Andalucia, y estard adscrita a la Consejeria
competente en materia de economia.”

La Disposicion Adicional de la Ley 9/2007, de 22 de octubre, de la Administracion de la Junta de
Andalucia (en adelante LAJA) regula las entidades con régimen de independencia funcional o de
especial autonomia, disponiendo al efecto:

“Tienen la consideracion de Administracién institucional las entidades piblicas vinculadas con
personalidad juridica propia a las que se les reconozca expresamente por ley independencia funcional o
un especial régimen de autonomia respecto de la Administracion de la Junta de Andalucia. Estas
entidades se regulardn por su normativa especifica y supletoriamente por lo establecido con cardcter
general en la presente Ley para los distintos tipos de agencias que resulte de aplicacion en atencion a
las caracteristicas de cada entidad. En lo que se refiere a su régimen econémico-financiero, de control y
de contabilidad se regulard por lo dispuesto en la Ley General de la Hacienda Pidblica de la Comunidad
Auténoma de Andalucia.

El régimen juridico mencionado en el pdrrafo anterior serd también de aplicacién a los 6rganos o
instituciones sin personalidad juridica creados por ley con autonomia orgdnica y funcional respecto a la
Administracion de la Junta de Andalucia”.
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De acuerdo con el apartado 2 del articulo 1 de la Ley 6/2007, de 26 de junio, “La Agencia de la
Competencia y de la Regulacion Econdémica de Andalucia, en lo sucesivo la Agencia, goza de
personalidad juridica publica diferenciada, plena capacidad juridica y de obrar, patrimonio y tesoreria
propios, asi como autonomia de gestién para el cumplimiento de sus fines”, siéndole de aplicacion el
régimen de contratacién aplicable a las Administraciones Publicas (articulo 4.5), correspondiendo,
dentro de su organigrama, a la Direccién-Gerencia “autorizar los gastos, efectuar las disposiciones,
contraer obligaciones y ordenar pagos, dentro de los limites fijados por la normativa en materia
presupuestaria, asi como ejercer las facultades de érgano de contratacion”, (letra g del articulo 6 de los
Estatutos de la ACREA, aprobados por Decreto nim. 289/2007 de Consejeria de Economia y Hacienda,
de 11 diciembre - pendientes de adaptacion al Decreto-ley 2/2020, de 9 de marzo).

Pues bien, en tanto poder adjudicador, puede ordenar encargos - conforme a lo previsto en el art. 53
bis de la LAJAy en el articulo 32 de la Ley 9/2017, de 8 de noviembre, de Contratos del Sector Publico,
por la que se trasponen al ordenamiento juridico espafiol las Directivas del Parlamento Europeo y del
Consejo 2014/23/UE y 2014/24/UE, de 26 de febrero de 2014 (en adelante LCSP) -, al resto de
entidades instrumentales que tengan la consideracién de medio propio personificado, condiciéon que
se predica de SANDETEL, tras el Acuerdo de 2 de octubre de 2018, del Consejo de Gobierno, por el que
se presta conformidad para que la Sociedad Andaluza para el Desarrollo de las Telecomunicaciones,
S.A. actie como medio propio personificado de la Administracién de la Junta de Andalucia y de las
entidades del sector publico, teniendo dicho reconocimiento reflejo en los Estatutos de SANDETEL
(apartados cuarto y quinto del articulo 1 de los Estatutos de la entidad, tras el Decreto 76/2014, de 11
de marzo, por el que se modifica el Decreto 99/1997, de 19 de marzo).

SEGUNDO. -JUSTIFICACION DEL RECURSO AL ENCARGO

El articulo 32.1 de la ley 9/2017, de 8 de noviembre, de Contratos del Sector Piblico dice que “Los
poderes adjudicadores podrdn organizarse ejecutando de manera directa prestaciones propias de los
contratos de obras, suministros, servicios, concesion de obras y concesion de servicios, a cambio de una
compensacion tarifaria, valiéndose de otra persona juridica distinta a ellos, ya sea de derecho publico o
de derecho privado, previo encargo a esta, con sujecion a lo dispuesto en este articulo, siempre y cuando
la persona juridica que utilicen merezca la calificacién juridica de medio propio personificado respecto
de ellos de conformidad con lo dispuesto en los tres apartados siguientes, y sin perjuicio de los requisitos
establecidos para los medios propios del dmbito estatal en la Ley 40/2015, de 1 de octubre, de Régimen
Juridico del Sector Publico.

El encargo que cumpla dichos requisitos no tendrd la consideracién de contrato.”

A nivel autondmico, el articulo 53. bis de la ley 9/2017, de 22 de octubre, de Administracion de la Junta
de Andalucia establece que "4. Las Consejerias, sus agencias y el resto de entidades que deban ser
consideradas poderes adjudicadores, asi como el resto de entes y sociedades que no tengan la
consideracion de poder adjudicador, en el dmbito de sus competencias o de su objeto, podrdn ordenar
al resto de entidades instrumentales del sector publico andaluz que, conforme a los requisitos y
condiciones establecidas en los apartados anteriores de este articulo tengan la calificacién juridica de
medio propio personificado, la realizacion de los trabajos y actuaciones que precisen, en el marco de sus
estatutos y en las materias que constituyan sus competencias o su objeto social o fundacional.”
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La Sociedad Andaluza para el Desarrollo de las Telecomunicaciones (SANDETEL), de acuerdo con el
Decreto 76/2014 de 11 de marzo, de la Consejeria de la Presidencia, tienen por objeto social la
realizacion de actividades de caracter instrumental y/o técnico para (entre otros): la ejecucion
material de las actuaciones derivadas de las politicas de seguridad de los sistemas de Informaciény
telecomunicaciones de la Administracidn de la Junta de Andalucia, el desarrollo de actividades
instrumentales y/o técnicas de la politica informatica junto con las politicas estratégicas de aplicacion
de las tecnologias de la informacion y de las comunicaciones en la Administracion Publica de la Junta
de Andalucia, y sus entes instrumentales, y la gestion, desarrollo y ejecucion de los aspectos
instrumentales y técnicos de los programas y actuaciones relativos al desarrollo de la Sociedad de la
Informacién en Andalucia.

El Acuerdo de 2 de octubre de 2018, del Consejo de Gobierno, por el que se presta conformidad
para que la Sociedad Andaluza para el Desarrollo de las Telecomunicaciones, S.A. actlie como
medio propio personificado de la Administracion de la Junta de Andalucia y de las entidades del
sector publico, asi como el reconocimiento en el articulo 1.4 de los estatutos de SANDETEL de la
condicién de medio propio personificado de la Junta de Andalucia, y lo dispuesto en el articulo 1.5 de
dichos estatutos posibilitan realizar el presente encargo a la citada sociedad. Asi mismo, el objeto del
presente encargo encaja plenamente en el objeto social definido en el articulo 2 de los estatutos de
SANDETEL. En concreto, se permite el desarrollo de estas actividades para cualquier otra
administracion publica y/o sus entes instrumentales en base a los principios de eficacia y eficiencia en
la colaboracidn interadministrativa.

TERCERO. -APLICACION DE TARIFAS AL MEDIO PROPIO

El articulo 32 de la ley 9/2017, de 8 de noviembre, de Contratos del Sector PUblico regula los encargos
que los poderes adjudicadores pueden hacer a los medios propios personificados a cambio de una
compensacion tarifaria al decir que:

“La compensacion se establecerd por referencia a tarifas aprobadas por la entidad publica de la que
depende el medio propio personificado para las actividades objeto de encargo realizadas por el medio
propio directamente y, en la forma que reglamentariamente se determine, atendiendo al coste efectivo
soportado por el medio propio para las actividades objeto del encargo que se subcontraten con
empresarios particulares en los casos en que este coste sea inferior al resultante de aplicar las tarifas a
las actividades subcontratadas.

Dichas tarifas se calculardn de manera que representen los costes reales de realizacién de las unidades
producidas directamente por el medio propio.”

Este encargo quedard sujeto a lo dispuesto en este articulo.

CUARTO. - JUSTIFICACION DE LA ELECCION DE SANDETEL

Se ha optado por realizar un encargo a SANDETEL en lugar de por la contratacion publica por los
siguientes motivos:
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A. Porrazonestécnicas

Como se ha indicado anteriormente, la Agencia de la Competencia y de la Regulacién Econdmica de
Andalucia necesita disponer de sistemas y tecnologias de la informacién que garanticen un desarrollo
agil y eficiente de la actividad realizada en la Agencia. Dispone para ello de un CPD (Centro de Proceso
de Datos) propio en el que se encuentran alojados distintos servidores de procesamiento de la
informacion y elementos de comunicaciones.

Para asegurar el correcto funcionamiento de los sistemas y los equipos microinformaticos alojados en
el CPD y utilizados por el personal que presta sus servicios en la ACREA, se requieren determinadas
tareas de soporte y administracion para garantizar su correcto funcionamiento, asi como la atencion y
asistencia a los profesionales que trabajan en la ACREA en el entorno microinformatico, para la
resolucion de cualquier problema que se presente en el ambito del ordenador personal o sus
periféricos, tanto hardware como software, asi como la instalacién y configuracion de cualquier
componente para desempeiiar su trabajo.

La importancia de estos sistemas hace que sea necesario asegurar en todo momento su correcto
funcionamiento, asi como garantizar un nivel de seguridad adecuado; para ello, la ACREA ha
dispuesto principalmente de dos contratos:

e Contrato abierto, con nimero de expediente CONTR 2019 0000554559, denominado
“SERVICIO SOPORTE MICROINFORMATICA AGENCIA DEFENSA COMPETENCIA ANDALUCIA”,
cuya ultima prorroga posible tenia fecha de finalizacidn a 15 de junio de 2024, sin posibilidad
de extension en prdrrogas adicionales. El adjudicatario de este contrato ha prestado el
servicio de soporte de microinformatica todas las horas laborales de cada afio desde su
comienzo el 16 de junio de 2020, sucesivas prorrogas hasta finalizacion del contrato, asi como
200 horas anuales de personal especializado para tareas de asesoria o consultoria en la
gestion TIC de seguridad informatica, aplicaciones y portales web, servidores Windows y
Linux, entornos de virtualizacion y bases de datos.

e Contrato menor, con nimero de expediente CONTR 2023 000602876, denominado “SV. DE
APOYO PARA EL DESPLIEGUE DE NUEVOS SERVICIOS TIC EN LA ACREA”, con fecha de
adjudicacion de 03/07/2023 y 6 meses de duracion, con el que el adjudicatario ha
proporcionado el servicio de apoyo para el despliegue de nuevos servicios TIC en la Agencia
de la Competencia y de la Regulacién Econémica de Andalucia mediante 792 horas de Técnico
Superior en Administracion de Sistemas Informaticos en Red.

Debido a la renovacion de la certificacion de la Agencia en el Esquema Nacional de Seguridad (ENS),
se necesita mantener una adecuada operatoria de los sistemas de informacion, por lo que se requiere
realizar una serie de trabajos periddicos que permitan seguir manteniendo y se amplien los niveles de
madurez alcanzados en relacion con la gestion de los sistemas.

En la dltima auditoria de certificacion en el ENS realizada en el primer semestre de 2023 por la
Agencia también se puso de manifiesto el impacto negativo que podria causar en el servicio el hecho
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de que se produjera alguna baja o ausencia temporal inesperada del personal de informética actual,
ya que, aunque las tareas estan procedimentadas y documentadas para favorecer la incorporacion de
nuevo personal, el servicio quedaria notablemente mermado. El Unico puesto de personal de
informatica de la Relacién de Puestos de Trabajo de la ACREA es el Gabinete de Sistemas y no existe
ningun contrato vigente de soporte o apoyo a las tareas de informatica. Por ello, existe un grave
riesgo de falta de servicio ante cualquier ausencia que pudiera darse del Gabinete de Sistemas, y
resulta necesario ampliar el equipo y asi disponer de un respaldo de personal TIC en caso de
contingencia.

Se iniciaron los tramites para una nueva licitacién adaptada a las necesidades actuales de la ACREAy
con fecha de 11 de julio de 2023, se obtuvo INFORME FAVORABLE, con referencia DGED/
001315/2023/ADCA/INF, de la Direccion General de Estrategia Digital de la Agencia Digital de
Andalucia sobre el informe tecnoldgico preceptivo en relacion con el expediente "Servicio de soporte
de microinformatica y sistemas para la Agencia de la Competencia y de la Regulacion Econémica de
Andalucia", sin observar impedimentos técnicos que aconsejen lo contrario.

La prérroga del contrato CONTR 2019 0000554559 finalizé el 15 de junio de 2024, sin que se hubiera
firmado aun el Convenio de Asistencia Juridica a la ACREA, por lo que no se ha podido iniciar la
licitacion del nuevo contrato abierto y de regulacién armonizada, ante la falta del informe preceptivo
por parte del Gabinete Juridico.

El expediente de contratacidn en preparacion tiene por objeto un contrato abierto sujeto a regulacion
armonizada, y al no haberse podido iniciar la licitacion con la antelacion suficiente, los plazos
necesarios para una contratacion de este tipo imposibilitan sustituir a tiempo el contrato de reciente
finalizacion sin poner en riesgo los servicios y funciones de la ACREA. Dado que la ACREA no dispone
en la actualidad de los medios técnicos ni de los recursos humanos suficientes para la correcta
realizacidn de los servicios descritos y dada la urgencia de contratacion, se hace necesario recurrir a la
contratacion de un encargo a medios propios personificados a la Sociedad Andaluza para el
Desarrollo de las Telecomunicaciones (SANDETEL) para servicios tic para los sistemas informaticos de
la Agencia de la Competencia y de la Regulacion Econdmica de Andalucia, al tratarse de una opcidn
mas eficiente que la contratacion publica, resultando mas sostenible y eficaz, aplicando criterios de
rentabilidad econdmica.

e SANDETEL realiza toda de su actividad para la Junta de Andalucia, quien ejerce sobre ésta
un control anélogo al que ejerce sobre sus propios servicios, siendo la totalidad de su
capital de titularidad pablica. SANDETEL realiza la parte esencial de su actividad para la
Administracién de la que es medio propio de modo que, el 100 por cien de sus actividades
se lleven a cabo en el ejercicio de los cometidos que le han sido confiados por el poder
adjudicador que hace el encargo.

e Como ente instrumental de la Junta de Andalucia, SANDETEL opera con unos criterios
diferentes de los de mercado repercutiendo los costes reales sin margen de beneficio
como en el caso de empresas privadas, de manera que el coste de ejecucién material de
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las actividades desarrolladas por la entidad presenta un balance positivo frente a la
alternativa de que esa misma actividad la desarrollaran empresa privadas.

e Un elemento relevante en la decisidon de aprovisionamiento mediante encargo a un medio
propio es la complejidad técnica de la actividad que realiza SANDETEL y la concurrencia
de una pluralidad de prestaciones relacionadas entre si. En estos casos, tal complejidad se
corresponde con un plazo de ejecucion largo. Los equipos de trabajo que se han ido
creando en SANDETEL son multidisciplinares, lo que permite dar una respuesta agil a las
actividades encomendadas. De esta forma, con el encargo de los servicios de asistencia
técnica especializada se atiende a criterios de eficacia en la gestidn, simplificacion y
agilidad de los procedimientos y sostenibilidad econdmica.

e SANDETEL, como instrumental de la Junta de Andalucia, atesora un importante Know-
How sobre las politicas y estrategias de la Consejeria en las materias de su competencia,
habiendo tenido un rol muy importante en la formulacidn, ejecucidn y/o evaluacién de las
mismas desde su constitucion en 1998. El conocimiento especifico acumulado de
SANDETEL constituye un activo intangible de gran valor del que carecen otros agentes que
operan en el mercado.

e El control financiero al que SANDETEL, como ente instrumental del sector publico
andaluz, esta sometida por parte de la Intervencion General de la Junta de Andalucia con
el objeto de comprobar su funcionamiento econdémico-financiero, permite verificar la
eficiente asignacién de los recursos en los encargos, asi como la sujecidn al criterio de
repercusion en los mismos de los costes reales, sin el incremento en el coste que supone
el margen de beneficio que aplican las empresas privadas.

A tenor de lo dispuesto en el articulo 86 de la Ley 40/2015, de 1 de octubre, de Régimen Juridico del
Sector Publico, SANDETEL se considera una entidad idénea para llevar a cabo las actividades propias
de su objeto social puesto que, seglin sus estatutos, tiene la consideracién de medio propio y servicio
técnico y ademas dispone de medios suficientes e idéneos para realizar las prestaciones objeto de
este encargo.

B. Porrazones de seguridad publica

SANDETEL, como sociedad dotada de personal experto sobre la calidad de la prestacion del servicio,
sobre la proteccion de datos, la confidencialidad de la informacion del ciudadano y las medidas de
seguridad adicionales para los ficheros que se generen, aporta el mas estricto control posible sobre
los datos personales generados en la prestacion de los servicios, derivado de la entrada en vigor del
nuevo Reglamento Europeo 2016/619, de 25 de abril, General de Proteccién de Datos Personales, que
en su Considerando 39 y en sus articulos 32 y siguientes alude a la seguridad como principio y
obligacion en el tratamiento de datos personales; asi como de las exigencias de seguridad incluidas
en el Esquema Nacional de Seguridad y la regulacién sobre Administracion Electrénica.

La capa de control en la prestacion de los servicios que aporta SANDETEL permite un mayor control y
seguridad de la informacion que fluye desde la Administracién a la Ciudadania y viceversa mediante
auditorias de calidad. Dicha informacion debe tener una especial salvaguarda en la infraestructura de
almacenamiento de datos de SANDETEL. Es de destacar la especial confiabilidad de SANDETEL en
este aspecto por ser un medio propio adscrito a la Consejeria de Empleo, Empresa y Comercio, sin
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animo de mostrar una mejor prestacion del servicio por tener interés comercial, aportando en todo
momento la neutralidad necesaria desde un punto de vista de mejor servicio publico.

La aportacion de valor de SANDETEL en la mejor implementacién de medidas de seguridad en el
ambito de las telecomunicaciones e informatica se basa en tanto el Esquema Nacional de Seguridad
como el Reglamento Europeo de Proteccidn de Datos. Para identificar y determinar con precision las
condiciones contempladas en la ley podemos acudir a las definiciones que ambos nos ofrecen.

La prestacion de determinados servicios por SANDETEL aporta medidas de muy alta de seguridad, a la
vez que garantizan la compatibilidad y la comunicabilidad, asi como la integridad, fiabilidad y
confidencialidad de la informacidn, basadas en los siguientes aspectos:

« Uso de equipamiento propio de Telecomunicaciones de SANDETEL de la Red Privada de
Telecomunicaciones titularidad de la Junta de Andalucia. Todas las comunicaciones de voz y
datos producidas durante la prestacion del servicio se producen dentro de esta red segura de
comunicaciones, no teniendo que implementar medidas especiales de proteccién de la
informacion en transito tal y como recoge el articulo 21.1 del ENS, que necesariamente han de
gestionarse y pueden estar sujetas a fallos. De esta manera se asegura la comunicabilidad y
seguridad de las comunicaciones con la maxima eficiencia y eficacia. Al mismo tiempo, de
esta forma no es necesario interconectar redes de terceros con las redes y servicios
informéaticos de la Junta de Andalucia para la prestacién del servicio, con la necesaria
proteccion perimetral tal y como recoge el articulo 22 del ENS, cuya securizacion también
serfa necesaria operar, gestionar y esta sujeta a fallos de seguridad y de disponibilidad.

« Centro experto en seguridad de la Junta de Andalucia operado por SANDETEL. Mediante
encargo de Consejeria de Empleo, Empresa y Comercio SANDETEL gestiona el centro
Andalucia CERT, teniendo por tanto un equipo experto en seguridad que audita los servicios
gestionados por SANDETEL en el ambito del Esquema Nacional de Seguridad, asegurando el
cumplimiento del articulo 34 del ENS con la mejor eficacia y eficiencia.

A tenor de lo dispuesto en el articulo 86 de la Ley 40/2015, de 1 de octubre, de Régimen Juridico del
Sector Publico, SANDETEL se considera conveniente por razones de seguridad publica la necesidad de
disponer de los bienes o servicios suministrados por el medio propio o servicio técnico.

QUINTO. -TARIFAS

Mediante Orden de 28 de abril de 2018, la Consejeria de Empleo, Empresa y Comercio, se aprueban
las tarifas aplicables a las actuaciones a realizar por SANDETEL, en ejecucién de los poderes
adjudicadores al amparo de lo establecido en la Ley 9/2007, de 22 de octubre. Posteriormente ha
habido diferentes resoluciones de actualizacion de estas tarifas emitidas por la Secretaria General de
Innovacion, Industria y Energia siendo la dltima version (y vigente) la correspondiente a la Resolucidn
de la Agencia Digital de Andalucia de 4 de diciembre de 2023 por la que se aprueban las tarifas
aplicables por SANDETEL.

Esta resolucion con las tarifas vigentes de SANDETEL pueden encontrarse en el perfil del contratante
de la propia SANDETEL.
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SEXTO. - SUBCONTRATACION
La ley 9/2017, de 8 de noviembre, de Contratos del Sector Publico, en su articulo 32.7, establece:

“A los negocios juridicos que los entes destinatarios del encargo celebren en ejecucion del encargo
recibido de conformidad con el presente articulo, se le aplicardn las siguientes reglas:

a) El contrato quedard sometido a esta Ley, en los términos que sean procedentes, de acuerdo con la
naturaleza de la entidad que los celebre y el tipo y valor estimado de los mismos y, en todo caso, cuando
el medio propio no sea un poder adjudicador se le aplicardn las normas contenidas en el Titulo | del
Libro Tercero de la presente Ley.

b) El importe de las prestaciones parciales que el medio propio pueda contratar con terceros no
excederd del 50 por ciento de la cuantia del encargo. No se considerardn prestaciones parciales aquellas
que el medio propio adquiera a otras empresas cuando se trate de suministros o servicios auxiliares o
instrumentales que no constituyen una parte auténoma y diferenciable de la prestacion principal,
aunque sean parte del proceso necesario para producir dicha prestacion.

No serd aplicable lo establecido en esta letra a los contratos de obras que celebren los medios propios a
los que se les haya encargado una concesion, ya sea de obras o de servicios. Igualmente, no serd de
aplicacion en los supuestos en los que la gestion del servicio publico se efectie mediante la creacion de
entidades de derecho publico destinadas a este fin, ni a aquellos en que la misma se atribuya a una
sociedad de derecho privado cuyo capital sea, en su totalidad, de titularidad publica.

Tampoco sera aplicable a los contratos que celebren los medios propios a los que se les haya
encargado la prestacion de servicios informdticos y tecnolégicos a la Administracion Publica con el
fin de garantizar la compatibilidad, la comunicabilidad y la seguridad de redes y sistemas, asi
como la integridad, fiabilidad y confidencialidad de la informacién."

De acuerdo con el articulo 32, 7-b de la Ley 9/2017, de 8 de noviembre, de Contratos del Sector
Publico, por la que se trasponen al ordenamiento juridico espafiol las Directivas del Parlamento
Europeo y del Consejo 2014/23/UE y 2014/24/UE, de 26 de febrero de 2014, el importe a subcontratar
por el medio propio no se computa para el limite del 50%, por no tener consideracion de prestacion
parcial (de acuerdo con en el primer parrafo del 32.7b), y en todo caso subsidiariamente queda
excluido del limite del 50%, por el contenido de los trabajos objeto del encargo (se contiene en el
parrafo tercero del 32.7.b) en virtud de la prestacion de servicios informaticos y tecnoldgicos a la
Administracion Publica con el fin de garantizar la compatibilidad, la comunicabilidad y la seguridad
de redes y sistemas, la integridad, fiabilidad y confidencialidad de la informacién, asi como a los que
celebren los medios propios cuyas funciones sean el fomento de las telecomunicaciones, el desarrollo
de la sociedad de la informacidn y sociedad digital.

En consecuencia, a este encargo no le resulta aplicable limitacion en el importe de las prestaciones
parciales que el medio propio puede contratar con terceros.

Seguimiento Subcontratacion.

SANDETEL adecuara estrictamente los negocios juridicos que celebre con terceros, para la ejecucion
del presente encargo, a la regulacion establecida en el articulo 32.7 de la Ley 9/2017, de 8 de
noviembre, de Contratos del Sector Publico.
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Vistos los antecedentes de hecho, los fundamentos de derecho y las demas normas de general
aplicacion, a propuesta de la Secretaria General, en uso de las facultades que tiene conferidas la
Direccidn de la Agencia de la Competencia y de la Regulacién Econémica de Andalucia, de acuerdo
con la letra g del articulo 6 de los Estatutos de la ACREA, aprobados por Decreto nim. 289/2007 de
Consejeria de Economia y Hacienda, de 11 diciembre - pendientes de adaptacion al Decreto-ley
2/2020, de 9 de marzo, y acreditandose en el expediente que la ejecucidn de los servicios por la via del
encargo, frente a otras figuras recogidas en la Ley 9/2017, de 8 de noviembre, supone un beneficio al
interés publico con motivo de una neutralidad tecnoldgica necesaria y la debida confidencialidad en
el tratamiento de los datos, e informacion relativas a los medios tecnoldgicos incluidos en el encargo,
asi como por eficiencia desde el punto de vista técnico, de seguridad informéatica y econémico,

RESUELVO

PRIMERO. OBJETO

Encargar a la Sociedad Andaluza para el Desarrollo de las Telecomunicaciones (SANDETEL), la
prestacion de los Servicios TIC para la Agencia de la Competencia y de la Regulacién Econémica de
Andalucia, en los términos contenidos en este documento, bajo la supervision de la direccion técnica
de los trabajos. Todo ello en el marco establecido por el Proyecto Técnico adjunto a la presente
Resolucion como Anexo I.

SEGUNDO. ORGANIZACION DE LOS TRABAJOS

Para realizar el seguimiento del encargo y velar por las obligaciones recogidas en el mismo, la Agencia
de la Competencia y de la Regulacién Econémica de Andalucia designara la figura de la Direccion
Técnica de las Actuaciones, funciones que recaeran en la persona titular del Gabinete de Sistemas.

Por su parte, SANDETEL designara a un responsable del proyecto, el cual actuara como interlocutor
Unico con la Agencia de la Competencia y de la Regulaciéon Econémica de Andalucia, debiendo
facilitar a la Direccion Técnica de las Actuaciones el reporte de actividad que requiera en cada
momento sobre el avance de los trabajos, cumplimiento de hitos, justificacion de posibles retrasos,
horas incurridas, y cualquier otra informacion que se precise en su momento, y que se definirad por
procedimiento o por decision interna de la Agencia de la Competencia y de la Regulaciéon Econdmica
de Andalucia.

TERCERO. CONDICIONES DE REALIZACION

Sin perjuicio de lo dispuesto en la legislacion vigente en materia de propiedad intelectual y de
proteccion juridica de los programas informaticos, SANDETEL acepta expresamente que la propiedad
de los productos que se obtengan al amparo del presente encargo corresponde Unicamente a la
Junta de Andalucia, con exclusividad y sin mas limitaciones que las que vengan impuestas por el
ordenamiento juridico.
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SANDETEL acepta expresamente que los derechos de propiedad sobre los soportes materiales a los
que se incorporen los trabajos realizados en cumplimiento de las obligaciones derivadas del encargo
corresponden a la Consejeria. SANDETEL no podra hacer uso del nombre, logotipo o cualquier signo
distintivo o material que le haya facilitado la Agencia para el cumplimiento de las obligaciones
derivadas del presente encargo fuera de las circunstancias y fines de ésta, ni una vez terminada la
vigencia del mismo.

CUARTO.RECURSOS Y TRABAJOS ESTIMADOS

Al objeto de elaborar el presupuesto del encargo, se ha realizado una estimacion inicial de los
trabajos que estd previsto acometer en el marco de la misma y del equipo necesario para la
realizacion de los trabajos encargados. La asignacion de recursos y la asignacion de tareas a estos
recursos en el marco del presente encargo se realizaran a peticion de la Direccion Técnica de las
Actuaciones junto con el responsable del proyecto de SANDETEL. Para el seguimiento de los trabajos
se realizaran informes de progreso, en los que se dara cuenta de la marcha de los mismos mediante la
presentacion y analisis, para cada actuacidn, de datos sobre las actividades realizadas y sus objetivos
alcanzados, resultados obtenidos, esfuerzo empleado y coste incurrido, seguimiento econémico y
proyecciones de gasto.

QUINTO. PLAZO

Los trabajos relacionados con la ejecucion de este encargo se realizaran durante 12 meses desde el
dia de la firma, sin perjuicio de la posibilidad de un maximo de 2 prérrogas de 12 meses cada una, que
sera acordada por el 6rgano que aprueba la presente resolucion.

SEXTO. IMPORTE ECONOMICO

Para la financiacion de estas actividades, se autoriza el presupuesto de CIENTO SIETE MIL
DOSCIENTOS SETENTA Y NUEVE EUROS CON SETENTA Y OCHO CENTIMOS (107.279,78 €), no sujeto a
IVA, y en caso de aprobar las prorrogas previstas, se autorizard un importe maximo por el valor
estimado de TRESCIENTOS VEINTIUN MIL OCHOCIENTOS TREINTA Y NUEVE EUROS CON TREINTA Y
CUATRO CENTIMOS (321.839,34 €), no sujeto a IVA.

El importe econdmico sera certificado de acuerdo a las tarifas unitarias definidas y actualizadas por
Resolucion de la Agencia Digital de Andalucia, con fecha 4 de diciembre de 2023, conforme al articulo 32
de la ley 9/2017, de 8 de noviembre, de Contratos del Sector Publico, por lo que se transponen al
ordenamiento juridico espafiol las Directivas del Parlamento Europeo y del Consejo 2014/23/UE
2014/24/UE de 26 de febrero de 2014 , definidas en la Orden de la Consejeria de Empleo, Empresa y
Comercio del 15 de octubre de 2018, por la que se aprueban las tarifas aplicables a las actuaciones a
realizar por la Sociedad Andaluza para el Desarrollo de las Telecomunicaciones, S. A. en ejecucion de los
encargos que reciba de los poderes adjudicadores al amparo de lo establecido en la ley 9/2007, de 22 de
octubre, de la Administracion de la Junta de Andalucia.

Segln el articulo 7.8 c) de la Ley 37/1992, de 28 de diciembre, del Impuesto sobre el Valor Afiadido, “no
estardn sujetos a este impuesto los servicios prestados en virtud de encomiendas de gestién por los
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entes, organismos y entidades del sector publico que ostenten, de conformidad con lo establecido en los
articulos 4.1.n) y 24.6 del Texto Refundido de la Ley de Contratos del Sector Piblico, la condicion de
medio propio instrumental y servicio técnico de la Administracion Publica encargante y de los poderes
adjudicadores dependientes del mismo”.

Hay que tener en cuenta que la estimacion realizada del nimero de unidades de cada item de tarifa es
una prevision, que durante la ejecucion del encargo podria cambiar para ajustarse a necesidades
puntuales, al igual que se podran incorporar servicios de otros item de tarifa, incluidos en el tarifario en
vigor, no previstos inicialmente, en funcién de las necesidades y siempre para la realizacion de
actividades contempladas en el objeto del encargo.

Las tarifas aplicables seran las recogidas en la Gltima Orden de Tarifas de SANDETEL, o Resolucién de
actualizacion de éstas, por Consejeria de la que dependa SANDETEL como medio propio
personificado, vigentes en el periodo de prestacidn del servicio en cada caso, siendo la Ultima version
la correspondiente a la Resolucion de la Agencia Digital de Andalucia de 4 de diciembre de 2023,
considerando que de esta forma se cumpliria con el mandato establecido en el art. 32 de la Ley
9/2017, de 8 de noviembre, de Contratos del Sector Publico, por el que se recoge que las tarifas deben
representar los costes reales de realizacion de las unidades producidas.

El presupuesto para 12 meses de encargo previsto de CIENTO SIETE MIL DOSCIENTOS SETENTA Y
NUEVE EUROS CON SETENTA Y OCHO CENTIMOS (107.279,78 €), no sujeto a IVA, se ha calculado en
base a la siguiente estimacién de consumos:

Cédigo Descripcion Unidades Tarifa | Unidades | Importe
producto

S-GPT-021 | RESPONSABLE DEL Hora 48,54€ 96 | 4.659,84 €
SERVICIO

S-GPT-022 | COORDINADOR DEL Hora 37,95€ 252 | 9.563,40€
SERVICIO

S-GPT-023 | TECNICO Hora 29,63€ 1980 | 58.667,40 €
MICROINFORMATICA
EXPERTO

S-GPT-020 | HERRAMIENTA DE Agente de 5,00€ 12 60,00 €
GESTION REMOTA DEL soporte Remoto
PUESTO DE TRABAJO X mes

S-GPT-030 | HORA FUERA DE HORARIO | Hora 34,45€ 24 826,80 €
DE TECNICO DE
MICROINFORMATICA
EXPERTO

C-SVTI-001 | COORDINADOR SERVICIOS | Hora 60,17€ 0 0,00 €
TI
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Codigo Descripcion Unidades Tarifa | Unidades | Importe
producto

C-SVTI-002 | TECNICO ADMON Hora 49,94¢€ 0 0,00 €
SISTEMAS EXPERTO

C-SVTI-004 | TECNICO ADMON Hora 42,81€ 60 2.568,60 €
SISTEMAS

C-SVTI-005 | TECNICO APOYO ADMON Hora 34,02€ 0 0,00 €
SISTEMAS

S-CON-001 | CONSULTORIA DE Hora de Solicitud 61,91€ 48 2.971,68 €
INFRAESTRUCTURAY de Trabajo
PROCESOS TI

S-OTP-001 | DISENO Y ARQUITECTURA | Hora de Solicitud 57,49€ 312 | 17.936,88 €

de Trabajo

S-OTP-002 | INGENIERIA DE Hora de Solicitud 4422€ 96 4.245,12 €
DESPLIEGUE de Trabajo

S-EXI-015 SOPORTE SISTEMA Servidor fisico 246,91€ 12 2.962,92 €
OPERATIVO LINUX

S-EXI-016 SOPORTE PLATAFORMA Unidad 66,42€ 12 797,04 €
VIRTUALIZACION

S-EXI-020 SOPORTE SOFTWARE Unidad 1683,42€ 1,2 2.020,10€
ESPECIAL

El objeto del encargo tiene dos servicios diferenciados: “Servicio de Soporte y Mantenimiento del
Puesto de Trabajo TIC y Sistemas de la ACREA” y “Consultoria y Oficina Técnica de Proyectos”,
habiendo una prevision de ejecucion de aproximadamente el 83% de los servicios de “Consultoria y
Oficina Técnica de Proyectos” en los primeros cinco meses del encargo. En caso de ejecucién de
prérrogas, cada una de ellas tiene una estimacién de ejecucion equivalente al primer afio.

Este gasto tiene caracter plurianual en base al articulo 40 del Texto Refundido de la Ley de Hacienda
Publica de Junta de Andalucia, aprobada por Decreto Legislativo 1/2010, de 2 de marzo, y se imputara
al Servicio 01 del Programa Presupuestario 61N, Concepto 228 “Trabajos realizados por las entidades
que tengan la consideracion de medio propio”, Subconcepto 30 con las anualidades siguientes:

Presupuesto de 12 meses de encargo:

ANUALIDAD PERIODO PARTIDA PRESUPUESTARIA PRESUPUESTO
2024 01/08/2024 - 31/12/2024 0800010000 G/61N/22830/00 01 58.659,22 €
2025 01/01/2025 - 31/07/2025 0800010000 G/61N/22830/00 01 48.620,56 €
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Estimacion prorroga de 12 meses nimero 1:

ANUALIDAD PERIODO PARTIDA PRESUPUESTARIA PRESUPUESTO
2025 01/08/2025 - 31/12/2025 0800010000 G/61N/22830/00 01 58.659,22 €
2026 01/01/2026 - 31/07/2026 0800010000 G/61N/22830/00 01 48.620,56 €

Estimacion prorroga de 12 meses nimero 2:

ANUALIDAD PERIODO PARTIDA PRESUPUESTARIA PRESUPUESTO
2026 01/08/2026 - 31/12/2026 0800010000 G/61N/22830/00 01 58.659,22 €
2027 01/01/2027 - 31/07/2027 0800010000 G/61N/22830/00 01 48.620,56 €

SEPTIMO. FACTURACION

En cuanto a la facturacion de los servicios prestados, se aplicara automaticamente la actualizacién de las
tarifas conforme a las publicaciones de las Ordenes correspondientes, estableciéndose como obligacion
de SANDETEL informar expresamente de cualquier modificacion del tarifario a la Direccién del encargo.

Podran facturarse productos, incluidos en la Orden de Tarifas o Resolucidn de actualizacidn de tarifas
de SANDETEL vigentes en el periodo de facturacién, conforme se actualicen las tarifas, si las nuevas
tarifas no fueron usadas en la estimacién inicial de la presente resolucién, siempre y cuando sean
necesarios para cumplir con las actividades objeto del encargo, siendo tareas englobadas en la
solucidn propuesta en el proyecto técnico y no se altere su presupuesto. Se informara puntualmente
de esto al responsable del encargo con caracter previo a la ejecucién de servicios que incluyan esos
productos diversos. Una vez comunicado al responsable del encargo por SANDETEL la necesidad de
aplicar unas tarifas no previstas en el proyecto técnico inicial, aunque no suponga mas gasto, debera
modificarse el encargo para acoger esas nuevas tarifas no previstas y deberd someterse a
fiscalizacion, aunque no contenga contenido presupuestario por resultar una modificacion de las
tarifas, es decir, de los medios humanos o materiales, inicialmente previstas.

La facturacidn de los servicios sera de caracter mensual, excepto el mes de diciembre, que se facturara
conjuntamente con el de enero, formando parte de la anualidad del afio siguiente a efectos
presupuestarios.

En cada factura se aportara la siguiente informacion:

e Certificado en el que conste la aplicacidn de las tarifas aprobadas a los trabajos ejecutados,
conforme al articulo 53 bis. 7 de la Ley 9/2007, de 22 de octubre, de la Administracion de la
Junta de Andalucia y el articulo 32 de la Ley 9/2017, de 8 de noviembre, de Contratos del
Sector Publico.

e En el caso de prestaciones parciales que el medio propio contrate con terceros, relacion
valorada con las facturas abonadas por el medio propio.
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e No se consideraran prestaciones parciales aquellas que el medio propio adquiera a otras
empresas cuando se trate de suministros o servicios auxiliares o instrumentales que no
constituyen una parte auténoma y diferenciable de la prestacion principal, aunque sean parte
del proceso necesario para producir dicha prestacion.

OCTAVO. FORMA DE PAGO

La acreditacion o justificacion de los pagos se realizard mediante certificacion en la que conste la
aplicacion de las tarifas aplicables para los trabajos ejecutados. De esta forma el abono de las
cantidades aprobadas en el encargo se realizard conforme a la actuaciéon mensual efectivamente
realizada, mediante certificaciones mensuales o, en su caso, por tarea realizada, aprobadas por el
director del proyecto.

En las reuniones de control, cuya periodicidad y soporte documental se establecera al inicio del
servicio, se evaluaran todas aquellas incidencias habidas durante la prestacién del servicio, y que
hubieran originado retrasos en el cumplimiento de los objetivos planificados. Las rectificaciones o
modificaciones en los trabajos, derivadas de decisiones sobrevenidas que no tengan como origen
errores u omisiones de SANDETEL, se computaran como horas de trabajo dentro del servicio.

NOVENO. SEGURIDAD

En virtud de lo establecido en el articulo 14.4 del Real Decreto 3/2010 por el que se regula el Esquema
Nacional de Seguridad, para corregir, o exigir responsabilidades en su caso, cada usuario que acceda
a la informacion del sistema debe estar identificado de forma Unica, de modo que se sepa, en todo
momento, quién recibe derechos de acceso y de qué tipo son éstos. El certificado electrénico podra
utilizarse como medio de autenticacién de usuarios, si bien no de modo exclusivo, debiéndose
disponer de un medio de autenticacion alternativo a su utilizacién.

En relacion con las directrices corporativas que se creen en materia de gestion de identidades, en
todo lo relativo a la implementacion de la funcionalidad de gestidn de usuarios y control de accesos
del sistema de informacidn a desarrollar (roles, gestion de login y password,.) se deberan respetar las
directrices que la Junta de Andalucia elabore en lo referente a la gestion de identidades y en su caso,
adaptandose a la solucién de single sign-on que la Junta haya provisto. Dichas Directrices se
proporcionaran con la suficiente antelacion, aportando la documentacion técnica existente para tal
fin.

Los trabajos deberan garantizar el cumplimiento de los principios bdsicos y requisitos minimos
requeridos para la proteccion adecuada de la informacion que constituye el Esquema Nacional de
Seguridad (ENS), regulado por el Real Decreto 3/2010, de 8 de enero. En concreto, se debera asegurar
el acceso, integridad, disponibilidad, autenticidad, confidencialidad, trazabilidad y conservacion de
los datos, informaciones y servicios utilizados en medios electrénicos que son objeto del presente
encargo.

Adicionalmente, se deberd atender a las mejores practicas sobre seguridad recogidas en las series de
documentos CCN-STIC (Centro Criptoldgico Nacional-Seguridad de las Tecnologias de Informacion y
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Comunicaciones), disponibles en la web del CERT del Centro Criptoldgico Nacional (http://www.ccn-
cert.cni.es/), asi como a las recomendaciones de Andalucia-CERT, como centro especializado en la
materia en el &mbito andaluz. Los proyectos deberan tener en cuenta la normativa que en el Marco de
Seguridad de las TIC haya dictado la Junta de Andalucia.

DECIMO. MODIFICACION DEL ENCARGO

Si fuese necesario introducir alguna modificacion en el encargo, o revocar el mismo, ésta debera
acordarse mediante resolucién del mismo 6rgano que efectud el encargo, sobre la base de la
propuesta realizada por la Direccién Técnica de las Actuaciones, que incluird los documentos
justificativos que describan y valoren dicha modificacion.

Cuando por retraso en el comienzo de la ejecucién del encargo sobre lo previsto al iniciarse el
expediente, modificaciones en el mismo o por cualesquiera otras razones de interés publico
debidamente justificadas se produjese desajuste entre las anualidades establecidas y las necesidades
reales en el orden econémico que el normal desarrollo de los trabajos y actuaciones exija, se
procedera a reajustar las anualidades por el mismo érgano que efectud el encargo, siempre que lo
permitan los créditos presupuestarios.

DECIMOPRIMERO. INSTRUCCIONES DE DESARROLLO Y EJECUCION

Se faculta a la Secretaria General (o entidad competente) del Organismo para dictar cuantas
instrucciones sean necesarias para el desarrollo y ejecucion de la presente resolucion.

DECIMOSEGUNDO. CONFIDENCIALIDAD Y PROTECCION DE DATOS PERSONALES

A) CONFIDENCIALIDAD

SANDETEL, como medio propio debera respetar el caracter confidencial de aquella informacién a la
que tenga acceso con ocasion de la ejecucion del encargo, pudiendo poner en conocimiento de
terceros aquella informacion que le autorice expresamente la Secretaria General (o entidad
competente) del Organismo, a los exclusivos efectos de ejecucion del encargo. Este compromiso
debe trasladarse a los miembros de su organizacién y se mantendra durante un plazo de cinco afios
desde el conocimiento de esa informacion (salvo que en este mismo encargo se establezca un plazo
mayor, indicandolo en lugar de cinco). No podra transferir informacion alguna sobre los trabajos a
terceras personas o entidades sin el consentimiento expreso del poder adjudicador que le hace el
encargo, siendo en todo caso necesario que se trasladen las presentes pautas de confidencialidad a
los precitados terceros.

B) PROTECCION DE DATOS.
SANDETEL, debera cumplir el Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo de 27

de abril de 2016 relativo a la proteccidn de las personas fisicas en lo que respecta al tratamiento de
datos personales (RGPD), la Ley Organica 3/2018, de 5 de diciembre, de proteccién de datos
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personales y garantia de los derechos digitales (LOPD y GDD) y demas normativa de aplicacion en
vigor en materia de proteccion de datos.

Para ello, y en aplicacién analdgica de la disposicidn adicional vigésima quinta de la Ley 9/2017, la
persona contratista tendra la consideracion de encargado del tratamiento en el caso en que la
contratacion implique el acceso de SANDETEL a datos de caracter personal de cuyo tratamiento sea
responsable el poder adjudicador que hace el encargo. En este supuesto, el acceso a esos datos no se
considerara comunicacion de datos, cuando se cumpla lo previsto en el articulo 28 del RGPD. En todo
caso, las previsiones de este deberan de constar por escrito.

B.1 Tratamiento de datos personales.

Cuando la ejecucidn del encargo requiera el tratamiento por la SANDETEL de datos personales por
cuenta del responsable del tratamiento, SANDETEL debera tratar los datos personales de los cuales el
poder adjudicador es responsable de la manera que se especifica en el Anexo Il de esta resolucion,
que describe en detalle los datos personales a proteger, el tratamiento a realizar y las medidas a
implementar, asi como la finalidad para la cual se cederan los datos personales.

En caso de que, como consecuencia de la ejecucion del encargo, resultara necesaria la modificacion
de lo estipulado en el Anexo Il “Tratamiento de Datos Personales”, SANDETEL, a través del
responsable del encargo en la entidad, lo requerird razonadamente y sefialarad los cambios que
solicita. En caso de que el poder adjudicador estuviese de acuerdo con lo solicitado emitiria un Anexo
actualizado, de modo que el mismo siempre recoja fielmente el detalle del tratamiento.

Por lo tanto, sobre el poder adjudicador recaen las responsabilidades, establecidas en la normativa
de aplicacién, del Responsable del tratamiento mientras que SANDETEL ostenta las establecidas para
el encargado del tratamiento. No obstante, si este Gltimo destinase los datos a otra finalidad, los
comunicara o los utilizara incumpliendo las estipulaciones de la presente Resolucidn y/o la normativa
vigente, sera considerado también como Responsable del Tratamiento, respondiendo en dicho caso
de las infracciones en que hubiera incurrido personalmente.

B.2. Estipulaciones como Encargado de Tratamiento.

De conformidad con lo previsto en el articulo 28 del RGPD, SANDETEL, como encargada del
tratamiento, se obliga a garantizar el cumplimiento de las siguientes obligaciones:

a) Tratar los Datos Personales conforme a las instrucciones documentadas en la presente
Resolucion y demas documentos aplicables a la ejecucion del encargo, salvo que esté
obligado a ello en virtud del Derecho de la Unién o nacional que se aplique al encargado; en
tal caso, el encargado informara al responsable de esa exigencia legal previa al tratamiento,
salvo que tal Derecho lo prohiba por razones importantes de interés publico;

b) No utilizar ni aplicar los Datos Personales con una finalidad distinta a la ejecucion del objeto
del presente encargo.

c) Tratar los Datos Personales de conformidad con los criterios de seguridad y el contenido
previsto en el articulo 32 del RGPD, asi como observar y adoptar las medidas técnicas y
organizativas de seguridad necesarias o convenientes para asegurar la confidencialidad,
secreto e integridad de los Datos Personales a los que tenga acceso.

En particular, y sin caracter limitativo, se obliga a aplicar las medidas de proteccion del nivel
de riesgo y seguridad detalladas en el ANEXO IlI.
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Mantener la mas absoluta confidencialidad sobre los Datos Personales a los que tenga acceso
para la ejecucion del encargo, asi como sobre los que resulten de su tratamiento, cualquiera
que sea el soporte en el que se hubieren obtenido. Esta obligacion se extiende a toda persona
que pudiera intervenir en cualquier fase del tratamiento por cuenta del encargado del
tratamiento, siendo deber de SANDETEL instruir a las personas que de él dependan, de este
deber de secreto, y del mantenimiento de dicho deber ain después de la terminacién de la
prestacion objeto del encargo.

Llevar un listado de personas autorizadas para tratar los Datos Personales objeto de este
encargo y garantizar que las mismas se comprometen, de forma expresa y por escrito, a
respetar la confidencialidad, y a cumplir con las medidas de seguridad correspondientes, de
las que les debe informar convenientemente. Y mantener a disposicién del poder adjudicador,
responsable del tratamiento, dicha documentacidn acreditativa.

Garantizar la formacién necesaria en materia de proteccion de Datos Personales de las
personas autorizadas a su tratamiento.

Salvo que cuente en cada caso con la autorizacidén expresa del Responsable del Tratamiento,
no comunicar, ceder ni difundir los Datos Personales a terceros, ni siquiera para su
conservacion.

Nombrar Delegado de Proteccién de Datos, en caso de que sea necesario segln el RGPD, y
comunicarlo al poder adjudicador, también cuando la designacion sea voluntaria, asi como la
identidad y datos de contacto de la(s) persona(s) fisica(s) designada(s) por el medio propio
como sus representante(s) a efectos de proteccion de los Datos Personales (representantes
del Encargado de Tratamiento), responsable(s) del cumplimiento de la regulacion del
tratamiento de Datos Personales, en las vertientes legales/formales y en las de seguridad.

Una vez finalizada la prestacion contractual objeto del presente Pliego, se compromete,
seglin corresponda y se instruya en el Anexo |1, a devolver o destruir (i) los Datos Personales a
los que haya tenido acceso; (ii) los Datos Personales generados por SANDETEL por causa del
tratamiento; y (iii) los soportes y documentos en que cualquiera de estos datos consten, sin
conservar copia alguna; salvo que se permita o requiera por ley o por norma de derecho
comunitario su conservacion, en cuyo caso no procedera la destruccion. El Encargado del
Tratamiento podra, no obstante, conservar los datos durante el tiempo que puedan derivarse
responsabilidades de su relacién con el Responsable del Tratamiento. En este dltimo caso, los
Datos Personales se conservaran bloqueados y por el tiempo minimo, destruyéndose de
forma segura y definitiva al final de dicho plazo.

Segln corresponda y se indique en el Anexo Il, a llevar a cabo el tratamiento de los Datos
Personales en los sistemas/dispositivos de tratamiento, manuales y automatizados, y en las
ubicaciones que en el citado Anexo se especifican, equipamiento que podra estar bajo el
control del poder adjudicador o bajo el control directo o indirecto de SANDETEL, u otros que
hayan sido expresamente por el mismo, segin se establezca en dicho Anexo en su caso, y
Gnicamente por los usuarios o perfiles de usuarios asignados a la ejecucion del objeto de este
Pliego.

Salvo que se indique otra cosa en el Anexo “Tratamiento de Datos Personales” o se instruya
asi expresamente por el poder adjudicador, a tratar los Datos Personales dentro del Espacio
Econémico Europeo u otro espacio considerado por la normativa aplicable como de
seguridad equivalente, no tratandolos fuera de este espacio ni directamente ni a través de
cualesquiera subcontratistas autorizados conforme a lo establecido en esta Resolucién o
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demas documentos contractuales, salvo que esté obligado a ello en virtud del Derecho de la
Unidn o del Estado miembro que le resulte de aplicacion.

En el caso de que por causa de Derecho nacional o de la Unién Europea SANDETEL se vea
obligado a llevar a cabo alguna transferencia internacional de datos, SANDETEL informara por
escrito al poder adjudicador de esa exigencia legal, con antelacion suficiente a efectuar el
tratamiento, y garantizard el cumplimiento de cualesquiera requisitos legales que sean
aplicables al mismo, salvo que el Derecho aplicable lo prohiba por razones importantes de
interés publico.

De conformidad con el articulo 33 del RGPD, comunicar al poder adjudicador, de forma
inmediata y a mas tardar en el plazo de 72 horas, cualquier violacién de la seguridad de los
datos personales a su cargo de la que tenga conocimiento, juntamente con toda la
informacion relevante para la documentacién y comunicacion de la incidencia o cualquier
fallo en su sistema de tratamiento y gestion de la informacion que haya tenido o pueda tener
que ponga en peligro la seguridad de los Datos Personales, su integridad o su disponibilidad,
asi como cualquier posible vulneracién de la confidencialidad como consecuencia de la
puesta en conocimiento de terceros de los datos e informaciones obtenidos durante la
ejecucion del encargo. Comunicara con diligencia informacion detallada al respecto, incluso
concretando qué interesados sufrieron una pérdida de confidencialidad.

Cuando una persona ejerza un derecho de acceso, rectificacion, supresién y oposicion,
limitaciéon del tratamiento, portabilidad de datos y a no ser objeto de decisiones
individualizadas automatizadas, u otros reconocidos por la normativa aplicable
(conjuntamente, los “Derechos”), ante el Encargado del Tratamiento, éste debe comunicarlo
al poder adjudicador con la mayor prontitud. La comunicaciéon debe hacerse de forma
inmediata y en ningln caso mas alla del dia laborable siguiente al de la recepcion del ejercicio
de derecho, juntamente, en su caso, con la documentacion y otras informaciones que puedan
ser relevantes para resolver la solicitud que obre en su poder, e incluyendo la identificacion
fehaciente de quien ejerce el derecho.

SANDETEL asistira al poder adjudicador, siempre que sea posible, para que ésta pueda
cumpliry dar respuesta a los ejercicios de Derechos.

Colaborar con el poder adjudicador en el cumplimiento de sus obligaciones en materia de (i)
medidas de seguridad, (ii) comunicacién y/o notificacion de brechas (logradas e intentadas)
de medidas de seguridad a las autoridades competentes o los interesados, y (iii) colaborar en
la realizacion de evaluaciones de impacto relativas a la proteccion de datos personales y
consultas previas al respecto a las autoridades competentes; teniendo en cuenta la
naturaleza del tratamiento y la informacion de la que disponga.

Asimismo, pondra a disposicion del mismo, a requerimiento de este, toda la informacién
necesaria para demostrar el cumplimiento de las obligaciones previstas en esta Resolucién y
demas documentos contractuales y colaborara en la realizacion de auditoras e inspecciones
llevadas a cabo, en su caso, por la Junta de Andalucia.

En los casos en que la normativa asi lo exija, llevar, por escrito, incluso en formato
electrénico, y de conformidad con lo previsto en el articulo 30.2 del RGPD un registro de todas
las categorias de actividades de tratamiento efectuadas por cuenta del poder adjudicador,
responsable del tratamiento, que contenga, al menos, las circunstancias a que se refiere dicho
articulo.
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r) Disponer de evidencias que demuestren el cumplimiento de la normativa de proteccién de
Datos Personales y del deber de responsabilidad activa, como certificados previos sobre el
grado de cumplimiento o resultados de auditorias, que habra de poner a disposicién del
organo de contratacion a su requerimiento. Asimismo, durante la vigencia del contrato,
pondrd a disposicion toda informacion, certificaciones y auditorias realizadas en cada
momento.

s) Derecho de informacion: El encargado del tratamiento, en el momento de la recogida de los
datos, debe facilitar la informacion relativa a los tratamientos de datos que se van a realizar.
La redaccion y el formato en que se facilitard la informacién se debe consensuar con el
responsable antes del inicio de la recogida de los datos.

La presente clausula y las obligaciones en ella establecidas, asi como el Anexo Il relativo al
Tratamiento de Datos Personales, constituyen el contrato de encargo de tratamiento entre el érgano
de contratacién y la persona adjudicataria a que hace referencia el articulo 28.3 del RGPD. Las
obligaciones y prestaciones que aqui se contienen tendran la misma duracién que la prestacion
objeto de este encargo, prorrogandose en su caso por periodos iguales a éste. No obstante, a la
finalizacion del encargo, el deber de secreto continuard vigente, sin limite de tiempo, para todas las
personas involucradas en la ejecucién del mismo.

B.3. Subencargos de tratamiento asociados a Subcontrataciones.

La subcontratacidén con terceros de la ejecucion del encargo se entendera aceptada por el poder
adjudicador, en virtud de esta Resolucion, cuando se cumplan las siguientes condiciones:

- Que el tratamiento de datos personales por parte del subcontratista se ajuste a la legalidad vigente,
lo contemplado en este pliego y a las instrucciones del 6rgano de contratacion.

- Que SANDETEL y la empresa subcontratista formalicen un contrato de encargo de tratamiento de
datos en términos no menos restrictivos a los previstos en el presente pliego, el cual serd puesto a
disposicion del poder adjudicador.

SANDETEL informard al poder adjudicador de cualquier cambio en las condiciones de la
subcontratacién que afecte a las condiciones antes establecidas, a efectos de que dicho poder
adjudicador se manifieste sobre la autorizacién o no del mismo.

B.4. Informacion sobre tratamiento de datos personales contenidos en este contrato y los
necesarios para su tramitacion.

Los datos de caracter personal contenidos en este encargo y los necesarios para su gestion seran
tratados por el poder adjudicador con la finalidad de llevar a cabo la gestion presupuestaria y
econdmica del mismo, siendo el responsable del tratamiento el que asi esté designado formalmente
en el ambito de la entidad.

La base juridica del tratamiento es el cumplimiento de una obligacién legal de un fin de interés
publico y el ejercicio de poderes publicos conferidos al responsable del tratamiento por la Ley 9/2017,
de 8 de noviembre, de Contratos del Sector Publico y Ley General de la Hacienda Publica de la Junta
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de Andalucia y demas que regule los gastos publicos. No se prevé la comunicacién de datos de
caracter personal a terceros, salvo las impuestas por el ordenamiento juridico. Los datos se
conservaran por el tiempo que exija la normativa sobre contratacidén publica, hacienda publica y
archivo con fines de interés publico.

Los derechos de acceso, rectificacion, supresion y portabilidad de sus datos, de limitacion y oposicidn
a su tratamiento, asi como a no ser objeto de decisiones basadas Unicamente en el tratamiento
automatizado de sus datos, cuando procedan, se pueden ejercitar ante el poder adjudicador. Puede
ejercer estos derechos mediante una solicitud dirigida al responsable del tratamiento,
preferentemente a través del formulario para el ejercicio de estos derechos disponible en
www.juntadeandalucia.es/protecciondedatos. Ademas, puede solicitar el ejercicio de sus derechos
solicitandolo por cualquiera de los medios para presentacidon de solicitudes y en cualquiera de los
registros conformes con la Ley 39/2015, de 1 de octubre, del Procedimiento Administrativo Comun de
las Administraciones Publicas.

DECIMOTERCERO. PUBLICIDAD DE LA RESOLUCION

La presente resolucién se publicard en el perfil del contratante de la Agencia de la Competenciay de la
Regulacion Econdmica de Andalucia, de acuerdo con los articulos 32.6.b y 63.6 LCSP.

Contra la presente resolucién, que pone fin a la via administrativa, se podrd interponer recurso especial
en materia de contratacién, de conformidad con lo previsto en los articulos 44.2.e) y 50.1.f) de la LCSP,
en el plazo de quince dias hdbiles contados desde el dia siguiente de su publicacion en el perfil del
contratante, o recurso contencioso-administrativo ante el Tribunal Superior de Justicia de Andalucia,
con sede en Sevilla, en el plazo de dos meses a partir del dia siguiente de su publicacion en el perfil del
contratante, de conformidad con lo previsto en los articulos 10.1, 14.1 y 46.1 de la Ley 29/1998, de 13 de
julio, requladora de la Jurisdiccion Contencioso-administrativa.

EL DIRECTOR DE LA AGENCIA

Joaquin Pérez Mufioz
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ANEXO I: PROYECTO TECNICO DE SERVICIOS TIC PARA LOS SISTEMAS INFORMATICOS
DE LA AGENCIA DE LA COMPETENCIA Y DE LA REGULACION ECONOMICA DE ANDALUCIA

1. INTRODUCCION

El presente anexo constituye el Proyecto Técnico del Encargo a Medios Propios Personificados a la Sociedad
Andaluza para el Desarrollo de las Telecomunicaciones (SANDELTE) para Servicios TIC para los Sistemas
Informaticos de la Agencia de la Competencia y de la Regulacién Econémica de Andalucia. En él se establecen
las condiciones técnicas exigibles al servicio objeto de este. El proyecto esta orientado a describir los objetivos
a cubrir, el modelo de gestidn, los aspectos organizativos y los requisitos técnicos generales y especificos
necesarios para la adecuada prestacidn del servicio.

2. OBJETO

El objeto del presente documento es describir la propuesta de la Sociedad Andaluza para el Desarrollo de las
Telecomunicaciones S.A. (en adelante SANDETEL) a la Agencia de la Competencia y de la Regulacion
Econdmica de Andalucia (en lo sucesivo ACREA, o el Organismo), para la prestacién de servicios TIC.

El presente documento ofrece la estimacién para 12 meses, lo mas fiel posible a las necesidades del
Organismo, pero entendiendo que los items indicados en el documento se han plasmado sin animo de
exhaustividad y teniendo en cuenta que podria caber la posibilidad de que las unidades o items de venta
cambiaran (siempre bajo demanda del Organismo).

3. ALCANCE

El alcance de la oferta de SANDETEL es el que se enumera a continuacion:
e Servicio de Soporte y Mantenimiento del Puesto de Trabajo TIC

e Consultoriay Oficina Técnica de Proyectos
- Oficina de Gobierno de Servicios Tl
- Consultoria de Infraestructuray Procesos Tl

- Oficina Técnica de Proyectos Tl

Gestion de Servicios Tl
=  Explotacion de Infraestructura Tl

Queda fuera del alcance:

e Software: los trabajos relativos de nuevos desarrollos, mantenimiento, evolutivos, o actualizacién
Software.

e Certificados https: los posibles certificados si los hubiera que puedan utilizar los S.I. deberan ser
proporcionado por el Organismo.

e Gestién administrativa del dominio si la hubiera (a realizar directamente con RCJA).

Puede verificar la integridad de una copia de este documento mediante la lectura del codigo QR adjunto o mediante el acceso

a la direccion https://ws050.juntadeandalucia.es/verificarFirma indicando el cédigo de VERIFICACION

FIRMADO POR

JOAQUIN PEREZ MUNOZ FECHA 01/08/2024

VERIFICACION

Pk2jmJCKBZ5MKU3GKSYQECKKSYYPX4 PAGINA 23/83

Es copia auténtica de documento electrénico


https://ws050.juntadeandalucia.es/verificarFirma/code/Pk2jmJCKBZ5MKU3GKSYQECKKSYYPX4

Consejeria de Economia, Hacienda y Fondos
Europeos

Agencia de la Competenciay de la Regulacidn
Junta de Andalucia Econémica de Andalucia

4. TARIFASY COSTES SALARIALES USADOS

Para el calculo del importe econémico del encargo se han usado tarifas publicadas en la resolucion de tarifas
de SANDETEL R231204 disponibles en el Perfil del contratante de la Sociedad Andaluza para el Desarrollo de
las Telecomunicaciones, S.A. (SANDETEL), por ser este el tarifario en vigor en el momento de elaboracién de
esta oferta. No obstante, los precios finalmente aplicables corresponderan al tarifario que se encuentre
publicado en el Perfil del contratante SANDETEL.

Los productos del tarifario que componen el presupuesto se han definido segtin estimacién de posibles
proyectos a ejecutar. No obstante, podran incluirse otros productos, incluidos en la Orden de Tarifas o
Resolucion de actualizacion de tarifas de SANDETEL vigentes en el periodo de ejecucion de los trabajo,
aunque no estén incluidos en este proyecto técnico, siempre y cuando sean necesarios para cumplir con
las actividades objeto del encargo y no se altere su presupuesto. Se informara puntualmente de esto al
responsable del encargo con caracter previo a la ejecucion de servicios que incluyan esos productos
diversos

5. DESCRIPCION DE LOS SERVICIOS TIC

A continuacion, se describira de forma general, de entre todo el catalogo de servicios de Sandetel previsto en
el tarifario, aquellos necesarios a emplear para la consecucidn del alcance y objetivos planteados en este
documento.

5.1 Servicio de Soporte y Mantenimiento del Puesto de Trabajo TIC

Este servicio se encargara del soporte remoto y presencial para el mantenimiento de la infraestructura
relacionada con el puesto de trabajo, asi como, su administracion y evolucion tecnoldgica.

El servicio de soporte proporcionara un servicio de mantenimiento correctivo y preventivo, que incluye tanto
el hardware (principalmente equipos informaticos y periféricos, equipos que conforman la electrénica de la
red de drea local y equipamiento asociado a la telefonia) como el software (aplicaciones y plataforma
informatica de los equipos informaticos). También se incluye dentro del alcance de este servicio presencial
actuaciones puntuales en modalidad “manos remotas” para otros servicios que presta SANDETEL sobre
equipamiento informético y de telecomunicaciones.

Este servicio se encargara de desarrollar, probar e implantar nuevas soluciones, como nuevas plataformas
para la infraestructura TIC, disefio de politicas asociadas a los equipos informdticos, soluciones de
virtualizacién de aplicaciones o escritorios, soluciones de impresidn, soluciones de gestion del parque
informatico, mejora en las piezas hardware y componentes software de la infraestructura, etc.

La prestacion de estos servicios se desarrollara dentro de la Comunidad Auténoma Andaluza, en cualquier
dependencia perteneciente a la ACREA o donde la ACREA haya ubicado su infraestructura TIC.

5.1.1 Servicio de Mantenimiento Correctivo

Incluye todas aquellas actividades involucradas en la solucién de peticiones, incidencias y problemas de
indole hardware y software. Se trata pues, de acciones reactivas ante una incidencia o peticion en la que se
debe diagnosticary resolver, de forma remota o presencial y de acuerdo a los procedimientos establecidos por
ACREA. La prioridad de este mantenimiento en el caso de incidencias o problemas serd siempre el
restablecimiento del servicio tal y como estaba antes de la generacion de las mismas. Las principales
actividades seran:
e Diagndsticoy resolucién de incidencias hardware y software.
e Instalacién de un nuevo equipamiento, que incluye el transporte del equipamiento desde el
almacén donde se encuentre hasta al puesto o lugar designado para el mismo, el desembalaje y
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reciclaje del material sobrante, la instalacion y configuracion del equipos y la puesta en marchay
verificacion del buen funcionamiento del mismo.

e Elaboracién de instrucciones técnicas que alimenten una base de datos de conocimiento para
este servicio.

e  Configuracion del software del equipamiento.

e  Restauracion de maquetas.

e Sustitucién del equipo averiado y todas las acciones derivadas para dejar el nuevo equipo
operativo para el usuario

e Cambios de componentes de los equipos, como discos duros, fuentes, mddulos de memoria, etc,
que en muchos casos requerira la localizacién y restauracion de los datos de usuarios.

e Gestion de las garantias y contratos de mantenimiento ya existentes para la reparacion de los
equipos averiados.

e Detecciony eliminacion de virus.

e Parcheo de extensiones de datos y voz.

e Aplicacion de configuracion en el equipamiento de electrénica de red

e Realizar el cambio de consumibles en equipos multifuncionales.

e  Realizar tareas basadas en procedimientos de instalacién y mantenimiento presencial delegada
por otros servicios (manos remotas).

e Documentar las soluciones aplicadas o tareas realizadas en la herramienta de gestion que la
ACREA determine e incorporar nuevos casos o variantes de casos ya existentes a la base de datos
de conocimientos.

e Atender de forma personalizada al usuario, informandole de la evolucién de sus incidencias o
peticiones a través de los cauces que se establezcan para ello.

El equipo técnico encargado de este servicio dispondra de herramientas, equipamiento (incluido software)
para el analisis de incidencias y el pequefio material como cables y conectores con objeto de poder realizar las
actividades descritas anteriormente.

5.1.2 Servicio de Mantenimiento Preventivo

Un trabajo fundamental en el mantenimiento de la infraestructura TIC y los Puestos de Trabajo son las labores
preventivas. Este tipo de actuaciones vienen encaminadas a anticiparse al mantenimiento correctivo y evitar
las pérdidas de servicio. Un correcto mantenimiento preventivo del equipamiento disminuye
considerablemente las averias de los distintos componentes. Abarca todas las tareas necesarias para evitar la
aparicion de incidencias/problemas de tipo hardware y software en el equipamiento objeto del servicio. Asi
pues, se trata de acciones proactivas para evitar incidencias en el equipamiento. Se pueden enumerar las
siguientes:
e Exterior de los equipos:
o Comprobacion del estado de los conectores y conexiones.
o Comprobacién del flujo de salida de aire en ventiladores y rejillas de aireacion.
e Interior de los equipos:
o Limpieza, mediante inyeccion de aire, del polvo existente, en especial en fuentes de
alimentacién y elementos de ventilacidn ya que son las zonas de maxima acumulacion.
o Revisidn de los elementos de conexidn interna.

Puede verificar la integridad de una copia de este documento mediante la lectura del codigo QR adjunto o mediante el acceso

a la direccion https://ws050.juntadeandalucia.es/verificarFirma indicando el cédigo de VERIFICACION

FIRMADO POR

JOAQUIN PEREZ MUNOZ FECHA 01/08/2024

VERIFICACION

Pk2jmJCKBZ5MKU3GKSYQECKKSYYPX4 PAGINA 25/83

Es copia auténtica de documento electrénico


https://ws050.juntadeandalucia.es/verificarFirma/code/Pk2jmJCKBZ5MKU3GKSYQECKKSYYPX4

Consejeria de Economia, Hacienda y Fondos
Europeos

Agencia de la Competenciay de la Regulacidn
Junta de Andalucia Econémica de Andalucia

e Monitores:
o Optimizacién de laimagen: horizontal, vertical, luminosidad, brillo, etc.
o Pruebas de funcionamiento.
e Tecladoy raton:
e Inyeccidn de aire entre las teclas.
o Apertura de la tapa inferior y limpieza de los elementos de contacto.
e Nivel de consumibles:
o Verificacion del nivel de consumibles y sustitucion.
e Posicion de los equipos:
o Verificacion de la colocacidn ergonémica de los equipos.
e Configuracion de equipos de usuario:
o Desfragmentaciény optimizacion del disco duro.
Activacion y optimizacién de memoria.
Optimizacion del sistema.
Verificacidn de las configuraciones de aplicaciones y parametros de usuario.
Verificacidn de las aplicaciones a nivel operativo y su tiempo de respuesta.

0O O O O O

Deteccidn y eliminacion de virus.
o Pruebas de funcionamiento y verificacidn de los sistemas sistema.
e Redesy Telefonia
o Revisidn, limpieza y adecuacion de los paneles de parcheo
o Verificacion de bocas de red o telefonia
o Revisidn de correcto funcionamiento de los terminales de los usuarios

El equipo técnico encargado de este servicio dispondra de herramientas, equipamiento (incluido software)
para el analisis de incidencias y el pequefio material como cables y conectores con objeto de poder realizar las
actividades descritas anteriormente.

5.1.3 Servicio de Mantenimiento del inventario

Este servicio consiste en la actualizacién y revisién periddica del inventario hardware y software asociado al
Puesto de Trabajo. Sera responsabilidad de SANDETEL el mantener y actualizar esta informacion en la
herramienta de inventario que la ACREA proponga para tal propdsito y de acuerdo a lo procedimientos que se
establezcan para ello. Esta actividad se deberd realizar constantemente después de realizar un
mantenimiento correctivo o preventivo, siempre y cuando se detecte que hay un cambio susceptible de ser
actualizado.

5.1.4 Servicio de administracion de infraestructuras

SANDETEL dispondra de personal y herramientas adecuadas para administrar la infraestructura asociada a los
Puesto de Trabajo. Esta infraestructura estara formada principalmente por la plataforma informatica de estos
equipos, tanto a nivel de sistema operativo como de aplicaciones, las herramientas de inventario de equipos,
herramientas de control remoto de los equipos y herramientas de monitorizacion.

5.1.5 Herramienta de Gestion Remota del Puesto de Trabajo

SANDETEL pone a disposicién del organismo una herramienta que permite la gestién remota de la
infraestructura TIC asociada a un puesto de Trabajo (PC, tabletas y smartphones). Esta herramienta esta
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publicada dentro de la RCJA y permite el acceso, control y gestion remota de equipos informaticos y
dispositivos moviles que estén conectados a internet a través de la RCJA o fuera de ella. Herramienta
disponible para Windows, Linux, MAC, I0S y Android.

La herramienta tiene dos modalidades de uso:

o Soporte remoto a equipos informaticos. Esta modalidad esta destinada a personal con perfil de
técnico informatico y que dan soporte técnico de forma remota a los puestos de trabajos de
usuarios de organismos de la Junta de Andalucia. Este tipo de uso necesita que haya un usuario
usando el equipo remoto y se recomienda configurar la herramienta para que el usuario del
equipo autorice conectarse al técnico a su equipo.

o Acceso remoto a equipos informaticos desatendidos. Esta modalidad de uso esta destinada a
usuarios que necesiten acceder a uno o varios equipos de forma desatendida, es decir, sin
necesidad de que haya un usuario usando el equipo remoto.

5.2 Consultoriay Oficina Técnica de Proyectos
5.2.1 Oficina de Gobierno de Servicios TI

La Oficina de Gobierno de Servicios Tl se encargara de la Direccion de los servicios prestados por SANDETEL,
donde se asignara un responsable nominal como jefe de proyecto. Del mismo modo, también se podria
disponer del servicio de Gobierno de Infraestructura Tl como apoyo a la Direccion de los Servicios Tl prestados
por otros proveedores.

Las principales caracteristicas del Servicio de Gobierno de Servicios Tl son las siguientes:

e Coordinacion general de los trabajos solicitados y definicion de cdmo se realizaran los trabajos para el
cumplimiento de los objetivos.

e Planificacion y gestion de recursos.

e Interlocucién diaria y escalado informativo y operativo con los responsables de los servicios por parte
del organismo.

e Validaciony supervision de los equipos técnicos implicados durante el desarrollo de los trabajos.
e Controly seguimiento de los proveedores para la prestacion de los servicios.

e Proveer un nivel definido de disponibilidad de los servicios suministrados, asi como asegurar el
cumplimiento de los Acuerdos de Nivel de Servicio (ANS) acordados.

e Mejora continua de los servicios.
e Puesta en marcha de actuaciones para mejorar la eficiencia y reducir los costes de los Servicios TI.

Los principales beneficios de la prestacidn de estos servicios por parte de SANDETEL son los siguientes:
e Personal con mas de 10 afios de experiencia previa en este tipo de trabajos en la Junta de Andalucia.

e Amplia experiencia en la gestion de proveedores.

5.2.2 Consultoria de infraestructuray procesos Tl

Servicio de apoyo orientado a los responsables de los departamentos Tl de los organismos y relacionado con
aspectos tacticos y estratégicos en el ambito de la Gestion de Infraestructura Tl.
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Las principales caracteristicas del Servicio de Consultoria de Infraestructura y Procesos Tl son las siguientes:

. Modelo de trabajo basado en Solicitudes de Trabajo. Las tareas solicitadas por los organismos,
se valoraran en unidades de esfuerzo, de forma que cada unidad se correspondera con una 'hora
mix' del servicio, en la que se incluyen todos los perfiles técnicos y de gestidn, las herramientas y
los informes, necesarios para la realizacién de los trabajos.

Las Solicitudes de Trabajo seran ejecutadas tras la validacién por parte del organismo de la
planificacion y recursos propuestos por Sandetel.
e Los principales ambitos de actuacion son los siguientes:

o Organizacion: gestion de procesos de transformacion de servicios prestados al organismo en
modalidad de asistencia técnica, a modalidad de servicio gestionado, con modelos de costes
basados en pago por uso.

o Procesos: participacion en laimplantacion de procesos ITIL. Garantizar que todos los trabajos
se realizaran siguiendo los procesos definidos.

o Técnica: definicion de estrategia de migracion de servicios Tl a tecnologia de contenedores.

o Soporte al Gobierno TI: disefio de Cuadros de Mando y Dashboards de Infraestructura
(métricas, indicadores, anélisis de tendencias, etc.).

e Nivel de Gestion necesario para la prestacion del servicio.

e Herramientas, Informes y KPIs del Servicio.

Los principales beneficios de la prestacidn de estos servicios por parte de SANDETEL son los siguientes:
e Personal con mas de 10 afios de experiencia previa en este tipo de trabajos en la Junta de Andalucia.

e Certificaciones de calidad ISO 20000 y ISO 27000 en Sandetel.

5.2.3 Oficina técnica de proyectos Tl

La Oficina Técnica de Proyectos (OTP) de Servicios Tl se encarga de realizar el disefio y la construccion de las
plataformas hardware y software necesarias para nuevos Sistemas de Informacién y Servicios Tl de los
organismos, o bien nuevas funcionalidades.

Las principales caracteristicas del Servicio de Oficina Técnica de Proyectos Tl son las siguientes:

e Modelo de trabajo basado en Solicitudes de Trabajo. Las tareas solicitadas por los organismos, se
valoraran en unidades de esfuerzo, de forma que cada unidad se correspondera con una 'hora mix'
del servicio, en la que se incluyen todos los perfiles técnicos y de gestion, las herramientas y los
informes, necesarios para la realizacion de los trabajos.

Las Solicitudes de Trabajo seran ejecutadas tras la validacién por parte del organismo de la
planificacion y recursos propuestos por Sandetel.
e Servicio contratable en dos modalidades:

o Disefio y Arquitectura: disefios de red y arquitecturas fisicas/logicas de sistemas y aplicaciones,
documentacién de las soluciones, seleccién de alternativas tecnoldgicas.
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o Ingenieria de Despliegue: ejecucion de las tareas de construccion de las plataformas tecnoldgicas.

e Nivel de Gestidn necesario para la prestacion del servicio. Organizacion de la ejecucion de tareas en
las puestas en marcha, de acuerdo a la planificacion aprobada por el organismo. Seguimiento de la
planificacion.

e Herramientas, Informes y KPIs del Servicio.

La Oficina Técnica de Proyectos (OTP) cuenta con técnicos especialistas en los Sistemas de Informacién de los
organismos, asi como con técnicos especialistas en las principales tecnologias utilizadas de sistemas, bases de
datos, seguridad y comunicaciones. Se potencia la mejora continua de los servicios Tl, con la entrega de
propuestas de mejora sobre dichos servicios.

5.2.4 Gestion de servicios Tl

5.2.4.1 Explotacion integral de Infraestructura Tl

El servicio de Explotacion Integral de Infraestructura Tl se encargara de la Operacion y Mantenimiento de los

Sistemas, Aplicaciones, Comunicaciones y Seguridad, soporte de los sistemas de informacion de un

organismo. Las plataformas tecnoldgicas gestionadas son propiedad del organismo.

Las principales caracteristicas del Servicio de Explotacion Integral de Infraestructura Tl son las siguientes:

e Administracion y gestion integral de la Infraestructura Tl de un organismo: sistemas, bases de datos,
aplicaciones, redes y seguridad.

e Elcoste del servicio se calculara de acuerdo al nimero de servidores y de peticiones gestionadas. Para los
servidores se tendra en cuenta, la disponibilidad requerida (12x5 0 24x7) y el tipo de servidor, de acuerdo a
la siguiente tabla:

Servidores que componen el front-end de las aplicaciones

safeleriiEhy g plieaenes (servidor HTTP Apache, Tomcat, JBoss, etc.)

Servidores que forman parte del back-end de las aplicaciones y
Servidor Base de Datos que contienen sistemas gestores de bases de datos (Oracle,
MySQL, etc)

Servidores que forman parte de las plataformas tecnoldgicas,
soporte de los puestos de trabajo de los usuarios

Servidor Soporte Micro

Servidores que desempefian una funcién transversal de soporte al

Servidor Horizontal .
resto de la infraestructura (DHCP, DNS, etc.)
Servidores para los que se mantiene el hardware y se realiza una
. instalacion inicial del software base, pero una vez entregado, tanto
Servidor laaS

el software base como de aplicacién sera administrado por un
tercero

e Coste de las peticiones en base al uso mensual y de acuerdo al Catalogo de Peticiones.
o Cadatipo de peticion gestionada tendra asociado un esfuerzo maximo estimado para su ejecucion.
o Corta: 2 'horas mix' del servicio

o Media: 4 'horas mix' del servicio
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o Larga: 8 'horas mix' del servicio

e Ademas, se tendra en cuenta el nivel de dificultad y de especializacién requerido para poder ejecutar la
tarea solicitada, por lo que se podran tener peticiones de Complejidad Alta (ej. consulta de extraccion de
datos de una aplicacion). Este tipo de peticiones se identificaran y acordaran con el organismo al inicio de
los trabajos.

e Ejecuci6n de Trabajos Programados, fuera del horario habitual de jornada laboral, con coste adicional.
e Servicio de Guardias, para los servicios de los organismos con disponibilidad requerida 24x7.
e Monitorizacién y vigilancia 24x7 de los servicios contratados.

e Posibilidad de soporte software de tercer nivel, con coste adicional, para la realizacion de consultas y
escalado de incidencias de dificil solucion, necesario para garantizar la disponibilidad de los sistemas
gestionados:

o Soporte de sistema operativo Linux, con integracion de la gestion de los servidores en el
repositorio centralizado SUSE Manager de Sandetel.

o Soporte de plataforma de virtualizacion. La unidad de coste se corresponde con el soporte tipo de
VMware Vsphere Enterprise o similar.

o Soporte de infraestructura de hiperconvergencia. La unidad de coste se corresponde con el
soporte tipo de un dispositivo Nutanix de la serie NX-1000.

o Soporte del Sistema Gestor de BBDD MariaDB. La unidad de coste se corresponde con el soporte
tipo de un TX Cluster compuesto por hasta 3 nodos.

o Soporte de sistema antivirus en el servicio de Correo Electronico Corporativo.

o Otros soportes software de tercer nivel especiales, requeridos en un momento determinado para
la solucién de problemas en los servicios de los organismos.

e Gestidny soporte 12x5 0 24x7.
¢ Nivel de Gestién necesario para la prestacién del servicio.
e Herramientas, Informes y KPIs del Servicio.

e Todos los trabajos se realizaran siguiendo el conjunto de buenas practicas y recomendaciones conocido
con el nombre de ITIL. Certificaciones ISO 20000 y ISO 27000 para algunos servicios gestionados.

Las principales tareas de Operacion y Mantenimiento asociadas a este servicio son las siguientes:
¢ Mantenimiento basico (cableado en rack,sistemas de alimentacién ininterrumpida,S.A.l, etc) y asistencia
presencial en CPD.

e Gestidn de los equipos de comunicaciones (switches, balanceadores, etc.).
e Gestidn de las plataformas de seguridad (cortafuegos, etc.).

e Gestidn de las infraestructuras de copias de seguridad y custodia de la informacién: robots de cintas, VTL's
(Virtual Tape Library), armarios ignifugos, etc.
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e Gestidn de los sistemas de almacenamiento masivo de informacidn (cabinas de discos, NAS, sistema NFS,
etc.).

¢ Instalacién, configuracion y administracion de las plataformas de virtualizacién de servidores.
e Gestion del sistema de monitorizacion.

e Instalacion, configuracion y administracion del hardware y software (sistema operativo, software base y
software de aplicacion) de los servidores, en cualquiera de los entornos disponibles.

e Administracion de los sistemas gestores de Bases de Datos (Oracle, MySQL, PostgreSQL, etc.).
e Ajustes de rendimiento de los sistemas, bases de datos y aplicaciones.

e Mantenimiento preventivo de las plataformas tecnoldgicas.

Se incluye ademas la gestidn de incidencias, cambios, peticiones y soporte 12x5 0 24x7.

6. SOLUCION PROPUESTA

En este punto se describe la solucion global para atender las necesidades del Organismo, siendo detallada
econémicamente en el siguiente apartado:

6.1 Servicio de Soporte y Mantenimiento del Puesto de Trabajo TICy Sistemas de la
ACREA

Para los servios de Soporte y mantenimiento y gestion del encargo, se estima una bolsa de horas de
dedicacion de diferentes perfiles, desde un Responsable de Servicio, un coordinador y Técnicos de
Microinformatica. También se ofrecen licencias para el uso por usuarios de la herramienta de acceso remoto.

6.2 Consultoriay Oficina Técnica de Proyectos

Para este servicio, se ha considerado lo siguiente:
e Oficina de Gobierno: Se estima necesaria una pequefia bolsa dedicada a la gestion del proyecto y que
estan incluidas en el servicio de “Oficina de Gobierno de Servicios TI”. Se ha tenido en cuenta el perfil
Técnico de administracion de sistemas.

e Consultoria de infraestructura y procesos TI. Se incluye una pequefia bolsa de horas para prestar los
servicios de apoyo relacionado con aspectos tacticos y estratégicos en el ambito de la Gestion de
Infraestructura TI.

e Oficina Técnica de Proyectos TI. Se incluye una bolsa de horas de distintos perfiles para prestar
servicios de disefio y construccidon de plataformas hardware y software para nuevos Sistemas de
Informacidn y Servicios T, o bien nuevas funcionalidades.

e Gestion de Servicios TI. Se incluyen los elementos del tarifario relativos a la explotacion integral de
Infraestructura TI, concretamente aquellos que se emplean para el suministro de licencias como
servicio de soporte especializado de software de tercer nivel:

o soporte de sistema operativo Linux con integracién de la gestion de los servidores en el
repositorio centralizado SUSE Manager de Sandetel.

o soporte de plataforma de virtualizacidon con soporte tipo de VMware Vsphere Enterprise o similar
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o otros soportes software de tercer nivel especiales, requeridos en un momento determinado para
la solucién de problemas en los servicios de los organismos.

6.2.1 Solucion

Se realiza la propuesta considerando una bolsa de horas anual de aproximadamente 500 horas de distintos
perfiles, y estimando una dedicacién anual de:
e 10% para el perfil de Consultoria de Infraestructura y Procesos Tl

e 70 % para el perfil para labores de Disefio y Arquitectura
e 20 % para el perfil dedicado a Ingenieria de Despliegue

Asimismo, también se incluyen los elementos del tarifario relativos al soporte de sistema operativo Linux, de
plataforma virtualizacion y soporte software especial

7. ORGANIZACION DE LOS TRABAJOS

Los trabajos efectuados en el ambito del presente encargo se afrontaran, en general, en colaboracién con
personal técnico propio de la Agencia de la Competencia y de la Regulacion Econdmica de Andalucia. La
ACREA y SANDETEL habilitaran los mecanismos organizativos necesarios para que esta colaboracion se
desarrolle adecuadamente.

En todo caso, el personal que preste sus servicios en el ambito de este encargo se encontrara bajo el control
directo de personal de SANDETEL. Cualquier peticion de servicios incluidos se realizara a través de los cauces
establecidos para ello. En ninglin caso resultara responsable la ACREA de las obligaciones de SANDETEL y sus
trabajadores, alin cuando los despidos y medidas que adopte sean como consecuencia directa o indirecta del
cumplimiento, rescision o interpretacion del encargo.

SANDETEL queda obligada a que todo el personal propio o ajeno que emplee para la ejecucion de este servicio
esté afiliado a la Seguridad Social, obligdndose, asimismo, a cumplir con dicho personal toda la legislacion
laboral vigente, en particular con los convenios colectivos de aplicacion.

Para la gestion del proyecto y su documentacion se utilizaran las herramientas establecidas por la direccidn
técnica, y para cada uno de los tipos de trabajo a desarrollar, descritos anteriormente, se establece el régimen
de ejecucion que se describe a continuacién.

7.1.1 Metodologia

La Metodologia a usar en la realizacion de las tareas descritas en este proyecto técnico serd la Biblioteca de
Infraestructura de Tecnologia de la Informacién (ITIL, IT Infraestructure Library).

Los trabajos objeto del presente encargo se gestionaran siguiendo el modelo de 6rdenes de trabajo. Esto
supondra que:

e A peticion de la direccion técnica o del técnico que ésta designe, se facilitard a SANDETEL la
informacion descriptiva necesaria para entender la naturaleza del trabajo encargado, los
requisitos funcionales y técnicos en caso necesario, y el tipo de entregable y/o productos
esperados. A partir de esta informacién, SANDETEL hara el desglose de los trabajos en 6rdenes de
trabajo, indicando el plazo propuesto de ejecucién y el importe estimado, y velando en todo
momento que no se comprometa mas del importe disponible total por ejecutar. La ejecucion de
las ordenes de trabajo comenzara con la aprobacion de la propuesta por parte de la direccion
técnica.
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e Durante la ejecucién de una orden de trabajo, la direccién técnica del proyecto podra cancelarla,
facturandose los trabajos realizados hasta ese momento.

e A la finalizacion de los trabajos, SANDETEL propondra el cierre de la orden de trabajo, con
indicacion de los entregables y/o productos resultantes. Una vez aprobado su cierre por la
direccion técnica del proyecto, o por el técnico que ésta designe, la orden de trabajo podra ser
facturada.

Para controlar el consumo de recursos efectivo dedicado a cada orden de trabajo, SANDETEL imputara los
gastos incurridos para la resolucion de la Orden de Trabajo (que podra estar desglosada en diferentes
tareasy, en su caso, diferentes lineas de actuacion).

Las Ordenes de Trabajo deberéan estar registradas en una herramienta de gestién apropiada para ello. Las
herramientas sobre las que se estandarice la gestion deben cumplir los siguientes requisitos:

- Estar bajo el control directo de la Agencia de la Competencia y de la Regulaciéon Econdmica de
Andalucia, de modo que las tareas de gestion de usuarios, supervision y vigilancia puedan ser
realizadas por la Agencia de la Competencia y de la Regulacién Econdmica de Andalucia sin
necesidad de confiar para ello en sus proveedores. No obstante, la Agencia de la Competenciay de
la Regulacién Econdmica de Andalucia podra delegar la ejecucion total o parcial de estas tareas,
pero de modo que siempre pueda revertir dicha delegacion, o incluso supervisar los trabajos
delegados sin conocimiento de las personas en las que se haya delegado.

- Estar disefiadas para ser utilizadas en un entorno multi-proveedor, de modo que el cambio de un
proveedor a otro se pueda hacer sin impacto sobre los mecanismos de gestion, y sin necesidad de
cambiar de herramienta o de hacer ajustes sobre la herramienta utilizada (mas alla de la gestidn
de usuarios que implique el cambio de proveedor)

En consonancia con el requisito de adopcidén de metodologias agiles, también en el ambito de la propia
gestion del proyecto y para el seguimiento de los trabajos, de mutuo acuerdo entre la direccién y
SANDETEL, este modelo de gestion basado en érdenes de trabajo podra modificarse para adaptarse a un
marco de trabajo agil, como SAFe (Scaled Agile Framework) o Lean, siempre que ello contribuya al objetivo
de obtener los beneficios asociados a estas metodologias en este nivel de gestion, y sin que ello conlleve
sacrificar el cumplimiento de los objetivos del presente encargo ni la adecuada ejecucion de las
actividades.

7.2 Capacidad flexible

Sera la persona que ostente la direccidn técnica del encargo de forma directa, o a través de las personas a
las que autorice, quién determinara en cada momento qué tareas son las que se deben llevar a cabo. Por
ello, los servicios ejecutados en el ambito de este encargo deben ser flexibles en cuanto al volumen de
tareas de cada tipo a llevar a cabo, en un determinado periodo, y los recursos técnicos asociados a las
mismas. Esto implica que en cada periodo de certificacion se ejecutaran las tareas necesarias, no teniendo
que ser iguales ni en volumen ni en proporcion.

7.3 Funcionesy responsabilidades

El encargo se gestionara como un proyecto integral, asegurando el cumplimiento de sus objetivos a la
finalizacion del plazo de vigencia del mismo. Para su correcta ejecucion se identifican los siguientes roles
participantes, para los que se definen las responsabilidades que a continuacion se detallan:
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7.3.1 Direccion del encargo

La ostentara el Gabinete de Sistemas de la Agencia de la Competencia y de la Regulacién Econdémica de
Andalucia. Para el seguimiento de las actuaciones objeto del encargo, la Direccion del Encargo podra contar
con el apoyo del personal técnico que se designe y tendra como mision su asistencia en la verificacion de la
correcta ejecucion de las tareas que se encargan a SANDETEL, asi como en la comprobacidn y certificacion de
la documentacién que se genere como consecuencia de dicha ejecucion. Dicho personal podra asumir la
direccién de determinadas lineas de actuacion o proyecto cuando asi le sea encomendado.

La Direccidn del Encargo asumira, entre otras, las siguientes funciones:

Llevar a cabo la interlocucién con SANDETEL, a través de la figura de la Jefatura de Proyecto, de todas
las tareas relacionadas con el encargo.

Dirigir, supervisar y coordinar la realizacién y desarrollo de los trabajos del encargo.

Coordinar el desarrollo de los trabajos, estableciendo las prioridades entre las distintas actividades en
funcidn de los objetivos marcados o de las necesidades que pudieran generarse durante la ejecucion.
Para ello, podra ser necesario acordar determinadas modificaciones técnicas o asignaciones de
personal, a propuesta de la Jefatura de Proyecto, a lo largo del desarrollo de los trabajos.

Supervisar el programa de realizacidn de los trabajos, adoptar las decisiones y dictar las instrucciones
necesarias con el fin de asegurar la correcta realizacion de los trabajos solicitados.

Velar por el cumplimiento de los objetivos definidos para el encargo.
Definir el alcance, requisitos y prioridades asignadas a cada actividad del encargo.

Exigir la existencia de los medios y organizacion necesarios para la ejecucion de cada una de las tareas
del encargo, de acuerdo a la planificacién y presupuesto aprobado.

Hacer cumplir las normas de funcionamiento y las condiciones estipuladas en este documento.

Velar por asegurar el nivel de calidad de los trabajos, asi como por el cumplimiento de los Acuerdos de
Niveles de Servicio (en adelante, ANS), solicitando la aplicacion de las penalizaciones que
correspondan segun los términos establecidos entre SANDETEL y sus proveedores.

Aprobar la participacion de las personas del Equipo de Trabajo aportado por SANDETEL y sus
proveedores, asi como sugerir o exigir la sustitucion de alguna o algunas de las personas del equipo
(tanto del Jefe de Proyecto del encargo como de algin miembro del Equipo del Trabajo) si, a su juicio,
su participacion en el mismo dificulta o pone en peligro la calidad o efectiva prestacion del servicio.

Aprobar los resultados parciales y totales de la realizacion de los trabajos; a estos efectos debera
recibir y analizar los resultados y documentacion elaborada en cada periodo, pudiendo introducir las
modificaciones o correcciones oportunas antes del comienzo de los siguientes, requiriéndose su
aprobacion final.

Certificar la conformidad de los trabajos realizados y conformar las facturas presentadas por
SANDETEL.

Las funciones indicadas anteriormente podran ser desempefiadas por la persona en que delegue la
certificacién de los trabajos correspondiente a una actuacién en concreto, aunque limitado en el alcance a las
tareas incluidas en esa actuacion.
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El Director del Encargo podra acceder a la informacion de las ofertas adjudicatarias de los expedientes
licitados por SANDETEL en caso de que los servicios incluidos en los correspondientes expedientes de
contratacion sirvan para la ejecucion de los trabajos incluidos en el presente encargo. Esta informacién podra
ser necesario en determinados casos para que el Director del Encargo pueda realizar sus funciones citadas con
anterioridad, como puede ser supervisar el programa de realizacion de los trabajos, revisar la calidad y
adecuacion de los trabajos subcontratados, velar por el cumplimiento de los objetivos definidos para el
encargo, etc. El Director del Encargo actuara en cumplimiento de su deber de reserva y confidencialidad en el
acceso de esta informacion, segln lo establecido en la LCSP.

7.3.2 Jefatura de Proyecto

Sera designado por SANDETEL, como responsable del encargo por parte de la empresa. Debera asumir las
siguientes funciones:

e Llevar a cabo la interlocucion con la Direccion del Encargo de todas las actividades relacionadas con
elencargo.

e Llevar a cabo la direccién efectiva del equipo encargado de la ejecucidn de los trabajos, de acuerdo
con las directrices de la Direccidn del Encargo.

e Programar los trabajos necesarios para la consecucion de los objetivos del encargo.
e Poner en practica las instrucciones de la Direccion del Encargo.
e Velar por el cumplimiento de los trabajos programados.

e Asegurar el nivel de calidad de los trabajos y de la documentaciéon producida, aportando la
informacidn necesaria para evaluar el nivel de calidad del servicio prestado .

® Representar, gestionar, organizar y coordinar al equipo de trabajo adscrito al encargo.
e Suministrar periédicamente los entregables previstos.

e Suministrar periddicamente datos de los indicadores de gestion establecidos para el encargo, la
informacidn estadistica y de detalle que permita el seguimiento de la prestacion de servicios. En este
sentido, debera facilitar los informes de seguimiento y actividad que se requieran.

e Proponer a la ACREA las modificaciones que estime necesarias, surgidas durante el desarrollo de los
trabajos, para mantener o mejorar la calidad del servicio ofrecido.

e Alertar e informar a la ACREA de aquellos riesgos que puedan afectar a la calidad del servicio prestado,
proponiendo, en su caso, las medidas preventivas y correctivas que sean necesarias.

7.3.3 Equipo de trabajo

Este equipo sera dirigido por la persona titular de la Jefatura de Proyecto, quien determinard y supervisara sus
competencias y funciones con vistas a conseguir los objetivos fijados en este proyecto técnico. SANDETEL
facilitara a la Direccidn del Encargo la composicidon de dicho equipo de trabajo, indicando las personas y
perfiles que lo componen,curriculum vitae, asi como la dedicacion al encargo y sus principales funciones y
responsabilidades.

La ACREA evaluara el perfil y la formacion de los integrantes del Equipo de proyecto, pudiendo ser causa de
rechazo de algln perfil el hecho de que éste no cumpla los requisitos demandados
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7.3.3.1 Prestacién continua del Servicio de Soporte y Mantenimiento del Puesto de Trabajo
TICy Sistemas de la ACREA

Independientemente de la naturaleza de la causa (periodos vacacionales, enfermedad, baja laboral, etc.), en
caso de que el equipo de trabajo propuesto no pueda desempefiar el servicio objeto de este encargo,
SANDETEL estd obligada a sustituir a dicho equipo por uno de idéntica preparacién, asi como a comunicar
dicha sustitucidn con, al menos, 15 dias de antelacion.

Puesto que el trabajo a desarrollar requiere de un periodo de adaptacion y de adquisicién de conocimiento en
las materias que son objeto de la presente contratacién, SANDETEL tratara, en la medida de lo posible, de
contar con un equipo de trabajo estable durante el plazo que dure el encargo.

7.3.3.2 Modificaciones del Equipo de trabajo

Es responsabilidad exclusiva del adjudicatario, en la forma establecida en este proyecto técnico, asegurar que
el servicio quede convenientemente cubierto.

Si lo considerase oportuno, la ACREA podria solicitar la sustitucion de todo aquel personal dedicado a la
ejecucion del presente encargo que no satisfaga los niveles de calidad previstos el mismo.

Si SANDETEL propusiera el cambio de alguno de los miembros del equipo, lo debera solicitar por escrito con,
al menos, quince dias de antelacion, exponiendo de forma detallada y suficiente las razones de su propuesta.
Al mismo tiempo, presentara para su valoracion las posibles personas candidatas para reemplazar al miembro
del equipo de trabajo que se pretenda sustituir. Esta persona deberd presentar un perfiligual o mejor que el de
la persona a la que sustituye. El cambio debera ser aceptado expresamente por la ACREA.

Asimismo, la persona sustituta debera estar disponible con la suficiente antelacion para conocer los trabajos a
desarrollar objeto de este pliego, es decir, los posibles inconvenientes de adaptacién al entorno de trabajo
debidos a las sustituciones de personal deberan subsanarse mediante un periodo de solapamiento sin coste
adicional para la ACREA.

7.3.4 Comités de Seguimiento

El Comité de Seguimiento estara compuesto por:
e ElDirector del Encargo de la ACREA, que ejercera la presidencia del Comité.
e LosResponsables de las diferentes actuaciones de la ACREA .
e ElJefe de Proyecto del encargo de SANDETEL.

e Los responsables de los diversos ambitos funcionales y actuaciones de SANDETEL en el encargo,
segun el tema tratado que determine SANDETEL.

SANDETEL se encargara de levantar acta de los acuerdos y compromisos.

La Direccion del encargo podra solicitar con suficiente antelacion la participacion en el comité de personal
adicional de SANDETEL relacionado con las necesidades y/o gestion del encargo.

Las principales funciones del Comité de Seguimiento seran:
o Analizary verificar el servicio prestado en funcién de los Acuerdos de Nivel de Servicio definidos.

e Analizar y verificar el estado econémico del encargo y las acreditaciones de costes, con caracter
previo a su aprobacion.

o Definir objetivos y lineas de actuacion, derivados del alcance definido y las necesidades de la Agencia
de la Competenciay de la Regulacion Econémica de Andalucia.
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e Proponer estrategias, politicas y objetivos a considerar en la ejecucidn del encargo y la prestacion de
los servicios.

e Revisar el nivel de calidad de los productos y los servicios, e identificar problemas e incumplimientos.
e Mediar para la bisqueda de acuerdos ante potenciales conflictos o discrepancias.

e Estudiary proponer medidas relacionadas con riesgos potenciales o problemas detectados.

e Estudiary proponer cambios para la mejora de la prestacion de los servicios.

e Evaluar el nivel de ejecucion y definir la planificacion de futuros trabajos.

El Comité de Seguimiento del encargo se reunird de forma ordinaria con caracter mensual. Por razones de
urgencia, criticidades, y para el tratamiento de cuestiones especificas, el Comité podra realizar reuniones
mensuales o de forma extraordinaria a propuesta de su presidencia. A las sesiones del Comité podran asistir,
en calidad de asesores u oyentes, las personas que en cada caso autoricen la Direccion del encargo y los
diferentes responsables de las actuaciones.

SANDETEL elaborara un Informe para el Comité de Seguimiento Ordinario que incluira:
o Estado de ejecucion del proyecto de cada una de las actuaciones.
e Estado econdmico del proyecto con detalle por actuacion:

o Desglose econémico por cada uno de los codigos de imputacion del tarifario que aplican,
indicando tanto el nimero total de unidades como importe de cada cédigo correspondientes a
cada periodo de facturacion. Todos los conceptos y cddigos de imputacién deberan aparecer
aunque el importe sea cero.

e Resumen de incidencias y problemas ocurridos, asi como las actuaciones realizadas para su
solucidn.

e Resumen de actuaciones relevantes.

o Niveles de servicio conseguidos, en funcién de los ANS establecidos.
e Gestion de riesgos.

e Propuestas de mejora.

De forma general SANDETEL deberd mantener un registro histérico que refleje la evolucidn en el tiempo de los
indicadores acordados, y de forma proactiva debera reportar justificaciones en caso de identificar cantidades
anormales de estos valores o que sufran un incremento o decremento anormal respecto a la tendencia de los
Ultimos meses. Esto mismo aplica para los valores medidos para cada codigo de imputacion del tarifario que
aplique dentro del objeto del encargo.

Por otro lado para determinados servicios concretos se deberd incluir necesariamente la siguiente
informacion:

e Para aquellos servicios cuyo tarifario esta articulado en unidades de horas seria necesario incluir en
los informes de seguimiento el detalle del listado de trabajos concretos realizados en el periodo.

La metodologia definida a lo largo de la ejecucion del encargo debe servir tanto para el seguimiento operativo
de las actividades que permita la gestion diaria del servicio como la trazabilidad de las actividades ejecutadas
que sirva como mecanismo para la certificacion y aceptacion de los trabajos.

Los informes para el Comité de Seguimiento deberan remitirse a los miembros del mismo con una antelacién
minima de 5 dias.
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SANDETEL elaborara las Actas de las Reuniones de Seguimiento, cuyo borrador inicial sera remitido a los
miembros del Comité con un maximo de cinco dias habiles tras celebrarse la reunién. Los miembros del
Comité podran realizar observaciones durante un maximo de tres dias habiles, una vez recibido el
borrador. La version definitiva de las actas se remitira por SANDETEL con un maximo de diez dias habiles
tras celebrarse la reunion.

La ACREA podra rechazar en todo o en parte los trabajos realizados, en la medida que no respondan a lo
especificado en las reuniones de planificacion o no superasen los controles de calidad acordados.

Las reuniones anteriores tendran lugar telematicamente o en la sede de la ACREA, acordado con la
Direccion del encargo.

7.4 Medicion de los trabajos

Para realizar un seguimiento y gestidn de las tareas en las cuales se divide el servicio, sera del maximo interés
disponer de una medicién del mismo lo mas afinada posible, que distinga las dedicaciones a los distintos tipos
de trabajos que la componen.

La aplicacion informatica de codigo abierto GLPI es la herramienta utilizada actualmente en la ACREA para
gestionar las peticiones de servicio.

SANDETEL podra utilizar, previa autorizacion de la ACREA, cuantas herramientas software estime oportunas
para el mejor seguimiento y medicion de sus trabajos.

Se pondréa a disposicién de SANDETEL la infraestructura de la ACREA como opcién para la implantacién de
nuevas herramientas.

La instalacién y configuracion del software la realizarda SANDETEL, evitando incurrir en sobrecostes o repercutir
costes de licencias, salvo lo establecido en la Orden de Tarifas o Resolucién de actualizacidén de tarifas de
SANDETEL vigentes en el periodo de ejecucion de los trabajos.

El acceso sin restricciones a las herramientas debera estar disponible para la ACREA.

7.5 Acuerdos de nivel de servicio

Actualmente se tipifican los tickets o peticiones que se recogen en el Servicio de Soporte y Mantenimiento del
Puesto de Trabajo TIC y Sistemas de la ACREA en incidencias y solicitudes, para los cuales se han definido las
siguientes prioridades:
e Alta: incidencias bloqueantes, que impiden trabajar o que afectan a multitud de usuarios, o
solicitudes urgentes o inaplazables.

e Media: incidencias que impiden trabajar parcialmente o solicitudes de urgencia moderada.

e Baja:resto de solicitudes e incidencias.

Segln estas prioridades, se establecen los siguientes tiempos de resolucién para las solicitudes e incidencias,
contabilizados dentro del horario laboral:

Prioridad ANS Incidencias ANS Solicitudes Periodo de calculo
Alta lhora 6 horas Mensual
Media 3horas 8 horas Mensual
Baja 5 horas 10 horas Mensual

SANDETEL tratara de acercarse en la medida de lo posible a los ANS actuales de la ACREA, si bien sus ANS
objetivos seran los explicados en el apartado 10.- de este proyecto técnico para el presente encargo
dependiente de los acuerdos de Sandetel con sus proveedores.
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8. ENTREGABLES

Se definen a continuacion un conjunto de entregables, resultantes de los trabajos anteriormente descritos,
junto con su periodicidad.

Para facilitar a la Direccion del Encargo tanto las recepciones parciales como la recepcion final del encargo,
deberan entregarse al menos los documentos indicados a continuacion. La entrega de documentos debe
realizarse a lo largo de la ejecucion del encargo, siendo necesaria la validacion de los mismos por parte de la
Direccion del Encargo para darlos por definitivos. Una vez aprobados, SANDETEL los almacenara y antes de
finalizar el encargo debera realizar la entrega de todos los documentos aprobados junto con un inventario de
éstos.

Para cualquiera de los entregables del encargo el Director del Encargo o la persona designada por éste podra
requerir a SANDETEL el uso de una determinada plantilla, un formato o una estructura de contenidos.

Ademas, toda la documentacidn, planificacidn e informes de este encargo deberan tener una calidad minima
aceptable que valorara la Direccion del Encargo. En caso de no llegar a ese minimo, se solicitara su reedicion.

Los entregables a realizar por SANDETEL durante las distintas fases de ejecucion del proyecto podran ser
objeto de revision y actualizacidn por parte de SANDETEL a medida que avance el proyecto, durante todo el
periodo del presente encargo, ante cualquier circunstancia en que la informacidn recogida en los entregables
no sea correcta o no esté actualizada.

Para los entregables que no se almacenen en herramientas tipo WIKI, herramientas de gestion documental, en
la CMDB, o herramienta de ticketing y gestion documental GLPI de la ACREA; y se ubiquen en carpetas de red,
en ficheros junta o alternativa equivalente; para facilitar el seguimiento del estado de cada uno de ellos,
SANDETEL debera mantener una matriz de seguimiento que incluya todos estos entregables incluidos en el
encargo, al menos con informacion sobre la version y el estado del mismo.

A continuacién, a modo orientativo con caracter no vinculante se recoge un resumen de los entregables que
SANDETEL debera elaborar a lo largo de la ejecucion del encargo. Por razones organizativas, el contenido
indicado en varios entregables se podra unir en un Unico entregable.

A continuacidn, el listado de los entregables:

8.1 Seguimiento técnico

e Paquete de bienvenida, incluyendo:
o Descripcion general de los servicios ofrecidos.

o Metodologias utilizadas en el proyecto, incluido procedimientos, plantillas, repositorios,
nomenclatura, etc.

o Herramientas utilizadas en el proyecto, incluido forma de acceso, forma de solicitar el acceso
a estas herramientas, diferentes permisos o roles de accesos a estas herramientas, etc.

o Presentacion ejecutiva y técnica inicial del encargo.

e Informes ejecutivos del avance del encargo para un determinado periodo de tiempo o ‘boletines
informativos’, destacando los aspectos mas relevantes e hitos conseguidos en el periodo.

e Memoria de Cierre de encargo.
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A la finalizacidn del encargo se elaborara una Memoria que, de forma global, resuma los elementos
mas destacados durante el afio de servicio ejecutado:

o Evolucion de costes incurridos.

o Evolucién de certificaciones.

o Principales logros y problemas. Cumplimiento de objetivos establecidos.
o

Analisis cuantitativo y cualitativo de las drdenes de trabajo y relacion con las lineas de
actuacién definidas.

o Evolucién de los ANS y su cumplimiento en el caso de la definicion de un Catalogo de
servicios.

o Evolucién de las condiciones de prestacion (ANS, fiabilidad de las estimaciones de 6rdenes de
trabajo, etc.).

o Propuestas para la mejora de la prestacion futura del servicio.

8.2 Operaciony administracion

Manual de los procedimientos de administracion, operacién e instalacion de los elementos de la
infraestructura, incluyendo :

o Ladefinicidn de todos los procedimientos necesarios para operar la infraestructura.
o Recomendaciones de actualizacién o mejora de procedimientos actuales

o Recomendaciones de nuevos procedimientos a utilizar durante la operacién y administracion
del sistema.

Disefio de la Seguridad, incluyendo informacién sobre el cumplimiento de la normativa y mejores
practicas de referencia, informacion sobre el cumplimiento de las medidas de seguridad del ENS y de
la aplicacion de las mejores practicas de seguridad.

La informacion a proporcionar relacionada con la operacién y administracion de los sistemas se
podra entregar en formato documento, bien podra estar incluida en la herramienta de ticketing y
gestion documental GLPI de la ACREA en una web del tipo Xwiki que se acuerde con SANDETEL. En
este Ultimo caso, SANDETEL debera facilitar el acceso al Director del Encargo para la visualizacion de
todo el contenido.

Si no hay documentacién elaborada sobre algunos sistemas de informacién o infraestructuras se
solicitara a SANDETEL su elaboracion. SANDETEL planificara la realizacion de esa documentacion.

Mantenimientos preventivos y Acciones de mejora propuestas y realizadas sobre las infraestructuras y
los sistemas de informacidn

o Andlisis de la situacion actual y de las posibilidades de mejora en los diferentes elementos. A
modo de ejemplo, con caracter no exclusivo, se relacionan algunas de las tareas que deberian ser
realizadas y documentadas.

= Estudio de posibles desviaciones por la configuracién de la solucion.

= Recomendaciones sobre la utilizacion y buenas practicas de la solucién implantada.
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8.3

= Recomendaciones de optimizacion en los procedimientos de administracion y operacion de
la explotacion.

o Plan semestral de actualizaciones. Con periodicidad semestral, debiendo abarcar todos los
elementos incluidos en el alcance, con informe detallado de las versiones actuales de dichos
elementos de la solucién y recomendaciones de las versiones a las que migrar.

o Informes de actualizaciones realizadas.

Informe del Servicio para el Comité de Seguimiento

Se deberan realizar con periodicidad mensual y abarcando todos los elementos incluidos en el alcance del
Encargo. Su contenido final sera decision del Director del Encargo o de la persona designada para esta linea,
pudiendo variar a lo largo de la ejecucion del proyecto en funcidn de las necesidades. El contenido se debera
proporcionar de forma separada para cada una de las lineas de actuacion del encargo.

A continuacién, se detalla el contenido propuesto:

Resumen ejecutivo, incluyendo los principales trabajos e hitos relevantes del periodo.
Datos de inventario, versiones y volumetrias del servicio.

Estado y evolucion del plan semestral de mantenimiento preventivo.

Informacidn acerca de la Gestion de Riesgos

Para la Consultoria y Oficina Técnica de Proyectos:

o Histdrico de la actividad de érdenes trabajo por perfil

o Ordenes de trabajo abiertas y cerradas durante el periodo de tiempo, con la imputacién asignada
de horas por perfil.

o Descripcion de los principales avances en los proyectos mas significativos.

Informacién para la Certificacion de los trabajos realizados (codigos a imputar, nimero de
unidades/mes, tarifa, precio total)

Resumen de la facturacidn, incluyendo el histérico de todo el encargo y una prevision de gastos.
Estado de expedientes actuales (en caso de ser aplicable),

o sobre los expedientes de soporte HW y SW, condiciones especificas de las condiciones del Servicio
de Mantenimiento y Soporte Correctivo.

o Métricas incluidas en los ANS y en los indicadores de seguimiento , con informacién de:
o Valores alcanzados durante el periodo de tiempo objeto del analisis y del informe.
o Informacion del cumplimiento de los ANS establecidos.
o Informacion histérica de la evolucion de los valores de las métricas indicadas.

Informacidon complementaria acerca de las incidencias, peticiones y problemas, incluyendo casos
abiertos y cerrados durante el periodo de tiempo del informe, casos pendientes a fecha de realizacién
del informe, evolucidn histérica del nimero de casos, tiempo medio de resolucion de los casos, etc.
También se debera proporcionar:
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o Informes de incidencias criticas. Un informe por cada incidencia critica. Debe recoger, al menos,
la causa de la incidencia o actuacidn, su acotacién en el tiempo, la solucion aplicada y las
acciones previstas realizar para evitar que se reproduzca en el futuro.

o Informes de gestidn de problemas. Un informe para cada problema detectado derivado de
incidencias repetitivas, analisis realizados de las causas raiz, propuestas de resolucidn, etc.

o Datos de capacidad y rendimiento
o Indicadores de rendimiento y capacidad de cada sistema.
= Tiempos de respuesta.
o Consumo de licencias.

o Tendencias. Histdrico de crecimiento. Cambios con respecto informes anteriores con la finalidad
de ver la evolucidn y la utilizacidn de los recursos.

e Otros aspectos que se consideren de interés. Conclusiones.

En funcién de la marcha del proyecto y madurez del mismo, podran eliminarse o afiadir nuevos puntos al
informe respecto al listado propuesto inicialmente.

A lo largo de la ejecucidon del encargo se deberan definir los indicadores y parametros a incluir en estos
informes de seguimiento, distinguiendo los principales servicios de la ACREA. La informacion sobre los
indicadores definidos mantendra un histdrico de los Ultimos doce meses. Debera cubrir los principales
indicadores que caracterizan la calidad de cada servicio en cuanto a niveles de servicio y disponibilidad, un
analisis de los mismos. En caso de incidencias significativas de un servicio concreto, se incluird una
descripcidn de las mismas referenciando a los apartados de incidencias del informe, ampliando la informacion
especifica del servicio afectado.

A este respecto, se debera acordar tanto la herramienta o canal utilizado para la comunicacion y registro de la
informacion.

En la definicion de la metodologia para el seguimiento de trabajos y formato de los informes de seguimiento
SANDETEL debera adaptarse en cualquier caso a los requerimientos a demanda solicitados por la Agencia de
la Competencia y de la Regulacidon Econdmica de Andalucia.

8.4 Transferencia tecnologica
¢ Documentacion de cada capacitacién y transferencia de formacién.
e Grabaciones de las sesiones de capacitacion y transferencia de conocimientos en las que se solicite.

¢ Certificados de aprovechamiento de las sesiones de capacitacion.

9. ASPECTOS ORGANIZATIVOS

De forma general la ejecucidn de los servicios se debera enfocar en la consecucion de los siguientes objetivos
generales:

e Optimizar de forma progresiva las plataformas tecnoldgicas de la Agencia de la Competencia y de la

Regulacion Econdmica de Andalucia, permitiendo obtener economias de escala en términos de
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eficiencia y eficacia tecnoldgica y de resultados en el tratamiento de la informacidn con caracter
global.

e Alineacion tecnoldgica con las tendencias marcadas por la Agencia Digital de Andalucia para el resto
de organismos de la Junta de Andalucia, con especial atencion a los aspectos relacionados con la
ciberseguridad.

e Trabajar en la implantacion y desarrollo de un nuevo modelo de gestion tecnoldgica integrada de las
infraestructuras digitales de la Agencia de la Competencia y de la Regulacion Econémica de Andalucia
alineado con los proyectos y modelos de gestion de la Agencia Digital de Andalucia en las diferentes
lineas de actuacién del encargo, que pueda facilitar futuras integraciones con la ADA.

Siempre que sea posible, SANDETEL deberd buscar la aplicaciéon de metodologias y estandares
internacionales reconocidos, como por ejemplo el conjunto de buenas practicas y recomendaciones ITIL,
ISO 20000, ISO 27000, buenas practicas IAITAM de gestidn de activos Tl, ISO 19770 para gestidn de activos
de SW, etc.

9.1 Propiedad de los Resultados de los Trabajos

Todas las actividades que SANDETEL realice en el ambito de este encargo seran de titularidad de la
Agencia de la Competencia y de la Regulacion Econdmica de Andalucia sin que puedan ser utilizadas o
divulgadas sin el consentimiento expreso de ésta.

Las tareas objeto del encargo son de elaboracién de material, técnicas o de servicio consistentes en
elaboracion de materiales y construccion de activos, soporte y apoyo que precisan un grado de
especializacion técnica muy alto. No supone en ninglin caso la cesidn de la titularidad de la competencia ni
de los elementos sustantivos de su ejercicio.

9.2 Modelo de gestion de la capacidad

SANDETEL debera proporcionar y ejecutar un modelo que establezca los mecanismos y procedimientos de
gestion que regularan la adaptacion de la capacidad real de ejecucion de servicios al escenario de demanda
que se de en cada momento.

Por lo tanto el modelo de gestion de la capacidad estara formado por los mecanismos y valores propuestos
por SANDETEL que rigen el proceso de ajuste de la capacidad del equipo a la carga real. El principal objetivo es
aportar la mayor flexibilidad posible a la dotacion de recursos para la prestacion de los servicios, adecuando el
dimensionamiento del equipo a las necesidades reales, y permitiendo la rapida incorporacién y posterior
liberacion de recursos para afrontar situaciones puntuales de sobrecarga en los que se requiera mantener los
tiempos de respuesta comprometidos.

Para llevar a cabo este modelo de gestion de la capacidad, SANDETEL presentara el modelo a la Agencia de la
Competencia y de la Regulacién Econdmica de Andalucia que aprobara previamente a su implantacion. El
modelo seguira las buenas practicas y recomendaciones ITIL, 1ISO 20000.

SANDETEL dispondra de un modelo de Gestion de la Configuracién (con la existencia de una CMDB),
disponibilidad, continuidad, nivel de servicio y seguridad.

9.3 Herramientas

Todos los trabajos incluidos en el presente encargo se podran realizar con las herramientas informaticas que
establezca en cada momento la Direccidn del Encargo de la Agencia de la Competencia y de la Regulacién
Econdmica de Andalucia.
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Es objetivo de la Agencia de la Competencia y de la Regulacién Econdémica de Andalucia, alinearse
paulatinamente en el ambito TIC con las iniciativas de homogeneizacidn de procesos y uso de herramientas de
la Agencia Digital de Andalucia para la Junta de Andalucia, que permitan a futuro una mayor facilidad en la
integracion y consolidacion de sistemas y herramientas.

Las herramientas a incluir son tanto herramientas de tipo de gestion, como las siguientes:

e Gestor Documental o sistema de archivos, para la entrega de documentacién segin las normas
establecidas.

e Gestor de proyecto, para el registro y seguimiento de las drdenes de trabajo, mejoras, defectos y
tareas.

e Service Desk, para la atencidn a usuarios.
e Soporte alos Acuerdos de niveles de servicio.

También se deberan considerar otras herramientas de tipo técnico para la prestacion de los servicios
(provision de infraestructura, automatizacion de tareas, sistema de monitorizacién y gestion de alertas, etc.)

9.4 Inventario de bienes

Todos los bienes suministrados mediante el presente expediente requieren ser etiquetados tanto a nivel fisico
como légico para su inventariado por parte de la Junta de Andalucia, de cara a cumplir con lo dispuesto en la
Ley 4/86, de 5 de mayo, del Patrimonio de la Comunidad Auténoma de Andalucia en su articulo 14, asi como la
Orden de 23 de Octubre de 2012 por la que se desarrollan determinados aspectos de la politica informatica de
la Junta de Andalucia.

9.4.1 Etiquetado fisico

El etiquetado fisico se realizara mediante etiquetas que proporcionara la Junta de Andalucia. En caso de
que el Organismo haya contratado la opcidn de etiquetado conjuntamente con el suministro del equipo, el
proceso completo de etiquetado debe realizarlo la empresa suministradora, y los costes asociados a este
proceso estaran incluidos dentro de los trabajos a realizar dentro de esta contratacion.

SANDETEL y las empresas prestadoras de servicios en el ambito del encargo deberan realizar todos los
pasos indicados en el procedimiento de inventariado de bienes contratados durante la ejecucion del
encargo y tomar todas las medidas necesarias para garantizar que los bienes son entregados con la
correspondiente entrada en el Censo de Recursos Informaticos de la Junta de Andalucia (CRIJA) y con la
correspondiente etiqueta adherida al equipo en los términos que describe el procedimiento de
inventariado.

9.4.2 Etiquetado légico

Para aquellos bienes que permitan un etiquetado légico, sera obligatorio seguir una nomenclatura unificada
para la Junta de Andalucia. Sera responsabilidad del Organismo cumplir con la normativa de nomenclatura
segln se indique en el procedimiento de inventariado de bienes.

9.5 Formato de la documentacion

Toda la documentacién asociada al proyecto sera entregada en soporte electronico, seglin se acuerde con la
Direccion del Encargo en los formatos ODF (ISO 26300) u Office Open XML (ISO 29500), y PDF/A (ISO 19005). La
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documentacion podra ser complementada en otros formatos, siempre con el consentimiento expreso de la
direccién técnica del encargo.

9.6 Transferencia Tecnoldgica

Durante la ejecucion de los trabajos objeto del encargo, la Agencia de la Competencia y de la Regulacién
Econdmica de Andalucia podra exigir a SANDETEL, en todo momento, facilitar a las personas designadas por la
Administracion toda la informacién y documentacion que estas soliciten para disponer de un pleno
conocimiento (tanto en aspectos técnicos como en aspectos de gestion) de las circunstancias en que se
desarrollan los trabajos incluidos y objeto del presente encargo, asi como de los eventuales problemas que
puedan plantearse y de las tecnologias, métodos, y herramientas utilizados para resolverlos.

En funcién de las caracteristicas del trabajo desarrollado durante la ejecucion del encargo, la Agencia de la
Competencia y de la Regulacién Econdmica de Andalucia podrd exigir a SANDETEL la transferencia de
conocimiento relacionada con cualquier aspecto de los trabajos incluidos en el presente encargo, dirigida al
personal que la Agencia de la Competencia y de la Regulacién Econémica de Andalucia estime conveniente,
siempre y cuando dicho personal tenga relacidn con los trabajos desarrollados.

Esto constituira el Plan de Transferencia Tecnoldgica cuya realizacion se podra exigir a SANDETEL. Dicho Plan
deberd indicar la formacion prevista (cursos, duracion, sesiones, destinatarios, temario, objetivos,
documentacion y material a emplear, etc.), y debera ser validado por la Agencia de la Competencia y de la
Regulacion Econémica de Andalucia. En cualquier caso, sera la Agencia de la Competencia y de la Regulacion
Econdmica de Andalucia quien tenga la decision sobre cualquier aspecto del Plan de Transferencia que
considere.

9.7 Auditoria

La Agencia de la Competencia y de la Regulacion Econdmica de Andalucia se reserva el derecho de auditar y
monitorizar las actividades realizadas por SANDETEL durante la prestacion del servicio objeto del presente
encargo, con el objeto de prevenir y detectar incidentes de seguridad, y verificar el cumplimiento de las
medidas de seguridad establecidas, asi como de las obligaciones derivadas de los articulos 15 (gestion de
personal) y 16 (profesionalidad) del Real Decreto 311/2022 (ENS).

Este proceso de auditoria y monitorizacion podra consistir en visitas presenciales a las instalaciones desde
donde SANDETEL y sus proveedores realiza la prestacidn del servicio, y podran ser realizadas bien por parte
del personal técnico de la Agencia de la Competencia y de la Regulacion Econémica de Andalucia o bien por
parte del personal técnico de una empresa especializada que la Agencia de la Competencia y de la Regulacién
Econdmica de Andalucia haya contratado para la realizacion de esta tarea.

Durante la visita presencial, el personal técnico de SANDETEL o sus proveedores debe facilitar dichas tareas de
auditoria y monitorizacidn, mostrando la informacién solicitada y entregando la documentacion y evidencias
requeridas.

La Agencia de la Competencia y de la Regulacién Econdmica de Andalucia podra revisar aspectos cualitativos,
tales como la calidad en el registro de los tickets o de la documentacion generada por SANDETEL.

SANDETEL debe remitir a requerimiento del Director del Encargo de la Agencia de la Competencia y de la
Regulacion Econdmica de Andalucia, informacidn sobre los controles de seguridad establecidos, incluyendo
indicadores clave de rendimiento de los mismos, asi como informacidn relativa a los incidentes de seguridad
ocurridos en el periodo requerido.

Los incidentes graves de seguridad deben ser notificados por SANDETEL a la mayor brevedad a la Agencia de
la Competencia y de la Regulacidén Econdmica de Andalucia.

El objetivo de esta auditoria es la verificacién del cumplimiento de los servicios descritos en el encargo y
proporcionados por SANDETEL, incluido el cumplimiento de los ANS, exactitud de las facturas emitidas,
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metodologias utilizadas en la ejecucion de los trabajos, exactitud de los indicadores obtenidos de
funcionamiento, etc.

Caso de detectarse anomalias o inexactitudes en algin aspecto de la prestacion del servicio o de la
informacidn generada en el encargo, SANDETEL debera subsanar estas anomalias sin repercusion de coste en
un periodo de tiempo inferior a 3 meses.

9.8 Soporte para permitir la obtencion de certificaciones a la Agencia de la
Competencia y de la Regulacion Econémica de Andalucia

La Agencia de la Competencia y de la Regulacién Econémica de Andalucia podra requerir a SANDETEL los
trabajos necesarios que faciliten la obtencion de determinadas certificaciones técnicas por parte de la Agencia
de la Competencia y de la Regulacién Econémica de Andalucia, como pueden ser las certificaciones en el
Esquema Nacional de Seguridad (ENS), certificacidn ISO 27.000, 1SO 22.301, ISO 20.000, etc. Estos trabajos por
parte de SANDETEL o sus proveedores, podran consistir en la realizacion y revision de documentacion, tareas
de reconfiguracion, recomendaciones, consejos y apoyos durante la realizacion de las auditorias técnicas y de
cumplimiento, asi como cualquier otro trabajo relacionado para la obtencion de la certificacion.
A modo de ejemplo, entre las posibles tareas que el Director del Encargo de la Agencia de la Competencia y de
la Regulacién Econdmica de Andalucia podra solicitar a SANDETEL se encuentran:

e Revision de la documentacion del proyecto existente, para determinar la documentacion que sea de

interés para obtener la certificacion.

e Analisis de la documentacion requerida para la obtencion de la certificacion.

¢ Revision de la documentacion disponible e identificacion de la que sea necesario actualizar, ampliar o
crear para la obtencidn de la certificacion. Actualizacidon, ampliacion o creacion de la documentacion
necesaria para la obtencion de la certificacion.

e Entrega de la documentacion en el formato necesario para la certificacion.

e Asistencia a reuniones relacionadas con la certificacién, en las que podra estar presente el auditor
externo, para proporcionar informacion, resolver posibles dudas, etc.

e Colaboracién en la resolucién de posibles no conformidades identificadas como resultado de la
auditoria o de una consultoria previa a la auditoria, incluyendo la actualizacién de la documentacion,
cambios en los procedimientos operativos o cualquier otra tarea requerida a solicitud de la Agencia
de la Competenciay de la Regulacion Econémica de Andalucia.

9.9 Auditorias de validacion de la realizacion de los trabajos y ejecucion de pruebas

Como mecanismo para la aceptacion final de los trabajos por parte del Director del Encargo de la Agencia de la
Competencia y de la Regulacion Econdmica de Andalucia, se podra solicitar a SANDETEL la realizacion de las
tareas de auditoria y pruebas necesarias en funcion de las necesidades detectadas. A modo de ejemplo,
SANDETEL podra realizar pruebas de calidad (funcionamiento, configuracion, tuning), pruebas de
rendimiento, pruebas de regresion, prueba de experiencia final del usuario, pruebas de seguridad, pruebas de
penetracion, etc., disefiadas y realizadas de forma especifica para la solucion.

La Agencia de la Competencia y de la Regulacién Econémica de Andalucia podra asegurar la puesta en marcha
de la infraestructura con la realizacién de andlisis de vulnerabilidades y pruebas de penetracién de manera
previa a la puesta en explotacion.

SANDETEL debe subsanar todos los problemas detectados en estas pruebas.
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9.10 Supervision de los sistemas, trazabilidad y auditoria

SANDETEL debera proporcionar al Director del Encargo de la Agencia de la Competencia y de la Regulacion
Econdmica de Andalucia, acceso a la informacion necesaria sobre el funcionamiento del sistema que permita
ejercer sus funciones de coordinacion, supervision y control. Igualmente, debe proporcionar la informacion
necesaria para asegurar que el sistema funciona conforme a sus especificaciones.

Los sistemas e infraestructuras objeto de este encargo, administrados por SANDETEL, deben configurarse para
guardar un registro de auditoria de todas las acciones que se realicen sobre el mismo y disponer de toda la
informacion de trazabilidad y auditoria necesaria para la toma de decisiones respecto a las comunicaciones
que reciban.

Estos sistemas deben proporcionar confianza y transparencia sobre la confidencialidad y tramitacién correcta
de los procesos de los que se compone y, en caso de discrepancias respecto a su resultado, facilitar la puesta a
disposicidn de la informacién necesaria para la resolucidn eficaz de los procedimientos de reclamacién.

Estos sistemas deben configurarse para guardar un registro de todas las acciones realizadas sobre el mismo y
la informacidn de trazabilidad, que sea necesaria para una correcta auditoria de los procesos que se
implementan en el mismo, que permita resolver cualquier reclamacién que se produzca, incluyendo el
registro de actividad de la aplicacion que determine el Director del Encargo de la Agencia de la Competenciay
de la Regulacion Econdmica de Andalucia.

Caso de necesidad de integracion con el CSIRT autonémico AndaluciaCERT en tareas de prevencion, deteccion
y respuesta a incidentes en el dmbito de la Administracion de la Junta de Andalucia, se atenderan las
peticiones y consultas que lleguen desde el mismo sobre trazabilidad, registro y envio de eventos y alertas a
los sistemas de monitorizacion de AndaluciaCERT.

9.11 Software Comercial. Licencias

Si la ejecucidn de los trabajos descritos en el presente encargo se lleva a cabo por empresas proveedoras de
servicio contratadas por SANDETEL, y para la ejecucion de dichos trabajos se requiriese un determinado
software o herramienta que no se ha descrito o no posea la Agencia de la Competencia y de la Regulacion
Econdmica de Andalucia, SANDETEL debera asegurar que dicho software o herramienta sea proporcionado
por la empresa suministradora del servicio durante toda la vida de ejecucién del encargo. Asimismo se debera
justificar la necesidad de dicho software, las ventajas que aporta al proyecto e incluir un analisis completo y
detallado de los costes, incluyendo modelo de licenciamiento, costes de licenciamiento y costes de
mantenimiento de las licencias (teniendo en cuenta el nimero de usuarios previstos) e incluso posibles costes
de soporte que pudieran ser necesarios aun en el caso de tratarse de software libre.

9.12 Medios materiales

SANDETEL y sus proveedores debe contar con los medios propios de toda indole necesarios para llevar a cabo
con éxito los trabajos objetos del encargo. Los medios materiales, la organizacidn fisica de las instalaciones y
el acopio de medios materiales de éste (material informatico y de comunicaciones) correran por cuenta de
SANDETEL, sin perjuicio de las limitaciones que pueda imponer la Administracion.

Respecto a los medios técnicos necesarios para la conexién remota con la Agencia de la Competenciay de la
Regulacion Econdmica de Andalucia, SANDETEL deber cumplir con los requisitos indicados para los ‘11.4.- .
SANDETEL deberd mantener una configuracion segura de los puestos fijos o portatiles del personal, siguiendo
las indicaciones que se trasladen desde la Agencia de la Competencia y de la Regulaciéon Econdmica de
Andalucia. Se podran realizar auditorias para verificar la correcta implementacion de estas configuraciones de
seguridad.
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SANDETEL sera responsable de proporcionar el equipamiento y medios necesarios para el desarrollo normal
de la actividad de todo el equipo de trabajo (puesto de trabajo, microinformatica, acceso telematico a redes y
entornos de la Agencia de la Competencia y de la Regulacién Econémica de Andalucia, ...)
En relacion al equipamiento de puesto de trabajo, concretamente al menos:

« Equipo portatil, con las capacidades y recursos necesarios para la labor a realizar.

e Software necesario para la realizacion de los trabajos asignados, incluidos software con las medidas
de seguridad necesarias para el cumplimiento en los accesos a los sistemas de la Agencia de la
Competencia y de la Regulaciéon Econdmica de Andalucia. Este software puede tener necesidades
especificas y concretas segun el proyecto en el que vaya a trabajar cada uno de los miembros del
equipo.

¢ Teléfono mévil individual, no compartido, tanto para recibir como realizar llamadas.

e Sistemas o herramientas de comunicacion por conferencia o videoconferencia, en prevencion de
cualquier circunstancia extraordinaria que permita la continuidad de los servicios de este Encargo en
cualquier circunstancia como por ejemplo el confinamiento por alerta sanitaria.

9.13 Informacion de base

La Agencia de la Competencia y de la Regulaciéon Econémica de Andalucia facilitara a SANDETEL cuanta
informacién disponga relacionada con las materias objeto del presente Encargo. Toda la informacion que se
proporcione sera propiedad de la Agencia de la Competencia y de la Regulacion Econémica de Andalucia y no
podra ser utilizada en futuros trabajos ya sea como referencia o como base de los mismos, a menos que se
cuente con la autorizacién expresa de la Agencia de la Competencia y de la Regulacién Econdémica de
Andalucia.

9.14 Marco de los trabajos

Con caracter general, los servicios objeto del presente Encargo deben desarrollarse en el marco de las
politicas, normas, estandares, metodologias, herramientas, etc, definidas e indicadas por la Agencia de la
Competencia y de la Regulacion Econdmica de Andalucia, en cuanto a metodologia de gestion de proyectos,
arquitectura tecnoldgica, seguridad, etc. Este marco de trabajo paulatinamente se ira alineando con las
iniciativas y marco de trabajo de la Agencia Digital de Andalucia. SANDETEL debe atender las directrices que
sean de aplicacion en este sentido y que pueden estar definidas y vigentes en cada momento de la ejecucién
del Encargo, asesorando y proponiendo los cambios y mejoras que se puedan abordar para la confluencia
hacia el marco de trabajo de la ADA.

9.15 Metodologia y orientacion a procesos

Para alcanzar los objetivos del presente Encargo, es necesario disponer de una metodologia a aplicar durante
toda la ejecucién del proyecto. Esta metodologia tiene como objetivo la mejora continua de la calidad de los
servicios prestados.

El Director del Encargo aprobara al comienzo del mismo las directrices metodoldgicas e interpretara de igual
modo las posibles dudas que sobre su aplicacién puedan surgir a lo largo de la ejecucidn del Encargo.

Durante la realizacidon de los trabajos se tendran en cuenta los recursos proporcionados por los marcos
metodoldgicos vigentes en la Junta de Andalucia, asi como las pautas y procedimientos definidos en éstos,
tanto en relacion a la metodologia como a la normativa técnica asociada.

Los sistemas y proyectos que se desarrollen en el dmbito del presente Encargo deberan estar alineados y
cumplir con las directrices que éstos determinen.
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SANDETEL debera adaptarse a los procesos de gestion existentes en la Agencia de la Competencia y de la
Regulacién Econdmica de Andalucia, interactuando con los mismos conforme se defina en cada momento por
la Agencia de la Competencia y de la Regulacién Econdmica de Andalucia. Dado el proceso de Mejora
Continua, esta estructura de procesos puede evolucionar en el tiempo, por lo que SANDETEL tendrad que
adaptarse a los procedimientos vigentes en cada momento y asesorara en la mejora de los procesos conforme
a las iniciativas existentes en cada momento en la Agencia Digital de Andalucia con el objetivo final de
conseguir la homogeneizacién de procedimientos existentes en ACREA de forma alineada con los que puedan
existir en la ADA para el resto de la Junta de Andalucia.

9.16 Aceptacion de los trabajos

El Director del Encargo de la Agencia de la Competencia y de la Regulacién Econdmica de Andalucia procedera
a la recepcion de la documentacion y de los trabajos resultantes, y a la aceptacion de los mismos. Todos los
trabajos y documentos realizados deben contar con el visto bueno de la Agencia de la Competencia y de la
Regulacién Econdémica de Andalucia para poder dar por recibido y aceptado el objeto del Encargo.

SANDETEL debe asegurar que el servicio se presta de acuerdo con las especificaciones incluidas en el presente
Encargo, y siempre de acuerdo con las indicaciones del Director del Encargo de la Agencia de la Competenciay
de la Regulacién Econémica de Andalucia.

En caso de existir disconformidades, bien con alguna entrega, bien con la prestacion de algln servicio, el
Director del Encargo de la Agencia de la Competencia y de la Regulacién Econdmica de Andalucia emitira los
informes pertinentes, y lo comunicara a SANDETEL para la realizacidén de las correcciones para su entrega
conforme al plazo de tiempo establecido.

Para efectuar la aceptacion final de los trabajos del proyecto, la Agencia de la Competencia y de la Regulacion
Econdmica de Andalucia podra realizar las pruebas que estime oportunas de verificacion y validacion del
objeto del presente Encargo, pudiéndose requerir a SANDETEL la planificacion, configuracidn, ejecucion y
soporte de cualquiera de las tareas necesarias para la ejecucion correcta de las pruebas que permita la
aceptacion final de los trabajos.

9.17 Condiciones de modalidad remota de las sesiones de formacion y reuniones de
coordinacion

La capacitacion y transferencia de conocimientos a impartir por SANDETEL, asi como cualquier reunion de
coordinacion o reunion técnica a celebrar durante la ejecucion del Encargo, se podra impartir de forma remota
a través de sistemas de videoconferencia, o bien, a decision del Director del Encargo de la Agencia de la
Competencia y de la Regulacion Econdmica de Andalucia, se autorizara la imparticion de la formacion o de las
reuniones de forma presencial en las instalaciones de la Agencia de la Competencia y de la Regulacion
Econdmica de Andalucia.

Las condiciones particulares para el caso de imparticion de la formacién o celebracion de reuniones en
modalidad remota son:

e SANDETEL debe proporcionar los medios materiales, software, etc. necesarios para la imparticion de
la formacion o para la celebracion de las reuniones.

e Las sesiones podran ser grabadas a peticion de la Direccion del Encargo. En el caso de sesiones
grabadas, SANDETEL debe entregar las grabaciones de las sesiones de formacion o de las reuniones a
la Agencia de la Competencia y de la Regulacion Econdmica de Andalucia, considerandose como uno
de los entregables del proyecto.
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e Laformacion se debe impartir en la fecha y hora planificada por parte del Director del Encargo de la
Agencia de la Competencia y de la Regulacion Econémica de Andalucia, y el profesor debe poder
responder las preguntas que realicen los alumnos, al igual que ocurriria en una formacién 'in-situ'.

e Ensesiones de formacion a grabar, SANDETEL debe realizar la grabacién incluyendo las explicaciones
del profesor, formulacion de dudas de alumnos y respuestas del profesor, e imagenes con la
documentacion de apoyo o presentacion utilizada para la realizacion del curso.

e SANDETEL debe entregar las grabaciones de las sesiones a la Agencia de la Competencia y de la
Regulacion Econdémica de Andalucia en un formato tipo 'fichero' que pueda ser visualizado por un
software reproductor de video de uso mas comun que se pueda instalar en un PC o portatil, y debe ser
de un formato de video de amplia utilizacion.

o No sera valida una direccion URL donde se encuentre el video y desde la que se pueda visualizar.

o LaAgencia de la Competencia y de la Regulacién Econémica de Andalucia facilitard a SANDETEL
el acceso a un repositorio de ficheros, y SANDETEL debe poner el correspondiente fichero de la
grabacion en este repositorio de ficheros.

e Elfichero de la grabacidn de la sesion no tendra ningln tipo de restricciones para su visualizacion, ya
sea en configuracion de permisos, usuarios con accesos a la visualizacion, nimero de visualizaciones
admisibles, etc.

e  SANDETEL debe entregar el fichero de la grabacidn a la Agencia de la Competencia y de la Regulacion
Econdmica de Andalucia el mismo dia en el que se celebra la formacién o la reunion.

e SANDETEL debe cumplir con todos los requisitos de tratamiento de datos de caracter personal
exigibles por la ley y detallados en el presente pliego, respecto al fichero tipo video resultado de las
grabaciones de las sesiones. Dada las particularidades de la capacitacion remota a través de
videoconferencia, tanto el profesor que imparte la formaciéon como los alumnos que reciben la
formacion aceptan las condiciones para este tipo de formacién que se recogen en el presente pliego.
La base legitimadora de tratamiento de la grabacion de la videoconferencia es el cumplimiento de
una obligacion contractual, no siendo de aplicacion el consentimiento de docentes o alumnos.

e LaAgencia de la Competencia y de la Regulacion Econdmica de Andalucia podra hacer uso de estas
grabaciones para su visualizacion en cualquier momento posterior a la celebracién de la formacién o
de la reunidn, en los casos que considere conveniente con el objetivo de mejorar las competencias
técnicas del personal. A modo de ejemplo, para profundizar o revisar los aspectos mas complejos tras
la formacidn recibida, para ofrecer a nuevas incorporaciones del personal TIC de la Agencia de la
Competencia y de la Regulacién Econémica de Andalucia, etc.

e No se admite sesiones de formacién grabadas con anterioridad a la fecha y hora planificada de la
formacion, en que se reproduzca el video grabado con anterioridad.

e Sedebe seguir cumpliendo el resto de los requisitos de la formacién y de las reuniones especificados
en el presente Encargo.

10. ACUERDOS DE NIVEL DE SERVICIOS

En la ejecucidn de las actividades descritas en el presente encargo son aplicables los acuerdos de nivel de
servicio definidos en el apartado “COMPROMISO DE NIVEL DE SERVICIO UNIFICADO” del Tarifario de
SANDETEL, el cual se reproduce en los siguientes apartados.
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Siempre que sea posible SANDETEL debera utilizar herramientas de soporte al Acuerdo de Nivel de
Servicio para el registro, calculo y explotacion de informacion de indicadores y ANS de forma
automatizaday on-line.

Se buscara que la herramienta cumpla, en lo posible, las siguientes caracteristicas: implicar la menor
cantidad posible de célculo o alimentacion de datos de forma manual, realizar el calculo de indicadores
“en caliente” (accediendo a los datos disponibles en el momento de realizar la consulta) y ampliable o
configurable de forma que no sélo incluya los indicadores de nivel de servicio establecidos en el encargo,
sino que permita definir de forma sencilla y con un esfuerzo bajo nuevos indicadores que se consideren
oportunos para la realizacion de un cuadro de mandos del servicio. Por Gltimo esta herramienta debera ser
totalmente accesible por las personas designadas de la DGED.

Cualquier mejora y cambio sobre los compromisos de los niveles de servicio que sean actualizados mediante
modificacion del tarifario de SANDETEL se aplicaran en el presente encargo a partir de la fecha de publicacién
de la nueva orden de tarifas. Si para el cumplimiento de los nuevos niveles de servicio se requiere de un
periodo de adaptacion sera acordado entre SANDETEL y la Agencia de la Competencia y de la Regulacién
Econdmica de Andalucia.

10.1 Objeto del Compromiso de Nivel de Servicio

En este apartado se definen los parametros de calidad y las condiciones para evaluar la calidad de los servicios
incluidos en el Tarifario de Servicios TIC, excluyendo los servicios catalogados como de Consultoria y
asistencia técnica.

Se describen en este documento los conceptos, definiciones y clculos de las métricas, condiciones de medida
y objetivos de calidad considerados para cumplir con unos niveles de calidad de servicio en concepto de
disponibilidad, tiempos de respuesta y de resolucion de incidencias y tiempos para la provision y
administracion de los servicios.

SANDETEL se compromete con la Junta de Andalucia a cumplir con unos niveles de calidad de servicio para la
resolucién de incidencias, provision y administracion de los servicios.

En cualquier caso, el poder adjudicador que hace el encargo podra proponer Indicadores y Objetivos de
Niveles de Servicio distintos a los marcados en este documento de acuerdo a sus criterios. Estos indicadores
deben cumplir la maxima de ser medibles cuantitativamente y un cumplimiento de forma objetiva por
SANDETEL.

10.2 Compromiso de Disponibilidad de Servicio

Se medira a través de mecanismos automatizados de comprobacién de la operatividad del servicio y como
indicadores de calidad medira dos aspectos, por un lado medira los tiempos de respuesta del servicio, y por
otro el tiempo que el servicio se presta con normal funcionamiento y esta disponible para su uso habitual.

No se consideraran periodos de indisponibilidad, no computando por tanto para el calculo de la
disponibilidad garantizada, los siguientes casos:

e Caidas en los servicios que no provoquen pérdida de servicio gracias a los dispositivos de redundancia
y backup.

e Las caidas del servicio derivadas de la pérdida de otro servicio o infraestructura provisto por un
tercero (operadores adjudicatarios de RCJA) y no imputables a SANDETEL.
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e Paradas del servicio programadas por necesidades técnicas para administracion y mantenimiento y
convenientemente notificadas.

e Tiempos de indisponibilidad o interrupciones del servicio debidos a la imposibilidad de
restablecimiento del servicio por motivos imputables a la Agencia de la Competencia y de la
Regulacién Econdmica de Andalucia.

o Pérdidas de servicio debidas a causas de fuerza mayor (incendios, inundaciones, ataques a los
servicios, desastres naturales, 6rdenes judiciales, actos de desobediencia civil, actos de guerra,
terrorismo y actos contra las partes).

e Lostiempos de parada de reloj aceptadas por la Direccidn del encargo y en particular, seglin los casos
de aplicabilidad, los periodos no habiles para resolucion o fuera del horario de resolucion.

10.2.1 Definicion y calculo de la métrica

El tiempo de Respuesta se obtiene de medir el tiempo que tarda en responder el acceso a cada uno de los
componentes del servicio, comprobados desde la herramienta de monitorizacién de SANDETEL en intervalos
de 5 minutos.

El valor umbral para estos tiempos de respuesta se ha establecido con caracter general en 5 segundos.

Se considerard SATURACION, cuando los tiempos de respuesta fijados sean superados en un periodo
consecutivo de 15 minutos, computandose este tiempo como indisponibilidad en el servicio.

La Disponibilidad del servicio se calculard en funcién de la disponibilidad de sus componentes. Siendo la
formula de calculo para obtener la disponibilidad del servicio la siguiente:

DispServicio = ((Ttotal - TnoDISP)/Ttotal)x100
Siendo:
e Ttotal: Tiempo total del periodo considerado en horas.

e TNoDISP: Tiempo de indisponibilidad del servicio dentro del periodo. En el caso de que dos o mas
componentes estén indisponibles durante un mismo periodo de tiempo, ese periodo de tiempo sélo
se contabilizara una vez como tiempo de indisponibilidad.

El tiempo de indisponibilidad de cada componente se medira como la suma de los tiempos durante los que se
produce una caida o saturacién del servicio.

TNoDispSub s =T Caida del Componente + T Saturacién del Componente
Siendo:

e T Caida del componente : Tiempo en el que el componente esta caido y no responde. Se obtiene de la
medicién de la disponibilidad de cada componente en intervalos de 5 minutos.

e T Saturacién del componente: Tiempo en el que el componente esta saturado. Se considera que el
componente esta saturado cuando el tiempo de respuesta de éste supere su valor umbral durante al
menos tres medidas consecutivas.

Para el calculo de los tiempos de indisponibilidad se utilizaran los informes obtenidos de la plataforma
encargada de la monitorizacién de los servicios.
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10.2.2 Indicador de Nivel de Servicio

Con caracter general SANDETEL se compromete a ofrecer un servicio con el siguiente compromiso de
disponibilidad medible a través de este Indicador:

Indicador de Nivel Servicio % Compromiso

Disponibilidad 99,5 %

S6lo para los servicios prestados de alojamiento de Infraestructura o Housing, SANDETEL establece un mayor
compromiso de disponibilidad:

Indicador de Nivel Servicio % Compromiso

Disponibilidad Housing 99,9 %

10.3 Compromiso de resolucion de incidencias

El Compromiso de Nivel de Servicio para la resolucion de incidencias se basa en la prioridad de éstas, que
se determinara en funciéon de la importancia del servicio (criticidad) y el impacto de cada incidencia
(severidad).

La criticidad de cada servicio sera definida por la naturaleza del servicio en si y por la importancia del
mismo en la linea de negocio de su propietario. Sera definida en el momento de puesta en marcha del

servicio.

10.3.1 Definicion y calculo de la métrica

Tiempo de Respuesta:

Se define el tiempo de Respuesta (o Tiempo de Atencion al Usuario) como el tiempo transcurrido
entre la notificacion de incidencia por la Agencia/Organismo al CAU de SANDETEL y la atencidn
telefonica o a través de correo electrénico por éste para el registro de la misma. El registro de la
incidencia llevara consigo una notificacion al solicitante via correo electrénico en la que se indicara el
nUmero de registro para su seguimiento y el texto que se ha incluido en el registro de la incidencia.

Tiempo de Resolucion:

Se define el tiempo de resolucidn de incidencias como el tiempo transcurrido entre la notificacion de
incidencia al CAU de SANDETEL y el envio igualmente a la Agencia/Organismo por parte del CAU de
una notificacién de cierre de incidencia comunicando la resolucién de la misma. Para el célculo se
considera la notificacidn de cierre definitivo.

El Tiempo de Resolucion de incidencia se calcula una a una a través de la siguiente formula:

Tiempo de Resolucién = Hora de envio de la notificacién de cierre de incidencia - Hora de
notificacion incidencia - Tiempos de parada
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La incidencia se considera parada cuando existe algin condicionante por parte de la Junta de
Andalucia que impida la resolucién de la misma. Las incidencias, en cualquier caso, estaran paradas
fuera del Horario de Cobertura del Servicio.

* Horarios tratamiento e 24x7 Horas naturales todos los dias de la semana
e 8x5Horas laborables todos los dias de la semana

e NOTA: Horario 8x5, corresponde al horario laboral de SANDETEL
(excluido festivos y fines de semana)

e NBD=siguiente dia laborable

El horario de cobertura del servicio se define en el proceso de alta del mismo. Un servicio Critico para el
negocio no puede ofrecerse en horario de mantenimiento 8x5.

Para los distintos servicios TIC, SANDETEL se compromete a los siguientes niveles de calidad para la
Resolucién de Incidencias, en funcion de las jornadas y horarios aplicables segln prioridad de la incidencia:

Categorizacion de incidencias Tiempo Respuesta Tiempo Resolucidn
Prioridad Alta 2h 4 horas
Prioridad Media 2h 12 horas
Prioridad Baja 2h 24 horas

10.3.2 Indicador de Nivel de Servicio

Através del siguiente indicador se medira el nivel de calidad del servicio en cuanto a resolucién de incidencias
medido en %. El calculo de este indicador se realizard mensualmente y tendra en todos los casos un
compromiso de cumplimiento del 90%:

Indicador de Nivel Servicio Valor Comprometido

Cierre de Incidencias de prioridad alta 90%
Cierre de Incidencias de prioridad media 90%
Cierre de Incidencias de prioridad baja 90%
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10.4 Compromiso de resolucion para Peticiones

Se describen en este apartado los conceptos y definiciones, métricas y calculos, condiciones de medida y
objetivos de calidad para cumplir con unos niveles de calidad de servicio en concepto de peticiones en las
condiciones que se detallan en el presente documento.

SANDETEL se compromete a cumplir con unos niveles de calidad de servicio en concepto de tiempos de
resolucién de peticiones (altas, bajas y modificaciones facturables) asi como en las condiciones que se
detallan en el presente documento.

10.4.1 Definicion y calculo de las métricas

Se entiende por peticion de servicio aquélla en la que se hace una solicitud de alta o baja de un servicio o bien
de modificacion de las caracteristicas contractuales asociadas al mismo y, por tanto, con reflejo en la
facturacion realizada SANDETEL.

Todas las peticiones de nuevos servicios seran cursadas por el Coordinador del Servicio de la Agencia de la
Competencia y de la Regulaciéon Econdmica de Andalucia al CAU, siendo gestionadas cuando corresponden a
la primera contratacién a través del Gestor de Clientes de SANDETEL. El es la persona encargada de trasladar a
la organizacion de la empresa las solicitudes y desencadenar los procesos que sean necesarios para proveer
los nuevos servicios solicitados. Cualquier peticion que no corresponda con nueva contratacién, sino referida
a modificacion, ampliacion, alta, baja de servicios concretos seran tramitados y cursados a través del CAU.

El Compromiso de Nivel de Servicio para la gestion de Peticiones se basa en los distintos tipos de éstas en
funcidn de la naturaleza de los trabajos que engloben, distinguiéndose los siguientes tipos en funcion de su

ciclo devida:
TIPO

Cortas

Medias

Largas

10.4.2 Peticiones cortas (ciclo de vida corto)

Se corresponden con peticiones y solicitudes de tareas sobre los servicios, asi como la provision de los
mismos, que se podran ejecutar normalmente de forma agil a medida que se reciben, o bien ser planificadas
para su ejecucion en un momento determinado. Bajo este tipo de peticiones se trataran tareas identificadas,
tipificadas y documentadas previamente, que en algunos casos podran requerir de alguna preparacion
técnica para su ejecucion.

A continuacién se indican algunos ejemplos:

e Peticiones que impliquen altas, bajas o modificaciones de reglas en los firewalls o visibilidad de
aplicaciones o componentes.
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Despliegues de versiones o modificaciones de ficheros solicitados para cambios catalogados como
menores.

Gestién de usuarios de aplicaciones.

10.4.3 Peticiones Medias (ciclo de vida medio)

Se corresponde con peticiones y solicitudes de tareas sobre los servicios, asi como la provision de los mismos,
que tienen un ciclo de vida mayor que las peticiones de ciclo de vida corto o requieren de una preparacion
técnica previa para su ejecucion aunque sean conocidas y tipificadas con anterioridad.

Algunos ejemplos de este tipo de peticiones son:

Las solicitudes de monitorizacion de servicios y elementos de infraestructuras o procesos.
Las que impliquen actualizacién de configuracién de backups.

Las solicitudes de modificacion de la configuracién de almacenamiento y de los servicios horizontales
de tecnologias de la informacién (DHCP, DNS, LDAP, electrénica de red...).

Pruebas de conectividad y visibilidad en RCJA con otros organismos.
Las solicitudes de estadisticas de trafico.

Actualizaciones de software de ciclo de vida medio, como por ejemplo cambios de version de
software de las aplicaciones que se consideran cambios conocidos y no requieren una planificacion o
proyecto previo.

10.4.4 Peticiones largas (ciclo de vida largo)

Se trata de peticiones de ciclo de vida mas largo, que no habian sido identificadas y tipificadas previamente, o
que habiéndolo sido, se ha acordado para ellas un esfuerzo superior. En caso de ser necesario, para la
ejecucion de estas peticiones se realizara una propuesta de planificacion de dicha ejecucion.

Algunos ejemplos de este tipo de peticiones son los siguientes:

Las que impliquen cambio de configuracion en el switch de core.

Las que contemple la ampliacidn de un dispositivo de almacenamiento.
Las que impliquen el plataformado de nuevos servidores fisicos.
Aquellas que necesiten de migraciones de bases de datos.

Despliegue de versiones o modificaciones de ficheros solicitados, para el cambio de version de
aplicaciones, que por su tipologia o complejidad requieran de un mayor esfuerzo que para los
contemplados como peticiones cortas o muy cortas.

Puesta en marcha de nuevos servicios en produccion.

Peticion de restauracion de datos del sistema de backup.

Se define el Tiempo de Resolucion como el tiempo que transcurre desde que se registra la peticion hasta que
sea ejecutada. Atendiendo a los distintos tipos de peticiones definidas, SANDETEL comprometera los
siguientes tiempos de resolucion:
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Tipo de peticidn Tiempo Comprometido
Peticiones Cortas 16 horas
Peticiones Medias 24 horas
Peticiones Largas 36 hora

Notas adicionales:
e Todos los dias corresponden a dias habiles.

e Aquellos servicios que por especificidad, causas técnicas o problemas de suministro no previsibles no
puedan ser aprovisionados en los tiempos de esta tabla, podran ser exceptuados, previa
especificacion o posterior comunicacién de una anomalia en la peticion.

e El plazo de resolucién o ejecucion de la prestacion de “servicios a medida” sera especificado caso a
casoy con el correspondiente presupuesto.

e Todas las peticiones seran atendidas y ejecutadas en el horario laboral de SANDETEL. Los tiempos de
resolucién se calcularan en funcién del horario de atencidn del servicio (24x7 6 8x5).

10.4.5 Indicador de Nivel de Servicio

A través de este indicador se medira el nivel de calidad del servicio en cuanto a resolucién de peticiones
medido en %. El calculo de este indicador se realizard mensualmente y tendra en todos los casos un
compromiso de cumplimiento del 90%:

Indicador de Nivel Servicio Valor Comprometido

Cierre de Peticiones Cortas 90%
Cierre de Peticiones Medias 90%
Cierre de Peticiones Largas 90%

10.5 Objetivos de Nivel de Servicio para Consultas

Se describen en este apartado los conceptos y definiciones, métricas y calculos, condiciones de medida y
objetivos de calidad para cumplir con unos niveles de calidad de servicio en concepto de consultas sobre los
servicios en las condiciones que se detallan en el presente documento.

SANDETEL se compromete a cumplir con unos niveles de calidad de servicio en concepto de tiempos de
resolucién de consultas asi como en las condiciones que se detallan en el presente documento.
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10.5.1 Definicion y calculo de la métrica

Se entiende por consulta una solicitud de informacion por parte de la Agencia de la Competencia y de la
Regulacion Econdmica de Andalucia sobre el funcionamiento de un servicio concreto.

Todas las consultas seran cursadas por el Coordinador del Servicio de la Agencia de la Competencia y de la
Regulacidn Econémica de Andalucia al CAU, siendo gestionadas a través del C.A.U.

e Tiempo de Respuesta:

Se define el tiempo de respuesta ante consultas como el tiempo transcurrido entre la Notificacion de
la Consulta al CAU de SANDETEL y el envio al Coordinador de los Servicios de la Agencia de la
Competencia y de la Regulacién Econdémica de Andalucia de un correo electrénico con el analisis de la
consulta y acciones propuestas con plazos aproximados de aplicacion de las mismas (tiempo
estimado).

« Tiempo Maximo de Respuesta:

Se define el tiempo maximo de respuesta como el maximo valor que puede alcanzar el tiempo de
respuesta de una consulta sin quebrantar los objetivos acordados en el ONS.

El Tiempo de Respuesta de consulta se calcula solicitud a solicitud a través de la siguiente formula:

Tiempo de Respuesta = Hora de envio del email de andlisis de consulta - Hora de envio de la
peticion de consulta

Al usar el correo electrénico a través de Internet como herramienta de notificacién en ambos sentidos tanto
las notificaciones de consulta, como las resoluciones de éstas, deberan enviarse con acuse de recibo siempre,
para poder controlar el cdmputo horario de los tiempos expuestos anteriormente.

o Atencion a Consultas

o El horario de atencién de consultas de la Agencia de la Competencia y de la Regulacién
Econdmica de Andalucia se correspondera con el horario laboral de SANDETEL.

¢ Respuesta ante Consultas

o Para la emisién de respuesta a consultas correspondera el horario y jornada laboral normal de
SANDETEL.

No computaran para el calculo del tiempo de resolucion los tiempos de retardo debidos a la imposibilidad de
resolucién de las peticiones por motivos imputables a la Agencia de la Competencia y de la Regulacion
Econdmica de Andalucia (por ejemplo falta o ausencia de informacién necesaria o inaplicacién de las
instrucciones que correspondan a su parte).

Para los distintos servicios TIC, SANDETEL se compromete a los siguientes niveles de calidad para la atencién
de consultas:

SOLICITUD PARAMETRO VALOR MAXIMO

Consulta Tiempo de respuesta consulta 5 dias habiles
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10.5.2 Indicador de Nivel de Servicio

A través de este indicador se medira el nivel de calidad del servicio en cuanto a resolucién de Consultas
medido en %. El calculo de este indicador se realizara mensualmente y tendra en todos los casos un
compromiso de cumplimiento del 90%:

Indicador de Nivel Servicio Valor Comprometido

Cierre de Consultas 90%

10.6 Objetivo de Nivel de Servicio para Reclamaciones

Se describen en este apartado los conceptos y definiciones, métricas y célculos, condiciones de medida y
objetivos de calidad para cumplir con unos niveles de calidad de servicio en concepto de reclamaciones sobre
los servicios en las condiciones que se detallan en el presente documento.

SANDETEL se compromete a cumplir con unos niveles de calidad de servicio en concepto de tiempos de
respuesta ante reclamaciones asi como en las condiciones que se detallan en el presente documento.

10.6.1 Definicion y calculo de la métrica

Se entiende por reclamacion cualquier queja por parte de la Agencia de la Competencia y de la Regulacién
Econdémica de Andalucia sobre el funcionamiento de un servicio concreto.

Todas las reclamaciones seran cursadas por el Coordinador del Servicio de la Agencia de la Competencia y de
la Regulacién Econdmica de Andalucia al CAU, siendo gestionadas a través del Gestor de Clientes de Servicios
de SANDETEL.

e Tiempo de Respuesta:

Se define el tiempo de respuesta ante reclamaciones como el tiempo transcurrido entre la
Notificacién de la Reclamacién al CAU de SANDETEL y el envio al Coordinador de los Servicios de la
Agencia de la Competencia y de la Regulacién Econémica de Andalucia de un correo electronico con
el andlisis de la reclamacion y acciones propuestas con plazos aproximados de aplicacién de las
mismas (tiempo estimado).

« Tiempo Maximo de Respuesta:

Se define el tiempo maximo de respuesta como el maximo valor que puede alcanzar el tiempo de
respuesta de una reclamacion sin quebrantar los objetivos acordados en el ONS.

El Tiempo de Respuesta de reclamacion se calcula solicitud a solicitud a través de la siguiente
férmula:

Tiempo de Respuesta = Hora de envio de email de andlisis de reclamacién - Hora de envio de la
peticion de reclamacion

Al usar el correo electrénico a través de Internet como herramienta de notificacion en ambos sentidos las
notificaciones de reclamacion como las respuestas de éstas, deberan enviarse con acuse de recibo siempre,
para poder controlar el cdmputo horario de los tiempos expuestos anteriormente.
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e Atencion a Reclamaciones

o El horario de atencién de reclamaciones de la Agencia de la Competencia y de la Regulacion
Econdmica de Andalucia se correspondera con el horario laboral de SANDETEL.

e Respuesta ante Reclamaciones

o Para la emision de respuesta a reclamaciones correspondera el horario y jornada laboral normal
de SANDETEL.

No computaran para el calculo del tiempo los tiempos de retardo debidos a la imposibilidad de resolucién de
las peticiones por motivos imputables a la Agencia de la Competencia y de la Regulacion Econémica de
Andalucia (por ejemplo falta o ausencia de informacion necesaria o inaplicacion de las instrucciones que
correspondan a su parte).

Para los distintos servicios TIC, SANDETEL se compromete a los siguientes niveles de calidad para la atencidn
de reclamaciones, en funcién de las jornadas y horarios aplicables en el apartado 17.5.3 y segln notas
adicionales:

VALOR MAXIMO

SOLICITUD PARAMETRO

Reclamacion Tiempo de respuesta reclamacion 5 dias habiles

10.6.2 Indicador de Nivel de Servicio

A través de este indicador se medira el nivel de calidad del servicio en cuanto a resolucién de Consultas
medido en %. El calculo de este indicador se realizarda mensualmente y tendra en todos los casos un
compromiso de cumplimiento del 90%:

Indicador de Nivel Servicio Valor Comprometido

Cierre de Reclamaciones 90%

10.7 Acuerdos de Nivel de Servicio de Oficina Técnica de Proyecto

Tipo Indicador Indicador Objetivo Periodicidad Horario
Computable
Al |Tiempo de Valoracidén |<=32 horas laborables >=90% mensual 12x5
A2 |Ejecucionde OT’sen |N°total OT ejecutadas >=95% mensual 12x5
plazo segUln planificacion/N°
Total de OT ejecutadas
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Tipo Indicador Indicador Objetivo Periodicidad Horario
Computable
A3 |Calidad de entrega N° total OT <=5% Trimestral 12x5
proyecto reabiertas/N° Total de
OT cerradas
A4 |Sugerencias de Entrega de informes de 1 Bimensual 12x5
Mejoras sugerencias del servicio
A5 | Desviacion Econdmica | N° OT ejecutadas en >=95% Trimestral 12x5
coste seglin
planificacion / N° total
de OT ejecutadas
A6 |Informes Seguimiento | Tiempo de entrega o <=10dias Trimestral 12x5
Definidos publicacion accesible habi
- abiles
de informes de
seguimiento definidos
en el servicio
A7 |Tiempo de Inicio Tiempo maximo >=95% mensual 12x5
Efectivo de Ejecucién |indicado para
de Proyecto comenzar la ejecucion
del proyecto, siendo el
maximo 30 dias
naturales.
A8 |Tiempo de alta de Tiempo maximo <=45dias Trimestral 12x5
técnico indicado para reponer
o incluir un técnico,
siendo el maximo 45
dias naturales.
A9 |Usodel catdlogode |NumerodeOT’s >=60% Trimestral 12x5
servicios categorizadas dentro
del catdlogo de
servicios vigentes
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Tipo Indicador Indicador Objetivo Periodicidad Horario

Computable

A10 |Tiempo de shadowing |NUmero de dias de >=15dias Trimestral 12x5
coexistencia de técnico
entrante y saliente para
garantizar la
continuidad del
servicio

11. SEGURIDAD

11.1 Arquitectura, politicas y procedimientos de seguridad

La arquitectura integrada de todos los sistemas debe estar basada en un disefio seguro, que considere la
mejora de la seguridad desde su concepcién inicial, mediante la definicion de las politicas y los controles de
seguridad necesarios para cada escenario de uso y considerando las buenas practicas y referencias de
arquitecturas seguras, como son las del CCN (Centro Criptoldgico Nacional de Espafia).

Basicamente, SANDETEL debe trabajar en la realizacion de:
e Procedimientos e instrucciones técnicas de bastionado de componentes de la solucion.

e Recomendaciones de soluciones y tecnologias adicionales que puedan complementar la seguridad
del servicio, sistema y/o infraestructura tecnoldgica.

e Guias de mejora de la seguridad de los procedimientos operativos de tecnologias de informacion.
o Revisiones de estado de seguridad y propuesta de mejora.

o Definicidn, creacion de scripts y herramientas que sean capaces de detectar y comprobar si los
controles de seguridad estan aplicados.

SANDETEL debera atender a las mejores practicas sobre seguridad recogidas en las series de documentos
CCN-STIC (Centro Criptoldgico Nacional-Seguridad de las Tecnologias de Informacién y Comunicaciones),
disponibles en la web del CERT del Centro Criptoldgico Nacional (http://www.ccn-cert.cni.es/), asi como a las
recomendaciones de AndaluciaCERT, como centro especializado en la materia en el ambito andaluz, que sean
de aplicacion en cada caso especifico.

Las propuestas deben garantizar el cumplimiento de los principios basicos y requisitos minimos requeridos
para una proteccion adecuada de la informacion segln el Esquema Nacional de Seguridad (ENS), regulado por
el Real Decreto 311/2022, de 3 de mayo, por el que se regula el Esquema Nacional de Seguridad. En concreto,
SANDETEL debe asegurar el acceso, la confidencialidad, la integridad, la trazabilidad, la autenticidad, la
disponibilidad y la conservacidn de los datos, la informacion y los servicios utilizados por medios electrénicos
que son objeto de la presente contratacion.

Para lograr este objetivo, se aplicaran las medidas de seguridad indicadas en el anexo Il del ENS, en funcién de
los tipos de activos presentes en el sistema de informacion y las dimensiones de informacion relevantes,
considerando la categoria de seguridad del sistema conforme a los criterios establecidos en el anexo | del ENS.
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Caso de que SANDETEL utilice algiin componente relacionado con aspectos de la seguridad de la informacion,
debe incluir referencia precisa, documentada y acreditativa sobre el cumplimiento de los productos de
seguridad, equipos, sistemas, aplicaciones o sus componentes respecto a lo indicado en la medida op.pl.5
sobre componentes certificados recogida en el apartado 4.1.5 del Anexo Il del ENS, que requiere, para
sistemas de categoria MEDIA o ALTA, que las funcionalidades de seguridad y su nivel de estos componentes
hayan sido evaluados conforme a normas europeas o internacionales y cuyos certificados estén reconocidos
por el Esquema Nacional de Evaluacion y Certificacién de la Seguridad de las Tecnologias de la Informacién. El
cumplimiento de la citada medida op.pl.5 sera obligatorio para sistemas de informacion de categoria alta y
sera opcional, a decision del Director del Encargo en funcién de cada caso particular, para sistemas de
informacion de categoria mediay basica.

11.2 Interlocuciény roles

Se consideraran, para sistemas existentes, y se definiran, para sistemas nuevos, los roles relacionados con la
seguridad de dichos sistemas, reflejados en el Esquema Nacional de Seguridad y en la guia CCN-STIC 801
(Responsabilidades y Funciones en el ENS):

e Responsables de la informacion y del servicio: responsabilidad legal y especificacion de las
necesidades o requisitos. Se afiadird, en materia de proteccién de datos, al Responsable del
Tratamiento.

e Responsable de Seguridad: especificacion y seguimiento de los controles necesarios para satisfacer
los requisitos de seguridad de la informacion y de los servicios. En materia de proteccion de datos, se
contara también con el Delegado de Proteccidn de Datos.

e Responsable del Sistema: desarrollo y operacion del sistema de informacién.

La interlocucién con SANDETEL en aspectos de seguridad corresponderd al Director del Encargo, con la
colaboracién y orientacion del Responsable de Seguridad.

Todos estos roles seran identificados e informados, dentro del marco normativo de seguridad establecido en
la Junta de Andalucia, desde el inicio del desarrollo del encargo.

11.3 Punto de contacto (PoC) de seguridad

En cumplimiento del articulo 13 del Real Decreto 311/2022 (Esquema Nacional de Seguridad), SANDETEL
debera designar un POC (Punto o Persona de Contacto) para la seguridad de la informacién tratada y el
servicio prestado, que cuente con el apoyo de los érganos de direccion, y que canalice y supervise, tanto el
cumplimiento de los requisitos de Ciberseguridad y las comunicaciones relativas a la seguridad de la
informacidn y la gestion de los incidentes para el ambito de dicho servicio. Dicho POC de seguridad sera el
propio Responsable de Ciberseguridad de SANDETEL, formara parte de su area o tendra comunicacion directa
con la misma, y su identificacion se comunicara al CSIRT Andalucia CERT a través del Responsable de
Seguridad.

La comunicacién de este PoC incluira la referencia al contrato en el cual se realiza, su duracién estimada, las
actividades principales a realizar y los accesos remotos que se prevén.
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11.4 Accesos remotos

Para la realizacion de las tareas relacionadas con el presente encargo, SANDETEL debera comunicar al Director
del Encargo de la Agencia de la Competencia y de la Regulacién Econémica de Andalucia las necesidades
concretas de accesos remotos que considere necesarias, que podra incluir accesos remotos para los técnicos
del proyecto o bien para las aplicaciones y sistemas. El Director del Encargo de la Agencia de la Competenciay
de la Regulacién Econdmica de Andalucia analizara estas solicitudes y, en funcién de las necesidades de cada
caso particular, decidira el método de acceso remoto disponible, asi como la implantacién de cuantas
medidas de seguridad y comunicaciones considere necesaria adicionales a las incluidas en este apartado.

Ademas, si el Director del Encargo de la Agencia de la Competencia y de la Regulacién Econémica de Andalucia
concluye que hay que disefiar y/o configurar soluciones especiales para asegurar la seguridad requerida en los
accesos a proporcionar a SANDETEL (por ejemplo, no incluidas en este apartado), sera responsabilidad de
SANDETEL la propuesta e implantacion de dicha solucién.

En todo caso, la Agencia de la Competencia y de la Regulacion Econdmica de Andalucia establecera los
indicadores minimos que debe cumplir el canal de comunicacidn a proveer por SANDETEL y sus proveedores
entre la sede de éste y la sede en la que estén ubicados los recursos de la Agencia de la Competencia y de la
Regulacién Econdémica de Andalucia necesarios para el desarrollo de la actividad, de modo que este medio no
suponga una merma en la prestacion de los servicios.

Se comunicaran las condiciones generales para los diferentes accesos remotos permitidos para los casos:
e Accesos remotos por parte de los técnicos del proyecto
e Accesos remotos a aplicaciones y sistemas
o Acceso externo dedicado punto a punto.

o Acceso mediante VPN site to site.

11.5 Aplicacion y cumplimiento de requerimientos de Seguridad

El personal de SANDETEL realizara los trabajos bajo las medidas de seguridad, normas y procedimientos que
determine la ACREA, aplicando las politicas y procedimientos de seguridad que puedan existir en la Agencia,
durante todo el periodo de tiempo de vigencia del encargo.

Para dar cumplimiento a la medida de responsabilidad activa ‘Medidas de Seguridad’, descrita en el RGPD, el
encargado establecera las medidas técnicas y organizativas apropiadas para garantizar un nivel de seguridad
adecuado en funcién de los riesgos detectados en un andlisis de riesgo previo cuya realizacion podra ser
solicitada a SANDETEL.

Las medidas técnicas y organizativas deberan establecerse teniendo en cuenta:
e Elcostede latécnica.
e Los costes de aplicacién.
e Lanaturaleza, el alcance, el contexto y los fines del tratamiento.
e Losriesgos para los derechos y libertades.

Caso de que se detecte alguna vulnerabilidad de los sistemas objetos incluidos en el encargo, SANDETEL
comunicara esta vulnerabilidad a la Agencia de la Competencia y de la Regulacion Econémica de Andalucia.
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SANDETEL, realizara todas las tareas necesarias para su resolucion dentro de su ambito de responsabilidad en
la gestion de la infraestructura afectada.

11.6 Requerimiento de certificacion de conformidad con el ENS

La Resolucion de 13 de octubre de 2016, de la Secretaria de Estado de Administraciones Publicas, por la que se
aprueba la Instruccion Técnica de Seguridad de conformidad con el Esquema Nacional de Seguridad, sefiala
que “Cuando los operadores del sector privado presten servicios o provean soluciones a las entidades
publicas, a los que resulte exigible el cumplimiento del Esquema Nacional de Seguridad, deberan estar en
condiciones de exhibir la correspondiente Declaracion de Conformidad con el Esquema Nacional de
Seguridad, cuando se trate de sistemas de categoria BASICA, o la Certificacién de Conformidad con el
Esquema Nacional de Seguridad, cuando se trate de sistemas de categorias MEDIA o ALTA, utilizando los
mismos procedimientos que los exigidos en esta Instruccién Técnica de Seguridad para las entidades
publicas”.

Cabe afiadir que, segln la ‘Disposicion adicional primera. Medidas de seguridad en el ambito del sector
publico’ de la Ley Organica 3/2018, de 5 de diciembre, de Proteccion de Datos Personales y garantia de los
derechos digitales, establece que la Agencia (como responsable o encargado del tratamiento) “debera aplicar
a los tratamientos de datos personales las medidas de seguridad que correspondan de las previstas en el
Esquema Nacional de Seguridad, asi como impulsar un grado de implementacién de medidas equivalentes en
las empresas o fundaciones vinculadas a los mismos sujetas al Derecho privado. En los casos en los que un
tercero preste un servicio en régimen de concesién, encargo o contrato, las medidas de seguridad se
corresponderan con las de la Administracion publica de origen y se ajustaran al ENS.”

Debido a lo anterior, y teniendo en cuenta que SANDETEL puede contratar a su vez a empresas del sector
privado proveedoras de servicio para cubrir trabajos incluidos en el presente encargo, SANDETEL debera exigir
el cumplimiento de estos requerimientos para dichas empresas.

En concreto, la Certificacion de Conformidad con el ENS que SANDETEL debe requerir, en su caso, a la
empresa proveedora del servicio en los casos en que se traten sistemas de categoria MEDIA o superior, debera
especificar el alcance concreto que cubra el objeto del servicio prestado a la Agencia de la Competenciay de la
Regulacién Econdmica de Andalucia y especificado en el presente encargo.

Caso de que la empresa proveedora del servicio no disponga de la Certificacion de Conformidad, SANDETEL le
podra otorgar un plazo maximo de seis meses para la obtencion de la misma. En este caso, al objeto de
demostrar que la empresa prestadora de los servicios esta en disposicion de, en un afio, obtener dicha
certificacion, SANDETEL debera poder solicitar a la misma la declaracién de compromiso para la obtencion de
certificado de conformidad con el ENS.

El Director del Encargo podra acceder a la informacion relacionada para la obtencidn de la certificacion de
conformidad en el ENS disponibles. A modo de ejemplo, la informacidn a la que podra tener acceso es:
informes del resultado de la auditoria de certificacion, documentacion generada como evidencias o soporte
para la realizacion de la auditoria de certificacidn, alcance concreto de la certificacion, informacién acerca del
nivel de seguridad para cada una de las dimensiones a considerar en el ENS, documentacion y evidencias
generadas en auditorias internas como preparacion para la certificacion, etc. Esta informacidon podra ser
necesario en determinados casos para que el Director del Encargo pueda realizar sus funciones atribuidas,
como puede ser supervisar el programa de realizacién de los trabajos, revisar la calidad, adecuacion y
seguridad de los trabajos subcontratados, velar por el cumplimiento de los objetivos definidos para el
encargo, etc. El Director del Encargo actuara en cumplimiento de su deber de reserva y confidencialidad en el
acceso de esta informacion, segln lo establecido en la LCSP.
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11.7 Principales obligaciones de SANDETEL y los prestadores de servicios para la
prestacion de servicios sujetos al cumplimiento del ENS

Sin que constituya una lista exhaustiva ni excluyente sobre lo mencionado anteriormente, tomando como
base lo indicado por el CCN en el “Abstract-Obligaciones de los prestadores de servicios a las entidades
publicas”, se indican a continuacién algunas de las principales obligaciones que SANDETEL y los
prestadores de servicios deberdn asumir expresamente para la prestacion de servicios sujetos al
cumplimiento del ENS:

1. Marco normativo.

En base al articulo 15.3 del ENS, “profesionalidad”, se exigira, de manera objetiva y no
discriminatoria, que las organizaciones que presten servicios de seguridad cuenten con
profesionales cualificados y con unos niveles idoneos de gestion y madurez en los
servicios prestados.

Segun establece el control [op.ext], “Servicios externos”, cuando se utilicen recursos
externos a la organizacién, sean servicios, equipos, instalaciones o personal, debera
tenerse en cuenta que la delegacion se limita a las funciones, afiadiendo que la entidad
que delega las funciones dispondra las medidas necesarias para poder ejercer su
responsabilidad y mantener el control en todo momento.

Las organizaciones, publicas o privadas, cuando provean servicios o soluciones a las
entidades publicas sujetos al cumplimiento del ENS, deberan estar en condiciones de
exhibir, respecto a estos, la correspondiente Declaracién de Conformidad con el ENS,
cuando se trate de sistemas de categoria BASICA, o la Certificacién de Conformidad con el
ENS, cuando se trate de sistemas de categorias MEDIA o ALTA, de acuerdo a lo establecido
en la “Instruccién Técnica de Seguridad de conformidad con el Esquema Nacional de
Seguridad”, aprobada, el 13 de octubre de 2016, por Resolucion de la Secretaria de Estado
de Administraciones Publicas, y siempre que la categoria del sistema de informacién de
que se trate haya sido determinada por la entidad publica contratante.

Para soluciones on-premise, independientemente de que originariamente hubieran sido
desplegadas como soluciones en la nube o no, sera de aplicacién también lo indicado en
la “Guia CCN-STIC 858 Implantacidon de sistemas SaaS en modo local (on-premise)” y el
“Abstract- Requisitos de Seguridad Adicionales para Servicios en la Nube prestados desde
instalaciones en modo local”, en particular, en lo relativo a los requisitos de seguridad
adicionales (Guia de Instalacion y Configuracion Segura del Sistema destinada a
administradores y la Guia de Uso Seguro del Sistema destinada a usuarios finales).

2. Descripcion de servicios y modalidad.

Los prestadores de servicios aportaran a la entidad del sector publico contratante una
descripcidn precisa de los servicios y su modalidad, indicando: el alcance de la prestacion
del servicio, si cubre funciones operativas del servicio o de control (aportando
informacion clara sobre el objeto del servicio), expectativas y limitaciones del mismo.
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3. Informacidn sobre la arquitectura de seguridad.

Sera requisito obligatorio que el prestador de servicios, cuando sea relevante para el
servicio prestado, especialmente a efectos de definicion de requisitos de interconexién,
aporte la informacidn necesaria sobre el sistema que soporta los servicios, respecto a la
arquitectura de seguridad, con el objeto de facilitar a la entidad publica contratante el
cumplimiento de sus obligaciones, tales como la realizacion del Andlisis de Riesgos o el
subsiguiente Plan de Tratamiento de Riesgos.

Asimismo, aportara los diagramas de red, esquemas de elementos fisicos, esquemas de
interconexion y esquemas logicos de sistemas que muestren a la entidad cliente la
infraestructura fisica y logica de la que forma parte el servicio objeto de contratacion. De
esta forma, la entidad contratante podra delimitar las dependencias entre sus activos
esenciales y los activos subcontratados, y analizar las potenciales amenazas que se
podrian materializar sobre los sistemas de informacion.

Todo ello sera exigible siempre que los antedichos requisitos no estén adecuadamente
cubiertos por la Declaracion o Certificacién de Conformidad con el ENS que pudiera
poseer el proveedor, con relacion a los sistemas de informacién utilizados para la
prestacion de los servicios contratados.

4. Ubicacion de la informacion.

Con el fin de que la entidad destinataria de los servicios conozca con precisién la
ubicacion de los sistemas de informacion concernidos en la prestacion y su informacion,
el prestador de servicios aportara la documentacion que detalle si los tratamientos de
informacion van a ejecutarse en sistemas e instalaciones propias o de la entidad publica
contratante.

Asimismo, en caso de que los tratamientos se realicen en sistemas del prestador del
servicio, se indicaran las medidas de seguridad fisica asociadas. Este aspecto es
importante ya que permite a la entidad contratante evaluar el cumplimiento de la
normativa de proteccidn de datos, en lo relativo a transferencias internacionales de datos
y de la legislacion en materia de administracion digital, contratacion del sector publico y
telecomunicaciones.

Las exigencias anteriores podran ser evidenciadas a través de las correspondientes
Declaraciones o Certificaciones de Conformidad con el ENS de las que el proveedor fuera
titular.

5. Medidas de seguridad implementadas.

La entidad publica destinataria de los servicios podra requerir del prestador, ademas de la
correspondiente Declaracién o Certificacion de Conformidad con el ENS, el detalle de la
Declaracién de Aplicabilidad y, en su caso, de las medidas compensatorias y
complementarias de vigilancia utilizadas si asi se determinan. De esta forma, la entidad
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destinataria de los servicios podra dar conformidad a sus propios requisitos del ENS y
conocer si existen medidas de seguridad adicionales o complementarias a las exigidas por
la categoria de su/s sistema/s.

6. Cumplimiento de la normativa vigente de proteccion de datos.

En aquellos casos en los que los servicios prestados impliquen el tratamiento de datos
personales, serd necesario la implementacién de funcionalidades que garanticen el
cumplimiento de la normativa vigente por parte de la entidad publica cliente. Por
ejemplo, medidas destinadas a cumplir con los principios basicos del tratamiento y que
permitan garantizar los derechos de los interesados (acceso, rectificacidn, supresion,
bloqueo de datos, etc.).

Ademas de lo anterior, cuando resulte procedente, el proveedor de servicios estara
obligado a cumplir las obligaciones que establece la normativa de proteccidon de datos
para los Encargados de Tratamiento.

7. Incidentes de seguridad.

La Resolucidon de, 13 de octubre de 2016, de la Secretaria de Estado de Administraciones
Publicas, por la que se aprueba la Instruccidn Técnica de Seguridad de conformidad con el
Esquema Nacional de Seguridad, prescribe que el ENS resulta también de aplicacion a las
entidades privadas cuando presten servicios o provean soluciones a las entidades
publicas a los que resulte exigible el cumplimiento del Esquema Nacional de Seguridad.

La aplicabilidad del ENS a tales empresas privadas supone también la obligacién de
notificar a la entidad publica contratante a la que presten servicio los incidentes de
seguridad, que puedan afectar la seguridad de los sistemas objeto del servicio. Para
facilitar el intercambio de informacion, el proveedor del sector privado podra notificar el
incidente al CCN-CERT a través de la Plataforma LUCIA del organismo al que presta
servicio, o si resultase conveniente, que dicho prestador privado de servicios esté a su vez
federado en LUCIA, con lo que podra beneficiarse del Servicio de Respuesta a Incidentes
del CCN-CERT.

8. Portabilidad de la informacién.

Sera necesario implementar mecanismos que garanticen la portabilidad de la informacién
con el objetivo de facilitar a la entidad cliente el proceso de gestién del cambio ante el
cese o0 baja de los servicios suministrados por parte del prestador de servicio. Igualmente,
el prestador de servicios debera certificar que, al causar baja el servicio suministrado, los
datos almacenados han sido eliminados de manera segura una vez finalizado el proceso
de portabilidad.

9. Cadena de subcontratacion y sus cambios.
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La entidad proveedora del servicio debera disponer de una documentacién que detalle
claramente los elementos que forman parte de la cadena de subcontratacidn, asi como las
implicaciones derivadas de cualquier cambio o modificaciéon que pueda sufrir algin
eslabdn de dicha cadena.

El proveedor debera asegurar que los sistemas de informacion de las empresas
subcontratadas son conformes con el ENS en lo que respecta a los servicios que afecten a
la entidad publica contratante, por lo que el contenido del presente documento resultara
asimismo de aplicacién a la cadena de suministro del proveedor.

En este sentido, la entidad publica destinataria de los servicios podra requerir del
prestador, ademas de la correspondiente Declaracion o Certificacion de Conformidad con
el ENS, el detalle de la Declaracion de Aplicabilidad y, en su caso, de las medidas
compensatorias y complementarias de vigilancia utilizadas.

10. Capacidad y dimensionamiento del sistema.

Se debera disponer de un sistema de gestion de la capacidad con mejora continua, que
proporcione, de forma periddica, informacion relacionada con el sistema que soporta los
servicios, como por ejemplo capacidad, dimensionamiento y rendimiento del sistema.

Andlogamente, la entidad publica destinataria de los servicios podra requerir del
prestador, ademas de la correspondiente Declaracién o Certificacién de Conformidad con
el ENS, el detalle de la Declaracion de Aplicabilidad y, en su caso, de las medidas
compensatorias y complementarias de vigilancia utilizadas.

11. Seguimiento de los acuerdos de nivel de servicio.

El proveedor del servicio (de conformidad con lo exigido por la medida [op.ext.2]),
facilitard herramientas de monitorizacion o informes periddicos de modo que la entidad
publica cliente pueda realizar un seguimiento y gestion del cumplimiento de los Acuerdos
de Nivel de Servicio (SLA) contratados. El prestador de servicio sera proactivo en este
ambito, aportando estos datos con total transparencia y gestionando los incumplimientos
diligentemente.

12. Continuidad.

Con el fin de que la entidad publica contratante pueda garantizar la continuidad de los
servicios prestados por el prestador, serd necesario que este le facilite la informacion
necesaria para establecer el plan de continuidad tal y como se exige en el ENS.

13. Anadlisis y explotacion de registros.

Para que los registros (logs) generados por los servicios contratados y que el proveedor
debera poner a disposicion del cliente, de conformidad con la medida [op.exp.8], tanto en
su utilizacién como en su gestidn, puedan ser debidamente analizados y explotados, se
recomienda establecer funcionalidades que permitan definir alertas y reglas, de forma
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que se facilite el analisis de la informacidn registrada. Estas funcionalidades permitiran a
la entidad publica contratante detectar situaciones de alerta ante una posible utilizacién
indebida de los servicios, de forma que sea posible depurar y analizar incidencias o
acciones realizadas.

14. Controles periddicos.

e Con el fin de facilitar la realizacién de los controles periddicos exigidos para el
cumplimiento de las exigencias establecidas en el ENS, el proveedor de servicios debe
proporcionar los mecanismos y funcionalidades que permitan a la entidad publica
conocer y analizar los controles llevados a cabo por parte del proveedor de servicios.
Algunos de esos controles seran, por ejemplo: auditorias de seguridad, informes de
hacking ético, renovacién de certificaciones de seguridad, etc.

11.8 Confidencialidad

SANDETEL se comprometera a mantener en secreto todos los datos e informaciones facilitados por la Agencia
de la Competencia y de la Regulacién Econémica de Andalucia y que sean concernientes a la prestacion del
Servicio aqui regulado.

En particular, serd considerado como Informacién Confidencial todo el know-how o saber hacer resultante de
la ejecucion de los servicios encomendados, debiendo SANDETEL mantener dicha informacion en reserva y
secreto y no revelarla de ninguna forma, en todo o en parte, a ninguna persona fisica o juridica que no sea
parte del encargo.

12. CATALOGO DE PETICIONES SERVICIOS TI

El catdlogo de peticiones sera el publicado en el perfil del Contratante de Sandetel segtin RESOLUCION DE LA
SECRETARIA GENERAL DE INNOVACION, INDUSTRIA Y ENERGIA POR LA QUE SE ACTUALIZAN LAS TARIFAS
APLICABLES A LAS ACTUACIONES A REALIZAR POR LA SOCIEDAD ANDALUZA PARA EL DESARROLLO DE LAS
TELECOMUNICACIONES, S.A., EN EJECUCION DE LOS ENCARGOS QUE RECIBA DE LOS PODERES
ADJUDICADORES APROBADAS MEDIANTE ORDEN DE 28 DE ABRIL DE 2018, DE LA CONSEJERIA DE EMPLEO,
EMPRESAY COMERCIO.

http://juntadeandalucia.es/temas/contratacion-publica/perfiles-licitaciones/perfiles-
contratante/detalle/EICE21.html
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ANEXO I-A. MODELO DE ACUERDO DE CONFIDENCIALIDAD

En__ ,a__de___ de 20

REUNIDOS

Deunaparte, en nombre de SANDETEL con domicilio socialen __ , provista
deN.LF ____ , constituida por tiempo indefinido mediante escritura publica autorizada por el
Notario de ,D. , bajo el numero __ de su protocolo, debidamente inscrita en
el Registro Mercantilde_____alTomo ___,folio__,hoja_______ ,inscripcion __.

Deotraparte, __en nombre de la Agencia de la Competencia y de la Regulacién Econémica
de Andalucia con domicilio social en , provista de N.I.LF S4111001F.

EXPONEN

1. Que en la actualidad se ha formalizado un encargo de ejecucion a medios propios personificados, segiin
la Ley 9/2017, de 8 de noviembre, de Contratos del Sector Publico, por la que se transponen al
ordenamiento juridico espafiol las Directivas del Parlamento Europeo y del Consejo 2014/23/UE y 2014/24/UE,
de 26 de febrero de 2014.

2. Que, de acuerdo con lo anterior y ademas como resultado de la ejecucion de los trabajos, es posible que
SANDETEL obtenga informacion confidencial. Dicha informacién podra ser escrita o bajo otras formas ya
sean tangibles o intangibles (de ahora en adelante la “Informacion”), siendo voluntad de ambas partes el
restringir el uso y divulgacién de la Informacién.

3. Que durante el tiempo de ejecucion del encargo, ambas partes deberan intercambiar informacién de
caracter sensible y confidencial.

4. Que las partes desean regular el modo en que debera ser tratada dicha informacion confidencial y por
consiguiente.

ACUERDAN

Primero.- Que, a los efectos de este Acuerdo, tendra la consideracidn de informacidn confidencial toda
informacion susceptible de ser revelada de palabra, por escrito o por cualquier otro medio o soporte,
tangible o intangible, actualmente conocido o que se invente en el futuro, intercambiada como
consecuencia de este Acuerdo, salvo que una de las partes identifique expresamente y por escrito que la
informacion no tiene caracter de confidencial.
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Segundo.- Que las partes se comprometen a adoptar las medidas oportunas para asegurar el tratamiento
confidencial de dicha informacién, medidas que no seran menores que las aplicadas por ellas a su propia
informacion confidencial, asumiendo las siguientes obligaciones:

1. Usar la informacion confidencial solamente para el uso propio al que sea destinada.

2. Permitir el acceso a la informacién confidencial Gnicamente a aquellos de sus filiales, representantes y/o
personas fisicas o juridicas de SANDETEL o, que necesiten la informacién para el desarrollo de tareas
relacionadas con la negociacidn entre las partes para las que el uso de esta informacion sea estrictamente
necesario.

3. A este respecto, la parte receptora de la informacion advertird a dichas personas fisicas o juridicas de sus
obligaciones respecto a la confidencialidad, y respondera por el cumplimiento que las mismas hagan de la
mencionada informacion.

4. Comunicar a la otra parte toda filtracion de informaciéon de la que tengan o lleguen a tener
conocimiento, producida por la vulneracidén del Acuerdo de confidencialidad o por cualquier otra causa
sea 0 no consecuencia de la propia acciéon u omisién (se incluye en este apartado la divulgacion de la
informacion por las personas que hayan accedido a la misma de acuerdo con lo previsto en el punto 2 de
este apartado), bien entendido que esa comunicacidn no exime a la parte que haya incumplido el presente
compromiso de confidencialidad, de responsabilidad. En el supuesto de que se incumpla la obligacion de
notificacion incluida en este apartado dara lugar a cuantas responsabilidades se deriven de dicha omisién
en particular.

5. Limitar el uso de la informacion confidencial intercambiada entre las partes al estrictamente necesario
para el cumplimiento del objeto de este Acuerdo, asumiendo la parte receptora de la informacion
confidencial la responsabilidad por todo uso distinto al mismo realizado por ella o por las personas fisicas
o juridicas a las que haya permitido el acceso a la informacion confidencial. El presente acuerdo no
supondra, en ningln caso, la concesion de permiso o derecho expreso o implicito para el uso de patentes,
licencias o derechos de autor propiedad de la parte que revele la informacion.

6. No desvelar ni revelar la informacidn de la otra parte a terceras personas salvo autorizacion previa y
escrita de la parte a la que pertenece la informacion.

7. Por el término filiales establecido en el presente Acuerdo se entenderan incluidas aquellas entidades
directa o indirectamente controladas por cualquiera de las Partes, de conformidad con lo establecido en el
articulo 42 del Cédigo de Comercio.

8. SANDETEL mantendra toda la Informacién obtenida de la Agencia de la Competencia y de la Regulacion
Econdmica de Andalucia en el &mbito del encargo por el que se firma este acuerdo de confidencialidad,
cualquiera que sea la forma en que la misma haya sido obtenida, como informacidn estrictamente
confidencial, y no la divulgara ni cederd a terceros sin el previo consentimiento escrito de la Agencia.
Cuando finalice el encargo SANDETEL devolvera en formato electrénico la documentacidn generada para
el encargo en cuestion, asi como cualquier otro tipo de informacién que SANDETEL pueda haber obtenido.
SANDETEL tampoco mantendra ni divulgara los medios para obtener informacion de los Almacenamientos
y Sistemas de de Informacidn de la Agencia de la Competencia y de la Regulacion Econédmica de Andalucia.
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Finalizado el Proyecto, SANDETEL NO retendra una copia para sus archivos ni del informe ni de
cualquier informacion obtenida durante la ejecucion del mismo.

9. SANDETEL, se compromete al cumplimiento de todas las medidas establecidas en las normas de
seguridad que desarrollan la politica de seguridad TIC de la ACREA, que se pueden consultar en el apartado
de la intranet correspondiente a las “Normas sobre el uso de los recursos informaticos en ACREA”
(http://intranet-acrea.adca.ceh.junta-andalucia.es/informatica/).

Tercero.- Que, sin perjuicio de las obligaciones impuestas por la normativa nacional y/o asumidas por la
parte receptora de la informacidn confidencial, las obligaciones de confidencialidad recogidas en este
Acuerdo no seran aplicables a la informacion respecto de la que la parte receptora pueda demostrar:

1. Que pueda probarse que era del dominio publico en el momento de haberle sido revelada.

2. Que, después de haberle sido revelada, fuera publicada o pueda probarse que de otra forma ha pasado a
ser de dominio publico, sin quebrantamiento de la obligacién de confidencialidad por la parte que
recibiera dicha informacion.

3. Que en el momento de haberle sido revelada, la parte que la recibié ya estuviera en posesion de la
misma por medios licitos o tuviera derecho legalmente a acceder a la misma.

4. Que tuviera consentimiento escrito previo de la otra parte para desvelar la informacion.

Cuarto.- Las partes se comprometen a mantener vigente este acuerdo de confidencialidad desde la fecha
de la firma del mismo, comprometiéndose a incluir en el articulado del Acuerdo referente a colaboracién
en servicios profesionales en entornos informaticos una clausula de confidencialidad de igual contenido al
recogido en este Acuerdo.

En el caso de que dicho Acuerdo no recogiese la clausula de confidencialidad a que se refiere el parrafo
anterior, el presente Acuerdo de confidencialidad se mantendra vigente de manera indenfinida.

Quinto.- La falta o retraso por cualquiera de las partes en el ejercicio de sus derechos contractuales
(incluido pero no limitado el derecho a requerir el cumplimiento de cualquier termino u obligacion del
presente Acuerdo de Confidencialidad) no podra ser considerado como una renuncia a esos derechos,
salvo que la parte en cuestidn renuncie por escrito a los mismos. El presente Acuerdo de Confidencialidad
contiene la totalidad de los pactos entre las partes con relacién a las cuestiones arriba mencionadas.

Ninguna de las partes podra dar por terminado, modificar ni corregir el presente Acuerdo ni renunciar al
mismo de forma verbal, sin un documento firmado por un representante de la otra parte.

No se han otorgado otras representaciones ni garantias, a excepcion de las establecidas de forma expresa
en el presente documento. Ninguna de las partes podra ceder ni transferir a terceros el presente Acuerdo
de Confidencialidad, sin el previo consentimiento por escrito de la otra parte.

Sexto.- Las partes reconocen que el incumplimiento o amenaza de incumplimiento del presente Acuerdo
de Confidencialidad puede suponer un dafio irreparable para la Agencia de la Competencia y de la
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Regulacion Econdmica de Andalucia y en consecuencia esta podra adoptar, conjuntamente con otras a las
que tenga derecho, medidas cautelares con el fin de impedir cualquier incumplimiento continuado o
amenaza de incumplimiento del presente Acuerdo de Confidencialidad.

Séptimo.- Las partes, con renuncia expresa de su propio fuero o del que pudiera corresponderles en
cuantas cuestiones o litigios se susciten con motivo de la interpretacion, aplicacion o cumplimiento del
presente acuerdo, se someten a la jurisdiccion y competencia de los Juzgados y Tribunales de Sevilla
capital.

En prueba de conformidad con los términos que anteceden, las partes otorgan el presente contrato por
duplicado ejemplary a un solo efecto en la fecha y lugar arriba indicado.

Por: SANDETEL  Por: Agencia de la Competencia y de la Regulacion Econémica de Andalucia

Representante legal

NOTA: SANDETEL deberd firmar en el momento de la notificacién del encargo un ejemplar del presente
acuerdo de confidencialidad.
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ANEXO II: TRATAMIETO DE DATOS PERSONALES DE LA AGENCIA DE LA COMPETENCIA Y
DE LA REGULACION ECONOMICA DE ANDALUCIA

A) Descripcion general del tratamiento de Datos Personales a efectuar

El tratamiento consistird en los necesarios para la ejecucién de tareas incluidas en el objeto del presente
encargo y descritas en la documentacion del mismo.

Los tratamientos de datos personales objeto de encargo son aquellos de los que la Agencia de la
Competenciay de la Regulacién Econdmica de Andalucia es responsable del tratamiento.

La Agencia de la Competencia y de la Regulacién Econdmica de Andalucia, actlia como responsable del
tratamiento de datos personales. A efectos de la realizacion de los tratamientos de datos incluidos en esta
categoria necesarios para el cumplimiento del objeto del presente encargo a medios propios SANDETEL,
como entidad destinataria del encargo, actuara como encargada del tratamiento.

El personal adscrito por la entidad destinataria del encargo, para proporcionar las prestaciones
establecidos en el presente pliego puede tratar Datos Personales. Los Datos Personales se trataran
Unicamente por el personal adscrito y al Unico fin de efectuar el alcance contratado. El personal adscrito
por SANDETEL, para proporcionar las prestaciones establecidos en la Resolucién de encargo a la que
corresponde el presente Anexo, puede tratar Datos Personales. Los Datos Personales se trataran
Unicamente por el personal adscrito y al tnico fin de efectuar el alcance encargado.

En caso de que SANDETEL requiera la participacion de terceras empresas en las actividades de tratamiento
de datos realizadas en el marco de este encargo, debera cumplir las siguientes condiciones:

e Que el tratamiento de datos personales por parte de la tercera empresa se ajuste a la legalidad
vigente, lo contemplado en este encargo y a las instrucciones de la Agencia Digital de Andalucia.

e Que SANDETEL y la tercera empresa formalicen un contrato de encargo de tratamiento de datos
en términos no menos restrictivos a los previstos en el presente encargo, el cual sera puesto a
disposicion de la Agencia Digital de Andalucia.

SANDETEL informara a los responsables del tratamiento de cualquier cambio previsto en la incorporacion
o sustitucion de otros encargados, dando asi al responsable la oportunidad de oponerse a dichos cambios.

B) Colectivos y Datos Tratados

Los colectivos de interesados y las categorias de datos tratadas son las que figuran en el Registro de
Actividades de Tratamiento como responsable del tratamiento de la Agencia de la Competencia y de la
Regulacién Econdmica de Andalucia y cuyo tratamiento sea necesario para el cumplimiento del objeto de
este encargo a medios propios. En tanto el mismo no esté disponible, seran las que figuren en el Registro
de Actividades de Tratamiento de la Agencia Digital de Andalucia que puede consultarse en
https://juntadeandalucia.es/protecciondedatos y que inicialmente y sin perjuicio de sus modificaciones
futuras, para el presente encargo a medios propios seran las siguientes:
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Tratamientosy
principales colectivos
de interesados

Principales colectivos
de interesados

Datos Personales del tratamiento a los que se puede acceder

ACREA-Consultas

Personas fisicas,
incluidas las
representantes de
personas juridicas, que
dirijan consultas a la
ACREA.

Nombrey apellidos, DNI/NIF/Documento identificativo,
direccidn, firma, en su caso, y teléfono/correo electrénico,
sector de actividad.

Otros datos: Aquéllos que puedan estar incluidos en la consulta.

ACREA-Estudios e
informes

Personas fisicas,
incluidas las
representantes de
personas juridicas, que
participan en las
iniciativas propuestas
por la ACREA.

Nombre y apellidos, DNI/CIF/Documento identificativo,
direccion, firma y teléfono, correo electrénico.

ACREA-Actividad de
promocion ACREA

Participantes en las
convocatorias de
eventosy premios.
Personas interesadas
en las actividades e
informacién de la
ACREA. Personas que
firman los convenios en
los que participala
ACREA.

Nombrey apellidos, DNI/NIF/Documento identificativo,
direccidn/ correo electrdnico, firma, teléfono, sector de
actividad.

Participantes en premios: fotografia, entidad a la que
representan, en su caso.

Participantes en premios que llevan remuneracién econdémica:
datos bancarios.

Firmantes de convenios: entidad a la que representan.
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Junta de Andalucia

Consejeria de Economia, Hacienda y Fondos
Europeos

Agencia de la Competenciay de la Regulacidn
Econdmica de Andalucia

Tratamientosy
principales colectivos
de interesados

Principales colectivos
de interesados

Datos Personales del tratamiento a los que se puede acceder

ACREA-Gestidn de
recursos humanos

Personal laboraly
funcionario destinado
en laACREA Yy de sus
familiares.

Nombre y apellidos, DNI/CIF/Documento identificativo, nimero
de registro de personal, nimero de Seguridad
Social/Mutualidad, direccion, firmay teléfono.

Categorias especiales de datos: datos de salud (bajas por
enfermedad, accidentes laborales y grado de discapacidad, sin
inclusién de diagndsticos), afiliacion sindical, a los excusivos
efectos del pagos de cuotas sindicales (en su caso),
representante sindical (en su caso), justificantes de asistencia
de propios y de terceros.

Datos de caracteristicas personales: Sexo, estado civil,
nacionalidad, edad, fecha y lugar de nacimiento y datos
familiares. Datos de circunstancias familiares: Fecha de alta y
baja, licencias, permisos y autorizaciones.

Datos académicos y profesionales: Titulaciones, formaciény
experiencia profesional.

Datos de detalle de empleo y carrera administrativa.
Incompatibilidades.

Datos de control de presencia: fecha/hora entrada y salida,
motivo de ausencia.

Datos econdmico-financieros: Datos econdmicos de némina,
créditos, préstamos, avales, deducciones impositivas baja de
haberes correspondiente al puesto de trabajo anterior (en su
caso), retenciones judiciales (en su caso), otras retenciones (en
su caso). Datos bancarios.Otros datos: datos relativos a la
accion social, datos sobre sanciones en materia de funcién
publica.

ACREA-Gestidn
presupuestariay
econdmica

Personal, funcionarioy
laboral, de la ACREA,
proveedores,
beneficiarios de
subvenciones,
sancionados,
licitadores.

Nombre y apellidos, DNI/NIF/Documento identificativo,
direccion, firmay teléfono.

Datos de detalle de empleo: puesto de trabajo.

Datos econdmico financieros y de seguros: Datos bancarios.
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Junta de Andalucia

Consejeria de Economia, Hacienda y Fondos
Europeos

Agencia de la Competenciay de la Regulacidn
Econdmica de Andalucia

Tratamientosy
principales colectivos
de interesados

Principales colectivos
de interesados

Datos Personales del tratamiento a los que se puede acceder

ACREA-Expedientes
sancionadores

Personas fisicas o
representantes de
personas juridicas
cuyos datos estén
relacionados con los
poderes de
investigacion de la
ACREA (reclamantes,
afectados, personas
fisicas o representantes
de personas juridicas).

Nombrey apellidos, DNI/NIF/Documento identificativo,
direccion, firmay teléfono.

Datos de detalle de empleo: puesto de trabajo.

Datos econdmico financieros y de seguros: Datos bancarios.
Categorias especiales de datos: aquellos aportados o recogidos
en la reclamacidn, en el curso de actuaciones de investigacion,
o del procedimiento sancionador.

Otras categorias de datos de caracter personal: Datos de
caracteristicas personales, de circunstancias sociales,
académicos y profesionales, de detalles de empleo, de
informacién comercial, econémico-financieros y de seguros, de
transacciones a los que pueda referirse la reclamacién.

Personas fisicas que representan a entidades contra las que se
ha formulado reclamacidn y en las que sea necesario realizar

actuaciones:

Nombrey apellidos, DNI/NIF/Documento idetificativo,
direccion, firmay teléfono.

Puesto en la entidad a la que representa.

ACREA-Acceso
informacion publica

Solicitantes de
informacion publica.

Nombre y apellidos, NIF/DNI, direccién, teléfono y firma. Correo
electrénico.

ACREA-provisién de
puestos de trabajo

Candidatos
presentados a
procedimientos de
provisidén de puestos
de trabajo.

Nombre y apellidos, DNI/CIF/Documento identificativo, nimero
de registro de personal, direccion, firma y teléfono.

Categorias especiales de datos: datos de salud
(discapacidades).

Datos de caracteristicas personales: Sexo, estado civil,
nacionalidad, edad, fecha y lugar de nacimiento y datos
familiares.

Datos académicos y profesionales: Titulaciones, formaciony
experiencia profesional.

Datos de detalle de empleo y carrera administrativa.
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C) Elementos del tratamiento

El tratamiento de los Datos Personales comprendera: (marquese lo que proceda):

X Recogida (captura de datos) | X Registro (grabacion X Estructuracion

X Modificacion " Conservacion (almacenamiento) X Extraccion (retrieval)

X Consulta " Cesién " Difusion

X Interconexién (cruce) X Cotejo X Limitacién

X Supresion X Destruccidn (de copias temporales) |X Conservacion (en sus sistemas de inf.)
X Duplicado X Copia (copias temporales) X Copia de seguridad

X Recuperacion " Otros (especificar):

D) Disposicién de los datos al terminar la prestacion
Una vez finalice el encargo, SANDETEL debe:

Devolver al responsable del tratamiento los datos de caracter personal y, si procede, los soportes donde
consten, una vez cumplida la prestacion. La devolucion debe comportar el borrado total de los datos
existentes en los equipos informaticos utilizados por el encargado. No obstante, el encargado puede
conservar una copia, con los datos debidamente bloqueados, mientras puedan derivarse
responsabilidades de la ejecucién de la prestacidn.

E) Medidas de seguridad

Los datos deben protegerse empleando las medidas que un empresario ordenado debe tomar para evitar
que dichos datos pierdan su razonable confidencialidad, integridad y disponibilidad. De acuerdo con la
evaluacion de riesgos realizada, se deben implantar, al menos, las medidas de seguridad siguientes:
1. PROTECCION DE LAS INSTALACIONES E INFRAESTRUCTURAS

1.1. AREAS SEPARADASY CON CONTROL DE ACCESO

El equipamiento se instalara en areas separadas especificas para su funcién. De forma particular, los
servidores deben estar en una sala independiente.
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Se controlaran los accesos a las areas indicadas de forma que sélo se pueda acceder por las entradas
previstas y siempre que se cuente con el método de acceso a las mismas (llave, clave, etc). Ademas,
deben estar vigiladas de forma que en cualquier momento se pueda conocer quién acceder a las
mismas.

1.2. IDENTIFICACION DE LAS PERSONAS
El mecanismo de control de acceso se atendra a lo que se dispone a continuacion:
e Seidentificara a todas las personas que accedan a los locales donde haya equipamiento que

forme parte del sistema de informacion.

e Se registraran las entradas y salidas de personas. Dicho registro cumplira los requisitos de la
legislacion vigente de tratamiento de datos de caracter personal. Ademas de los datos
identificativos de las personas debe quedar registrada la fecha y hora de entrada y salida.

1.3. ACONDICIONAMIENTO DE LOS LOCALES

Los locales donde se ubiquen los sistemas de informacién y sus componentes, dispondran de
elementos adecuados para el eficaz funcionamiento del equipamiento alli instalado. Y, en especial:

e Condiciones de temperatura y humedad, en los margenes especificados por los fabricantes de
los equipos.

e Proteccion frente a las amenazas identificadas en el analisis de riesgos, tanto de indole natural
como derivadas del entorno o con origen humano, accidental o deliberado. Se evitara la
existencia de material innecesario en el local, en particular inflamable (papel, cajas, etc.) o que
pueda ser causa de otros incidentes (fuentes de agua, plantas, etc.). Si el analisis de riesgos ha
identificado como amenaza un incendio, se debe disponer de salvaguardas para ello como
extintores, sensores de humo, etc.

e Proteccidn del cableado frente a incidentes fortuitos o deliberados. Se debe contemplar la
proteccion del cableado mediante su etiquetado (para poder determinar las conexiones de
cada cable fisico), proteccidn (para evitar tropiezos) y control (para evitar la existencia de
cableado fuera de uso).

1.4. ENERGIA ELECTRICA

Los locales donde se ubiquen los sistemas de informacion y sus componentes dispondran de una
instalacion adecuada de energia eléctrica, de forma que en los mismos:

e Se cuente con los enchufes necesarios y dotados con toma de tierra.

e Segarantice el suministro de potencia eléctrica.

e Segarantice el correcto funcionamiento de las luces de emergencia.

e Se garantice el suministro eléctrico a los sistemas en caso de fallo del suministro general,
garantizando el tiempo suficiente para una terminacién ordenada de los procesos,
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salvaguardando la informacion. El Sistema de Alimentacion Ininterrumpida (SAl) elegido
debera cumplir con los requisitos de potencia exigidos.

1.5. PROTECCION FRENTE A INCENDIOS

Los locales donde se ubiquen los sistemas de informacion y sus componentes se protegeran frente a
incendios fortuitos o deliberados, aplicando al menos la normativa industrial pertinente (carteles para
evacuacion, extintores, materiales no inflamables, detectores de humo, sistema de extincidn
automatica, etc.).

1.6. PROTECCION FRENTE A INUNDACIONES

Los locales donde se ubiquen los sistemas de informacion y sus componentes se protegeran frente a
incidentes fortuitos o deliberados causados por el agua.

Evitar en lo posible sétanos y plantas superiores para equipamiento critico, si existe riesgo de
inundaciones o goteras.

Evitar salas préximas a tuberias, calderas, fuentes de radiacién o magnetismo y otros elementos que
puedan suponer un riesgo para la seguridad y/o el acondicionamiento.

1.7. REGISTRO DE ENTRADAY SALIDA DE EQUIPAMIENTO

Se llevard un registro pormenorizado de toda entrada y salida de equipamiento, incluyendo la
identificacion de la persona o servicio que autoriza el movimiento.

El registro debe reflejar: identificacion inequivoca del equipamiento, el tipo de éste (servidores,
portatiles, equipamiento de comunicaciones, etc.), fecha y hora, persona que realiza la entrada o

salida y persona o servicio que autoriza la entrada o salida.

2. PROTECCION DE LOS EQUIPOS
2.1. PUESTO DE TRABAJO DESPEJADO

Se exigira que los puestos de trabajo permanezcan despejados, sin mas material encima de la mesa
que el requerido para la actividad que se esta realizando en cada momento.

Los usuarios guardaran en lugar cerrado el material que no se esté utilizando.
2.2. BLOQUEO DEL PUESTO DE TRABAJO

El puesto de trabajo se bloqueara al cabo de un tiempo prudencial de inactividad, requiriendo una
nueva autenticacion del usuario para reanudar la actividad en curso.

2.3. PROTECCION DE EQUIPOS PORTATILES Y MOVILES
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Los equipos que abandonen las instalaciones de la organizacién y no puedan beneficiarse de la
proteccion fisica correspondiente, con un riesgo manifiesto de pérdida o robo, seran protegidos
adecuadamente.

Sin perjuicio de las medidas generales que les afecten, se adoptaran las siguientes:

e Se llevard un inventario de equipos portatiles y moéviles junto con una identificacién de la
persona responsable del mismo y un control regular de que estd positivamente bajo su
control.

e Seestablecerd un canal de comunicacion para informar de pérdidas o sustracciones.

e Se establecera un sistema de proteccion perimetral que minimice la visibilidad exterior y
controle las opciones de acceso al interior cuando el equipo se conecte a redes, en particular
si el equipo se conecta a redes publicas.

e Se evitard, en la medida de lo posible, que el equipo contenga claves de acceso remoto a la
organizacion. Se consideraran claves de acceso remoto aquellas que sean capaces de habilitar
un acceso a otros equipos de la organizacion, u otras de naturaleza analoga.

2.4. ALTADISPONIBILIDAD

Los sistemas de informacion, en la medida de lo posible, estaran desplegados sobre medios
redundados, para seguir prestando servicio en caso de indisponibilidad de los medios habituales.

3. PROTECCION DE LAS COMUNICACIONES
3.1. PERIMETRO SEGURO

Se dispondra de un cortafuegos que separe la red interna del exterior. Todo el trafico debera atravesar
dicho cortafuegos, que solo dejara transitar los flujos previamente autorizados.

3.2. PROTECCION DE LA CONFIDENCIALIDAD

Se emplearan redes privadas virtuales (VPN, por sus siglas en inglés) cuando la comunicacion discurra
por redes fuera del propio dominio de seguridad.

Se emplearan algoritmos acreditados por el Centro Criptolégico Nacional (CCN), definidos en la guia
CCN-CERT STIC-807 - Criptografia de empleo en el ENS.

3.3. PROTECCION DE LA AUTENTICIDAD Y DE LA INTEGRIDAD

Se asegurara la autenticidad del otro extremo de un canal de comunicacién antes de intercambiar
informacién alguna.
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Se prevendran ataques activos, garantizando que al menos sean detectados. Se activaran los
procedimientos previstos de tratamiento de incidentes. Se consideraran ataques activos:

e Laalteracidn de la informacion en transito.

e Lainyeccién de informacién espuria.

e Elsecuestro de la sesion por una tercera parte.

SANDETEL no podréd no implementar o suprimir dichas medidas mediante el empleo de un analisis de
riesgo o evaluacion de impacto salvo aprobacion expresa del poder adjudicador.

A estos efectos, el personal de SANDETEL debe seguir las medidas de seguridad establecidas por el poder
adjudicador, no pudiendo efectuar tratamientos distintos de los definidos.
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