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1. Introduccion

Los datos juegan un papel crucial en el desarrollo y transformacién de la sociedad europea y la
andaluza en particular. La estrategia europea de datos, aprobada por la Comisidn Europea en febrero
de 2020, considera que los datos son el elemento vital del desarrollo econdmico, constituyen la base
de muchos nuevos productos y servicios, favorecen la innovacién y contribuyen a la mejora de la
productividad y a una mayor eficiencia en el uso de los recursos de todos los sectores de la economia.
El empleo inteligente de los datos permite no solo que haya productos y servicios mas adaptados a
las necesidades de los usuarios sino que ademas tiene un efecto en la transformacion digital de la
sociedad, y de las administraciones publicas en particular, contribuyendo de manera efectiva a la
inteligencia de gobierno en la mejora de la toma de decisiones y el disefio, implementacién y
evaluacién de las politicas publicas. Y para que eso sea posible, los datos pasan por una serie de fases
y son sometidos a un conjunto de procesos sin los cuales, no seria posible garantizar esa usabilidad
en las vertientes descritas con anterioridad.

El dato es el “principio activo” que garantiza que los productos y servicios que se generan tengan el
suficiente grado de calidad y, por lo tanto, de penetracion no sélo entre los usuarios de la informacién
estadistica y cartografica sino de la informacién en general y el IECA, como otras tantas
organizaciones, ha visto cdmo ha crecido su produccién de datos en los Gltimos afios y a la par, cdmo
se ha incrementado el volumen de informacién que en origen se usa para tal cuestion. Ese incremento
en el volumen y también, en la procedencia de los inputs, complejiza su gestién y en muchos casos,
imposibilita un aprovechamiento 6ptimo de los mismos ya que con las técnicas y procesos
tradicionales, no es posible extraer todo el potencial que se deriva de su integracién. Se hace por
tanto necesario la implantacion de un modelo de gobernanza que propicie la mejora en la calidad de
los datos, el desarrollo de mecanismos que garanticen su proteccién y una gestion mas eficiente del
conjunto de datos a lo largo de su ciclo de vida con independencia de los actores que participen en el

proceso.

2. Antecedentes

La produccidn estadistica y cartografica genera grandes volimenes de informacién clasificados por
una gran variedad de categorias y temas diferentes. Ademds, la mayoria de la informacidn que se
genera y trata, con cualquier finalidad, suele estar referida a personas fisicas, juridicas o a unidades

territoriales. En este sentido es crucial, para darles soporte, los sistemas de informacién, de caracter
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no estadistico, Registro de Poblacién de Andalucia - RPA, Directorio de empresas y establecimientos
con actividad econdémica en Andalucia y Callejero Digital de Andalucia Unificado - CDAU, que
también son responsabilidad del IECA. Dicha produccién esta basada en procesos de diversa indole y
consideracidn, conformados entre distintas areas de operacién y con mdltiples actores. Actualmente
todos los datos que produce el IECA tienen un alto nivel de calidad, pero se hace necesario establecer
mecanismos de control sobre los mismos, para lo cual es preciso implantar un modelo integral de
gobernanza del dato.
Un modelo integral de gobernanza de los datos no es algo simple y de aplicacién inmediata sino algo
de aplicacidn gradual y por fases, debiendo contemplar la gestién de su ciclo de vida: definicidn,
aseguramiento, vigilancia y aplicacion; y, sobre todo, no debe olvidar que debe ser (til para el disefio
y la gestién de las politicas de desarrollo en una organizacién y para la consecucién del mayor
impacto positivo.
Particularizando, el modelo debe tener en cuenta que el IECA tiene una doble actividad: consumo de
datos y proveedores de informacidn y datos, por lo que es de vital importancia ser capaces de mejorar
los procesos internos para conseguir una correcta gobernanza.
Para ello se considera necesario disefiar un modelo de gestion (proteccidn, recopilacion, almacenaje,
proceso y eliminacién) de los datos corporativos, la creacién de una jerarquia de la informacién, la
identificacion y estandarizacion de los datos maestros y de referencia, y las herramientas comunes
para la generacién de informes y analisis de datos. Ademas, también se desea sefialar que la
gobernanza del dato tiene una fuerte dependencia del modelo de gobernanza organizativa que se
implante en el IECA.
Por todo la anterior, se hace necesaria la constitucién de una Oficina de Gobierno del Dato, Oficina del
Dato a partir de ahora, que sea la responsable tanto de la Definicién del Modelo de Gobierno del Dato
a implantar, la implantacion del Modelo y una vez consolidado, gestionar el correcto funcionamiento

del mismo en funcién de un catalogo de servicios previamente establecido.

3. Objeto del contrato

El presente contrato tiene por objeto establecer la definicidn, disefio, implantacién y gestién del
modelo de Gobierno del dato mas adecuado para el IECA incluyendo todos los elementos
tecnoldgicos, capacidad en nube pulblica, y herramientas necesarias para permitir la interconexion de
multiples origenes de datos internos y externos al IECA asi como los servicios de la Oficina del Dato

para la gestion del modelo que se construya.
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A grandes rasgos, los ejes clave del modelo de gobernanza del dato, deben basarse en:
e La estrategia de datos del IECA debe alinearse con la estrategia de transformacién digital de
la Agencia Digital de Andalucia. Ambas estan absolutamente ligadas, al mas alto nivel y con

todos los interesados implicados.

e ElIECAes el que custodia la informacion, lo que hace necesario que los datos deban ser

correctamente gobernados articulando la estrategia:

o Debe existir un modelo organizativo para el gobierno de la informacién y las

decisiones sobre la estrategia.

o Debe existir un modelo operativo que permita sobre el mapa de datos revisar

estrategia y servicios.
o Debeimplementarse una Oficina del Dato que dé soporte al modelo de gobernanza.

e Elgobierno de los datos debe llevar aparejadas las politicas y estrategias de proteccién y de

seguridad de los mismos.

e La Oficina del Dato debe tener en cuenta los documentos y analisis que se emitan desde la
Oficina Técnica del Plan Estadistico y Cartografico en relacién a términos que afecten a la

gobernanza del dato tales como la normalizacién, seguridad, calidad, etc.

e ELIECA ofrecerd un catalogo de servicio de analitica y gobierno del dato a las distintas dreas

de negocio.

4. Alcance de los trabajos

Através de este contrato se pretenden cubrir las siguientes necesidades:

«  Definicién e identificacidn de los perfiles necesarios para la constitucién de un modelo de
gobierno completo a todos los niveles de la organizacion.

*  Definicidn de tareas, responsabilidades, misiones y funciones.

*  Definicién de interrelacion entre dreas de trabajo del IECA.

*  Definicidn del plan de seguimiento para el cumplimiento de la estrategia de gobierno del
dato del dato.

e Definicién y despliegue de un plan estratégico de gobierno del dato a nivel tactico y

operativo.
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*  Definicidén de un plan de seguridad y proteccidn de datos. Establecer un sistema de gestion
de la seguridad que permita conocer el nivel de proteccion de los activos y los mecanismos
asociados de seguridad y recuperacién ante incidencias.

*  Definicidn y constitucién de una oficina del dato.

e Establecer un entorno de trabajo en nube publica orientado a soportar los procesos

definidos en la Oficina del Dato.

Para ello, se contempla dentro del alcance del proyecto el siguiente conjunto de actividades:

4.1 Analisis de la situacion actual

Identificacion de la estructura organizativa, la cultura, los procesos, las politicas, los recursos y
todo aquello que se considere relevante para usar como punto de partida para la definicidn del
Modelo de Gobierno del Dato.
La primera linea de actuacion estara orientada a analizar de forma pormenorizada el modelo
de gobierno de datos existente en el IECA.
Este analisis debera cubrir al menos los siguientes dmbitos:

* Identificacion de la estructura organizativa (organigrama), Roles vy

Responsabilidades.

*  Principios, Procesos y Politicas.

*  Modelo de Calidad, Proteccién y Seguridad del Dato.

* Infraestructura de datos y herramientas disponibles.

« ldentificacién de Datos Maestros y de Referencia.

. Metadatos .

El conjunto de entregables asociados a esta actividad sera:

* Informe de situacién actual.

*  Hojade ruta de implementacién de Gobierno del Dato.

» Disefio de la arquitectura de la solucidn, con indicacién de sus componentes (servicios
del proveedor de nube y otras soluciones tecnoldgicas) e interacciones.

*  Estimacidn de costes iniciales, si los hubiera, y recurrentes de la solucién tecnoldgica.
Estudio comparativo de las posibles herramientas de gobierno del dato apropiadas a
las necesidades del IECA.

* Identificacién del proceso de portabilidad (plan de salida) de los desarrollos a otra

infraestructura de nube publica o privada.
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4.2 Definicion del modelo de gobierno del dato
Esta linea de trabajo tiene como objetivo definir un marco de Gobierno del Dato en el IECA que

garantice que la informacién producida se corresponda con el objeto por el que se realiza la
actividad, es decir, disponga de todas las caracteristicas de finalidad, eficiencia y calidad
previstas, necesarias para que pueda generar el conocimiento y satisfacer las necesidades a
cubrir. En este analisis deben igualmente contemplarse procesos, flujos, recursos humanosy a
tecnologia para su tratamiento integral en el que hay que contemplar la proteccién y la
seguridad.
En este sentido, la forma de Gobierno que se defina debe identificar los roles y establecer
paralelamente un marco de responsabilidad que conciernan tanto al propio dato como a su
gestion y analisis.
Se trata de establecer un marco de responsabilidad idéneo para la implantacién de principios
que afecten al uso de la informacién en aras a asegurar un uso mas eficiente de la misma
permitiendo al IECA alcanzar sus objetivos.
El Modelo de Gobierno por definir, deberd incluir al menos las siguientes especificaciones:
*  Definicién del Modelo Organizativo para el gobierno del dato aplicado a las éreas
funcionales del IECA.
* Identificacion de Roles y responsabilidades.
* Identificacién de Comités estables de Gobierno.
*  Definicidén de un plan de proyecto para la implantacién de cada uno de los objetivos
asociados al gobierno del dato.

¢ Implementacién del modelo.

El conjunto de entregables asociados a esta actividad seran:
*  Modelo organizativo propuesto.

* Plande proyecto.

4.3 Definicién del modelo de calidad del dato
Definicién del conjunto de reglas, procedimientos y metodologias que se utilizan para evaluar

la calidad del dominio de datos de la organizacion. Este modelo puede incluir estandares para
la precision, integridad, consistencia, actualidad y completitud de los datos, asi como
procedimientos para detectar y corregir errores y discrepancias en los datos. El objetivo
principal del modelo de calidad de datos debe asegurar que los datos sean precisos, confiables
y Utiles para el uso previsto siempre con la premisa de la unicidad del dato que es intrinseca a

su gobierno.
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Através de esta tarea se habran de cubrir las cuestiones que se detallan a continuacién a fin de
asegurar los niveles de calidad adecuados durante el ciclo de vida de la informacidon estadistica
y geoespacial:

* Definicidon de los procesos y/o reglas que ayuden al cumplimiento de los
requerimientos marcados por los consumidores respecto a la calidad del dato.

*  Definicidn y puesta en valor del conjunto de datos maestros y de referencia a usar por
la organizacion.

* Definicién de estandares, requerimientos y especificaciones para el control de la
calidad de los datos como parte del ciclo de vida del dato.

e Establecimiento de indicadores de desempefio y desarrollo de cuadros de mando con
el objetivo de medir la calidad de los datos de forma continua y sostenible, que
redunden en la obtencién de un modelo de mejora continua de la calidad del dato.

*  Definir eimplementar procesos para controlar los niveles de calidad del dato.

*  Definir el ciclo de mejora continua de sistemas y procesos que favorezcan la calidad
del dato en la organizacion.

*  Definicién de un plan de proyecto para la implantacidén de cada uno de los objetivos
asociados a la calidad del dato.

*  Definicién de los flujos de cada proceso asociado a los objetivos de calidad del dato.

¢ Implementacién del modelo.

El conjunto minimo de entregables referidos a este apartado seran:
* Estrategia del modelo de calidad del dato, politicas y procesos, y plan de

implementacion del modelo de calidad del dato.

4.4 Definicion del modelo de confidencialidad, protecciéon de
datos y seguridad TIC

A través de esta actividad se habrdn de cubrir las cuestiones que tienen como objetivo la
definicidn, planificacién, desarrollo y ejecucién de politicas de proteccién de datos, secreto
estadistico y seguridad y procedimientos, que deben ser trasladadas a la arquitectura de datos
y al modelo de gestion, para proveer la autenticacién apropiada, autorizacidn, acceso y
auditoria de los datos objeto del gobierno con los que cuenta el IECA.

Paraello, se plantea:

*  Definicidn del proceso para el acceso a los activos de datos de la organizacién
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*  Definir mecanismos para velar por que se cumplan y entiendan, en la organizacién,
todas las regulaciones y politicas relevantes para la privacidad, proteccién vy
confidencialidad de los datos.

* Implantacién, coordinacion y gestién de un Sistema de Gesti6n de la Seguridad de la
Informacién.

*  Definir los mecanismos de control que aseguren que las necesidades de privacidad y
confidencialidad de todas las partes estan impuestas y auditadas.

*  Definicién de un plan de proyecto para la implantacidén de cada uno de los objetivos
asociados a la proteccién de datos, secreto estadistico y seguridad del dato.

*  Definicién de los flujos de cada proceso asociado a los objetivos de proteccion de
datos, secreto estadistico y seguridad del dato.

* El modelo debe contemplar la diversidad de datos a gobernar, procedentes ademas
de distintas fuentes y con distinta criticidad o categoria, asi como establecer las
estrategias y procedimientos que garanticen la proteccién de datos, el secreto
estadistico y la seguridad, asi como el cumplimiento de la normativa que corresponda
a esas materias.

¢ El modelo debe incluir todas las actividades - procesos y procedimientos- necesarias
para el cumplimiento de la normativa sobre secreto estadistico, proteccion de datos
personales y seguridad

* Implementacion del modelo.

El conjunto de entregables asociado a esta actividad seran:

*  Modelo de seguridad, politicas y plan de implantacién.

4.5 Definicion del modelo de gestion de arquitectura de datos

Definicidn de una arquitectura que permita la adecuada gestion de los datos; entendiéndose
que esta gestion tendré un enfoque estructurado para planificar, disefiar, construir,
implementar y administrar un sistema de informacién que almacene y maneje datos de
manera eficiente y segura. Este modelo incluye la planificacién de la estructura de los datos, la
seleccion de herramientas y tecnologias para almacenar y manejar los datos, y la definicion de
procesos y politicas e implementacién de las politicas definidas para garantizar la calidad de
los datos y seguridad de los datos. El objetivo principal de la arquitectura de datos es asegurar
que los datos sean accesibles, confiables y Utiles para los usuarios y las aplicaciones que los

utilizan. El modelo debe ser escalable y debe dar respuesta a las especificaciones y
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requerimientos de los apartados anteriores en materia de calidad y seguridad. También se
enfoca en la escalabilidad, seguridad y cumplimiento normativo.
Contempla el mantenimiento de un mapa de arquitectura del dato, identificando datos
criticos, fuentes reputadas para los datos, fuentes autoritativas y gestionando las necesidades
de ingesta de datos, su tratamiento y transformacién, y por tanto su trazabilidad y linaje .
Debera incluir al menos las siguientes tareas:
* Identificar los requerimientos de infraestructura necesarios presentes y futuros para
cubrir las necesidades de tratamiento de informacidn de la organizacién.
*  Definir el plan de desarrollo de las estructuras para cubrir las necesidades presentes y
futuras de datos de la organizacion.
*  Definicién de un plan de proyecto para la implantacidén de cada uno de los objetivos

asociados a arquitectura de datos.

Y se hard siempre teniendo en cuenta los requerimientos establecidos en materia de calidad y

seguridad.

El conjunto de entregables asociado a esta actividad seran:

*  Modelo de arquitectura de la informacion.

4.6 Definicion del modelo de operacién del dato
Identificar y definir los de procesos, procedimientos y herramientas a utilizar para recolectar,

almacenar, procesar, analizar y distribuir los datos de una organizacién. Este modelo se
utilizara para garantizar que los datos sean precisos, completos, seguros y disponibles para su
uso adecuado. El Modelo de Operacién de Datos también se encargara de la gestién de la
calidad de los datos, la proteccién y seguridad de los datos y el cumplimiento normativo.
Ademas, deberad proporcionar servicios y herramientas para ayudar a las diferentes partes
interesadas de la organizacidn a utilizar los datos de manera efectiva.
La definicidn del Modelo de Operacidn consiste en definir los procesos y procedimientos que se
deberan utilizar dentro del ambito de las areas funcionales objeto del pliego en cuanto a la
gestion de los metadatos se refiere.
Las funciones minimas que deberan constituir dicha definicidn seran:

*  Definicién de la Gestién del Metadato y su documentacién en el diccionario.

*  Definicidn de la Gestidn de la Seguridad y Privacidad del Metadato.

*  Definicién de los procesos de Ingesta, Transformacidn y Explotacion de metadatos.

* Implementacién del modelo.
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El conjunto de entregables asociados a esta actividad seran:

*  Modelo de definicién y gestion de Metadatos.

4.7 Definicion de la estrategia para la gestion del cambio
cultural en la organizacion. Procedimientos y tecnologia.
Identificacién y definicién de las estrategias y procesos a implementar para adaptar los nuevos

valores, normas y practicas en la cultura de la empresa para alinearla con los objetivos
estratégicos de la organizacién. Esto puede incluir la adopcidén de nuevas tecnologias, la
modificacion de politicas y/o procedimientos, la reestructuracion de la organizacion y la
formacién de los empleados para adaptarse a los cambios. La gestién del cambio cultural es
esencial para el éxito de la implementacidén de un modelo de gobierno de datos, ya que ayuda
a garantizar que todos los miembros de la organizacion estén comprometidos y dispuestos a
trabajar juntos para lograr los objetivos de la organizacion.
A través de esta tarea se habra de definir el programa de gestion del cambio cultural dentro de
la organizacién de forma que se garantice un cambio de concepto que pueda ser escalado
durante el proceso y que minimice el impacto que supone una conversion de modelo:
* Definiciéon del programa de transicion cultural en la organizaciéon. Formacion y
concienciacion.
*  Capacitacién de los distintos actores para la transicién cultural de la organizacién.
* Definicién de politicas y procedimientos especificos para acompafiar el proceso de
gestion del cambio en la organizacion.
* Identificacion de software de apoyo para un enfoque estructurado de la gestion del
cambio.

« Implementacién de las politicas, procedimientos y software de apoyo.

El conjunto minimo de entregables asociados a esta actividad sera:

*  Plan de formacidn, capacitacidn y gestién del cambio.

4.8 Definicion e implantacion de un entorno de gestion para la
Gobernanza del dato
En este dmbito, el marco tecnoldgico del IECA debe estar alineado con las instrucciones

respecto a arquitectura y herramientas propuestas por la Agencia Digital de Andalucia.
Cualquier solucién debera federarse con la solucién adoptada en la Agencia Digital de
Andalucia. La plataforma debera disponer de una solucién tecnoldgica para la operacion del
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modelo de Gobierno del Dato que aporte una vision homogénea de los distintos niveles
existentes, eliminando duplicidades y cargas de trabajo innecesarias para llevar a cabo la
realizacion de esta actividad.
La arquitectura a disefiar debe establecer una organizaciéon que permita que el dato pueda
seguir residiendo en los sistemas informaticos que se identifiquen como fuente origen del
mismo, pero habilitando a través de la plataforma la capacidad de que dicho dato pueda ser
aprovechado por otros usuarios a través de las herramientas necesarias y bajo el adecuado
marco regulador y técnico que aporte las garantias necesarias.
Dado el caracter de innovacién del objeto de este pliego y la flexibilidad necesaria para abordar
la demanda de analisis y operacién del modelo de Gobierno del Dato definido, se requiere de
la puesta a disposicion del proyecto de una plataforma tecnoldgica en nube publica. La
totalidad de la plataforma sera proporcionada por la empresa adjudicataria.
La empresa adjudicataria realizara la puesta a disposicion y operacién de un repositorio
centralizado(Data Lake) donde almacenar, proteger, procesar y gestionar datos estructurados,
semi estructurados y no estructurados. La solucidn incluird capacidades de administracion,
auditoria e inventariado de los objetos del lago de datos, pudiendo incluirse metadatos
especificos que faciliten la organizacién y manejo de los objetos. Ademas del almacenamiento
de objetos de uso general, podran desplegarse otras soluciones de almacenamiento distintas
(bases de datos, HDFS, ...) si fuese necesario. La plataforma proporcionara herramientas para
el andlisis de datos, gestion de la capacidad, monitorizacién de procesos y auditorias de
acceso.
Las soluciones tecnoldgicas distintas de los servicios nativos del proveedor de nube podran ser
productos Open Source o bien productos de terceros mediante suscripcion a través del
Marketplace, bien en modo SaaS o mediante adquisicién de licencia a través del propio
Marketplace . En cualquier caso, la incorporacion de soluciones de terceros a la arquitectura
tecnoldgica que impliquen el pago de suscripciones requerird de la previa negociaciéon y
acuerdo entre la empresa adjudicataria y la Direccidén del Proyecto sobre las caracteristicas
técnicas y funcionales del producto.
Se valorara de forma positiva, no siendo un requisito obligatorio, que la plataforma disponga
de mecanismos que faciliten a futuro que ciertos componentes y cargas de trabajo se ejecuten
en la nube y otras en infraestructura on-premise del IECA, estableciendo una gestién y control
unificado de los servicios.
La plataforma tecnolégica tendrd que estar ubicada en el territorio de la Unién Europea.
Debera cumplirse el Reglamento General Europeo de Proteccion de Datos (en adelante RGPD),

publicado en el boletin del Estado(https://www.boe.es/buscar/doc.php?id=DOUE-L-2016-
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80807), y todas las infraestructuras aprovisionadas por el adjudicatario deberan cumplir con la
legislacion vigente en el ambito de la seguridad: Esquema Nacional de Seguridad y Proteccion
de Datos personales fundamentalmente.
Todas las cuentas o suscripciones a servicios en la nube, ya sean del proveedor de nube o de
soluciones tecnoldgicas de productos de terceros a través del Marketplace, seran puestas a
nombre del IECA, de cara a facilitar, en su caso, la transicidn de los servicios a futuros
adjudicatarios.
A continuacidn, se incluye un primer conjunto de requisitos los cuales seran revisados una vez
definido el Plan Estratégico de Gobierno del Dato.
Requisitos generales obligatorios:

*  Debera estar integrada con la arquitectura tecnoldgica propuesta.

*  Debera ser compatible con las recomendaciones del estandar DAMA.

* Deberéd ayudar en la gestién del dia a dia a las diferentes personas involucradas
eliminando la dispersién de informacién fuera de la plataforma, facilitando la
transferencia de conocimiento entre los diferentes grupos de trabajo.

*  Se permitird el intercambio de datos de mdltiples origenes de datos distintos, con
independencia de la tecnologia subyacente.

*  Los sistemas origen tendran la responsabilidad y el control sobre los datos dispuestos
en la herramienta. Se podra gestionar la cantidad y detalle de los datos compartidos
con terceras unidades y los requisitos de acceso. También se podran conocer las
estadisticas de uso de sus datos y auditar el adecuado consumo de los mismos.

* Deberd permitir un escenario hibrido en cuanto a la ubicacién de los datos
gestionados, de modo que se permita la integracion tanto con fuentes de datos

almacenadas en la nube como on-premise.

Requisitos funcionales obligatorios de Catalogo:

* Catélogo de datos y glosario de términos de negocio. El catalogo sera creado por la
plataforma a partir de todas las fuentes de datos y se pondra a disposicion de la
ciudadania mediante una API u otro sistema adecuado.

*  Andlisis de impacto, trazabilidad y linaje de datos.

*  Gestidn e incorporacion de metadatos.

*  Exploraciény descubrimiento de conjuntos de datos.
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4.9 Actividades con caracter transversal

El enfoque en la continuacién del servicio es asegurar el correcto funcionamiento y
rendimiento de los sistemas y soluciones implementadas, y mejorar continuamente su eficacia
y valor para la organizacién.

Por ello se considera necesario contemplar dentro del alcance del proyecto:

*  Mantenimiento y actualizacidn de sistemas: Garantizar que los sistemas y tecnologias
implementadas estén funcionando correctamente y actualizadas para mejorar su
eficiencia y seguridad. Perfilado de nueva plataforma de explotacion.

*  Analisis y mejora continua de procesos: Revisar y optimizar los procesos de gestion de
datos para mejorar su eficiencia y eficacia. Identificacion y desarrollo de nuevas
necesidades.

*  Evaluaciény mejora de la calidad de los datos: Verificar la calidad de los datos y tomar
medidas para mejorarla si es necesario.

*  Monitoreo y seguimiento de KPI: Monitorear los indicadores clave de rendimiento y
asegurarse de que se estan alcanzando los objetivos deseados.

* Identificaciéon de nuevas necesidades: Identificar oportunidades para mejorar la
gestion de datos.

*  Revision de la adecuacion a la normativa bajo estandares nacionales e internacionales
(ENS, 1SO 27001). Realizacién de analisis de riesgos enmarcados en la implantacion y
gestion de las distintas normativas.

e Soporte técnico y resolucidon de problemas: Proporcionar soporte técnico y
coordinacidn sobre cualquier problema técnico que surja.

*  Comunicacién y colaboracién: Trabajar en colaboracién con los equipos internos y
externos de la organizacin para asegurarse de que se estan utilizando los datos de

manera efectiva.

El conjunto minimo de entregables asociados a esta actividad se correspondera con los
informes de seguimiento mensuales y los informes a demanda que se puedan solicitar en

materia de seguridad.
5. Fases del proyecto

El proyecto se dividira en 4 fases principalmente, acorde a los siguientes apartados:
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5.1 Fase preliminar
En esta fase, el adjudicatario pondra en marcha todo lo necesario para poder conocer con

detalle la situacién de partido en el proyecto. Durante esta fase la empresa adjudicataria
iniciard el servicio poniendo a punto su equipo de trabajo, tomando conocimiento e
identificando la totalidad de fuentes de informacién que nutren de informacién al IECA, la
totalidad de actores que intervienen en la primera fase del ciclo de vida de la informacién y
consolidando la informacién, tras su identificacién y detectando posibles silos de informacién.
Se habra de proporcionar la informacion necesaria para definir un cuadro de mando que
permita hacer un seguimiento del contrato por parte del responsable del contrato y se habran
de consensuar los procedimientos de seguridad que se implanten y los diversos informes de
seguimiento.

Partiendo de las necesidades de trabajo planteadas por el Director Técnico, la empresa
adjudicataria debera ir organizando en esta fase el servicio y su capacidad, atendiendo
paulatinamente a las peticiones de trabajo que se vayan concretando y se vayan recogiendo en
la planificacion de la ejecucion de los servicios a realizar.

Durante esta fase, que tendra una duracién no superior a 6 meses, el servicio de Gestion de la
Informacién del IECA y la empresa adjudicataria podran validar cualquier informacion
necesaria para la mejor prestacion del servicio. En caso de que se detectaran discrepancias
significativas en la informacidn contenida u omitida en el PPT y/o contrato, se realizaran de
comUn acuerdo las modificaciones que se pueda demostrar que son necesarias para ajustar los
cargos y cualquier otro término del contrato afectado por dicha inexactitud.

A la finalizacién de esta fase la Oficina del Dato debe estar constituida por lo que los modelos
de organizacion y de gestion del servicio, asi como el equipo técnico acorde a esa planificacion
inicial de trabajos deberan estar plenamente operativos.

La empresa licitadora, debera presentar una propuesta de organizacién temporal de la fase,

que se valorara segun se indica en el PCAP.

5.2 Fase de definicién
Una vez definida la situacién de partida, el objetivo es establecer un marco de referencia que

establezca una serie de politicas y mejores practicas dentro del IECA, para guiar de forma
adecuada las actividades de gestion de datos.

Se trata de definir un modelo de gobierno del dato en el IECA, que especifique los responsables
de las diferentes areas de gestién relacionadas con los datos (calidad, proteccién, eguridad,

arquitectura, etc.) y una serie de politicas, procedimientos y buenas practicas que garanticen
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que la gestion de los datos se realiza conforme a dicho modelo, a través de su ciclo de vida
desde las fuentes hasta su explotacion.

La duracién de esta fase no superara los 12 meses.

5.3 Fase de consolidacion

La fase de consolidacién del modelo de Gobierno del Dato, se debe considerar como una etapa
critica en la implementacidn del modelo. Durante esta fase, se busca fortalecer y optimizar la
gestion de los datos en la organizacidn, asegurando que se cumplan los objetivos y se
mantenga un enfoque sostenible a largo plazo.

En esta fase, se han de contemplar como minimo las siguientes actividades:

e Evaluacién de logros y resultados previos: Es importante evaluar los logros y
resultados alcanzados durante las fases anteriores del proyecto. Esto incluye la
revision de métricas, KPIs y la identificacion de areas que necesitan mejoras.

*  Refinamiento de politicas y procedimientos: Revisar y mejorar las politicas, estdndares
y procedimientos relacionados con la gestion de datos en el IECA. Asegurarse de que
sean claros, actualizados y cumplibles.

e Adecuacion de roles y responsabilidades: Es importante definir con claridad los roles y
responsabilidades de los equipos y personas involucradas en el Gobierno del Dato.
Esto incluye roles como el CDO (Chief Data Officer), Data Stewards, Data Owners, y
otros.

* Implementacion del marco de gobernanza de datos definido: Establecer un marco
sélido de gobernanza de datos que incluya la estructura organizativa, los comités de
toma de decisiones, y los procesos de toma de decisiones relacionados con los datos.

*  Gestidn de la calidad de los datos: Implementar los procesos para garantizar la calidad
de los datos, incluyendo la limpieza, estandarizacién y validacién de datos.

*  Gestidn de metadatos: Desarrollar un sistema robusto de gestion de metadatos para
documentar y catalogar los activos de datos de la organizacion.

e Gestion de la privacidad y seguridad de los datos: Garantizar que se cumplan las
regulaciones de privacidad de datos y que se implementen medidas de seguridad
adecuadas para proteger la informacidn sensible.

e Comunicacién y capacitaciéon: Comunicar de manera efectiva las politicas y
procedimientos de Gobierno del Dato a toda la organizacién y ofrecer capacitacion a

los empleados para garantizar su comprensién y cumplimiento.
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*  Monitoreo y mejora continua: Establecer un sistema de monitoreo y seguimiento para
evaluar constantemente el desempefio del Gobierno del Dato y realizar mejoras segln
sea necesario.

* Integracion con otras iniciativas: Asegurarse de que la Oficina del Dato esté alineaday
se integre con otras iniciativas de la organizacion, como la estrategia de datos, la
estrategia de tecnologia de la informacién y la estrategia empresarial en general, asi
como la Politica de seguridad y proteccién de datos

La duracién de esta fase no superara los 12 meses.

5.4 Fase de devolucion

Se debe contemplar dentro del marco del proyecto, una fase de devolucién del conocimiento
hacia un nuevo proveedor. El objetivo principal de la fase de devolucién es garantizar una
transicién segura entre prestadores en la ejecucion de los servicios objeto de la presente
contratacién, manteniendo la prestacién de los servicios con los niveles de calidad y eficacia
necesarios, cubriendo con garantias la posibilidad de cambio de contratista. La fase de
devolucién del servicio tendrd una duracién maxima de 2 meses, englobados en los dltimos
meses de prestacidn del servicio.

Durante esta fase, la empresa adjudicataria deberd comprometer los recursos y ejecutar las
actividades necesarias para la correcta devolucion del servicio, bien al propio IECA, bien a una
tercera empresa que pudiera resultar adjudicataria de un nuevo concurso relacionado con
éste.

Al tratarse de un modelo de gobierno y oficina del dato, de una actividad continua en el
tiempo, con una prestacion del servicio sin merma de éste independientemente de cual sea el
adjudicatario encargado de realizar de los trabajos, se requieren la definicién y realizacién de
tareas para la continuidad y transicién.

Consiste en un conjunto de servicios que se prestan como Ultima fase de ejecucidn y que tienen
por objeto permitir que el/los futuro/s adjudicatario/s se inicien y familiaricen plenamente, con
la antelacion necesaria, en las infraestructuras, tecnologias y trabajos técnicos requeridos,
garantizdndose de esta forma una transiciéon segura en la prestacion de los servicios,
manteniendo los niveles de calidad y eficacia necesarios.

El adjudicatario de este contrato tendra la obligacion de asumir esta fase.

Como se ha indicado anteriormente, esta fase tendrd una duracién maxima de 2 meses. El
plazo indicado no podra ser objeto de prdrroga, ni de ampliacion. La extension exacta de la

misma sera expresada y comunicada a las empresas del contrato actual y del contrato futuro
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por la Direccidn del Proyecto. Esta fase se ejecutara en paralelo con el inicio de los trabajos del
siguiente adjudicatario.
La Direccién del Proyecto dara traslado de los trabajos a efectuar en esta Fase a la futura
empresa adjudicataria del presente contrato, identificando claramente los objetivos
funcionales, la transferencia de conocimientos, la formacién a impartir y el alcance de los
servicios técnicos que han de producirse en esta Fase, asi como los productos a generar;
constatandose todo ello en un documento que guie y planifique los trabajos conjuntos que han
realizarse por ambas empresas.
Finalizada la Fase de Devolucién, la Direccién del Proyecto emitird un Informe de Conformidad
con el periodo de rodaje llevado a cabo. Este Informe ha de expresar la calidad y eficacia de los
servicios prestados, a fin de garantizar y asegurar la continuidad de los trabajos con la
excelencia requerida por la Administracion para las labores técnicas objeto del presente
contrato.
La Fase de Devolucién debera incluir el conjunto de actividades necesarias para la correcta
devolucion del servicio por parte del adjudicatario:

*  Propuesta de planificacién, incluyendo hitos, calendario de ejecucion, responsables,

dependencias, etc.

* Rolesy responsabilidades.

*  Organizacién del equipo de devolucién.

¢ Requerimientos de recursos o soporte del IECA.

*  Descripcidn del proceso de transferencia del servicio.

*  Analisis de riesgos, planes de contingencia y seguridad durante la ejecucién del Plan.

*  Documento de situacién del proyecto.

6. Caso de uso

El enfoque general del proyecto es implantar de manera escalonada el modelo de gobierno del dato.
Se considera a priori inviable abordar los cambios de forma global en todos los datos que se manejan
en el IECA, siendo mucho mas efectivo seguir un enfoque incremental, iterativo y escalable.

Se centraran los esfuerzos en ciertos datos de especial relevancia para la organizacion por su
tematica, en datos que puedan estar siendo utilizados o se puedan reutilizar por diferentes actores

internos y cuyo “gobierno adecuado” permita mejorar el trabajo de esos usuarios en la elaboracién de
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informes y en la realizacidn de analisis en su trabajo, asi como en datos que puedan incrementar la
transparencia del IECA hacia los ciudadanos y la toma de decisiones basadas en datos.
Cada caso de uso necesitara de diferentes tipos de datos y permitira ir creando en el IECA las
dinamicas necesarias para hacer una correcta gestién de datos. Esto permitira tener casos reales que
muestren el beneficio de realizar una gestién adecuada de los datos y facilitara la validacion y la
puesta en marcha del modelo de gobernanza de datos disefiado.
Se propone inicialmente el desarrollo de un caso de uso para el intercambio de informacion para la
geocodificacidn de direcciones entre los servicios del Instituto de Estadistica y Cartografia de
Andalucia (IECA) implicados en el tratamiento de esta informacion (Estadisticas Demograficas y
Sociales; Estadisticas Econdmicas; Estudios, Sintesis y Métodos Estadisticos; Gestion de la
Informacidn; Planificacién y Coordinacion), a fin de generar sinergias que redunden en una mayor
operatividad dentro del Callejero Unificado de Andalucia (Callejero Digital de Andalucia Unificado |

Portal del Callejero Digital de Andalucia Unificado (callejerodeandalucia.es) -

https://www.callejerodeandalucia.es/portal/).

7. Direccion técnica y organizacion de los trabajos

7.1 Lugar de realizacion de los trabajos
Como regla general, los miembros del equipo de trabajo desarrollaran sus funciones en las

oficinas del adjudicatario, salvo en momentos especificos de la ejecucion del contrato en que
sea necesaria una presencia fisica temporal en instalaciones de la instalaciones o edificios del

Instituto de Estadistica y Cartografia de Andalucia.

7.2 Responsable del proyecto
El responsable de la ejecucidn del contrato sera la persona titular del Servicio de Gestion de la

Informacion del IECA.

Al responsable de la ejecucién del Contrato le correspondera supervisar su ejecucién y adoptar
las decisiones y dictar las instrucciones necesarias con el fin de asegurar la correcta realizacion
de la prestacidn pactada, asi como reforzar el control del cumplimiento de éste y agilizar la
solucidn de los diversos incidentes que puedan surgir durante su ejecucion, sin que en ningin
caso estas facultades puedan implicar el ejercicio de potestades directivas u organizativas
sobre el personal de la empresa adjudicataria. Su labor consistird asimismo en la coordinacién
general de los procesos, supervisando que se cumplen los plazos y los criterios de calidad
establecidos.

Le corresponde, en particular, a la persona Responsable del Contrato:
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*  Promovery convocar las reuniones que resulten necesarias al objeto de solucionar cualquier
incidente en la ejecucion del objeto del contrato en los términos que mejor convenga a los
intereses publicos.

*  Proponer al érgano de contratacidn la resolucién de los incidentes surgidos en la ejecucidn
del contrato, siguiendo el procedimiento establecido en el articulo 97 del RGCAP.

*  Proponer laimposicién de penalidades.

*  Proponer el gjercicio de las prerrogativas establecidas en la LCSP a favor de la
Administracion.

*  Establecer las directrices oportunas en cada caso, pudiendo requerir al adjudicatario, en
cualquier momento, la informacion que precise acerca del estado de ejecucion del objeto del
contrato, de los deberes del adjudicatario y del cumplimiento de los plazos y actuaciones.

*  Asistir alos actos de recepcion y suscribir la/s acta/s de recepcidn (o documento que acredite
la conformidad o disconformidad en el cumplimiento) y, de ser el caso, darono la
conformidad a las facturas presentadas.

»  Dirigirinstrucciones al contratista, siempre que no suponga una modificacién del objeto del
contrato ni se oponga a las disposiciones en vigor o a las derivadas del pliego y demas
documentos contractuales.

* Inspeccionary serinformado, cuando lo solicite, del proceso de realizacidn o elaboracién del
servicio contratado.

*  Velar por laidénea gestién contractual de modo que en su ejecucidn no se den situaciones
que puedan propiciar la existencia de una cesion ilegal de trabajadores o dar lugar a la
declaracidn de relaciones de laboralidad entre la Administracién y el personal de la contrata.

*  Decidir sobre la aceptacién de las posibles modificaciones técnicas que pudiera proponer la
empresa adjudicataria o las personas designadas por ésta a lo largo del desarrollo de los
trabajos.

*  Decidir sobre la autorizacidn de cualquier alteracién de la metodologia empleada, tanto en
los productos finales, como en la realizacion de las fases y tareas.

*  Aprobar la participacion en el proyecto de las personas designadas por la empresa
adjudicataria. Podrd exigir su sustitucién en el caso de que se constatara que no cumplen los
requisitos de solvencia técnica exigidos en el PCAP.

*  Aprobar los resultados parciales y totales de la realizacidn del proyecto; a estos efectos
debera recibir y analizar los resultados y documentacion elaborados, pudiendo introducir las

modificaciones o correcciones oportunas.
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El Responsable del Contrato velara por la idonea gestién contractual de modo que en su
ejecucion no se den situaciones que puedan propiciar la existencia de una cesion ilegal de
trabajadores o dar lugar a la declaracién de relaciones de laboralidad entre la Administracion y
el personal de la contrata.
El Responsable del Contrato debera corregir cualquier incidente o desviacion en la ejecucién
que pueda suponer infraccién de las reglas mencionadas, asi como dar inmediatamente parte
al érgano de contratacion de tal situacion.
En el desempefio de su trabajo le informara y asistira, de forma habitual, el Director Técnico del

proyecto por él designado.

7.3 Direccién técnica
Sera designado por el Responsable del Contrato, siendo sus funciones y responsabilidades:

*  Supervisar la realizacidén y desarrollo de los trabajos.

*  Velar por el nivel de calidad de los trabajos.

* Informar al Responsable del Contrato sobre posibles modificaciones técnicas que
pudieran proponer las personas designadas por la empresa adjudicataria a lo largo del
desarrollo de los trabajos.

*  Velar por el cumplimiento de los plazos de ejecucién de los trabajos.

e Hacer cumplir las normas de funcionamiento y las condiciones estipuladas en este
PPT.

* Informar sobre la autorizacién de cualquier alteracidn de la metodologia empleada,
tanto en el producto final, como en la realizacién de las tareas.

*  Sugerir al Responsable del contrato la sustitucion de las personas designadas por la
empresa adjudicataria en el caso de que constatara que no cumplen los requisitos de

solvencia técnica exigidos en el PCAP.

7.4 Jefe de Proyecto

La empresa adjudicataria nombrara un Jefe de Proyecto que tendra como principal
responsabilidad la ejecucidn de los trabajos. Su propésito es garantizar el alcance de los
objetivos del proyecto, definiendo la hoja de ruta e implementar los mecanismos de control a
fin de garantizar su consecucion. Ademas, tendrad como objetivos especificos los siguientes:
*  Organizar la ejecucién del proyecto de acuerdo con el Programa de realizacién de los
trabajos y poner en practica las instrucciones de la Direccidn del proyecto.
*  Ostentar la representacion del equipo técnico contratado en sus relaciones con la

Junta de Andalucia en los referentes a la ejecucion de los trabajos.
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*  Proponer a la Direccidn del proyecto las modificaciones que estime necesarias,
surgidas durante el desarrollo de los trabajos.

e Asegurar el nivel de calidad de los trabajos.

*  Mejoradel servicio.

*  Controly seguimiento de las peticiones e incidencias mas relevantes.

*  Presentar a la Direccidn del proyecto, para su aprobacidn, los resultados parciales y
finales en la realizacion del proyecto.

* Realizar el seguimiento presupuestario.

*  Riesgos: Desarrollar e implementar las medidas de gestidn de riesgos y planes de

mitigacion.

7.5 Equipo de trabajo

El equipo minimo de trabajo estd formado por las personas designadas por la empresa
adjudicataria, y seran los encargados de la realizacién de todos los procesos y trabajos
necesarios para la ejecucion de las especificaciones recogidas en el presente PPT, bajo las
directrices y supervision del Jefe del proyecto.

La empresa adjudicataria tendra que adscribir a la ejecucidn del contrato un equipo minimo de
proyecto formado por personas que atiendan a los perfiles que se relacionan en los siguientes
parrafos. En el PCAP se detallan las titulaciones, experiencia y cualificaciones minimas que
debera tener cada perfil.

* Gestor de Servicio: Presta asistencia y soporte a la direccién técnica en el
seguimiento y ejecucién ordinaria de los proyectos. Realiza el control y seguimiento
de la evolucidn de los costes derivados del uso de los servicios desplegados durante el
periodo de ejecucién del contrato. Facilita y asegura una comunicacién efectiva entre
todos los implicados en los proyectos, para garantizar la ejecucion exitosa de los
trabajos. Controla el cumplimiento de las especificaciones de los trabajos, asi como la
revisién de los entregables. Participa y asesora en Comités de Seguimiento y Comités
de Direccidn cuando asi le sea requerido. Gestiona la ejecucion, desviaciones de plazo
y costes y riesgos en la ejecucion de los proyectos, asi como su documentacion
asociada.

* Consultor de Gobierno del dato: Responsable de ayudar a las organizaciones a
definir estrategias, implementar tacticas, politicas, procesos y procedimientos con el
fin de mejorar su manejo y utilizacién de datos. Estrategias de gobierno de datos:
Ayudar a la organizacidn a definir e implementar estrategias efectivas de gobierno de

datos, incluyendo la creacidn de politicas y procedimientos para garantizar la calidad
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y la integridad de los datos. Analisis de datos: Evaluar los procesos de recopilacion,
almacenamiento y uso de los datos de la organizacion para identificar areas de
mejora. Mejora de procesos de negocios: Trabajar con los departamentos de la
organizacion para mejorar los procesos de negocios relacionados con el manejo de
datos, incluyendo la automatizacion y la optimizacién de los procesos. Capacitacion:
Proporcionar capacitacién y asesoramiento a los empleados de la organizacién para
ayudarles a comprender como utilizar de manera efectiva los datos. Monitorizacion y
seguimiento: Realizar un seguimiento de la implementacidn de las estrategias de
gobierno de datos y realizar ajustes necesarios para garantizar su éxito a largo plazo.

+ Jefe de proyecto: véase funciones y responsabilidades en el apartado 7.4 . Jefe de
proyecto.

* Consultor de cumplimiento legal: asegura que en el marco del proyecto se cumple
toda la normativa de seguridad de la informacién y de protecciéon de datos, en
especial, aquellos de caracter personal. Realiza analisis y gestion de riesgos en materia
de seguridad de la informacién y redacta los informes de evaluacién de impacto
exigidos por la normativa. Asesora sobre cuestiones relativas a la seguridad de la
informacién y establecimiento las politicas de seguridad del dato. Formacién y
concienciacion: Proporcionar formacion y concienciacion sobre la seguridad de los
datos a los empleados y otros interesados. Cumplimiento de normas y regulaciones:
Monitorear y cumplir con las normas y regulaciones aplicables, incluyendo GDPR,
LOPDGDD y apoyo en la implementacién del Plan de riesgos ENS..

* Gestor en ciberseguridad: Responsable de proteger los datos de una organizacidn.
Trabaja en colaboracidon con el equipo de tecnologia para garantizar la privacidad y la
integridad de los datos. Definir las politicas y procesos de seguridad. Analisis de
amenazas: Realizar andlisis de amenazas y evaluar el riesgo para los sistemas y los
datos. Implementacion de medidas de seguridad: Implementar medidas de seguridad,
como encriptacién de datos, autenticacion de usuarios, monitoreo de seguridad y
respaldo de datos, para garantizar la privacidad y la integridad de los datos.
Evaluacién de cumplimiento: Evaluar el cumplimiento de los requisitos de seguridad
de datos para cumplir con las regulaciones y estandares relevantes. Gestion de
incidentes: Gestionar y resolver incidentes de seguridad, incluyendo la investigacion,
el andlisis y la mitigacién de impactos. Andlisis de riesgos: Realizar anélisis en el
disefio regulares de los riesgos asociados con la gestion de datos para identificar
areas de mejora. Evaluaciones de impacto: para determinar la necesidad y

proporcionalidad del tratamiento, gestionar los riesgos y determinar las medidas.
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Colaboracién con el equipo de DevOps: Trabajar con el equipo DevOps para garantizar
que las medidas de seguridad se integren adecuadamente en los procesos y la
infraestructura. Monitoreo y auditoria de seguridad: Monitorear y auditar
regularmente la infraestructura y los procesos para detectar y prevenir posibles
vulnerabilidades. Investigaciéon y desarrollo: Investigar y desarrollar nuevas
tecnologias y soluciones de seguridad de datos para mejorar la proteccién de los
datos.

* Arquitecto del Dato: Tiene una visién técnica del ciclo completo, incluyendo
plataformas y procesos analiticos asociados. Coordina dia a dia los trabajos técnicos
de cada uno de los miembros del equipo y coordina la toma de decisién en cuestiones
de modelo, componentes, arquitectura, etc. Asegura el control y seguimiento del
proyecto, asi como el cumplimiento de todos sus hitos. Disefia y desarrolla la
arquitectura de informacién que soporta el caso de uso, alineada a las peculiaridades
del negocio, y teniendo en cuenta sus limitaciones y fortalezas, todo ello en dos
niveles: en la caracterizacion inicial del caso de uso en apoyo al trabajo del consultor,
y durante el propio desarrollo del caso de uso llegando al desarrollo completo de la
arquitectura de la informacién. Ofrece explicaciones sobre los resultados del andlisis
de datos y su grado de confiabilidad. Evalda y propone modificaciones a las bases de
datos de la organizacidn. Incluye en los desarrollos realizados las directrices relativas
a seguridad de la informacion.

* Experto en DevOps/DataOps: Responsable de garantizar la eficiencia, la seguridad y
la confiabilidad de los sistemas y procesos relacionados con la gestién de datos.
Definir las politicas y procesos del ciclo de vida de la informacidn, desde la
programacion y la implementacién hasta el mantenimiento y las actualizaciones.
Automatizacidn de procesos: Automatizar la gestion de infraestructuras, despliegues y
monitoreo para mejorar la eficiencia y reducir errores humanos. Integracion y entrega
continua: Implementar practicas de integracion y entrega continua para agilizar el
desarrollo y mejorar la calidad del cddigo. Monitorizacion y seguimiento de la
infraestructura: Monitorizar el rendimiento de la infraestructura y solucionar
problemas en tiempo real. Gestién de configuracidn: Implementar soluciones de
gestion de configuraciéon para garantizar la consistencia y la adecuaciéon de la
infraestructura. Seguridad de la informacidn: Trabajar en conjunto con el equipo de
seguridad de la informacién para implementar medidas de seguridad adecuadas y

garantizar la privacidad de los datos. Mejora continua: Identificar y abordar areas de
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mejora continua en la infraestructura, procesos y herramientas para mejorar la
eficiencia.

* Ingeniero de plataforma de datos: Responsable de disefiar y construir el entorno
tecnoldgico necesario para el desarrollo y ejecucién de los desarrollos, asi como de la
operaciéon y mantenimiento de los sistemas y plataformas. Configurar la
infraestructura tecnoldgica para que el volumen de datos pueda ser utilizado por el
equipo de gobierno del dato de forma dptima. Garantizar la disponibilidad y el
rendimiento de los sistemas de almacenamiento de datos y procesamiento de datos.
Realizar pruebas de rendimiento de los sistemas y procesos de datos para identificar
posibles problemas y mejorar la eficiencia. Mantener documentados los sistemas y los
procesos de almacenamiento y procesamiento de datos. Trabajar en colaboracién con
el equipo de gobierno de datos para garantizar el cumplimiento de las politicas de
proteccion de datos y de seguridad de la informacidn.

* Analista BI/Big Data: Responsable de las tecnologias de Business Intelligence (Bl) y
Big Data, se ocupa de la homogenizacidn, registro y meta datado de los indicadores,
KPIs y palancas de la organizacién. Trabaja en estrecha colaboracién con los equipos
de Tl y de negocio para comprender sus necesidades de informacién y desarrollar
soluciones que se ajusten a ellas. Analisis de datos: recopilacidn, limpieza,
transformaciéon y modelado de datos para obtener informacién valiosa y util para la
organizacion. Implementacion de soluciones de BI: disefio e implementacion de
sistemas de Bl y Big Data para ayudar a la organizacién a tomar decisiones basadas en
datos. Visualizacidén de datos: creacién de dashboards y reportes que permitan a los
usuarios visualizar y entender los datos de manera facil y clara. Integracién de datos:
integracion de diferentes fuentes de datos para crear una visién mas completa de los
datos de la organizacidn. Gobierno de datos: definicidn de politicas y estdndares para
el manejo y uso de datos, incluyendo seguridad, privacidad y calidad de datos.
Capacitacion y asistencia: brindar capacitacién y asistencia técnica a los usuarios para
ayudarlos a obtener el maximo provecho de los sistemas de Bl y Big Data. Indicadores:
Identificar las necesidades de la organizacién para definir los indicadores, KPIs y
palancas para que cubran dichas necesidades. Casos de Uso: Realiza planteamientos
optimos de abordaje de cada uno de los casos de uso identificados por los usuarios
finales y ayuda en la definicién de éstos, identificando y depurando los requisitos o
analisis funcionales, y aportando un dimensionamiento en tiempo y esfuerzo de su

desarrollo.
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« Cientifico del dato: Se ocupa principalmente de crear y mantener modelos analiticos,
aplicando conocimientos avanzados en matematicas y estadistica, y apoyandose en
técnicas de inteligencia artificial, eligiendo los algoritmos apropiados. Aplicacion del
Feature Engineering, técnicas para la extraccion y transformacién de los datos en
caracteristicas, ya sean estructurados, imagenes o texto, y de estas caracteristicas en
formatos que son entendibles por los modelos analiticos. Modelizacidn, desarrollo de
tests, integracion de procesos y extraccion de conclusiones de negocio.

* Gestor de aseguramiento de calidad: Responsable de asegurar la integridad y la
calidad de los datos en la organizacién. Su objetivo es garantizar la transparencia y la
confianza en los datos y mejorar continuamente su calidad. Participa en la definicion
de las politicas y procesos de calidad del dato. Colaboracién: participacién en la
definicion de politicas y procesos de calidad. Disefio de pruebas: Disefiar y ejecutar
pruebas para garantizar la calidad y la integridad de los datos. Andlisis de calidad:
Realizar analisis de calidad de datos para identificar problemas y oportunidades de
mejora. Mejora continua: Trabajar con el equipo de gobierno de datos y de tecnologia
para identificar oportunidades de mejora continua en la infraestructura y los procesos.
Documentacidn: Documentar los procesos y los estandares de calidad de datos para
garantizar la transparencia y la consistencia. Evaluacién de terceros: Evaluar los
desarrollos de proveedores para garantizar que cumplan con los estandares de
calidad de datos de la organizacién. Monitoreo de procesos e indicadores de calidad:
Monitorear y reportar regularmente los procesos e indicadores de calidad de los datos
para garantizar la calidad y eficiencia. Establecimiento de estandares: Establecer y
mantener estandares de calidad de datos para garantizar la consistencia y la
integridad de los datos. Gestion de incidencias: Investigar y resolver incidencias
relacionadas con la calidad de los datos. Capacitacion: Capacitar y sensibilizar a otros
departamentos y equipos sobre la importancia de la calidad de los datos.

* Ingeniero de pipeline de dato: Se encarga principalmente de la integracidn de datos
y el desarrollo de los pipelines necesarios para la ingesta y transformacion de datos y
posterior carga en el modelo de datos. Disefia, crea y mantiene la arquitectura de
bases de datos y sistemas de procesamiento, siempre teniendo en cuenta la calidad
del dato. Disefia, desarrolla y administra los modelos de datos 6ptimos tanto en bases
de datos relacionales como no relacionales. Realiza la definicién y creacién de
metadatos, asi como el acompafiamiento y asesoramiento a los cientificos de datos

del proyecto en el desarrollo de sus modelos.
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* Desarrollador: se encarga de disefiar y construir aplicaciones que hacen uso o
exponen los resultados obtenidos al usuario u otras aplicaciones, asi como funciones
de tratamiento especifico de los datos. Construye interfaces (API) para embeber o
enviar los datos a aplicaciones de terceros, directamente o a través de buses de

interoperabilidad, utilizando generalmente tecnologias basadas en microservicios.

7.6 Dedicacion
Los recursos ofertados por la empresa adjudicataria deberan estar disponibles durante la

totalidad del tiempo de desarrollo del proyecto. Por lo tanto, no se podran incluir en la oferta
personas con contrato comprometido con otra entidad, plblica o privada, para el mismo
periodo de ejecucion del contrato si afecta a su dedicacidn al mismo. La comprobacion de esta
anomalia supondrd, a criterio del Responsable del contrato, la exigencia al adjudicatario de la

sustitucion inmediata de los miembros del equipo afectados.

7.7 Sustituciones y nuevas incorporaciones
La empresa se compromete a comunicar de forma inmediata cualquier sustitucion o nueva

incorporacion de cualquiera de los componentes del equipo. Las sustituciones de cualquiera
de los miembros del equipo técnico en cualquiera de los casos anteriores deberan realizarse en
un plazo no superior a dos semanas.

Si lo considerase oportuno, la Direccién Técnica del Proyecto podria solicitar la sustitucién de
todo aquel personal dedicado a la ejecucion del presente contrato que no satisfaga los niveles
de calidad previstos en esta contratacion. También podria solicitar la incorporacién de nuevas
personas de los perfiles que se establecen en el proyecto cuando la carga de trabajo lo
requiera.

El Responsable del Contrato podra solicitar al adjudicatario durante todo el periodo de
ejecucion del contrato, informacion sobre la composicién del equipo dedicado al proyecto,
para verificar que se mantiene la capacidad técnica (titulaciones académicas y/o profesionales,
experiencia y conocimientos) exigida a lo largo del desarrollo del mismo.

La falsedad en el nivel de conocimientos técnicos del personal ofertado y su experiencia,
deducida del contraste entre la informacién especificada en la oferta y los conocimientos
reales demostrados en la ejecucién de los trabajos podrd ser motivo de la rescisién del
contrato de forma unilateral por parte del IECA, sin que el contratista pueda reclamar cantidad

alguna en concepto de indemnizacidn por dafios y perjuicios.
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La empresa se compromete a comunicar de forma inmediata cualquier sustituciéon o nueva
incorporacion de cualquiera de los componentes del equipo critico a la Direccion Técnica del

Proyecto.

8 .Organizacion de los trabajos

La organizacion del proyecto y su ejecucién debera permitir realizar un seguimiento formal de su
alcance, en consonancia con el objetivo prioritario de asegurar la calidad de los servicios contratados.
Para la mejor gestion del proyecto, una vez formalizada la contratacion, se establecera un calendario
de reuniones periddicas de seguimiento y control en la que se entregara por parte del adjudicatario

un informe periddico de los procesos desarrollados en cada periodo.

9 .Control y seguimiento

El seguimiento y control del proyecto se efectuara sobre las siguientes bases:
e Desde el IECA se determinaran los procedimientos y herramientas a utilizar para poder llevar

a cabo la planificacién, seguimiento y control del proyecto.

e Elseguimiento de la evolucién del proyecto entre el Jefe de proyecto responsable del equipo
técnico adjudicatario y el Responsable del Contrato con la periodicidad que se fije al inicio

del proyecto.

e Reuniones de revisiones técnico/funcional, a demanda por Director Técnico siempre que las
necesidades técnicas o funcionales lo requieran. Tras las mismas, el equipo técnico

adjudicatario levantara acta de las mismas.

Para realizar el correcto seguimiento de los trabajos y el nivel de calidad del servicio, asi como para el
lanzamiento de las actividades de control que se requieran, se establece un Comité de Seguimiento
con la siguiente composicion, funcionalidades y periodicidad:

e Composicion:
o ElResponsable del Contrato por parte del IECA.
o ElDirector Técnico del proyecto por parte del IECA.

o ElJefe de proyecto por parte de la empresa adjudicataria.
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o Responsable de seguridad, DPD y personal técnico y/o de gestion que estimen

oportunos.
e Funciones:

o El Jefe de proyecto presentara los informes periddicos de avance y seguimiento.
Este informe deberd remitirse al Responsable del Contrato y al Director Técnico del

Proyecto con una antelacién minima de dos dias laborables.

o El Responsable del Contrato deberd aprobar el informe presentado o hacer las

observaciones o peticiones de cambio que estime oportunas.

o El Jefe de proyecto presentara el estado actual de los riesgos identificados y las

acciones mitigadoras y/o correctoras asociadas.
e Periodicidad:

o Una sesién de lanzamiento del servicio, que servird para marcar el inicio del

proyecto.

o Una sesion al menos asociada a cada certificacién de los trabajos realizados, con el
avance y nivel de calidad de los servicios realizados, evaluar el seguimiento del

proyecto y realizar el control de riesgos.

o Unasesion de cierre o devolucién del servicio, a la finalizacion del plazo de ejecucidn

del contrato, cuyo objetivo serd la revisidn final de los trabajos.

En relacién al seguimiento y control del proyecto:
1. La empresa adjudicataria debera realizar controles internos que garanticen la calidad del
trabajo realizado en cada fase, segln las normas y precisiones de este Pliego de

Prescripciones Técnicas.

2. ElResponsable del Contrato podra revisar toda la documentacién entregada, comunicando a
la empresa adjudicataria los errores o deficiencias encontradas, pero serd responsabilidad de
la empresa adjudicataria la calidad de los productos generados respecto a las mencionadas

especificaciones del Pliego.

3. Todas las deficiencias detectadas deberan ser corregidas y modificadas por la empresa

adjudicataria hasta que se adapten a los requerimientos del Pliego.
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4. ElResponsable del Contrato podra visitar las instalaciones de la empresa adjudicataria para

revisar in situ el desarrollo del proyecto.

10. Propiedad intelectual de los trabajos

Todos los estudios y documentos, asi como los productos y subproductos elaborados por el
contratista como consecuencia de la ejecucién del presente contrato seran propiedad de la Junta de
Andalucia, quien podra reproducirlos, publicarlos y divulgarlos, total o parcialmente, sin que pueda
oponerse a ello el adjudicatario autor material de los trabajos. El adjudicatario renunciara
expresamente a cualquier derecho que sobre los trabajos realizados como consecuencia de la
ejecucion del presente contrato pudiera corresponderle, y no podra hacer ninglin uso o divulgacién
de los estudios y documentos utilizados o elaborados en base a este pliego de condiciones, bien sea
en forma total o parcial, directa o extractada, original o reproducida, sin autorizacién expresa del
Instituto de Estadistica y Cartografia de Andalucia, especificamente todos los derechos de explotacién
y titularidad de las aplicaciones informaticas y programas de ordenador desarrollados al amparo de
esta contratacion. La presente clausula no sera de aplicacién a los productos y herramientas
preexistentes empleados para la ejecucidon del contrato protegidos por derechos industriales o de

propiedad intelectual.

11 .Certificaciones, garantia y plazo de ejecucion de los
trabajos

El plazo de ejecucion y posibles prérrogas y el plazo de garantia seran las que figuran en el Anexo | del

PCAP.

12 .Secreto Estadistico, confidencialidad y proteccion de
datos personales

Si la ejecucion del encargo requiere que el contratista trate datos personales o para finalidad estadistica
de caracter oficial, de los que el poder adjudicador es responsable, éste ultimo describira con detalle la
finalidad para la cual se cederan los datos, los tratamientos a realizar, los datos -personales o no

personales- a proteger y las medidas de seguridad a implementar.
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12.1 Secreto estadistico
En el caso en que el contratista, por el motivo del encargo realizado, tenga acceso a

informacién o tratamientos de finalidad estadistica de caracter oficial deberd cumplir lo que
establece la Ley 4/1989, de 12 de diciembre, de Estadistica de la Comunidad Auténoma de
Andalucia en materia de secreto estadistico. Por lo que el contratista se compromete, a no
divulgar, comunicar ni actuar sobre el conocimiento que adquiera en la gestién de datos de
indole privada, personal, familiar, econémica y financiera, pertenecientes a personas fisicas y

juridicas de una actividad estadistica, que se utilicen en las tareas objeto del contrato.

En caso de que los tratamientos que se realicen, o parte ellos, no se refieran a datos
personales estos quedaran categorizados de nivel BASICO, por lo que se le aplicaran las

medidas que correspondan a este nivel seglin el Esquema Nacional de Seguridad.

12.2 Confidencialidad

El contratista deberéa respetar el caracter confidencial de aquella informacidn a la que tenga
acceso con ocasion de la ejecucidn del contrato, pudiendo poner en conocimiento de terceros
s6lo aquella informacion que le autorice expresamente el IECA, a los exclusivos efectos de
ejecucidn del encargo. Este compromiso debe trasladarlo a los miembros de su organizacién

que participen en las tareas.

También deberd llevar un listado de personas autorizadas para tratar los datos personales
objeto de este contrato, a disposicion del érgano del IECA, que caso de ser datos de finalidad
estadistica de caracter oficial deberan ser remitidos al mismo, antes de empezar el
tratamiento, para que sean incorporados en el Registro de Agentes Estadisticos, segln lo
dispuesto por el Decreto 345/2011, de 22 de noviembre, y garantizar que las mismas se

comprometan, de forma expresay por escrito, a respetar la confidencialidad.

12.3 Proteccién de datos personales

En el caso de que el contratista tenga que realizar tratamiento de datos personales, de acuerdo
con lo previsto en el objeto del encargo, a efectos de su proteccién, puede acceder a informacién
detallada de los mismos en el Registro de Actividades de Tratamientos de datos de caracter
personal del IECA en:

https://juntadeandalucia.es/protecciondedatos/buscador.htm|?

title=&sort_by=created&items_per page=10&organismo_xii=7207
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13. Medidas de seguridad

La persona contratista deberd implementar y cumplir con las medidas de seguridad que
correspondan, segun el Esquema Nacional de Seguridad, en funcién de la categoria de los
tratamientos, de acuerdo con lo dispuesto en la Ley Organica 3/2018. de 5 de diciembre; de lo
que debe informar convenientemente al drgano de contratacién, asi como tener a su
disposicién la documentacion acreditativa. A fecha de la Resolucién de inicio del encargo todos
los activos de informacién con datos de caracter personal, incluidos en el RAT se han
categorizado de nivel basico. Caso que alguno de ellos cambiara de categoria o se incluyera
alguno nuevo de categoria diferente el Instituto debera ponerlo en conocimiento de la
empresa para que implemente las medidas que correspondan en cada caso.

Se debera atender a las mejores practicas sobre seguridad recogidas en las series de
documentos CCN-STIC (Centro Criptoldgico Nacional-Seguridad de las Tecnologias de
Informacién y Comunicaciones), disponibles en la web del CERT del Centro Criptoldgico
Nacional (http://www.ccn-cert.cni.es/), asi como a las recomendaciones de Andalucia-CERT,
como centro especializado en la materia en el ambito andaluz.

Ademas, el adjudicatario atendera a los requerimientos que se realicen en el marco de los
procesos de gestion de la seguridad TIC del Instituto de Estadistica y Cartografia de Andalucia.
A titulo de ejemplo, se podra solicitar informacién sobre los controles de seguridad
establecidos, indicadores clave de rendimiento de los mismos, asi como informacidn relativa a
los incidentes de seguridad ocurridos en el periodo requerido.

Los incidentes graves de seguridad deberan ser notificados por el adjudicatario a la mayor

brevedad al Instituto de Estadistica y Cartografia de Andalucia.

14. Accesos remotos
El acceso de los técnicos del equipo de proyecto de la empresa adjudicataria serd autorizado

por el Director del Proyecto. El modo de acceso serd tal que garantice la seguridad de
operacién y explotacién del sistema, asi como el objetivo de almacenar y gestionar las
solicitudes de servicio e incidencias que se produzcan durante la ejecucién del contrato. Para
ello, se proveera acceso a través de VPN a las personas designadas por el adjudicatario a tales
efectos. Todos los costes asociados a la linea de comunicacion y la conexidén a la red
corporativa de la Junta de Andalucia correran por cuenta del adjudicatario.

La empresa adjudicataria deberd cumplir con la politica de acceso remoto que exista en el

Instituto de Estadistica y Cartografia de Andalucia durante todo el periodo de vigencia del
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contrato, que puede incluir, entre otros aspectos: mecanismo de identificacion y autenticacién
robusto, red privada virtual a utilizar, funciones permitidas y datos accesibles desde acceso
remoto, tiempo maximo para cerrar sesiones inactivas, activacion de los registros de actividad,
etc.
El acceso a las distintas aplicaciones y sistemas se realizard de manera seguray controlada, no
permitiendo el acceso desde servicios, host y/o redes que no pertenezcan al proyecto en
cuestion.
Se asegurara que la comunicacién sera limpia de malware, virus y/o cualquier otro tipo de
trafico malicioso o no deseado. Para el cumplimiento de este punto, el Instituto de Estadistica
y Cartografia de Andalucia podrd solicitar evidencias del cumplimiento a través de
documentacién, esquemas, arquitecturas de red. La empresa adjudicataria estara abierta a
recibir auditorias periddicas que aseguren el cumplimiento de las politicas de seguridad

adecuadas.

15. Medios materiales
El adjudicatario debera contar con los medios propios, de toda indole, necesarios para llevar a

cabo con éxito los trabajos objetos del contrato. Los medios materiales, la organizacion fisica
de las instalaciones, sin perjuicio de las limitaciones que pueda imponer la Administracion, y el
acopio de medios materiales de éste (material informatico y de comunicaciones) correran por
cuenta de la empresa adjudicataria.

La empresa adjudicataria debera contar con los medios técnicos necesarios para la conexion
remota con el Instituto de Estadistica y Cartografia de Andalucia, desde sus dependencias, asi
como el equipo hardware y licencias software imprescindibles para la prestacién remota del
servicio. Ademas, la empresa adjudicataria también se debera encargar de la conexién de las
distintas sedes y emplazamientos sobre las que se lleven a cabo los trabajos a la Red
Corporativa de la Junta de Andalucia, en caso de ser necesario para la prestacion de los
servicios solicitados.

El Instituto de Estadistica y Cartografia de Andalucia habilitard y permitird los accesos
necesarios a las infraestructuras de forma segura y a través de la Red Corporativa de la Junta
de Andalucia.

La empresa adjudicataria dotara de los medios necesarios para la realizacién de los trabajos
estipulados, entre los que se incluird obligatoriamente un ordenador portétil y un teléfono
movil para ser contactado por el personal de la Junta de Andalucia y/o que participa en los

proyectos en el ambito de los servicios descritos en el presente pliego.
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16. Transferencia tecnoldégica
Durante la ejecucién de los trabajos objeto del contrato el adjudicatario se compromete, en

todo momento, a facilitar a las personas designadas por el IECA a tales efectos, toda la
informacién y documentacién que estas soliciten para disponer de un pleno conocimiento
técnico de las circunstancias en que se desarrollan los trabajos, asi como de los eventuales
problemas que puedan plantearse y de las tecnologias, métodos, y herramientas utilizados

para resolverlos.

17. Herramientas de soporte al servicio

Con caracter general, la empresa adjudicataria asumira los procedimientos y herramientas
que la Direccién del Proyecto determine y, en su caso, proporcione, para el adecuado
desarrollo y seguimiento de los trabajos. Actualmente, las mas destacadas en el ambito del
presente contrato son:

« Gestor de proyectos IECA: herramienta corporativa del IECA basada en redmine que
implementa el procedimiento de gestién de proyectos TIC del Organismo estableciendo un
modelo de gestion integral, comin, homogéneo y centralizado tanto para la gestion de tareas
internas, como para la gestidn de la relaciéon con los equipos de proyecto.

« Gestor documental Alfresco: herramienta corporativa que se utiliza para gestién de la
documentacion generada por el proyecto. En caso de que el proyecto asi lo aconseje, se
pondria utilizar el entorno colaborativo Office 365.

« Sistema de control de versiones GitLab: todo el cédigo desarrollado en el proyecto deberd

estar disponible en esta herramienta.

18. Formacién

La empresa adjudicataria se compromete a proporcionar a los miembros del Equipo del

Proyecto toda la formacién necesaria que se requiera para la realizacidn de los trabajos.
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19. Lugar de prestacioén de los servicios.

Los trabajos se desarrollaran por defecto en las instalaciones del adjudicatario. No obstante, a
criterio de la persona que ostente la Direccidn del Proyecto, se podran convocar reuniones o
sesiones de trabajo puntuales o periddicas con cualquier periodicidad en dependencias del
IECA. El adjudicatario costeara dichos desplazamientos desde las dependencias dénde se

desarrollan los trabajos al lugar de la reunién.

El Jefe del Servicio de Gestién de la
Informacién

Fdo.: José Antonio Moreno Mufioz
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