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1  INTRODUCCION

Este documento, designado como el Pliego de Prescripciones Técnicas (PPT), establece detalladamente las
especificaciones técnicas y define claramente las directrices estratégicas esenciales para la contratacion de
suministro especializados.  El suministro incluye la provisién y configuraciéon de hardware y software,
orientados hacia la aceleracidn de la transformacion digital de la Administracion de Justicia de Andalucia. En
el contexto del esquema general de los fondos Next Generation EU y el Plan de Recuperacion, Transformacion
y Resiliencia (PRTR), este proyecto se enfoca en la optimizacién y modernizacion de los Sistemas de Gestion
Procesal (SGP) mediante un enfoque integral que especifica las etapas de consultoria, desarrollo e
implementacion, incluyendo la configuracion del hardware, software y licencias necesarias.

Un pilar fundamental de esta iniciativa es el desarrollo y puesta en funcionamiento del Nodo de
Interoperabilidad de Justicia en Andalucia (NIJA) y del Centro de Control de la Interoperabilidad, incluyendo
sus correspondientes herramientas y actualizaciones sistematicas, para facilitar una administracion de justicia
mas eficiente, accesible y segura, detallando las tecnologias y politicas que fortaleceran estos aspectos.

La Sociedad Andaluza para el Desarrollo de las Telecomunicaciones S.A., SANDETEL, actuara como el ente
propio encargado de materializar las integraciones de los SGP con los proyectos prioritarios del Mecanismo de
Recuperacion y Resiliencia de la UE. Este proyecto garantiza una provisién integral de hardware, software y
licencias, asegurando no solo la integracion sin fisuras con la infraestructura preexistente sino también la
completa incorporacién de estos activos dentro del Servicio de Sistemas Digitales para la Justicia (SSDJ) de la
Junta de Andalucia, explicando cdmo se lograra esta integracion y las medidas especificas para asegurar la
compatibilidad y funcionalidad completa.

La integracion de los componentes del proyecto con la infraestructura existente del SSDJ se llevara a cabo me-
diante un enfoque meticuloso y altamente coordinado, con el fin de asegurar una armoniosa compatibilidad y
funcionalidad completa. Para ello, se implementaran las siguientes medidas:
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1. Analisis exhaustivo de requisitos de integracion: Se realizara una evaluacion detallada de los requisitos de
integracion para identificar las necesidades especificas del SSDJ, garantizando asi que los componentes del
proyecto sean completamente compatibles con su infraestructura.

2. Evaluaciéon minuciosa de interoperabilidad: Se llevara a cabo una evaluacion exhaustiva de la interoperabili-
dad entre el nuevo hardware y software propuesto y los sistemas existentes del SSDJ. Esta evaluacion incluira
pruebas rigurosas de compatibilidad con diferentes sistemas operativos, versiones de software y configuracio-
nes de red.

3. Personalizacion y configuracion adaptada: Se realizaran ajustes y configuraciones personalizadas segun las
necesidades del SSDJ para asegurar una integracion perfecta. Esto puede abarcar desde la adaptacion de in-
terfaces de usuario hasta la configuracion de politicas de seguridad y la optimizacion de flujos de trabajo exis-
tentes.

4., Pruebas exhaustivas de integracion: Se llevaran a cabo pruebas completas de integracion para verificar la
funcionalidad y compatibilidad de todos los componentes del proyecto con la infraestructura del SSDJ. Estas
pruebas incluiran pruebas de carga, pruebas de estrés y simulaciones de escenarios de uso real, con el objeti-
vo de identificar y resolver cualquier inconveniente potencial.

5. Capacitacion especializada y soporte continuo: Se brindara capacitaciéon adecuada al personal del SSDJ pa-
ra garantizar una utilizacion efectiva de los nuevos activos integrados. Ademas, se establecera un sistema de
soporte técnico continuo para abordar cualquier problema que pueda surgir después de la implementacion,
asegurando asi un funcionamiento éptimo a largo plazo.

Con la implementacion de estas medidas, no solo se debe garantizar una integracién fluida de hardware, so-
ftware y licencias, sino también la funcionalidad completa y una perfecta compatibilidad con la infraestructura
preexistente del SSDJ de la Junta de Andalucia.

Con un enfoque de solucién 'llave en mano', se busca una implementacién no solo alineada con las
tecnologias de vanguardia sino preparada para responder a las exigencias futuras del sector judicial,
incluyendo planes detallados para mantenimiento y actualizaciones futuras, garantizando la sostenibilidad y
escalabilidad.
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2  OBJETO DEL PLIEGO

Este Pliego de Prescripciones Técnicas busca catalizar la transformacion digital y modernizacion de la
Administracion de Justicia a través de un contrato integral "llave en mano". Este contrato abarcara desde el
suministro hasta la puesta en marcha y soporte de soluciones avanzadas de hardware, software y licencias.
Este esfuerzo se enmarca en el Servicio de Sistemas Digitales para la Justicia (SSDJ), disefiado para mejorar
significativamente la eficiencia, seguridad y accesibilidad en la administracion de justicia.

El proyecto se financia bajo los esquemas del Next Generation EU y el Plan de Recuperacion, Transformacion
y Resiliencia (PRTR), estableciendo una cogobernanza que mejora la calidad del Servicio Publico de Justicia y
promueve proyectos financiados por la UE.

Aspectos Cruciales a Considerar:

. Innovacién Tecnoldgica Garantizada: Cada componente, tanto hardware como software, sera
seleccionado por su capacidad para integrarse de manera segura y eficaz dentro del ecosistema
tecnolégico avanzado del Servicio de Sistemas Digitales para la Justicia (SSDJ), superando los
estandares actuales de rendimiento, seguridad e interoperabilidad. Esta seleccion asegura que
cada componente no solo cumpla, sino que exceda, las expectativas en términos de funcionalidad
y escalabilidad.

. Evaluacion Técnica Rigurosa por SANDETEL: Se estableceran criterios de evaluacion exhaustivos,
enfocados en asegurar la maxima compatibilidad, rendimiento y resiliencia de las soluciones
propuestas, incluyendo pruebas de rendimiento bajo carga, tiempos de respuesta del sistema en
condiciones de pico y pruebas de seguridad especificas, garantizando su contribucion efectiva a
la transformacién tecnologica.

. Optimizacién de la Infraestructura Tecnoldgica: Es esencial que el suministro no solo cumpla con
los requisitos de seguridad, rendimiento y adaptabilidad, sino que también estén alineadas con
las metas estratégicas de mejora tecnoldgico y operacional, marcando un antes y un después en
la administracion de justicia impulsando una mejora continua en todas las operaciones.

. Impacto a Largo Plazo: Las mejoras tecnoldgicas no solo optimizaran las operaciones judiciales
diarias, sino que también promoveran una mayor transparencia y confianza publica en el sistema
judicial. Esto se lograra mediante plataformas de acceso publico que facilitaran la consulta de
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informacién y el seguimiento de los procesos judiciales en tiempo real, contribuyendo asi a un
sistema mas abierto y justo.

La infraestructura tecnoldgica propuesta debera marcar un hito en cuanto a compatibilidad, capacidad de
procesamiento, disponibilidad y gestion técnica.

Se valorara especialmente;

. Flexibilidad y Escalabilidad: La infraestructura debera demostrar una capacidad excepcional para
adaptarse a requerimientos cambiantes y escalables, manteniendo un coste razonable y
minimizando la dependencia de la infraestructura propia preexistente.

Se debe asegurar que el sistema pueda evolucionar sin enfrentar costes exorbitantes o
enfrentarse a complejidades técnicas significativas.

. Interoperabilidad y Sostenibilidad: Se exige una compatibilidad total con los servicios actuales y
futuros, garantizando una transicion fluida y un modelo que se alinea con un enfoque sostenible y
responsable desde el punto de vista financiero y ambiental.

Componentes del Servicio Destacados:

. Suministro Integral: No solo se limitara a la provisién de equipos de ultima generacion, software y
licencias, sino que también marcara el inicio de una era de interoperabilidad avanzada a través
del Nodo de Interoperabilidad de la Justicia en Andalucia (NIJA) y el Centro de Control de
Interoperabilidad, con caracteristicas especificas como mejor integracién de sistemas de
informacién y capacidad mejorada para la gestion de datos en tiempo real.

. Instalacion y Configuracion: Se seguiran las practicas mas avanzadas y estandares del sector,
buscando la excelencia en eficiencia y seguridad, y garantizando la integracion sin fisuras con la
infraestructura existente del Servicio de Sistemas Digitales para la Justicia (SSDJ).

Debido al aumento del uso de técnicas OSINT (inteligencia de fuentes abiertas) para la
recopilacion de informacién por parte ciberdelincuentes y ciberespias, es necesario limitar la
informacién de activos e infraestructura interna que se ofrece de manera publica, por tanto, la
informacién especifica acerca de la descripcion de la infraestructura actual de la Junta de
Andalucia se entregara a las empresas que asi lo soliciten. La solicitud de dicha documentacion
debera realizarse mediante peticion formal al organismo de contratacién de la Junta de Andalucia
mediante la cuenta de correo licitaciones.sandetel@juntadeandalucia.es
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. Soporte y Mantenimiento Prolongado: Mas alld de la simple asistencia post-instalacion, se
garantizara una evolucion continua de las soluciones implementadas, en sincronia con las ultimas
tendencias tecnologicas.
. Capacitacion: Se priorizara la transferencia de conocimiento al personal de SANDETEL,

asegurando su capacidad para gestionar de manera auténoma y competente las nuevas
soluciones tecnoldgicas.

El propdsito de este pliego es forjar una alianza estratégica con un proveedor tecnologico que no solo
demuestre una maestria en innovacion y competencia técnica avanzada, sino que también se alinee con la
vision de transformar radicalmente la Administracién de Justicia. Este proyecto no solo busca mejorar la
calidad y eficacia de los servicios judiciales, sino que también aspira a establecer nuevos estandares de
eficiencia, seguridad, y accesibilidad en el servicio publico, marcando el comienzo de una nueva era en la
digitalizacién y modernizacion del sector judicial, con mejoras concretas para los usuarios finales como
tiempos de procesamiento mas rapidos y un acceso mas facil a los servicios de justicia para el publico.

3 REQUISITOS TECNICOS Y ESPECIFICACIONES

El proyecto abarca la provision, instalacion, configuracion y activacién del hardware necesario, incluidas sus
licencias asociadas, para facilitar la implementacion del NIJA (Nicleo de Interoperabilidad de Justicia
Avanzada), el Centro de Control de Interoperabilidad, sus herramientas complementarias, asi como las
actualizaciones del hardware y software suministrado.

Este hardware, junto con las respectivas licencias, sera proporcionado por SANDETEL y se integrarad
plenamente en la infraestructura tecnolégica de la Junta de Andalucia, convirtiéndose en propiedad de esta
Ultima.

Ademas, es esencial que el suministro, instalacion, configuracion y la puesta en operacién del hardware se
realice de manera cohesiva con la infraestructura tecnoldgica actual del Servicio de Sistemas de Informacion

de la Junta (SSDJ), asegurando una integracion fluida y eficiente.

Esta licitacion atiende a la naturaleza de los elementos a suministrar, realizandose la siguiente division:

. Suministro de equipamiento de armarios rack

. Al menos 1 pareja de Equipos Balanceadores

. Equipos chasis para alojar los servidores

. Al menos 8 Servidores hardware tipo Blade para virtualizacion
. Al menos 2 Servidores hardware de Base de Datos
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. Ampliacion de cabina SAN existente
. Suministro de licencias o suscripciones

Cada uno de estos componentes desempefia un papel crucial en la construccién de una infraestructura
tecnoldgica robusta, flexible y escalable, capaz de respaldar las operaciones criticas del proyecto NIJA y sus
sistemas asociados. A continuacion, se presentaran detalles especificos y caracteristicas técnicas para cada
apartado mencionado.

A continuacion, se detallara cada apartado y sus caracteristicas técnicas.

3.1  ARMARIO RACK

Se proveera un rack que cumple con todas las especificaciones técnicas detalladas, incluyendo unidades de
distribucién de potencia y otros elementos esenciales que optimizan su funcionalidad y seguridad.

En el rack se instalaran el resto de los elementos hardware: chasis “Blade” con sus servidores y los
balanceadores hardware.

A continuacion, se detallan todas las caracteristicas que satisfacen los requisitos y estandares.

3.1.1 ESPECIFICACIONES GENERALES

Esta tabla detalla las caracteristicas técnicas base del armario rack, incluyendo dimensiones, capacidad,
materiales, y normas de seguridad y proteccion.

Las posibles mejoras debidamente justificadas sobre estas caracteristicas base se tendran en cuenta en la
valoracion del expediente. Se consideraran propuestas que incluyan racks con dimensiones equivalentes y
estandar, siempre y cuando garanticen un rendimiento igual o superior en la circulacion de aire y una
eficiencia energética optimizada.

Caracteristicas Especificaciones
Altura 48U
Ancho 600 mm
Profundidad 1.200 mm
Capacidad de carga Al menos 1.100 Kg.
Paneles laterales extraibles incluidos para facil acceso Si
Puertas delanteras y traseras microperforadas con cerradura Si

© Sociedad Andaluza para el Desarrollo de las Telecomunicaciones.

Este documento y, en su caso, cualquier documento anexo al mismo, contiene informacion de caracter confidencial exclusivamente dirigida a
su destinatario o destinatarios. Queda prohibida su divulgacion, copia o distribucion a terceros sin la previa autorizacion escrita de “Sociedad
Andaluza para el Desarrollo de las Telecomunicaciones, S.A.”. Si no es Ud. el destinatario del documento le ruego lo destruya sin hacer copia
digital o fisica, comunicando a “Sociedad Andaluza para el Desarrollo de las Telecomunicaciones S.A."” via e-mail o fax la recepcion del
presente documento. Toda declaracién de voluntad contenida debera ser tenida por no producida.

Responsable: Jorge Palma Enamorado. Cargo: Jefatura de Area de Clientes y Proyectos Tl

9

Puede verificar la integridad de una copia de este documento mediante la lectura del codigo QR adjunto o mediante el acceso

a la direccion https://ws050.juntadeandalucia.es/verificarFirma indicando el cédigo de VERIFICACION

FIRMADO POR

JORGE PALMA ENAMORADO 19/09/2024

VERIFICACION

Pk2)JmKNYLQSU9DBDP6TAKEDZSRRHL7 PAG. 9/61

Es copia auténtica de documento electrénico


https://ws050.juntadeandalucia.es/verificarFirma/code/Pk2jmKNYLQSU9DBDP6TAKEDZSRRHL7

* i i odn =
R - Uion cropea 3 e | PR e
5 = DE ESPANA
s P 22 W v Resiliencia

g

NextGenerationEU

Consejeria de la Presidencia, o
Junta . Interior, Didlogo Social y sgz":faﬁ'g:a‘
de Andalucia Simplificacién Administrativa

para optimizacion de flujo de aire

Material Acero.
Chapa plegada de acero resistente a la corrosion.
Color Negro RAL 9004 o similar (RAL9011)

Resistencia a impacto mecanico externo

IKO8 normalizado segln IEC 62262,

Grado de proteccion

IP20 normalizado segun IEC 60529.

3.1.2 COMPONENTES Y CONEXIONES

Esta tabla resume los aspectos clave de los componentes y las conexiones relacionadas con el suministro de
energia, gestion de cables y optimizacion del flujo de aire para el armario rack.

posiciones del rack no ocupadas

Caracteristicas Especificaciones
Conexion a toma de tierra Si
4 unidades de Distribucion de Potencia (PDU) Si
por rack

Alimentacién 32A monofasica
Salidas 'y conectores para alimentacion Si
redundante de todos los equipos instalados en

el rack

Elementos de gestion de cableado Si
Estabilizadores Si
Paneles “ciegos” de 1U para cubrir las Si

Elementos de optimizacion del flujo de aire

Se introduce aire fresco desde el frente y se
expulsa el aire caliente por detras

Las PDUs inteligentes operan a un voltaje
nominal monofasico de 230V y ftrifasico de
400V a una frecuencia de 50Hz. Se incluyen
PDUs con enchufes tipo IEC320 C13 y CI19.
Cada PDU debe contar con al menos 20 IECy 4
IEC19

Si

Cables utilizados para las PDUs suficientes con
longitudes que oscilen entre 2 a 3 metros. Se
ofrece la opcion de cables desmontables o
fijlamente conectados a las PDUs segin

Si
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preferencia
Capacidad total de potencia Basada en la formula P =V x I x fp
Las PDUs deben contar con opciones de Si

protecciones contra sobretensiones, picos de
corriente, fusibles y/o interruptores de circuito

3.1.3 CARACTERISTICAS ELECTRICAS

Esta tabla resume las especificaciones eléctricas fundamentales para las Unidades de Distribucion de
Potencia (PDUs), incluyendo voltaje nominal, frecuencia de operacion, y los tipos y cantidades de conectores
disponibles. Estas caracteristicas aseguran la compatibilidad y eficiencia energética del sistema.

Caracteristicas Detalles
Voltaje nominal de las PDUs Monofasica 230 V; trifasica 400V
Frecuencia de operacion 50Hz
Tipo de conectores de la PDU IEC13, IEC19
Numero de conectores disponibles por PDU Al menos con 20 IECy 4 IEC19

3.1.4 CARACTERISTICAS ADICIONALES

Esta tabla resume las funcionalidades adicionales y mejoras de disefio para los armarios rack y las PDUs,
tales como sistemas de monitoreo y alertas, manejo optimizado del flujo de aire, y consideraciones de disefio
para la disposicion vertical de las PDUs. Estos elementos contribuyen a la seguridad, eficiencia y facilidad de
gestion de la infraestructura de TI.

Caracteristicas Detalles
Rack con algun tipo de alarma o sistema de monitoreo, sensores de humedad o temperatura Si
PDU inteligente con capacidad de monitoreo, interfaz de usuario, conectividad (Ethernet), Si
capacidad de alerta

Flujo de aire de la parte frontal a la trasera, los equipos deben ventilar en esta direccion Si
Factor de forma de las PDU en formato vertical Si

3.2 CHASIS BLADE

Para satisfacer las exigentes demandas de este proyecto, es imperativo maximizar la eficiencia en el uso del
espacio y optimizar la infraestructura de conectividad, particularmente en lo que respecta a la integracion de
servidores. La anticipacion de un elevado numero de servidores requeridos subraya la necesidad de una
estrategia de consolidacion espacial y de infraestructura de red, dirigida tanto a la minimizacion del cableado
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—a través de la consolidaciéon de puertos Fiber Channel y Ethernet— como a la reduccién de los costos
operativos asociados al espacio fisico ocupado por los equipos en el centro de procesamiento de datos (CPD).

Es crucial resaltar que esta optimizacion del espacio no solo implica una cuestion de eficiencia fisica, sino que
también se erige como un factor critico en la disminucion de los costos de alojamiento. Estos costos se
calculan considerando la huella fisica, expresada en metros cuadrados, de los armarios de servidores.

En este contexto, la solucién propuesta enfatiza la implementacion de servidores en formato Blade, alojados
en chasis Blade disefiados especificamente para este proposito. Estos chasis deben cumplir con
especificaciones minimas rigurosamente definidas, orientadas a maximizar la densidad de alojamiento de
servidores mientras se asegura una gestion eficiente y reducida del cableado. La adopcion de esta tecnologia
Blade es fundamental para lograr una integracion efectiva y eficiente de los recursos de computo, alineandose
con los objetivos de sostenibilidad operativa y financiera del proyecto.

Justificacion de la Eleccion de Servidores Blade:

Los servidores tipo "Blade" han sido seleccionados para su instalacion en el armario rack debido a varias
ventajas significativas que ofrecen en comparacion con otros tipos de servidores:

e Densidad y Consolidacion; Los servidores Blade son extremadamente compactos, lo que permite
alojar una mayor cantidad de procesamiento en un espacio mas reducido. Esto es esencial para
optimizar el uso del espacio en los centros de datos, permitiendo una mayor densidad de servidores
por rack.

o [Eficiencia Energética: Generalmente, los servidores Blade consumen menos energia que los
servidores tradicionales de montaje en rack o torre debido a su disefio compartido de recursos de
alimentacion y refrigeracion. Esto no solo ayuda a reducir los costos operativos sino también a
mejorar la sostenibilidad del centro de datos.

o Gestién Simplificada: Los chasis Blade proporcionan una infraestructura centralizada para la
alimentacion, la refrigeracion, y la conectividad de red, lo que simplifica significativamente la gestion
de estos recursos. La administracion centralizada reduce la complejidad operativa y mejora la
eficiencia del mantenimiento y la gestién de fallos.

e Escalabilidad: Los servidores Blade permiten una facil expansién. A medida que crecen las
necesidades de procesamiento, se pueden afadir nuevos blades al chasis existente sin la necesidad
de configurar recursos adicionales de alimentacién y refrigeracion. Esto facilita la escalabilidad en
respuesta a las demandas cambiantes del entorno empresarial.

© Sociedad Andaluza para el Desarrollo de las Telecomunicaciones.

Este documento y, en su caso, cualquier documento anexo al mismo, contiene informacion de caracter confidencial exclusivamente dirigida a
su destinatario o destinatarios. Queda prohibida su divulgacion, copia o distribucion a terceros sin la previa autorizacion escrita de “Sociedad
Andaluza para el Desarrollo de las Telecomunicaciones, S.A.”. Si no es Ud. el destinatario del documento le ruego lo destruya sin hacer copia
digital o fisica, comunicando a “Sociedad Andaluza para el Desarrollo de las Telecomunicaciones S.A."” via e-mail o fax la recepcion del
presente documento. Toda declaracién de voluntad contenida debera ser tenida por no producida.

Responsable: Jorge Palma Enamorado. Cargo: Jefatura de Area de Clientes y Proyectos Tl

12

Puede verificar la integridad de una copia de este documento mediante la lectura del codigo QR adjunto o mediante el acceso

a la direccion https://ws050.juntadeandalucia.es/verificarFirma indicando el cédigo de VERIFICACION

FIRMADO POR

JORGE PALMA ENAMORADO 19/09/2024

VERIFICACION

Pk2)JmKNYLQSU9DBDP6TAKEDZSRRHL7 PAG. 12/61

Es copia auténtica de documento electrénico


https://ws050.juntadeandalucia.es/verificarFirma/code/Pk2jmKNYLQSU9DBDP6TAKEDZSRRHL7

e Financiado por ,‘;';, R Plan de Recuperacién, Junta , ﬁﬁg:gf%ﬁ;géﬂ l;:)ecsigileyncla, Agencia Digital
BN 12 Union Europea TihER e L [Tulenecn de Andalucia | simplificacién Administrativa | 9¢Andalucia

g

NextGenerationEU

e Reduccién de Cableado: Al utilizar un chasis que centraliza muchos de los servicios de red y de
alimentacion, los servidores Blade reducen significativamente la cantidad de cableado necesario en
comparacion con los sistemas de servidores independientes. Esto no solo mejora la organizacion y
reduce el riesgo de fallos, sino que también facilita una mejor circulacion del aire y eficiencia en la
refrigeracion.

o Alto Rendimiento y Disponibilidad: Disefiados para entornos de alta demanda, los servidores Blade
ofrecen un rendimiento superior y son ideales para aplicaciones criticas. Ademas, la infraestructura
compartida del chasis Blade asegura que los recursos estan disponibles de manera redundante, lo
que mejora la disponibilidad general del sistema.

3.2.1 ESPECIFICACIONES GENERALES Y DE INSTALACION

Esta tabla proporcionada ofrece un detallado resumen de las especificaciones generales para los chasis Blade,
centradas en la infraestructura fisica y las necesidades de instalacion. Se enfatizan aspectos cruciales como la
altura maxima del chasis, la densidad de los servidores, y los componentes fisicos y mecanicos esenciales
para una integracion correcta en los armarios rack. Ademas, se resalta la importancia de la simplificacion de
la conectividad externa de los servidores y la licencia de los médulos de interconexion, fundamentales para la
eficiencia operativa y la reduccion del cableado
Especificacion Descripcion

Altura maxima del chasis Maximo 10U de altura rack

Densidad de servidores por

chasis

Al menos 12 servidores en un unico chasis

Incluira todos los elementos fisicos y mecanicos (guias, tornillos

Elementos fisicos y mecanicos . ) . C i
especiales, etc.) necesarios para la correcta instalacion fisica de los chasis

incluidos )
en el armario rack.
Los modulos de interconexion deberan permitir la simplificacion de la
. conectividad externa de los servidores, reduciendo el cableado y la gestién
Conectividad . "y o i
al méximo, lo que permitira la consolidacion del cableado de red con el fin
de reducir el nimero de links hacia las redes troncales.
Licencias de madulos de Los maédulos de interconexion deberan tener todos sus puertos activados y
interconexion licenciados desde el inicio.

3.2.2 CONECTIVIDAD, EXPANSION y GESTION

Esta tabla resume las especificaciones relativas a la conectividad, la capacidad de expansion y las soluciones
de gestion para los chasis Blade. Se detallan los requisitos para los modulos de interconexion minimos,
incluyendo su capacidad de expansién y las especificaciones para asegurar una comunicacion robusta y
redundante entre los servidores y la red. También se abordan las certificaciones energéticas de las fuentes de
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alimentacién y la importancia de la redundancia en los sistemas de enfriamiento y alimentacion. Por ultimo,
se describe el modulo de gestion y el software asociado, indispensables para el control remoto y la

operatividad efectiva del sistema.

Agencia Digital

Especificacion

Descripcion

Mddulos de interconexién minimos

Cada chasis ha de incluir, al menos, 2 modulos de interconexion,
redundantes e intercambiables en caliente, que satisfagan las
especificaciones de conectividad solicitadas para los servidores blade.

Capacidad de expansion de modulos de
interconexion

Cada chasis podra crecer en hasta 4 modulos de interconexion
adicionales, todos ellos capaces de prestar servicio de red convergente
(Ethernet y Fibre Channel).

Capacidades minimas de comunicacion

Puertos uplink (trafico correspondiente a la comunicacién entre
servidores del chasis y el exterior del chasis). El conjunto de médulos de
interconexion ha de incluir puertos y transceptores, en ambos extremos
de la conexién, para dar a cada chasis las siguientes capacidades
minimas de comunicacion:

2 puertos puertos 100 GbE Bi-di (bidirectional).

8 x puertos 32 Gb Fibre Channel

Cada modulo de interconexion del chasis incluira adicionalmente un
puerto 10GbE SR para su conexién a los switches core actuales.

Se suministraran todos los transceivers, adaptadores y cables de fibra
optica del tipo multimodo OM4 o superior y conector del tipo LC
necesarios para realizar la interconexion a la mayor velocidad
bidireccional permitida por las tarjetas, médulos de interconexion y
puertos del chasis, entre el chasis y los elementos actuales de las redes
de comunicaciones y almacenamiento del Servicio de Sistemas
Digitales para la Justicia (SSDJ): red, NAS y SAN.

Conexiones
acceso

redundadas y garantia de

Las comunicaciones entre cada servidor y las redes estaran redundadas
y se garantizara la continuidad del acceso a las mismas ante el fallo de
un elemento de interconexiéon completo.

Integracion de elementos de conmutacion

Los elementos de conmutacion (Ethernet y Fibre Channel) deben de
estar integrados en el chasis.

Capacidad minima de modulos de
interconexion

Capacidad para alojar al menos 6 modulos de interconexion

convergentes (Ethernet y Fibre Channel).

Certificacion energgética de las fuentes de
alimentacion

Fuentes de alimentacion con certificacion energética minima 80PLUS
Titanium de maxima eficiencia o superior.
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Redundancia de fuentes de alimentaciéony | Se incluiran todas las fuentes de alimentacion y ventiladores
ventiladores redundantes e intercambiables en caliente (hotplug).

Si el chasis lo soporta, su gestién se integrara en la plataforma HPE
OneView de la Consejeria. En caso contrario, se incluira un modulo de
gestion que proporcionara control remoto (via IP) para todos los
componentes del chasis y los servidores blade, junto con el
correspondiente software de gestibn que debera venir activado y
totalmente operativo.

Mddulo de Gestién

Servicio de garantia y soporte Por parte del fabricante durante al menos 5 afos en modalidad 24x7.

Se incluira un moédulo de gestion que proporcionara control remoto (via
IP) para todos los componentes del chasis y los servidores blade, junto
con el correspondiente software de gestién que debera venir activado y
totalmente operativo.

Modulo de gestion y software

33 INFRAESTRUCTURA DE SERVIDORES BLADE PARA VIRTUALIZACION

En el nucleo de este proyecto se encuentra la implementacion de una infraestructura vanguardista
dedicada a la virtualizacién, compuesta por un minimo de 8 servidores Blade de ultima generacion. Estos
servidores estaran meticulosamente disefiados para ofrecer un rendimiento excepcional, eficiencia
energética superior y capacidad de gestién avanzada, esenciales para soportar ambientes virtualizados de
alta demanda.

Las posibles mejoras sobre las caracteristicas base se tendran en cuenta en la valoracion del expediente.

3.3.1 ESPECIFICACIONES TECNICAS POR SERVIDOR

Esta tabla resume las especificaciones técnicas detalladas para los servidores de virtualizacion, ofreciendo
una vision clara y precisa de los requisitos minimos indispensables para garantizar un rendimiento ¢ptimo,
seguridad y fiabilidad en operaciones de virtualizacion. Se detallan los componentes criticos y las
capacidades necesarias, desde el hardware subyacente hasta las configuraciones de software y soporte,
asegurando que cada servidor sea capaz de soportar las cargas de trabajo virtualizadas mas demandantes
y complejas, a la vez que ofrece escalabilidad para adaptarse a las futuras necesidades tecnologicas.

Descripcion Especificacion
Compatibilidad con el chasis Servidor tipo blade, compatible con el chasis descrito anteriormente.
CPU 2 CPU de 32 cores, Intel Xeon-Platinum 8358 2,6GHz 250W o

superior, con fecha de salida al mercado a partir del segundo
trimestre de 2021 (Q2-2021). Se aceptaran propuestas que incluyan
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CPUs de caracteristicas técnicas equivalentes o superiores, siempre
que ofrezcan un rendimiento igual o mejor y una eficiencia energética
optimizada. Los modelos propuestos deberan demostrar mejoras
tangibles en términos de tecnologia de procesamiento y consumo de
energia, asegurando asi que la infraestructura tecnologica adquirida
esté alineada con las practicas de sostenibilidad y eficiencia actuales.

Memoria RAM

Al menos 2048 GB de RAM DDR4 o superior.

Gestion remota

ILO, iDRAC o el equivalente para la realizacion de instalaciones,
gestion y monitorizacion remota al menos via HTTPS, con todo el
licenciamiento activado y vigente.

Bahias PCle

3 bahias PCle 3.0.

Almacenamiento

Cada servidor incluira al menos dos discos SSD de 240 GB en
configuracién RAID 1.

Conectividad

2 puertos de conexion redundantes con un ancho de banda minimo
de 50 Gbps full-duplex por puerto, con soporte Ethernet y FCoE. Cada
puerto sera divisible en, al menos, 8 canales que podran usarse para
estos protocolos. El ancho de banda por canal podré configurarse
entre 500Mb y 50Gb. El ancho de banda total agregado por servidor
serd 100 Gbps full-duplex.

Certificaciones

Los servidores estaran certificados como minimo para las versiones
mas recientes de VMware vSphere, Microsoft Windows Server y SuSE
Linux Enterprise Server.

Virtualizacién

Cada servidor blade de virtualizacién ofertado incluira una suscripcion
al soporte por 5 afnos en castellano del hipervisor VMware vSphere
para todos sus procesadores, equivalente al nivel de servicio que
anteriormente se conocia como Enterprise Plus

Suscripcion SuSE Linux

6 servidores blade incluiran suscripcion por 5 afios de SuSE Linux
Enterprise Server para maquinas virtuales ilimitadas en dichos
servidores.

Licencias Microsoft Windows Server

2 servidores blade incluiran licencias Microsoft Windows Server Data
Center Edition para todos sus cores con soporte para 5 afos.

Soporte y garantia

Servicio de garantia y soporte por parte del fabricante durante al
menos 5 afios en modalidad 24x7. Al menos 5 afios de soporte en
los términos especificados en el apartado correspondiente al soporte
y garantia.

Soporte en espafiol

El soporte del hardware, del software de virtualizacion y del sistema
operativo ofertado tendra que ser prestado en espafiol.
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Los modelos ofertados deben estar en el ciclo de vida activo y contar
Ciclo de Vida y Soporte del Producto con soporte técnico y actualizaciones de seguridad garantizadas por el
fabricante por un minimo de cinco afios desde la fecha de adquisicion.

Si la solucion soporta Boot-from-SAN desde la cabina de almacena-
miento HPE Primera A650 del Servicio de Sistemas Digitales para
la Justicia (SSDJ), se suministraran los servidores sin discos internos

Boot-from-SAN ! \ . ) )
y se configurara arranque desde las cabina. Si esto no es posible, ca-
da servidor incluird al menos dos discos SSD de 240 GB en configu-
racion RAID 1.

Diagnostico de incidencias La cualificacion de incidencias tendra que ser atendida por el fabri-

cante del hardware para hacer un diagnostico conjunto que contem-
ple el hardware y el software.

3.4 INFRAESTRUCTURA DE SERVIDORES BLADE PARA BASES DE DATOS

Para atender a las demandas criticas de las aplicaciones de bases de datos, se suministraran un minimo
de dos servidores en formato Blade, meticulosamente seleccionados para ofrecer un rendimiento
excepcional, escalabilidad y fiabilidad en el manejo de operaciones intensivas de datos. Estos servidores
estaran equipados con caracteristicas técnicas avanzadas para asegurar la eficiencia operativa y la
capacidad de respuesta ante cargas de trabajo variadas y exigentes, especialmente disefiados para
soportar los entornos de bases de datos mas desafiantes. Se suministraran al menos 2 servidores de tipo
blade para proporcionar servicio bases de datos.

Las posibles mejoras sobre las caracteristicas base se tendran en cuenta en la valoracion del expediente.

3.4.1 ESPECIFICACIONES TECNICAS POR SERVIDOR DE BASE DE DATOS

Esta tabla resume las especificaciones técnicas para los servidores de bases de datos, delineando con
precision los requisitos esenciales para soportar operaciones de bases de datos criticas. Cada aspecto, desde
la configuracién de hardware avanzado hasta el soporte integral y las licencias de software, esta disefiado para
proporcionar la maxima eficiencia, rendimiento y seguridad en el manejo de bases de datos intensivas,
asegurando la disponibilidad y la escalabilidad necesarias para responder a las demandas actuales y futuras
del entorno tecnoldgico.

Cada servidor sera configurado con las siguientes especificaciones minimas esenciales:

Descripcion Especificaciones
Compatibilidad del Servidor Servidor tipo blade, compatible con el chasis descrito anteriormente.
CPUs 4 CPU de 28 cores, Xeon-Platinum 8280 2,7GHz 205W o superior, con

© Sociedad Andaluza para el Desarrollo de las Telecomunicaciones.

Este documento y, en su caso, cualquier documento anexo al mismo, contiene informacion de caracter confidencial exclusivamente dirigida a
su destinatario o destinatarios. Queda prohibida su divulgacion, copia o distribucion a terceros sin la previa autorizacion escrita de “Sociedad
Andaluza para el Desarrollo de las Telecomunicaciones, S.A.”. Si no es Ud. el destinatario del documento le ruego lo destruya sin hacer copia
digital o fisica, comunicando a “Sociedad Andaluza para el Desarrollo de las Telecomunicaciones S.A."” via e-mail o fax la recepcion del
presente documento. Toda declaracién de voluntad contenida debera ser tenida por no producida.

Responsable: Jorge Palma Enamorado. Cargo: Jefatura de Area de Clientes y Proyectos Tl

17

Puede verificar la integridad de una copia de este documento mediante la lectura del codigo QR adjunto o mediante el acceso
a la direccion https://ws050.juntadeandalucia.es/verificarFirma indicando el cédigo de VERIFICACION

FIRMADO POR JORGE PALMA ENAMORADO 19/09/2024

VERIFICACION Pk2)JmKNYLQSU9DBDP6TAKEDZSRRHL7 PAG. 17/61

Es copia auténtica de documento electrénico



https://ws050.juntadeandalucia.es/verificarFirma/code/Pk2jmKNYLQSU9DBDP6TAKEDZSRRHL7

e Financiado por ,‘;';, R Plan de Recuperacién, Junta , ﬁﬁg:gf%ﬁ;géﬂ l;:)ecsigileyncla, Agencia Digital
BN 12 Union Europea TihER e L [Tulenecn de Andalucia | simplificacién Administrativa | 9¢Andalucia

g

NextGenerationEU

fecha de salida al mercado desde Q2-2019. Se aceptaran propuestas
que incluyan CPUs de caracteristicas técnicas equivalentes o
superiores, siempre que ofrezcan un rendimiento igual o mejor y una
eficiencia energética optimizada. Los modelos propuestos deberan
demostrar mejoras tangibles en términos de tecnologia de
procesamiento y consumo de energia, asegurando asi que la
infraestructura tecnoldgica adquirida esté alineada con las practicas
de sostenibilidad y eficiencia actuales.

Memoria RAM Al menos 1024 GB de RAM DDR4 o superior.
ILO, iDRAC o el equivalente para la realizacion de instalaciones, gestion
Gestion y Monitorizacion Remota y monitorizacion remota al menos via HTTPS, con todo el
licenciamiento activado y vigente.
Expansiones PCI 6 bahias PCle 3.0.
Cada servidor incluira al menos dos discos SSD de 240 GB en
Almacenamiento configuracion RAID 1.

4 puertos de conexion redundantes con un ancho de banda minimo de
50 Gbps full-duplex por puerto, con soporte Ethernet y FCoE. Cada
puerto sera divisible en, al menos, 8 canales que podran usarse para
Conectividad estos protocolos. El ancho de banda por canal podra configurarse entre
500Mb y 50Gb. El ancho de banda total agregado por servidor sera
200 Gbps fullduplex.

Los servidores estaran certificados como minimo para las versiones
Certificaciones mas recientes de VMware vSphere, Microsoft Windows Server y Oracle
Linux

Cada servidor blade de base de datos incluira licencias y soporte por 5
afos en castellano de Oracle Linux para todos sus procesadores.

El soporte del hardware, del software de virtualizacién y del sistema
operativo ofertado tendra que ser prestado en espafiol.

Los modelos ofertados deben estar en el ciclo de vida activo y contar

Licencias de Oracle Linux

Soporte e Idioma

Ciclo de Vida y Soporte del Producto con soporte técnico y actualizaciones de seguridad garantizadas por el
fabricante por un minimo de cinco afos desde la fecha de adquisicion.
Boot from SAN Si la solucion soporta Bootfrom-SAN desde las cabinas de

almacenamiento HPE Primera A650 del Servicio de Sistemas
Digitales para la Justicia, se suministraran los servidores sin discos
internos y se configurara arranque desde las cabina. Si esto no es
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posible, cada servidor incluira al menos dos discos SSD de 240 GB en
configuracion RAID 1

La cualificacion de incidencias tendra que ser atendida por el fabricante
Gestion de Incidencias del hardware para hacer un diagnéstico conjunto que contemple el
hardware y el software.

3.5  AMPLIACION DE CABINA SAN EXISTENTE
Ampliacién y Potencial Sustitucién de la Cabina de Almacenamiento

Actualmente, la infraestructura de almacenamiento de los entornos de bases de datos y virtualizacién del
sistema estd soportada por una cabina HPE Primera A650. Con el fin de satisfacer las crecientes
demandas de capacidad y rendimiento, se ha planificado una ampliacion de esta cabina existente. Esta
ampliacion incluira la instalacion de controladoras adicionales, bandejas de expansion y discos, disefiada
para aumentar significativamente la capacidad de almacenamiento segln las necesidades actuales y
futuras.

Justificacién de la Ampliacion:

La necesidad de expandir la cabina actual surge de un incremento sostenido en el volumen de datos
manejados y las exigencias de procesamiento mas rapidas requeridas por las aplicaciones criticas de la
organizacion. Esta expansion asegurara que la infraestructura de almacenamiento pueda manejar
eficientemente el crecimiento de datos, mejorar el rendimiento de las aplicaciones y soportar nuevas
implementaciones sin comprometer la velocidad o la seguridad.

Opcion de Sustitucion por una Nueva Cabina:

En caso de que el proveedor proponga una solucion que incluya la sustitucion de la cabina actual por una
mas avanzada, esta opcién sera considerada si ofrece mejoras significativas en términos de eficiencia,
escalabilidad, y coste total de propiedad. La nueva cabina debera garantizar no solo un aumento de la
capacidad de almacenamiento, sino también mejoras en la velocidad de acceso y nuevas funcionalidades
gue apoyen la innovacion tecnologica y la continuidad del negocio.

Criterios para la Sustitucion:

o Rendimiento Superior: La nueva cabina debe ofrecer mejoras sustanciales en el rendimiento
comparado con el sistema actual.
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o (Coste-Efectividad: EI cambio debe justificarse no solo en términos de capacidades técnicas, sino
también desde una perspectiva de inversion a largo plazo, incluyendo costes de mantenimiento
reducidos y mayor eficiencia energética.

o Integracion y Migracion: Debe existir la posibilidad de integrar la nueva cabina con el minimo
impacto en las operaciones actuales y proporcionar una migracion de datos fluida y segura.

o Costes asociados a la migracion de datos desde la cabina actual: Se deben evaluar
detalladamente los costes relacionados con la migracion de datos desde la cabina actual,
incluyendo el tiempo, los recursos y cualquier posible interrupcién en las operaciones. Estos
costes seran asumidos por el adjudicatario y deben ser considerados en la propuesta presentada.

Proceso de Decision:

e Toda decision de sustituir la cabina actual por una nueva sera tomada en colaboracion con el
proveedor, evaluando detalladamente las propuestas y asegurando que la solucion seleccionada
ofrezca el maximo retorno sobre la inversion, alineado con los objetivos estratégicos de la
organizacion.

Aspecto Detalle
Sistema Actual HPE Primera A650

L . Alojamiento de informacién de entornos de bases de datos y
Funcion del Sistema . .

virtualizacion

Ampliacion Propuesta Instalacion de controladoras, bandejas y discos adicionales
Tipo de Disco SAS SFF FIPS Encrypted SSD
Capacidad por Disco 3,84 TB

Capacidad Total Adicional | 24 discos * 3,84 TB = 92,16 TB brutos
Configuracion de RAID RAID-6

Capacidad Neta
Proporcionada

Al menos 65 TiB

3.6 BALANCEADORES DE CARGA TIPO HARDWARE

Se requiere la provision integral de dos balanceadores de carga tipo hardware en una configuracion de cluster
de alta disponibilidad, como minimo en modalidad activo-pasivo, garantizando asi una operatividad
ininterrumpida con el maximo nivel de disponibilidad, rendimiento y eficiencia. Este sistema "llave en mano"
debe ser completamente operativo desde su instalacién y configuracion inicial, asegurando una integracion
fluida y robusta dentro de la infraestructura de Tl existente. Estos dispositivos de balanceo de carga deben
cumplir con especificaciones técnicas meticulosas para satisfacer las exigencias de un entorno dindmico y de
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alta demanda, delineando claramente los requisitos de rendimiento, gestién de trafico, seguridad y
escalabilidad necesarios para apoyar operaciones criticas y optimizar la entrega de servicios.

Las caracteristicas minimas que deben cumplir son las siguientes:

3.6.1 SUMINISTRO E INSTALACION

Esta tabla resume los requisitos de hardware, software y licencias para el sistema de balanceo de carga,
incluyendo la necesidad de alta disponibilidad y redundancia en la alimentacion para garantizar una operacion

ininterrumpida.

Consejeria de la Presidencia,
, Interior, Didlogo Social y
de Andalucia Simplificacién Administrativa

Descripcion

Especificacion

Hardware, software, y licencias
necesarias para operacion
completa.

Se suministrara e instalara todo el hardware, software y
licencias necesarias para que el sistema de balanceo de carga
quede completamente operativo con todas las funcionalidades
exigidas activadas.

Alta Disponibilidad

El sistema estara formado por al menos 2 equipos fisicos
idénticos (misma marca, modelo, version, etc.) en alta
disponibilidad (al menos activo/pasivo), de forma que no haya
pérdida ni degradacion de servicio ante el fallo de alguno de los
elementos del sistema.

Redundancia de Fuente de
Alimentacién

El equipo dispondra de al menos 2 fuentes de alimentacion
redundantes, intercambiables en caliente sin pérdida de
servicio.

3.6.2 FUNCIONALIDADES DE BALANCEO DE CARGA

Esta tabla resume las principales funcionalidades de balanceo de carga ofrecidas por el sistema,
abarcando desde la gestion de trafico hasta las capacidades avanzadas de autenticacion y persistencia.

Descripcion

Especificacion

Gestion de Trafico

Gestion y balanceo de trafico de aplicaciones.

Aceleracion de Trafico

Aceleracion de trafico. Mejora de la velocidad de entrega de
contenido mediante optimizacion de conexiones, caching,
compresion u otros mecanismos.

Aceleracion de Servicios

Aceleracion de servicios mediante técnicas de caching,
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multiplexacién TCP y gestion de ancho de banda.

Soporte al menos de métodos de balanceo Round Robin (RR),

Least Connections (LC), Fastest Response, Weighted RR,

Weighted LC y métodos estadisticos basandose en el numero

de conexiones y la rapidez de respuesta.

Soporte de persistencia configurable (IP origen, puerto origen,

cookies, MSRDP, SIP, cabecera http, identificador SSL.

También debe generar persistencia por parametros del

payload. Debe de tener capacidad de inspeccion del payload

en TCP y UDP).

Autenticacion avanzada de usuarios.

Balanceo global de DNS, con al menos estas caracteristicas:
e Balanceo estatico y dinamicos.

Métodos de Balanceo

Persistencia y Autenticacion

e Persistencia a nivel global.
e Balanceo de carga segun ubicacién geogréfica.
DNS y SSL e Balanceo de servidores DNS.

e Funcionamiento como DNS autoritativo de alto
rendimiento.

Se podra finalizar tuneles SSL iniciados por los clientes, asi
como crear tuneles SSL entre el equipo y granjas de
servidores, en ambos casos, en distintos segmentos de red.

3.6.3 ESPECIFICACIONES TECNICAS

Esta tabla resume las especificaciones técnicas clave de los equipos de balanceo de carga, como el
throughput, capacidad de procesamiento SSL, y la cantidad de conexiones concurrentes, ademas de
detalles sobre la conectividad, asi como el tamafio maximo de ocupacion en el rack.

Descripcion Especificacion

El equipo ocupara un maximo de 1U en un rack de
servidores, optimizando el espacio fisico disponible.

Al menos 1 puerto 1GbE de gestion

Capacidades de Gestion Al menos 1 puerto USB 3

Al menos 1 puerto de consola.

Ocupacion en Rack

Operatividad de Puertos y Todos los puertos que disponga el equipo, deberan ser

© Sociedad Andaluza para el Desarrollo de las Telecomunicaciones.

Este documento y, en su caso, cualquier documento anexo al mismo, contiene informacion de caracter confidencial exclusivamente dirigida a
su destinatario o destinatarios. Queda prohibida su divulgacion, copia o distribucion a terceros sin la previa autorizacion escrita de “Sociedad
Andaluza para el Desarrollo de las Telecomunicaciones, S.A.”. Si no es Ud. el destinatario del documento le ruego lo destruya sin hacer copia
digital o fisica, comunicando a “Sociedad Andaluza para el Desarrollo de las Telecomunicaciones S.A."” via e-mail o fax la recepcion del
presente documento. Toda declaracién de voluntad contenida debera ser tenida por no producida.

Responsable: Jorge Palma Enamorado. Cargo: Jefatura de Area de Clientes y Proyectos Tl

22

Puede verificar la integridad de una copia de este documento mediante la lectura del codigo QR adjunto o mediante el acceso
a la direccion https://ws050.juntadeandalucia.es/verificarFirma indicando el cédigo de VERIFICACION

FIRMADO POR JORGE PALMA ENAMORADO 19/09/2024

VERIFICACION Pk2)JmKNYLQSU9DBDP6TAKEDZSRRHL7 PAG. 22/61

Es copia auténtica de documento electrénico



https://ws050.juntadeandalucia.es/verificarFirma/code/Pk2jmKNYLQSU9DBDP6TAKEDZSRRHL7

e Financiado por ,‘;;‘, R Plan de Recuperacién, Junta , ﬁﬁg:gf%ﬁ;géﬂ l;:)ecsigileyncla, Agencia Digital
BN 12 Union Europea TihER e L [Tulenecn de Andalucia | simplificacién Administrativa | 9¢Andalucia

g

NextGenerationEU

suministrados completamente operativos y licenciados, es
decir, incluyendo todas las opticas o adaptadores necesarios.
Throughput de 40 Gbps por nodo a nivel 7.

Aceleracion SSL 45.000 TPS (Transacciones Por Segundo),
con claves RSA de 2048 bits.

Conexiones concurrentes a nivel 4: 38 millones.

Al menos 4 puertos ethernet rj45 10G/ 1G por nodo.

Interfaz y Conectividad Al menos 4 puertos SFP+/SFP28/SFP 25G/10G/1G por
nodo.

Siempre que se soporte, las velocidades de estas dpticas o
adaptadores deberan ser las indicadas anteriormente.

Licenciamiento

Throughput y Conexiones

Requisitos y Especificaciones
de Velocidad

3.6.4 CAPACIDADES DE GESTION

Esta tabla resume las capacidades de gestion del sistema de balanceo de carga, incluyendo la
sincronizacion automatica y la conmutacion ante fallos, asi como la integracion con entornos de
virtualizacion.

Descripcion Especificacion

La sincronizacion de configuracion de los elementos, asi
como la conmutacién en caso de fallo, deberan ser
automaticas.

Sincronizacion y Conmutacion

Debe disponer de capacidades de integracién con
entornos de virtualizacion de red mediante los protocolos

Gestion de Configuraciones VXLAN y NVGRE.

3.6.5 INTEGRACION Y COMPATIBILIDAD

Esta tabla resume las capacidades de integracion y compatibilidad del sistema de balanceo de carga,
resaltando el soporte para multiples dominios virtuales y la capacidad de operar en distintos segmentos de
red.

Debe existir la posibilidad de integrar el equipamiento suministrado con el minimo impacto en las
operaciones actuales y proporcionando una migracion de datos fluida y segura. Los servicios de migracion
deben tenerse presente en esta licitacion.
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Descripcion Especificacion

El equipo soportara la implementacion de multiples
sistemas o dominios virtuales (al menos 4).

En caso de configuracion de sistemas o dominios
Dominios Virtuales virtuales, todas las funcionalidades requeridas deberan
poder usarse en todas los sistemas o dominios sin
necesidad de licencias adicionales.

Sin licencias adicionales

Arquitectura de Balanceo Permitira arquitectura de balanceo de carga a nivel 2 y/o
Multicapa nivel 3.

Balanceo en Segmentos de Se podra balancear en distintos segmentos de red.

Red

3.6.6 FUNCIONALIDADES AVANZADAS

Esta tabla resume las funcionalidades avanzadas disponibles en el sistema de balanceo de carga,
incluyendo la posibilidad de crear scripts personalizados y la aceleracion de servicios mediante técnicas de
caching y multiplexacion.

Descripcion Especificacion
Personalizacion y Scripts Permitira la creacion de scripts personalizados que se
puedan aplicar a los servicios virtuales de forma que se
pueda generar un arbol de comportamiento y decision
complejo frente a las conexiones entrantes en un servicio
virtual concreto, con capacidad de gestionar dicha
decisién al aceptar la conexion cliente, al inicio de la
conexion HTTP, al recibir la respuesta del servidor real o a
la ejecucion primaria de dicho script. Debera ser una
solucién abierta y programable que permita, entre otros:
e Inspeccion completa del “payload”.

e Lenguaje relacional y basado en eventos.

e Permitira el control para habilitar, orientar y
cambiar de forma condicional el comportamiento
de las aplicaciones.
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e Transformacién selectiva del contenido sin
necesidad de utilizar terceros equipos ni
adquisicion de licencias adicionales.

e Soporte de reescritura de URL y URI

Aceleracion de servicios mediante técnicas de caching,

Aceleracion de Servicios multiplexacion TCP y gestion de ancho de banda.

3.6.7 SEGURIDAD Y AUTENTICACION

Esta tabla resume las caracteristicas de seguridad y autenticacion, destacando las funcionalidades de
autenticacion de usuarios y la generacién de paginas de estado para una administracién segura y eficiente.

Descripcion Especificacion

La solucion debe disponer de funcionalidades de
autenticacion de usuarios, que permitan la integracion de
la solucion, con los diferentes sistemas de autenticacion
Funcionalidad de requeridos por las aplicaciones, permitiendo consolidar y
Autenticacion de Usuarios centralizar sobre esta solucion, la autenticacion,
autorizacion y auditoria de los usuarios cuando acceden a
las aplicaciones  publicadas. Funcionalidades de
autenticacion para integracion con diferentes sistemas.
Generacion de pagina de estado y consultas de
parametros de configuracion: la solucion propuesta debe
incluir un sistema, método o scripts personalizados que
Generacion de Pagina de obtenga toda la configuracion de servicios balanceados,
Estado pools de servidores, puertos, estado de los miembros,
perfiles aplicados, etc. y la muestre a través de una pagina
web sencilla  securizada 'y accesible mediante
autenticacion con, al menos, AD de Microsoft.

3.6.8 REQUISITOS GENERALES

Esta tabla resume los Requisitos Generales del Sistema para los equipos de balanceo de carga,
destacando las expectativas centrales de disefio y funcionalidad que deben ser cumplidas por el
dispositivo. Se enfoca en la consolidaciéon de diversas capacidades criticas de balanceo de carga dentro de
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una unica unidad fisica, optimizando asi la eficiencia operativa y simplificando la gestién de la
infraestructura de red.

Descripcion Especificacion

Todas las funcionalidades requeridas deben ser realizadas
en un mismo equipo a excepcion de la generacion de
pagina de estado y consultas de parametros de
configuracion.

Consolidacion de Funciones en
Equipo

4 IMPLEMENTACION

Objetivo General

Este capitulo detalla las etapas criticas y los requisitos esenciales para la implementacién de la infraestruc-
tura tecnolégica necesaria para el proyecto. La coordinacion de estas actividades se realizara conjunta-
mente entre SANDETEL y el adjudicatario, contando con el respaldo técnico de los fabricantes pertinentes
para garantizar la adherencia a las especificaciones técnicas y los estandares de calidad. Durante la fase
de implementacion, es responsabilidad del adjudicatario solicitar una reunion inicial para definir la configu-
racion si lo considera necesario. Ademas, cuando el hardware esté listo para recibir la instalacion del so-
ftware base, se debera organizar previamente la reunion acordada por todas las partes para asegurar una
correcta coordinacion de esta fase.

A parte de los trabajos de implementacién el licitador debera proveer una bolsa de horas extras para la
realizacion de cualquier trabajo que SANDETEL crea necesario, estableciendo un minimo de 100 horas
dentro de la bolsa.

Responsabilidades del Adjudicatario

El adjudicatario debera contar con personal altamente cualificado, especificamente técnicos que posean
certificaciones actualizadas emitidas por los fabricantes. Este personal debe estar especializado en las si-
guientes areas:

o |Infraestructura de Virtualizacion: Disefio e implementacion de soluciones de virtualizacion que opti-
micen el uso de recursos y mejoren la eficiencia operativa.
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e (estion de Bases de Datos: Disefio, configuracién y mantenimiento de infraestructura de bases de
datos para asegurar su integridad, seguridad y rendimiento éptimo.

o Despliegue de Software Esencial: Instalacion y configuracion del software necesario para la opera-
cion y administracion de la infraestructura tecnoldgica.

Herramientas y Recursos

El adjudicatario debera equipar a su equipo con herramientas avanzadas y tecnologia de ultima genera-
cion, asegurando que todas las implementaciones se realicen de acuerdo con las mejores practicas reco-
nocidas en la industria. Esto incluye, pero no se limita a, software de diagnostico, herramientas de auto-
matizacion para la implementacion y sistemas de gestion de operaciones.

Cumplimiento de Estandares

Es imperativo que todas las actividades de implementacion sigan estrictamente los estandares de calidad y
seguridad establecidos por SANDETEL y los fabricantes de equipos. Esto garantiza no solo la viabilidad téc-
nica de la infraestructura implementada sino también su sostenibilidad y escalabilidad a largo plazo.

Coordinacion y Supervision

SANDETEL supervisara todas las fases de implementacion para asegurar que se cumplen todos los requi-
sitos y especificaciones del proyecto. Esto incluye revisiones periddicas del progreso, ajustes de estrategia
en tiempo real y garantizar una comunicacion fluida y efectiva entre todas las partes involucradas.

4.1.1 SUMINISTRO
Objetivo del Suministro

El adjudicatario sera responsable de proporcionar una solucién integral "llave en mano" que abarque to-
dos los componentes necesarios—hardware, software y licencias—asegurando una completa funcionalidad
y compatibilidad con los sistemas existentes del Servicio de Sistemas Digitales para la Justicia y otros siste-
mas corporativos. Esta solucion debe ser capaz de satisfacer las necesidades operativas actuales y futu-
ras, facilitando una expansion o actualizacion eficiente.

Etapas del Suministro
Instalacion y Configuracion:

o Configuracion Detallada: Ajuste e integracion del suministro conforme a las especificaciones técni-
cas rigurosamente definidas en los documentos de proyecto y en colaboracion con los fabricantes
de los equipos.
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o Interoperabilidad: Asegurar la integracion fluida con la infraestructura tecnoldgica existente y otros
sistemas corporativos, promoviendo la eficiencia operativa y reduciendo la redundancia.

Pruebas de Sistema:

o Verificacién Funcional: Evaluacién exhaustiva del funcionamiento de todos los componentes para
confirmar su compatibilidad y rendimiento éptimo dentro del entorno Integracién completa con la
infraestructura existente del Servicio de Sistemas Digitales para la Justicia (SSDJ), respetando y
adaptandose a los criterios de disefio y funcionamiento preestablecidos.

Debido al aumento del uso de técnicas OSINT (inteligencia de fuentes abiertas) para la
recopilacién de informacion por parte ciberdelincuentes y ciberespias, es necesario limitar la
informacién de activos e infraestructura interna que se ofrece de manera publica, por tanto, la
informacion especifica acerca de la descripcion de la infraestructura actual de la Junta de
Andalucia se entregara a las empresas que asi lo soliciten. La solicitud de dicha documentacion
debera realizarse mediante peticion formal al organismo de contratacion de la Junta de Andalucia
mediante la cuenta de correo licitaciones.sandetel@juntadeandalucia.es

o Pruebas de Carga y Estrés: Simulaciones bajo condiciones operativas reales para garantizar la ro-
bustez y la fiabilidad del sistema bajo diversas cargas de trabajo.

Documentacion Técnica:

o Manuales de Usuario y Especificaciones: Entrega de documentacion técnica completa, incluyendo
manuales detallados y especificaciones técnicas exhaustivas de todos los sistemas implementa-
dos.

o Formato Digital: Todo el material documental sera proporcionado en formatos digitales adecuados
para su distribucion y acceso electrénico, cumpliendo con los estandares de accesibilidad y com-
patibilidad.

4.1.2  SERVICIOS ADICIONALES DE IMPLEMENTACION
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Objetivo de los Servicios Adicionales

Mas alla del suministro e instalacion de infraestructura técnica especifica, esta contratacion busca la im-
plantacion de una solucion integral que satisfaga completamente las necesidades operativas y estratégi-
cas, asegurando el cumplimiento de los objetivos establecidos. Los servicios adicionales de implementa-
cion son esenciales para enriquecer la funcionalidad y la eficiencia del sistema en su conjunto.

Detalles de los Servicios Adicionales

e Actualizacion de Firmware

o Ultimas Versiones: Se garantizara que todos los dispositivos operen con las versiones mas
recientes de firmware, actualizadas segun las recomendaciones del fabricante y aproba-
das por la Direccion del Proyecto.

o |[nstalacion y Configuracion Avanzada

o Sistemas y Software de Gestion: Instalacion y configuracién meticulosa de los sistemas y
software de gestion y supervision para optimizar la administracion y supervision de opera-
ciones.

o Configuracién de Sistema Base: Ajuste fundamental del sistema base para asegurar su
operatividad desde el inicio.

e Pruebas y Evaluaciones

o Pruebas de Hardware y Rendimiento: Ejecucién de pruebas exhaustivas para verificar la
funcionalidad, rendimiento y continuidad de servicio de cada sistema y aplicacion instala-
da.

o Establecimiento de Normas de Explotacién:

o Procedimientos Operativos: Definicién clara de normas para el arranque y parada de siste-
mas, politicas de seguridad y procedimientos para la transicion a la fase de pruebas y pro-
duccion. Todas estas normas seran documentadas digitalmente en formatos especificados
por SANDETEL.

o Consultoria en Estrategias de Respaldo y Recuperacion:

o Desarrollo de Estrategias Personalizadas: Asesoramiento sobre estrategias de copia de se-
guridad y recuperacion de datos adaptadas a cada elemento del sistema, utilizando técni-
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cas avanzadas para minimizar los Recovery Time Objective (RTO) y Recovery Point Objecti-
ve (RPO).

e Transferencia de Conocimiento:

o Capacitacién PostImplementacion: Una vez completada la instalacion y configuracion, se
realizara una transferencia intensiva de conocimientos sobre la solucién implementada, in-
cluyendo la entrega de documentacion detallada y acordada en el plan de trabajo para fa-
cilitar el soporte y mantenimiento futuro.

e Suministro Completo de Equipos:

o Operatividad Total: Instalacion y activacion de todo el hardware, software y licencias nece-
sarias para asegurar que todos los sistemas proporcionados estén completamente operati-
vos y con todas las funcionalidades comprometidas activadas.

4.1.3 CONFIGURACION E INSTALACION

4.1.4 PREPARATIVOS Y SUMINISTRO DE COMPONENTES

Objetivo de la Fase:

Esta etapa inicial se centra en garantizar que todos los componentes necesarios para la configuracion e
instalacion estan completos, son compatibles y estan listos para ser desplegados en la infraestructura del
Servicio de Sistemas Digitales para la Justicia. Este proceso incluye la organizacion logistica, la revision
técnica y la preparacion del sitio.

Suministro de Componentes:

o Adquisicién de Hardware y Software: El adjudicatario es responsable de suministrar todos los
elementos requeridos, incluyendo cableado, interfaces, conectores, licencias y otros periféricos.
Estos componentes deben ser de ultima generaciéon y cumplir con las especificaciones técnicas
establecidas para asegurar su integracion y funcionamiento efectivo. Debera proporcionar todos
los datos técnicos del sistema, incluidas necesidades eléctricas de consumo, dimensiones en UAs,
tipos de conexiones y general cualquier informacion para valorar correctamente la oferta.

o Revisién y Validacion Técnica: Antes de la entrega, se realizara una revision técnica para verificar
que cada componente cumple con los estandares de calidad y funcionamiento. Este proceso
también incluye pruebas de compatibilidad para garantizar que los componentes se integraran sin
problemas con el hardware y software existentes en el Servicio de Sistemas Digitales para
la Justicia.
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o Logistica de Suministro: Se coordinara meticulosamente la entrega de componentes para
minimizar las interrupciones en las operaciones diarias. Esto incluye la planificacién de la entrega
segln las ventanas de tiempo disponibles y la preparacion del sitio para recibir el nuevo equipo.

o Los trabajos han de realizarse tomando como referencia las mejores practicas definidas por ITILv3
0 superior, generandose la documentacion detallada adecuada para operar y mantener
posteriormente todo el hardware y software suministrado.

Especificaciones y Documentacion Técnica:

o Documentacién de Especificaciones: El licitador debera proporcionar detalles completos sobre las
necesidades técnicas de los sistemas, incluyendo el consumo eléctrico, dimensiones fisicas, y
tipos de conexiones. Esta informacién es crucial para la correcta evaluacion de la infraestructura y
su adaptacion a las necesidades especificas del Servicio de Sistemas Digitales para la Justicia.

o Preparacion de Material de Montaje: El adjudicatario debera suministrar, instalar y configurar
todos los elementos (cableado, interfaces, conectores, licencias, etc.) que sean necesarios para la
plena operatividad e integridad del hardware y software ofertados, proporcionando la ingenieria
necesaria para la puesta en funcionamiento y arranque. Se incluiran todos los servicios de
configuracion e instalacion necesarios para la conexion y funcionamiento de todos los elementos
suministrados, y su integracion con la infraestructura actual del Servicio de Sistemas
Digitales para la Justicia (SSDJ).

Se proveera el material necesario para instalar y asegurar los dispositivos en los armarios Rack,
cumpliendo con las normativas de seguridad y eficiencia operativa.

4.1.5 INSTALACION FiSICA Y CONFIGURACION DEL SISTEMA

Objetivo de la Fase:

Esta fase es fundamental para garantizar que la infraestructura fisica y la configuracion de software se rea-
licen con precision, adherencia a los mas altos estandares técnicos, y se integren de manera efectiva den-
tro de la infraestructura tecnoldgica preexistente. El proceso de instalacion, configuracion debera realizarse
con la maxima eficiencia, minimizando los tiempos muertos y asegurando que todas las tareas se ejecuten
lo mas rapidamente posible para minimizar la interrupcion de los servicios. Ademas, el proceso de instala-
cion, configuracion y migracion debera cumplir tres requisitos indispensables: que se realice con absoluta
continuidad (evitar tiempos muertos), que se realice en el menor plazo de tiempo posible (simultanear ta-
reas) y que se minimice el tiempo de suspension total del servicio. La finalidad es asegurar una implemen-
tacion sin fallos, optimizando el rendimiento y la escalabilidad futura del sistema.
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Proceso de Instalacion y Montaje Fisico:

Durante esta fase, el adjudicatario, en colaboracién con SANDETEL, llevara a cabo las actuaciones necesa-
rias para establecer la infraestructura de hardware y software requerida, siguiendo las mejores practicas y
estandares de la industria:

o Instalacién de Armarios Rack y Equipos: Se procedera al montaje y la fijacion de armarios Rack,
asegurando que todos los dispositivos hardware, incluyendo servidores, sistemas de almacena-
miento y componentes de red, se instalen de acuerdo con las especificaciones técnicas precisas.
Se realizara un despliegue meticuloso de todos los componentes de hardware. Este proceso se lle-
vara a cabo siguiendo las mejores practicas de montaje y cableado, garantizando asi la fiabilidad y
la seguridad de la infraestructura. Todos los elementos de la instalacion iran debidamente identifi-
cados. Se entregara documentacion técnica completa y preferentemente en castellano de los siste-
mas que se proporcionen, en formato electrénico y adicionalmente en formato papel.

o Gestion Avanzada de Cableado: Implementacion de un sistema de cableado estructurado, disefna-
do para soportar tanto la operatividad actual como futuras expansiones. Se incluira la gestion de
cables para maximizar la eficiencia del espacio y facilitar accesos para mantenimiento y futuras
modificaciones.

o El adjudicatario debera realizar cuantas visitas de replanteo sean necesarias para acometer con
garantias el despliegue del equipamiento (revision del cableado, ubicacion fisica, conexiones de
alimentacion eléctrica, etc.). El personal del adjudicatario que realice las instalaciones podra ser
acompafiado por técnicos designados SANDETEL o la Junta de Andalucia, actuando bajo sus
indicaciones.

Configuracion Técnica y Puesta en Marcha:

o Configuracion de Hardware: Configuracion avanzada de los servidores, optimizacion de la configu-
racion de los dispositivos de almacenamiento, y ajustes especificos en switches y routers para faci-
litar una conectividad robusta y segura. Seran incluidas y documentadas las configuraciones deta-
lladas de las redes, sistemas de almacenamiento y aplicaciones, conforme a los requisitos opera-
cionales y de seguridad establecidos.

o Despliegue de Software Operativo y Aplicaciones: Se llevara a cabo la instalacion y configuracion
de todos los sistemas operativos y aplicaciones requeridos, asegurando que todas las licencias es-
tén debidamente activadas. Este paso incluye la parametrizacion detallada y configuraciones avan-
zadas de cada sistema, siguiendo las mejores practicas de la industria. Ademas, se realizara una
instalacion meticulosa de sistemas operativos y aplicaciones clave, incluyendo herramientas de
gestion y control. Este proceso abarcara la activacion de licencias y la configuracién inicial perso-
nalizada para alinear el software con las especificaciones operativas y de seguridad del proyecto.
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Todo el proceso se ejecutara en estricta adherencia a las directrices proporcionadas por los fabri-
cantes de software, garantizando asi la compatibilidad completa con el hardware subyacente.

o Adquisicién y gestién de las licencias necesarias para el funcionamiento del hardware y software
implementados. (Licencias activadas)

Integracion y Validacion del Sistema:

o Pruebas de Integracion Iniciales: Se realizaran pruebas operativas exhaustivas para validar el fun-
cionamiento integral de los sistemas, incluyendo pruebas de encendido y apagado, pruebas de co-
nectividad de red, y pruebas de carga para evaluar el rendimiento bajo condiciones de uso intensi-
VO.

o Ajustes de Configuracion Post-Prueba: Seguimiento de cualquier ajuste necesario basado en los re-
sultados de las pruebas iniciales, asegurando que todas las configuraciones de hardware y softwa-
re cumplan con los estandares exigidos y funcionen dentro de los parametros operacionales del
Servicio de Sistemas Digitales para la Justicia.

Documentacién Exhaustiva y Manuales Operativos:

o Documentacion Detallada del Proceso: Compilacion de una documentaciéon completa que incluya
diagramas de configuracion de red, especificaciones técnicas del hardware configurado y detalles
del software instalado y activado.

o Creaciéon de Manuales de Operacién: Elaboracion de manuales operativos detallados que instruyan
sobre los procedimientos para el arranque, la parada y el mantenimiento regular de los sistemas,
facilitando la transferencia de conocimiento al personal técnico y asegurando la autosuficiencia
operativa.

4.1.6 INTEGRACION Y VALIDACION

Objetivo de la Fase:

Concluir el proceso de configuracion e instalacion mediante la integracion efectiva y la validacion de siste-
mas, para asegurar que funcionen conjuntamente y de manera eficiente dentro del ecosistema tecnoldgi-
co. Se busca confirmar que todos los componentes, tanto de hardware como de software, no solo cum-
plan con los estandares técnicos, sino que también operen de manera segura y eficiente en su entorno de-
signado.

Integracion Completa de los Sistemas:
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o Sincronizacién con Infraestructuras Existentes: Integracion de los nuevos sistemas con las
plataformas tecnologicas ya operativas, utilizando protocolos estandarizados para asegurar la
compatibilidad y minimizar interrupciones.

o Configuraciéon de Redes y Comunicaciones: Se llevara a cabo una configuracion detallada de la red
para garantizar la conectividad adecuada entre todos los dispositivos. Se prestara especial
atencion a la optimizacién del rendimiento y la redundancia adecuada para minimizar los tiempos
de inactividad y garantizar la disponibilidad. La integracion de nuevos equipos con los sistemas de
informacion existentes se realizara utilizando protocolos estandarizados, lo que asegura una
minima interrupcion durante la migracion y garantiza la coherencia de los datos a través de las
plataformas.

Pruebas de Validacion Rigurosas:

o Evaluacién de la Infraestructura Tecnoldgica: Antes de la operacién completa, se realizaréa un
analisis exhaustivo de la infraestructura tecnolédgica instalada, incluyendo la identificacion de todas
las interfaces, aplicaciones y dependencias criticas.

o Pruebas de Integracién Continua: Durante esta fase, se llevaran a cabo pruebas de integracion
continuas para validar la compatibilidad y funcionalidad de los nuevos sistemas con los existentes.
Estas pruebas son esenciales para identificar y resolver cualquier problema de integracion en
tiempo real.

Pruebas de Rendimiento:
o Obijetivo: Identificar y mitigar cualquier cuello de botella, asegurando que el sistema funcione a su
maxima capacidad operativa.
o Meétodo:
o Pruebas de capacidad y estrés bajo condiciones de carga simuladas.
o Benchmarking utilizando estandares reconocidos para medir el rendimiento de los servido-
res, balanceadores de carga y soluciones de almacenamiento, comparando los resultados
con las métricas de rendimiento esperadas.

Pruebas de Continuidad del Negocio:
o Objetivo: Evaluar la resiliencia del sistema frente a posibles fallos o interrupciones.
o Método: Simulacion de escenarios de fallo para probar los procedimientos de respaldo y recupera-
cion, garantizando la continuidad operativa y la disponibilidad.

Estrategias de Mitigacion de Riesgos:

© Sociedad Andaluza para el Desarrollo de las Telecomunicaciones.

Este documento y, en su caso, cualquier documento anexo al mismo, contiene informacion de caracter confidencial exclusivamente dirigida a
su destinatario o destinatarios. Queda prohibida su divulgacion, copia o distribucion a terceros sin la previa autorizacion escrita de “Sociedad
Andaluza para el Desarrollo de las Telecomunicaciones, S.A.”. Si no es Ud. el destinatario del documento le ruego lo destruya sin hacer copia
digital o fisica, comunicando a “Sociedad Andaluza para el Desarrollo de las Telecomunicaciones S.A."” via e-mail o fax la recepcion del
presente documento. Toda declaracién de voluntad contenida debera ser tenida por no producida.

Responsable: Jorge Palma Enamorado. Cargo: Jefatura de Area de Clientes y Proyectos Tl

34

Puede verificar la integridad de una copia de este documento mediante la lectura del codigo QR adjunto o mediante el acceso

a la direccion https://ws050.juntadeandalucia.es/verificarFirma indicando el cédigo de VERIFICACION

FIRMADO POR

JORGE PALMA ENAMORADO 19/09/2024

VERIFICACION

Pk2)JmKNYLQSU9DBDP6TAKEDZSRRHL7 PAG. 34/61

Es copia auténtica de documento electrénico


https://ws050.juntadeandalucia.es/verificarFirma/code/Pk2jmKNYLQSU9DBDP6TAKEDZSRRHL7

e Financiado por ,‘;';, R Plan de Recuperacién, Junta , ﬁﬁg:gf%ﬁ;géﬂ l;:)ecsigileyncla, Agencia Digital
BN 12 Union Europea TihER e L [Tulenecn de Andalucia | simplificacién Administrativa | 9¢Andalucia

g

NextGenerationEU

o Objetivo: Preparar al sistema para manejar eficazmente los riesgos potenciales durante la imple-
mentacion y operacion.

o Meétodo: Identificacién de riesgos y desarrollo de planes de contingencia y recuperacion ante de-
sastres.

Simulacion de Entorno Operativo:
o Objetivo: Comprobar como cada componente interacttia dentro del ecosistema tecnolégico sin in-
troducir riesgos al entorno de produccion.
o Método: Configuracion de entornos de prueba que emulen las operaciones diarias del sistema.

Gestién de Configuracion y Control de Versiones:

o Documentacién de Cambios y Configuraciones: Se implementard una gestion rigurosa de
configuracion y control de versiones para todos los componentes software, permitiendo que
cualquier cambio en los sistemas pueda ser rastreado y, si es necesario, revertido sin afectar la
estabilidad del sistema.

Capacitacion y Transferencia de Conocimiento:

o Formacion Exhaustiva: Se proporcionara capacitacion detallada a SANDETEL para asegurar un
entendimiento profundo de cémo operar y mantener los nuevos sistemas. Esta formacién incluira
aspectos como configuracion, resolucién de problemas y mantenimiento a largo plazo. La
empresa adjudicataria debera proporcionar formacion adicional, si Sandetel lo considera
necesario, para cubrir las nuevas caracteristicas, funcionalidades o capacidades de la
infraestructura sin coste adicional. Esta formacion garantizara que el personal de Sandetel esté
adecuadamente capacitado para gestionar y operar la nueva infraestructura de manera eficiente.
La formacion incluira tanto la configuracion basica realizada, asi como la instalacion del software
base de los productos objeto de este suministro, asi como la orientacion necesaria para que el
personal de SANDETEL pueda completar la configuracién y gestion de las aplicaciones mas
avanzadas.

o Documentacion y Manuales Operativos: Entrega de documentacion digital y en papel que incluira
manuales operativos, guias de procedimientos y politicas de seguridad actualizadas para el uso
cotidiano y la gestion de los sistemas.

o Documentacion Detallada: Creacién de un registro meticuloso de todas las condiciones de prueba,
procedimientos utilizados y resultados obtenidos.
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o Andlisis y Mejora Continua: Evaluacién profunda de los resultados para identificar areas de mejo-
ra. Este andlisis facilitarda a SANDETEL y a los proveedores tecnologicos realizar los ajustes nece-
sarios antes de la implementacion final, garantizando la optimizacion del rendimiento del sistema.

Soporte Post-Implementacién:

o Supervision Continua: Una vez completada la integracion, se establecera un periodo de vigilancia
para evaluar el rendimiento del sistema integrado y se proporcionara soporte técnico activo para
resolver cualquier incidencia que pueda surgir, asegurando el funcionamiento éptimo y la
disponibilidad.

o Soporte Técnico Activo: Disponibilidad de soporte técnico para abordar cualquier incidencia o
requerimiento que surja después de la implementacion, garantizando asi la maxima disponibilidad
y rendimiento del sistema.

4.1.7 DOCUMENTACION Y FORMACION

Objetivo:

Esta fase esta disefiada para consolidar y registrar meticulosamente todos los aspectos del proceso de im-
plementacion, y para capacitar de manera integral al personal encargado de operar y mantener la nueva
infraestructura. La documentacion generada servira de referencia inmediata y a largo plazo para el manejo
efectivo del sistema, mientras que la formacion garantizara que el personal posea las habilidades necesa-
rias para su gestion eficiente.

Documentacién Técnica:;

o Creacién de Documentos Técnicos: Elaboracion de documentos detallados que describen el dise-
fio, la configuracion y los procedimientos operativos de la infraestructura implementada. Esto in-
cluye manuales de usuario, guias de operacion y especificaciones técnicas detalladas, los cuales
seran accesibles en formatos digitales y fisicos.

Documentos Especificos a Entregar:

o Planos y Esquemas: Documentacion de la ubicacion fisica de cada componente y los planos co-
rrespondientes, incluyendo esquemas detallados de conexion que cubren tanto aspectos eléctricos
como de datos.

o Registro de Versiones y Actualizaciones: Catalogo actualizado de todas las versiones de firmware,
software y sistemas operativos, detallando cada cambio o actualizacion efectuada durante la insta-
lacion.
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o Procedimientos de Soporte Técnico: Informacién exhaustiva sobre los recursos disponibles para el
soporte técnico, incluyendo descripciones detalladas del acceso al soporte, nimeros de contacto,
procedimientos para incidencias y politicas de respuesta.

o Horarios y Métodos de Atencién: Detalles operativos sobre los horarios de atencion al cliente, tiem-
pos de respuesta, métodos de diagnostico y procedimientos relacionados con la garantia y mante-
nimiento (RMA).

Formacién del Personal:

o Capacitacion Integral: Se implementara un programa de formacién disefiado especificamente para
el personal técnico y operativo, cubriendo todas las funciones y procedimientos criticos de la infra-
estructura. Esta formacion incluira:

o Transferencia de Conocimientos: Horas dedicadas a la transferencia de conocimientos
técnicos necesarios para la operacion y el mantenimiento cotidianos del sistema, integra-
das en el costo del contrato.

o Sesiones Préacticas y Teoricas: Combinacion de formacion teorica y practica, utilizando los
manuales y documentacion técnica como material de apoyo para garantizar una compren-
sion completa del funcionamiento y gestion de los sistemas suministrados.

Revision y Validacion de Documentacion:

o Control de Calidad: Todo el material documental producido sera sometido a un proceso de revi-
sion y validacion por parte de la Direccion del Proyecto para asegurar que cumple con los estanda-
res de calidad y los requisitos técnicos especificados.

o Actualizaciones Continuas: Se establecera un protocolo para la actualizacion continua de la docu-
mentacion técnica, asegurando que cualquier modificacion en la infraestructura o en los procedi-
mientos operativos sea reflejada de manera oportuna en los manuales y guias del sistema.

4.1.8 ENTREGAY ACEPTACION

El proceso de entrega y aceptacion es un paso crucial que marca la finalizacion del proyecto de implemen-
tacion y la transicion hacia su operacion habitual. Este proceso asegura que todas las partes involucradas,
incluyendo SANDETEL, el adjudicatario y los fabricantes, estén satisfechos con los resultados y que todos
los componentes del sistema cumplan con las especificaciones acordadas.
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Proceso de Entrega y Aceptacion
Elaboracion del Informe de Entrega:
Contenido del Informe:
. Descripcion detallada del alcance del proyecto, incluyendo todos los componentes tecnologi-
cos instalados y configurados.
. Listado completo de los entregables, incluyendo hardware, software, documentacién técnica y
registros de configuracion y pruebas.
. Resumen de los resultados obtenidos en comparacion con los objetivos y requisitos inicialmen-
te definidos.
. Detalles de cualquier desviacion del plan original, junto con justificaciones y medidas correcti-
vas aplicadas.
Revision y Aprobacion del Informe;
Participantes en la Revision:
. Representantes de SANDETEL y de la Junta de Andalucia.
. Miembros del equipo del adjudicatario encargados del proyecto.
. Expertos técnicos y consultores, si se requiere, para validar aspectos especificos del sistema.
Proceso de Revision:
. Evaluacion detallada de cada seccion del informe para confirmar que todos los aspectos del
proyecto se han abordado adecuadamente.
. Inspeccion final in situ para verificar la correcta instalacion y funcionamiento de la infraestruc-
tura.
. Sesiones de revision donde cada parte puede hacer preguntas, solicitar aclaraciones o pedir
ajustes adicionales.
Proceso de Aceptacion Formal:
Criterios de Aceptacion:
. Verificacion integral del cumplimiento de todos los parametros estipulados.
. Cumplimiento de todos los criterios técnicos y funcionales especificados en el contrato.
. Confirmacién de que todos los sistemas operan dentro de los parametros de rendimiento es-
perados y sin errores criticos.
. Verificacion de que todas las capacitaciones requeridas han sido completadas y que el perso-

nal de SANDETEL esta preparado para asumir la operacion del sistema.
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Documentacién de Aceptacion:
. Acta de aceptacion firmada por todas las partes, que servira como documento oficial que certi-
fica la conclusion satisfactoria del proyecto.
. Documentacion de cualquier garantia o acuerdo de nivel de servicio (SLA) que permanecera

Financiado por B, Plan de Recuperacion, Junta Consejeria de la Presidencia,

en vigor tras la aceptacion del proyecto.
Puesta en Produccion:

Planificacion de la Transicion:
e Desarrollar un plan detallado para la transiciéon al entorno de produccién, asegurando que las inte-
rrupciones sean minimas.

419

4.1.10 TRANSPORTE Y LOGISTICA

Introduccion

Como parte fundamental de este suministro, se estipula que el adjudicatario sera responsable de todos los
aspectos relacionados con el transporte, instalacion y logistica de los equipos y software provistos. Este
proceso deberda ser gestionado de manera eficiente para garantizar la instalacién y operatividad
ininterrumpida de los sistemas.

Gestion Integral del Transporte y Logistica por el Adjudicatario
Transporte y Seguridad:

o Responsabilidades: El adjudicatario se encargara de coordinar y cubrir todos los costos asociados
con el transporte, seguro, descarga y traslado de los materiales hasta el Centro de Procesamiento
de Datos (CPD) del SSDJ (Servicio de Sistemas Digitales para la Justicia)ubicado en Avda. Reina
Mercedes S/N, Campus Universitario Reina Mercedes, Edificio CICA, Sevilla.

o (estion de Riesgos: Debera asegurar y garantizar que todos los equipos sean transportados bajo
estrictas medidas de seguridad para prevenir dafos o pérdidas, utilizando embalajes certificados
que garanticen la integridad de los componentes.

Logistica de Entrega:
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o Horario de Entrega: Las entregas se realizaran entre las 9:00 y las 14:00 horas. Se requerira un
preaviso de al menos dos dias laborables antes de cada entrega para preparar adecuadamente las
instalaciones y personal necesarios.

e Coordinacién con SANDETEL: Se estableceran canales de comunicacién efectivos con SANDETEL
para coordinar la logistica y confirmar horarios y fechas de entrega, asegurando la menor
interrupcién posible de las actividades diarias en el Servicio de Sistemas Digitales para la Justicia.

Proceso de Instalacion y Configuracion:

e |[nstalacion Eficiente: Tras la entrega, el adjudicatario procedera con la instalacién y configuracion
de los equipos, asegurando que todo el conjunto ofertado quede plenamente operativo.

o Documentacién de Proceso: Se debera documentar cada etapa de la instalacion y configuracion
para facilitar futuras auditorias y mantenimientos.

Gestion de Residuos:

Responsabilidad Ambiental: El adjudicatario sera responsable de la adecuada disposicion de los materiales
de embalaje y cualquier otro residuo generado durante el proceso de instalacion. Esto incluira la recogida y
eliminacion conforme a las normativas ambientales locales, garantizando que todas las actividades sean
sustentables.

Requisitos Especificos:

Acceso al CPD: Las peticiones para acceder a areas restringidas dentro del CPD deberan realizarse con la
anticipacion requerida y cumpliendo todos los protocolos de seguridad establecidos por SANDETEL.

5  GARANTIA INTEGRAL DE OPERATIVIDAD Y COMPATIBILIDAD

Se debe asegurar la completa funcionalidad del hardware y software suministrados, garantizando su plena
integracion con la infraestructura tecnolégica preexistente. El suministro incluira todos los componentes
necesarios, tanto especificados como no especificados explicitamente, requeridos para la total operatividad
del sistema. Dicho esto, si el licitador necesita documentacion técnica detallada para evaluar adecuada-
mente |os requisitos de instalacion, esta sera proporcionada al adjudicatario bajo demanda.

Participacion de Fabricantes: Se contara con la colaboracion directa de los fabricantes para asegurar una
instalacion y certificacion adecuada de los sistemas conforme a las especificaciones técnicas mas riguro-
sas.
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La duracion sera de 5 afios. Se requiere una soluciéon de soporte a medida del fabricante, especialmente
disefiada para poder satisfacer los requisitos especificos y tnicos de soporte de los productos hardware,
software y licencias objeto de este expediente. La solucién debe proporcionar un unico punto de contacto
en idioma espafol para todas las necesidades de soporte. Asimismo, el soporte sera proporcionado por un
equipo del fabricante que debera estar familiarizado con el equipamiento suministrado.

Este apartado establece un marco de trabajo y detalla las especificaciones para el mantenimiento y sopor-
te técnico después de la implementacién del proyecto. En colaboracion con SANDETEL, el adjudicatario y
los fabricantes, se busca garantizar una operatividad ininterrumpida, la mejora continua del rendimiento y
la adaptabilidad frente a nuevas demandas y avances tecnoldgicos, maximizando la eficiencia y minimizan-
do los tiempos de inactividad.

Responsabilidad del Soporte Unico

El adjudicatario sera el tnico punto de contacto y soporte para todos los elementos de hardware, software
y licencias especificados en este pliego de prescripciones técnicas. Esta responsabilidad incluye, pero no
se limita a, la instalacion, configuracion, mantenimiento, actualizaciones, y resolucién de incidencias. El
adjudicatario asume todas las responsabilidades inherentes a la prestacion de estos servicios, indepen-
dientemente del fabricante de los componentes suministrados.

Obligaciones del Adjudicatario
Centralizacion del Soporte:

El adjudicatario proporcionara un unico punto de contacto para todas las necesidades de soporte técnico,
disponible las 24 horas del dia, los 7 dias de la semana. Este punto de contacto gestionara todas las inci-
dencias, solicitudes y consultas relacionadas con el hardware, software y licencias suministrados.

Responsabilidad Integral:

e E| adjudicatario asumira la responsabilidad completa y directa de la gestion y resolucion de cual-
quier problema o incidencia.

e [l adjudicatario coordinara con los fabricantes o terceros segun sea necesario para resolver cual-
quier problema, sin desviar la responsabilidad o el contacto directo hacia el cliente.

e [l adjudicatario sera responsable de garantizar que todos los productos suministrados funcionen
correctamente y de conformidad con los niveles de servicio acordados.

Reportes de Incidencias:
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El adjudicatario proporcionara informes detallados de todas las incidencias, acciones tomadas y tiempos
de respuesta y resolucion.

Estos informes deberan ser entregados de manera periddica y segun lo estipulado en los términos del con-
trato, asegurando asi la transparencia y el cumplimiento de las obligaciones contractuales.

Capacitacion y Documentacion:

El adjudicatario ofrecera la capacitacion necesaria al personal de SANDETEL para el uso y mantenimiento
adecuado de los productos suministrados.

El adjudicatario proporcionara toda la documentacion técnica pertinente, incluyendo manuales de usuario,
guias de configuracion y mantenimiento, y cualquier otra documentacion relevante.

Proceso de Escalado:

Se establecera un proceso de escalamiento claro en caso de que el adjudicatario no cumpla con los SLA,
permitiendo al cliente contactar directamente a los fabricantes si el adjudicatario no resuelve los proble-
mas dentro del plazo estimado.

Auditorias de Cumplimiento:

SANDETEL tendra derecho a realizar auditorias periddicas para verificar el cumplimiento de las obligacio-
nes del adjudicatario.

Plan de Contingencia:

El licitador debe desarrollar un plan de contingencia en caso de que el soporte resulte insuficiente, que in-
cluya las posibles acciones a tomar y las medidas de mitigacion necesarias.

Cobertura del Suministro
Componente Descripcién:

Hardware y Software: Inclusion de todos los componentes necesarios, especificados y no especificados,
para la operatividad total del sistema. Hardware 5 afios 24/7. Software segun licencias.

Documentacion Técnica; Provision de manuales y guias detalladas para facilitar la instalacion y manteni-
miento del sistema.

Alcance del Soporte Técnico

© Sociedad Andaluza para el Desarrollo de las Telecomunicaciones.

Este documento y, en su caso, cualquier documento anexo al mismo, contiene informacion de caracter confidencial exclusivamente dirigida a
su destinatario o destinatarios. Queda prohibida su divulgacion, copia o distribucion a terceros sin la previa autorizacion escrita de “Sociedad
Andaluza para el Desarrollo de las Telecomunicaciones, S.A.”. Si no es Ud. el destinatario del documento le ruego lo destruya sin hacer copia
digital o fisica, comunicando a “Sociedad Andaluza para el Desarrollo de las Telecomunicaciones S.A."” via e-mail o fax la recepcion del
presente documento. Toda declaracién de voluntad contenida debera ser tenida por no producida.

Responsable: Jorge Palma Enamorado. Cargo: Jefatura de Area de Clientes y Proyectos Tl

42

Puede verificar la integridad de una copia de este documento mediante la lectura del codigo QR adjunto o mediante el acceso

a la direccion https://ws050.juntadeandalucia.es/verificarFirma indicando el cédigo de VERIFICACION

FIRMADO POR

JORGE PALMA ENAMORADO 19/09/2024

VERIFICACION

Pk2)JmKNYLQSU9DBDP6TAKEDZSRRHL7 PAG. 42/61

Es copia auténtica de documento electrénico


https://ws050.juntadeandalucia.es/verificarFirma/code/Pk2jmKNYLQSU9DBDP6TAKEDZSRRHL7

Consejeria de la Presidencia,

t Financiado por <P Plan de Recuperacién, Junta . ‘o . Agencia Digital
b — Za.] comeno e ' . Interior, Didlogo Social y & &!
S |2 Union Europea TihER e L [Tulenecn de Andalucia | simplificacién Administrativa | 9¢Andalucia

g

NextGenerationEU

Servicio Descripcion:

e Reposicion Inmediata: Sustitucion sin costo de componentes defectuosos durante el periodo de
garantia.

o Cobertura de Costes: Todos los gastos de mano de obra, materiales y desplazamiento para repara-
ciones estan cubiertos.

o Actualizaciones de Software: Acceso constante a actualizaciones de software, parches de seguri-
dad y nuevas versiones.

Descripcion General del Soporte Técnico:

El soporte técnico debe estar estructurado para asegurar una resolucion rapida y efectiva de incidencias a
varios niveles, esencial para mantener la continuidad operativa y la satisfaccion del usuario final, cumplien-
do con los requisitos contractuales de SANDETEL.

Soporte de Primer Nivel: Atencion Directa al Usuario

Aspecto Descripcion

Establecimiento de un centro de atencion al cliente disponible
Operaciones de Servicio al Cliente | 24/7 mediante teléfono y email, funcionando como el primer
punto de contacto.

Compromiso de respuesta en un maximo de 30 minutos para las
consultas iniciales.

Resolucion de la mayoria de las incidencias en este nivel dentro
de una hora.

Soporte de Segundo Nivel: Especializacion Técnica Il

Tiempo de Respuesta

Tiempo de Resolucién

Aspecto Descripcion
- Incidencias de severidad 1: 15 minutos / Resto de incidencias: 1
Acceso telefonico a expertos hora
Escalado de problemas complejos a un equipo de especialistas
Soporte Técnico Avanzado compuesto por técnicos del adjudicatario y expertos del fabrican-

te, asegurando un dominio profundo del sistema.

Respuestas iniciales garantizadas en menos de 15 minutos para
el segundo nivel.

Atencién Incidencias Criticas Atencion prioritaria en quince (15) minutos.

Tiempo de Respuesta

© Sociedad Andaluza para el Desarrollo de las Telecomunicaciones.

Este documento y, en su caso, cualquier documento anexo al mismo, contiene informacion de caracter confidencial exclusivamente dirigida a
su destinatario o destinatarios. Queda prohibida su divulgacion, copia o distribucion a terceros sin la previa autorizacion escrita de “Sociedad
Andaluza para el Desarrollo de las Telecomunicaciones, S.A.”. Si no es Ud. el destinatario del documento le ruego lo destruya sin hacer copia
digital o fisica, comunicando a “Sociedad Andaluza para el Desarrollo de las Telecomunicaciones S.A."” via e-mail o fax la recepcion del
presente documento. Toda declaracién de voluntad contenida debera ser tenida por no producida.

Responsable: Jorge Palma Enamorado. Cargo: Jefatura de Area de Clientes y Proyectos Tl

43

Puede verificar la integridad de una copia de este documento mediante la lectura del c6digo QR adjunto o mediante el acceso

a la direccion https://ws050.juntadeandalucia.es/verificarFirma indicando el cédigo de VERIFICACION

FIRMADO POR

JORGE PALMA ENAMORADO 19/09/2024

VERIFICACION

Pk2)JmKNYLQSU9DBDP6TAKEDZSRRHL7 PAG. 43/61

Es copia auténtica de documento electrénico


https://ws050.juntadeandalucia.es/verificarFirma/code/Pk2jmKNYLQSU9DBDP6TAKEDZSRRHL7

o

Consejeria de la Presidencia,

Financiado por & i6 . . . ia Digi
P o, Plan de Recuperacién, Junta Interior, Dialogo Social y Agencia Digital

.7 GOBIERNO

ey s 3 » . !
B |2 Union Europea ‘fm"@: DEEAA Tronstormacien de Andalucia Simplificacion Administrativa | 9¢Andalucia

g

X W v Resiliencia
NextGenerationEU

Atencién Incidencias no Criticas Atencion en una (1) hora.

Metas de resolucion de incidencias criticas de severidad 1 en 15
Tiempo de Resolucién minutos y atencion ante incidencias no criticas en una (1) hora,
variando segun la complejidad y la severidad del problema.

Soporte de Tercer Nivel: Especializacion Técnica Ill

Aspecto Descripcion
- Incidencias de severidad 1: 15 minutos / Resto de incidencias: 1
Acceso telefénico a expertos hora
Escalado de problemas complejos a un equipo de especialistas
Soporte Técnico Avanzado compuesto por técnicos del adjudicatario y expertos del fabrican-

te, asegurando un dominio profundo del sistema.

Respuestas iniciales garantizadas en menos de 15 minutos para
el tercer nivel.

Atencion Incidencias Criticas Atencion prioritaria en quince (15) minutos.

Tiempo de Respuesta

Atencidn Incidencias no Criticas Atencion en una (1) hora.

Metas de resolucion de incidencias criticas de severidad 1 en 15
Tiempo de Resolucién minutos y atencion ante incidencias no criticas en una (1) hora,
variando segln la complejidad y la severidad del problema.

Disponibilidad y Tiempo de Respuesta:

Disponibilidad y Tiempo de Respuesta:

Tiempo de Respuesta In-Situ y sustitucion de piezas: 4 horas

Protocolo de Escalado:

o |mplementacién de un Protocolo Riguroso: El adjudicatario implementara un protocolo detallado
para una transicion eficiente de problemas entre niveles de soporte, incluyendo la participacion ac-
tiva de los fabricantes cuando sea necesario.
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e Revisién Continua del Protocolo: Evaluaciones semestrales del proceso de escalacion para hacer
ajustes basados en retroalimentacion y analisis de desempefio, buscando optimizar la respuesta.

Recursos para la Prestacion del Servicio
Equipo de Soporte del Fabricante Asignado

El fabricante designara un equipo de soporte especialmente entrenado en la tecnologia objeto de este ex-
pediente para atender los requerimientos de nivel de servicio que exigen los productos hardware, software
y licencias objeto de este expediente. El equipo de soporte asignado conocera el entorno objeto de esta
propuesta y mantendra las caracteristicas de este, asesorando al personal técnico del cliente sobre la ope-
rativa y el mantenimiento de su infraestructura de TI. El equipo al menos estara compuesto por los si-
guientes perfiles:

Responsable técnico del servicio
e Especialista técnico remoto
e Especialista técnico de hardware
e Centro de Soluciones Avanzadas

El Centro de Soluciones Avanzadas del fabricante atendera de forma personalizada las solicitudes de so-
porte para los productos cubiertos, atendiendo y recuperando de forma prioritaria las incidencias cataloga-
das como criticas.

Herramientas y Tecnologia de Soporte Remoto
Se requiere el acceso a las herramientas y tecnologias del fabricante que proporcionen:

e Acceso a las paginas de los productos, bases de datos de conocimiento del fabricante, comunida-
des de soporte, etc.

e Herramienta que permita la monitorizacion remota y la apertura de incidencias de forma automati-
ca, evitando asi riesgos y agilizando los tiempos de reparacion y restauracion del servicio en caso
de incidencias.

Servicios de Gestion y Proactivos

Debe incluir los servicios de gestion, control, seguimiento y proactivos del fabricante, orientados a prevenir
problemas y prestar asesoramiento técnico, con objeto de contribuir a la evolucion de los productos har-
dware y software objeto de este expediente:
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Plan de soporte

Inventario y registro de la configuracion

Informe cuatrimestral de actividad del servicio

Reuniones cuatrimestrales de seguimiento del servicio
Analisis semestral del estado de salud del entorno

Analisis anual de niveles de revisién del firmware y software
Instalacion anual de actualizaciones de firmware y software
Servicios de Soporte Reactivo

Se requieren las siguientes caracteristicas de soporte reactivo del fabricante:

Acceso al servicio de las siguientes formas: por teléfono, por internet o de forma automatica.
Incidencias atendidas por el Centro de Soluciones Avanzadas del fabricante en idioma espariol.
Horario de cobertura 24X7

Atencion prioritaria ante incidencias criticas en quince (15) minutos.

Atencion ante incidencias no criticas en una (1) hora.

Diagnostico de problemas y soporte remoto

Asistencia hardware in-situ con tiempo de respuesta dia siguiente laborable.

Piezas y materiales compatibles con la infraestructura instalada.

Caracteristicas Generales

Acceso a la Tecnologia de Soporte Remoto

Acceso Telefonico a Expertos

Incidencias de Severidad 1: 15 minutos

Resto de Incidencias: 1 hora

Chat en Linea con Expertos

Asesoramiento Técnico General

Asistencia

Alertas Predictivas

Registro de Incidencias Automatizado

Biblioteca de Conocimiento con Consejos Técnicos
Atencion Prioritaria a Incidencias Criticas

Soporte Reactivo de Hardware (HW)

Cobertura Horaria: 24x7

Tiempo de Respuesta In-Situ y sustitucion de piezas: 4 horas
Asesoramiento Remoto Virtual

Acceso a Actualizaciones de Firmware
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e Soporte y Asistencia Colaborativos
e Paneles o Dashboards
e Andlisis de Cargas de Trabajo

5.1.1 ACTUALIZACIONES Y OPTIMIZACIONES

Esta seccion establece los compromisos y procedimientos dedicados a mantener el suministro actualizado
y en optimo funcionamiento. La estrategia abarca no solo mejoras de seguridad y funcionalidad, sino tam-
bién la maximizacion de la eficiencia operativa del sistema.

Programa de Actualizaciones:

. Cronograma de Implementacion: En colaboracion con SANDETEL y los fabricantes, se estable-
cera un cronograma meticulosamente detallado para las actualizaciones regulares, que inclui-
ra:

. Actualizaciones de Seguridad: Implementacion periddica de parches de seguridad cada tres
meses para proteger el sistema contra vulnerabilidades conocidas.

. Actualizaciones Funcionales: Desarrollo e implementacion semestral de mejoras que amplien
funcionalidades, mejoren la interfaz de usuario y optimicen la integracion de nuevas tecnolo-
gias.

. Proceso de Aprobacion y Pruebas: Todas las actualizaciones pasaran por un exhaustivo proce-
so de validacion en un entorno de pruebas (sandbox) para confirmar su compatibilidad y esta-
bilidad, seguido de una revision por SANDETEL para asegurar el cumplimiento con los estan-
dares de calidad y requisitos especificos.

Evaluacion de Rendimiento:

. Monitoreo Continuo: Implementacién de un sistema integral para la evaluacion continua del
rendimiento, identificando proactivamente oportunidades de mejora.

. Herramientas de Anélisis de Rendimiento: Empleo de tecnologias avanzadas para el analisis
en tiempo real, detectando ineficiencias y posibles fallos antes de que impacten el funciona-
miento.

. Informes de Rendimiento: Compilacion de informes detallados revisados semestralmente con

SANDETEL, con recomendaciones especificas para ajustes y mejoras continuas.

Compromisos y Métricas:
. Adherencia al Cronograma: Compromiso con el cumplimiento estricto del cronograma de ac-
tualizaciones, asegurando implementaciones sin interrupciones significativas.
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. Metas de Mejora del Rendimiento: Establecimiento de objetivos claros para incrementar la efi-

ciencia operativa, facilitando una mejora continua y medible.

Recursos y Colaboracién:

. Interaccidon con Fabricantes: Colaboracion constante con fabricantes para garantizar la rele-
vancia y efectividad de las actualizaciones, anticipando tendencias tecnolégicas y adaptaciones
proactivas del sistema.

. Capacitacion y Soporte Continuos: Provisidn regular de formacion y soporte técnico a los usua-
rios para asegurar transiciones suaves con cada actualizacion y optimizacién implementada.

5.3 Servicios Adicionales de Implantacion

Inclusion de Servicios Adicionales:

. Mejoras Técnicas Continuas: El adjudicatario enriquecera los servicios estandar de instalacién
y puesta en marcha con actualizaciones proactivas de firmware y sistemas operativos. Estas
actualizaciones aseguran que todos los equipos operen con las versiones mas estables y segu-
ras, adecuandose a los estandares mas exigentes de la industria y a la infraestructura del Ser-
vicio de Sistemas Digitales para la Justicia.

. Implementacién Proactiva de Parches y Firmware: Realizacion de actualizaciones y parches de
manera anticipada, acomparfiadas de notas de version detalladas y consideracion completa de
la infraestructura periférica conectada, para mantener la seguridad y eficiencia del sistema.

. Pruebas Exhaustivas: Se efectuaran evaluaciones profundas del hardware y software que in-
cluiran pruebas de rendimiento, estrés y diagndsticos rigurosos para validar la eficacia y la fia-
bilidad del equipamiento instalado.

. Establecimiento de Normas de Explotacion y Seguridad: Formulacién de procedimientos de se-
guridad y explotacion detallados, disefiados para mantener la integridad operativa y proteger
los datos y la funcionalidad del sistema ante cualquier eventualidad.

Respuesta a Requerimientos Adicionales:

. Garantia de Complexion Funcional: En caso de identificar durante la implementacién la ausen-
cia de cualquier elemento esencial para el funcionamiento éptimo de los sistemas, el adjudica-
tario proporcionara e instalara los componentes necesarios sin costes adicionales. Este com-
promiso asegura la total funcionalidad del sistema entregado, adaptandose a las necesidades
emergentes durante el proceso de instalacion.
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6 CONDICIONES GENERALES

Este apartado establece los principios y las normativas generales que regiran la ejecucion del proyecto.
Las condiciones aqui establecidas tienen como objetivo asegurar el cumplimiento de los estandares de
calidad, la coordinacion efectiva entre las partes, y la conformidad con los marcos legales y éticos
aplicables.

6.1.1 INFORMACION DE BASE

SANDETEL proporcionara toda la documentacién necesaria para asegurar una comprension integral del
proyecto y facilitar su desarrollo efectivo en caso de que se necesario. Esta documentacion incluira detalles
técnicos, estudios, datos de referencia, y otros documentos relevantes que el adjudicatario necesitara para
cumplir con sus obligaciones contractuales.

El proyecto se gestionara utilizando herramientas especificas prescritas por SANDETEL para la
planificacién, seguimiento y reporte. El adjudicatario debera adaptarse a estas herramientas para
garantizar la coherencia en la gestion del proyecto y en la documentacion. La formacién en el uso de estas
herramientas podra ser proporcionada por SANDETEL si se considera necesario.

6.1.2 AMBITO DE ACTUACION

El ambito de actuacién define las areas especificas dentro de las cuales el adjudicatario desarrollara sus
actividades conforme al contrato establecido con SANDETEL. Este ambito se especifica para garantizar
una clara demarcacién de responsabilidades y para optimizar la coordinacién de todas las tareas y
procesos involucrados en el proyecto. A continuacién, se detallan los aspectos clave del ambito de
actuacion:

6.1.3 COBERTURA HORARIA

Horario de Trabajo Regular

El horario estandar para la ejecucion de los trabajos sera de lunes a viernes, desde las 8:00 hasta las
20:00 horas. Este horario de trabajo de doce horas diarias, cinco dias a la semana (12x5), esta disefado
para asegurar una cobertura amplia y consistente, permitiendo una ejecucion eficiente y efectiva del
proyecto.

Extension de Servicios
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Adicionalmente, SANDETEL se reserva el derecho de extender el horario de cobertura a un servicio
continuo de 24 horas al dia, siete dias a la semana (24x7) segun sea necesario. Esta ampliacion de
servicios se aplicara a discrecion de SANDETEL, basada en la evaluacion de circunstancias imprevistas o
emergencias que requieran atencion ininterrumpida.

Justificacion de la Extension

La decision de ampliar la cobertura horaria se tomara considerando diversos factores, como la naturaleza
critica de los servicios implicados, la urgencia de las tareas a completar, y la necesidad de mantener la
continuidad y estabilidad de los sistemas y operaciones clave. SANDETEL notificara al adjudicatario con
antelacion razonable sobre la implementacion de este horario extendido, proporcionando detalles
especificos sobre las areas de servicio afectadas y la duracion esperada de esta extension.

Implementacién de la Cobertura Extendida

En caso de activacion del horario extendido, se estableceran protocolos claros para la gestion de recursos
y la asignacion de personal, asegurando que todos los equipos involucrados estén debidamente
informados y preparados para cumplir con sus responsabilidades sin interrupciones. SANDETEL
coordinara con el adjudicatario para garantizar que la transicion a la cobertura extendida sea fluida y que
los niveles de servicio no se vean comprometidos durante el periodo de ampliacion.

6.1.4 LOCALIZACION

Se incluiran todos los trabajos y costes derivados del transporte, seguros, descarga, traslado del material a
su ubicacion definitiva, desembalaje, instalacion, configuracion, puesta en funcionamiento a plena operati-
vidad del conjunto ofertado y retirada del material de embalaje. La entrega e instalacion del suministro se
realizara en el CPD del SSDJ sito en Avda. Reina Mercedes S/N, Campus Universitario Reina Mercedes,
Edificio CICA. Sevilla

6.1.5 PROPIEDAD DE LOS RESULTADOS DE LOS TRABAJOS

Todos los estudios y documentos, asi como los productos y subproductos elaborados por el contratista
como consecuencia de la ejecucion del presente contrato seran propiedad de SANDETEL quien podra
reproducirlos, publicarlos y divulgarlos, total o parcialmente, sin que pueda oponerse a ello el adjudicatario
autor material de los trabajos.

El adjudicatario renunciara expresamente a cualquier derecho que sobre los trabajos realizados como
consecuencia de la ejecucion del presente contrato pudiera corresponderle, y no podra hacer ningtin uso o
divulgacion de los estudios y documentos utilizados o elaborados en base a este pliego de condiciones,
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bien sea en forma total o parcial, directa o extractada, original o reproducida, sin autorizacion expresa de
SANDETEL. Especificamente todos los derechos de explotacion y titularidad de las aplicaciones
informaticas y programas de ordenador desarrollados al amparo de esta contratacién, corresponden
Unicamente a SANDETEL. La presente clausula no sera de aplicacion a los productos y herramientas
preexistentes empleados para la ejecucion del contrato protegidos por derechos industriales o de
propiedad intelectual.

Todos los elementos de infraestructura requeridos y proporcionados en el ambito del encargo, si resultara
el caso, seran suministrados a la seran suministrados a la Junta de Andalucia en régimen de propiedad.

6.1.6 NORMAS DE FORMATO Y GESTION DOCUMENTAL

SANDETEL, en coordinacién con adjudicatario, establecera un protocolo riguroso para la creacion, entrega
y gestion de toda la documentacion del proyecto. La documentacién incluira manuales técnicos, informes
de progreso y documentacion operativa, que se entregara principalmente en formatos electronicos,
adoptando estandares internacionales para asegurar la accesibilidad y conservacion a largo plazo:

Estandares de Formato:

o ODF (ISO 26300): Utilizado para documentos de texto, hojas de calculo, graficos y presentaciones.
Este formato garantiza la interoperabilidad a través de diversas plataformas y aplicaciones de so-
ftware, facilitando el acceso y la manipulacion por parte de todos los involucrados.

o PDF/A (ISO 19005-1:2005): Este formato se utilizara para la preservacion a largo plazo de docu-
mentos electrénicos, asegurando que los documentos sean autocontenidos y reproducibles sin de-
pendencia de herramientas externas.

Flexibilidad en los Formatos:

Ademas de los estandares mencionados, se aceptaran otros formatos como DOCX, XLSX y PPTX para
necesidades especificas del proyecto, siempre bajo el consentimiento y aprobacion de la Direccion de
SANDETEL.

Almacenamiento y Acceso:

e La documentacion se almacenara en un repositorio centralizado y seguro, disefiado para ser acce-
sible por todos los stakeholders del proyecto. Este sistema garantizara un acceso facil y controla-
do, facilitando la colaboracién y revisién continua.
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Gestion de Versiones y Revisiones:

¢ Implementaremos un sistema de gestién de versiones que permitira el seguimiento de todas las
modificaciones en la documentacién, asegurando que los usuarios autorizados siempre tengan ac-
ceso a la version mas reciente y relevante.

Medidas de Seguridad:

o Se aplicaran protocolos de seguridad robustos para proteger la documentacion contra el acceso
no autorizado, alteracion o pérdida. Esto incluira encriptacion de datos, autenticacion de usuarios
y backups regulares.

Capacitacion sobre Formatos de Documentos:

e Proporcionaremos formacion especifica a los miembros del proyecto sobre cémo acceder, utilizar
y contribuir a la documentacion en los formatos establecidos. Esto asegurara que todos los partici-
pantes estén bien versados en las herramientas y procedimientos de documentacion, promovien-
do una gestion eficiente y conforme a las normativas.

6.1.7 SEGURIDAD Y CONFIDENCIALIDAD

La informacién a la que tenga acceso la empresa como consecuencia del contrato tendra un caracter
confidencial. No podra transferir informacion alguna sobre los trabajos a terceras personas o entidades sin
el consentimiento expreso y por escrito de SANDETEL. La empresa adjudicataria, en cumplimiento de la
“Ley Organica 15/1999, de 13 de diciembre, de Proteccién de Datos de Caracter Personal”, Unicamente
tratara los datos de caracter personal a los que tenga acceso en el marco del presente contrato conforme
a las instrucciones de SANDETEL, y no los aplicara o utilizara con un fin distinto al estipulado, ni los
comunicara, ni siquiera para su conservacion, a otras personas.

Ademas, debera cumplir las medidas técnicas y organizativas estipuladas en el Real Decreto 1720/2007,
de 21 de diciembre, por el que se aprueba el Reglamento de desarrollo de la Ley Organica 15/1999, de
13 de diciembre, de proteccion de datos de caracter personal. En el caso de que la empresa, o cualquiera
de sus miembros, destine los datos a otra finalidad, los comunique o los utilice incumpliendo las
estipulaciones del contrato, sera responsable de las infracciones cometidas. Una vez finalizada la relacion
contractual, los datos de caracter personal tratados por la adjudicataria, asi como el resultado del
tratamiento obtenido, deberan ser destruidos o devueltos a SANDETEL en el momento en que ésta lo
solicite.
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6.1.8 ESQUEMA NACIONAL DE SEGURIDAD

Las proposiciones deberan garantizar el cumplimiento de los principios basicos y requisitos minimos
requeridos para una proteccion adecuada de la informacion que constituyen el Esquema Nacional de
Seguridad (ENS), regulado por el Real Decreto 3/2010 de 8 de enero, modificado por el Real Decreto
951/2015, de 23 de octubre. En concreto, se deberd asegurar el acceso, integridad, disponibilidad,
autenticidad, confidencialidad, trazabilidad y conservacién de los datos, informaciones y servicios utilizados
en medios electrénicos que son objeto de la presente contratacion. Para lograr esto se aplicaran las
medidas de seguridad indicadas en el anexo Il del ENS, en funcion de los tipos de activos presentes en el
sistema de informacién y las dimensiones de informacién relevantes, considerando que el sistema de
informacién recae en la categoria de seguridad MEDIA conforme a los criterios establecidos en el anexo |
del ENS.

Se atendera también a la normativa interna de SANDETEL en materia de Seguridad TIC.

Ademas, se debera atender a las mejores practicas sobre seguridad recogidas en las series de
documentos CCN-STIC (Centro Criptolégico Nacional-Seguridad de las Tecnologias de Informacion y
Comunicaciones), disponibles en la web del CERT del Centro Criptolégico Nacional (http://www.ccn-
cert.cni.es/), asi como a las recomendaciones de Andalucia-CERT.

6.1.9 PROCEDIMIENTO DE INVENTARIO

En la direccion https://www.juntadeandalucia.es/haciendayadministracionpublica/apl/scc-front-publico/
informacionUtilidades/recursosUtilidad dentro del Procedimiento de inventario de bienes de la Junta de
Andalucia se incluye documennto donde se define de forma procedimental las acciones que deberan
tomar todos los proveedores que suministren equipos informaticos a las Consejerias u Organismos de la
Junta de Andalucia para el etiquetado e inventariado de estos bienes.

© Sociedad Andaluza para el Desarrollo de las Telecomunicaciones.

Este documento y, en su caso, cualquier documento anexo al mismo, contiene informacion de caracter confidencial exclusivamente dirigida a
su destinatario o destinatarios. Queda prohibida su divulgacion, copia o distribucion a terceros sin la previa autorizacion escrita de “Sociedad
Andaluza para el Desarrollo de las Telecomunicaciones, S.A.”. Si no es Ud. el destinatario del documento le ruego lo destruya sin hacer copia
digital o fisica, comunicando a “Sociedad Andaluza para el Desarrollo de las Telecomunicaciones S.A."” via e-mail o fax la recepcion del
presente documento. Toda declaracién de voluntad contenida debera ser tenida por no producida.

Responsable: Jorge Palma Enamorado. Cargo: Jefatura de Area de Clientes y Proyectos Tl

53

Puede verificar la integridad de una copia de este documento mediante la lectura del codigo QR adjunto o mediante el acceso

a la direccion https://ws050.juntadeandalucia.es/verificarFirma indicando el cédigo de VERIFICACION

FIRMADO POR

JORGE PALMA ENAMORADO 19/09/2024

VERIFICACION

Pk2)JmKNYLQSU9DBDP6TAKEDZSRRHL7 PAG. 53/61

Es copia auténtica de documento electrénico


https://ws050.juntadeandalucia.es/verificarFirma/code/Pk2jmKNYLQSU9DBDP6TAKEDZSRRHL7

o
-
+

g

Financiado por

BBl 1a Union Europea

NextGenerationEU

7 ANEXOS

ot i
,‘- P . Plan de Recuperacién,

~  GOBIERNO Py
SR OE e Transformacién
cli®2 W vy Resiliencia

Junta ,
de Andalucia

Consejeria de la Presidencia,

Interior, Didlogo Social y
Simplificacién Administrativa

Agencia Digital
de Andalucia

Se adjunta a la presente INFORME ANEXO con la justificacién de los elementos que se sefialan en la

presente memoria.

Otros: Anexo de cumplimiento de requisitos técnicos.

Este anexo debe cumplimentarse exclusivamente para poder verificar el cumplimiento de requisitos

técnicos.

7.1 Servidores de virtualizacion Tipo Blade

Referencia
Parédmetro Requisito Tipo Requisito Ofertado Cumplimiento
Compatibilidad con el chasis Servidor tipo blade compatible con el chasis especificado. Exacto
Memoria RAM Al menos 2048 GB de RAM DDR4 o superior. Minimo
Gestién remota I!_O, |.DRAC. 0 equwa.lente para gestion remota via HTTPS, con Exacto
licencias activadas y vigentes.
CPU 2 CPU de 32 cores, Intel Xeon-Platinum 8358 2.6GHz 250W o Minimo
superior, lanzado a partir de Q2-2021.
. - . Debido a los cambios de licenciamiento de software, se valorara
Mejora rendimiento servidores L » | ) .
. positivamente la reduccion del numero de cores siempre y cuando Minimo
de computo A -
se incremente la velocidad en GHz del procesador
Generacién de los Mejora de la generacion a la que pertecen los procesadores, indicar .
) s -, . Minimo
procesadores de virtualizacion generacion, G5 o superior.
Bahias PCle 3 bahias PCle 3.0. Minimo
Almacenamiento Dos discos SSD de 240 GB en configuracion RAID 1. Minimo
. 2 puertos redundantes de 50 Gbps full-duplex por puerto,
Coneciividad soportando Ethernet y FCoE, divisible en 8 canales. Bxacto
Certificaciones Clertlflcado pgra VMware vSphere, Microsoft Windows Server y SuSE Exacto
Linux Enterprise Server.
Virtualizacién Susc?pcmn de soporte por 5 afios para VMware vSphere en Exacto
espaniol, para todos los procesadores.
Suscripcion SuSE Linux Suscripcion dg 5 afios de SL{SE. Linux Enterprise Server para al Exacto
menos 6 servidores, para VMs ilimitadas.
Licencias Microsoft Windows Licencias Microsoft Windows Server Data Center Edition para 2
) - Exacto
Server servidores, para todos sus cores, por 5 afios.
Soporte y garantia Garantia y soporte del fabricante por 5 afios, 24x7. Exacto
Soporte en espafiol Soporte _del hardware, software de virtualizacion y sistema operativo Exacto
en espanol.
Ciclo de Vida y Soporte del Modelos en ciclo de vida activo con soporte técnico y actualizaciones
. - Exacto
Producto de seguridad por 5 afios.
Soporte Boot-from-SAN desde HPE Primera A650 o se suministraran
Bootfrom-SAN los ser\(ldore§ sin discos lnt.ernos y se co_nflggrara.a'rranque desde Exacto
las cabina. Si esto no es posible, cada servidor incluird al menos dos
discos SSD de 240 GB en configuracién RAID 1.
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L .. . Diagndstico conjunto de incidencias por el fabricante del hardware, -
Diagnéstico de incidencias ; Minimo
cubriendo hardware y software.
Compatibilidad servicios Compatibilidad total con los servicios virtuales actuales. Exacto
actuales
Redundancia fRaelzliundancia de la solucion para no tener ninglin punto Unico de Exacto
Reemplazo en caliente Reemplazo o sustitucién de los componentes en caliente. Exacto
Fecha EoL 5 afios. Minimo
Escalabilidad Escalabilidad de la solucidn durante todo el ciclo de vida. Exacto
::r\ztia:lon sin afectar al La ampliacion de capacidad de computo no ha de afectar al servicio. Exacto
Ampliacion sin aumentar La ampliacion de capacidad de computo no implica el aumento de Exacto
conexién LAN y SAN conexion LAN y SAN.
Medicién de consumo S?ste'er.na de medicion de consumo accesible de forma remota, con Exacto
histérico.
Uniformidad de servidores Servidores iguales entre si. Exacto
Soporte VMware (ESXi) Suscripcion VMware EntreprisePlus Minimo
Actualizacién sin disrupcién La s.o.lu<:|on debe ser actualizable en caliente y sin disrupcion del Exacto
Senvicio.
. . . Suministro de todas las licencias necesarias para un uso completo
Licencias necesarias . Exacto
de la solucion.
Fuente de alimentacién Fuente de alimentacién redundante, de alta eficiencia, nivel platinum Exacto
redundante 0 superior.
7.2 Servidor de Base de Datos
Tipo Referencia
Parédmetro Requisito Reguisito Ofertado Cumplimiento
Compatibilidad con el chasis Servidor tipo blade compatible con el chasis especificado. Exacto
Numero de servidores Al menos 2 servidores. Minimo
CPUs 4 CPU de 28 cores, Xeon-Platinum 8280 2.7GHz 205W o Minimo
superior, con fecha de salida al mercado desde Q2-2019.
Memoria RAM Al menos 1024 GB de RAM DDR4 o superior. Minimo
Generacién de los procesadores de Mejora de la generacién a la que pertecen los procesadores, .
- - A Minimo
base de datos indicar generacion, G5 o superior.
Increment.o capaCId.ad Incremento de capacidad de procesamiento por encima de .
procesamiento servidores de base . Minimo
224 cores/CPU hasta un maximo de 480 cores totales
de datos
Misma capacidad y frecuencia de .
X Si Exacto
todos los médulos
ILO, iDRAC o el equivalente para la realizacion de
Gestion y Monitorizacion Remota instalaciones, gestion y monitorizacion remota al menos via Exacto
HTTPS, con todo el licenciamiento activado y vigente.
Expansiones PCI 6 bahias PCle 3.0. Minimo
. Cada servidor incluira al menos dos discos SSD de 240 GB en -
Almacenamiento ) " Minimo
configuracion RAID 1.
4 puertos de conexion redundantes con un ancho de banda
minimo de 50 Gbps full-duplex por puerto, con soporte
Ethernet y FCoE. Cada puerto sera divisible en, al menos, 8
Conectividad canales que podran usarse para estos protocolos. El ancho de Exacto
banda por canal podra configurarse entre 500Mb y 50Gb. El
ancho de banda total agregado por servidor sera 200 Gbps full-
duplex.
Certificaciones Certificado para las versiones mas recientes de VMware Exacto
vSphere, Microsoft Windows Server y Oracle Linux
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Licencias de Oracle Linux

Cada servidor blade de base de datos incluira licencias y
soporte por 5 afios en castellano de Oracle Linux para todos
sus procesadores.

Exacto

Soporte e Idioma

El soporte del hardware, del software de virtualizacion y del
sistema operativo ofertado tendra que ser prestado en espafiol.

Exacto

Ciclo de Vida y Soporte del
Producto

Los modelos ofertados deben estar en el ciclo de vida activo y
contar con soporte técnico y actualizaciones de seguridad
garantizadas por el fabricante por un minimo de cinco afos
desde la fecha de adquisicion.

Minimo

Boot from SAN

Si la solucion soporta Boot-from-SAN desde las cabinas de
almacenamiento HPE Primera A650 del SSDJ, se
suministraran los servidores sin discos internos y se
configurara arranque desde las cabina. Si esto no es posible,
cada servidor incluira al menos dos discos SSD de 240 GB en
configuracion RAID 1.

Exacto

Gestion de Incidencias

La cualificacion de incidencias tendra que ser atendida por el
fabricante del hardware para hacer un diagnostico conjunto
que contemple el hardware y el software.

Exacto

7.3 Licencias

Parémetro

Especificacion

Tipo
Requisito

Ofertado

Referencia
Cumplimiento

(Sistemas Operativos)

Suscripcion: (Licencias Vcenter y Vsphere necesarias

Suscripcion VMware EntreprisePlus

Minimo

7.4 Especificaciones de Mddulos de Interconexion

Parémetro

Requisito

Tipo
Requisito

Ofertado

Referencia
Cumplimiento

Médulos de interconexion minimos

El chasis ha de incluir, al menos, 2 mddulos de
interconexién, redundantes e intercambiables en caliente,
que satisfagan las especificaciones de conectividad
solicitadas para los servidores blade.

Exacto

Capacidad de expansion de modulos
de interconexion

El chasis podra crecer en hasta 4 modulos de interconexion
adicionales, todos ellos capaces de prestar servicio de red
convergente (Ethernet y Fibre Channel).

Exacto

Capacidades minimas de
comunicacion

Puertos uplink (trafico correspondiente a la comunicacion
entre servidores del chasis y el exterior del chasis). El
conjunto de modulos de interconexion ha de incluir puertos y
transceptores, en ambos extremos de la conexién, para dar a
cada chasis las siguientes capacidades minimas de
comunicaciéon: 2 puertos puertos 100 GbE Bidi
(bidirectional), 8 x puertos 32 Gb Fibre Channel, Cada
modulo de interconexion del chasis incluird adicionalmente
un puerto 10GbE SR para su conexion a los switches core
actuales. Se suministraran todos los transceivers,
adaptadores y cables de fibra optica del tipo multimodo OM4
o superior y conector del tipo LC necesarios para realizar la
interconexion a la mayor velocidad bidireccional permitida por
las tarjetas, modulos de interconexion y puertos del chasis,
entre el chasis y los elementos actuales de las redes de
comunicaciones y almacenamiento del SSDJ: red, NAS y
SAN.

Minimo

Conexiones redundadas y garantia de
acceso

Las comunicaciones entre cada servidor y las redes estaran
redundadas y se garantizara la continuidad del acceso a las
mismas_ante el fallo de un elemento de interconexion

Exacto
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completo.
Integracién de elementos de Los elementos de conmutacion (Ethernet y Fibre Channel)
" ) . Exacto
conmutacion deben de estar integrados en el chasis.
Capacidad minima de médulos de Capacidad para alojar al menos 6 mddulos de interconexion
. L. ; Exacto
interconexion convergentes (Ethernet y Fibre Channel).
Certificacion energética de las Fuentes de alimentacion con certificacion energética minima Exacto
fuentes de alimentacion 80PLUS Titanium de méxima eficiencia o superior.
Redundancia de fuentes de Se incluiran todas las fuentes de alimentacion y ventiladores Exacto
alimentacion y ventiladores redundantes e intercambiables en caliente (hotplug).
Si el chasis lo soporta, su gestion se integrara en la
plataforma HPE OneView de la Consejeria. En caso contrario,
Médulo de Gestin se incluira: un modulo de gestion que proporcionara .control Exacto
remoto (via IP) para todos los componentes del chasis y los
servidores blade, junto con el correspondiente software de
gestion que debera venir activado y totalmente operativo.
Servicio de garantia y soporte Por pgr’[e del fabricante durante al menos 5 afos en Exacto
modalidad 24x7.
Se incluird un modulo de gestion que proporcionara control
Médulo de gestién y software remQto (via IP) para todos los componente§ del chasis y los Exacto
servidores blade, junto con el correspondiente software de
gestion que debera venir activado y totalmente operativo.
7.5 Detalles del Sistema Actual y Propuesta de Ampliacion
Referencia
Pardmetro Requisito Tipo Requisito Ofertado Cumplimiento
Sistema Actual HPE Primera A650 Exacto
Funcion del Sistema AIojamierjto dg infgrmacic’)n de entornos de bases de Exacto
datos y virtualizacion
Ampliacién Propuesta IngtglaciOn de controladoras, bandejas y discos Exacto
adicionales
Tipo de Disco SAS SFF FIPS Encrypted SSD Exacto
Capacidad por Disco 3,84TB Exacto
Capacidad Total Adicional 24 discos * 3,84 TB = 92,16 TB brutos Exacto
Configuracién de RAID RAID-6 Exacto
Capacidad Neta Proporcionada Al menos 65 TiB Exacto
7.6 Balanceadores HW
Tipo Referencia
Parémetro Requisito Requisito Ofertado Cumplimiento
Hardwa!‘e, software, y licencias Hardware, software y licencias completas para operacion total. Exacto
necesarias
Alta Disponibilidad 2 equipos fisicos idénticos en alta disponibilidad (activo/pasivo). Exacto
Redundancia de Fuente de 2 fuentes de alimentacion redundantes, intercambiables en
. 2 ) Exacto
Alimentacion caliente.
Gestion de Tréfico Gestion y balanceo de trafico de aplicaciones. Exacto
Aceleracion de Trafico Mejora de la velocidad mediante optimizacion de conexiones. Exacto
Aceleracién de Servicios Aceleracion mediante caching, multiplexacion TCP y gestion de Exacto
ancho de banda.
Métodos de Balanceo Soporte de métodos RR, LC, Fastest Response, y mas. Exacto
Persistencia y Autenticacién Persistencia configurable y autenticacion avanzada. Exacto
DNS y SSL Balanceo global de DNS y tuneles SSL. Exacto
Ocupacion en Rack Ocupacion méxima de 1U en un rack de servidores. Exacto
Gapacidades de Gestion /C\(Imr:;?s 1 puerto 1GbE, 1 puerto USB 3, y 1 puerto de Exacto
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EiE:nri:tiZﬂ?:nfoe Puertosy Puertos completamente operativos y licenciados. Exacto

Throughput y Conexiones Throughput de 40 Gbps, SSL 45,000 TPS, 38 millones de Exacto
conexiones concurrentes.

. 4 puertos RJA5 10G/1G y 4 puertos SFP+/SFP28/SFP

Interfaz y Conectividad 256/10G/1G por nodo. Exacto

szl(ll::lif:;:?is y Especificaciones de Velocidades indicadas de opticas o adaptadores soportados. Exacto

Sincronizacién y Conmutacion Sincronizacién automatica y conmutacioén en caso de fallo. Exacto

Gestién de Configuraciones Integracion con entornos de virtualizacion mediante VXLAN y Exacto
NVGRE.

Dominios Virtuales Soporte para multiples sistemas o dominios virtuales. Exacto

Arquitectura de Balanceo Multicapa | Balanceo de carga a nivel 2 y/o nivel 3. Exacto

Balanceo en Segmentos de Red Balanceo en distintos segmentos de red. Exacto

Personalizacion y Scripts Creauo.n de scripts personalizados para comportamiento Exacto
complejo.

Aceleracin de Servicios Aceleracion mediante caching, multiplexacion TCP y gestion de Exacto
ancho de banda.

El;:(;ﬁzsahdad de Autenticacion de Integracion con diversos sistemas de autenticacion. Exacto

Generacion de Pagina de Estado Generguon' de pagina de estado accesible mediante Exacto
autenticacion.

Consolidacion de Funciones en Todas las funcionalidades en un mismo equipo, excepto Exacto

Equipo generacion de pagina de estado.
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7.7 Requisitos de Rack y PDU
Tipo Referencia
Parametro Requisito Requisito Ofertado Cumplimiento
Altura 48U Maximo
Ancho 600 mm Minimo
Profundidad 1.200 mm Exacto
Capacidad de carga Minimo 1.100 Kg. Exacto
Paneles laterales extraibles incluidos para facil acceso Si Exacto
Puertas delanteras y traseras microperforadas con cerradura ;
R ) . Si Exacto
para optimizacion de flujo de aire
Material Acero.vChapa plegada dgvacero Exacto
resistente a la corrosion.
Color Negro R@;Sgg f l()) similar Exacto
Resistencia a impacto mecénico externo IKO8 normalizado seglin IEC 62262. Exacto
Grado de proteccién 1P20 normalizado segun IEC 60529. Exacto
Conexién a toma de tierra Si Exacto
4 unidades de Distribucién de Potencia (PDU) por rack Si Exacto
Alimentacion 32A monofasica Exacto
Salidas y conectores para alimentacién redundante de todos ,
o Si Exacto
los equipos instalados en el rack
Elementos de gestion de cableado Si Exacto
Estabilizadores Si Exacto
Paneles “ciegos” de 1U para cubrir las posiciones del rack no Si Exacto
ocupadas
Se introduce aire fresco desde el
Elementos de optimizacion del flujo de aire frente y se expulsa el aire caliente Exacto
por detras
Las PDUs inteligentes operan a un voltaje nominal monofasico
de 230V y trifasico de 400V a una frecuencia de 50Hz. Se si Exacto
incluyen PDUs con enchufes tipo IEC320 C13y C19. Cada
PDU debe contar con al menos 20 [EC y 4 [EC19
Cables utilizados para las PDUs suficientes con longitudes que
oscilen entre 2 a 3 metros. Se ofrece la opcidn de cables Si Exacto
desmontables o fijamente conectados a las PDUs seglin
preferencia
Capacidad total de potencia Basada en la formula P =V x| x fp Exacto
Las PDUs deben contar con opciones de protecciones contra
sobretensiones, picos de corriente, fusibles y/o interruptores Si Exacto
de circuito
Voltaje nominal de las PDUs Monofésica 230 V; trifasica 400V Exacto
Frecuencia de operacién 50Hz Exacto
Tipo de conectores de la PDU IEC13, IEC19 Exacto
Numero de conectores disponibles por PDU Al menos con 20 IECy 4 IEC19 Exacto
Rack con algun tipo de alarma o sistema de monitoreo, .
Si Exacto
sensores de humedad o temperatura
PDU inteligente con capacidad de monitoreo, interfaz de Si Exacto
usuario, conectividad (Ethemet), capacidad de alerta
Flujo de aire de la parte frontal a la trasera, los equipos deben ]
. L Si Exacto
ventilar en esta direccién
Factor de forma de las PDU en formato vertical Si Exacto
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7.8 Especificaciones de Voltaje y Monitoreo de PDU
Parémetro Requisito Tipo Requisito Ofertado Referencia Cumplimiento
Voltaie nominal Monofasica 230V, Trifasica Exacto
e nomi 400V
Frecuencia de operacion 50Hz Exacto
Tipo de conectores IEC320 C13y C19 Exacto
Numero de conectores disponibles A menc|>EC2109IEC ya Exacto
Proteccién contra sobretensiones, picos de corriente, Si Exacto
fusibles y/o interruptores de circuito
Capacidad de monitoreo Si Exacto
Interfaz de usuario Si Exacto
Conectividad (Ethernet) Si Exacto
Capacidad de alerta Si Exacto
Alarma o sistema de monitoreo Si Exacto
Sensores de humedad o temperatura Si Exacto
7.9 Especificaciones del Chasis y Conectividad
Tipo Referencia
Parametro Requisito Requisito Ofertado Cumplimiento
Altura méxima del chasis Méaximo 10U de altura rack Exacto
Denslldad de senidores por Al menos 12 servidores en un Unico chasis Exacto
chasis
Elementos fisicos y mecAnicos Inclmr.a todos los elemgntos fisicos y mecgmcos .(gwa's., tornillos
. especiales, etc.) necesarios para la correcta instalacion fisica de los Exacto
incluidos ) )
chasis en el armario rack.
Los modulos de interconexion deberan permitir la simplificacion de la
L conectividad externa de los servidores, reduciendo el cableado y la
Conectividad - ! - o Exacto
gestion al maximo, lo que permitira la consolidacion del cableado de
red con el fin de reducir el numero de links hacia las redes troncales.
Licencias de médulos de Los modulos de interconexion deberan tener todos sus puertos
. s, ; : ; A Exacto
interconexion activados y licenciados desde el inicio.
7.10  Soporte y consultoria
Tipo Referencia
Parametro Requisito Requisito Ofertado Cumplimiento
Bolsa horas soporte Se debera proveer una bolsa de horas extras para la realizacion de
consultoria porte y cualquier trabajo que SANDETEL crea necesario, estableciendo un Minimo
minimo de 100 horas y como limite 400 horas.
7.11  Conectividad de red
Tipo Referencia
Parametro Requisito Requisito Ofertado Cumplimiento
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Todos los servidores ofertados tendran las tarjetas de interfaz de red
Smartnics con integracion de SmartNICs avanzadas en modulos de Minimo
interconexion con capacidades de programacion
7.12  Entrega e implementacion
Tipo Referencia
Parémetro Requisito Requisito Ofertado Cumplimiento
Se valorara la mejora en el plazo de la entrega mas la implantacion
Entrega e implementacion comprendido entre los 45 y los 105 dias. De forma mas positiva el Minimo
plazo con entrega mas implantacion mas cercano o igual a 45 dias
7.13  Almacenamiento en servidores de virtualizacidn y base de datos
Tipo Referencia
Parametro Requisito Requisito Ofertado Cumplimiento
Para todos los servidores de virtualizacion y base de datos ofertados,
Almacenamiento todos los discos son SSD y utilizan tecnologia NVMe para Minimo
almacenamiento.
7.14  Incremento de RAM en la infraestructura
Tipo Referencia
Parémetro Requisito Requisito Ofertado Cumplimiento

Mejora de la cantidad de memoria ofertada por encima de 18 TB y un

RAM maximo de 26 TB.

Minimo
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