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1. JUSTIFICACION DE LA LICITACION.

La Fundacién Progreso y Salud MP (en adelante FPS), necesita contratar un software CTD para la
preparacion, gestion, y presentacion de documentos regulatorios necesarios para el registro y
aprobacién de medicamentos por parte de las autoridades regulatorias. El CTD es un formato
estandarizado que facilita la presentacion de datos sobre calidad, seguridad, y eficacia de un
medicamento. Su propdsito principal es facilitar la creacion y gestion de documentos regulatorios
de manera eficiente y conforme a las normativas nacionales e internacionales, mejorando la
velocidad y precision de las presentaciones regulatorias y reduciendo el riesgo de errores o
rechazos.

Este software se contratara por un periodo de 12 meses. Esta contratacion podra ser prorrogada
por un periodo de 12 meses adicionales hasta un maximo de 60 meses.

2. OBJETO DEL SERVICIO.

El objeto del presente expediente es la contratacién de un software CTD para la preparacion,
gestion, y presentacion de documentos regulatorios necesarios para el registro y aprobacion de
medicamentos por parte de las autoridades regulatorias esto incluye:

e Dos usuarios que puedan realizar tareas de planificacion, creacién, edicién, validaciény
publicacién de contenido de presentaciones regulatorias.

e Funciones avanzadas de creacion de hipervinculos y marcadores

e Exportacién (completa, incremental o a nivel de médulo para control de calidad),
importacion (individual y por lotes)

e Validacion de documentos y archivos de acuerdo a requisitos técnicos y normativos del
eCTD

e Funcionalidad de bisqueda

e Reutilizacidn de presentaciones y documentos

e Adaptacion automatica de nombres de archivos segln los requisitos técnicos, cuando
corresponda

e Gestion de documentacién relacionada con secuencias (por ejemplo, documentos de
trabajo)

e Trabajo paralelo en multiples presentaciones dentro de la misma aplicacién

e Tabla de contenidos dinamica

e Adaptacion automatizada de archivos PDF de acuerdo con las especificaciones técnicas,
por ejemplo, version de PDF, activacion de vista web rapida, configuracion de disefio de
pagina predeterminado

e Asignacion automatica de titulos de hojas

e Validacion técnica integrada del paquete de envio a las autoridades

e Registro de auditoria accesible para el administrador

e Serealizard unaformacion del personal en el manejo y uso del software, asi como de las
funcionalidades que incorpora de forma que se pueda tener autonomia completa en el
uso y funcionamiento de este

Este proyecto por tanto es un proyecto “llave en mano”, en el que el adjudicatario debera entregar
el producto completo con las funcionalidades requeridas en el plazo acordado.
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Este servicio requiere de los siguientes requisitos minimos:

e Ellicitador debera incluir un servicio de gestidn del proyecto.

e El proveedor del servicio debe incluir en el contrato de servicios la instalacion del
software local (on-premise) o los servicios de alojamiento en la nube en caso de ofrecerlo,
con la emisién de un informe de aceptacion.

e En su oferta, el licitador debera incluir la plataforma necesaria (en caso de ser on-
premise) y los requisitos necesarios para su despliegue en el CPD de la FPS.

e El licitador debera incluir un plan de proyecto y un documento de analisis inicial del
producto resultante, para su validacion por parte de la FPS, previamente al comienzo de
los trabajos técnicos de implementacion.

e El proveedor del servicio debe incluir en el contrato de servicios la formacién minima
necesaria para poder manejary trabajar con el software para 56 participantes incluyendo
todo el material necesario para la capacitacion y certificados para los participantes al
finalizar el curso.

3. ENTORNO TECNOLOGICO Y METODOLOGIA

3.1. ENTORNOS TECNOLOGICOS

En el caso de que se proponga un despliegue on-premise, la FPS debera disponer de dos entornos
del sistema, uno de preproduccion y otro de produccién. Cualquier subida a produccién del
sistema deberd ser validado previamente por la FPS en el entorno de preproduccion.

Asi mismo, la FPS cuenta con un sistema de control de versiones del cddigo fuente de las
aplicaciones para poder controlar las subidas y actualizaciones que se realicen sobre el sistema,
el cual debera mantenerse de forma estricta.

No se considerara finalizada la actualizacidn de la version del sistema en produccion hasta que no
se actualice el codigo en el repositorio de versionado de cddigo y esté entregada la documentacion

técnica relacionada con la mismay segtin las directrices de la SSIT de la FPS.

Es requisito de la FPS que cada tarea que se desarrolle esté acompafiada de la documentacion
técnica correspondiente para poder identificar y documentar todo lo relacionado al sistema.

Elentorno de desarrollo debera ser proporcionado por el adjudicatario, y sera la plataforma sobre
la que realice el equipo del proyecto las tareas de desarrollo y construccidn, previas a la subida a
preproduccion para la validacion por parte de la FPS.

3.2. USO DE INFRAESTRUCTURAS TIC

Se tendran en cuenta todas las infraestructuras tic (sistemas de informacién, tecnologias,

frameworks, librerias software, etc.) que en la FPS o la Junta de Andalucia tengan la consideracidn
de corporativas u horizontales y sean susceptibles de su utilizacion.

3.3. DISPONIBILIDAD PUBLICA DEL SOFTWARE
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Todos los desarrollos software generados en la ejecucion de los trabajos recogidos en la presente
memoria podran ser liberados bajo las condiciones que la Junta de Andalucia estipuld en la Orden
de 21 de febrero de 2005 y en tal caso ser publicados en el Repositorio Software de la Junta de
Andalucia, http://repositorio.i-administracion.junta-andalucia.es/repositorio/index.jsf.

3.4. SEGURIDAD

Las proposiciones deberan garantizar el cumplimiento de los principios basicos y requisitos
minimos requeridos para una proteccidén adecuada de la informacién que constituyen el Esquema
Nacional de Seguridad (ENS), regulado por el Real Decreto 311/2022, de 3 de mayo, por el que se
regula el Esquema Nacional de Seguridad (ENS). En concreto, se deberd asegurar el acceso,
integridad, disponibilidad, autenticidad, confidencialidad, trazabilidad y conservaciéon de los
datos, informaciones y servicios utilizados en medios electrénicos que son objeto de la presente
contratacion. Para lograr esto, se aplicaran las medidas de seguridad indicadas en el anexo Il del
ENS, en funcidn de los tipos de activos presentes y las dimensiones de informacién relevantes,
considerando las categorias de seguridad en las que recaen los sistemas de informacion objeto de
la contratacion seguln los criterios establecidos en el anexo | del ENS.

La categoria de seguridad que aplica a los sistemas de informacidn objeto del contrato es media.

Debera también tenerse en cuenta lo dispuesto en el Decreto 1/2011, de 11 de enero, por el que se
establece la politica de seguridad de las tecnologias de la informacién y comunicaciones en la
Administracion de la Junta de Andalucia (modificado por el Decreto 70/2017, de 6 de junio) y en su
desarrollo a partir de la Orden de 9 de junio de 2016, por la que se efectlia el desarrollo de la politica
de seguridad de las tecnologias de la informacién y comunicaciones en la Administracion de la
Junta de Andalucia y normativa asociada. Se atendera también a la normativa interna de FPS en
materia de Seguridad TIC. Ademas, se debera atender a las mejores practicas sobre seguridad
recogidas en las series de documentos CCN-STIC (Centro Criptoldgico Nacional - Seguridad de las
Tecnologias de Informacién y Comunicaciones), disponibles en la web del CERT del Centro
Criptolégico Nacional (http://www.ccncert.cni.es/), asi como a las guias y procedimientos
aplicables elaborados por la Unidad de Seguridad TIC Corporativa de la Junta de Andalucia.

3.5. GESTION DE USUARIOS E IDENTIDADES

a) En relacidon con las directrices corporativas que se creen en materia de gestion de
identidades.
En todo lo relativo a la implementacion de la funcionalidad de gestion de usuarios y
control de accesos del sistema de informacion a desarrollar (roles, gestion de login y
password, etc.) se deberan respetar las directrices que la FPS dictamina en este sentido,
o en su defecto, las que la Junta de Andalucia elabore en lo referente a la gestion de
identidades y en su caso, adaptandose a la solucién de single sign-on que la Junta haya
provisto. Dichas Directrices se proporcionaran con la suficiente antelacion, aportando la
documentacion técnica existente para tal fin.

b) En el caso de que, en alguno de los sistemas, aplicaciones, herramientas, etc. objeto de
contratacion se gestionen tramites y actuaciones que se realizan con la Administracién de
la Junta de Andalucia por razén de la condicion de empleado publico.
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El sistema debera admitir, para los tramites y actuaciones que su personal realice con ella
por razén de su condiciéon de empleado publico, el sistema de identificacion de la
plataforma de Gestion Unificada de Identidades de Andalucia (GUIA) de acuerdo con el
articulo 25.1 del Decreto 622/2019, de 27 de diciembre, de administracion electrénica,
simplificacion de procedimientos y racionalizacion organizativa de la Junta de Andalucia.

3.6. INTERFAZ DE INTEROPERABILIDAD

Con objeto de aumentar la eficiencia y eficacia en la gestion de la informacién y en consonancia
con la politica de la FPS y la Junta de Andalucia de mejorar la interoperabilidad entre los sistemas,
se han empleado los protocolos y formatos que todos los sistemas que contengan informacion
susceptible de ser publicada puedan emplear para comunicar dicha informacion entre si y a los
servidores de publicacién.

Para ello, la estrategia de desarrollo de aplicaciones y portales web de la FPS se basa
principalmente en el frameworks JSF, HIBERNATE y en el gestor de contenidos Drupal, plataforma
adoptada por la JA para dichos desarrollos y que facilita la interoperabilidad e integracion con
otros sistemas, con mddulos especificos que lo permiten y ayudan a conseguir dichos objetivos.
En cualquier caso, el licitador propondra el entorno de desarrollo o plataforma de despliegue para
su validacién por parte de FPS, siempre y cuando no entre en conflicto con las estrategias
corporativas.

4. GESTION Y ORGANIZACION DEL PROYECTO

Es un objetivo prioritario de FPS asegurar la calidad de los trabajos realizados. La organizacion del
proyecto y su ejecucion debe ser tal que le permita obtener un seguimiento formal del avance del
proyecto.

Debe existir una organizacion especifica prevista para el desarrollo del proyecto en la que cada
funcién quede perfectamente identificada y tenga asignada una persona responsable de su
cumplimiento.

4.1. Funcionesy responsabilidades

Se establecen las siguientes figuras y rganos de direccion del proyecto:
— Director de Proyecto.
— Coordinador Tecnolégico.
— Coordinador Funcional.
— Jefe del Proyecto.

Las funciones y responsabilidades seran:

4.1.1. Director de Proyecto

Sera el subdirector de sistemas de informacion y tecnologia de la FPS, siendo sus funciones y
responsabilidades:

— Dirigir, supervisar y coordinar la realizacion y el desarrollo de los trabajos.
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— Aprobar el Programa de realizacién de los trabajos.
— Velar por el nivel de calidad de los trabajos.
— Coordinar las entrevistas entre usuarios y técnicos involucrados en el proyecto.

— Decidir sobre la aceptacion de las modificaciones técnicas propuestas por el jefe del Proyecto
a lo largo del desarrollo de los trabajos.

— Asegurar el seguimiento del Programa de realizacion de los trabajos.

— Hacer cumplir las normas de funcionamiento y las condiciones estipuladas en este
documento.

— Autorizar cualquier alteracion de la metodologia empleada, tanto en los productos finales,
como en la realizacion de las fases, modulos, actividades y tareas.

— Aprobar la participacion en el proyecto de las personas equipo del proyecto aportado por la
empresa adjudicataria, asi como sugerir o exigir la sustitucién de alguna o algunas de las
personas miembros del equipo (tanto del Jefe de Proyecto como del equipo del Proyecto) si
a su juicio su participacion en el mismo dificulta o pone en peligro la calidad o la realizacidn
de los trabajos.

— Unavez aprobada por el director del Proyecto la composicidon del equipo de trabajo, aportado
por la empresa adjudicataria, el Jefe de Proyecto tiene la obligacién de mantenerle
informado sobre cualquier modificacién que se pueda producir en el equipo de trabajo. Estas
modificaciones no podran llevarse a efecto sin la aprobacion expresa del director del
Proyecto.

— Aprobar los resultados parciales y totales de la realizacion del proyecto; a estos efectos
debera recibir y analizar los resultados y documentacidn elaborados a la finalizacién de cada
etapa, pudiendo introducir las modificaciones o correcciones oportunas antes del comienzo
de las siguientes, requiriéndose su aprobacion final.

4.1.2. Coordinador Tecnolégico

Designado por el director del proyecto, sera la persona encargada de supervisar los trabajos seglin
las especificaciones técnicas del proyecto respecto al entorno tecnoldgico y la metodologia, y
cumplir los requerimientos seglin estandares y directrices de la FPS, en el marco normativo de la
Junta de Andalucia.

4.1.3. Coordinador Funcional

Designado por la direccién/subdireccion de la linea de actividad de la FPS donde recae el servicio,
sera la persona encargada de definir, revisar y validar el cumplimiento funcional del proyecto, su
adaptacidn a los requisitos y necesites del servicio, asi como validar que los requisitos son
cumplidos.

4.1.4. Jefe de Proyecto

Es designado por la empresa adjudicataria, siendo su responsabilidad la ejecucion de los trabajos.
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Ademads, tendra como objetivos especificos los siguientes:

— Organizar la ejecucion del proyecto de acuerdo con el Programa de realizacion de los trabajos
y poner en practica las instrucciones del director del Proyecto.

— Ostentar la representacion del equipo técnico contratado en sus relaciones con la Junta de
Andalucia en lo referente a la ejecucién de los trabajos.

— Proponer al director del Proyecto las modificaciones y propuestas que estime necesarias,
surgidas durante el desarrollo de los trabajos.

— Asegurar el nivel de calidad de los trabajos y la profesionalidad de estos, en tiempo y forma.

— Presentar al director del Proyecto, para su aprobacion, los resultados parciales y totales de la
realizacion del proyecto.

4.2. CONTROL Y SEGUIMIENTO DE TAREAS
4.2.1. Herramientas de gestion de tareas y seguimiento de proyecto

Para el seguimiento y control de las tareas del proyecto, la FPS cuenta con MANTIS y REDMINE
como herramienta de trabajo y ticketing, aunque el adjudicatario podra ofrecer el uso de otra
plataforma que, sin coste adicional y con la aprobacion del director de proyecto, mejore el servicio
que presta la actual.

En ella se registraran todas las tareas que se desarrollen en el marco del proyecto y se adjuntara
la documentacidn relativa a cada una, asi como los estados, en el flujo de trabajo, por los que
paseny los comentarios que surjan en las mismas.

Serd obligatorio mantener actualizado en todo momento el estado de las tareas en la herramienta
de ticketing, lo cual permitira tener una foto clara de la situacion de este y el reparto de tareas que
en ese instante existe en el proyecto.

Deberan ser registradas obligatoriamente todas las tareas e incidencias que se desarrollen en el
marco del presente proyecto, para su posterior estudio y analisis de productividad y tipologia del
servicio.

Se valoraré la incorporacion de herramientas que sustituyan o mejoren las que ya dispone la FPS.

4.3. PROCEDIMIENTOS, NORMAS Y CERTIFICACIONES

El proceso de desarrollo e implementacion del sistema sera gobernado por los procedimientos
internos de la Subdireccién de Sistemas de Informacién y Tecnologia (SSIT) de la FPS.

La tareas técnicas o entregas se consideraran como resueltas a partir de su subida a producciony

siempre que se haya producido la actualizacidn o generacién de documentacion correspondiente
y haya sido validada por la FPS, tanto a nivel funcional como a nivel técnico.
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No seran contabilizados, a efectos de calidad, los errores o retrasos que se produzcan en los
sistemas producto de mal funcionamiento de componentes no sujetos al ambito de
responsabilidad del adjudicatario.

No se incluird a efectos de certificacion las horas o esfuerzos en los que haya incurrido el
adjudicatario en los errores o retrasos que se produzcan en los servicios objeto de esta
contratacion.

La empresa adjudicataria no serd responsable de los retrasos producidos por falta de informacion
a suministrar por los usuarios y/o director del Proyecto y dichos retrasos no seran computados en
las métricas de calidad del servicio.

4.3.1. PROCESO DE GESTION DE LA DEMANDA

El adjudicatario debera ejecutar el plan de proyecto ofertado y que haya sido validado por la FPS.
Durante dicho proceso de implementacidn, estara vigente el proceso de gestion de la demanda de
la FPS.

Este proceso, de forma resumida, conllevara las siguientes fases:

e Solicitud de realizacion de trabajo por parte de la FPS.

e Valoracion, por parte del adjudicatario, de los trabajos solicitados, siempre y cuando
impacte en la planificacion validada.

o El adjudicatario debera incluir en la valoracién un desglose/justificacion por
perfiles, para conocimiento de la FPS.

e Visto bueno de la direccion del proyecto, para su posterior planificacion y ejecucion.

e Entrega del adjudicatario, de los trabajos solicitados, en un entorno de preproduccion
para su validacion por parte de la FPS.

e Validacion de la entrega por parte de FPS.

e Puestaen produccién.

e Soporte del nuevo sistema o entrega.

Una vez el trabajo sea entregado y puesto en produccion, el adjudicatario pasara a certificarlos
para su posterior facturacion.

4.3.2. CESE O FINALIZACION DEL SERVICIO
En caso de cese o finalizacion de contrato, el proveedor estara obligado, si lo solicita la FPS, a
devolver el control de los sistemas objeto del servicio. Dicho traspaso se realizara en un plazo de

2 meses como maximo.

Con anticipacién suficiente al inicio de la fase de devolucidn del servicio, se hara una evaluaciény
planificacion de todas estas actividades.

El proveedor asegurara que toda la documentacion relativa al proyecto se encuentra actualizada
a la finalizacion de los trabajos y en poder de la FPS.

El proveedor debera realizar el proceso de transicion de salida, asegurando que se mantienen los
servicios a la FPS durante el traspaso del control de servicios; y debera colaborar activamente con
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la FPS y con el futuro proveedor durante este proceso, para facilitar la transicion de los servicios
sin causar perjuicios ni obstaculizar el propio proceso.

5. CONDICIONES GENERALES DE CONTRATACION
5.1. GARANTIA Y MANTENIMIENTO

El periodo de garantia de los trabajos y productos entregados comprendera, como minimo, los
doce meses posteriores a la aceptacion de los productos objeto de este proyecto. Durante dicho
periodo se garantizara el mantenimiento correctivo de los trabajos realizados.

Esta garantia cubre la totalidad de las prestaciones de recursos humanos y materiales requeridas
para la subsanacién de los defectos observados y se realizaran, sin devengo econémico alguno, en
las mismas condiciones en que se prestaron originariamente los servicios y en un plazo no superior
a 15 dias desde que sean notificados por la FPS a la empresa adjudicataria.

5.2. PROPIEDAD INTELECTUAL

La propiedad de los trabajos serd de la Junta de Andalucia, a través del ente instrumental y 6rgano
contratante Fundacién Piblica Andaluza Progreso y Salud.

En ese sentido, como sector publico, la FPS pondra a disposicién de quien los necesite dichos
productos resultantes.

5.3. CONFIDENCIALIDAD

La empresa adjudicataria deberd observar reserva absoluta de la informacidén obtenida en el
desarrollo del contrato. No podra transferir a personas o entidades informacion alguna recibida
con ocasion de los trabajos o con relacion a los mismos, sin el consentimiento previo y por escrito
de la FPS. Asimismo, y antes de la aceptacién de los trabajos, devolvera todas las informaciones
que le hayan sido suministradas en sus soportes originales. En todo caso, el adjudicatario sera
responsable de los dafios y perjuicios que se deriven del incumplimiento de esta obligacién.

En aras de garantizar la confidencialidad de la informacion facilitada, la documentacién que se
incluya en las ofertas que no resulten seleccionadas podra ser retirada por los interesados en el
plazo maximo de tres meses a contar desde la adjudicacion definitiva del contrato. Transcurrido
ese plazo la FPS procedera a la destruccién de la documentacion que no haya sido retirada.

5.4. PROTECCION DE DATOS

La empresa adjudicataria en relacion con ficheros que contengan datos de caracter personal a los
que pudiere tener acceso, se compromete en cumplimiento de lo establecido en la Ley Orgénica
3/2018, de 5 de diciembre, de Proteccion de Datos Personales y garantia de los derechos digitales,
a:

o No aplicar o utilizar los datos personales obtenidos, para fines distintos a los que figuren
en el contrato, ni cederlos ni siquiera para su conservacion a otras personas.
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« Guardarsecreto profesional respecto de estos, aun después de finalizar sus relaciones con
la FPS.

« Adoptar las medidas de seguridad de indole técnica y organizativas necesarias para
garantizar la seguridad de los datos de caracter personal y evitar su alteracion,
tratamiento o acceso no autorizado.

Los datos personales de empleados o colaboradores de las empresas licitadoras que sean
facilitados a la FPS con motivo de la presente licitacién seran incluidos en un fichero de la
fundacion con lafinalidad de gestionar el procedimiento de licitacidon. Las empresas licitadoras no
podran facilitar a la FPS dichos datos sin haber obtenido previamente el consentimiento de sus
titularesy haberles informado de la presente clausula. Los titulares de los datos personales podran
ejercitar los derechos de acceso, rectificacion, cancelacion y oposicion dirigiendo su solicitud por
escrito a las oficinas centrales de la FPS con la referencia "Proteccién de Datos Personales".

5.5. REDISENO FUNCIONAL Y SIMPLIFICACION DE PROCEDIMIENTOS ADMINISTRATIVOS.

Con caracter general se debera tener en consideracion que la aplicacion de medios electrdnicos a
la gestidn de los procedimientos, serd precedida de la realizacion de un andlisis de redisefio
funcional y simplificacion, de acuerdo con el articulo 34 de la Ley 11/2007, de 22 de junio, en el
marco del principio general simplificaciéon administrativa establecido en el articulo 4.j de la Ley, y
de la promocidn de la aplicacion del principio de simplificacion en la presentacion de escritos y
documentos y en la tramitacion de los expedientes que se realicen a través de redes abiertas de
telecomunicacién, de acuerdo con el articulo 5.4 del Decreto 183/2003, de 24 de junio, por el que
se regula la informacién y atencién al ciudadano y la tramitacion de procedimientos
administrativos por medios electrénicos (Internet). Para ello se considerard el Manual de
Simplificaciéon Administrativa y Agilizaciéon de Tramites de la Administracién de la Junta de
Andalucia, aprobado por Orden de 22 de febrero de 2010 (BOJA nim. 52 de 17 de marzo)
disponible en la siguiente direccién:

https://ws024.juntadeandalucia.es/ae/extra/manualdesimplificacion

5.6. DEFINICION DE PROCEDIMIENTOS ADMINISTRATIVOS POR MEDIOS ELECTRONICOS.

La definicion de los procedimientos debera realizarse conforme a los conceptos y términos
expresados en el documento Dominio Semantico del Proyecto w@ndA (ISBN 84-688-7845-6)
disponible en la web de soporte de administracion electrénica de la Junta de Andalucia. La citada
web esta accesible en la siguiente direccion:

http://www.juntadeandalucia.es/haciendayadministracionpublica/ae

5.7. USO DE CERTIFICADOS Y FIRMA ELECTRONICA.

Para la identificacion y firma electrénica mediante certificados electronicos se atenderan las guias
y directrices indicadas en el apartado correspondiente a la plataforma @firma en la web de
soporte de administracidn electrénica de la Junta de Andalucia, en particular en lo relativo a la no
utilizacion de servicios y componentes obsoletos, de custodia de documentos en la plataforma o
cuya desaparicién esté prevista para futuras versiones, a formatos de firma electrdnica y la
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realizacion de firmas electrdnicas diferenciadas y verificables para cada documento, realizindose
en su caso las oportunas actuaciones de adecuacion de las funcionalidades actualmente
existentes en los sistemas incorporados en el objeto de la contratacién. La citada web esta
accesible en la siguiente direccién:

http://www.juntadeandalucia.es/haciendayadministracionpublica/ae

5.7.1. Enelcaso de que se vaya a hacer uso de la plataforma @firma de la DGPD.

Se utilizaran los servicios provistos por la implantacion corporativa de la plataforma @firma
gestionada por la Consejeria competente en materia de administracion electrénica.

5.7.2. Enelcaso de que se vaya a hacer uso de otra implantacion de la plataforma @firma.

Se realizaran las actuaciones técnicas de adaptacion y actualizacion precisas para la integracion
con laimplantacidn corporativa de la plataforma @firma gestionada por la Consejeria competente
en materia de administracion electrénica.

5.8. CARPETA CIUDADANA.

Dado que el sistema no afecta a la tramitacién de expedientes administrativos, no requiere de su
integracion con la Carpeta Ciudadana.

5.9. PRACTICA DE LA VERIFICACION DE DOCUMENTOS FIRMADOS ELECTRONICAMENTE.

Para la practica de la verificacion, mediante un cddigo generado electronicamente, de
documentos firmados electronicamente en la Administracién de la Junta de Andalucia, para el
contraste de su autenticidad y la comprobacién de su integridad, en el marco de la Ley 11/2007,
de 22 de junio, de acceso electrdnico de los ciudadanos a los Servicios Publicos y su normativa de
desarrollo, y el apartado VIII (Acceso a documentos electrdnicos) de la Norma Técnica de
Interoperabilidad de Documento Electrénico, se utilizard la Herramienta Centralizada de
Verificacidn, de acuerdo con el protocolo técnico disponible en el apartado correspondiente de la
web de soporte de administracion electrénica de la Junta de Andalucia.

5.10. CUMPLIMIENTO METODOLOGIA DESARROLLO JA (MADEJA).

Tanto para la organizacion del trabajo como para las fases de desarrollo y los productos a obtener
se tendra como referencia la metodologia para la planificacion y el desarrollo de sistemas de
informaciéon METRICA v3 publicada por el Ministerio de Administraciones Publicas. Dadas las
especiales caracteristicas de este trabajo, los procesos y las actividades que indica la metodologia
se adaptaran al mismo con el objeto de conseguir la mayor eficacia en su desarrollo. Las empresas
oferentes indicaran en el documento técnico que presenten la adecuacion metodoldgica al
proyecto que proponen. La Direccidn del Proyecto aprobara al comienzo de este las directrices
metodoldgicas e interpretara de igual modo las posibles dudas que sobre su aplicacién puedan
surgir a lo largo de la ejecucién del proyecto.

Las principales premisas que debera regir el desarrollo son:

— Recomendacionesy requisitos obligatorios en el desarrollo de sistemas Java:
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= Programacion por capas.
= Seguridad en las aplicaciones.
= Reglas de construccion.

Recomendaciones en el uso del sistema de autenticacion (SSO corporativo) de la FPS (Ws02)
y de certificados digitales (FNMT).

Reutilizacion de cédigo, de tal forma que se mejore en eficiencia y se aumente la optimizacién
del esfuerzo:

= Integracién con @FIRMA y @RIES.
= Notificaciones y estados.
= Gestion de tablas maestras y perfiles.
Cumplir con las recomendaciones de MADEJA respecto a la arquitectura del sistema:

= En este caso, al ser un sistema existente desarrollado con tecnologia mas antigua, se
mantendra el esquema y la arquitectura general del mismo y se intentard mejorar y
adaptarse al desarrollo por capas en las nuevas funcionalidades o mddulos que se
planteen.

Circuito de autorizaciones y control de versiones: Los cambios que se realicen sobre el
sistema deberan ser probados y revisados de forma particular y global por cuenta del
adjudicatario, para garantizar la calidad en la entrega y la disponibilidad del sistema en
produccion. Es obligatorio documentar, para cada actualizacion del sistema, el cddigo fuente
actualizado, los scripts de BBDD, las instrucciones de despliegue, la lista de requisitos o
incidencias resueltas en la versidn liberada, el plan de pruebas realizado en desarrollo
(particulary global) y las consideraciones necesarias para que la FPS disponga la informacion
pertinente (documentaciéon minima necesaria).

Serd obligatorio realizar en las instalaciones de la FPS las tareas de actualizacion del sistema
en preproduccion, pruebas técnicas y funcionales, documentacién del sistema y subida a
produccion.

Las tareas de subida a preproducciony produccién deberan ser previamente autorizadas por
el director del proyecto y se ajustaran a los procedimientos internos de la Unidad de Sistemas
de Informacion de la FPS.

Para cualquier cambio que se realice en el sistema, debera analizarse el impacto que pudiera
ocasionar en el mismo para evitar la generacion de errores o inconsistencias futuras.

ACCESIBILIDAD Y FACILIDAD DE USO.

Todos los sitios webs y aplicaciones para dispositivos méviles desarrollados o que sean mejorados
de manera significativa en el marco del presente contrato deberan ser accesibles para sus
personas usuarias y, en particular, para las personas mayores y personas con discapacidad, de
modo que sus contenidos sean perceptibles, operables, comprensibles y robustos. La
accesibilidad se tendrd presente de forma integral en el proceso de disefio, gestion,
mantenimiento y actualizacion de contenidos de los sitios web y las aplicaciones para dispositivos
moviles. En este ambito se deberan cumplir lo establecido por el Real Decreto 1112/2018, de 7 de
septiembre, sobre accesibilidad de los sitios web y aplicaciones para dispositivos mdviles del

Pliego de Prescripciones Técnicas Exp. 1067_2024
Pagina 13 de 15

FIRMADO POR

GONZALO BALBONTIN CASILLAS 18/10/2024 13:32:39

PAGINA 13/15

VERIFICACION

UUM327VYV7AY9V7WRZB6PZ742A96G4

https://ws050.juntadeandalucia.es/verificarFirma/

Es copia autA®ntica de documento electrA3nico



sector publico. En particular, se deberan cumplir los requisitos pertinentes de la norma UNE-EN
301-549:2019, de Requisitos de accesibilidad de productosy servicios TIC, o de las actualizaciones
de dicha norma, asi como de las normas armonizadas y especificaciones técnicas en la materia
que se publiquen en el Diario Oficial de la Unién Europea y/o hayan sido adoptadas mediante actos
de ejecucién de la Comisidn Europea. Por Ultimo, como obliga la normativa se debera realizar al
menos una revision anual de la accesibilidad de los sitios web y sistemas desarrollados o
mejorados de manera significativa en el marco del contrato, asi como actualizar y en su caso,
elaborar, la correspondiente Declaracion de accesibilidad de conformidad con el modelo europeo
establecido Decision de Ejecucion (UE) 2018/1523 de la Comision de 11 de octubre de 2018 por la
que se establece un modelo de declaracion de accesibilidad de conformidad con la Directiva (UE)
2016/2102 del Parlamento Europeo y del Consejo sobre la accesibilidad de los sitios web y
aplicaciones para dispositivos mdviles de los organismos del sector publico.

5.12. NORMALIZACION DE FUENTES Y REGISTROS ADMINISTRATIVOS.

Con la finalidad de asegurar la compatibilidad e interoperabilidad con otras fuentes y registros
administrativos, el tratamiento de variables demograficas (sexo, edad, pais de nacimiento,
nacionalidad, estado civil, composicidon del hogar), geograficas (pais, regiény provincia, municipio
y entidad de poblacién, direccién, coordenadas) o socioecondmicas (situacion laboral, situacion
profesional, ocupacidn, sector de actividad en el empleo, nivel mas alto de estudios terminado)
que se haga en el sistema seguira las reglas para la normalizacién en la codificacion de variables
publicadas por el Instituto de Estadistica y Cartografia de Andalucia accesibles a través de la URL:
http://www.juntadeandalucia.es/institutodeestadisticaycartografia/ieagen/sea/normalizacion/
ManNormalizacion.pdf

5.13. APERTURA DE DATOS.

El disefio y desarrollo informatico debera facilitar el acceso y descarga de todos los datos
existentes en la aplicacion, asi como posibilitar su publicacién en el Portal de Datos Abiertos de la
Junta de Andalucia. Los datos se proporcionardn en formatos estructurados, abiertos e
interoperables, de acuerdo con la normativa vigente de publicidad y reutilizacién de informacion
publica.

Los sistemas de informacion desarrollados deberan permitir la descarga de todos los datos en
bruto y desagregados en varios formatos no propietarios como, por ejemplo, CSV, JSON, XML o
también un estandar de facto como EXCEL (de las tablas que constituyan el nicleo de la
aplicacion, asi como las tablas auxiliares para su interpretacion) preferiblemente mediante API
REST (interfaz de programacion de aplicaciones), basado en estandares abiertos que permitira el
acceso automatico a los datos y en tiempo real. Si los anteriores conjuntos de datos contienen
informacion de caracter personal, se realizaran la extraccion de datos mediante un proceso de
disociacién o anonimizacion que garantice el cumplimiento de la Ley de Proteccién de Datos.

5.14. APERTURA DE SERVICIOS.

Las ofertas presentadas deberan estar orientadas a la estrategia “API First”, teniéndose en cuenta
la necesidad de definir y publicar servicios comunes que puedan ser consumidos desde varios
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canales, sistemas u organismos. Este enfoque estd basado en definir en la fase inicial una API de
servicios externos e internos de la organizacion o sistema, para que los distintos interlocutores y
canales puedan utilizar los servicios de la APl en cuanto se publique. La especificacién Open API
(OAS) define un estandar para la descripcion de API REST, que permite tanto a humanos como a
servicios de integracion descubrir y entender las capacidades y caracteristicas de un servicio sin
necesidad de acceder a los detalles de implementacidn del cddigo fuente, documentacién técnica,
o detalles del trafico de mensajes. Los servicios definidos apropiadamente a partir del estandar
Open API, permiten que un consumidor pueda entender e interactuar con un servicio remoto a
partir de una implementacién minima. En concreto, la definicion de los servicios de la API se
realizara cumpliendo las especificaciones Open API establecidas por dicha organizacién (OAS).
Con relacion a los estdndares a emplear en el marco del presente contrato, las ofertas deben
garantizar el cumplimiento y utilizacion del estandar y normas establecidas por Open API, en los
casos que fuese necesario.

Afecha de la firma digital.

Fdo. Gonzalo Balbontin Casillas
Director Gerente
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