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PLIEGO DE PRESCRIPCIONES TECNICAS PARA LA CONTRATACION, MEDIANTE
PROCEDIMIENTO ABIERTO SIMPLIFICADO DE TRAMITACION ABREVIADA, DEL
MANTENIMIENTO Y SOPORTE DEL SISTEMA DE CONTROL DE PRESENCIA CRONO, DE LA
AGENCIA ANDALUZA DE COOPERACION INTERNACIONAL PARA EL DESARROLLO.

Expte. CONTR 2024 944761

1. INTRODUCCION

La Agencia Andaluza de Cooperacién Internacional para el Desarrollo, en adelante AACID, ha iniciado a
partir del afio 2020 un proceso real de Transformacion Digital y de modernizacion de los servicios
ofrecidos a los ciudadanos y las entidades externas.

La AACID cuenta con un sistema de informacidn desde mayo de 2009 para el control presencial de su
personal denominado “Sistema de control de Presencia CRONO V.2”, muy utilizado por los organismos
de la Junta de Andalucia, que actualmente se encuentra actualizado a la versién 2.83.

CRONO es gestionado por el Departamento de Recursos Humanos para las siguientes actividades:

— Control horario. Permite registrar las entradas y salidas de las personas empleadas.

— Gestion de permisos, licencias y vacaciones. A través del interfaz web permite la solicitud,
validacion y aprobacidn de los permisos susceptibles de ser disfrutados por las personas
empleadas.

— Generacion de informes.

Se trata por tanto de un sistema de informacidn de vital importancia, utilizado a diario por todas las
personas empleadas de la Agencia, que necesita disponer de un mantenimiento y soporte por parte de
una empresa con personal técnico especializado en dicho sistema, con conocimientos tanto para
resolver las incidencias que puedan surgir, como para la implementacién de cambios de
configuracién/parametrizacion o bien de nuevas funcionalidades solicitadas por el Departamento de
Recursos Humanos.

Como quiera que la AACID no dispone de recursos propios con los conocimientos especializados
requeridos para abordar las actividades descritas, se considera necesaria la contratacion de un servicio
de mantenimiento y soporte de CRONO.

2.OBJETO

El objeto del presente contrato es que la Agencia disponga de un servicio de mantenimiento y soporte
del sistema de informacién CRONO en todos sus subsistemas.
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El contrato debera prestarse de conformidad con lo establecido en el presente Pliego, asi como en el
Pliego de Clausulas Administrativas Particulares, debiendo seguir el adjudicatario, en todo caso, las
indicaciones del responsable del contrato.

3. DESCRIPCION DE LA SITUACION ACTUAL

CRONO es un sistema de informacion basado en una arquitectura cliente-servidor, de forma que al igual
que el resto de las aplicaciones de la AACID, se ha migrado al hosting gestionado por SANDETEL.

La arquitectura del entorno de produccién de la aplicacién se representa mediante la siguiente figura:
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La aplicacion cuenta también con un entorno de desarrollo (servidor DESAACCROO01), en el que se
realizan las pruebas antes de la puesta en marcha.

En la parte cliente, la Agencia cuenta con un Unico terminal de fichaje en el acceso principal de la sede.
Se trata de un ordenador de sobremesa con Microsoft Windows 10 Pro y Cronopicar 2.75, que se conecta
de forma periddica con la base de datos de la aplicacién para el volcado de los fichajes registrados a
través de la aplicacion Cronopicar.

Por Gltimo, los equipos de sobremesa de las personas del Departamento de RRHH disponen de un cliente
de la aplicacién CRONO, desde el que pueden realizar las tareas de administracion.
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El codigo fuente de la aplicacidn se encuentra publicado en el Repositorio de Software de la Junta de
Andalucia.

4. DESCRIPCION DEL SERVICIO
Elservicio de Mantenimiento y Soporte del sistema de informaciéon CRONO, incluye las siguientes tareas:
— Resolucién de incidencias que afecten a las funcionalidades de la aplicacion.

— Mantenimiento correctivo, necesario en los casos en los que la resolucion de una incidencia
implique una modificacion en el cddigo (software) de la aplicacion.

— Implementacién de cambios en la configuracidn y parametrizacion de la aplicacidn.

— Mantenimiento proactivo de la aplicacién, mediante revisiones periddicas, para asegurar el
rendimiento adecuado presentey futuro.

— Mantenimiento evolutivo, necesario en los casos en los que la implementacion de una nueva
funcionalidad o mejora implique una modificacién en el codigo (software) de la aplicacidn.

Para la gestion de peticiones de la Agencia a la empresa proveedora se implementara un modelo de
trabajo basado en solicitudes de trabajo, soportado por una herramienta de ticketing, Redmine. Las
tareas solicitadas por la Agencia se valoraran por parte de la empresa proveedora en horas de esfuerzo
de cada uno de los perfiles involucrados. Las solicitudes de trabajo Unicamente seran ejecutadas tras la
validacién por parte de la AACID de la planificacidn y recursos propuestos.

El horario del servicio sera de 8:00 a 15:00 de lunes a viernes. También se tendra la posibilidad de realizar
trabajos programados fuera del horario laboral habitual, en los casos que junto con la empresa
proveedora se acuerde que es lo mas conveniente.

5. ORGANIZACION DEL SERVICIO

La empresa proveedora debera especificar una interlocucion técnica Gnica a efectos del contrato
(Coordinacidn Técnica), que coordinara la ejecucion de los trabajos de acuerdo con este proyecto
técnico, pondra en practica las directrices de la Jefatura TIC de la AACID e impartira las pertinentes
instrucciones a los equipos de trabajo involucrados.

El trabajo se organizara principalmente en forma de proyecto.

Las principales funciones de la Coordinacién Técnica por parte de la empresa proveedora son las
siguientes:

— Garantizar que existe la documentacion y en general los entregables requeridos por la
Agencia.

— Coordinacion de las actividades y tareas, y supervision de los equipos técnicos.
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— Asegurar el nivel de calidad de los trabajos. Control del cumplimiento de los Acuerdos de
Nivel de Servicio (ANS), asi como las desviaciones respecto a los niveles objetivo.

— Elaboracién de propuestas de mejora en el ambito de los trabajos solicitados.

Los equipos técnicos involucrados estaran constituidos por el personal técnico necesario, en nimero,
cualificacion y nivel de dedicacidn, para atender a los objetivos y programacion de actividades previstas
en el desarrollo del servicio.

6. CONTROL Y SEGUIMIENTO

Durante el transcurso de los trabajos, la AACID podra establecer los controles que considere necesarios
sobre la actividad desarrollada y los productos obtenidos. El seguimiento y control del servicio se
efectuara mediante la presentacién por parte de la empresa proveedora de informes, reuniones y
cuantas acciones se estimen oportunas.

7. ACUERDOS DE NIVEL DE SERVICIO

Como medio para garantizar la calidad de los servicios suministrados, se estableceran unos Acuerdos de
Nivel de Servicio (ANS), y el compromiso por parte de la empresa proveedora de cumplirlos. Los recursos
tanto humanos como de otra indole disponibles para el servicio, deberan ser dimensionados de forma
cualitativa y cuantitativa como minimo para garantizar los Acuerdos de Nivel de Servicio establecidos.

Los Acuerdos de Nivel de Servicio se basaran en la definicion de unos indicadores de calidad que reflejen
de forma objetiva la calidad del servicio real suministrado, con especial atencién a los aspectos mas
criticos del mismo, y en el establecimiento de un umbral o valor minimo de calidad para cada uno de
ellos.

Los Acuerdos de Nivel de Servicio (ANS) son los siguientes:

Tipo Indicador Valor objetivo
; Tiempo de Respuesta <= 7h laborables >=90%
Gestidn de incidencias ]
Tiempo de Intervencién <= 14h laborables >=90%
Gestidn de peticiones Tiempo de Valoracién <= 28h laborables >=90%

De acuerdo con las siguientes definiciones:

— Tiempo de Respuesta: tiempo transcurrido desde que el equipo técnico de la Agencia envia
la incidencia por alguno de los canales establecidos, y la empresa proveedora emite una
primera respuesta.

— Tiempo de Intervencién: tiempo transcurrido desde que el equipo técnico de la Agencia envia
la incidencia por alguno de los canales establecidos, y la empresa proveedora realiza una
primera actuacion sobre el sistema de informacién CRONO.
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— Tiempo de Valoracion: tiempo transcurrido desde que el equipo técnico de la Agencia envia
la solicitud de trabajo por alguno de los canales establecidos, y la empresa proveedora emite
la valoracidn en horas de esfuerzo de cada uno de los perfiles involucrados.

8. CONDICIONES GENERALES DE LA PRESTACION DEL SERVICIO

8.1. LUGAR DE REALIZACION

Por peticion del responsable del Contrato y para la dptima realizacidn del proyecto, existe la posibilidad
de que algunos trabajos se deban desarrollar en instalaciones o edificios de la AACID.

8.2. PROPIEDAD INTELECTUAL DE LOS TRABAJOS

Todos los estudios y documentos, asi como los productos y subproductos elaborados por el contratista
como consecuencia de la ejecucidn del presente contrato seran propiedad de la AACID, quien podra
reproducirlos, publicarlos y divulgarlos, total o parcialmente, sin que pueda oponerse a ello el
adjudicatario autor material de los trabajos. El adjudicatario renunciard expresamente a cualquier
derecho que sobre los trabajos realizados como consecuencia de la ejecucién del presente contrato
pudiera corresponderle, y no podra hacer ningin uso o divulgacién de los estudios y documentos
utilizados o elaborados en base a este documento de condiciones, bien sea en forma total o parcial,
directa o extractada, original o reproducida, sin autorizacion expresa de la AACID, especificamente todos
los derechos de explotacién y titularidad de las aplicaciones informaticas y programas de ordenador
desarrollados al amparo de este contrato, corresponden Unicamente a la Agencia.

La presente clausula no se aplicara a los productos y herramientas preexistentes empleados para la
ejecucion del contrato protegidos por derechos industriales o de propiedad intelectual.

8.3. SEGURIDAD

Las proposiciones deberan garantizar el cumplimiento de los principios basicos y requisitos minimos
requeridos para una proteccién adecuada de la informacidn que constituyen el Esquema Nacional de
Seguridad, regulado por el Real Decreto 311/2022, de 3 de mayo, por el que se regula el Esquema
Nacional de Seguridad en el dmbito de la Administracion Electrdnica.

En concreto, se debera asegurar el acceso, integridad, disponibilidad, autenticidad, confidencialidad,
trazabilidad y conservacion de los datos, informaciones y servicios utilizados en medios electrénicos que
son objeto de la presente contratacion. Para lograr esto, se aplicaran las medidas de seguridad indicadas
en el anexo Il del ENS, en funcién de los tipos de activos presentes y las dimensiones de informacion
relevantes, considerando las categorias de seguridad en las que recaen los sistemas de informacion
objeto de la contratacion segln los criterios establecidos en el anexo | del ENS: categoria de seguridad
BASICA.

Debera también tenerse en cuenta lo dispuesto en el Decreto 1/2011, de 11 de enero, por el que se
establece la politica de seguridad de las tecnologias de la informaciéon y comunicaciones en la
Administracién de la Junta de Andalucia (modificado por el Decreto 70/2017, de 6 de junio) y en su
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desarrollo a partir de la Orden de 9 de junio de 2016, por la que se efectda el desarrollo de la politica de
seguridad de las tecnologias de la informacién y comunicaciones en la Administracién de la Junta de
Andalucia y normativa asociada.

Se atendera también a la normativa interna de la AACID en materia de Seguridad TIC.

Ademas, se deberad atender a las mejores practicas sobre seguridad recogidas en las series de
documentos CCN-STIC (Centro Criptoldgico Nacional - Seguridad de las Tecnologias de Informacion y
Comunicaciones), disponibles en la web del CERT del Centro Criptolégico Nacional
(http://www.ccncert.cni.es/), asi como a las guias y procedimientos aplicables elaborados por la Unidad
de Seguridad TIC Corporativa de la Junta de Andalucia.

8.4. TRATAMIENTO DE LOS DATOS DE CARACTER PERSONAL

La empresa proveedora, en cumplimiento de lo previsto en el Reglamento (UE) 2016/679 del Parlamento
europeo y del Consejo, de 27 de abril de 2016, y la Ley Organica 3/2018, de 5 de diciembre, de proteccion
de datos personales y garantia de los derechos digitales, Unicamente tratara los datos conforme a las
instrucciones de la AACID, y no los aplicara o utilizara con fin distinto al del contrato; ni los comunicara,
ni siquiera para su conservacién, a otras personas. Ademas, debera cumplir las medidas técnicas y
organizativas estipuladas en las normas de desarrollo de la citada Ley Organica. Esta obligacion se aplica
tanto a los ficheros en soporte informatizado como a cualquier otro tipo de soporte.

En el presente documento se incluye un Anexo | con la descripcion del tratamiento de los datos de
caracter personal.

8.5. CONFIDENCIALIDAD

A los efectos del contenido del presente contrato, tendra la consideracién de informacién confidencial
toda informacidn susceptible de ser revelada de palabra, por escrito o por cualquier otro medio o
soporte, tangible o intangible, actualmente conocido o que se invente en el futuro, intercambiada como
consecuencia de la ejecucion de los trabajos solicitados por la AACID a la empresa proveedora, salvo que
una de las partes identifique expresamente y por escrito que la informacién no tiene caracter de
confidencial.

La empresa proveedora se compromete a adoptar las medidas oportunas para asegurar el tratamiento
confidencial de dicha informacién, medidas que no seran menores que las aplicadas por ella a su propia
informacion confidencial.

La empresa proveedora debera permitir el acceso a la informacién confidencial inicamente a aquellas
de susfiliales, representantes y/o personas fisicas o juridicas de la empresa proveedora o, que necesiten
la informacidn para el desarrollo de tareas relacionadas con la realizacion del presente contrato y
siempre que el uso de esta informacion sea estrictamente necesario.

La empresa proveedora mantendra toda la Informacién obtenida de la AACID en el ambito del proyecto
objeto del presente contrato, cualquiera que sea la forma en que la misma haya sido obtenida, como
informacidn estrictamente confidencial, y no la divulgara ni cedera a terceras personas sin el previo
consentimiento escrito de la AACID. Cuando finalice el contrato, la empresa proveedora devolvera en
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formato electrénico la documentacién generada para el proyecto en cuestidn, asi como cualquier otro
tipo de informacion que pueda haber obtenido. La empresa proveedora tampoco mantendra ni divulgara
los medios para obtener informacién de los Sistemas de Informacién de la AACID. Finalizado el proyecto,
la empresa proveedora no retendra una copia para sus archivos ni del informe ni de cualquier
informacion obtenida durante la ejecucidn de este.

Las obligaciones y términos contenidos en este apartado mantendran su vigencia desde la fecha de la
firma de la contratacion y se debera mantener el deber de confidencialidad durante cinco afios.

Las partes reconocen que el incumplimiento o amenaza de incumplimiento del presente apartado de
Confidencialidad puede suponer un dafio irreparable para la AACID y en consecuencia esta podra
adoptar, juntamente con otras a las que tenga derecho, medidas cautelares con el fin de impedir
cualquier incumplimiento continuado o amenaza de incumplimiento del presente apartado de
confidencialidad.

8.6. INTEROPERABILIDAD

Las ofertas garantizardn un adecuado nivel de interoperabilidad técnica, semantica y organizativa,
conforme a las estipulaciones del Esquema Nacional de Interoperabilidad en el ambito de la
Administracion Electrdnica (ENI). En concreto, se cumpliran las Normas Técnicas de Interoperabilidad
establecidas por dicho esquema. Se cuidaran especialmente los aspectos de interoperabilidad
orientados a la ciudadania, de tal forma que se evite la discriminacién a los ciudadanos por razén de sus
elecciones tecnoldgicas.

El sistema implantard los protocolos ENIDOCWS y ENIEXPWS para que los documentos y expedientes
electrénicos que se gestionen en el mismo puedan, a partir de sus cddigos seguros de verificacion, ser
puestos a disposicion e interoperar de manera estandarizada con otros sistemas y repositorios
electrénicos de la Junta de Andalucia, asi como remitirse a otras Administraciones si procede.

También se atendera a los modelos de datos sectoriales relativos a materias sujetas a intercambio de
informacion con la ciudadania, otras Administraciones Publicas y entidades, publicados en el Centro de
Interoperabilidad Semantica de la Administracién (CISE) que resulten de aplicacion.

Enrelacién con el desarrollo de soluciones para la tramitacion electrénica de los procedimientos, en todo
caso se garantizara la plena interoperabilidad de las soluciones implantadas, de acuerdo con el art. 37.4
del Decreto 622/2019, de 27 de diciembre, de administracién electrénica, simplificacion de
procedimientos y racionalizacidn organizativa de la Junta de Andalucia.

8.7. SOBRE LA GESTION DE USUARIOS Y EL CONTROL DE ACCESOS

En todo lo relativo a la implementacién de la funcionalidad de gestién de usuarios y control de accesos,
se tendran en cuenta las estipulaciones que sobre seguridad hace la legislacion vigente en materia de
tratamiento de datos personales, Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo, de
27 de abril de 2016, relativo a la proteccion de las personas fisicas en lo que respecta al tratamiento de
datos personales y a la libre circulacién de estos datos y por el que se deroga la Directiva 95/46/CE
(Reglamento general de proteccidn de datos) asi como de la legislacién nacional vigente en materia de
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proteccién de datos, y el Real Decreto 311/2022 por el que se regula el Esquema Nacional de Seguridad,
modificado por el Real Decreto 951/2015, de 23 de octubre. En particular, se perseguira:

— lacorrecta identificacion de los usuarios (medida op.acc.1 del anexo Il del ENS).

— laadecuada gestion de derechos de acceso (medida op.acc.4).

— la correcta seleccidn e implantacién de los mecanismos de autenticacion (medida op.acc.5).
a) En relacion con las directrices corporativas que se creen en materia de gestion de identidades.

En todo lo relativo a la implementacion de la funcionalidad de gestidn de usuarios y control de accesos
(roles, gestidn de login y password, ....) se deberan respetar las directrices que la Junta de Andalucia
elabore en lo referente a la gestion de identidades y en su caso, adaptandose a la solucidn de single sign-
on que la Junta haya provisto. Dichas directrices se proporcionaran con la suficiente antelacion,
aportando la documentacion técnica existente para tal fin.

b) En el caso de que, en alguno de los sistemas, aplicaciones, herramientas, etc. objeto del contrato se
gestionen tramites y actuaciones que se realizan con la Administracidn de la Junta de Andalucia por
razén de la condicién de empleado publico.

El sistema debera admitir, para los tramites y actuaciones que su personal realice con ella por razén de
su condicién de empleado publico, el sistema de identificacidn de la plataforma de Gestidn Unificada de
Identidades de Andalucia (GUIA) de acuerdo con el articulo 25.1 del Decreto 622/2019, de 27 de
diciembre, de administracion electrénica, simplificacion de procedimientos y racionalizacion
organizativa de la Junta de Andalucia.

8.8. USO DE INFRAESTRUCTURAS TICY HERRAMIENTAS CORPORATIVAS

En el marco de lo dispuesto sobre el impulso de los medios electrénicos en el art. 36.1 del Decreto
622/2019, de 27 de diciembre, de administracidn electrdnica, simplificacion de procedimientos y
racionalizacion organizativa de la Junta de Andalucia, se tendran en cuenta todas las infraestructuras TIC
(sistemas de informacion, tecnologias, frameworks, librerias software, etc.) que en la Junta de Andalucia
tenga la consideraciéon de corporativas u horizontales y sean susceptibles de su utilizacion. Se
consideraran, entre otras, las siguientes:

— Para el modelado y tramitacién de los flujos de trabajo ligados a procedimientos
administrativos se debera utilizar el tramitador TREW@ y herramientas asociadas
(eximiéndose de esta obligacidn en El certifiel caso de flujos de trabajo que no estén ligados
a procedimientos).

— @firma: la plataforma corporativa de autenticacion y firma electronica para los
procedimientos administrativos, tramites y servicios de la Administracion de la Junta de
Andalucia.

— Autoridad de Sellado de Tiempo de la Junta de Andalucia.
— (@ries: el registro unificado de entrada/salida.

— notific@: prestador de servicios de notificacion.
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— LDAP del correo corporativo para la identificacion y autenticacién de usuarios, hasta que se
produzca la implantacién definitiva del Directorio Corporativo de la Junta de Andalucia.

— port@firma: gestor de firma electrénica interna.

— etc.

8.9. METODOLOGIA

Tanto para la organizacion del trabajo como para las fases de desarrollo y los productos a obtener se
tendra como referencia la metodologia para la planificacion y el desarrollo de sistemas de informacion
METRICA v3 publicada por el Ministerio de Administraciones Publicas. Dadas las especiales
caracteristicas de este trabajo, los procesos y las actividades que indica la metodologia se adaptaran al
mismo con el objeto de conseguir la mayor eficacia en su desarrollo. La empresa oferente indicara a la
Agencia la adecuacién metodoldgica al proyecto que proponen.

La Jefatura TIC de la AACID aprobara al comienzo de este las directrices metodoldgicas e interpretara de
igual modo las posibles dudas que sobre su aplicacion puedan surgir a lo largo de la ejecucion del
servicio.

8.10. CONFORMIDAD CON LOS MARCOS METODOLOGICOS DE DESARROLLO DE SOFTWARE DE LA JUNTA
DE ANDALUCIA

Durante la realizacion de los trabajos se tendran en cuenta los recursos proporcionados por los marcos
metodoldgicos vigentes de desarrollo de software en la Junta de Andalucia, asi como las pautas y
procedimientos definidos en éstos.

8.11. ACCESIBILIDAD

Todos los sitios webs y aplicaciones para dispositivos mdviles desarrollados o que sean mejorados de
manera significativa en el marco del presente contrato deberan ser accesibles para sus personas usuarias
y, en particular, para las personas mayores y personas con discapacidad, de modo que sus contenidos
sean perceptibles, operables, comprensibles y robustos. La accesibilidad se tendra presente de forma
integral en el proceso de disefio, gestion, mantenimiento y actualizacién de contenidos de los sitios web
y las aplicaciones para dispositivos mdviles.

En este ambito se deberan cumplir lo establecido por el Real Decreto 1112/2018, de 7 de septiembre,
sobre accesibilidad de los sitios web y aplicaciones para dispositivos méviles del sector publico. En
particular, se deberan cumplir los requisitos pertinentes de la norma UNE-EN 301-549:2019, de
Requisitos de accesibilidad de productos y servicios TIC, o de las actualizaciones de dicha norma, asi
como de las normas armonizadas y especificaciones técnicas en la materia que se publiquen en el Diario
Oficial de la Unidn Europea y/o hayan sido adoptadas mediante actos de ejecucion de la Comision
Europea.

Por ultimo, como obliga la normativa se debera realizar al menos una revisién anual de la accesibilidad
de los sitios web y sistemas desarrollados o mejorados de manera significativa en el marco del contrato,
asi como actualizar y en su caso, elaborar, la correspondiente Declaracion de accesibilidad de
conformidad con el modelo europeo establecido Decision de Ejecucion (UE) 2018/1523 de la Comisidn

CELIA ROSELL MARTI 15/10/2024 09:29:10 PAGINA: 9/20

VERIFICACION NJyGwl1Q4vt3u2gg5KS00C738d7A3v https://ws050.juntadeandalucia.es/verificarFirma/




Junta de Andalucia

de 11 de octubre de 2018 por la que se establece un modelo de declaracion de accesibilidad de
conformidad con la Directiva (UE) 2016/2102 del Parlamento Europeo y del Consejo sobre la accesibilidad
de los sitios web y aplicaciones para dispositivos méviles de los organismos del sector publico.

8.12. NORMALIZACION DE FUENTES Y REGISTROS ADMINISTRATIVOS

Con la finalidad de asegurar la compatibilidad e interoperabilidad con otras fuentes y registros
administrativos, el tratamiento de variables demograficas (sexo, edad, pais de nacimiento, nacionalidad,
estado civil, composicién del hogar), geograficas (pais, regién y provincia, municipio y entidad de
poblacidén, direccién, coordenadas) o socioecondémicas (situacién laboral, situacién profesional,
ocupacion, sector de actividad en el empleo, nivel mas alto de estudios terminado) que se haga en el
sistema seguira las reglas para la normalizacion en la codificacion de variables publicadas por el Instituto
de Estadistica y Cartografia de Andalucia accesibles a través de la URL:

http://www.juntadeandalucia.es/institutodeestadisticaycartografia/ieagen/sea/normalizacion/ManNorm
alizacion.pdf

8.13. APERTURA DE DATOS

El disefio y desarrollo informatico debera facilitar el acceso y descarga de todos los datos existentes en
la aplicacidn, asi como posibilitar su publicacion en el Portal de Datos Abiertos de la Junta de Andalucia.
Los datos se proporcionaran en formatos estructurados, abiertos e interoperables, de acuerdo con la
normativa vigente de publicidad y reutilizacion de informaciéon publica.

Los sistemas de informacién desarrollados deberan permitir la descarga de todos los datos en bruto y
desagregados en varios formatos no propietarios como, por ejemplo, CSV, JSON, XML o también un
estandar de facto como EXCEL (de las tablas que constituyan el nicleo de la aplicacion, asi como las
tablas auxiliares para su interpretacion) preferiblemente mediante API REST (interfaz de programacion
de aplicaciones), basado en estandares abiertos que permitira el acceso automatico a los datos y en
tiempo real.

Si los anteriores conjuntos de datos contienen informacién de caracter personal, se realizaran la
extraccion de datos mediante un proceso de disociacién o anonimizacion que garantice el cumplimiento
de la Ley de Proteccion de Datos.

8.14. APERTURA DE SERVICIOS

Las ofertas presentadas deberan estar orientadas a la estrategia “API First”, teniéndose en cuenta la
necesidad de definir y publicar servicios comunes que puedan ser consumidos desde varios canales,
sistemas u organismos. Este enfoque estd basado en definir en la fase inicial una API de servicios externos
e internos de la organizacion o sistema, para que los distintos interlocutores y canales puedan utilizar los
servicios de la APl en cuanto se publique.

La especificacion OpenAPI (OAS) define un estandar para la descripcion de APIs REST, que permite tanto
a humanos como a servicios de integracion descubrir y entender las capacidades y caracteristicas de un
servicio sin necesidad de acceder a los detalles de implementacidn del cédigo fuente, documentacion
técnica, o detalles del trafico de mensajes. Los servicios definidos apropiadamente a partir del estandar
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OpenAPI, permiten que un consumidor pueda entender e interactuar con un servicio remoto a partir de
una implementacién minima.

En concreto, la definicion de los servicios de la APl se realizara cumpliendo las especificaciones OpenAPI
establecidas por dicha organizacion (OAS). En relacidn con los estandares a emplear en el marco del
presente contrato, las ofertas deben garantizar el cumplimiento y utilizaciéon del estandar y normas
establecidas por OpenAPI, en los casos que fuese necesario.

8.15. COSTES DEL SERVICIO Y APLICACION DE LA INSTRUCCION 1/2024

En aplicacion de la Instruccidén 1/2024, de 2 de abril de 2024, de la Agencia Digital de Andalucia, sobre
Perfiles, Precios de referencia y desglose de costes en contratos de Bienes y Servicios TIC:

1. Todas las contrataciones de bienes y servicios TIC de la Junta de Andalucia en cuya estimacion del
Presupuesto Base de Licitacion se empleen perfiles profesionales deberan emplear los perfiles recogidos
en el Anexo | de dicha Instruccion.

2. Seincluye en el Anexo Il de dicha instruccién una memoria que sirve de referencia para los contratos
de bienes y servicios TIC sobre la metodologia de justificacion de costes indirectos en la determinacion
del precio del contrato, de acuerdo con la legislacion actual.

3. Para la determinacion del precio en las contrataciones de bienes o servicios informaticos en las que
intervengan costes laborales se tomaran como precios de referencia la lista de precios recogidos en el
Anexo III.A de dicha Instruccion.

Estos precios ya incluyen los costes directos e indirectos aplicando la metodologia descrita en el Anexo |l
de la citada Instruccidn, de conformidad con la Ley de Contratos del Sector Publico. Por el mismo motivo,
en el listado del Anexo 111.B se incluye también junto con cada perfil profesional la categoria profesional
equivalente del area de actividad 2 (Gestion de medios y procesos) o del area de actividad 3 (Consultoria,
desarrollo y sistemas) del XVIII Convenio colectivo estatal de empresas de consultoria y estudio de
mercado y de la opinidn publica (BOE n°. 177, 26 de julio de 2023), de obligada observancia para todas
las empresas que presten servicios de informética, y el precio minimo del citado perfil segin convenio.

En el caso de que en una contratacidn se considere para la determinacion del precio de licitacion una
tarifa que incremente el precio medio de referencia definido en el Anexo Ill.A, se debera realizar una
justificacién en la documentacion asociada a la solicitud de Informe Vinculante correspondiente a dicha
contratacion.

En el caso de que en una contratacidn se considere para la determinacion del precio de licitaciéon una
tarifa que decremente el precio medio de referencia, esta tarifa no podra ser inferior al minimo que se
indican en la tabla del Anexo Ill.A, que se corresponden con un decremento del 20% sobre el valor medio.

Siguiendo la categorizacién y homogeneizacion de los perfiles profesionales anteriormente descritos, se
incluye a continuacion una tabla que representa el dimensionamiento inicialmente estimado:

Perfil DGTD Tarifa hora (IVA inc)| N2 horas estimadas anuales|Importe total (IVA inc)
ESPECIALISTA TECNICO (TECHNICAL SPECIALIST) 40,00 € 60 2.400,00 €
DESARROLLADOR (DEVELOPER) 37,00€ 40 1.480,00 €
Importe total servicio Mantenimiento y Soporte CRONO (IVA inc) 3.880,00 €
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El precio de licitacion para el servicio descrito en el presente documento es de TRES MIL DOSCIENTOS
SEIS EUROS Y SESENTAY UN CENTIMOS (3.206,61 €, IVA excluido).

8.16. PLAZO DE EJECUCION

El plazo de ejecucion sera de 12 meses, a contar desde la fecha de formalizacién del contrato.

La Directora de la Agencia Andaluza de
Cooperacion Internacional para el Desarrollo
Fdo.: Celia Rosell Marti
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ANEXO |
TRATAMIENTO DE DATOS PERSONALES

El presente contrato conlleva el tratamiento de datos de caracter personal por lo que, en el desarrollo
de los trabajos que el mismo contempla, se deberan respetar en su integridad el Reglamento (UE)
2016/679 del Parlamento Europeo y del Consejo de 27 de abril de 2016 relativo a la proteccion de las
personas fisicas en lo que respecta al tratamiento de datos personales y a la libre circulacidén de estos
datos y por el que se deroga la Directiva 95/46/CE (Reglamento general de proteccion de datos) (en
adelante, RGPD), la Ley Orgénica 3/2018, de 5 de diciembre, de proteccidn de datos personales y garantia
de los derechos digitales (en adelante, Ley 3/2018) y demds normativa de aplicacion en vigor en materia
de proteccién de datos.

El sometimiento de la empresa adjudicataria a la normativa sobre proteccidn de datos constituye una
obligacidn esencial del contrato que se le formula, teniendo la consideracion de persona encargada del
tratamiento que se describe en el presente Anexo.

A) Descripcion general del tratamiento de Datos Personales a efectuar

El tratamiento consistira en:

— Linea de actuacion: Acceso a datos personales de empleados publicos contenidos en la
aplicacion CRONO.
El personal adscrito por la persona adjudicataria, para proporcionar las prestaciones establecidas en el
presente proyecto técnico puede tratar Datos Personales. Los Datos Personales se trataran Gnicamente
por el personal adscrito y al Gnico fin de efectuar el alcance del contrato.

B) Colectivos y datos tratados

Los colectivos de interesados y Datos Personales tratados a los que puede tener acceso la empresa
adjudicataria son:

Datos Personales del
tratamiento a los que
se puede acceder

Tratamientos y principales colectivos | Principales colectivos
de interesados de interesados

Nombre y apellidos, dni, correo
electrénico, teléfono, direccidn,

Linea de actuacién: Acceso a datos o .
fecha de nacimiento, sexo, tipo

personales de empleados publicos| Empleados piblicos

. . de representacion, periodos de
contenidos en la aplicacién CRONO.

incapacidad laboral y permisos
retribuidos.
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C) Elementos del tratamiento
Eltratamiento de los Datos Personales comprendera:

Iw Recogida (captura de] T Registro (grabacion I Estructuracion

datos)

I Modificacion v Conservacion (almacenamiento) I Extraccion (retrieval)

[w Consulta I cesion I Dirusion

I Interconexon (cruce) [ coteo I Limitacion

I supresion I Destruccion (cle copias| Iw Conservacion (en sus sistems
temporales) inf.)

I Duplcado I copia (copias temporales) I copia de seguridad

I Recuperacion [ Otros (especificar):

D) Disposicion de los datos al terminar la prestacion

Una vez finalice el contrato, la empresa adjudicataria debe:

Devolver al Responsable del Tratamiento los datos de caracter personal y, si procede, los
soportes donde consten, una vez cumplida la prestacion. La devolucion debe comportar el
borrado total de los datos existentes en los equipos informaticos utilizados por el encargado. No
obstante, el encargado puede conservar una copia, con los datos debidamente bloqueados,
mientras puedan derivarse responsabilidades de la ejecucion de la prestacion.

No obstante, el Responsable del Tratamiento podra requerir al encargado para que en vez de esta
opcion, cumpla con alguna de las dos siguientes.

Entregar al encargado que designe por escrito el Responsable del Tratamiento, los datos de
caracter personal y, si procede, los soportes donde consten, una vez cumplida prestacion. La
entrega debe comportar el borrado total de los datos existentes en los equipos informaticos
utilizados por el encargado. No obstante, el encargado puede conservar una copia, con los datos
debidamente bloqueados, mientras puedan derivarse responsabilidades de la ejecucion de la
prestacion.

Destruir los datos, una vez cumplida la prestacion. Una vez destruidos, el encargado debe
certificar su destrucciéon por escrito y debe entregar el certificado al Responsable del
Tratamiento. No obstante, el encargado puede conservar una copia, con los datos debidamente
boqueados, mientras puedan derivarse responsabilidades de la ejecucidn de la prestacion.

E) Actualizacién del Anexo de Proteccidn de Datos

En caso de que, como consecuencia de la ejecucion de los trabajos por parte de laempresa adjudicataria,
resultara necesaria la modificacion de lo estipulado en el presente Anexo, asi lo requerira razonadamente
a la AACID y sefialara los cambios que solicita. En caso de que la AACID estuviese de acuerdo con lo
solicitado emitiria un anexo actualizado, de modo que el mismo siempre recoja fielmente el detalle del

tratamiento.
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F) Medidas de seguridad

Los datos deben protegerse empleando las medidas que un organismo ordenado debe tomar para evitar
que dichos datos pierdan su razonable confidencialidad, integridad y disponibilidad. De acuerdo con la
evaluacion de riesgos realizada, se deben implantar, al menos, las medidas de seguridad siguientes.

La persona adjudicataria no podra no implementar o suprimir dichas medidas mediante el empleo de un
analisis de riesgo o evaluacidn de impacto salvo aprobacion expresa del 6rgano de contratacion.

A estos efectos, el personal del adjudicatario debe seguir las medidas de seguridad establecidas por el
6rgano de contratacion, no pudiendo efectuar tratamientos distintos de los definidos.

1) Funciones y obligaciones del personal

— Lasfuncionesy las obligaciones de cada uno de los usuarios o perfiles de usuarios con acceso a
los datos de caracter personal responsabilidad del Responsable del Tratamiento y a los sistemas
de informacién estaran claramente definidas y documentadas por el Encargado de Tratamiento.

— ElEncargado de Tratamiento debera adoptar las medidas necesarias para que el personal con
acceso a datos personales responsabilidad del Responsable del Tratamiento conozca de una
forma comprensible las normas de seguridad que afecten al desarrollo de sus funciones, asi
como las consecuencias en que pudiera incurrir en caso de incumplimiento.

2) Registro de incidencias
— ElEncargado de Tratamiento debera disponer de un procedimiento de notificacion y gestién de
lasincidencias que afecten a los datos de caracter personal responsabilidad del Responsable del
Tratamiento que contendra un registro en el que se haga constar:
= eltipodeincidencia
= el momento en que se ha producido, o en su caso, detectado
= lapersona que realiza la notificacion
= aquiénselecomunica
= |os efectos que se hubieran derivado de la misma
= las medidas correctoras aplicadas

— ElEncargado del Tratamiento debera resolver las vulnerabilidades criticas (segun las escalas y
métricas determinadas por CVSS) en el plazo de 1 mes desde que hayan sido detectadas y en
caso de no ser criticas en el plazo maximo acordado entre ambas partes para su resolucion.

3) Control de acceso
— Los usuarios deberan tener acceso Unicamente a aquellos datos y recursos que precisen para el
desarrollo de sus funciones.
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— ElEncargado del Tratamiento debera elaborar una relacién actualizada de los usuarios y perfiles
de usuarios, y los accesos autorizados para cada uno de ellos, asi como establecer los
mecanismos necesarios para evitar que un usuario pueda acceder a recursos con derechos
distintos de los autorizados.

— Exclusivamente el personal autorizado para ello en el documento de seguridad podra conceder,
alterar o anular el acceso autorizado sobre los datos y recursos, conforme a los criterios que debe
establecer el Encargado del Tratamiento.

— Proceso formal para el control y gestion de las autorizaciones respecto a los sistemas de
informacion y siguientes dispositivos:

= Se mantendra un control en la entrada y utilizacién de instalaciones, tanto
habituales como alternativas.

= Se mantendra un control en la entrada de equipos en produccidn, en particular,
equipos que involucren criptografia.

= Se mantendra un control en la entrada de aplicaciones en produccién.

= Se mantendra un control en el establecimiento de enlaces de comunicaciones
con otros sistemas.

= Se mantendra un control en la utilizacién de medios de comunicacién (tanto
habituales como alternativos).

= Se mantendra un control en la utilizacion de soportes de informacién.

= Se mantendra un control en la utilizacion de equipos moviles.

— Para el acceso a los datos se debera establecer un mecanismo que limite la posibilidad de
intentar reiteradamente el acceso no autorizado al sistema de informacion.

4) Gestion de soportes y documentos
— Los soportes y documentos que contengan datos de caracter personal del Responsable del
Tratamiento deberan permitiridentificar el tipo de informacidn que contienen, ser inventariados
y solo deberan ser accesibles por el personal autorizado. En cuanto a los criterios de archivo, se
debe garantizar la correcta conservacion, localizacion y consulta de los documentos y posibilitar
el ejercicio de derechos.

— Lasalida de soportes y documentos que contengan datos de caracter personal responsabilidad
del Responsable del Tratamiento, incluidos los comprendidos y/o anexos a un correo
electrdnico, fuera de los locales en donde estén ubicados los ficheros, debera ser autorizada por
la persona que designe el Encargado de Tratamiento o encontrarse debidamente autorizada en
el documento de seguridad. Dichos soportes deberan estar cifrados.

— En el traslado de la documentacion que contenga datos de caracter personal responsabilidad
del Responsable del Tratamiento, el Encargado del Tratamiento deberd adoptar las medidas
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necesarias para evitar la sustraccion, pérdida o acceso indebido a la informacién durante su
transporte. Se debera mantener un registro de entraday salidas de soportes o documentos que
identifique quién accede y la fecha de estos.

— Siempre que se vaya a desechar cualquier documento o soporte que contenga datos de caracter
personal responsabilidad del Responsable del Tratamiento, el Encargado del Tratamiento
debera proceder a su destruccion o borrado, mediante la adopcion de las medidas necesarias
para evitar el acceso a la informacidn contenida en el mismo o su recuperacion posterior.

— Los soportes que contengan datos de caracter personal especialmente sensibles se deberan
identificar utilizando sistemas de etiquetado comprensibles y con significado que permitan a los
usuarios con acceso autorizado a los citados soportes y documentos identificar su contenido, y
que dificulten la identificacidn para el resto de las personas.

— Los dispositivos de almacenamiento que contengan datos de caracter personal especialmente
sensibles se deberan disponer de mecanismos que obstaculicen su apertura, o en su defecto,
medidas que impidan el acceso de personas no autorizadas.

— Se debe custodiar la documentacién cuando no se encuentre archivada en los dispositivos de
almacenamiento.

— Se exigird que los puestos de trabajo permanezcan despejados, sin mas material encima de la
mesa que el requerido para la actividad que se esta realizando en cada momento.

5) Identificacién y autenticacion
— ElEncargado del Tratamiento debe establecer una segregacion interna de funciones adecuada,
con la finalidad de gestionar el riesgo de acceso por parte de usuarios no autorizados. El
Encargado del Tratamiento establecera las medidas suficientes y necesarias para asegurar que
los derechos de acceso (roles y perfiles) asignados internamente por el Encargado del
Tratamiento para prestar el servicio, lo son de acuerdo a las necesidades funcionales del
proyectoy a la seguridad para el Responsable del Tratamiento.

— ElEncargado del Tratamiento debera garantizar la trazabilidad de las acciones realizadas en los
sistemas que almacenan informacion del Responsable del Tratamiento pudiendo identificarse
en todo momento la persona concreta que las realizd. No se permitira la existencia de usuarios
genéricos salvo aquellos requeridos por las tecnologias empleadas y en este caso, su uso debe
estar inventariado y controlado. Debe ser aprobado y validado por el Responsable del
Tratamiento.

— Si el mecanismo de autenticacion se basa en la existencia de contrasefias debera existir un
procedimiento de asignacion, distribucidn y almacenamiento que garantice su confidencialidad
e integridad. Las contrasefias se cambiaran con la periodicidad que indique el Responsable del
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Tratamiento, que en ningln caso sera superior a un afio, y mientras estén vigentes se
almacenaran de forma ininteligible.

6) Copias de respaldo y recuperacion
— El Encargado de Tratamiento debera encargarse de verificar la definicidn y correcta aplicacion
de los procedimientos de realizacién de copias de respaldo y de recuperacién de los datos
responsabilidad del Responsable del Tratamiento y debera realizar copias de respaldo, al menos
semanalmente, salvo que en dicho periodo no se hubiera producido ninguna actualizacién de
los datos.

— Los procedimientos establecidos para la realizacién de copias de respaldo y para la recuperacion
de los datos deberan garantizar en todo momento su reconstruccién en el estado en que se
encontraban al tiempo de producirse la pérdida o destruccion. En el caso de que la pérdida o
destruccidn afectase a ficheros o tratamientos parcialmente automatizados, se debera grabar
manualmente los datos quedando constancia motivada de este hecho en el documento de
seguridad.

— El Encargado del Tratamiento deberd verificar cada seis meses la correcta definicién,
funcionamiento y aplicacion de los procedimientos de realizacion de copias de respaldo y de
recuperacion de los datos de caracter personal responsabilidad del Responsable del
Tratamiento.

— Las pruebas anteriores a la implantacién o modificacion de los sistemas de informacion que
traten ficheros con datos de caracter personal del Responsable del Tratamiento no se realizaran
con datos reales, salvo que se asegure el nivel de seguridad correspondiente al tratamiento
realizado y se anote su realizacion en el documento de seguridad. Si estd previsto realizar
pruebas con datos reales, previamente debera haberse realizado una copia de seguridad.

7) Verificacion
— El Encargado de Tratamiento deberd someterse a un proceso de verificacion, evaluacion y
valoracion de la eficacia de las medas técnicas periddicamente o tras cada cambio importante
en la organizacion.

8) Seguridad en los accesos a datos a través de redes de comunicaciones
— Las medidas de seguridad exigibles a los accesos a través de redes de comunicaciones deben
garantizar un nivel de seguridad equivalente a los accesos en modo local anteriormente
mencionados.

— El Encargado de Tratamiento debera garantizar que las comunicaciones se realizan mediante
protocolos de comunicacion seguros (SSH, S-FTP, Editran, SSL, IPSec VPN, etc.). La transmisidn
de datos a través de redes publicas o de redes inaldmbricas debe ser cifrada por algoritmos
acreditados por el CCN.
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— El Encargado de Tratamiento debera establecer mecanismos de defensa perimetral a la red
(Cortafuegos, Proxy, DMZ, IPS/IDS, etc.).

— El Encargado del Tratamiento debera garantizar el adecuado aislamiento entre los diferentes
organismos a los que presta servicio.

— Ambas partes se comprometen a reducir al minimo necesario las conexiones entre ambos
organismos.

— ElEncargado del Tratamiento debera tomar las medidas preventivas necesarias para evitar que
un incidente potencial en cualquier elemento de su red sea propagado al Responsable del
Tratamiento.

— El Responsable del Tratamiento podra realizar auditorias técnicas para validar la adecuada
segmentacion de dichas redes asi como el nivel de seguridad de los elementos conectados.

9) Registros de accesos
— Para todo tratamiento de dato sensible, el prestador de servicios todas las actividades de los
usuarios en el sistema de informacién, debera indicar quién realiza la actividad, cuando larealiza
y sobre qué informacion, sea cual sea el usuario.

— Elregistro de acceso se mantendra un minimo de los dos Ultimos afios de forma ininterrumpida.

— El Encargado de Tratamiento revisard mensualmente los registros de accesos y emitira un
informe con las incidencias surgidas durante la revision, que podra ser solicitado por el
Responsable del Tratamiento.

10) Planes de contingenciay continuidad
— Planes de contingencia para los servicios que van a prestarse al Responsable del Tratamiento. El
plan de contingencia debera haber sido probado o disponer de un plan de pruebasy como tal el
Encargado de Tratamiento debera facilitar evidencias, resultado y/o la realizacion de las pruebas
si asi lo requiere el Responsable del Tratamiento.

— Plan de continuidad del Encargado de Tratamiento. El plan de continuidad debera haber sido
probado y como tal el Encargado de Tratamiento debera facilitar evidencias y resultado de su
Ultima prueba si asi lo requiere el Responsable del Tratamiento.

11) Cifrado
— Se protegera la Informacién que contenga datos sensibles (datos especialmente protegidos:
datos de ideologia, afiliacion sindical, religion, creencias, origen racial, salud, vida sexual, datos
genéticos, biométricos, las infracciones y condenas penales, aunque no las administrativas)
almacenados en el disco mediante cifrado, de manera que un tercero no autorizado no pueda
leerla.
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Junta de Andalucia

12) Para encargados de tratamiento que desarrollen software
— El desarrollo de software se realizara sobre la base de las mejores practicas de la industria,
debiendo velar en todo el ciclo de desarrollo del software (disefio, desarrollo y prueba) por la
seguridad de la informacion.

— Eldesarrollo de las aplicaciones web (tanto internas como externas siempre que incluyan acceso
administrativo web a la aplicacidn) se basaran en directrices de codificacion segura tales como
la Guia OWASP (Open Web Application Security Project / Proyecto abierto de seguridad de
aplicaciones web), por lo que el Encargado de Tratamiento deberd enfocar la seguridad de
aplicaciones informaticas desarrolladas considerando todas sus dimensiones: personas,
procesos y tecnologias.

La Jefatura TIC de la Agencia Andaluza de
Cooperacién Internacional para el Desarrollo
Fdo.: Miguel Ballesteros Caliz
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