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1. OBJETO DEL CONTRATO

El objeto de la presente contratacién lo constituyen los servicios de mantenimiento de los sistemas de
informacion de movilidad y notificaciones del Servicio Andaluz de Salud, cuyo fin es garantizar, con los
niveles de calidad establecidos, la gobernanza de las notificaciones y la prestacion diaria y la evolucién
tecnoldgica y funcional de los servicios de tecnologias de la informacion empleados por los profesionales
del SAS, los ciudadanos, los proveedores y cualquier otro colectivo de usuarios susceptible de acceder a
los servicios digitales del SAS a través de aplicaciones moviles.

Asi, el objeto de la presente contratacion se alinea con la ejecucion de los proyectos propuestos por
Andalucia en el marco del Plan de Atencién Primaria y Comunitaria, que provienen del Componente 11,
Inversion 3 del Mecanismo de Recuperacion y Resiliencia de la Comisién Europea, dando respuesta a la
implementacidn trasversal de los mismos en el ambito de la movilidad.
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2. DESCRIPCION DE LOS SERVICIOS

Los servicios seran de aplicacion en todo el parque de aplicaciones moviles, componentes, microservicios
y demas elementos logicos a medida asociados a los mismos (librerias, documentacion, etc.).

Los principios que regiran la ejecucion de la presente contratacion son los siguientes:

- Agilidad: asegurar la gestion eficiente de la problematica que representa la constante
adecuacion de los sistemas de informacién, adaptandolos a los cambios de la organizacién y
de su contexto y a su evolucidn tecnoldgica.

- Flexibilidad: la carga de trabajo en ningln caso sera fija, por lo que la persona adjudicataria
debera adecuar su actividad en funcidn de la demanda solicitada por parte del SAS.

- Rolesy responsabilidades: el SAS serd el propietario y responsable de los procesos de gestion
de las TIC, teniendo la persona adjudicataria la responsabilidad que le asigne el SAS.

- Calidad de los servicios: los servicios contratados estaran sujetos al cumplimiento de la
normativa técnica publicada por el SAS y de compromisos especificos en el desempefio de los
mismos, a través de acuerdos de nivel de servicio.

La Subdireccién de Tecnologias de la Informacién y las Comunicaciones del SAS (en adelante, STIC),
emplea como marco de referencia la Biblioteca de Infraestructura de Tecnologias de Informacion,
frecuentemente abreviada como ITIL (del inglés Information Technology Infrastructure Library), que son
buenas practicas destinadas a facilitar la gestion del ciclo de vida de servicios de tecnologias de la
informacién y comunicaciones.

La persona adjudicataria se adecuara a este marco de trabajo, ajustado convenientemente al entorno
tecnoldgico, organizacional y funcional del contrato. Tanto el modelo de gestién de los servicios
contratados, como los procesos, procedimientos, actividades y trabajos desarrollados se realizaran
siguiendo este conjunto de buenas practicas y recomendaciones.

Los servicios contratados daran cobertura a todo el proceso de mantenimiento software, realizando
mantenimientos evolutivos, perfectivos y adaptativos de las aplicaciones del alcance especificado, desde
su concepcion en el estudio de viabilidad del sistema, la toma de requisitos, analisis, disefio, construccion,
pruebas, implantacidn, formacidn, hasta el mantenimiento de la operacidn de dichas aplicativos, con los
niveles de calidad acordados.

Teniendo en cuenta el marco metodoldgico, los servicios que se solicitan deben seguir un ciclo de vida que
asegure que los activos tecnoldgicos de la organizacién cumplen su funcién adecuadamente y evolucionan
siempre de manera que aporten valor. Asi, los servicios a contratar se orientaran y dividiran segun el ciclo
de vida para la gestion de servicios TIC, mapeandose con las fases del proceso de desarrollo software,
quedando organizados en las siguientes lineas de servicios:

e Linea de servicios de estrategia y mejora continua: incluird todas aquellas tareas necesarias
para asesorar a los distintos actores del SAS de las posibles evoluciones e integraciones de los
sistemas de informacidn, asi como proponer las mejoras que se estimen oportunas en los
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productos software encaminadas a minimizar riesgos, mejorar la calidad interna de los
sistemas en cualquiera de sus aspectos y adecuar el servicio segun la estrategia corporativa de
la organizacion.

e Linea de servicios de desarrollo software: incluird todas aquellas tareas necesarias para la
definicidn, analisis y disefio de funcionalidades, requisitos, tecnologia y procesos que deberan
cumplir los distintos sistemas de informacion del SAS. También incluira las tareas necesarias
para implementar y poner en produccion cambios en las aplicaciones, validando que dichos
cambios responden a las definiciones realizadas y cumplen la distinta normativa técnica del
SAS, asi como comunicary capacitar a los interesados en el uso del sistema de informacién que
se ha visto afectado.

e Linea de servicios de operacion: incluird todas aquellas tareas necesarias para garantizar, con
los niveles de calidad establecidos, la prestacion diariay buen funcionamiento de los sistemas
de informacién incluidos en el alcance de este contrato y, con ello, de todos los servicios de
tecnologias de la informacion y comunicaciones interrelacionados.

2.1. Linea de servicios de estrategia y mejora continua

2.1.1. Servicio de coordinacidén y mejora continua

2.1.1.1.  Descripcion

El servicio de coordinacion y mejora continua se encarga de la direccion y gestion de los servicios
establecidos en el contrato, de la gestidn de las relaciones con la STIC, asi como de llevar a término el plan
de prestacién y transformacion para la mejora y evolucidn de los servicios.

2.1.1.2. Actividades

e Alinear las prioridades y necesidades propias del conjunto de servicios definidos en este pliego
con las de la organizacion, controlando el cumplimiento de las directrices estratégicas marcadas
por la STIC.

e Gestionary coordinar de manera efectiva los recursos técnicos para la correcta realizacion de las
tareas propias de cada linea de servicios y del plan de prestacion y transformacion, llevando a
cabo las modificaciones necesarias en la estructura de recursos, productos y servicios. Dotar con
agilidad de capacidad para ejecutar proyectos a demanda y rotar recursos en caso de que fuera
necesario.

e Responderante el SAS ante cualquier problema estratégico en la prestacion del servicio, rindiendo
cuentas del desempefio de la persona licitadora en todos los aspectos exigibles explicita o
implicitamente.

e Definir métricas e indicadores adicionales para conseguir los objetivos de evolucion de los
servicios, velando por el grado de cumplimiento de los ANS y elaborar planes de accién para
corregir las posibles desviaciones que se produzcan respecto a los objetivos definidos.

e Disefiar, generar y proporcionar los informes de gestion necesarios a los distintos interlocutores
de la STIC.
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2.1.2. Servicio de relacién con el negocio y consultoria

2.1.2.1. Descripcion

Este servicio tiene como objetivo asistir a la STIC en la gestion de las relaciones con los equipos funcionales
responsables de los sistemas de informacidn, con la finalidad de asegurar que se capturany comprenden
los requisitos de negocio del cliente, se gestionan las comunicaciones entre todas las partes y se modulan
las expectativas presentes y futuras del negocio, incluyendo actividades de asesoramiento de negocio y
técnico, para que desde el punto de vista del cliente, se aporte siempre el maximo valor alineando las
necesidades de negocio con las posibilidades técnicas reales.

2.1.2.2. Actividades

e Identificar las necesidades de negocio de clientes y usuarios y realizar la definicién de esas
funcionalidades con aporte de valor a través de historias de usuario o especificacion de requisitos.
Para ello, serd fundamental interactuar con los clientes y refinar las necesidades que debe dar
cobertura el producto software.

e Identificar las necesidades de evolucidn tecnoldgica, de integracion con otros sistemas no
contemplados o de cumplimiento de normativa de desarrollo, incluyéndolas en el alcance
evolutivo de las aplicaciones.

e Elaborar, dentro del alcance de cada incremento de funcionalidad del sistema de informacion, el
plan de pruebas de aceptacion del producto software.

e Asegurar que, en cada incremento del producto, se han realizado las pruebas de aceptacion
definidas antes de la validacién por el negocio y que los resultados son conformes con los
requisitos.

e Comunicar, tanto interna como externamente, las iniciativas acometidas y presentar aquellos
resultados obtenidos a todos los actores, permitiendo recoger el feedback en todo momento.

e Obtener un conocimiento suficiente del dominio del sistema de informacién, de los procesos de
negocio que subyacen, de la situacién tecnoldgica del producto y del uso del sistemay volumetria,
para poder comunicarse eficazmente con todos los actores, comprender su negocio, entender sus
necesidades y poder proponer soluciones adecuadas o adelantarse a necesidades futuras.

2.2. Linea de servicios de desarrollo software

2.2.1. Servicio de anélisis y disefio

2.2.1.1. Descripcion

El servicio de analisis y disefio tiene como objetivo principal la descomposicion de los requisitos o las
historias de usuarios, descritas en términos de valor para el negocio, en items, artefactos y tareas que el
equipo de desarrollo entiende, comprende su alcance y pueden ser tratados de manera natural en el
proceso de construccidn del producto software.
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Actividades

Definir la estructura interna del sistema y de sus relaciones con otras aplicaciones a través del
analisis para el intercambio de informacidn, el modelo de uso de las entidades de datos maestros,
identificar los componentes existentes en el repositorio corporativo que cubren necesidades
especificadas y establecer los requerimientos funcionales y tecnoldgicos de explotacion de la
actividad.

Elaborar, dentro del alcance de cada incremento de funcionalidad del sistema de informacion, el
plan de pruebas integral del producto software.

Ajustar el analisis y disefio de las distintas alternativas y opciones con las diferentes areas de la
STIC.

Llevar a cabo cuantas tareas adicionales sean identificadas por la STIC para garantizar la correcta
ejecucion del servicio de analisis y disefio.

Servicio de construccion y pruebas

Descripcion

Este servicio tiene como objetivo la implementacidn del software en base a los analisis y disefios definidos

previamente, asegurando que el software realiza lo solicitado por el negocio. Para ello, la propia entrega

del cddigo desarrollado lleva asociado el proceso de verificacion de la Oficina de Calidad del SAS, que

certificard que el producto cumple el plan de pruebas integral, con las normas técnicas y umbrales de

aceptacion establecidos.

2222

2.2.3.

2.2.3.1.

Actividades

Construir el cédigo del producto en las tecnologias que se establezcan, cumpliendo las normas y
recomendaciones de la STIC.

Ejecutar en el entorno de desarrollo todas las pruebas necesarias para asegurar que se cumple lo
solicitado por el negocio, con evidencias de que han sido superadas mediante informes de
ejecucion.

Construir los scripts necesarios para la ejecucion completa en el SAS del plan de pruebas integral.
Llevar a cabo cuantas tareas adicionales sean identificadas por la STIC para garantizar la correcta
ejecucion del servicio de construccién y pruebas.

Servicio de implantacién y gestién del conocimiento

Descripcion

Este servicio tiene como objetivo llevar a produccion el valor esperado con la implantacion del software y

que se transmita el conocimiento a todos los usuarios, garantizando que los aplicativos quedan ajustados

y funcionan adecuadamente segun las necesidades del negocio, con los niveles de calidad y eficiencia

establecidos.
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2.2.3.2. Actividades

e Definir el plan de implantacién y puesta en marcha del producto software, siguiendo el modelo
corporativo de implantacion.

e Ejecutar todas las actividades necesarias para llevar a produccion el sistema de informacién, en
los tiempos, formas, criterios de calidad y niveles de servicio que se acuerden en el plan.

e Gestionar que el conocimiento se transmite a todos los implicados: a los usuarios finales para el
correcto uso de las funcionalidades, y a los técnicos de la STIC, operadores del Centro de Servicios
al Usuario (CSU) de la STIC, administradores de sistemas y técnicos del puesto de usuario para su
correcta mantenibilidad, administracidn y operacion.

e Actualizar la base de datos del conocimiento después de cada cambio que afecte a la informacién
que contiene.

e Llevaracabo cuantas tareas adicionales sean identificadas por la STIC para garantizar la correcta
ejecucion del servicio de implantacion y gestion del conocimiento.

2.3. Linea de servicios de operacion

2.3.1. Servicio de resolucién de incidencias

2.3.1.1.  Descripcion

Este servicio tiene como objetivo mantener el correcto funcionamiento de aplicativos y resolver aquellas
solicitudes de servicio que necesiten de una capacidad o conocimiento experto para su resolucién, o
cuando el grado de complejidad asi lo requiera.

Se considera, dentro de este servicio, los cambios necesarios a nivel de cddigo o datos para asegurar que
las aplicaciones incluidas dentro del alcance de este contrato proporcionan el funcionamiento correcto
para el que fueron disefiadas y la colaboracidn en la resolucion de errores de funcionamiento de cualquier
otro elemento relacionado, independientemente de la causa que lo genere y quién lo solicite.

2.3.1.2. Actividades

e Resolver las incidencias escaladas desde el CSU, seglin su procedimiento y con los niveles
acordados segun la tipologia de la incidencia.

e Asegurar que la resolucién de incidencias se ha efectuado con el adecuado grado de optimizacion
y con plena conformidad con las exigencias técnicas de los ambitos existentes en el entorno:
equipo fisico, software base, aplicacionesy, en su caso, sistemas de informacion especificos de la
instalacion.

e Informar de los distintos estados de resolucion de la incidencia, en el tiempo, forma y frecuencia
que lo determine el CSU, con especial énfasis en aquéllas que por su naturaleza e implicaciones se
establecen de seguimiento exhaustivo.

e Verificar el correcto funcionamiento de los servicios cuando se realicen paradas planificadas de la
infraestructura TIC.

e Analizar las incidencias, realizar informes y proponer soluciones que minimicen en lo posible la

11

Puede verificar la integridad de una copia de este documento mediante la lectura del codigo QR adjunto o mediante el acceso

a la direccion https://ws050.juntadeandalucia.es/verificarFirma indicando el cédigo de VERIFICACION

FIRMADO POR

RAFAEL PASTOR SAENZ FECHA 02/07/2024

VERIFICACION

Pk2jm8HTQW7XTIQMMVQBIF2FQKWVRY PAGINA 11/123

Es copia auténtica de documento electrénico


https://ws050.juntadeandalucia.es/verificarFirma/code/Pk2jm8HTQW7XT9QMMVQB9F2FQKWVRY

Financiado por &, Plan de Recuperacién,
laUnién Europea = offis oeenii Transformacién
w2 W v Resiliencia

NextGenerationEU

actividad generada por este tipo de actividades y tareas, siguiendo las indicaciones de priorizacion
dela STIC.

2.3.2. Servicio de resolucién de problemas

2.3.2.1.  Descripcion

Este servicio tiene como objetivo prevenir los problemas e incidencias derivadas de los mismos, eliminar
las incidencias recurrentes -atacando la causa raiz- y minimizar el impacto de las incidencias que no se
pueden prevenir, proponiendo soluciones.

2.3.2.2. Actividades

e Realizar el tratamiento de problemas identificados en las aplicaciones, ejecutando las tareas de
investigacion, diagndstico y resolucion de las causas raiz desconocidas de una o mas incidencias,
siguiendo las indicaciones de priorizacién de la STIC.

e Desempefiar de manera proactiva la identificacion y resolucién de problemas y errores conocidos
antes de que las incidencias ocurran o puedan ocurrir.

e Solventar los problemas cuya resoluciéon dependa del conocimiento experto de las aplicaciones
del alcance de esta contratacidn, alimentando la base de datos del conocimiento.

e Colaborar con otros proveedores en la resolucién conjunta de problemas técnicos y temas
comunes.

2.3.3. Servicio de resolucidn de peticiones de usuario

2.3.3.1. Descripcion

Este servicio tiene como objetivo dar respuesta agil y ordenada a todas las demandas de servicio de
usuarios, dentro del ambito de responsabilidad de este contrato, que no supongan un cambio no pre-
aprobado ni la resolucion de una incidencia o problema.

2.3.3.2. Actividades

e Resolver las peticiones escaladas desde el CSU, segln su procedimiento y con los niveles
acordados segun la tipologia de la peticidn.

e Analizar las peticiones de usuario, realizar informes y proponer soluciones que minimicen en lo
posible la actividad generada por este tipo de actividades y tareas, siguiendo las indicaciones de
priorizacion de la STIC.

2.3.4. Servicio de resolucién de otras solicitudes

2.3.4.1. Descripcion

La diversa casuistica en la ejecucion del dia a dia de la operacién del servicio hace que la naturaleza de las

12

Puede verificar la integridad de una copia de este documento mediante la lectura del codigo QR adjunto o mediante el acceso

a la direccion https://ws050.juntadeandalucia.es/verificarFirma indicando el cédigo de VERIFICACION

FIRMADO POR

RAFAEL PASTOR SAENZ FECHA 02/07/2024

VERIFICACION

Pk2jm8HTQW7XTIQMMVQBIF2FQKWVRY PAGINA 12/123

Es copia auténtica de documento electrénico


https://ws050.juntadeandalucia.es/verificarFirma/code/Pk2jm8HTQW7XT9QMMVQB9F2FQKWVRY

Financiado por &, Plan de Recuperacién,
laUnién Europea = offis oeenii Transformacién
w2 W v Resiliencia

NextGenerationEU

actuaciones a realizar sea de muy distinta indole. Por ello, este servicio tiene como objetivo dar respuesta
agil y ordenada a todas esas tipologias de solicitudes derivadas de la propia operacion, cuyas tareas son
imprescindibles para la completa y correcta prestacion de los servicios TIC.

2.3.4.2. Actividades
e Gestion de accesos

- Resolver las correspondientes solicitudes para la correcta gestién de los accesos,
concediendo o revocando los permisos a los servicios gestionados.

e Gestion de eventos

- Definir reglas basadas en la monitorizacién de eventos para generar alertas vy, si se
determinara, generar automaticamente incidencias.

- Incorporar los elementos de configuracion que se determinen en el sistema de
monitorizacion segun las directrices de la STIC, facilitando consolas de monitorizacion
que contribuyan a mejorar el diagndstico, tratamiento y resolucion de incidencias y
problemas.

e Otras actuaciones

- Resolver las solicitudes del SAS y de otros proveedores TIC para el mantenimiento de las
aplicaciones gestionadas dentro del alcance de este contrato.

- Garantizar en todo momento la seguridad de los aplicativos y de los datos, y participar en
todas las tareas de caracter técnico que se demanden para el cumplimiento de las normas
técnicas de la STIC y de la legislacion vigente.

- Prestar la ayuda necesaria a otros procesos y servicios encargados de otros aplicativos,
compartiendo la informacion que permita que los objetivos del SAS se cumplan.

- Generary proveer informes ad hoc.

e Analizar estas solicitudes, realizar informes y proponer soluciones que minimicen en lo posible la

actividad generada por este tipo de actividades y el esfuerzo que suponen estas tareas, siguiendo
las indicaciones de priorizacion de la STIC.
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3. ALCANCE DE LOS SERVICIOS

Los servicios definidos se llevaran a cabo en el ambito de las aplicaciones de movilidad del Servicio
Andaluz de Salud (en adelante, SAS) y la gestion de las notificaciones, cuyo fin es garantizar, con los niveles
de calidad establecidos, la prestacion diaria y la evolucidn tecnoldgica y funcional de los servicios de
tecnologias de la informacién empleados por los profesionales del SAS, los ciudadanos, los proveedores y
cualquier otro colectivo de usuarios susceptible de acceder a los servicios digitales del SAS a través de

aplicaciones moviles.

EnelAnexoly Il se detallan el conjunto de elementosy aplicaciones inicialmente incluidas en el alcance
del contrato. Dado que el objeto del contrato son los servicios de mantenimiento de los sistemas de
informacion de movilidad del SAS, que incluye la evolucion del propio ecosistema de aplicaciones, esta
relacion podra variar durante la ejecucion del contrato como consecuencia de la creacidn, consolidacién

o abandono de sistemas de informacion.
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4. CONDICIONES ESPECIFICAS DEL SERVICIO

A continuacion, se detallan las condiciones especificas que caracterizan la prestacion de los servicios
descritos.

4.1. Organizacidn de la actividad

El Centro de Servicios al Usuario (CSU) de la STIC AyudaDIGITAL es el punto Unico de contacto de la
organizacién a través del cual los distintos profesionales de la organizacién son informados, solicitan y
consumen los servicios de Tl puestos a su disposicion. A través del Centro de Servicios al Usuario se
coordinan los distintos grupos de trabajo, resolutores y procesos involucrados en la prestacion de los
diferentes servicios de Tl para asegurar que se cumplan los niveles de servicio acordados.

El Centro de Servicios al Usuario, por tanto, es el responsable de la gestion de las solicitudes de servicio de
soporte iniciadas por el usuario y de la asignacion de la actividad a la persona adjudicataria cuando
proceda. Esto serd, normalmente, de caracter no planificado y encuadrada dentro de los servicios de
operacion; la persona adjudicataria debera atender toda aquella actividad que le sea asignada por parte
del CSU.

En todo caso, la persona adjudicataria debera atender la actividad por los cauces establecidos, no
pudiendo en ninglin caso permitir el acceso directo de los usuarios a los servicios contratados, ya sea
mediante un centro de atencidn en sus instalaciones o contacto directo con los equipos de trabajos
desplazados; es decir, solo atendera solicitudes de servicio de usuario, normalmente requeridas a
demanda, procedentes del Centro de Servicios al Usuario de la organizacion, y otras solicitudes de servicio,
habitualmente de caracter planificado, con origen la propia STIC, siempre a través de las herramientas y
procedimientos habilitados al efecto, detalladas en el apartado Herramientas a emplear.

Asimismo, la persona adjudicataria deberd establecer un servicio de asignacién o dispatching, que tendra
que gestionar la actividad derivada por el Centro de Servicios al Usuario y asignarla a los distintos recursos
técnicos/grupos de trabajo encargados de atenderla en cualquier horario del servicio. Este servicio correra
por cuenta de la persona adjudicataria.

De igual forma, la persona adjudicataria podra escalar al Centro de Servicios al Usuario toda aquella
actividad que, en base a su juicio técnico y experiencia, crea que no le corresponde, sin perjuicio de incluir
en este escalado toda aquella informacion que pueda considerar relevante para su resolucién por otro
grupo de trabajo resolutor (como puede ser otro proveedor de servicios) o por el propio Centro de Servicios
al Usuario.

En caso de conflicto sobre la responsabilidad entre resolutores a la hora de tener que solucionar

determinada incidencia o tarea, prevalecera el criterio del Centro de Servicios al Usuario, sin perjuicio de
que dichos conflictos puedan ser aclarados por la STIC.
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4.2, Horario del servicio

La persona adjudicataria sera responsable de la planificacion y gestion de las jornadas y turnos de los
distintos equipos de trabajo, con objeto de garantizar los servicios durante los horarios establecidos y
optimizar los indicadores y niveles de servicio definidos. Los servicios se prestaran durante los horarios
establecidos a continuacion:

e Horario normal, de lunes a viernes, de 8:00 a 20:00, excepto festivos nacionales y autondmicos.
- Seincluye en este horario la gestion y resolucién de cualquier solicitud de servicio.

e Horario extendido, de lunes a viernes, de 20:00 a 8:00, fines de semana y festivos nacionales y
autondmicos.

- Por defecto, en este horario se gestionara y resolvera cualquier solicitud de servicio de
prioridad muy alta.

- Ademas, en este horario también se enmarcaran otras solicitudes de servicio de caracter
planificado que, requiriendo siempre el consentimiento expreso y previo de la STIC,
tengan caracter excepcional por su criticidad, importancia y/o urgencia.

En el anexo IV se detalla el sistema de calculo de la prioridad actualmente vigente en el SAS.
4.3. Marco normativo
El marco normativo definido por la STIC tiene como objetivo el adecuado gobierno de los procesos de
gestion del cambio e implantacién de sistemas de informacién, garantizando su correcta evolucion
ejecucion.
Todos los entregables, productos e informacion que la persona adjudicataria entregue al SAS como
consecuencia de los servicios prestados, seran evaluados y validados conforme a este marco normativo
de obligado cumplimiento.
Las normas, entregables minimos, umbrales de cumplimiento, y cualquier otra informacién de interés
para el proveedor, estaran publicados y actualizados en el portal Normativa TIC del SAS. El proveedor se

comprometerd a prestar los servicios contratados de acuerdo con este compendio normativo

https://ws001.sspa.juntadeandalucia.es/confluence/display/normativaTIC

4.4. Marco tecnoldgico

El entorno tecnoldgico debe considerarse un elemento dindmico y debe ser acorde a la Normativa TIC del
SAS.

16

Puede verificar la integridad de una copia de este documento mediante la lectura del codigo QR adjunto o mediante el acceso

a la direccion https://ws050.juntadeandalucia.es/verificarFirma indicando el cédigo de VERIFICACION

FIRMADO POR

RAFAEL PASTOR SAENZ FECHA 02/07/2024

VERIFICACION

Pk2jm8HTQW7XTIQMMVQBIF2FQKWVRY PAGINA 16/123

Es copia auténtica de documento electrénico


https://ws050.juntadeandalucia.es/verificarFirma/code/Pk2jm8HTQW7XT9QMMVQB9F2FQKWVRY

Financiado por &, Plan de Recuperacién,
laUnién Europea = offis oeenii Transformacién
NextGenerationEU it Wy Resiliencia

4.5. Modelos de ejecucion de desarrollo

La prestacion de los servicios contemplados en las lineas de servicios de desarrollo software y operacion
podra llevarse a cabo mediante dos modelos de ejecucion distintos, caracterizados por una serie de
particularidades que se detallan a continuacion.

LINEA DE SERVICIOS DE ESTRATEGIAY MEJORA CONTINUA

LINEA DE SERVICIOS DE DESARROLLO LINEA DE SERVICIOS DE DESARROLLO
SOFTWARE SOFTWARE
LINEA DE SERVICIOS DE OPERACION LINEA DE SERVICIOS DE OPERACION

MODELO DE EJECUCION BASADO EN | MODELO DE EJECUCION BASADO EN
METODOLOGIAS AGILES METODOLOGIAS TRADICIONALES

En todo caso, sera el responsable del contrato del SAS, con la asistencia de los distintos directores
técnicos, quien decidira en cada momento y solicitud el modelo de ejecucién mas adecuado para la
prestacién de los servicios de cualquier aplicacién.

4.5.1. Modelo de ejecucidén basado en metodologias agiles

4.5.1.1. Marco metodoldgico

El modelo de ejecucidn basado en metodologias agiles se realizara bajo los paradigmas de metodologias
como Agile, SCRUM, Lean, etc., dotando una mayor velocidad de entrega y ajuste de las soluciones, que se
adaptan de manera dinamica a las necesidades y expectativas de los usuarios. Para ello, la persona
adjudicataria debera conformar los equipos de trabajo estables que se soliciten, que podran variar a lo
largo del tiempo, y facilitara que los usuarios y clientes de la STIC interactien y se integren en el equipo de
trabajo con su rol especifico, con los eventos y foros previstos para cada metodologia: reuniones diarias,
de planificacion, de revision y de retrospectiva.

4.5.1.2. Equipo de trabajo

Cada uno de los equipos de trabajo confeccionados debera cubrir un perfilado multidisciplinar entre sus
integrantes, que deberan ejecutar tareas de andlisis, disefio, construccién, pruebas, seguridad,
implantacion y despliegue de cada iteracion del producto. En este sentido, los componentes deben ser
polivalentes, ya que no se circunscriben a tareas siempre del mismo ambito.

La STIC, o en quien delegue, ejercera el rol de duefio del producto, ademas de cualquier otro rol
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identificado en estas metodologias que se estime necesario para la correcta ejecucién de cada proyecto.

Dentro del equipo de trabajo, la persona adjudicataria debera identificar un referente de equipo o team
leader, para coordinar y asegurar la correcta ejecucion de los distintos servicios solicitados, facilitando asi
la interlocucidn, seguimiento y control de la STIC.

El referente de equipo tendra, entre otras, las siguientes funciones y responsabilidades:

e Actuar como interlocutor técnico directo con las distintas areas de la STIC y asegurar que
lo tratado se transmite y recibe correctamente dentro del equipo de trabajo.

e Responder ante la STIC ante cualquier problema en la ejecucion del servicio del equipo de
trabajo.

El referente de equipo debe estar disponible en horario normal para todas sus funciones y en horario
extendido para la gestion de actividad de prioridad muy alta, y tener un perfil profesional de jefe de
proyecto, segun condiciones establecidas en los pliegos de contratacién. La dedicacion a estas tareas no
serd exclusiva, sino que se compatibilizara con las de desarrollo y operacién de los sistemas de
informacion.

4.5.1.3. Equipo de trabajo multiproveedor

Con el objetivo de conseguir la maxima flexibilidad y adaptacion a las necesidades del negocio, y debido a
la especializacién de roles y perfiles en las distintas contrataciones de la STIC, los equipos de trabajo
requeriran la cooperacion y colaboracidn entre recursos de distintos proveedores, en funcidén de los
servicios definidos y las capacidades y responsabilidades que se les ha contratado. En este sentido, por
ejemplo, en multitud de ocasiones los analistas de negocio y responsables de productos podran ser
recursos provistos por otros contratos y colaboraran en las dindamicas de trabajo y metodologias de
desarrollo y operacion, sin ninguna distincion por este motivo.

4.5.2. Modelo de ejecucién basado en metodologias tradicionales

4.5.2.1. Marco metodoldgico

Bajo este modelo de ejecucion la persona adjudicataria seguira el marco metodoldgico tradicional del
ciclo de vida del desarrollo software, también denominado en cascada, basandose principalmente en la
“Metodologia de Planificacion y Desarrollo de Sistemas de Informacidn en las Administraciones Publicas”,
METRICA v3, utilizando para ello las fases y actividades que define la metodologia, las secuencias de
actividades, las técnicas y herramientas, asi como los productos y documentacion.

4.6. Funcion auditora del SAS

Con el fin de asegurar la verificacion y validacién de todos los servicios contratados, de los modos de
proceder, de ejecucion y de gestion, de los costes, de la relacién entre lo estimado y lo incurrido, del
dimensionamiento, perfilado y disponibilidad de los recursos, asi como cualquier otro aspecto del
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contrato, el responsable del mismo y los distintos directores técnicos del SAS podran supervisar y auditar
in situ cualquier trabajo. Para ello, el SAS se reserva el derecho para inspeccionar en cualquier momento
en la sede donde el proveedor ejecute los servicios o en las instalaciones que el SAS provea para la
prestacion de estos servicios, cualquier actividad solicitada en el marco de la presente contratacion.

La deteccion por parte del SAS de cualquier anomalia, incumplimiento, mala praxis o mala fe en la

ejecucion y prestacion de los servicios podra incurrir en aplicacion de penalizaciones previstas en los
acuerdos de nivel de servicio y se informaran en comité director.
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5. GESTION DE LOS SERVICIOS

5.1. Modelos de gestion de los servicios

La unidad de referencia para el computo de los trabajos se denominara “hora basica de servicio” (HBS).

Las cargas de trabajo seran variables y discrecionales, y responderan a las necesidades de la organizacion.
Asi, los equipos de trabajo deberan ser flexibles y estar preparados para variaciones de los esfuerzos
requeridos. Por lo tanto, la persona adjudicataria debera aportar flexibilidad en la dotacion de los recursos
técnicos necesarios para la correcta prestacion de los servicios, adecuando la capacidad (HBS) a las
necesidades reales de la ejecucion.

En funcién de la naturaleza de los servicios contratados y de cémo se mediran y solicitaran por parte del,
se definen dos modelos distintos de gestion:

5.1.1. Modelo de gestién para actividad de capacidad sostenida

Los trabajos a realizar se llevaran a cabo por equipos de trabajo definidos, solicitados a tal expreso en
numero de recursos y caracteristicas de perfilado y rol profesional, pero que pueden cambiar a lo largo de
la vida del contrato. Se pretende, por tanto, alcanzar un modelo flexible para la prestacidn de los servicios
que no soportara grandes fluctuaciones en la capacidad/carga de trabajo a desarrollar, y que estara
basado en la configuracion de equipos de trabajo, con jornada y dedicacion pactadas, que podran cambiar
como consecuencia de variaciones en las necesidades de la organizacién y/o los servicios y las directrices
acordadas en los distintos comités de gestion y direccion.

De forma periddica, el responsable del contrato aprobaré la dedicacién de cada uno de los recursos
solicitados para el proximo periodo en funciéon de la demanda del servicio y las capacidades de
adjudicacién del contrato. La persona adjudicataria deberd computar la dedicacion real y realizar el
seguimiento de la misma, elevando al SAS cualquier incidencia o riesgo que pueda provocar que la
imputacion real difiera por exceso o por defecto con la pactada.

5.1.1.1. Disponibilidad de los servicios

Como servicio donde deben confeccionarse equipos de trabajo, se considerara la disponibilidad de los
recursos técnicos (del equipo completo asignado) como disponibilidad del servicio. La persona
adjudicataria velara por la disponibilidad del servicio, debiendo comunicar cualquier incidencia sobre tal
disponibilidad al responsable del contrato y/o a las direcciones técnicas del SAS. Asimismo, debera ajustar
la jornada laboral de los recursos técnicos, con los siguientes objetivos:

e Garantizar los servicios durante todo el horario establecido.
e Optimizar los indicadores y niveles de servicio.

La realizacién de un cambio permanente en la composicion del mismo por iniciativa de la persona
adjudicataria, tanto al inicio como durante la ejecucidn del proyecto, seguira el siguiente procedimiento,
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a excepcidn de situaciones anormales o imprevistas sobrevenidas:

1. La persona adjudicataria entregara al SAS justificacion escrita, detallada y suficientemente
motivada, explicando el hecho que suscita el cambio. Se presentard con una antelacion
minima de quince dias naturales con respecto a la fecha de salida del recurso a sustituir. Junto
con dicha justificacidon, se propondra un sustituto con perfil de cualificacion técnica y
experiencia igual o superior a la del recurso que se pretende sustituir.

2. Con elfin de conseguir una adecuada transmisidn de conocimientos, la persona adjudicataria
deberd incorporar el reemplazo, al menos, dos dias habiles antes del cambio efectivo. Este
periodo de solape no supondra coste alguno para el SAS.

Por otro lado, la valoracién final de la calidad de los trabajos realizados por los distintos integrantes de los
equipos de trabajo contratados corresponde al SAS, siendo potestad del responsable del contrato solicitar
el cambio de cualquiera de ellos.

El procedimiento para la sustitucién de un recurso de un equipo de trabajo a iniciativa del SAS es el
siguiente:

1. ElSAS solicitara la sustitucion a la persona adjudicataria con un plazo previo de quince dias
naturales con respecto a la fecha de sustitucion. En dicha solicitud recogera los motivos a
efectos informativos y de mejora futura del servicio; tales motivos no requieren de aprobacion
alguna por parte de la persona adjudicataria.

2. La persona adjudicataria propondra un sustituto con perfil de cualificacion técnica y
experiencia igual o superior a la del recurso que se pretende reemplazar.

El equipo de trabajo mantendra la asignacion/dedicacién pactada entre el SAS y la persona adjudicataria.
Si se produce un periodo acotado de indisponibilidad de un recurso técnico, ya sea por causa sobrevenida
y/o planificada, la persona adjudicataria debera sustituirlo por otro en un plazo de tres dias laborables, en
caso de que el SAS decida cubrir esa indisponibilidad; en todo caso, la facturacion del periodo afectado se
vera minorada de forma proporcional a la indisponibilidad producida.

De cualquier forma, en caso de sustitucién de un recurso técnico, ya sea definitiva o temporal, el sustituto
debera estar en posesion de titulacion y formacion equivalente o superior a la del sustituido en funcidn de
las condiciones de adjudicacién, y en ninglin caso inferior a los requerimientos establecidos en los pliegos
de contratacidn y los compromisos adquiridos por la persona adjudicataria en la propuesta realizada.

La no presentacion de un recurso técnico inicialmente propuesto, el incumplimiento de los
procedimientos indicados y/o la persistencia de disconformidades tras una sustitucion ya realizada,
podran considerarse incumplimientos graves y causas para la rescision del contrato, sin perjuicio de la
toma de otras medidas que se consideren oportunas y la solicitud de las penalizaciones pertinentes en
base a lo indicado en los pliegos de contratacion.
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5.1.2. Modelo basado en solicitudes a demanda

Todo trabajo requerido a la persona adjudicataria serad valorado convenientemente por la misma y
aprobada su ejecucidn por parte del SAS. El SAS definira y aprobara el alcance de los distintos proyectos a
llevar a cabo, siempre de acuerdo con los procedimientos establecidos, que se traduciran en solicitudes
de servicio. Tras el analisis de cada solicitud de servicio, la persona adjudicataria presentard una
estimacion del esfuerzo requerido para llevarla a cabo, con indicacidn de los recursos técnicos implicados,
numero de horas por perfil y configuracion del equipo de trabajo, que debera ser aprobada por el SAS para
llevarse a cabo.

Este tipo de trabajos se computaran, por tanto, en funcién de los recursos efectivamente dedicados por la
persona adjudicataria para llevarlos a cabo, y se materializaran en solicitudes de servicio de distinta
naturaleza, en funcion de la tipologia de proyectos/tareas a acometer.

Dada la naturaleza de los servicios de operacion, la ejecucion de las distintas solicitudes a llevar a cabo
dentro de esta linea de servicios estara aprobada de facto. No obstante, todo trabajo realizado por la
persona adjudicataria sera tasado convenientemente por la misma y aprobada su facturacion por parte
del responsable del contrato.

Asi, ante cualquier solicitud de servicio de operacion, y una vez llevada a cabo la misma, la persona
adjudicataria deberda computar la dedicacion real del equipo de trabajo que ha participado en su
resolucion, elevando al SAS cualquier informacidn que pueda justificar el nimero de HBS invertidas. En el
caso especial del servicio de resolucién de incidencias, para cada incidencia resuelta debera indicar
expresamente si el trabajo realizado corre por cuenta de la propia persona adjudicataria como
consecuencia de la garantia de los productos entregados, o si por el contrario debe ser abonado por el SAS
por no tener ella la responsabilidad del hecho producido.

5.1.2.1. Disponibilidad de los servicios

Como servicios bajo demanda, con objeto de atender y resolver las distintas solicitudes realizadas en base,
en la medida de lo posible, a un catalogo de servicios definido, las distintas prestaciones deben estar
disponibles en funcidn del horario establecido y las caracteristicas que les son propias. Aunque no sera
posible conocer a priori el volumen exacto de la demanda real de actividad de servicio a la que tendra que
hacer frente el proveedor en cada momento, debera ser objetivo de la persona adjudicataria aportar la
mayor flexibilidad posible en la dotacion de recursos, adecuando capacidad y demanda, permitiendo asi
un aumento o disminucion agil de los equipos de trabajo necesarios para afrontar situaciones de mayor o
menor carga, con objeto de mantener unos tiempos de respuesta adecuados.

5.2. Organizacion y gestion de los recursos técnicos

La persona contratista dispondra, para la ejecucion del contrato, de una estructura organizativa
responsable de impartir a sus trabajadores las correspondientes érdenes, definiendo los criterios de
realizacion del trabajo y directrices de como distribuirlo. Deberad comunicar al responsable del contrato
los interlocutores designados, atendiendo a la distribucidn del servicio que se decida.
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Le correspondera a la STIC la potestad de verificacion y control de los servicios prestados por la persona
adjudicataria, utilizando paraello el canal de comunicacion o interlocutores nombrados por ambas partes,
sin que ejerza la STIC ninguna funcidn de control, direccidn u organizacion directa sobre los trabajadores.

La persona adjudicataria debera garantizar y asegurar la capacitacion de los recursos técnicos asignados
para la prestacion de estos servicios, de acuerdo con los requerimientos establecidos en los pliegos de
contratacion y los compromisos adquiridos en la propuesta realizada. A tal efecto, la STIC se reserva la
posibilidad de comprobar esta capacitacién en cualquier momento de la vida del contrato, en especial en
la fase de adquisicién del conocimiento de los sistemas y de la gestion del servicio.

Por otro lado, la persona adjudicataria sera la Gnica responsable de la gestidn de los equipos de trabajo y
deberd garantizar que dispone de los mecanismos adecuados para minimizar la rotacidn no planificada de
personal, con objeto de evitar la pérdida de conocimiento y un posible impacto en los niveles de calidad
del servicio. Asimismo, debera encargarse, de forma exclusiva, de la vigilancia del cumplimiento del
horario de trabajo de sus empleados, las posibles licencias horarias, permisos y/o cualesquiera otras
formas de manifestacion de las facultades del empleador de computar la dedicacion real efectiva de los
distintos equipos de trabajo y realizar el seguimiento de la misma, elevando a la STIC cualquier incidencia
o riesgo que pueda provocar que la imputacidn real difiera por exceso o por defecto con la acordada.

En todo caso, cualquier circunstancia que pudiera poner en riesgo los niveles de calidad y la disponibilidad
de los servicios contratados, sera comunicada inmediatamente a la direccion de la STIC, debiendo la
persona adjudicataria presentar medidas correctoras que estaran sometidas a aprobacién de los distintos
comités de gestion y direccion, y que irdn destinadas a restablecer inmediatamente los servicios
contratados.

5.3. Dimensionamiento de los servicios

La asignacion de recursos podra variar en funcién de las necesidades del SAS, las particularidades de las
aplicaciones contempladas dentro del alcance de la contratacion y las directrices acordadas en los
distintos comités de gestion y direccion. Asi, el conjunto total de recursos destinados a la prestacion de los
servicios podra distribuirse por el SAS de forma flexible y discrecional, segin las necesidades que
determine en cada momento; no existiran por tanto restricciones sobre el volumen de HBS contratadas,
dimensionamiento y/o proporcion de trabajos a desarrollar en cada una de las lineas de servicios, ni sobre
los modelos de gestidn y/o ejecucion a utilizar. Por ejemplo, se podra cambiar el modelo de ejecucion de
los servicios de desarrollo software y de operacion de una determinada aplicacion, o aumentar/disminuir
la capacidad asignada a la linea de servicios de estrategia y mejora continua.

A continuacion, se especificard el dimensionamiento inicial de cada una de las lineas de servicios definidas:

5.3.1. Lineade servicios de estrategiay mejora continua

La linea de servicios de estrategia y mejora continua se gestionara mediante el modelo de gestion para
actividad de capacidad sostenida. En base al histdrico de las solicitudes de servicios consumidas en esta
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linea de servicios, se estima que se consumirad un 10% de las HBS inicialmente previstas para la totalidad
del contrato y se consumiran de manera flexible. Este porcentaje se corresponde con 22.272 HBS,
pudiendo variar seguin las necesidades del SAS.

Desde el comienzo del contrato se debera poner a disposicion del SAS, para llevar a cabo los trabajos
dentro de la linea de servicios de estrategia y mejora continua, un equipo de trabajo que debera contar,
inicialmente, con los siguientes tipos de recursos a jornada completa:

PERFIL PROFESIONAL ROL PROFESIONAL
Responsable de los servicios | RP01: Coordinador del contrato y proyectos

Gestor de servicios RP02: Responsable de las lineas de servicios de operacidn

5.3.2. Lineade servicios de desarrollo software

La linea de servicios de desarrollo software se gestionara mediante el modelo de gestion para actividad de
capacidad sostenida cuando el modelo de ejecucién sea el basado en metodologias agiles y mediante el
modelo de gestion para actividad solicitada a demanda cuando el modelo de ejecucion sea el basado en
metodologias tradicionales. En base al histdrico de las solicitudes de servicios consumidas en esta linea
de servicios, se estima que se consumira un 60% de las HBS inicialmente previstas para la totalidad del
contrato y se consumiran de manera flexible. Este porcentaje se corresponde con 133.632 HBS, pudiendo
variar segun las necesidades del SAS.

5.3.3. Lineade servicios de operacién

La linea de servicios de operacion se gestionara mediante el modelo de gestién para actividad solicitada a
demanda. En base al histdrico de las solicitudes de servicios consumidas en esta linea de servicios, se
estima que se consumira un 30% de las HBS inicialmente previstas para la totalidad del contrato y se
consumiran de manera flexible. Este porcentaje se corresponde con 66.816 HBS, pudiendo variar segtin las
necesidades del SAS.

5.4. Elementos de computo y tarificacion

Los perfiles y las tarifas de los perfiles por hora de trabajo (TPH) definidos para llevar a cabo los servicios
descritos en el presente pliego son los siguientes:

. TARIFA DEL PERFIL POR
Correspondencia con los
. PERFIL PROFESIONAL HORA DE TRABAJO
perfiles TIC (*)
(TPH)

Gestor de operaciones Responsable de los servicios 2,50 x HBS

Gestor de servicios Gestor de servicios 2,20 x HBS

Gestor de proyecto Jefe de proyecto / consultor 2,10 x HBS
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TARIFA DEL PERFIL POR
HORA DE TRABAJO
(TPH)

PERFIL PROFESIONAL

Analista (funcional, movilidad, canal
L . atendido, frontend, backend,

Administrador de sistemas . o, 1,70 x HBS
integracion y de datos)

Experto (UX/UI, calidad, seguridad)

Administrador de datos Analista programador 1,60 x HBS
Desarrollador Programador senior 1,30 x HBS
Especialista en pruebas Programador junior 1,20 x HBS

(*) Segun la Instruccién 1/2023, de 4 de mayo de 2023, de la Agencia Digital de Andalucia (Consejeria de la Presidencia,
Interior, Didlogo Social y Simplificacién Administrativa) sobre perfiles, precios de referencia y desglose de costes en

contratos de bienesy servicios TIC.

Se estima el precio de la HBS en 30,8550 euros, IVA incluido. El SAS abonara la hora realizada dentro del
horario extendido a razén de 1,5 veces la tarifa del perfil profesional involucrado.

5.5. Caracterizacion y requisitos de los perfiles profesionales

Cada uno de los perfiles indicados estd caracterizado por unas determinadas exigencias en cuanto a
formacidny experiencia. Para la adecuada ejecucion del contrato, la persona adjudicataria contara con los
recursos técnicos profesionales necesarios y adecuados a los servicios definidos en el presente pliego y
que cumpliran los siguientes requisitos minimos:

5.5.1. Responsable de los servicios:

o Master Universitario Oficial, preferentemente en ingenieria informatica, ingenieria de
telecomunicaciones o ingenieria industrial. Nivel Meces 3, Nivel EQF 7.
o Certificacion técnica reglada:

=  Gestion de proyectos: al menos, PMP.
=  Gestion de servicios: al menos, ITIL Intermediate, en cualquiera de sus modalidades.

Justificacion: las certificaciones técnicas exigidas para este perfil se justifican por la complejidad y el
volumen de informacidon gestionado por el SAS, donde las metodologias referenciadas en dichas
certificaciones son los instrumentos que garantizan los resultados de calidad y eficiencia requeridos en
proyectos relacionados con prestaciones del ambito de la salud, en el cual las tecnologias de la
informacion representan un papel catalizador y amplificador. Son especialmente relevantes la excelencia
imprescindible en la gestion de proyectos, por la criticidad y volumen de los mismos, asi como la agilidad,
motivada por la rapida respuesta que demanda el entorno sanitario.

o Experiencia de al menos 8 afios en el sector de las TIC sobre direccidn y gestion de proyectos
y servicios relacionados con este contrato. Esta experiencia deberd poder ser acreditada
mediante certificacion de la/s empresa/s cliente para la/s que han desempefiado dichas
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funciones.

Justificacion: la experiencia solicitada para este perfil se justifica por la complejidad y el volumen de
informacion que gestiona el SAS, donde los trabajos realizados tienen un importante impacto en las
prestaciones sanitarias que se apoyan en las tecnologias de la informacion, lo que conlleva una elevada
responsabilidad. Este perfil, por tanto, debe tener el conocimiento suficiente sustentado en su experiencia
laboral, que le permita asumir la responsabilidad que implica su desempefio en el servicio descrito en este
pliego.

5.5.2. Gestor de servicios:

o Master Universitario Oficial, preferentemente en ingenieria informatica, ingenieria de
telecomunicaciones o ingenieria industrial. Nivel Meces 3, Nivel EQF 7.
o Certificacion técnica reglada:

=  Gestion de proyectos: al menos, PMP.
= Gestion de servicios: al menos, ITIL Expert, en cualquiera de sus modalidades.

Justificacién: las certificaciones técnicas exigidas para este perfil se justifican por la complejidad y el
volumen de informaciéon gestionado por el SAS, donde las metodologias referenciadas en dichas
certificaciones son los instrumentos que garantizan los resultados de calidad y eficiencia requeridos en
proyectos relacionados con prestaciones del ambito de la salud, en el cual las tecnologias de la
informacion representan un papel catalizador y amplificador. Son especialmente relevantes la excelencia
imprescindible en la gestion de proyectos, por la criticidad y volumen de los mismos, asi como la agilidad,
motivada por la rdpida respuesta que demanda el entorno sanitario.

o Experiencia de al menos 8 afios en el sector de las TIC sobre direccidn y gestion de proyectos
y servicios relacionados con este contrato. Esta experiencia debera poder ser acreditada
mediante certificacion de la/s empresa/s cliente para la/s que han desempefiado dichas
funciones.

Justificacion: la experiencia solicitada para este perfil se justifica por la complejidad y el volumen de
informacion que gestiona el SAS, donde los trabajos realizados tienen un importante impacto en las
prestaciones sanitarias que se apoyan en las tecnologias de la informacidn, lo que conlleva una elevada
responsabilidad. Este perfil, por tanto, debe tener el conocimiento suficiente sustentado en su experiencia
laboral, que le permita asumir la responsabilidad que implica su desempefio en el servicio descrito en este

pliego.

5.5.3. Jefe de proyecto / Consultor

o Master Universitario Oficial, preferentemente en ingenieria informatica, ingenieria de
telecomunicaciones o ingenieria industrial. Nivel Meces 3, Nivel EQF 7.
o Certificacion técnica reglada:
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=  Gestion de proyectos: al menos, PMP.,
= Agilidad: al menos, Certified Scrum Master (CSM) o Profesional Scrum Master | (PSM- I).

Justificacion: la certificacién técnica exigida para este perfil se justifica por la complejidad y el volumen
de informacidn gestionado por el SAS, donde las metodologias referenciadas en dichas certificaciones son
los instrumentos que garantizan los resultados de calidad y eficiencia requeridos en proyectos
relacionados con prestaciones del ambito de la salud, en el cual las tecnologias de la informacidn
representan un papel catalizador y amplificador. Son especialmente relevantes la excelencia
imprescindible en la gestion de proyectos, por la criticidad y volumen de los mismos, asi como la agilidad,
motivada por la rapida respuesta que demanda el entorno sanitario.

o Experiencia de al menos 6 afios en el sector de las TIC sobre direccidn y gestion de proyectos
y servicios de desarrollo y mantenimiento de productos software. Esta experiencia debera
poder ser acreditada mediante certificacion de la/s empresa/s cliente para la/s que han
desempefiado dichas funciones.

Justificacion: la experiencia solicitada para este perfil se justifica por la complejidad y el volumen de
informacién que gestiona el SAS, donde los trabajos realizados tienen un importante impacto en las
prestaciones sanitarias que se apoyan en las tecnologias de la informacidn, lo que conlleva una elevada
responsabilidad. Este perfil, por tanto, debe tener el conocimiento suficiente sustentado en su experiencia
laboral, que le permita asumir la responsabilidad que implica su desempefio en el servicio descrito en este

pliego.
5.5.4. Analista funcional

o Almenos titulo de Grado Universitario Oficial, preferentemente en ingenieria en informatica,
en ingenieria de las tecnologias de Telecomunicacién o en ingenieria de tecnologias
industriales. Nivel Meces 2, Nivel EQF 6.

o Experiencia de al menos 5 afios en el sector de las TIC en desarrollo y mantenimiento de
productos software, de los cuales al menos 2 de ellos orientados a UX-Ul, patrones de disefio
SOLID y analogos y metodologias de desarrollo de productos en el ambito sanitario. Esta
experiencia debera poder ser acreditada mediante certificacion de la/s empresa/s cliente para
la/s que han desempefiado dichas funciones.

Justificacion: la experiencia solicitada para este perfil se justifica por la complejidad y el volumen de
informacién que gestiona el SAS, donde los trabajos realizados tienen un importante impacto en las
prestaciones sanitarias que se apoyan en las tecnologias de la informacién, lo que conlleva una elevada
responsabilidad. Este perfil, por tanto, debe tener el conocimiento suficiente sustentado en su experiencia
laboral, que le permita asumir la responsabilidad que implica su desempefio en el servicio descrito en este

pliego.

5.5.5. Analista en movilidad

o Almenos titulo de Grado Universitario Oficial, preferentemente en ingenieria en informatica,
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en ingenieria de las tecnologias de Telecomunicacién o en ingenieria de tecnologias
industriales. Nivel Meces 2, Nivel EQF 6.

o Experiencia de al menos 5 afios en el sector de las TIC en desarrollo y mantenimiento de
productos software, de los cuales al menos 3 orientados a soluciones de movilidad. Esta
experiencia debera poder ser acreditada mediante certificacion de la/s empresa/s cliente para
la/s que han desempefiado dichas funciones

Justificacién: la experiencia solicitada para este perfil se justifica por la complejidad y el volumen de
informacion que gestiona el SAS, donde los trabajos realizados tienen un importante impacto en las
prestaciones sanitarias que se apoyan en las tecnologias de la informacion, lo que conlleva una elevada
responsabilidad. Este perfil, por tanto, debe tener el conocimiento suficiente sustentado en su experiencia
laboral, que le permita asumir la responsabilidad que implica su desempefio en el servicio descrito en este
pliego.

5.5.6. Analista en canal atendido

o Almenos titulo de Grado Universitario Oficial, preferentemente en ingenieria en informatica,
en ingenieria de las tecnologias de Telecomunicacién o en ingenieria de tecnologias
industriales. Nivel Meces 2, Nivel EQF 6.

o Experiencia de al menos 3 afios en el sector de las TIC en desarrollo y mantenimiento de
productos software orientados a tecnologias relacionadas con el canal atendido de usuarios
(asistentes virtuales, IVR, etc.). Esta experiencia deberd poder ser acreditada mediante
certificacion de la/s empresa/s cliente para la/s que han desempefiado dichas funciones

Justificacion: la experiencia solicitada para este perfil se justifica por la complejidad y el volumen de
informacion que gestiona el SAS, donde los trabajos realizados tienen un importante impacto en las
prestaciones sanitarias que se apoyan en las tecnologias de la informacidn, lo que conlleva una elevada
responsabilidad. Este perfil, por tanto, debe tener el conocimiento suficiente sustentado en su experiencia
laboral, que le permita asumir la responsabilidad que implica su desempefio en el servicio descrito en este

pliego.
5.5.7. Analista frontend

o Almenos titulo de Grado Universitario Oficial, preferentemente en ingenieria en informatica,
en ingenieria de las tecnologias de Telecomunicacién o en ingenieria de tecnologias
industriales. Nivel Meces 2, Nivel EQF 6.

o Experiencia de al menos 5 afios en el sector de las TIC en desarrollo y mantenimiento de
productos software, de los cuales al menos 3 en web components, UIKIT/SHIFUI y otras
tecnologias identificadas en la Normativa TIC del SAS para desarrollo Frontend. Esta
experiencia debera poder ser acreditada mediante certificacion de la/s empresa/s cliente para
la/s que han desempefiado dichas funciones

Justificacion: la experiencia solicitada para este perfil se justifica por la complejidad y el volumen de
informacion que gestiona el SAS, donde los trabajos realizados tienen un importante impacto en las
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prestaciones sanitarias que se apoyan en las tecnologias de la informacién, lo que conlleva una elevada
responsabilidad. Este perfil, por tanto, debe tener el conocimiento suficiente sustentado en su experiencia
laboral, que le permita asumir la responsabilidad que implica su desempefio en el servicio descrito en este

pliego.
5.5.8. Analista backend

o Almenos titulo de Grado Universitario Oficial, preferentemente en ingenieria en informatica,
en ingenieria de las tecnologias de Telecomunicacién o en ingenieria de tecnologias
industriales. Nivel Meces 2, Nivel EQF 6.

o Experiencia de al menos 5 afios en el sector de las TIC en desarrollo y mantenimiento de
productos software, de los cuales al menos 3 en arquitectura limpia y clean-code y otras
especificaciones identificadas en la Normativa TIC del SAS para desarrollo Backend. Esta
experiencia debera poder ser acreditada mediante certificacion de la/s empresa/s cliente para
la/s que han desempefiado dichas funciones

Justificacion: la experiencia solicitada para este perfil se justifica por la complejidad y el volumen de
informacién que gestiona el SAS, donde los trabajos realizados tienen un importante impacto en las
prestaciones sanitarias que se apoyan en las tecnologias de la informacidn, lo que conlleva una elevada
responsabilidad. Este perfil, por tanto, debe tener el conocimiento suficiente sustentado en su experiencia
laboral, que le permita asumir la responsabilidad que implica su desempefio en el servicio descrito en este

pliego.

5.5.9. Analista de integracién

o Almenos titulo de Grado Universitario Oficial, preferentemente en ingenieria en informatica,
en ingenieria de las tecnologias de Telecomunicacién o en ingenieria de tecnologias
industriales. Nivel Meces 2, Nivel EQF 6.

o Certificacion técnica reglada a cumplir por el grupo de personas que atiendan a los trabajos
cubriendo este perfil, al menos:

= CAAPI Management Proven Professional.
= Kong Gateway Certified Associate.

Justificacién: las certificaciones técnicas exigida para este perfil se justifica por la complejidad y el
volumen de informacién gestionado por el SAS, donde las metodologias referenciadas en dichas
certificaciones son los instrumentos que garantizan los resultados de calidad y eficiencia requeridos en
proyectos relacionados con prestaciones del ambito de la salud, en el cual las tecnologias de la
informacion representan un papel catalizador y amplificador. Son especialmente relevantes la excelencia
imprescindible en la gestidn de proyectos, por la criticidad y volumen de los mismos, asi como la agilidad,
motivada por la rapida respuesta que demanda el entorno sanitario. Por ello, dentro de la definicion de la
arquitectura de las soluciones del servicio a prestar, es necesario disponer de un perfil experimentado
expresamente en las diferentes tecnologias y procesos de interoperabilidad que se rigen en la normativa
de la STIC.
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o Experiencia de al menos 5 afios en el sector de las TIC en desarrollo y mantenimiento de
productos software, de los cuales al menos 3 en disefio, definicién y desarrollo de soluciones
de interoperabilidad. Esta experiencia debera poder ser acreditada mediante certificacion de
la/s empresa/s cliente para la/s que han desempeiado dichas funciones

Justificacion: la experiencia solicitada para este perfil se justifica por la complejidad y el volumen de
informacion que gestiona el SAS, donde los trabajos realizados tienen un importante impacto en las
prestaciones sanitarias que se apoyan en las tecnologias de la informacidn, lo que conlleva una elevada
responsabilidad. Este perfil, por tanto, debe tener el conocimiento suficiente sustentado en su experiencia
laboral, que le permita asumir la responsabilidad que implica su desempefio en el servicio descrito en este
pliego.

5.5.10. Analista de datos

o Almenos titulo de Grado Universitario Oficial, preferentemente en ingenieria en informatica,
en ingenieria de las tecnologias de Telecomunicacién o en ingenieria de tecnologias
industriales. Nivel Meces 2, Nivel EQF 6.

o Experiencia de al menos 5 afios en el sector de las TIC en desarrollo y mantenimiento de
productos software, de los cuales al menos 3 en diferentes tecnologias y procesos de
explotacidn orientados al anélisis de uso y toma de decisiones de evolucion de productos en
movilidad. Esta experiencia debera poder ser acreditada mediante certificacién de la/s
empresa/s cliente para la/s que han desempefiado dichas funciones.

Justificacion: la experiencia solicitada para este perfil se justifica por la complejidad y el volumen de
informacion que gestiona el SAS, donde los trabajos realizados tienen un importante impacto en las
prestaciones sanitarias que se apoyan en las tecnologias de la informacidn, lo que conlleva una elevada
responsabilidad. Este perfil, por tanto, debe tener el conocimiento suficiente sustentado en su experiencia
laboral, que le permita asumir la responsabilidad que implica su desempefio en el servicio descrito en este

pliego.
5.5.11. Experto en UX/UI

o Almenos titulo de Grado Universitario Oficial, preferentemente en ingenieria en informatica,
en ingenieria de las tecnologias de Telecomunicacién o en ingenieria de tecnologias
industriales. Nivel Meces 2, Nivel EQF 6.

o Experiencia de al menos 5 afios en el sector de las TIC en desarrollo y mantenimiento de
productos software, de los cuales al menos 3 en soluciones orientadas a UX/UIl en movilidad.
Esta experiencia debera poder ser acreditada mediante certificacion de la/s empresa/s cliente
para la/s que han desempefiado dichas funciones

Justificacién: la experiencia solicitada para este perfil se justifica por la complejidad y el volumen de
informacién que gestiona el SAS, donde los trabajos realizados tienen un importante impacto en las
prestaciones sanitarias que se apoyan en las tecnologias de la informacidn, lo que conlleva una elevada
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responsabilidad. Este perfil, por tanto, debe tener el conocimiento suficiente sustentado en su experiencia
laboral, que le permita asumir la responsabilidad que implica su desempefio en el servicio descrito en este

pliego.

5.5.12. Experto en calidad

o Al menos titulo de Grado Universitario Oficial, preferentemente en ingenieria en informatica,
en ingenieria de las tecnologias de Telecomunicacién o en ingenieria de tecnologias
industriales. Nivel Meces 2, Nivel EQF 6.

o Experiencia de al menos 5 afios en el sector de las TIC en desarrollo y mantenimiento de
productos software, de los cuales al menos 3 orientada al aseguramiento de la calidad de los
productos en movilidad. Esta experiencia debera poder ser acreditada mediante certificacion
de la/s empresa/s cliente para la/s que han desempefiado dichas funciones

Justificacion: la experiencia solicitada para este perfil se justifica por la complejidad y el volumen de
informacion que gestiona el SAS, donde los trabajos realizados tienen un importante impacto en las
prestaciones sanitarias que se apoyan en las tecnologias de la informacion, lo que conlleva una elevada
responsabilidad. Este perfil, por tanto, debe tener el conocimiento suficiente sustentado en su experiencia
laboral, que le permita asumir la responsabilidad que implica su desempefio en el servicio descrito en este
pliego.

5.5.13. Experto en seguridad

o Almenos titulo de Grado Universitario Oficial, preferentemente en ingenieria en informatica,
en ingenieria de las tecnologias de Telecomunicacién o en ingenieria de tecnologias
industriales. Nivel Meces 2, Nivel EQF 6.

o Experiencia de al menos 5 afios en el sector de las TIC en desarrollo y mantenimiento de
productos software, de los cuales al menos 3 orientada al aseguramiento de niveles de
seguridad en productos del ambito de movilidad. Esta experiencia deberd poder ser
acreditada mediante certificacion de la/s empresa/s cliente para la/s que han desempefiado
dichas funciones

Justificacion: la experiencia solicitada para este perfil se justifica por la complejidad y el volumen de
informacion que gestiona el SAS, donde los trabajos realizados tienen un importante impacto en las
prestaciones sanitarias que se apoyan en las tecnologias de la informacion, lo que conlleva una elevada
responsabilidad. Este perfil, por tanto, debe tener el conocimiento suficiente sustentado en su experiencia
laboral, que le permita asumir la responsabilidad que implica su desempefio en el servicio descrito en este
pliego.

5.5.14. Analista programador

o Al menos titulo de Grado Universitario Oficial, preferentemente en ingenieria en informatica, en
ingenieria de las tecnologias de Telecomunicacidn o en ingenieria de tecnologias industriales.
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Nivel Meces 2, Nivel EQF 6.

o Experienciade al menos 3 afios en el sector de las TIC en desarrollo y mantenimiento de productos
software, de los cuales al menos 2 orientada a movilidad, ya sea en los ambitos de canal atendido,
frontend y backend, integracion, analisis de datos, UX/UI, calidad, o seguridad. Esta experiencia
debera poder ser acreditada mediante certificacion de la/s empresa/s cliente para la/s que han
desempeiiado dichas funciones.

Justificacion: la experiencia solicitada para este perfil se justifica por la complejidad y el volumen de
informacion que gestiona el SAS, donde los trabajos realizados tienen un importante impacto en las
prestaciones sanitarias que se apoyan en las tecnologias de la informacion, lo que conlleva una elevada
responsabilidad. Este perfil, por tanto, debe tener el conocimiento suficiente sustentado en su experiencia
laboral, que le permita asumir la responsabilidad que implica su desempefio en el servicio descrito en este

pliego.

5.5.15. Programador senior

o Al menos titulo de Grado Universitario Oficial, preferentemente en ingenieria en informatica, en
ingenieria de las tecnologias de Telecomunicacién o en ingenieria de tecnologias industriales.
Nivel Meces 2, Nivel EQF 6.

o Experiencia de al menos 2 afios en el sector de las TIC en desarrollo y mantenimiento de productos
software, de los cuales al menos 1 orientada a movilidad, ya sea en los ambitos de canal atendido,
frontend y backend, integracion, analisis de datos, UX/UI, calidad, o seguridad. Esta experiencia
debera poder ser acreditada mediante certificacion de la/s empresa/s cliente para la/s que han
desempeiiado dichas funciones.

Justificacién: la experiencia solicitada para este perfil se justifica por la complejidad y el volumen de
informacion que gestiona el SAS, donde los trabajos realizados tienen un importante impacto en las
prestaciones sanitarias que se apoyan en las tecnologias de la informacion, lo que conlleva una elevada
responsabilidad. Este perfil, por tanto, debe tener el conocimiento suficiente sustentado en su experiencia
laboral, que le permita asumir la responsabilidad que implica su desempefio en el servicio descrito en este

pliego.

5.5.16. Programador junior

o Almenos, Ciclo Formativo de Grado Superior de Formacion Profesional relacionado con el sector
de las TIC o sanitario. Nivel Meces 1, Nivel EQF 5.

o Experiencia de al menos 1 afio en el sector de las TIC en desarrollo y mantenimiento software en
soluciones mdviles ya sea en los ambitos de canal atendido, frontend y backend, integracion,
analisis de datos, UX/UI, calidad, o seguridad. Esta experiencia debera poder ser acreditada
mediante certificacién de la/s empresa/s cliente para la/s que han desempefiado dichas
funciones.

También seran admitidos aquellos candidatos que, aun no estando en posesion de la titulacion requerida
para un perfil especifico, acrediten al menos cuatro afios de experiencia adicionales, las certificaciones
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técnicas exigidas para ese perfil en cuestion y estén en posesion de la titulacién inmediatamente inferior,
con el umbral minimo de Técnico Superior de Formacidn Profesional. Por ejemplo, un candidato con
titulacion FP de grado superior de informatica con 6 afios de experiencia acreditada en el sector de las TIC
podra optar al perfil programador senior. No se permitiran dos saltos de titulacién; por ejemplo, un
candidato con titulacion Técnico Superior de FP no podra optar al perfil Jefe de proyecto,
independientemente de la experiencia que tenga.

Para las certificaciones técnicas regladas exigidas, se dara un periodo de carencia de 2 meses para el
cumplimiento del requisito, a contar desde la incorporacién de dicho recurso profesional a la prestacién
del servicio, salvo para los recursos profesionales de la configuracion inicial de la linea de servicios de
estrategia y mejora continua, que deberan aportarlas desde el comienzo de la prestacién, asi como las
certificaciones técnicas adicionales ofertadas por la persona adjudicataria valoradas en los criterios de
adjudicacion.

Hay que tener en cuenta la situacion actual del sector TIC desde el punto de vista de la formacion de sus
profesionales, considerando que la definicion de los perfiles necesarios en el presente contrato se basa en
el estandar e-CF (European Competency Framework), publicado a instancia de la Comisién Europea. Por
lo tanto, y para ayudar a la evaluacién de los profesionales y estudiar su idoneidad para la ejecucion de los
servicios estipulados en el presente contrato, se aporta la siguiente tabla, la cual relaciona los niveles e-CF
con las titulaciones englobadas dentro del marco europeo (EQF, Marco Europeo de Cualificaciones) y
espafiol (MECES, Marco Espafiol de Cualificaciones para la Educacién Superior):

) Nivel e-CF | Nivel EQF Equivalencia MECES

2 5 (Técnico Superior) |1 (Técnico Superior de Formacion Profesional)
3 6 (Grado)
4 7 (Méster)

Correspondencia entre los niveles e-CF, EQF y MECES

2 (Graduado, Diplomado, Ingeniero Técnico)

3 (Master. Licenciado o Ingeniero Superior)

Para la referencia a las titulaciones, se puede obtener mas informacion en pagina web del Ministerio
competente en materia de Educacion en cuanto a la Correspondencia entre Titulos Universitarios Oficiales
('pre-Bolonia') y niveles MECES, y la correspondencia con el marco europeo de cualificaciones para el
aprendizaje permanente (EQF) y MECES.
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6. PLAN DE PROYECTO

6.1. Adquisicion del conocimiento de los sistemas y de la gestion del servicio

La persona licitadora incluird en la solucién técnica una propuesta de “plan de adquisicién de
conocimiento de los sistemas y de la gestion del servicio” que desarrolle las acciones a efectuar para la
incorporacion del conocimiento de las aplicaciones y sistemas que constituiran la base arquitectonica de
los sistemas de informacién en movilidad dentro del alcance de esta licitacion y que deben ser mantenidos
por los servicios de este contrato. La ejecucion de este plan tendra una duracién maxima de un mes a partir
de la fecha de formalizacidn del contrato.

e Incluird la metodologia para la incorporacion del conocimiento de los sistemas y de la gestion del
servicio que, como minimo, describird actividades, tareas, grupos de trabajo y entregables para
alcanzar las metas establecidas, cuya consecucién sera imprescindible para asumir el
mantenimiento de las aplicaciones y sistemas en movilidad y gestion de notificaciones que
constituiran la base arquitectonica de los sistemas de informacion dentro del alcance de esta
licitacion. Dentro de dichas actividades, cabe destacar el analisis de la informacion registrada en
las herramientas de gestion TIC descritas en el apartado HERRAMIENTAS A EMPLEAR del presente

pliego.

6.2. Prestacion y transformacion del servicio

La persona licitadora incluird en la solucidn técnica una propuesta de “plan de prestacidn y transformacion
del servicio”, detallando los objetivos que se exponen a continuacidn, y cuyo fin Gltimo serd llevar a cabo
los servicios con la maxima eficacia, eficiencia y flexibilidad ante las necesidades de la organizacion.
Tendra en cuenta la situacion actual, sin menoscabo de cumplir con el nivel de calidad requerido para los
servicios definidos.

Los objetivos descritos dan la oportunidad de elaborar propuestas concretas e implementables de
soluciones a los problemas reales mas relevantes que el SAS tiene en relacion con los servicios
contratados. La elaboracién de las propuestas debe huir de planteamientos excesivamente tedricos o
genéricos: explicaciones y descripciones de conceptos y metodologias habituales de la industria, como
por ejemplo ITIL, el ciclo PDCA, Lean, la orientacidn a servicios, etc., solo seran valorados en la medida en
que estén adaptados a los objetivos especificados. Por otro lado, dado que los problemas expuestos son
bastante comunes en este tipo de servicios, la aportacion de soluciones exitosas implementadas en otras
instalaciones para solucionar problemas analogos sera valorada positivamente.

Concretamente, la persona licitadora debera presentar:

1. Losaspectos generales de su plan de prestacion del servicio, tanto técnica como funcionalmente,
que permitan conseguir los objetivos descritos con una propuesta del modelo operativo,
tecnoldgico y organizativo del servicio a prestar.

2. Elplan de los proyectos y/o medidas que considere necesarios para transformar el servicio desde
la situacion actual hasta alcanzar su solucién propuesta. Este plan debera especificar todos
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aquellos elementos habilitantes que considere criticos y/o necesarios para la consecucién de los
objetivos planteados, asi como las herramientas que estime oportunas para completar todas
aquellas funcionalidades no cubiertas por las herramientas actuales del SAS.

Ademds, se debera determinar el equipo de recursos técnicos y los costes necesarios para la ejecucion de
cada proyecto y/o medida o laimplantacion de las herramientas propuestas, tasados en HBS, y especificar
si forma parte de la solucidn planteada, en cuyo caso se entendera incluido de facto dentro de la propia
prestacién de los servicios, o no.

Por lo tanto, se debera presentar, para cada uno de los proyectos y/o medidas propuestas, la tasacion en
HBS de los recursos técnicos y costes asociados, especificando si esta solucion:

- Seconsideraincluida de facto dentro de la propia prestacién de los servicios y, por tanto,
no supondra consumo alguno de HBS.

- No se considera incluida de facto en la prestacion del servicio. En este caso, el SAS
considerara si estima conveniente abordar el proyecto y/o medida y decidira, en caso
afirmativo, qué modelo de gestion aplicara.

En este caso, la persona licitadora no podra establecer condiciones o porcentajes de
tipologias de financiacion que condicionen al SAS. Por el contrario, sera el SAS el que
considere si estima conveniente abordar el proyecto y/o medida.

- Este plan de proyectos y/o medidas debera estar convenientemente planificado; se
considerara especialmente que la planificacion definida sea realista a la vista de los

recursos involucrados y la complejidad y alcance de la solucién propuesta.

6.2.1. Objetivo 1: Aumentar la calidad de los servicios de la linea de desarrollo software en movilidad

6.2.1.1. Descripcion

Mejorar la calidad del desarrollo software en todo su ciclo de vida y de los productos resultantes,
consiguiendo con ello una mayor satisfaccion de los usuarios de los sistemas de informacion, en el
alineamiento con las expectativas de los diferentes actores y con las metas de la organizacion.

Para alcanzar esta mejora, sera necesario asegurar la adherencia a las especificaciones funcionales y a los
estandares de naturaleza tecnoldgica marcados por la STIC. Esto permitird, ademas de la reduccion de
defectos de software, reentregas e incidencias, identificar y gestionar de forma adecuada posibles
desviaciones en esfuerzo y tiempo.

Los estandares tecnoldgicos evolucionan de forma constante y la STIC adapta su normativa cuando estos
estan consolidados de forma periddica, asegurando asi que los sistemas de informacion son mantenibles,
no quedan obsoletos sus componentes, y los desarrollos pueden adecuarse a las mejores practicas de la
industria.
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En este sentido, este objetivo también busca el cambio de paradigma en el proveedor de los servicios de
mantenimiento de sistemas de informacién, de manera que, ademas del cumplimiento estricto de lo
exigido en la normativa de la STIC, busque la excelencia y sea agente impulsor y dinamizador de la calidad,
buenas practicas e innovacion en los servicios que presta.

Paraello, debe incluirse y evidenciarse la calidad como parte del proceso de desarrollo software y no como
un tramite procedimental, con objeto de que el servicio y los productos que se deriven de su provision
satisfagan las expectativas de negocio y tecnoldgicas del SAS para sus sistemas de informacion.

Deben plantearse mecanismos, procedimientos y medidas para abordar los requerimientos de los
siguientes subobjetivos:

e Subobjetivo 1.1: aumentar la calidad en el proceso de desarrollo software

o Transparentar el estado de los trabajos asociados a cada fase del ciclo de vida y su grado
de ajuste a los estandares tecnoldgicos establecidos por la STIC, visibilizando la gestion
de la calidad como parte del proceso de desarrollo software y no como un mero tramite
administrativo.

o Proporcionar visibilidad fidedigna de la alineacion del desarrollo de las funcionalidades
implementadas respectos de los requerimientos establecidos, facilitando la inspeccion y
la adaptacion.

o Gestionar de forma temprana y transparentemente los riesgos, las medidas de
contingencia y las desviaciones asociadas, para minimizar su impacto.

o Distinguir, si se considera necesario, los mecanismos propuestos a los diferentes modelos
de ejecucidn, asi como a las diversas tecnologias utilizadas en el SAS.

o Proponer métricas adicionales a las ya establecidas en la normativa de la STIC, asi como
niveles de compromiso por parte de la persona licitadora.

e Subobjetivo 1.2: asegurar la calidad del producto software

o Proponer las métricas que evidencien la adherencia a los requisitos de negocio y de
conformidad tecnoldgica del producto software en el momento de su entrega, asi como
niveles de compromiso por parte de la persona licitadora.

o Proponer las métricas que evidencien la ausencia de impacto negativo en terceros
productos debidas a nuevo cddigo en el momento de su entrega, asi como niveles de
compromiso por parte de la persona licitadora.

o Proponer compromisos de limites de reentregas en los entornos de preproduccién bajo
condiciones objetivas, que minimicen la necesidad de realizacién de pruebas sucesivas
tanto funcionales como del sistema.

o Proponer compromisos de limites de entregas con los cambios necesarios a nivel de
cddigo para asegurar que las aplicaciones incluidas dentro del alcance de este contrato
proporcionan el funcionamiento correcto para el que fueron disefiadas si se detectan
errores en produccion debidos al nuevo cddigo en funciones vitales del negocio.

o Proponer sistemas de testeo automatico de las entregas, incluidas pruebas de regresion.

o Disponer de un conjunto de dispositivos a disposicion de la STIC actualizado respecto al
mercado vigente con los productos de software configurados, teniendo en consideracidn,
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entre otras caracteristicas, su tipologia (mévil, tablet, TV, wearable, asistente virtual, etc.),
sistema operativo (Google, Apple, Huawei, etc.), marca y modelo. Este grupo de
dispositivos facilitaran, entre otros aspectos, la revision que realiza la Oficina de Calidad
dela STIC.

6.2.1.2. Situacion actual

En la actualidad, dentro de las actividades de la linea de servicios de desarrollo software, los hitos de
entrega de cddigo y, en general, de verificacién de la calidad de los productos, se realizan en fases
avanzadas del proceso, lo que conlleva a que cualquier incumplimiento suponga:

e Un esfuerzo importante en retrabajos, con los costes asociados en los implicados, costes de
oportunidad y disminucion de la capacidad para acometer otras acciones.

e Replanificaciones que dificultan el cumplimiento de las expectativas de los diferentes
interesados o compromisos de la organizacion.

e Que se asuman mermas en la calidad exigible del producto puesto en produccién, con los
efectos colaterales y/o futuros que esto lleva consigo.

La falta de concepcidn de la calidad como parte del proceso de desarrollo y no como un paso a superar,
desencadena que ante la necesidad de cumplimientos de los compromisos en la liberacién de
funcionalidades sea necesaria la asimilacion de deuda técnica por parte del SAS, siendo una dificultad
actual elevar los estandares de calidad y la reduccion de esta deuda generada, lo que supone a dia de hoy
un aumento en el esfuerzo de mantenimiento de los productos, mayor tiempo para liberacion de nueva
funcionalidades y fuente de futuras incidencias.

La falta de visibilidad y evaluacién del estado de la ejecucion de los criterios de calidad en el ciclo de vida
del desarrollo desencadenan una gestion inadecuada de los riesgos y la dificultad de la estimacidn real del

impacto de las desviaciones que se generan en su consecuencia.

Para ganar en esta visibilidad, el SAS tiene implantado un ecosistema de herramientas que facilita la
integracion continuay favorece la eficiencia de los procesos de aseguramiento de la calidad.

Toda la normativa, herramientas, estandares y procedimientos de calidad actualizadas y vigentes en el
SAS esta especificada en las condiciones generales de la presente licitacién.

6.2.2. Objetivo 2: Gestidn de las diferentes cuentas de markets de productos de software

6.2.2.1. Descripcion

Gestionar de forma completa y poner a disposicion del Sistema Sanitario Publico de Andalucia las cuentas
de los markets requeridas para la provision del servicio, entre otras, Google Play Store, Apple Store y
Huawei AppGallery, o cualquier otra susceptible de serincorporada, llevando a cabo el ciclo de vida de los
productos de software que en éstos se incorporen. Deben plantearse mecanismos, procedimientos y
medidas para abordar los requerimientos de los siguientes subobjetivos.
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e Subobjetivo 2.1: gestidn de las cuentas de los markets

(¢]

Mantener las cuentas de los markets, incluidos los servicios especificos que se
requieran derivados de las necesidades o caracteristicas singulares de los productos
de software.

Poner a disposicion del servicio el mddulo de administracién de dispositivos que
disponga cada market para administrar dispositivos facilitando asi la gestion de
productos de software en los terminales utilizados por los profesionales de la
administracién publica.

e Subobjetivo 2.2: gestidn del ciclo de vida del software en los markets

o

Atender a las labores de gestion del ciclo de vida del software en los markets con
arreglo al horario de servicio especificado en el presente pliego, ya sean productos
desarrollados en el marco de la presente licitacion, o aquellos que se entreguen
desarrollados por un tercero tras la autorizacion de la STIC.

Preparar, realizando las labores de compilacion y generaciéon de los ficheros
necesarios, y la publicacién de los productos de software en los markets.

Elaborar contenidos audiovisuales como presentaciones, tutoriales, videos y
capturas en los formatos adecuados, de forma que sean accesibles y atractivos para,
entre otros, la ficha de los diferentes markets, la formacion o las campafias de
comunicacion.

Elaborar campafias de comunicacion con el objetivo de promocionar los productos
de software en diversos medios (web, presenciales, publicidad en los medios, redes
sociales, etc.) dentro del plan de accion que se defina junto a la STIC.

Gestionar el listado de usuarios en caso de que en el proceso de publicacion primero
se requiera ofrecer solo a un subconjunto a modo de grupo de pruebas.

Responder a las cuestiones que se trasladan a través del market, entre ellos, los
comentarios de los usuarios. El objetivo serd no dejar ningin comentario por
responder, atendiendo a las incidencias que se recojan y canalizando aquello que se
considere para su revision en el proyecto, siempre con la adecuada integracion con
los mecanismos de gestion de incidencias y solicitudes vigente en la STIC.

6.2.2.2. Situacioén actual

El SAS, bajo el nombre “Sistema Sanitario Publico de Andalucia”, ya dispone de cuentas en los siguientes

markets:

e Google Play Store:

https://play.google.com/store/apps/developer?id=Sistema+Sanitario+P%C3%BAblico+d

e+Andaluc%C3%ADa&hl=es&gl=US

e Apple Store:

https://apps.apple.com/es/developer/sistema-sanitario-p%C3%BAblico-de-

andaluc%C3%ADa/id1240823883

e Huawei AppGallery:
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https://appgallery.huawei.com/#/tab/appdetailCommon%7CC101999551%7Cautomore
%7Cdoublecolumncardwithstar%7C903547

En la actualidad, se realiza el ciclo de vida completo de los productos de software que se alojan en los
markets, ya sean desarrollos propios gestionados por la STIC, o desarrollados por terceros organismos del
Sistema Sanitario Publico de Andalucia, preparando tanto el producto como los contenidos de la
publicacién, compilando el cddigo alojado en su repositorio, cumplimentando la ficha del market con la
informacidn requerida y atendiendo el proceso de revisién y posterior liberacidn.

Ademas, se realizan informes estadisticos periddicos y se atiende a las cuestiones de los usuarios sin una
metodologia de seguimiento definida.

Por ultimo, no se dispone de un servicio especifico de administracion de dispositivos profesionales.

6.3. Transformacion de los sistemas de informacion

La persona licitadora incluird en la solucidn técnica una propuesta del “plan de transformacion de los
sistemas de informacion”, detallando los objetivos que se exponen a continuacion, y cuyo fin dltimo sera
llevar a cabo los servicios con la maxima eficacia, eficiencia y flexibilidad ante las necesidades de la
organizacion. Tendra en cuenta la situacion actual, sin menoscabo de cumplir con el nivel de calidad
requerido para los servicios definidos.

Concretamente, la persona licitadora debera presentar:

1. Los aspectos concretos de su solucidn, tanto técnica como funcionalmente, que permitan
conseguir los objetivos descritos.

2. El plan de los proyectos y/o medidas que considere necesarios para evolucionar los sistemas de
informacién desde la situacion actual hasta alcanzar su solucién propuesta. Este plan debera
especificar todos aquellos elementos habilitantes que considere criticos y/o necesarios para la
consecucion de los objetivos planteados, asi como las herramientas que estime oportunas para
completar todas aquellas funcionalidades no cubiertas por las herramientas actuales del SAS.

Ademas, se debera determinar el equipo de recursos técnicos y los costes necesarios para la ejecucion de
cada proyecto y/o medida o laimplantacién de las herramientas propuestas, tasados en HBS, y especificar
si forma parte de la solucidn planteada, en cuyo caso se entendera incluido de facto dentro de la propia

prestacion de los servicios, o no.

Por lo tanto, se debera presentar, para cada uno de los proyectos y/o medidas propuestas, la tasacion en
HBS de los recursos técnicos y costes asociados, especificando si esta solucion:

- Seconsidera incluida de facto dentro de la propia prestacion de los servicios y, por tanto,
no supondra consumo alguno de HBS.

- No se considera incluida de facto en la prestacion del servicio. En este caso, el SAS
considerara si estima conveniente abordar el proyecto y/o medida y decidira, en caso
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afirmativo, qué modelo de gestion aplicara.

En este caso, la persona licitadora no podra establecer condiciones o porcentajes de
tipologias de financiacion que condicionen al SAS. Por el contrario, sera el SAS el que
considere si estima conveniente abordar el proyecto y/o medida.

Este plan de proyectos y/o medidas debera estar convenientemente planificado; se considerara
especialmente que la planificacion definida sea realista a la vista de los recursos involucrados y la

complejidad y alcance de la solucién propuesta.

6.3.1. Objetivo 1: Extender la estrategia de movilidad mSSPA a todos los dmbitos funcionales del SAS

6.3.1.1.  Descripcion

La estrategia de movilidad se concibe con caracter multidimensional, atendiendo a los principales
segmentos de usuarios del SAS, agrupados en:

e Ciudadanos en un amplio espectro; pacientes, cuidadores, representantes legales,
beneficiarios e incluso, opositores y candidatos a bolsa.

e Profesionales contratados por el SAS, tanto sanitarios como no sanitarios, cada uno en su
ambito de actuacion.

e Empresas proveedoras. A través de tres vias principales; movil, web y atendido de forma
presencial o remota mediante [lamada telefénica u otras alternativas en ese contexto.

Si bien se va consolidando en los diferentes servicios provistos a la ciudadania, sobre todo de la mano de
la App Salud Andalucia, es necesario continuar avanzando para dar cabida al resto de segmentos de
usuarios y vias. Asi, la propuesta para este objetivo debe:

e Proponer un conjunto de servicios y los productos de software asociados para los profesionales
de SAS que, al menos, incluya los servicios analogos a los que ya provee la App Salud Andalucia
para los ciudadanos, en términos de informacion de utilidad (noticias y destacados),
identificacion, notificaciones y acceso a otras aplicaciones del SSPA.

e Mejorar las prestaciones actuales, dando cabida a nuevos canales de interaccion con el usuario
basados en el internet de las cosas o IoT (red de objetos fisicos que llevan incorporados sensores,
software y otras tecnologias con el fin de conectarse e intercambiar datos con otros dispositivos y
sistemas a través de Internet). En este sentido, también cobra relevancia las posibilidades de
integracion de los productos de software referentes para la salud de Apple, Android, Huawei o
similares, donde se recogen constantes de los usuarios de manera automatica gracias a su
interaccién con dispositivos, asi como otras orientadas a la promocion de la salud.

e Mejorar las prestaciones actuales dando cabida a nuevos canales de interaccion adicionales con
el usuario, basados en asistentes virtuales, Smart TV u otros dispositivos similares, chat y la
herramienta de gobierno de las notificaciones del SAS (AviSAS), asi como a aplicativos como
WhatsApp y/o Telegram.

e Crear componentes de software versdtiles, transversales y reutilizables que permitan construir
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productos de software con mayor rapidez, haciendo su mantenimiento sostenible, teniendo
presente el objetivo estratégico de la organizacion de racionalizacion de sistemas de informacion.

e Desarrollar elementos software a la vanguardia tecnoldgica, dado el ritmo de evolucién de los
servicios en movilidad en el mercado actual, colaborando con la Unidad de Gobernanza de la STIC
en el fomento de la evolucidn de la normativa de la organizacion.

e Todos los productos software deberan cumplir toda la legislacidn asociada a este tipo de servicios,
entre otros, el Real Decreto 1112/2018, de 7 de septiembre, sobre accesibilidad de los sitios web y
aplicaciones para dispositivos méviles del sector publico.

En el Anexo Il de este pliego de prescripciones técnicas se encuentra descrita la herramienta AviSAS
6.3.1.2.  Situacion actual

Una de las tendencias actuales y de mayor impacto en los sistemas de informacion consiste en hacer estos
mas abiertos para intercambiar datos con una gran variedad de fuentes, entre ellos, el mundo de la
movilidad. El &mbito de salud no es ajeno a ello, pero debido a la sensibilidad inherente a sus datos
requiere de una especial atencion en los aspectos de seguridad y fiabilidad, al igual que para los servicios

que se proveen a los profesionales o proveedores del SAS.

En ese sentido, el SAS ha creado una plataforma que entronca su estrategia de movilidad a través de un
ecosistema corporativo de servicios que canalizan el desarrollo de Apps unido a un gestor de APIs, y un
estricto marco de gestion de la seguridad y modelo de gobernanza que potencia la interaccion con sus
usuarios. Todo se enmarca en el proyecto denominado mSSPA.

Esta apuesta innovadora ha implicado abordar retos tan diversos como:

e Laimplementacion una arquitectura sélida que permita dar soporte a la demanda de estos
nuevos servicios sin producir un impacto en la capacidad de los sistemas y manteniendo en
todo momento la integridad de la propia informacién clinica u otros ambitos.

e La definiciéon un modelo de gobernanza que gestione los distintos actores y roles, los
procedimientos de trabajo a la hora de desarrollar e integrar aplicaciones moviles y delimitar
los casos de uso posibles, asi como los modelos de interaccion y negocio aplicables a las
futuras Apps con desarrollos propios o de terceros.

e Laevolucién del uso de los estandares de intercambio de informacidn en el SAS desde HL7 a
modelos mas adecuados para la movilidad, como FHIR.

e Laincorporacion una capa de abstraccion, seguridad y aislamiento respecto a los sistemas de
informacion del SAS.

e Laatomizacion y evolucion del catdlogo de servicios ya existente internamente para proveer
servicios mas dinamicos y permitir una mayor versatilidad a la comunidad desarrolladora.

En la actualidad, la estrategia de movilidad pasa por diferentes productos de software puestos a
disposicion de los usuarios, siendo los mas representativos, por grupo:

e Ciudadania: App Salud Andalucia, unida a otras con un negocio determinado, como
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e Profesionales contratados por el SAS: App mGerhonte.

e Empresas proveedoras: Donde todavia no hay publicada ninguna App en el momento de
escritura de la presente licitacion.

En el contexto del loT, la App Salud Andalucia permite cumplimentar de forma manual informacion de
mediciones de constantes, pero no esta integrada con ningun dispositivo.

Por Gltimo, al respecto de la racionalizacion de sistemas de informacidn, hay que considerar dos productos
clave:

e Elgestor de APIs, responsable de la interaccion de todos los productos de software de mSSPA
accesibles a través de internet con los sistemas de informacién de backend en la red
corporativa a través de servicios de interoperabilidad.

e La web de opciones de autenticacion para identificar a los diferentes usuarios, componente
comun que adapta su interfaz y las opciones a mostrar en funcién de quien la contiene, y sus
posibles evoluciones futuras.

La informacion de mSSPA y sus recomendaciones para el desarrollo de Apps se recoge en el apartado de
Normativa TIC.

Adicionalmente, toda la informacion al respecto de las aplicaciones involucradas en la estrategia de
movilidad se encuentra descrita en los anexos correspondientes a este pliego de prescripciones técnicas.

6.3.2. Objetivo 2: Disefiar un proceso de renovacidn tecnoldgica del gestor de APIs

6.3.2.1. Descripcion

El SAS tiene el propdsito de incorporar la solucién de APl management Kong como parte de su estrategia
corporativa para el gobierno de servicios de interoperabilidad, y ademas, del gestor de APIs del proyecto
mSSPA. Con la presente necesidad de transicién desde el gestor de APIs de mSSPA (CA APl Management)
a Kong, se hace necesario disefiar un proceso que garantice el éxito de la renovacion tecnoldgica del gestor
de APIs que considere los siguientes aspectos:

e Realizar una propuesta detallada de migracion desde el sistema actual al futuro garantizando
la continuidad del servicio.

e Proponer una arquitectura técnica renovada adaptada a la situacidn planteada.

e Cubrir las prestaciones presentes, asegurando la seguridad y robustez en la nueva solucién
provista.

e El proceso facilitara el desarrollo agil, la deteccion temprana de requisitos, y la liberacion
incremental de funcionalidades, de forma que se puedan acortar los plazos desde la
concepcidn de una nueva funcionalidad, hasta que esta esta operativa para el usuario final.

e Debido al tipo de informacidn tratada, de caracter personal y relativas a la salud, el ambito de
los recursos humanos y la interaccion con informacion de proveedores es necesario
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contemplar practicas o metodologias de desarrollo seguro que seran parte del proceso de
refactorizacion de las APIs existentes desde el gestor actual a Kong.

Debido al alto nimero de sistemas afectados en la transformacion, y a la criticidad de estas aplicaciones,
sera necesario plantear un modelo de gestion de riesgos, que permitird identificar, mantener bajo control,
y tomar acciones ante los riesgos, y eventos ocurridos durante la ejecucién del proceso de refactorizacion.

Toda la normativa, herramientas, estandares y procedimientos de calidad actualizadas y vigentes en el
SAS esta especificada en las condiciones generales de la presente licitacién.

6.3.2.2. Situacion actual

mSSPA cuenta para el gestor de Apis con una suite de aplicaciones de Broadcom implantados en 2016
entre los que destaca CA APl Management, licenciados tanto para entornos de produccién como no
productivos o de preproduccion. Este producto es el responsable de la gestion y publicacion de APIs, que
permiten el acceso a los servicios disponibles en el SSPA a través de sus aplicativos y ESBs corporativos
aportando una capa de abstraccion, seguridad y desacoplamiento con respecto a los servicios, sistemas y
tecnologias utilizadas dentro del parque de aplicaciones del SAS.

Por otro lado, la estrategia corporativa de la STIC para la gestion de API apuesta actualmente por la
solucién de APl management Kong desplegada en infraestructura SAS. Esta solucidn esta organizada en 2
niveles, un nivel exterior que ofrece servicio a dispositivos clientes que estén fuera de la red corporativa, y
un nivel interior que ofrece servicio dentro de la red corporativa.

El gestor de Apis del SAS tiene en la actualidad un dimensionamiento inadecuado, alojado en el contexto
productivo en servidores fisicos con una gran sobrecarga derivada del éxito de los diferentes servicios
puesto a disposicion en el contexto de movilidad, con mas de 6 millones de usuarios, y la necesidad de
incorporacién de nuevos servicios, con un crecimiento exponencial. Ademas, su escalabilidad y
mantenimiento requieren de un licenciamiento especifico.

Toda la informacion al respecto de la suite de aplicaciones de Broadcom y Kong se encuentra descrita en
el Anexo Il a este pliego de prescripciones técnicas.

Toda la normativa, herramientas, estandares y procedimientos de calidad actualizadas y vigentes en el
SAS estd especificada en las condiciones generales de la presente licitacion.

6.3.3. Objetivo 3: Evolucién de la herramienta de gobierno de las notificaciones a los usuarios

6.3.3.1. Descripcion

Como se recoge en el apartado de situacion actual, el gobierno de las notificaciones gira alrededor de
AvViSAS. La propuesta para este objetivo debe:

e Mejorar la prestacion de servicio de notificacidn a los usuarios a través de las vias indicadas, mévil,
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web y atendido, en el citado contexto omnicanal usando como mddulo central AviSAS y presentar
propuesta de mejora del mismo.

e Mejorar las prestaciones actuales ampliando el conjunto eventos ofertados para cada segmento
de usuarios, potenciando su integracion con los sistemas de informacién del sin perjudicar su
rendimiento.

e Mejorar las prestaciones actuales dando cabida a nuevos canales de notificacién al usuario y el
proyecto mSSPA, teniendo presentes aplicativos como WhatsApp y/o Telegram, dispositivos de
loT, asistentes virtuales, Smart TV, etc., unido a la posibilidad de cumplimentacién de
cuestionarios especificos asociados a las notificaciones.

e Mejorar las capacidades de suscripcion para cada grupo de usuarios sin que éstos tengan que
proveer informacidn ya disponible en el sistema.

e Proponer una plataforma para el envio masivo de notificaciones para campafias o notas
informativas a grupos concretos o el conjunto completo de usuarios suscritos a un evento
determinado como parte de la estrategia de gobernanza de notificaciones de AviSAS.

e Proponer widgets a modo de “web-components” que permitan realizar el envio de notificaciones
incrustando éste en cualquier aplicativo del SAS, permitiendo al menos el envio de un texto por
defecto, asi como uno especifico, y recogiendo informacion del contexto en el que esta integrado.

e Facilitar el desarrollo agil, la deteccién temprana de requisitos, y la liberacién incremental de
funcionalidades, de forma que se puedan acortar los plazos desde la concepcion de una nueva
funcionalidad, hasta que esta esta operativa para el usuario final.

e Tener presente el objetivo estratégico de la organizacién de racionalizacion de sistemas de
informacion, creando componentes de software versatiles, transversales y reutilizables que
permitan construir productos de software con mayor rapidez, haciendo su mantenimiento
sostenible.

e Desarrollar elementos de software a la vanguardia tecnoldgica, dado el ritmo de evolucién de los
servicios en movilidad en el mercado actual.

e Tener presente para los productos de software toda la legislacion asociada a este tipo de servicios,
entre otros, el Real Decreto 1112/2018, de 7 de septiembre, sobre accesibilidad de los sitios web y
aplicaciones para dispositivos méviles del sector publico.

Toda la normativa, herramientas, estandares y procedimientos de calidad actualizadas y vigentes en el
SAS esta especificada en las condiciones generales de la presente licitacion.

6.3.3.2. Situacién actual

En los Gltimos afios se hizo mas importante si cabe establecer mecanismos de interaccion e informacion
entre los profesionalesy los ciudadanos, teniendo presente la concrecidn, sencillezy seguridad que deben
envolver este tipo de comunicaciones.

Ademas, en el contexto sanitario, la interoperabilidad de los distintos productos de software sobre los que
se sustenta la historia clinica digital es una de las piezas fundamentales de su éxito, valor que debia ser
aprovechado en el mundo de la notificacion.

En este sentido, se definié una estrategia regional de notificacién, capaz de generar notificaciones
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personalizadas y generalistas para los diferentes segmentos de usuarios, cristalizada en el proyecto
AViSAS, arrancado en 2023.

AViSAS pone el foco en situar al usuario en el centro del gobierno de las notificaciones, donde éste, a través
de un sistema de eleccién que en la actualidad solo esta disponible en la App Salud Andalucia, puede
seleccionar a que tipo de notificacion suscribirse (citas e informacion general), a través de que canal
recibirla (push a App, SMS o email) e incluso, incluir a familiares o allegados de su eleccion, de tal modo
que les llegue la informacién que este ha creido conveniente.

En el Anexo Il de este pliego de prescripciones técnicas se encuentra descrito el proyecto AviSAS.

6.4. Devolucién del servicio

La formalizacion del siguiente contrato que dara continuidad al servicio debera producirse antes de la
finalizacidon del derivado de la presente licitacion, requiriéndose que, una vez formalizado el contrato
siguiente, la persona cesante, que seguird siendo la que realizard la prestacion de los servicios y la Unica
responsable del cumplimiento de los niveles de calidad, proceda a la devolucion del servicio con la
transmision del conocimiento a la nueva persona adjudicataria, estimandose un mes para que se produzca
dicha devolucidn.

La persona licitadora incluird en su propuesta un “plan de devolucion del servicio” que describa las
obligaciones y tareas que tendran que ser desarrolladas en relacion con la devolucidn del servicio, y que
contenga los términos y condiciones en que se realizara esta reversion.

El plan de devolucidn del servicio debera cumplir con los siguientes principios y contenidos:

e Incluird la metodologia de devolucién del servicio que, como minimo, describird actividades,
tareas, grupos de trabajo y entregables para alcanzar las metas establecidas y la transmision del
conocimiento, cuya consecucion serd imprescindible para el comienzo de la garantia.

e Incluira la transferencia de todos los desarrollos propios realizados y herramientas en uso para
gestion de los servicios contratados, seglin los compromisos adquiridos en su oferta técnica en el
desarrollo del plan de prestacion y transformacion de servicio. Esta transferencia incluye
aplicativos desplegados en distintas plataformas, software compilado, cddigo fuente,
documentaciéon y cualquier otro elemento relacionado con herramientas de gestion o
administracion usadas por la persona adjudicataria.

e La persona adjudicataria tendra que definir las responsabilidades y gestionar la resolucién de
problemas entre la nueva persona adjudicataria y el resto de los interesados.

e Elplan dedevolucidon no causara ninguna discontinuidad en la prestacion del servicio.

6.5. Plan de garantia del servicio

La garantia del servicio cubrird las anomalias detectadas en los servicios prestados y los productos
entregados como consecuencia de los mismos. Durante el plazo de garantia del servicio, la persona
adjudicataria estard obligada a realizar las actuaciones in situ o remotas necesarias para solventar las
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deficiencias detectadas en los trabajos ejecutados y la documentacién entregada que sean atribuibles al
servicio prestado, sin coste alguno para el SAS.

Asi, las personas licitadoras deberan especificar en sus respectivas ofertas un “plan de garantia del
servicio” que incluira un plan estimativo de los recursos que mantendra a disposicidn del proyecto para

cumplir con la garantia, los servicios incluidos y los procedimientos a seguir.

7. ACUERDOS DE NIVEL DE SERVICIO

Como medio para garantizar la calidad de los servicios contratados, se estableceran unos ANS (Acuerdos
de Nivel de Servicio) y el compromiso por parte de la persona adjudicataria de cumplirlos. Estos ANS
podran evolucionar a lo largo de la ejecucién del contrato con el fin de conseguir una mejora continua en
la calidad del servicio efectivamente proporcionado. Todos los recursos disponibles para el servicio
deberan ser organizados para garantizar los ANS vigentes en cada momento.

Los ANS se basaran en la definicion de unos indicadores de calidad que reflejen de forma objetiva la calidad
del servicio real proporcionado, con especial atencion a los aspectos mas criticos del mismo, y en el
establecimiento de un umbral o valor minimo de calidad para cada uno de ellos. Se han elaborado
atendiendo a los siguientes criterios:

e La definicidn del catalogo de servicios, los elementos de servicio, los indicadores de calidad y el
nivel de servicio requerido por el SAS.

e Losindicadores de calidad del servicio prestado deben permitir a la STIC realizar una evaluacién
objetiva de los servicios y que la persona adjudicataria de esta licitacion tenga una base para la
correccion de las eventuales deficiencias en la prestacion y para la mejora de sus procesos y
organizacion.

e El establecimiento de un sistema de penalizaciones que relacione el nivel de calidad de la
prestacion de los servicios con la tarificacién de éstos, minorando el volumen de HBS a facturar
durante el periodo en el que se produzca el servicio con una calidad deficiente, como
consecuencia de las penalidades impuestas.

e Laautomatizacion del seguimiento y control de los indicadores de calidad de servicios recogidos
en los ANS. Los datos para la revision de los indicadores del ANS se obtendran de las distintas
herramientas ya implantadas en el SAS.

e Lapersonaadjudicataria debera realizar todas las acciones organizativas necesarias para permitir
un adecuado control de todos los ANS identificados en este pliego.

La STIC podra proponer cambios en la estructura de los ANS requeridos, que en todo caso deberan ser
consensuados con la persona adjudicataria en los distintos comités y aprobados en el comité director. Los
cambios podran afectar tanto a los elementos del servicio objeto de medicién como a la frecuencia, la
unidad de medicidn y el nivel de servicio objetivo.
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7.1. Condiciones de medida

En el cdlculo de los indicadores se tendran en cuenta dos decimales y no se contabilizaran los tiempos que
se indican a continuacion:

e No se contabilizaran las demoras dependientes de otros actores involucrados en la prestacidn del
servicio (otros proveedores externos, el propio SAS, etc.), excepto en aquellos indicadores que
tengan por objeto medir la experiencia del usuario final.

e Pérdidas de servicio debidas por causas de fuerza mayor (incendios, inundaciones, etc.)

7.2. Indicadores

Para realizar el seguimiento de las prestaciones de los servicios, se establecen los siguientes indicadores,
personalizados segln el servicio afectado. Estos indicadores se mediran mensualmente.

INDICADOR DEFINICION UNIDAD OBJETIVO

Plazo de preaviso en sustituciones no motivadas por el SAS

Para las sustituciones en el equipo de trabajo no motivadas por el
SAS, es decir, por la persona adjudicataria o los propios recursos
profesionales del equipo de trabajo, se contabilizaran los dias
naturales de preaviso. Es decir, el plazo transcurrido desde elaviso | |
M_01 de la sustitucidn hasta la salida del recurso profesional del equipo Dias naturales | 1M_01>=15
de trabajo. En cada periodo de seguimiento se contabilizaran
aquellas sustituciones que se hayan cerrado, es decir, cuya baja
del recurso profesional saliente se haya producido, existiendo un

valor independiente por cada sustitucion.

Periodo de solapamiento en sustituciones no motivadas por el
SAS

Para las sustituciones en el equipo de trabajo no motivadas por el
SAS, se contabilizaran los dias habiles desde la incorporacion del
nuevo recurso profesional al equipo de trabajo hasta la baja del
técnico saliente.

En cada periodo de seguimiento se contabilizardan aquellas R
IM_02 . . Dias habiles IM_02>=2
solicitudes que se hayan cerrado, es decir, cuyo reemplazo se haya
producido, existiendo un valor independiente por cada
sustitucion. Si a la finalizaciéon del periodo de ejecucion del
contrato existen solicitudes de sustitucidn sin cerrar, se

contabilizaran como si tal reemplazo se produjese en la fecha de

finalizacién.
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INDICADOR

DEFINICION

UNIDAD

OBJETIVO

IM_03

Plazo en sustituciones motivadas por el SAS o de incorporacion
de nuevos recursos técnicos

Para las sustituciones en el equipo de trabajo motivadas por el SAS
o para las solicitudes de incorporacién de nuevos recursos
técnicos, se contabilizardn los dias habiles desde la solicitud hasta
laincorporacién del nuevo técnico al equipo de trabajo.

En cada periodo de seguimiento se contabilizaran aquellas
solicitudes que se hayan cerrado, es decir, cuyo reemplazo o
nueva incorporacion se haya producido, existiendo un valor
independiente por cada una. Si a la finalizacion del periodo de
ejecucion del contrato existen solicitudes sin cerrar, se
contabilizaran como si tal reemplazo se produjese en la fecha de
finalizacion.

Dias naturales

IM_03<=15

Aviso de indisponibilidad del servicio
La persona adjudicataria deberda comunicar de forma efectiva
cualquier caso de indisponibilidad del servicio por parte de cada
uno de los perfiles requeridos. Se contabilizara el plazo
transcurrido, en dias, desde el aviso al momento de inicio de la
indisponibilidad.
En cada periodo de seguimiento se contabilizaran aquellas faltas
de indisponibilidad que se hayan producido, existiendo un valor
independiente por cada incidencia.

Dado que no se puede establecer un mismo valor objetivo
en relacién a las incidencias que se pueden prever y a las que son
imprevistas, se descompone el indicador en dos:

IM_04

e Aviso de indisponibilidad por causas previstas:
Se consideraran causas previstas todas aquellas que
puedan conocerse con antelacién, especialmente las

vacaciones.

Dias naturales

IM_04>=15

IM_05

e Aviso de indisponibilidad por causas imprevistas:
Se consideraran causas imprevistas todas aquellas que no
puedan conocerse con antelacion. Los avisos anteriores a
la fecha y hora de la indisponibilidad se contabilizaran de
forma natural (dia de la indisponibilidad - dia del aviso).
Los avisos posteriores a la fecha y hora de la

indisponibilidad se contabilizardn de forma similar,

arrojando valores negativos.

Dias habiles

IM_05>=-1
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INDICADOR

DEFINICION

UNIDAD

OBJETIVO

IM_06

Factor de rotacion de los recursos profesionales

Numero de cambios no solicitados por el SAS de recursos
profesionales que confeccionan el equipo de trabajo.

Este indicador se medira de manera continua durante la vigencia
del contrato.

Se aplicara la penalizacién cada vez que se supere el valor objetivo
de rotaciones (que puede verse reducido por la mejora ofertada
por la persona adjudicataria), volviendo el indicador a cero cada
vez que se aplique la penalizacion.

Porcentaje de
cambios de
recursos
profesionales

IM_06<=10%

IM_07

Nimero de entregas indebidas, achacables a la persona
adjudicataria

Por cada versidn, se contabilizaran el nimero de entregas de
software en el entorno de preproduccidn, ocasionadas por
defectos o errores achacables a la persona adjudicataria. No se
computaran aquellas entregas previas cuyo objetivo sea una
validacidn intermedia pactada de mutuo acuerdo con el SAS.
Sélo se consideraran las versiones cuyo coste superen las 750 HBS.

NUmero de
reentregas

IM_07 <=2

Porcentaje de solicitudes resueltas en plazo

Segun la tipologia, impacto, urgencia y caracteristicas de la
solicitud, se establece una prioridad a la misma. Se calcularan los
siguientes indicadores segln la prioridad asignada, del total de
solicitudes resueltas en plazo entre todas las solicitudes resueltas
por el proveedor para la misma prioridad.

IM_08

Porcentaje de solicitudes resueltas en plazo, con prioridad
muy alta: el tiempo maximo de resolucion sera de 2 horas habiles
de servicio desde la asignacidn de la solicitud.

El intervalo de medida comprendera las solicitudes de prioridad
muy alta registradas en los Gltimos 6 meses.

Porcentaje

IM_08 >=90%

IM_09

Porcentaje de solicitudes resueltas en plazo, con prioridad
alta: el tiempo maximo de resolucidn sera de 6 horas habiles de
servicio desde la asignacion de la solicitud.

Porcentaje

IM_09 >= 80%

IM_10

Porcentaje de solicitudes resueltas en plazo, con prioridad
normal: el tiempo maximo de resolucidn sera de 60 horas habiles
de servicio desde la asignacion de la solicitud.

Porcentaje

IM_10>=70%

IM_11

Tiempo medio de resolucion de solicitudes, con prioridad muy
alta

El intervalo de medida comprendera las solicitudes de prioridad
muy alta registradas en los ultimos 6 meses.

Horas habiles

IM_11<=2

IM_12

Tiempo medio de resolucion de solicitudes, con prioridad alta

Horas hébiles

IM_12<=6

IM_13

Tiempo medio de resolucion de solicitudes, con prioridad
normal

Horas hébiles

IM_13 <=60
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INDICADOR

DEFINICION

UNIDAD

OBJETIVO

IM_14

Porcentaje de solicitudes asignadas a la persona adjudicataria
con incumplimiento en el plazo de resolucion que son
reclamadas

Porcentaje de solicitudes asignadas a la persona adjudicataria
que, con incumplimiento en el plazo de resolucién segin su
prioridad, son reclamadas respecto del total de solicitudes
asignadas a la persona adjudicataria.

Porcentaje

IM_14 <=1%

IM_15

Porcentaje de solicitudes resueltas por a la persona
adjudicataria que son reabiertas

Porcentaje de solicitudes resueltas por a la persona adjudicataria
que son reabiertas respecto del total de solicitudes resueltas por
la persona adjudicataria.

Se entiende resuelta por la persona adjudicataria aquella solicitud
en la que es la propia persona adjudicataria la que hace la
propuesta de cierre de la solicitud.

Porcentaje

IM_15<=1%

IM_16

Decremento del coste de resolucion de peticiones

Porcentaje de desviacion en la suma del coste de resolucion de
peticiones asignadas la persona adjudicataria durante los dltimos
12 meses con respecto al mismo periodo del afio anterior.

Asi, la férmula de célculo sera:

m-11 Coste peticiones x
M 16 = Xim p _1

Ty, Coste peticiones y

siendo m el mes del contrato en el que se hace el calculo, siempre
mayor que 12. Sélo se tendran en cuenta la actividad de
aplicaciones comunes en los periodos comparados.

Porcentaje

IM_16 <=-8%

IM_17

Decremento del niimero de peticiones asignadas a la persona
adjudicataria.

Porcentaje de desviacion en el nimero de peticiones asignadas a
la persona adjudicataria en el periodo con respecto al nimero de
peticiones asignadas la persona adjudicataria en el mismo
periodo del afio anterior.

Asi, la férmula de célculo sera:

Numero peticiones periodom
IM_17 =

Numero peticiones periodom — 12 a

siendo m el mes del contrato en el que se hace el calculo, siempre
mayor que 12. Sélo se tendran en cuenta la actividad de
aplicaciones comunes en los periodos comparados.

Porcentaje

IM_17 <=-6%
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A

Porcentaje de respuesta a los comentarios en market tras cada

subida de version de la app en el market en menos de 3 dias.

INDICADOR DEFINICION UNIDAD OBJETIVO
Decremento del coste de resolucion de incidencias con
prioridad alta
Porcentaje de desviacion en la suma del coste de resolucion de
incidencias de prioridad alta asignadas a la persona adjudicataria
durante los Ultimos 12 meses con respecto al mismo periodo del
afio anterior.
IM_18 Asi, la férmula de calculo sera: Porcentaje |IM_18<=-10%
M 18 = ym-11 coste incidencias prioridad alta x B
h rynz—n213_12 Coste incidencias prioridad alta y
siendo m el mes del contrato en el que se hace el calculo, siempre
mayor que 12. Sélo se tendrédn en cuenta la actividad de
aplicaciones comunes en los periodos comparados.
Decremento del coste de resolucién de incidencias con
prioridad normal
Porcentaje de desviacion en la suma del coste de resolucién de
incidencias de prioridad normal asignadas a la persona
adjudicataria durante los Gltimos 12 meses con respecto al mismo
periodo del afio anterior.
IM_19 Asi, la férmula de célculo sera: Porcentaje | IM_19<=-8%
M 19 = ym-1lCoste incidencias prioridad normal x B
- ;,";,313_ 12 Coste incidencias prioridad normal y
siendo m el mes del contrato en el que se hace el calculo, siempre
mayor que 12. Sélo se tendran en cuenta la actividad de
aplicaciones comunes en los periodos comparados.
Nimero de problemas asignados al proveedor
IM_20 Se contabilizaran los problemas que estén asignados a la persona| Problemas IM_20<=15
adjudicataria en el periodo.
Tiempo medio de resolucion de problemas
IM_21 Se medira el tiempo promedio de aquellos problemas resueltos | Dias habiles | IM_21<=20
por el proveedor en el periodo.
Pronta respuesta al usuario de los markets
IM_22 Porcentaje de respuesta a los comentarios en marketen menosde | Porcentaje | IM_22>=90%
7 dias.
Pronta respuesta al wusuario de los markets tras
IM_23 actualizaciones Porcentaje | IM_23>=90%
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8. CUMPLIMIENTO DE LOS PRINCIPIOS TRANSVERSALES APLICABLES AL PLAN DE RECUPERACION,

TRANSFORMACION Y RESILIENCIA (PRTR)

La magnitud de la crisis econdmica, social y sanitaria provocada por la pandemia COVID-19 ha exigido una
respuesta comun a escala europea que se ha materializado con la puesta en marcha del nuevo Fondo de
Recuperacién «Next Generation EU», cuyo objeto es contribuir al proceso de recuperacién de las
economias de la Unidn a partir de 2021. Dentro de este Fondo, el Mecanismo de Recuperacion y Resiliencia
(MRR), establecido por el Reglamento (UE) 2021/241 del Parlamento Europeo y del Consejo, de 12 de
febrero de 2021, permitird a Espafia movilizar un volumen de inversion sin precedentes.

Con el fin de canalizar estas inversiones, contribuyendo a una recuperacion sélida y sostenible de la
economia espafiola, el Plan de Recuperacidén, Transformaciéon y Resiliencia (PRTR), informado
favorablemente por la Comisidn Europea el 16 de junio de 2021 y aprobado por el Consejo de la Unidn
Europea el 6 de julio de 2021, traza la agenda para la modernizacion de la economia espafiola haciendo
uso de los recursos econémicos que provendran de este Fondo.

La presente licitacion se financia a través del componente 11 del Plan de Recuperacion, Transformacion y
Resiliencia concretamente:

e Inversion: C11.13 «Transformacién Digital y Modernizacion de la Administraciones PUblicas
territoriales”. Esta componente de inversion se refleja en el Acuerdo de la Conferencia Sectorial

de Administracion Publica que se encuentra en la siguiente url:

https://boe.es/diario boe/txt.php?id=BOE-A-2021-20690

e Objetivo: Transformacion Digital y Modernizacion del Ministerio de Politica Territorial y Funcion
Publica y de las Administraciones de las CCAA y las EELL

e Linea estratégica 6. El area funcional «Transformacion digital de los servicios de soporte de la
actividad sanitaria», persigue el objetivo de impulsar la transformacién digital de los servicios de
gestion no asistenciales, en su relacion con los ciudadanos.

e Actuacionesfinanciables: proyectos de modernizacidn en el ambito de las Administraciones de las
Comunidades Auténomas y de los Entes Locales, asi como del propio Ministerio de Politica
Territorial y Funcion Pablica, que mejoraran tanto los procesos y procedimientos administrativos
como las competencias digitales y los recursos disponibles, para mejorar la atencién a la
ciudadania y contribuir activamente al éxito de las politicas publicas destinadas a las grandes
transformaciones de Espafia (transformacion digital, transformacion medioambiental, cohesion
social y cohesion territorial).

Derivadas de la financiacion con fondos del Plan de Recuperacion, Transformacién y Resiliencia se
imponen las siguientes obligaciones:

e Cumplir los hitos y objetivos del componente concreto del Plan a cuya consecucién contribuye el
presente contrato y los establecidos en el PPT.
e Cumplir las obligaciones en materia de etiquetado verde y etiquetado digital y los mecanismos
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establecidos para su control,

e No causar un dafio significativo al medio ambiente.

e No estar incursa en conflicto de interés y no actuar, de manera que la misma interfiera en la
correcta ejecucion del contrato.

8.1. Hitos y objetivos que se han de cumplir, los criterios para su seguimiento y acreditacion del

resultado

El presente contrato se enmarca dentro del Plan de Recuperacion, Transformacion y Resiliencia (PRTR) y
se financia con recursos procedentes del Fondo Next Generation EU, segin acuerdo adoptado, con fecha
21 de julio de 2020, por el Consejo Europeo, distribuido a través del Mecanismo de Recuperacién y
Resiliencia (MRR), siendo el cédigo de referencia Unico del proyecto dentro del cual se desarrolla la
actividad objeto de este contrato, C11.103.P14.515.PROVISIONAL.06. Los hitos y objetivos asociados a éste
son:

e Hitos:
Hito critico C11.103.P14.HTC01-169: Finalizacidn — y justificacién de su consecucién — de todos
los proyectos relacionados en la descripcion del Objetivo 168. Fecha de cumplimiento: antes del
30 de junio de 2026 (2T 2026).

e Objetivos:
Objetivo critico C11.103.P14.0BC01-168: publicacién en el BOE o en la plataforma de
contratacion publica de la adjudicacion del proyecto. Fecha de cumplimiento: antes del 30 de junio
de 2025 (2T 2025).

e Plazos temporales para cumplimiento de hitos y objetivos:

Objetivo critico C11.103.P14.0BC01-168: antes del 30 de junio de 2025 (2T 2025).
Hito critico C11.103.P14.HTC01-169: antes del 30 de junio de 2026 (2T 2026).

Herramienta CoFFEE: gestion de Hitos y Objetivos del PRTR

Para la gestion y seguimiento de la consecucion de los diferentes indicadores de Hitos y Objetivos del Plan
de Recuperacién, Transformacidn y Resiliencia se ha disefiado, por parte del Ministerio de Hacienda, la
Metodologia de gestion de Hitos y Objetivos del PRTR y la herramienta CoFFEE-MRR (Plataforma Comdn
de Fondos Europeos, mddulo del Mecanismo de Recuperacidn y Resiliencia).

Mediante una metodologia de gestion de abajo arriba, en la que los drganos responsables de los nodos
superiores validan la informacidn (a nivel de definicidn, prevision de ejecucidn y ejecucion) cargada en los
nodos inferiores, las entidades ejecutoras reportaran los progresos en el Programa de Transformacion
Digital de la Atencién Primaria correspondiente.
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Asi, la estructura organizativa definida - Componentes, Medidas e Hitos y Objetivos (CID u OA) - que es
comun para todos los PRTRs comunitarios, es ampliada a su aplicacién en Espafia a proyectos,
subproyectos y actuaciones, asociandose a los hitos y objetivos de gestion, que suponen la
descomposicion de los hitos y objetivos CID y OA en cada proyecto y subproyecto.

8.2. Etiquetado verde, etiquetado digital y principio de no causar dafio significativo al

medioambiente (DNSH).

Como sefiala el articulo 3 de la Orden HFP/1030/2021, el etiquetado supone el reconocimiento del peso
relativo de los recursos previstos para la transicion ecoldgica y digital. En lo que concierne al Plan de
Transformacion digital de la Atencién Primaria, la aportacion de los distintos proyectos y subproyectos en
materia verde y digital aparecerd incorporada automdaticamente en el sistema de informacion y
seguimiento CoFFEE.

Respecto de esta aportacién, el C11.13 en la que se enmarca el Plan de Transformacién digital de la
Atencidén Primaria no contribuye a la transicion climatica, sino que todas las actuaciones de los
subproyectos autonémicos en esta inversioén acogeran un campo de contribucion digital del 100%.

En cuanto a la aplicacidn del principio de «no causar un perjuicio significativo», la normativa que lo regula
- Reglamento (UE) 2021/241 del Parlamento Europeo y del Consejo, de 12 de febrero de 2021, por el que
se establece el Mecanismo de Recuperacién y Resiliencia y su normativa de desarrollo, en particular la
Comunicacién de la Comisién Guia técnica (2021/C 58/01) - sefiala que ninguna de las medidas de
ejecucion de las reformas e inversiones incluidas en el PRTR debe causar un perjuicio significativo (DNSH)
a los seis objetivos medioambientales siguientes:

1.- Mitigacion del cambio climatico.

2.- Adaptacién al cambio climatico.

3.- Uso sostenible y proteccion de los recursos hidricos y marinos.
4.- Transicidn hacia una economia circular.

5.- Prevencidn y control de la contaminacion.

6.- Proteccidny recuperacion de la biodiversidad y los ecosistemas.

A fin de que el responsable del contrato pueda efectuar el seguimiento del cumplimiento de estos
etiquetados, se establece la obligacién de la persona adjudicataria de presentar los informes de
seguimiento correspondientes, segln los anexos establecidos en la de la Orden HFP/1030/2021 para tal
fin: “ANEXO I1.B.4 Test dafios medioambientales” y “ANEXO I11.B Ejecucidn de lineas de accién-Principio de
no hacer dafo significativo al Medio Ambiente”, los cuales quedan incorporados al presente pliego en el
ANEXO Vy ANEXO VI, respectivamente.
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9. CONDICIONES GENERALES

Plan de Recuperacion,
Transformacién
W Y Resiliencia

Este apartado describe las condiciones generales para expedientes de contratacién TIC. La aplicacidn
concreta de cada una de ellas al objeto de esta contratacién depende directamente del entorno
tecnoldgico en el que se encuadra.

Definicion de entorno tecnoldgico.

Las condiciones generales que son de aplicacién directa en conexidn con el entorno tecnoldgico descrito

a lo largo del presente documento son las siguientes:

.1. Seguridad

.2. Tratamiento de datos de
caracter personal

.3. Propiedad intelectual del
resultado de los trabajos

.4. Interoperabilidad

DS. Redisefio funcionaly
simplificacion de
procedimientos administrativos

Us. pefinicién de
procedimientos administrativos
por medios electrdnicos

D?. Uso de certificados y firma
electrénica

D& Practica de la verificacién
de documentos firmados
electrénicamente

. Gestion de usuarios y
control de accesos

O10. bisponibilidad publica del
software

.11. Uso de infraestructuras

TICy herramientas corporativas.

Dlz. Conformidad con los
marcos metodoldgicos de
desarrollo de software de la
Junta de Andalucia

.13. Desarrollo web:
accesibilidad

Dl4. Desarrollo web: paginas
web organicas del SAS y puntos
de acceso electrdnico
permitidos en la administracién
andaluza

Dls. Desarrollo web
corporativa e intranet: apertura
de Datos

Dl6. Desarrollo web
corporativa e intranet: apertura
de Servicios

O17. clausula sobre
normalizacion de fuentes y
registros administrativos
Carpeta ciudadana

0 18. Carpeta ciudadana

D 19. Etiquetado del Censo de
Recursos Informaticos (CRIJA)

9.1. Seguridad

Las proposiciones deberan garantizar el cumplimiento de los principios basicos y requisitos minimos
requeridos para una proteccion adecuada de la informacidon que constituyen el Esquema Nacional de
Seguridad (ENS), regulado por el Real Decreto 311/2022, de 3 de mayo por el que se regula el Esquema
Nacional de Seguridad en el ambito de la Administracion Electrénica.
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En concreto, se deberd asegurar el acceso, integridad, disponibilidad, autenticidad, confidencialidad,
trazabilidad y conservacion de los datos, informaciones y servicios utilizados en medios electrénicos que
son objeto de la presente contratacion.

Para lograr esto, se aplicaran las medidas de seguridad indicadas en el anexo Il del Esquema Nacional de
Seguridad (en adelante ENS), en funcidn de los tipos de activos presentes y las dimensiones de informacion
relevantes, considerando las categorias de seguridad en las que recaen los sistemas de informacién objeto
de la contratacidn segln los criterios establecidos en el anexo | del ENS.

Debera también tenerse en cuenta lo dispuesto en el Decreto 1/2011, de 11 de enero, por el que se
establece la politica de seguridad de las tecnologias de la informacién y comunicaciones en la
Administracién de la Junta de Andalucia (modificado por el Decreto 70/2017, de 6 de junio) y en su
desarrollo a partir de la Orden de 9 de junio de 2016, por la que se efectla el desarrollo de la politica de
seguridad de las tecnologias de la informacidn y comunicaciones en la Administracion de la Junta de
Andalucia y normativa asociada.

La persona adjudicataria debera tener en cuenta lo dispuesto en la Resolucion de 8 de abril de 2021, de la
Direccidn Gerencia del Servicio Andaluz de Salud, por la que se aprueba la Politica de Seguridad de las
Tecnologias de la informacion y la comunicacion (TIC) del Servicio Andaluz de Salud, asi como las guias 'y
procedimientos aplicables elaborados por la Unidad de Seguridad TIC Corporativa de la Junta de
Andaluciay la Unidad de Seguridad TIC del Servicio Andaluz de Salud.

Ademds, deberd atender a las mejores practicas sobre seguridad recogidas en las series de documentos
CCN-STIC (Centro Criptoldgico Nacional - Seguridad de las Tecnologias de Informacién y Comunicaciones),
disponibles en la web del CERT del Centro Criptolégico Nacional (http://www.ccn-cert.cni.es/).

Para todas las tareas de montaje, instalacion y puesta en marcha que estén relacionadas con la
integracién/interoperabilidad de sistemas de informacién, ciberseguridad, conectividad a la red
telematica y/o cualquier otra actuacidn relacionada con las TIC, se deberan seguir las indicaciones del
equipo TIC del centro, asi como la unidad de Seguridad TIC.

La persona adjudicataria debera colaborar con el SAS en el cumplimiento de sus obligaciones en materia
de (i) medidas de seguridad, (i) comunicacion y/o notificacion de brechas (logradas e intentadas) de
medidas de seguridad a las autoridades competentes o los interesados, y si corresponde, (iii) colaborar en
la realizacion de evaluaciones de impacto relativas a la proteccion de datos personales y consultas previas
al respecto a las autoridades competentes, teniendo en cuenta la naturaleza del tratamiento y la
informacion de la que disponga. Para ello, comunicara previamente los datos de contacto en el ambito TIC
del responsable del sistemay el responsable de seguridad, y si procede, delegado de proteccién de datos.

Asimismo, pondra a disposicidn del SAS, a requerimiento de éste, toda la informacién necesaria para

demostrar el cumplimiento de las obligaciones previstas en el contrato y colaborara en la realizacion de
auditorias e inspecciones llevadas a cabo, en su caso, por el SAS.
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Respecto a la cadena de subcontrataciones con terceros, en su caso, la persona adjudicataria principal lo
pondra en conocimiento previo del SAS para recabar su autorizacion y estaran sujetos a las mismas
obligaciones impuestas para esta en materia de seguridad, confidencialidad y proteccién de datos.

En el contrato se debe establecer los procedimientos de coordinacidn en caso de incidentes de seguridad
o de continuidad (desastres).

La gestion de incidentes que afecten a datos personales tendra en cuenta lo dispuesto en el Reglamento
General de Proteccion de Datos; la Ley Organica 3/2018, de 5 de diciembre, en especial su disposicion
adicional primera, asi como el resto de normativa de aplicacion, sin perjuicio de los requisitos establecidos
en el ENS.

9.2. Tratamiento de datos de cardcter personal

De acuerdo con lo establecido en el articulo 32 del REGLAMENTO (UE) 2016/679 DEL PARLAMENTO
EUROPEO Y DEL CONSEJO de 27 de abril de 2016, relativo a la proteccion de las personas fisicas, en lo que
respecta al tratamiento de datos personales y a la libre circulacion de estos datos, y por el que se deroga
la Directiva 95/46/CE (Reglamento general de proteccién de datos) en adelante RGPD, la figura del
responsable del tratamiento, que recae en el Director Gerente del Servicio Andaluz de Salud (en adelante
SAS), representado por cada Direccién Gerencia de los centros, realizard la evaluacidn de riesgos que
determinen las medidas apropiadas para garantizar la seguridad de la informacién y los derechos de las
personas usuarias. Asimismo, y como se detalla en el punto 2, el encargado del tratamiento, representado
por la persona contratista, también evaluara los posibles riesgos derivados del tratamiento, teniendo en
cuenta los medios utilizados (tecnologias de acceso, recursos utilizados, etc.) y cualquier otra contingencia
que pueda incidir en la seguridad. La determinacién de las medidas de seguridad que deben ser aplicadas
por la persona contratista podra realizarse mediante la remision de toda la informacién a la plataforma
Confluence corporativa de la STIC, donde se albergan las medidas de seguridad de tratamiento de
informacién de ambito general o para escenarios de tratamiento o cesidn de informacién especificos.
Como minimo, se incorporaran las medidas establecidas en Real Decreto 311/2022, de 3 de mayo, por el
que se regula el Esquema Nacional de Seguridad, ENS, establecidas para los sistemas de categoria de nivel
ALTO.

El encargado del tratamiento, junto con el responsable del tratamiento, estableceran las medidas técnicas
y organizativas apropiadas para garantizar el nivel de seguridad segun lo identificado en la Evaluacién de
Riesgos que, en su caso, incluiran, entre otros:

a) Laanonimizaciony el cifrado de datos personales;

b) La capacidad de garantizar la confidencialidad, integridad, disponibilidad y resiliencia
permanentes de los sistemas y servicios de tratamiento;

c) Lacapacidad de restaurar la disponibilidad y el acceso a los datos personales de forma rapida, en
caso de incidente fisico o técnico;

d) Un proceso de verificacion, evaluacidn y valoracion de la eficacia de las medidas técnicas y
organizativas para garantizar la seguridad del tratamiento.
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El encargado del tratamiento asistira al responsable del tratamiento para que éste pueda cumplir con su
obligacion de responder a las solicitudes que tengan por objeto el ejercicio de los derechos de los
interesados establecidos en el capitulo Il del RGPD. Se incluiran las funcionalidades necesarias que

permitan atender los derechos de los titulares de los datos: acceso, rectificacion, supresion, oposicion,
portabilidad, limitacién y decisiones automatizadas.

El encargado del tratamiento pondra a disposicion del responsable toda la informacidén necesaria para
demostrar el cumplimiento de las obligaciones establecidas, asi como para permitir y contribuir a la
realizacion de auditorias, incluidas inspecciones, por parte del responsable o de otro auditor autorizado
por dicho responsable.

En caso de violacién de la seguridad de los datos personales, el encargado del tratamiento notificara sin
dilacién indebida y en un plazo maximo de 24 horas al responsable del tratamiento, las violaciones de la
seguridad de los datos personales de las que tenga conocimiento. La notificacion de las violaciones de la
seguridad de los datos se realizara obligatoriamente mediante correo electrénico a los buzones del
Delegado de Proteccion de Datos (DPD) y a la Unidad de Seguridad TIC (USTIC), junto con una
comunicacion al Centro de Gestidon de Servicios TIC (CGES) del SAS a través de sus canales.

Se dispondra de un proceso integral para hacer frente a los incidentes que puedan tener un impacto en la
seguridad del sistema, incluyendo:

a) Procedimiento de reporte de incidentes reales o sospechosos, detallando el escalado de la
notificacién.

b) Procedimiento de toma de medidas urgentes, incluyendo la detencién de servicios, el aislamiento
del sistema afectado, la recogida de evidencias y proteccion de los registros, seglin convenga al
caso.

¢) Procedimiento de asignacion de recursos para investigar las causas, analizar las consecuencias y
resolver el incidente.

d) Procedimientos parainformar a las partes interesadas, internas y externas.

e) Procedimientos para:

1. Prevenir que se repita el incidente.
Incluir en los procedimientos de usuario la identificacion y forma de tratar el incidente.
Actualizar, extender, mejorar u optimizar los procedimientos de resolucion de
incidencias.

La gestion de incidentes que afecten a datos de caracter personal tendra en cuenta lo dispuesto en el
Reglamento Europeo de Proteccion de Datos (RGPD), en lo que corresponda.

El encargado de tratamiento prestara especial atencion a las medidas de proteccion categorizadas en el
ENS relacionadas con la proteccién de las aplicaciones informaticas (cdigo [mp.sw] en el ENS) y
desarrollo de aplicaciones (codigo [mp.sw.1] en el ENS).

1. Eldesarrollo de aplicaciones se realizara sobre un sistema diferente y separado del de produccion,
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no debiendo existir herramientas o datos de produccién en el entorno de desarrollo.

Se usaran pautas de desarrollo documentadas en la plataforma CONFLUENCE de la STIC que:

a) Tome en consideracion los aspectos de seguridad a lo largo de todo el ciclo de vida.

b) Trate especificamente los datos usados en desarrollo y pruebas.

c)

Permita la inspeccion del codigo fuente.

Los siguientes elementos seran parte integral del disefio del sistema:

a)
b)

Los mecanismos de identificacion y autenticacion.
Los mecanismos de proteccién de la informacidn tratada.

La generacién y tratamiento de pistas de auditoria. Las pruebas anteriores a la implantacion o

modificacion de los sistemas de informacion no se realizaran con datos reales, salvo que se

asegure el nivel de seguridad correspondiente.

Aceptacion y puesta en servicio (codigo [mp.sw.2] en el ENS):

1. Antes de pasar a produccion se comprobara el correcto funcionamiento de la aplicacion. Se

verificara que:

a.

Se cumplen los criterios de aceptacion en materia de seguridad.

b. No se deteriora la seguridad de otros componentes del servicio.

Las pruebas se realizardn en un entorno aislado (pre-produccién).

Las pruebas de aceptacion no se realizaran con datos reales, salvo que se asegure el nivel de

seguridad correspondiente.

4. Serealizaran las siguientes inspecciones previas a la entrada en servicio:

C.
d.

Analisis de vulnerabilidades.
Pruebas de penetracion.

Proteccién de servicios y aplicaciones web (cédigo [mp.s.2] en el ENS):

Los sistemas dedicados a la publicacién de informacién deberan estar protegidos frente a las amenazas

que les son propias.

a) Cuando la informacién tenga algln tipo de control de acceso, se garantizara la imposibilidad de

acceder a la informacién sin autenticacion, en particular tomando medidas en los siguientes

aspectos:

a.

d.

Se evitard que el servidor ofrezca acceso a los documentos por vias alternativas al

protocolo determinado.

Se prevendran ataques de manipulacion de direcciones de recursos de internet (mas

conocidos por el término URL por sus siglas en inglés).

Se prevendran ataques de manipulacion de fragmentos de informacion que se almacenan

en el disco duro del visitante de una pagina web a través de su navegador, a peticion del

servidor de la pagina, conocido en inglés como «cookies».
Se prevendran ataques del tipo inyeccidn de codigo.

b) Se prevendran intentos de escalado de privilegios conforme a lo estipulado en la plataforma
Confluence de la STIC.
c) Se prevendran ataques de «cross site scripting».
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d) Se prevendran ataques de manipulacién de programas o dispositivos que realizan una accién en
representacion de otros, conocidos en terminologia inglesa como «proxies» y, sistemas especiales
de almacenamiento de alta velocidad, conocidos en terminologia inglesa como «cache».

Firma electronica [mp.info.4]

La firma electrdnica es un mecanismo de prevencion del repudio; es decir, previene frente a la posibilidad
de que en el futuro el signatario pudiera desdecirse de la informacién firmada.

La firma electrdnica garantiza la autenticidad del signatario y la integridad del contenido. Cuando se
emplee firma electrénica solo se utilizaran medios de firma electrdnica de los previstos en la legislacién
vigente.

a) Los medios utilizados en la firma electronica seran proporcionados a la calificacion de la
informacién tratada. En todo caso:

1. Seemplearan algoritmos acreditados por el Centro Criptoldgico Nacional

2. Seemplearan, preferentemente, certificados reconocidos.

3. Seemplearan, preferentemente, dispositivos seguros de firma.

b) Se adjuntara a la firma, o se referenciara, toda la informacion pertinente para su verificacion y
validacion:

1. Certificados.

2. Datos de verificacion y validacion.

3. Se protegeran la firmay la informacion mencionada en el apartado anterior con un sello
de tiempo.

4. Elorganismo que recabe documentos firmados por el administrado verificara y validara
la firma recibida en el momento de la recepcién, anexando o referenciando sin
ambigiiedad la informacién descrita en los epigrafes 1) y 2).

5. Lafirmaelectrénica de documentos por parte de la Administracion anexara o referenciara
sin ambigliedad la informacidn descrita en los epigrafes 1) y 2).

Datos de caracter personal [mp.info.1]:

Cuando el sistema trate datos de caracter personal, se estara a lo dispuesto en la Ley Organica 3/2018, de
5 de diciembre, de Proteccion de Datos Personales y garantia de los derechos digitales, y normas de
desarrollo, sin perjuicio de cumplir, ademas, las medidas establecidas por el Real Decreto 311/2022, de 3
de mayo por el que se regula el Esquema Nacional de Seguridad en el dmbito de la Administracion
Electrénica.

Lo indicado en el parrafo anterior también se aplicara, cuando una disposicion con rango de ley se remita
a las normas sobre datos de caracter personal en la proteccion de informacion.

9.3. Propiedad intelectual del resultado de los trabajos

Todos los estudios y documentos, asi como los productos y subproductos elaborados por la persona
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contratista como consecuencia de la ejecucion del presente contrato seran propiedad del Servicio Andaluz
de Salud, quien podré reproducirlos, publicarlos y divulgarlos, total o parcialmente, sin que pueda
oponerse a ello la persona adjudicataria autora material de los trabajos. La persona adjudicataria
renunciara expresamente a cualquier derecho que, sobre los trabajos realizados como consecuencia de la
ejecucion del presente contrato, pudiera corresponderle, y no podra hacer ningtin uso o divulgacion de los
estudios y documentos utilizados o elaborados en base a este pliego de condiciones, bien sea en forma
total o parcial, directa o extractada, original o reproducida, sin autorizacién expresa del Servicio Andaluz
de Salud, especificamente todos los derechos de explotacién y titularidad de las aplicaciones informéticas
y programas de ordenador desarrollados al amparo de esta contratacién, corresponden Unicamente al
Servicio Andaluz de Salud.

La presente clausula no sera de aplicacion a los productos y herramientas preexistentes empleados para
la ejecucidn del contrato protegidos por derechos industriales o de propiedad intelectual.

9.4. Interoperabilidad

Las ofertas garantizardan un adecuado nivel de interoperabilidad técnica, semantica y organizativa,
conforme a las estipulaciones del Esquema Nacional de Interoperabilidad en el ambito de la
Administracién Electrénica (ENI). En concreto, se cumplirdn las Normas Técnicas de Interoperabilidad
establecidas por dicho esquema. Se cuidaran especialmente los aspectos de interoperabilidad orientados
a la ciudadania, de tal forma que se evite la discriminacion a los ciudadanos por razén de sus elecciones
tecnoldgicas. El sistema implantara los protocolos ENIDOCWS y ENIEXPWS para que los documentos y
expedientes electrénicos que se gestionen en el mismo puedan, a partir de sus cddigos seguros de
verificacion, ser puestos a disposicion e interoperar de manera estandarizada con otros sistemas y
repositorios electronicos de la Junta de Andalucia, asi como remitirse a otras Administraciones si procede.

También se atendera a los modelos de datos sectoriales relativos a materias sujetas a intercambio e
informacién con la ciudadania, otras Administraciones Publicas y entidades, publicados en el Centro de
Interoperabilidad Semantica de la Administracion (CISE) que resulten de aplicacion.

Ademas, y en virtud del articulo 11.2 del RD 4/2010 por el que se establece el ENI, se hara uso de los
siguientes formatos no incluidos en el catalogo de estandares del ENI para dar cobertura, en caso de que
aplique, a funcionalidades y aplicaciones de ambito sanitario:

e [SO/HL7 27931 - HL7 v2.x - FHIR DSTU2 - FHIR STU3
e 1S0 12052 - DICOM, para el caso de imagen electrdnica

La aplicacion que se desarrolle/provea deberd integrarse con los sistemas de informacion corporativos
siguiendo las pautas, normas y procedimientos definidos por la Oficina Técnica de Interoperabilidad del
SAS, que actuara de asesor y coordinador de los diferentes circuitos a definir para que se pueda verificar
la correccion de los flujos de informacién, accesibles a través de la pagina correspondiente del portal
Confluence del SAS:

https://ws001.sspa.juntadeandalucia.es/confluence/collector/pages.action?key=INTERPUB
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Este portal recoge toda la regulacién en cuanto a normas y procedimientos de trabajo que ha identificado
la STIC como imprescindibles para el aseguramiento de la calidad de los servicios de intercambio de
informacion prestado a sus clientes, asi como de calidad de la semantica corporativa necesaria para
mantener la coherencia de los procesos.

Se cuidaran especialmente los aspectos de interoperabilidad orientados a la ciudadania, de tal forma que
se evite la discriminacion a los ciudadanos por razdn de sus elecciones tecnoldgicas. También se atendera
a los modelos de datos sectoriales relativos a materias sujetas a intercambio de informacién con la
ciudadania, otras Administraciones Publicas y entidades, publicados en el Centro de Interoperabilidad
Semantica de la Administracidn (CISE) que resulten de aplicacién.

Para la practica de la verificacién, mediante un cédigo generado electrénicamente, de documentos
firmados electronicamente en la Administracion de la Junta de Andalucia, para el contraste de su
autenticidad y la comprobacion de su integridad, en el marco de la Ley 39/2015, de 1 de octubre, del
Procedimiento Administrativo Comun de las Administraciones Plblicas. y su normativa de desarrollo, y el
apartado VIl (Acceso a documentos electrénicos) de la Norma Técnica de Interoperabilidad de Documento
Electronico, se utilizara la Herramienta Centralizada de Verificacion, de acuerdo con el protocolo técnico
disponible en el apartado correspondiente de la web de soporte de administracién electrénica de la Junta
de Andalucia.

9.5. Rediseiio funcional y simplificacion de procedimientos administrativos

Con caracter general se deberd tener en consideracion que la aplicacion de medios electrénicos a la
gestion de los procedimientos sera precedida de la realizacion de un analisis de redisefio funcional y
simplificacidn, en el marco del objetivo de simplificacién de los procedimientos administrativos que
persigue laLey39/2015, de 1 de octubre, del Procedimiento Administrativo Comun de las Administraciones
Publicas, lo dispuesto en su articulo 75.2 y en el articulo 37.1 del Decreto 622/2019, de 27 de diciembre, de
administracién electrénica, simplificacién de procedimientosy racionalizacién organizativa de la Junta de
Andalucia.

Para ello se consideraran especialmente los criterios de simplificacion y agilizacion establecidos en el
articulo 6 del citado Decreto, asi como el Manual y las herramientas para simplificacion de procedimientos
y agilizacion de tramites regulados en articulo 13. El Manual de Simplificacion Administrativa y Agilizacion
de Tramites de la Administracion de la Junta de Andalucia, aprobado por Orden de 22 de febrero de 2010
(BOJA nim. 52 de 17 de marzo) esta disponible en la siguiente direccidn:

https://ws024.juntadeandalucia.es/ae/extra/manualdesimplificacion”

9.6. Definicidon de procedimientos administrativos por medios electronicos

La definicién de los procedimientos debera realizarse conforme a los conceptos y términos expresados en
el documento Dominio Semantico del Proyecto w@ndA (ISBN 84-688-7845-6) disponible en la web de
soporte de administracion electrénica de la Junta de Andalucia. La citada web esta accesible en la
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siguiente direccion:

http://www.juntadeandalucia.es/haciendayadministracionpublica/ae

9.7. Uso de certificados y firma electrdnica

Para la identificacion y firma electronica mediante certificados electronicos se atenderan las guias y
directrices indicadas en el apartado correspondiente a la plataforma @firma en la web de soporte de
administracién electrdnica de la Junta de Andalucia, en particular en lo relativo a la no utilizacién de
servicios y componentes obsoletos, de custodia de documentos en la plataforma o cuya desaparicion esté
prevista para futuras versiones, a formatos de firma electrénica y la realizacion de firmas electrénicas
diferenciadas y verificables para cada documento, realizandose en su caso las oportunas actuaciones de
adecuacion de las funcionalidades actualmente existentes en los sistemas incorporados en el objeto de la
contratacion. La citada web esta accesible en la siguiente direccion:

http://www.juntadeandalucia.es/haciendayadministracionpublica/ae

Se utilizaran los servicios provistos por la implantacién corporativa de la plataforma @firma gestionada
por la Consejeria competente en materia de administracidn electrénica.

9.8. Practica de la verificacion de documentos firmados electrénicamente

Para la practica de la verificacién, mediante un cédigo generado electrénicamente, de documentos
firmados electronicamente en la Administracion de la Junta de Andalucia, para el contraste de su
autenticidad y la comprobacién de su integridad, en el marco del articulo 27.3.c) de la Ley 39/2015, de 1 de
octubre, del Procedimiento Administrativo Comun de las Administraciones Plblicas, el articulo 42.b) de la
Ley 40/2015, de 1 de octubre, de Régimen Juridico del Sector Publico, y el apartado VIII (Acceso a
documentos electrénicos) de la Norma Técnica de Interoperabilidad de Documento Electrénico, se
utilizara la Herramienta Centralizada de Verificacion, de acuerdo con el protocolo técnico disponible en el
apartado correspondiente de la web de soporte de administracion electrdnica de la Junta de Andalucia.

9.9. Gestion de usuarios y control de accesos

En todo lo relativo a laimplementacidn de la funcionalidad de gestion de usuarios y control de accesos del
sistema de informacion a desarrollar, se tendran en cuenta las estipulaciones que sobre seguridad hace la
legislacion vigente en materia de tratamiento de datos personales, Reglamento (UE) 2016/679 del
Parlamento Europeo y del Consejo, de 27 de abril de 2016, relativo a la proteccion de las personas fisicas
en lo que respecta al tratamiento de datos personales y a la libre circulacion de estos datos y por el que se
deroga la Directiva 95/46/CE (Reglamento general de proteccion de datos) asi como de la legislacion
nacional vigente en materia de proteccion de datos, y el Real Decreto 311/2022, de 3 de mayo por el que
se regula el Esquema Nacional de Seguridad en el ambito de la Administracion Electronica. En particular,
se perseguira:

e lacorrectaidentificacion de los usuarios (medida op.acc.1 del anexo Il del ENS).
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e laadecuada gestion de derechos de acceso (medida op.acc.4).
e lacorrecta seleccion e implantacion de los mecanismos de autenticacién (medida op.acc.5).

A. Enrelacion con las directrices corporativas que se creen en materia de gestion de identidades.

En todo lo relativo a laimplementacidn de la funcionalidad de gestion de usuarios y control de accesos del
sistema de informacion a desarrollar (roles, gestion de login y password...) se deberan respetar las
directrices que la Junta de Andalucia elabore en lo referente a la gestidén de identidades y en su caso,
adaptandose a la solucién de single sign-on que la Junta haya provisto. Dichas Directrices se
proporcionaran con la suficiente antelacién, aportando la documentacidn técnica existente para tal fin.

B. En el caso de que, en alguno de los sistemas, aplicaciones, herramientas, etc. objeto de contratacién se
gestionen tramites y actuaciones que se realizan con la Administracion de la Junta de Andalucia por razén
de la condicion de empleado publico.

El sistema debera admitir, para los tramites y actuaciones que su personal realice con ella por razén de su
condicién de empleado publico, el sistema de identificacion de la plataforma de Gestién Unificada de
Identidades de Andalucia (GUIA) de acuerdo con el articulo 25.1 del Decreto 622/2019, de 27 de diciembre,
de administracién electrénica, simplificacién de procedimientos y racionalizacion organizativa de la Junta
de Andalucia

9.10. Disponibilidad publica del software

De conformidad con lo establecido en la orden de 21 de febrero de 2005, sobre disponibilidad piblica de
los programas informaticos de la administracion de la Junta de Andalucia y de sus organismos auténomos,
el sistema de informacion desarrollado pasara a formar parte del repositorio de software libre de la Junta
de Andalucia, en las condiciones especificadas en la citada orden. La persona adjudicataria debera
entregar el codigo fuente del sistema de informacion desarrollado, asi como la documentacién asociada y
la informacidn adicional necesaria, en un formato directamente integrable en el repositorio de software
libre de la Junta de Andalucia. De esta obligacion quedaran exentos todos aquellos componentes,
productos y herramientas que, no habiéndose producido como consecuencia de la ejecucion del contrato,
estén protegidos por derechos de propiedad intelectual o industrial que no permitan la libre distribucion
o el acceso al codigo fuente.

La aplicacion desarrollada sera publicada en el repositorio de software libre de la Junta de Andalucia;
viniendo acompafiada, ademas, junto con el software, de la documentacién completa, en formato
electronico, referente tanto al analisis y descripcion de la solucidon asi como del correspondiente manual
de usuario, con objeto de que este software pueda facilmente ser usable.

9.11. Uso de infraestructuras TIC y herramientas corporativas.

En el marco de lo dispuesto sobre el impulso de los medios electrénicos en el art. 36.1 del Decreto
622/2019, de 27 de diciembre, de administracion electrénica, simplificacion de procedimientos y
racionalizacién organizativa de la Junta de Andalucia, se tendran en cuenta todas las infraestructuras TIC
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(sistemas de informacion, tecnologias, frameworks, librerias software, etc.) que en la Junta de Andalucia
tenga la consideraciéon de corporativas u horizontales y sean susceptibles de su utilizacién. Se
consideraran, entre otras, las siguientes:

e Parael modelado y tramitacién de los flujos de trabajo ligados a procedimientos administrativos
se debera utilizar el tramitador TREW@ y herramientas asociadas (eximiéndose de esta obligacion
en el caso de flujos de trabajo que no estén ligados a procedimientos).

e @firma: la plataforma corporativa de autenticacién y firma electrénica para los procedimientos
administrativos, tramites y servicios de la Administracion de la Junta de Andalucia.

e Autoridad de Sellado de Tiempo de la Junta de Andalucia.

e (@ries: el registro unificado de entrada/salida.

e notific@: prestador de servicios de notificacion.

e LDAP del correo corporativo para la identificacién y autenticacién de usuarios, hasta que se
produzca la implantacidn definitiva del Directorio Corporativo de la Junta de Andalucia.

e port@firma: gestor de firma electrdnica interna.

e Etc

9.12. Conformidad con los marcos metodolégicos de desarrollo de software de la Junta de

Andalucia.
Durante la realizacion de los trabajos se tendran en cuenta los recursos proporcionados por los marcos
metodoldgicos vigentes de desarrollo de software en la Junta de Andalucia, asi como las pautas y

procedimientos definidos en éstos.

9.13. Desarrollo web: accesibilidad

Todos los sitios webs y aplicaciones para dispositivos méviles desarrollados o que sean mejorados de
manera significativa en el marco del presente contrato deberan ser accesibles para sus personas usuarias
y, en particular, para las personas mayoresy personas con discapacidad, de modo que sus contenidos sean
perceptibles, operables, comprensibles y robustos. La accesibilidad se tendra presente de forma integral
en el proceso de disefio, gestién, mantenimiento y actualizacion de contenidos de los sitios web y las
aplicaciones para dispositivos moviles.

En este ambito se deberdn cumplir lo establecido por el Real Decreto 1112/2018, de 7 de septiembre, sobre
accesibilidad de los sitios web y aplicaciones para dispositivos méviles del sector publico. En particular, se
deberdn cumplir los requisitos pertinentes de la norma UNE-EN 301-549:2019, de Requisitos de
accesibilidad de productosyy servicios TIC, o de las actualizaciones de dicha norma, asi como de las normas
armonizadas y especificaciones técnicas en la materia que se publiquen en el Diario Oficial de la Unién
Europea y/o hayan sido adoptadas mediante actos de ejecucion de la Comisién Europea.

Por ultimo, como obliga la normativa se deberd realizar al menos una revision anual de la accesibilidad de
los sitios web y sistemas desarrollados o mejorados de manera significativa en el marco del contrato, asi
como actualizar y en su caso, elaborar, la correspondiente Declaracion de accesibilidad de conformidad
con el modelo europeo establecido Decisién de Ejecucién (UE) 2018/1523 de la Comisién de 11 de octubre
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de 2018 por la que se establece un modelo de declaracion de accesibilidad de conformidad con la Directiva
(UE) 2016/2102 del Parlamento Europeo y del Consejo sobre la accesibilidad de los sitios web y
aplicaciones para dispositivos méviles de los organismos del sector publico.

9.14. Desarrollo web: paginas web organicas del SAS y puntos de acceso electrénico permitidos en
la administracion andaluza

El Decreto 622/2019 de 27 de diciembre, de administracién electrénica, simplificacion de procedimientos
y racionalizacién organizativa de la Junta de Andalucia, establece la tipificacién de puntos de acceso
electrénico permitidos en la administracion andaluza. En este sentido, los trabajos de desarrollo que
tengan relacion con paginas webs organicas del SAS se adecuaran a los dispuesto en este Decreto y, por
tanto, se llevardn a cabo las acciones oportunas para la integracion de los contenidos de las paginas web
organicas del SAS en el punto de acceso electronico general, el portal de la Junta de Andalucia.

9.15. Desarrollo web corporativa e intranet: apertura de datos

El disefio y desarrollo informatico debera facilitar el acceso y descarga de todos los datos existentes en la
aplicacion, asi como posibilitar su publicacién en el Portal de Datos Abiertos de la Junta de Andalucia. Los
datos se proporcionaran en formatos estructurados, abiertos e interoperables, de acuerdo con la
normativa vigente de publicidad y reutilizacion de informacién publica

Los sistemas de informacion desarrollados deberan permitir la descarga de todos los datos en bruto y
desagregados en varios formatos no propietarios como, por ejemplo, CSV, JSON, XML o también un
estandar de facto como EXCEL (de las tablas que constituyan el niicleo de la aplicacién, asi como las tablas
auxiliares para su interpretacion) preferiblemente mediante API REST (interfaz de programacion de
aplicaciones), basado en estandares abiertos que permitira el acceso automatico a los datos y en tiempo
real.

Si los anteriores conjuntos de datos contienen informacién de caracter personal, se realizaran la
extraccion de datos mediante un proceso de disociacion o anonimizacién que garantice el cumplimiento

de la Ley de Proteccion de Datos.

9.16. Desarrollo web corporativa e intranet: apertura de servicios

El disefio y desarrollo informatico debera estar orientado a la estrategia “API First”, teniéndose en cuenta
la necesidad de definir y publicar servicios comunes que puedan ser consumidos desde varios canales,
sistemas u organismos. Este enfoque esta basado en definir en la fase inicial una API de servicios externos
e internos de la organizacidn o sistema, para que los distintos interlocutores y canales puedan utilizar los
servicios de la APl en cuanto se publique.

La especificacién OpenAPI (OAS) define un estandar para la descripcion de APIs REST, que permite tanto a
humanos como a servicios de integracion descubrir y entender las capacidades y caracteristicas de un
servicio sin necesidad de acceder a los detalles de implementacion del cédigo fuente, documentacion
técnica, o detalles del trafico de mensajes. Los servicios definidos apropiadamente a partir del estandar
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OpenAPI, permiten que un consumidor pueda entender e interactuar con un servicio remoto a partir de

una implementacion minima.

En concreto, la definicion de los servicios de la API se realizara cumpliendo las especificaciones OpenAPI
establecidas por dicha organizacion (OAS). En relacion a los estandares a emplear en el marco del presente
contrato, las ofertas deben garantizar el cumplimiento y utilizacion del estandar y normas establecidas
por OpenAPI, en los casos que fuese necesario.

9.17. Clausula sobre normalizacidn de fuentes y registros administrativos

Con la finalidad de asegurar la compatibilidad e interoperabilidad con otras fuentes y registros
administrativos, el tratamiento de variables demograficas (sexo, edad, pais de nacimiento, nacionalidad,
estado civil, composicion del hogar), geograficas (pais, region y provincia, municipio y entidad de
poblacién, direccién, coordenadas) o socioecondmicas (situacion laboral, situacion profesional,
ocupacion, sector de actividad en el empleo, nivel mas alto de estudios terminado) que se haga en el
sistema seguird las reglas para la normalizacién en la codificacion de variables publicadas por el Instituto
de Estadistica y Cartografia de Andalucia accesibles a través de la URL:

http://www.juntadeandalucia.es/institutodeestadisticaycartografia/ieagen/sea/normalizacion/ManNor
malizacion.pdf

9.18. Carpetaciudadana

El sistema deberd integrarse con la Carpeta Ciudadana para informar a la ciudadania sobre el estado de
tramitacion de sus expedientes administrativos y, en su caso, el acceso a su contenido, de acuerdo con el
art. 38.2 del Decreto 622/2019, de 27 de diciembre, de administracidon electrdnica, simplificacion de
procedimientos y racionalizacién organizativa de la Junta de Andalucia y atendiendo al contrato del
servicio Carpeta Ciudadana disponible en la web de soporte de administracion electronica de la Junta de
Andalucia.

9.19. Censo de recursos informaticos (CRIJA)

Inventario de bienes: todos los bienes suministrados mediante el presente expediente requieren ser

etiquetados tanto a nivel fisico como logico para su inventariado por parte de la Junta de Andalucia, de
cara a cumplir con lo dispuesto en la Ley 4/86, de 5 de mayo, del Patrimonio de la Comunidad Auténoma
de Andalucia en su articulo 14, asi como la Orden de 23 de octubre de 2012 por la que se desarrollan
determinados aspectos de la politica informatica de la Junta de Andalucia.

Etiquetado fisico: el etiquetado fisico se realizard mediante etiquetas que proporcionara la Junta de
Andalucia. En caso de que el Organismo haya contratado la opcidn de etiquetado juntamente con el
suministro del equipo, el proceso completo de etiquetado debe realizarlo la empresa suministradora, y los
costes asociados a este proceso estaran incluidos dentro de los trabajos a realizar dentro de esta
contratacion. La empresa suministradora debera realizar todos los pasos indicados en el procedimiento
de inventariado de bienes vigente en la Junta de Andalucia para aquellos bienes del presente expediente
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contratados con la opcién de etiquetado y tomar todas las medidas necesarias para garantizar que los
bienes son entregados con la correspondiente entrada en el Censo de Recursos Informaticos de la Junta
de Andalucia (CRIJA) y con la correspondiente etiqueta adherida al equipo en los términos que describe el
procedimiento de inventariado. Dicho procedimiento se encuentra descrito en el archivo “02-ADA-PRO-
CRIJA-Procedimiento de inventariado de bienes informaticos Junta de Andalucia. Proveedores.pdf”, el
cual puede consultarse en la seccion web de la Junta de Andalucia “Informacion de interés”, apartado
“Procedimiento de Inventariado de Bienes Informaticos”, a través del enlace:

https://www.juntadeandalucia.es/haciendayadministracionpublica/apl/scc-front-

publico/informacionUtilidades/recursosUtilidad
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10. HERRAMIENTAS A EMPLEAR

La persona adjudicataria se compromete a usar las herramientas de gestion que indique la STIC. El uso de
otras herramientas de gestion distintas a las indicadas por propia iniciativa de la persona adjudicataria no
lo exime de esta obligacién, siendo de su cuenta la dotacidn de los medios técnicos necesarios para su
integracion.

A continuacion, se definen las herramientas que se usaran para la gestion de todos los servicios definidos,
sin menoscabo de incorporacion o sustitucion de alguna de ellas por indicacién expresa de la STIC durante
la vigencia del contrato. La persona adjudicataria se compromete al uso de dichas herramientas segun las
instrucciones que se detallan a continuacidn.

B normativaTic @2 scrvicios de integracion con ;. nwT: Nueva Web Técnica
las herramientas de gestién TIC

.4. JIRAy Confluence .5. MTI-SSHH DG. Herramienta CASE

.7. Repositorio de codigo .8. Repositorio de componentes .9. Catalogos para el desarrollo

fuente software

B0 sistemade integracion .1 sistemade gestion de la B2 sistema de Gestién de la

continua calidad del cédigo fuente Configuracién (CMS)

.13. DMSAS 014. Symantec Endpoint DlS. Herramientas de gestion
Protection y Altiris Client logistica TIC
Management Suite

B:6. aRvIS O17.  Aplican todas

10.1. Compendio de la normativa TIC

En el espacio NormativaTIC se enlazan todas las normas técnicas de la STIC. La persona adjudicataria se
comprometerd a prestar los servicios contratados de acuerdo con este compendio normativo

https://ws001.sspa.juntadeandalucia.es/confluence/display/normativaTIC

Cualquier excepcidn al cumplimiento de esta clausula debera ser aprobada de forma previa al comienzo
de las tareas por el SAS.

10.2. Servicios de integracion con las herramientas de gestion TIC

Para optimizar los esfuerzos de gestion relacionados con las solicitudes que se registran y resuelven a
través de las herramientas de gestion TIC, la persona adjudicataria debe dotarse de los medios técnicos
necesarios para hacer uso de los servicios de integracion provistos por la STIC y mantener actualizadas
dichas integraciones en todo momento. Estas actualizaciones pueden ser motivadas por la evolucidn o
incorporacion de nuevos servicios de integracion.
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El detalle de estos servicios de integracion, sus actualizaciones y procedimientos, se encuentran
disponibles en:

https://ws001.sspa.juntadeandalucia.es/confluence/display/SERVCGESP/API+REST+Servicios+CGES

10.3. NWT: Nueva Web Técnica

Es la herramienta del SAS destinada a la gestién de solicitudes, incidencias, peticiones, problemas y
configuracion, los cuales se registrardn en este sistema informatico, y se utilizaran como prueba
documental para valorar el grado de cumplimiento del contrato.

La persona adjudicataria deberad conectarse a este sistema para la recepcidn de todos los avisos de
solicitudes, corriendo por cuenta de la persona adjudicataria la dotacion de los medios técnicos necesarios

para su integracion en el citado sistema.

El registro de incidencias y sus datos son confidenciales. La persona adjudicataria no divulgara su
contenido a terceros sin la aprobacidn expresa del SAS.

El detalle del manual de la puede consultarse en

https://ws001.sspa.juntadeandalucia.es/confluence/pages/viewpage.action?pageld=26935915

10.4. JIRAy Confluence

Son las herramientas del SAS destinadas a la gestion del ciclo de vida del software, proyectos y
conocimiento, y encargadas de la gestion y coordinaciéon de los contratos de servicios para el
mantenimiento de aplicaciones a medida, proyectos y conocimiento.

La persona adjudicataria debera conectarse a estos sistemas para la recepcion y gestion de todas las
solicitudes de servicio relacionadas con el objeto del contrato, corriendo por cuenta de la persona
adjudicataria la dotacion de los medios técnicos, y licenciamiento en caso de ser necesario, para su acceso,
uso e integracion en los citados sistemas.

10.5. MTI-SSHH

Es la herramienta del SAS que representa la Unica fuente de informacién valida para el analisis de datos y
para el calculo de los ANS del contrato, asi como para la comprobacién de su cumplimiento.

Los ANS estaran disponibles y habra un periodo en el que se actualicen en funcidn de los datos que arrojen
las herramientas operacionales que son fuentes para su calculo. Llegado el dia 10 del mes siguiente al del
periodo de prestacion del servicio, salvo que la STIC estime otra cosa, se cerraran los procesos de calculo
de los ANS.
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10.6. Herramienta CASE

Es la herramienta del SAS encargada de registrar de forma estructurada toda la informacién
correspondiente a cada uno de los productos y proyectos de desarrollo de software, procurando asi una
vision completa de los mismos y modelando su comportamiento tanto a nivel tecnoldgico como de
negocio, lo cual permite a su vez mantener traza con las fases de testing y control de calidad.

La persona adjudicataria deberd entregar en cada fase del ciclo de vida del software la version
correspondiente del producto en fichero nativo o importable en la herramienta CASE del SAS, segun la

informacion especificada en el espacio de NormativaTIC arriba mencionado.

10.7. Repositorio de cédigo fuente

Es la herramienta del SAS destinada al almacenamiento del cddigo fuente de los productos software
desarrollados por el SAS.

La persona adjudicataria debera conectarse a este sistema para la entrega del cdigo fuente de productos
software desarrollados en el ambito de esta contratacion, segln el procedimiento definido para ello en el

espacio de NormativaTIC arriba mencionado.

10.8. Repositorio de componentes

Es laherramienta del SAS destinada al almacenamientoy puesta a disposicion de los distintos proveedores
de software, tanto de las librerias necesarias para el desarrollo de los aplicativos, como de las librerias
generadas por las diferentes aplicaciones desarrolladas.

La persona adjudicataria debera conectarse a este sistema para la descarga de las librerias necesarias para
los desarrollos realizados en el ambito de esta contratacion.

10.9. Catalogos para el desarrollo software

Existen tres catalogos principales que deben ser incluidos en todos los analisis que impliquen nuevas
funcionalidades y/o modificaciones de productos software, con objeto de garantizar la coherencia interna
de los datos y su alineamiento con la semantica de la organizacion.

e Catalogo de servicios de interoperabilidad: catalogo de servicios de interoperabilidad disponibles,
ya sea a través de la plataforma SOA corporativa o directamente en las aplicaciones proveedoras.

e Catalogo de tablas maestras: catalogo de tablas que mantienen los datos maestros del SAS.

e Catalogo de componentes: catalogo de médulos y componentes disponibles para su reutilizacion
en las distintas aplicaciones.

10.10. Sistema de integracion continua

Es la herramienta del SAS destinada a la construccién automatizada del software a partir del codigo fuente

71

Puede verificar la integridad de una copia de este documento mediante la lectura del codigo QR adjunto o mediante el acceso

a la direccion https://ws050.juntadeandalucia.es/verificarFirma indicando el cédigo de VERIFICACION

FIRMADO POR

RAFAEL PASTOR SAENZ FECHA 02/07/2024

VERIFICACION

Pk2jm8HTQW7XTIQMMVQBIF2FQKWVRY PAGINA 71/123

Es copia auténtica de documento electrénico


https://ws050.juntadeandalucia.es/verificarFirma/code/Pk2jm8HTQW7XT9QMMVQB9F2FQKWVRY

Financiado por &, Plan de Recuperacién,
laUnién Europea = offis oeenii Transformacién
NextGenerationEU e Wy Resiliencia

entregado en el repositorio de cdigo del SAS. La STIC seré la responsable de la configuracion de las tareas
de construccion y empaquetado de cada entregable, segiin la informacion proporcionada a tal efecto por
la persona adjudicataria.

La persona adjudicataria, por su parte, serd el responsable de proporcionar las instrucciones y todos
aquellos recursos software necesarios para la construccién y empaquetado de los entregables a partir de
su cddigo fuente. La construccidn del ejecutable a partir del codigo fuente deberd poder realizarse
Unicamente en base a lo dispuesto por el SAS para sus entornos y tecnologias de desarrollo, asi como en
los elementos disponibles en los catilogos antes mencionados.

Previamente a cualquier entrega, la persona adjudicataria debera verificar la correcta construccion y
empaquetado del software, Gnicamente, a partir de los recursos disponibles a través del repositorio de
componentes corporativo, siendo responsabilidad exclusivamente suya los retrasos derivados de los
defectos detectados durante dicho proceso en las instalaciones del SAS.

10.11. Sistema de gestion de la calidad del cédigo fuente

Es la herramienta del SAS destinada a la revision de la calidad del cddigo fuente entregado en el repositorio
de cédigo fuente del SAS.

El equipo de la Oficina de Calidad del SAS sera el responsable de la medicién de los indicadores y de la
configuracion de las tareas revision de la calidad del cddigo fuente proporcionado con cada entregable.

La persona adjudicataria, por su parte, sera el responsable de asegurar el cumplimiento de los minimos de
calidad definidos para el cddigo fuente proporcionado con cada entregable en el repositorio de cédigo del
SAS. Previamente a cualquier entrega, la persona adjudicataria debera verificar la calidad del codigo
fuente entregado segin los minimos exigibles por la Oficina de Calidad, siendo responsabilidad
exclusivamente suya los retrasos derivados de los defectos detectados durante el proceso de revision de
la calidad del codigo fuente en las instalaciones del SAS.

10.12. Sistema de Gestion de la Configuracion (CMS)

CMS es la herramienta de destinada a controlar y gestionar los componentes y activos TIC. El CMS
mantiene las relaciones entre los componentes del servicio y cualquier incidencia, problema, error
conocido, cambio y documentacién asociada. Actualmente el CMS aglutina la informacion de varias
fuentes distintas o CMS fisicas, que accesibles mediante un Unico interfaz, constituyen una CMS integral y
federada.

10.13. DMSAS

DMSAS es el directorio activo del SAS, que constituye la Gnica fuente de identificacién y autenticacidn
normalizada de la organizacién.
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10.14. Symantec Endpoint Protection y Altiris Client Management Suite

El SAS enrolara a la persona adjudicataria en los actuales procedimientos de resolucién remota, entre los
que cabe destacar, sin ser exhaustivos:

e Gestidn de inventario, de la configuracion y de activos.

e Administracion y despliegue de software.

e Ejecucion de las politicas de actualizacidn de parches establecidas.

e Gestién y despliegue de imagenes y maquetas definidas para cualquier elemento de la
configuracion.

e Control remoto de los equipos de puesto de trabajo digital.

e Ejecucidn de las politicas de proteccidn y eliminacién de virus informaticos.

Para ello, la persona adjudicataria debera usar las herramientas corporativas del SAS: Symantec Endpoint
Protection (SEP) y Altiris, para las cuales su personal estara convenientemente capacitado.

10.15. Herramientas de gestion logistica TIC

El SAS dispone de diversas herramientas que dan cobertura a distintos aspectos de la gestién logistica TIC
y a las cuales la persona adjudicataria deberd integrarse para dar cobertura a todo el proceso: SIGLO
(herramienta corporativa de gestion logistica), SIGMA-MANSIS (gestion de activos), NWT (gestion de
operacion TIC), CMS (gestion de activos TIC), JIRA/Confluence (gestion de proyectos TIC), APOLO (gestion
de almacenes TIC).

10.16. JARVIS

JARVIS una aplicacion realizada a medida para la recogida de peticiones de modificacion y extracciones
de datos desde Nueva Web Técnica y su lanzamiento automatizado y validado por la STIC a través de MS
Orchestrator, alojando los resultados en un FTP corporativo al cual tienen acceso los resolutores de la
peticion.

De esta manera se agilizan las peticiones de lanzamiento (PL) de datos, se establece una trazabilidad
concreta al respecto y se controlan las actuaciones en produccion de los proveedores, incorporando
adicionalmente una gestidn de roles y permisos para cada uno de los actores involucrados

Adicionalmente, a través del uso de plantillas y variables para las actuaciones, se asegura la flexibilidad y

adaptabilidad a las necesidades demandadas, mejorando los tiempos de resolucién y la percepcién del
usuario final, al eliminar elementos de gestion innecesarios.
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Otros aspectos destacados de JARVIS son:

e Desde la aplicacién, se permite seleccionar la sentencia SQL autorizada, hora de
lanzamiento y realizar seguimiento del resultado.

e Laactuacidn debe estar asociada a una solicitud CGES que sea valida para que esté abierta
y asignada al proveedor.

e Laaplicacién mantiene una auditoria de quién realiza cualquier actuacion.

e Seinforma a CGES del resultado final.

e Seincluyen validaciones para detectar el uso incorrecto del procedimiento.

e Elproveedor sélo lanzara sentencias SQL aprobadas y autorizadas.

e Laplantilla delimita la instancia de base datos que se pueden lanzar.

e Permite incorporar parametros asociados.

El jefe del servicio de informatica
Fdo.: Rafael Pastor Sdenz
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11. ANEXO I: Proyecto mSSPA

11.1. Objeto

Este anexo contiene una descripcidn funcional y tecnolégica del proyecto mSSPA.

11.2. Descripcion funcional

El objetivo fundamental de mSSPA es consolidar el liderazgo en el entorno del ‘e-health’ (salud en linea) y
del ‘m-health’ (salud en movilidad) asi como los servicios de movilidad para sus profesionales y
proveedores del Servicio Andaluz de Salud, a partir de una plataforma software que permita la
interconexion de terceros a los sistemas del SSPA y generar asi un ecosistema de innovacion basado en
servicios moviles. Asimismo, forma parte del objetivo del proyecto la implementacién del modelo
integrado de prestacion de servicios moéviles que definira de manera adecuada el proceso a seguir para el
ofrecimiento futuro a sus usuarios de nuevos servicios moviles, bien basados en aplicaciones propias del
SSPA, bien mediante la integracion de aplicaciones desarrolladas por terceros. De esta forma, los usuarios
contaran con nuevas vias agiles de interaccion, lo que conllevara una optimizacion de los procesos
asistenciales, de recursos humanos y gestion de proveedores, y un mejor uso de los recursos publicos.

mSSPA propone la siguiente arquitectura, que se describira a continuacion:

PLATAFORMA mSSPA
@ Y
PRESENTACION
GATEWAY
o @5 @ ey 5
L 4 %
af ) < PORTAL <« ‘ cestorpears Gl ‘ s
g DESARROLLADOR o pona AP Partal §
(% g
=3
[=]
< CAPA
A
=2
o c
& 0 INTEROPERABILIDAD DE APIs ‘
(v} AP Gate way AP| Gateway
©
o
: I I I
[
[
]
2 ' CAPA DE
@ ° o SERVICIOS DE
'g PLATAFORMA DE INTEROPERABILIDAD CORPORATIVA O NG
S
o
2 ¢ 17
2
$ SISTEMAS DE INFORMACION SSPA ) ‘
'

Figura: Detalle de arquitectura técnica de mSSPA
ELAPI Management esta compuesto de un conjunto de productos comerciales para la gestién y publicacion

de APIs, que permiten el acceso a los servicios disponibles en el SSPA de forma segura como asi se ha
recogido en la presente licitacion.
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11.2.1. Sistemas de informacién del SSPA

Actualmente, el Sistema Sanitario Publico de Andalucia (SSPA) cuenta con una arquitectura de integracion
perfectamente definida, basada en una un bus de servicio altamente robusto y un conjunto de servicios de
interaccion directa con los backends corporativos, como por ejemplo Citacion, Vacunas o la Base de datos
de Usuarios. Esta arquitectura permite la interconexion de todos los centros de salud y hospitales del
sistema, asi como la centralizacidon de la informacion y el consumo descentralizado por parte de los
mismos. Ocurre de forma similar en los ambitos de gestion de profesionales y proveedores.

Los productos de software generados en mSSPA se integran con los sistemas de informacion del SSPA a
través de CA API Managment (informacidn en un anexo diferente de la presente licitacién).

11.2.2. Sistemas de informacién de backend de mSSPA

Como apoyo a los servicios, en mSSPA se han incorporado dos productos de backend, para aquel negocio
que no existe en los propios sistemas de informacidn de la organizacion, o para normalizar la forma en
éstos exponen su informacion. Asi, tienen dos ambitos fundamentales, la incorporacidn de informacion de
otros sistemas a partir de procesos de extraccion de informacion ETL y enviar, recuperar y transformar
informacion a intercambiar via APIs REST.

11.2.2.1. Backend de gestion

Este backend servira para realizar las transformaciones necesarias en las apis que se exponen a las apps a
través del gestor de apis de mSSPA en el contexto de la gestion, como, por ejemplo, la internacionalizacion,
y la configuracién dindamica de las apps. En la actualidad, esta funcionalidad no esta operativa y se

11.2.2.2. Arquitectura légica y fisica

El backend de gestidn es un producto desarrollado con tecnologia J2EE/Java. A continuacién, se muestra
un grafico de la arquitectura fisica de este sistema.
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Figura: Detalle de arquitectura logica

ROL Tecnologia
Servidores de aplicaciones Weblogicy JDK
BD Oracle Database

11.2.2.3. Backend de salud

Este backend sirve para realizar las transformaciones necesarias en las APIs que se exponen a las apps a
través del gestor de apis de mSSPA en el contexto de salud, como son las

relacionadas con cuestionarios de seguimiento, encuestas de propdsito general y triaje de COVID-19.

11.2.2.4. Arquitectura fisica

A continuacién, se muestra un grafico de la arquitectura fisica de este sistema:

Weblogic 1

CA Api Gateway Weblogic 2

Weblogic 3

Figura: Detalle de arquitectura fisica
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11.2.2.5. Arquitectura légica

Este producto esta desarrollado en J2EE/Java. En el siguiente diagrama se observa la arquitectura logica
del backend de salud.

?’ﬁaD'E BBDD BBDD
! Salud ClicSalud+
Covid
K ,//’
N e
//’
a &
S CA Api Gateway Back Salud
- K
~
Buzon correos BDU Buzon

SAS profesional

Figura: Detalle de arquitectura logica

11.2.3. Web de opciones de autenticacién

Su objetivo es dar soporte a los procesos de autenticacion de las apps de SSPA, actualmente, tanto en el
ambito de la movilidad como en web. Ademas, lo utiliza el proyecto Carpeta Ciudadana de la Junta de
Andalucia, producto que no forma parte de la presente licitacion (mas informacion:
https://www.juntadeandalucia.es/servicios/carpeta-ciudadana.html)

Hoy en dia provee las siguientes formas de identificacion:

e Datos Personales: Integrado con la base de datos de usuarios del SAS (BDU) a través de una
API.

o Datos Personales sin Tarjeta Sanitaria: Integrado con la base de datos de usuarios del SAS
(BDU) a través de una API.

e Datos Personales mas cddigo de un solo uso enviado al usuario: Integrado con la base de datos
de usuarios del SAS (BDU) a través de una API.

e DNI3.0: No se haincorporado aun por funcionar solo en Android.

e QR MOovil: Identificacion basada en el login en una web, que muestra un QR para que el usuario
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lo lea en una App de mSSPA Yy asi se identifique también en ésta.
e Cl@ve: Integrado con el Ministerio a través del proyecto ProxyCl@ve en la Junta de Andalucia.
e Certificado Digital: Integrado con @Firma en la Junta Andalucia.

saludAndalucia

¢Cémo quiere
acceder?

QR mévil

Certificado Digital

Datos personales

DNI3.0 + NFC

Figura: Algunas de las opciones de identificacion

11.2.3.1. Arquitectura légica y fisica

Los sistemas invocan a este aplicativo a través de CA. Para ello en primer lugar solicitan la Web de Opciones
de Autenticacion la cual realiza una llamada a este backend para obtener la configuracion a mostrar. Dicha
configuracion se encuentra almacenada en la BBDD.

Navegador

CA API
Gateway

Figura: Arquitectura de backend de la web de opciones de autenticacion

11.2.4. Web de autenticacién

Aplicacién front que tiene como objetivo dar soporte a los procesos de autenticacion con Certificado
Digital y Cl@ve en las diferentes Apps de mSSPA, ofreciendo el cédigo QR (y su cédigo numérico
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equivalente) para la opcidn de autenticacién QR Mévil. Ademas, ofrece la capacidad de cerrar sesidn en los
dispositivos en los que esté autenticado el usuario.

El acceso en dicha web es mediante Certificado Digital o Cl@ve.

Ayuda para denifcackin con QR

Web de apoyo para el uso de Apps corporativas o]

ara idamificarsa sunsntiearee £n Ias Apps del Senicis Andsluz da Sshud y sceadar s ot sanicios

QR para identificacion segura

11.2.4.1. Arquitectura légica y fisica
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Figura: Arquitectura de backend de la web de opciones de autenticacién

11.2.5. Web de notificacién

La aplicacion web surgi6 antes que AviSAS y en la actualidad el objetivo es que forme parte de la gestion
de notificaciones de AviSAS. En la actualidad, esta web es una interfaz gréfica que permite interactuar con
el backend del Gestor de Notificaciones de mSSPA. Desde esta interfaz se permite operar con las
notificaciones, con las campafias de notificacion, consultar los envios de notificaciones y las auditorias.

11.2.5.1. Arquitectura légica y fisica

La solucién se apoya sobre la infraestructura de contenedores ubicada en el CTI de SEVILLA y que
contienen los elementos de la PLATAFORMA CONTENEDORES OKD.

Sistemas
externos

Figura: Arquitectura de la web de notificacién

11.2.6. Web de cuestionarios para los usuarios

Esta web surgié como alternativa a una App moévil para la cumplimentacién de cuestionarios. Fue de
especial utilidad en el contexto de la pandemia de COVID-19, ya que recogid un cuestionario que evaluaba
los sintomas del usuario y le proponia recomendaciones personalizadas, proveyéndole una cita con su
médico de atencién primaria y remitiendo los resultados al Buzdn del profesional, aplicativo asistencial de
Diraya.
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Servicio Andaluz de Salud
Consejeiade Salud y Consumo.

Evaluie su salud y reciba recomendaciones sobre el COVID-19

Con esta herramienta podra:

« Evaluar su estado de salud en funcién de sus sintomas

« Recibir recomendaciones en funcién de su estado

« Ayudar a los profesionales que trabajan por su seguridad y bienestar
« Mantener actualizada la informacion sobre su estado de salud

Comenzar

Descargue la app oficial de Salud Andalucia

También puede realzar s o Ge la junta de
Andaluci denominada Salud Andalucia

Captura del formulario para introducir los datos personales.

o Andsluz de Salud
Conseera ge lud yConsumo

COVID-19. Informacién para la ciudadania

COVID-19. Informacién para la ciudadania

Autoevaluacién del COVID-19

Si presenta sintomas compatibles, tiene COVID o sospecha que puede
tener COVID, recuerde estas recomendaciones bésicas:

. sobre todo,

Introduzca sus datos
Documento de identificacién ©

* Livese correctamente las manos. (
+ Confie enf informacidn oficial.

Fecha de nacimiento

. (e ‘
Tr“,{ Namero de teléfono
B T

£ usted profesional saniario?

£Es usted profesional sodo-sanitario?

=

es?

[ fstoy de acuerdo con el avisa legal

Figura: Formulario para la Autoevaluacién del COVID-19.
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COVID-19, Informacién para la ciudadania

Autoevaluacion del COVID-19

Por favor. responda todas las preguntas del cuestionario.

#Tiene usted sintomas compatibles con COVID-197

£Es mayor de 60 afios?

y asiste di apersonas?

Estd embarazada?

4Tiene alguna inmunodepresién?

Figura: Formulario para la Autoevaluacién del COVID-19.

11.2.6.1. Arquitectura fisica

ROL Version
Servidores de aplicaciones NGINX
BD Oracle Database

11.2.6.2. Arquitectura l6gica

Navegador
Web

Servidor de
aplicaciones
FrontEnd

Servidor de
aplicaciones
FrontEnd

Figura: Arquitectura logica.

11.2.7. Servidor de recursos estaticos

El objetivo de este sistema es el de proveer los recursos estéticos a las apps del ecosistema mSSPA.

Actualmente se encuentran imagenes que son consumidas por la app Salud Andalucia o la Web de

Opciones de Autenticacion.
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11.2.7.1. Arquitectura légica y fisica

La solucidn se apoya sobre la infraestructura de contenedores ubicada en el CTI de SEVILLA y MALAGA, y
que contienen los elementos de la PLATAFORMA CONTENEDORES OPENSHIFT.

OpenShift

(/Slstema
.

xterno

N

— T
— -

—

Figura: Arquitectura logica y fisica

11.2.8. Apps de mSSPA

El conjunto de Apps actual de mSSPA es el siguiente:

11.2.8.1. Salud Andalucia

La App Salud Andalucia es la aplicacion mévil de referencia institucional para todas las personas usuarias
del SAS. Se puso en marcha en 2020 con el objetivo de centralizar todas las aplicaciones mdviles
institucionales de la sanidad publica andaluza, siendo una de las herramientas tecnoldgicas dirigidas a
mejorar la atencién a las personas usuarias incluyendo cada vez mas servicios.

Para facilitar la realizacion de tramites y la consulta de informacion sanitaria incorpora diferentes opciones
de identificacion y autenticacion que garantizan la seguridad en el acceso (utilizando la Web de Opciones
de Autenticacion recogida en este anexo).

La aplicacién ofrece un acceso rapido a todos los servicios que se ofrecen en ClicSalud+incluyendo Agenda
Sanitaria, Salud, Tramites y Datos Personales. La aplicacion también permite el seguimiento de pacientes
crénicos a través de formularios de autoseguimiento.

La seccion Info Coronavirus permite a los usuarios descargar los certificados COVID, incluyendo Certificado
CCD de Vacunacion, Certificado CCD de Recuperacion y Certificado CCD de PCR. La aplicacién también
permite almacenar los certificados COVID en el dispositivo mdvil y verificarlos a través de la lectura de
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La suscripcidn a notificaciones en la aplicacién permite la comunicacion del Sistema Sanitario Piblico de

Andalucia con el usuario, permitiendo recibir avisos relacionados con citas médicas, campafias de

vacunacidn y otros temas especificos.

€ cucsaLup+

L NOTIFICACIONES

88 apps
Pedir
cita para
vacunarse £ CONFIGURACION

Campaiia de vacunacién
frente a GRIPEy 2'dosis
de recuerdo de COVID 19

Andalucia 2022:2025 *

B woTicias

Atenciénala ciudadania
Sugerencias y comentarios

Acerca de

ClicSalud+

Aviso Legal

| Pedir cita atencién
/' primari-

@ @ S

Inicio ClicSalud+

>

Figura: App Salud Andalucia

0:41

€ salud/A

Pedir cita atencién primaria

Pedir cita de atencién primaria @

LY

PedirCita > Medicacién >

La cita para vacunacion de gripe y
vacunacion COVID19 estd habilitada para
quienes tienen indicada la ion.

Pruebas

Mis Citas > Analiticas 1. Seleccionar tipo de cita

Medicina de familia Enfermeria

Vacunacién Gripe/COVID

Gestiones administrativas
Datos Personales

Vacunacién COVID-19

La App esta disponible en los siguientes markets:

e Google

Play:

https://play.google.com/store/apps/details?id=es.juntadeandalucia.msspa.saludandalucia

e Apple Market: https://apps.apple.com/es/app/salud-andaluc%C3%ADa/id1490126792

e AppGallery Huawei: https://appgallery.huawei.com/#/app/C101999551

Mas informacién, en la web del SAS con toda la informacion de la App:

https://www.sspa.juntadeandalucia.es/servicioandaluzdesalud/ciudadania/app-salud-andalucia

11.2.8.2. Entorno Tecnoldgico

i0S Android

Lenguaje Swift 5.5 Kotlin

Arquitectura MVP MVP

Kit de desarrollo |-- compileSdk

API REST Alamofire Retrofit

BBDD CoreData Room

Almacenamiento|KeyChain, UserDefault KeyStore
Camara, Localizacion,|INTERNET,WRITE_EXTERNAL_STORAGE,

Permisos Galeria de fotos,|REQUEST_IGNORE_BATTERY_OPTIMIZATIONS,CAMERA,
Biometria, Contactos VIBRATE, WAKE_LOCK,USE_FULL_SCREEN_INTENT,
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Huawei.GET_COMMON_DATA

FOREGROUND_SERVICE,SYSTEM_ALERT_WINDOW, ’

11.2.8.3. mGerhonte

mGerhonte es la App de servicios en Movilidad para los Profesionales del SAS. Su objetivo es facilitar a los
profesionales del SAS servicios que faciliten su relacion con el SAS de forma telematica y desde cualquier
dispositivo.

Para acceder a esos servicios es necesaria la identificacion del profesional en la app mediante su usuario y
clave DMSAS. También puede hacerlo con Certificado digital y Cl@ve si desea modificar sus datos de
contacto o su cuenta bancaria (utilizando la Web de Opciones de Autenticacién recogida en este anexo).

La aplicacion permite descargar y compartir recibos de némina, certificados IRPF y CRP, asi como solicitar
y descargar certificados de empresa. Ademas, la aplicacion incluye un curso de humanizacion positiva.

Hay en curso una serie de funcionalidades que se irdn incorporando a la aplicacién que permitiran al
profesional consultar su planilla de turnos en una vista tipo calendario, poder descargar el certificado de
experiencia profesional en el SAS, y también descargar el certificado de trienios.

R APELLIDOS, SCO0_FICTICIO

= Inicio Certificados de Empresa

APELLIDS, SCO0_FICTICIO

GENERAR NUEVO CERTIFICADO

) APELLIDOS, SCO0_FICTICIO

R) tnicio

MODELO DE

(@] Nominas

ERRONEA

(i Certificados IRPF
J2 Centficados de Empresa
4 salud laboral y humanizacion +

¥ Acerca de mGerhonte CERTIFICADOS IRPF

(}) corrar sesién

CERTIFICADOS DE
EMPRESA

HUMANIZACION POSITIVA
Y SALUD LABORAL DESDE LA DGP

SERVICIO ANDALUZ DE SALUD
Consejerfa de Saludy Familias

V230

Figura: App mGerhonte

La App esta disponible en los siguientes markets:

e Google Play:
https://play.google.com/store/apps/details?id=es.juntadeandalucia.msspa.mgerhonte

e Apple Market: https://apps.apple.com/es/app/mgerhonte/id1512176087

e AppGallery Huawei: A fecha redaccidn del presente anexo, no esta disponible en este market.

86

Puede verificar la integridad de una copia de este documento mediante la lectura del codigo QR adjunto o mediante el acceso

a la direccion https://ws050.juntadeandalucia.es/verificarFirma indicando el cédigo de VERIFICACION

FIRMADO POR

RAFAEL PASTOR SAENZ FECHA 02/07/2024

VERIFICACION

Pk2jm8HTQW7XTIQMMVQBIF2FQKWVRY PAGINA 86/123

Es copia auténtica de documento electrénico


https://ws050.juntadeandalucia.es/verificarFirma/code/Pk2jm8HTQW7XT9QMMVQB9F2FQKWVRY

Financiado por Plan de Recuperacién,
la Union Europea = offis SoE Transformacién
a W Y Resiliencia

NextGenerationEU

Mas informacion, en la web del SAS «con toda la informacion de la App:
https://www.sspa.juntadeandalucia.es/servicioandaluzdesalud/profesionales/atencion-al-
profesional/app-mgerhonte

11.2.8.4. Entorno Tecnoldgico

i0S Android
Lenguaje Swift |Kotlin
Arquitectura MVP MVP
Kit de desarrollo - compileSdkVersion

11.2.8.5. Mi Prescripcion

Mi Prescripcion es una App que permite a sus usuarios gestionar su tratamiento activo, ya haya sido
recetado por un profesional del SSPA o afiadido por el mismo. A través de miPrescripcion accede a una
ficha del medicamento, y da la opcidn de calendarizar avisos como recordatorios de las tomas. Ademas
dispone de un lector de codigo de barras para poder acceder a toda la informacién del medicamento,
como por ejemplo, su prospecto.

Para acceder a todas sus funcionalidades, es preciso que el usuario se autentique con Certificado Digital y
Cl@ve, utilizando la Web de Opciones de Autenticacion recogida en este anexo.

= Calendario

AT V.- =\

6 Prescripcion

= Buscar medicamentos

Prescripcion

Uso seguro de
medicamentos

| ¢Conoce bien su tratamiento? ;Y de
los que utiliza la persona de la que
cuida? ;Olvida a veces las tomas?

Alin no puede recoger su medicamento
o producto sanitario porque no ha sido
visada la prescripcién

BISOPROLOL HEMIFUMARATO
2,50MG, 28 COMPRIMIDOS

¢D6énde encontrar el codigo nacional?

SEJ01586

@® o1:00

Posologia
BISOPROLOL HEMIFUMARATO @)

Z,50ME, 20 CONCRIMDOS 1 COMPRIMIDO cada 24 HORAS

1 COMPRIMIDO cada 24 HORAS

w
c
2 |
o
o

Encuentre el medicamento o
producto sanitario introduciendo su
codigo nacional o escaneando el
codigo de barras de su envase.

horas

@® 09:00
09:00

BISOPROLOL HEMIFUMARATO O

2,50MG, 28 COMPRIMIDOS Duraci6n del tratamiento

COMPRIMIDO cada 24 HORAS 28/01/2023

Figura: App miPrescripcion

A fecha redaccidn del presente anexo, no esta disponible en este market.
La App esta disponible en los siguientes markets:

e Google Play:
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https://play.google.com/store/apps/details?id=es.juntadeandalucia.msspa.appmiprescripci
on.android

e Apple Market: https://apps.apple.com/es/app/mi-prescripcion/id1375968278

e AppGallery Huawei: https://appgallery.huawei.com/#/app/C101677249

11.2.8.6. Entorno Tecnoldgico

i0S Android
Lenguaje Swift 5 JAVA
Arquitectura MVP MVP

Kit de desarrollo

compileSdkVersion

API REST Alamofire Retrofit

BBDD CoreData Room

Almacenamiento|NSUserDefault -

INTERNET,WAKE_LOCK, ACCESS_NETWORK_STATE,
ACCESS_FINE_LOCATION,
ACCESS_COARSE_LOCATION, GET_TASKS

Cémara, Localizacién, Galeria

Permisos
de fotos

11.2.8.7. Vacunas

La App Vacunas permite a los usuarios acceder al conjunto de vacunas que ha recibido y también a las de
sus beneficiarios. Da acceso al Plan de Vacunacién Andaluz vigente donde se encuentra la informacion
general de vacunas.

Para poder acceder al conjunto de vacunas, es necesario autenticarse en la APP con Certificado electrénico
y Cl@ve utilizando la Web de Opciones de Autenticacion recogida en este anexo.

{ Atrs Plan de vacunacion andaluz actual = { Atrés Vacunas.

& Atrds Detalle de la vacuna

Difteria/Tétanos/Pert Ordenar por vacuna =  Mujet ® CIUDADANO FICTICIO ACTIVO
& Difteria/Tétanos/Pertussis } VACUNAS [y C1cepaNoE

Enfermedades
Ver plan de vacunacién andaluz

Iniciar sesion 48 afios
Identifiquese para acceder a su

informacién y la de sus beneficiarios
Polio Gripe (Vacunacién externa)

Listado de enfermades asociadas a

Neumococo
L% Difeteria
ferme

201
Difteria

Vacunas
Informacion general de vacunas

Haemofilus b Tétanos

ANATOXAL TE BERNA | Lote prue
Thaoos G. S. Norte de Cérdoba - Pozob
Virus del paplloma

Triple Virica

»  CONSEJERIA DE SALUD

Figura: App Vacunas
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La App esta disponible en los siguientes markets:

Google Play:
https://play.google.com/store/apps/details?id=es.juntadeandalucia.msspa.appvacunas.and

roid
Apple Market: https://apps.apple.com/es/app/vacunas-clicsalud/id1382654141
AppGallery Huawei: https://appgallery.huawei.com/#/app/C101677259

11.2.8.8. Entorno Tecnolégico

i0S Android

Lenguaje

Swift 5 JAVA

Arquitectura MVP -

Kit de desarrollo

- compileSdkVersion

APIREST

Alamofire -

BBDD

Almacenamiento

NSKeyedArchiver,

NSUserDefault KeyStore (DNle)

Permisos

INTERNET,ACCESS_NETWORK_STATE,
WRITE_EXTERNAL_STORAGE,
READ_EXTERNAL_STORAGE, READ_PHONE_STATE,
USE_FINGERPRINT

11.2.8.9. DonaSangre

Esta App esta dirigida a las personas que deseen saber donde pueden donary conocer los lugares donde

se han programado campafias de donacidn de sangre, por fecha o localizandolos en un mapa que muestra

las localizaciones mas cercanas a la posicion del usuario. La informaciéon mostrada se actualiza cada 24

horas.

Entre otras caracteristicas tiene:

Presenta el carnet de donante (si te has identificado como donante de sangre en Andalucia)
Visualiza el histérico de donaciones

Recibe recordatorios para donar si ha pasado el plazo correspondiente desde la Ultima
donacién.

Recibe alertas en funcion de la localizacion segln el grupo sanguineo necesario.

Muestra el compromiso con la donacién en un “termémetro solidario”, indicando el nimero
de donaciones y el reconocimiento asignado.

Comparte su accién solidaria en donaciones.

Para tener acceso al area privada de la App es preciso autenticarse a través del nimero de Donante.
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Figura: App DonaSangre
La App esta disponible en los siguientes markets:

e Google

ElViar O
Q San Ignacio O Brénes
Guillena

Ton :
e 0 E’Q ﬁw CTS SEVILLA
Mon®uinto Alc I

Guadal

Ql Fuente del Rey Migstrado
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V., - _\

Carné de donante

DONANTE ANDALUZ
Uit. donacion 05/04/2016

Mis donaciones
Golitos

) B W o
7000004

Tus donaciones

Dande donar

Infarmacién dti

Freferencias

Cerrar sesion

° ESCUELA TECNICA SUPERIOR
ARQUITECTURA

AAVV LA CIENCIA

Play:

https://play.google.com/store/apps/details?id=es.ja.csalud.sas.msspa.appdonasangre

o Apple Market:
andaluc%C3%ADa/id1119555752

https://apps.apple.com/es/app/dona-sangre-

e AppGallery Huawei: https://appgallery.huawei.com/#/app/C101742461

11.2.8.10. Entorno Tecnoldgico

i0S

Android

Lenguaje Objective-C

JAVA

Arquitectura MVP

Kit de desarrollo

compileSdkVersion

API REST AFNetworking

Retrofit

BBDD MagicalRecord

Room

NSKeyedArchiver,

Almacenamiento NSUserDefault

Permisos de fotos

Cémara, Localizacién, Galeria

INTERNET, WAKE_LOCK, ACCESS_NETWORK_STATE,
ACCESS_FINE_LOCATION,
ACCESS_COARSE_LOCATION, GET_TASKS

11.2.8.11. Capptura

La App Capptura es una aplicacién destinada a los profesionales del SAS, que permite a médicos y

enfermeras capturar imagenes dermatoscépicas, otoscopicas o laringoscopicas, ademas de imagenes

médicas basicas de pacientes en el contexto de teleconsultas, e incorporarlas a la historia clinica

electrénica del paciente.
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Para poder realizar y enviar las imagenes, el profesional necesita estar previamente autorizado para el
acceso a la plataforma de teleconsulta, Diraya Teleconsulta, y leer con la app un cddigo QR, que incluye la
informacion de la sesién de consulta en Diraya Teleconsulta. Tras el envio, las imagenes se eliminan
automaticamente de la App.

rﬂJﬂﬂ
a5s CAPPTURA

Acceda a su teleconsulta

Togue en el botén y escanee el codigo QR
generado en la Teleconsulta a la que desea
asociar imagenes.

Acerca de

2 de Saud
(CONSEJERIA DE SALUD Y FAMILIAS

Namero Ver.1.3.3 (8] Escanear QR

.4
Figura: App Capptura

La App esta disponible en los siguientes markets:

e Google Play:
https://play.google.com/store/apps/details?id=es.juntadeandalucia.msspa.appcapptura.an
droid

e Apple Market: https://apps.apple.com/es/app/capptura/id1479662961

e AppGallery Huawei: A fecha redaccién del presente anexo, no esta disponible en este market.

11.2.8.12. Entorno Tecnolégico

i0S Android
Lenguaje Swift 4.2 JAVA
Arquitectura - MVP

Kit de desarrollo compileSdkVersion

API REST AFNetworking |OkHttp
BBDD - Realm

Almacenamiento [NSUserDefault|--

INTERNET, ACCESS_NETWORK_STATE,
Permisos CAMERA,WRITE_EXTERNAL_STORAGE,
Camara READ_EXTERNAL_STORAGE, READ_PHONE_STATE
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11.3. Estadisticas

En la siguiente tabla se detalla el volumen de descargas actual, a fecha enero 2021, de las Apps en el

market:
Unidad de tiempo Google Play Apple Store AppGallery de Huawei
Salud Andalucia 4.081.223 1.247.335 1.206.533
Dona Sangre 90.996 30.174 76
Mi Prescripcion 75.276 19.522 608
Vacunas 272.946 129.440 7793
Capptura 10.884 6.144 -1
mGerhonte 121.904 38.050 -1

Aclaraciones:

“1” refiere a que la App no disponible en el market indicado.

11.4. Operadores delsistema

Cada producto de software tiene un segmento de usuarios determinado y va en consonancia a los
identificados en la presente licitacion, ciudadanos, profesionales sanitarios, no sanitarios y proveedores
del SAS.

11.5. Hojaderuta
En el futuro, se incorporaran nuevos servicios para cada uno de los conjuntos de usuarios identificados,

integrados con AviSAS y tecnologias relacionadas con el 10T, asistentes virtuales, SmartTV, etc. y productos
de terceros.
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12. ANEXO II: Herramienta de gobierno de las notificaciones del SAS (AviSAS)

12.1. Objeto

Este anexo contiene una descripcidn funcional y tecnolégica de la herramienta AviSAS.

12.2. Descripcion funcional

AviSAS es la herramienta del Servicio Andaluz de Salud que sirve para el gobierno de notificaciones al
conjunto completo de segmentos de usuarios de la organizacidn, como son: ciudadanos, profesionales del
SAS y proveedores. Esta dividido en 4 médulos funcionalmente independientes que interrelacionan entre

ellos para ofreces una solucién completa. Estos modulos son:

e Mddulo de Eventos.

e Mddulo de Reglas de Generacidn de Mensajes.
e Mddulo de Notificacion.

e Mddulo Web de Administracion.

Suscripciones

[ )
NGINX
EVN - Generacion de eventos contextualizados WTN. NTF Envio de mensajes multicanal
Generacion de mensajes
Saludnndacia
® oo P
configuracién | s
% . ol Suseripeiones
§' e Vortanlla — i ENVID e Vertanlla  —e i i ENVIO  ——— Voranila ——s g Ll
[}
i wirm . rcossmann o 9 ..
aactréricn
cges
> Lectura. scritua BD. Rl Lectura  sscriurs B0 > Lectura / escriture BD

Figura: Estructura funcional de AviSAS

12.2.1. Mddulo de Eventos

El primer Mddulo es el denominado de Eventos que recibe mensajeria desde la herramienta de
interoperabilidad del SAS (buses de servicio integrados con los SSII del SAS) ya sea mediante HL7,0 FHIR.
Una vez recogida, la extrae informacién concreta, para, mediante condicionantes, convertirlo en mensajes
contextualizados y entendibles en un contexto mas natural o funcional.

Este mddulo es exclusivamente técnico y se divide en 3 fases:
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Ventanilla de Eventos de Entrada: Esta fase soporta la entrada de informacion desde el bus.
AViSAS permite la creacién dindmica de esos puntos de acceso configurando las reglas de
validacidon FHIR o HL7 por cada tipo de mensaje permitiendo adaptarse a las nuevas entradas
del sistema AviSAS, siendo reactivo a la mensajeria e imposibilitando recolectar informacion de
entes externos.

Normalizado de Eventos: En esta fase se configuran las reglas de negocio para obtener la
informacion exclusivamente necesaria del mensaje FHIRo HL7. De esta forma dichos mensajes
se convierten en un conjunto de variables campo-valor. Como extra, AviSAS permite con esos
campos obtener informacién adicional de mddulos externos como por ejemplo recoger
informacion de la Base de Datos de Usuarios del SAS (BDU) a partir del NUSHA (nimero de
identificacion del paciente) o de Diraya Estructura a partir del codigo de cama o habitacion.
Contextualizador de informacién: Una vez se tienen los eventos normalizados con su
informacidn, AviSAS permite crear mensajes a partir de condiciones aplicadas a las variables
definidas en los eventos normalizados. Esto se realiza mediante Dynamic Ling. Por ejemplo, si
en un ingreso de urgencias se comprueba que la edad es menor de 18 afios se contextualiza a
un mensaje de IngresoMenor.

A continuacién, se muestra un esquema del proceso:

Otros
sistema

—_corfarativo ao E__a_g_h_a_d_a de oa QQW o a

Sistemas
Corporativos

Eventos

Contextualizados

Mediante reglas de

entrada de g@mmb"mgﬁ + contextualizacion
eventos Funciones conversion a
- Cadena . Ay oymamic Lna
- Numero. mensajes en
:E‘tﬁfbﬁ lenguaje natural

Figura: Estructura del médulo de eventos

122.2. M

6dulo de Reglas de Generacidn de Mensajes

El segundo Médulo Permite a partir de los mensajes ya contextualizados (ya sea porque vengan del Médulo

anterior o de un sistema externo) definir el mensaje concreto a notificar obteniendo informacién del

destino mediante la suscripcion definidas por el usuario (recogiendo, por ejemplo, de BDU) o fijo si para

casos concretos. Ademas, en el futuro, tendra la capacidad de localizar los usuarios destino segin un

conjunto de condiciones (por ejemplo, sanitarios en turno determinado). Por ltimo, permite planificar

notificaciones respecto a una fecha concreta del mensaje contextualizado como, por ejemplo, la fecha de

la cita

Este mddulo es exclusivamente funcional y se divide en las siguientes fases:
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a) Ventanilla de Eventos Contextualizados. Inicialmente se han de configurar los mensajes de entrada
contextualizados y, especialmente, si son internos para el SAS o son accesibles por el ciudadano. Este
punto es el Ginico técnico a configurar.

b) Reglas de Generacién de Mensajes. El usuario funcional a partir de los mensajes contextualizados es
capaz de generar notificaciones definiendo:

a. Filtro de subconjunto de eventos a notificar:
i. Tipos de Eventos contextualizados.
ii. Origenes de datos.

ii. Centrosalos que se le aplica.

v. Unidades Funcionales a los que se le aplica.

b. Tipo de Mensaje: SMS, Push a una App, Correo Electrénico, Buzén Profesional, etc...

c. Destino: A quien debe realizarse la notificacion ya sea fija, a partir de informacién del evento
contextualizado, informacion extraida de otros sistemas como BDU o segun la informacion
definida por el usuario destino (suscripciones).

d. Formato y texto de mensaje: Dependiendo del tipo de mensaje el usuario puede definir
textos con variables definidas.

c) Suscripciones de Mensajes. Por otra parte, AviSAS tiene una interfaz a partir de la cual desde la
aplicacién App Salud Andalucia, y en el futuro, desde cualquier aplicacion SAS, se permite que cada
usuario para cada conjunto de tipos de eventos contextualizados, marcados como disponibles para el
usuario final, sea capaz de decidir el canal e incluso el horario de envio.

d) Mensajes Generados y/o planificados. Por (ltimo, los mensajes generados pueden ser enviados
directamente a notificar o guardados para notificar mas adelante (planificados).

A continuacién, se muestra un esquema del proceso:

Configuracion preferencias

Eventos Contextualizado
Contextualizados

Mediante app externa y por
¢ 'a tinologias de tipos eventos a Mensaies listos para notificar
¢ Fachada de O
entrada

de eventos
contextualizados.

Tenemos
informacion el tipo Evaluacion filt od
variables del tipo SYALaclon. lilos y canales de i
R notitficacion Fecha establecida para

reevaluar y notificar
Figura: Estructura médulo de reglas de generacién de mensajes

12.2.3. Mddulo de Notificacién

El dltimo Médulo se encarga de realizar el envio de la notificaciéon procedente del médulo anterior o
llamada de aplicacion externa al servicio concreto segin el canal.
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Actualmente los canales implementados son SMS, Push a la App Salud Andalucia, correo electrénico,
Buzon profesional o alta de incidencia en AyudaDIGITAL (Sistema de CAU del SAS). En el futuro, también
sera la App Carpeta Ciudadana entre otros

A continuacién, se muestra un esquema del proceso:

A Canal SMS
Mensaje a Canal Emalil Mensaije
Mensajes a Notificar Notificar - Notificado.

O Canal Buzon Profesional

Fachada de | :l O Fachada de
entrada de Canal ayudaDIGITAL enirada de
mensajes y triage mensajes y triage
hacia canay\ ¢ hacia canal
comecto Canal SaludAnd _ correcto

Carpeta Ciudadana

Figura: Estructura Mddulo Notificacidn

12.2.4. Mddulo de Administracién Web

ElM4dulo Web de AviSAS pretende ofrecer las herramientas para configurar dindmicamente los elementos
necesarios para orquestar todo el sistema expuesto en los puntos anteriores.

Ultima hora L4

20,000

e o e o o e e
e ‘v\o“(‘a 0\\\6 (_’0\,@— 9 o=y "

[ o o o wet

Figura: Cuadro de Mandos Eventos

Es por ello por lo que esta dividido en tres partes unido al médulo de acceso de permisos.

’¢[ Evn. Entrada ] ’¢ Evn. Normalizados Q Evn. Contextualizados ’

. R b, wea® ) wwoees b )

’ Msjes. Generados Entrada ’ Motificaciones Msjes. ’

Figura: Estructura Médulo Web
Para cada una de las 3 fases de AviSAS se encuentra:
1. Funcionalidad de busqueda de mensajes dentro de la fase: Eventos de Entradas,
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Normalizados, Contextualizados, Mensajes Generados, Planificados, etc... En esta
funcionalidad el usuario puede realizar busquedas por los campos importantes de éstos.

Configuracion Reglas Normalizacion

Nombre Tipo
Alta Paciente fhir v
v1/eventos/alta V1.0

Alta de un paciente actuaimente ingresado

Esquema de validacién

{
*sschema “hitp://json-schema, org/eventoAltal.0/schemas”,
“type’: “object’,
*properties™ {
o
“type': string*
b

‘resourceType”: {
"type": "string",
"enum’: [

“Bundle’
1
)
“ype” {
“type': 'string",
‘enum’: [ -
B Actualizar Tipo Evento || (8 Afiadir Parametro
Nombre Tipo Parimetro Gadigo Parémetro en Origen Descripeion
CabeceraicOrigen sting heacertuic0rigen) entiy{resource resourceType-Me Editar
Cabeoeralsistema riger] sting headeriSistemaOrigen] entrfesource resourceType Editar

Figura: Configuracion Eventos entrada web de AviSAS

Nombre Tipo Evento

AltaPacCExtNoExitusNiFuga Alta Paciente (v1.0) ~

Descripcion Mensaje

AltaPacCExtNoExitusNiFuga Habilitado
Expresion
$${Operacion}.Contains("alta") and ($${PrimerCodigoAlta}.Equals("4") or u

$${PrimerCodigoAlta}.Equals("s") or S${PrimerCodigoAlta}.Equals("6"))

Mensaje Salida

{ b

Cama:"$5{Cama}",

CodigoActividad:"S$S{CodigoActividad}",

EstadoAlta:"$S${EstadoAlta}”,

FechaAlta:"S${FechaAlta}’,

FechaEvento:"$${FechaEvento}",

Habitacion:"$${Habitacion}’,

Nombre:"S${Nombre}’,

PrimerApellido:"SS${PrimerApellido}”, -

Figura: Creacidn de eventos contextualizados
2. Funcionalidades de Configuracion de entradas de datos. En éstas el personal técnico puede

configurar que informacién y como debe transmitirse entre cada fase. Por ejemplo, reglas de
validacion de eventos de entrada.
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Nombre

Valoracion farmacoterapéutica

vo del filtro
Descripcion

Valoracion farmacoterapéutica

Tipo Evento Contextualizado ¥ Tipo Origen
Anadir Tipo Evento Contextual ~ AVISAS

Emisores de mensajes

Tipos Evento Contextualizado

Reglas de notificacion

Canal Motifi... Tipo Destin... Prioridad Codigo Envio
Coreo Fijo Normal ose.caballero@sc
electrénico lo ! ero
Buzen NuhsaDeMens N

Erofesional poriNunsabeMens jorma

Figura: Configuracion de reglas de notificacion

Plan de Recuperacion,
Transformacién

W v Resiliencia

Fecha creacidn

13/9/2022,10:11 AM

Centro

~ Anadir Centro

emisor del mensaje

Centros

Fecha modificacidn

2/12/2022,10:39 AM

¥ Unidad Funcional

~ Todos

@.Aﬁadir Regla B Guardar Cambios

Titulo Plantilla

Valoracionfarmac  Se ha registrado u

Valoracionfarmac  Se ha registrado u

Planificada Hora Envio
A cualquier
to hora
A cualquier
Ne hora

Habilitar

Deshabilitar

3. Funcionalidades de configuracion de reglas de negocio. Por ejemplo, configuracion de reglas

de notificacién.

Mensajes Generados Entrada

Origen UID Evento Contextualizado
w
hasta Canal
@ A
Fecha envio desde hasta
25/01/2023 0:00 @®© ®©
GUID Prioridad
v
Slgtema Canal Cadigo Prioridad GUID Fecha.
QOrigen Creacion
33b2e56c-
Méddulo Correo ~ Normal el63-4aZc- 25/01/2023
Reglas electranico angel.gal ~ bb6b- 10:06:31
74fa03c1fbd3
c91dfeds-
Médulo g —— 0c60-4d76- 25/01/2023
9
Reglas Saludand ¢ Norml 8242- 100631
eccab5904476
4d46e55a-
Modulo Correo miguek Nl edof-4cic- 25/01/2023
Reglas electronico e T 33E 8e/c- 10:06:01
da70563869f1
98

Fecha creacién desde

25/01/2023

UID Mensaje Generado

Destinatario

Pendiente envio

Fecha Ultimo
Envio Estado
WS emes
i e
T s

= Filtros

0:00 O]

+Info

+Info

+Info
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Figura: Seguimiento de mensajes generados y enviados

Ademas, el sistema de permiso de AviSAS esta dividido en dos:
1. Autentificacién basada en validacién DMSAS.
2. Autorizacién al sistema basados en dos:
a. Perfil, definida en AviSAS, y que puede ser del tipo Super Administrador,
Administrador, Administrador Reglas de notificacion y consultor.
b. Centros en los que tiene la capacidad de actuar.

12.3. Arquitectura fisicay légica

AViSAS propone la siguiente arquitectura base, como se describe a continuacion:

OXD O G 2o s o
" “‘ (vmlo\.‘
p—— BackE
3! Fronknt Anpw'b." S Y Regles o
&.... +—l AppWeb | e QP Te——y
GAAINE 38 R e QP - o e
® ¥ ’ ______ < .’ >
I - & =R
» (&) . s
‘ Lo | s AP
http = & -
g0 °
Router Lt e 3 g .
— okd "/ — ”.
/ < - Apache Kafka
¢p e (tog=s)
‘."; = g IIIIIIII
okd Mesth

Figura: Detalle de arquitectura técnica de AviSAS

AViSAS estd creado sobre un modelo de microservicios orientado al modelo de flujo de datos descrito en
el apartado anterior. La arquitectura de microservicios es un enfoque orientado a descomponer una unica
aplicacién en un conjunto de servicios mas pequefios. A continuacion, se muestra la pila tecnoldgica del
sistema:
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Ademds, tal y como se ha comentado anteriormente AviSAS es una plataforma basada en respuestas al
entorno en un modelo EDA (Arquitectura Orientada a Eventos). Esto nos permite:

e Mejora en el rendimiento: Como hay mas patrones de comunicacion disponibles, varios

consumidores pueden recibir eventos, lo cual reduce la latencia y aumenta el rendimiento.

e Mejora en el desacoplamiento: Los eventos mejoran el desacoplamiento de los servicios,
desde el punto de vista técnico y en tiempo de ejecucion.

e Comunicacidn asincrona: Basada en la comunicacién asincrénica sin bloqueo entre los

productores de eventos y los consumidores de eventos, permite liberar los recursos

mientras esperan la respuesta.

APl GATEWAY @i)

0

Microservice

Microservice Microservice Microservice (o)

EVENT
GENERATOR(S)

7
|

|

Ch

|

e
o]

=

| l O

M= =)
= o)

o) 1o

o)

EVENT

EVENT BROKER @(fo)
[OAY
@)

CONSUMER(S)

Figura: Estructura Diagrama Esquematico de Microservicios y EDA

La “columna vertebral” de los eventos es, principalmente, responsable de la transmision, enrutamiento y
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la serializacién de los eventos, los cuales, ademas de almacenarse, forman parte fundamental en los
patrones de recuperacién y resiliencia. Es por ello que AviSAS utiliza Apache Kafka como medio de
transmision entre los distintos microservicios. Dicho Apache Kafka es un servicio externo al propio AviSAS

usando sus servicios para su flujo de informacion.

La aplicacion esta desplegada en la infraestructura de contenedores OKD para ejecutar aplicaciones de
micro-servicios que permiten virtualizar multiples entornos de ejecucidn de aplicaciones en la misma
instancia del sistema operativo y que solo contiene lo que requiere la aplicacion (o micro-servicio) para su
funcionamiento auténomo. AviSAS tiene creado su propio namespace que es desplegado mediante las
entregas con plantillas Helm. Las grandes ventajas de ésta contenerizacion son la gestion dptima de

recursos entre los microservicios y la escalabilidad de éstos.

A continuacion, se muestra el ejemplo de flujo de informacién desde Ventanilla de notificacion hasta el
envio de un correo electrénico a través del microservicio encargado (mddulo 3 de AviSAS).

1 — T
- \
-D !x(dg!;u!e(d strsaming platform + Asincrono
E 3 Tosic Escrit « Elevado Rendimiento en
,/'/ P — BCE)E;Z) scritura Tiempo Real. N
‘ Llamada “ / + Desacopl oy El dad
O]SDN en Infraestructura
JISON.. |
i i |
‘u\ IJ /
Produator
\ A / / \ Subscr\to, .
| Consum\dor e
/SuBscrlto o 15ON_ (
VentamHa Consumldo Productor BDD AVISAS

*s
ms Emmail___

ms Escritur: '
T :’-‘8 BDD Estado
Figura: Flujo de Informacion por AviSAS mediante Kafka

Por Gltimo, se muestra un esquema general de los microservicios actuales y su interaccion con Kafka.
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Figura: Flujo de Informacién completo AviSAS mediante Kafka

Como se puede comprobar la informacion fluye desde el Bus al microservicio de Ventanilla de cualquier
de los 3 mddulos siendo el tnico punto de acceso al sistema y con una capa de seguridad basada en Istio.

A de puntualizarse que todas las escrituras del sistema sobre el SGBD son asincrdnicas suponiendo hacia
una gran mejora de rendimiento.

Para el desarrollo de AviSAS se ha utilizado los siguientes elementos.

1. Paraeldesarrollo Back se ha utilizado:
Microsoft Visual Studio.

Framework .Net Core y lenguaje C#.
Extension SonarLint.

a0 T oo

Nuggets.
2. Paraeldesarrollo Front se ha utilizado:

a. Microsoft Visual Studio.
b. Angular.

c. Vadiin.

d.

Extensién SonarlLint.

12.4. Interoperabilidad

Actualmente AviSAS recoge 13 eventos distintos desde los sistemas de interoperabilidad (BUS) del Servicio
Andaluz de Salud. Los eventos actualmente dados de alta de entrada reflejan en la siguiente tabla:

Nombre Tipo Descripcion

Alta Paciente v1.0 FHIR4 Emisién desde EG de la informacidn de Alta Hospitalaria

Alta Paciente v1.1 FHIR4 Emisién desde EG de la informacion de Alta Hospitalaria.
Pendiente de activacion

Ingreso Paciente v1.0 FHIR4 Emision desde EG de la informacion de Ingreso de Paciente.

Intercambio Pacientes | FHIR4 Emisién desde EG de la informacién de Intercambio de

v1.0 Paciente

Traslado Ubicacién | FHIR4 Emisién desde EG de la informacién de Traslado de

102

Puede verificar la integridad de una copia de este documento mediante la lectura del codigo QR adjunto o mediante el acceso

a la direccion https://ws050.juntadeandalucia.es/verificarFirma indicando el cédigo de VERIFICACION

FIRMADO POR

RAFAEL PASTOR SAENZ FECHA 02/07/2024

VERIFICACION

Pk2jm8HTQW7XT9QMMVQBIF2FQKWVRY PAGINA 102/123

Es copia auténtica de documento electrénico


https://ws050.juntadeandalucia.es/verificarFirma/code/Pk2jm8HTQW7XT9QMMVQB9F2FQKWVRY

Financiado por
la Union Europea
NextGenerationEU

jod v ¥ GOBIERNO
SHR.T DEESPANA
a & ‘

Plan de Recuperacion,
Transformacién
¥y Resiliencia

A

Nombre

Tipo

Descripcion

Paciente v1.0

Paciente

Resultado Prueba

Recepcidn Asignacion Cita | SOAP HL7 S022 | Actualmente  Asignacion de  Cita  Hospitalaria,
préximamente también Primaria

Recepcidn Anulacién | SOAP HL7 S014 | Actualmente  Asignacion de  Cita  Hospitalaria,

Asignacion Cita proximamente también Primaria

Recepcion Asignacion | SOAP HL7 SO77 | Asignacion de Prueba Diagnéstica

Prueba

Recepcion Anulaciéon | SOAP HL7 S074 | Anulacidn de Prueba Diagndstica

Asignacion Prueba

Recepcién  Notificacion | SOAP HL7 S078 | Notificacion de resultado de pruebas desde varias

aplicaciones.

Laboratorio

Notificacién Resultado | SOAP HL7 S140 | Pendiente Validacién
Laboratorio
Notificacién Resultado | SOAP HL7 S141 | Pendiente Validacién

Solicitud Notificacién de
Mensaje Contextualizado

FHIR4

notificaciones/$solicitar

Por otro lado, AviSAS dentro del Mddulo 2 de Generacién de Mensajes recibe llamadas de servicios

concretos para la gestion de Suscripciones y ademas con Eventos Externos ya contextualizados. El cuadro

resumen es:
Nombre Tipo Descripcion
Consulta Catélogo | FHIR4 Consulta catdlogo de suscripciones a notificaciones
Suscripciones pudiendo filtrar por "suscripcion propias activa" o/y

"suscripcion delegada").

Activacion Suscripciones | FHIR4 Servicio que permite a una aplicacion activar la suscripcién
de Notificacion de notificaciones clinicas de un usuario.
Actualizar  Suscripciones | FHIR4 Servicio que permite a una aplicacion activar la suscripcion
de Notificacion de notificaciones clinicas de un usuario.
Eliminacién Suscripciones | FHIR4 Servicio que permite eliminar una suscripcion activa para
de Notificacién recibir notificaciones clinicas del usuario.
Solicitud Notificacién de | FHIR4 notificaciones/$solicitar DE ENTRADA

Mensaje Contextualizado

Por ultimo, el Médulo 3 de Notificacion de AviSAS tiene una integracidn de entrada y varias Integraciones

de Salidas por Canal. Se especifica en el siguiente cuadro resumen:

Nombre Tipo

Descripcion

Recepcién de | FHIR4
Mensaje para
notificar

Mensaje de ENTRADA con Informacidn de notificacién para varios canales.

Envio de | FHIR4
Mensaje PUSH
para notificar

Mensaje de SALIDA con Informacidn de notificacion por canal Push.

Envio SOAP
Informacion HL7
Corporativa S071

Envio Informacién a Buzdn Profesional de Primaria.
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Nombre Tipo Descripcion

Solicitud alta | FHIR4 En base al catalogo de Servicios REST de AyudaDIGITAL
Incidencia
AyudaDIGITAL

Solicitud envio | OTRO Plataforma SMS de la Junta de Andalucia
SMS

Solicitud envio | OTRO Plataforma Correo Electrdnico de la Junta de Andalucia
Correo
Electrénico

12.5. Estadisticas

Actualmente AviSAS recoge 13 eventos distintos desde los sistemas de interoperabilidad (BUS) del Servicio
Andaluz de Salud. Esto supone una entrada de 300.000 eventos diarios con picos de 60.000 en una hora

Las previsiones de inclusion de nuevos eventos van a suponer aumento considerable con una prevision de
1.000.000 de eventos diarios.

12.6. Operadores del sistema

Es una herramienta en la que los usuarios finales del sistema son los profesionales técnicos de Tl 'y
funcionales responsables de las notificaciones, por lo que el volumen de operadores no es muy elevado.

12.7. Hojaderuta

En el futuro, se incorporardn nuevos notificaciones y formas de uso y servicios en el aplicativo, en el
contexto de la omnicanalidad y la movilidad. Ademas, se ira actualizando a medida que se pongan a
disposicion nuevas versiones estables de los diferentes productos que lo componen.
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13. ANEXO llI: Suites de gestion de APls

13.1. CAAPI Management

13.1.1. Descripcién funcional

CA APl Management estd compuesto de un conjunto de productos comerciales para la gestion y
publicacién de APIs, que permiten el acceso a los servicios disponibles en el SSPA de forma segura.

Este componente aporta una capa de abstraccion, seguridad y desacoplamiento con respecto a los
servicios, sistemas y tecnologias utilizadas dentro del entorno sanitario. A su vez, permite la creacion,
eliminacién y modificacion (versionado) de APIs, las cuales podran ser utilizadas por los desarrolladores
autorizados.

Este mddulo se relaciona con la Plataforma de interoperabilidad corporativa, que permite al Sistema
Sanitario Pablico de Andalucia (SSPA) contar con una arquitectura de integracion basada en una
arquitectura de bus de servicios robustay un conjunto de servicios de interaccidn directa con los backends
corporativos, como por ejemplo Citas o Vacunas o la Base de datos de Usuarios. Esta arquitectura permite
la interconexion de todos los centros de salud y hospitales del sistema, asi como la centralizacion de la
informacion y el consumo descentralizado por parte de los mismos.

Otra funcionalidad importante es la posibilidad de cachear invocaciones, guardando copia en local de la
informacion enviada a modo de caché y permitiendo que peticiones duplicadas no requieran de nuevas
invocaciones a los servicios basicos. Esta funcionalidad sera parametrizable por API, de tal manera que el
usuario encargado del Gestor de APIs pueda configurar en qué momento y servicio aplicarla.

El gestor de APIs cuenta con un espacio colaborativo en el que confluiran publicadores/creadores de APIs
y desarrolladores de apps que van a hacer uso de las mismas. Este entorno colaborativo esta dividido en
el Portal de publicacion de APIs y el Portal del desarrollador.

A modo de ejemplo algunos de los aplicativos que consumen APIs publicadas por CA APl Management son:
e Salud Andalucia
e DonaSangre
e ClicSalud+
e Cronicos
e MGerhonte
e Gerhonte

e Diraya

e MiPrescripcion
e Vacunas

e Capptura
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El rango horario de mayor actividad de consumo de las APIs esta entre las 8:00 y las 00:00 horas, siendo el
pico de mayor consumo entre las 10:00 y las 14:00 horas, con una media de 150.000 peticiones a la hora. El
numero de usuarios concurrentes en el rango de mayor actividad esta en torno a unos 200.

Se trata de un servicio de criticidad alta, ya que sin este se dejaria a las aplicaciones moviles y toda
interaccion de las mismas con los servidores sin acceso.

El proveedor de desarrollo en movilidad se encarga de la gestion del ciclo de vida, interfaces de seguridad
y politicas de uso de las APIS, asi como de la definicion de los log con informacién del consumo de las APIS
expuestas, conforme a los acuerdos de nivel de servicio previamente establecidos. Paralelamente se
define la autorizacidn y la configuracion de los distintos niveles de acceso a la informacion por parte de los
desarrolladores de las APIS.

13.1.1.1. Portal de publicacion

El portal de publicacidn de APIs es el espacio web para la gestion de APIs y el acceso a las mismas. A través
de este portal, el publicador gestiona el ciclo de vida, interfaces, seguridad y politicas de uso de las APIs
conforme a los acuerdos de nivel de servicio (SLAs) previamente establecidos.

La autorizacidon de acceso por parte de los desarrolladores a las APls también se realiza a través de este
portal, disponiendo ademas de un entorno de prueba.

Desarrollo /Modificacién de

PORTAL las APIs
PUBL |('ﬂ(|0]’.,] APls * Despliegue de los servicios

T

CREADOR

PUBLICADOR = Ciclo de vida de las APls
Versionado de APIs
Politicas de APls

Figura: Portal de publicacion de las APls
13.1.1.2. Portal del desarrollador

El portal del desarrollador de APIs es el espacio web en el que se puede acceder de forma abierta a la
informacion sobre los servicios disponibles y los procedimientos de acceso necesarios. A través del portal
sera posible solicitar el alta de individuos/empresas como desarrolladores que hagan uso de la plataforma.
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También sera posible gestionar el ciclo de vida de tokens otorgados a desarrolladores. Los contenidos y
mddulos de este portal son:

e Foro.

e Espacio para Wiki, FAQs y How-tos.

e Ejemplos de uso de las APIs.

e Ficheros con documentacion de las APIs asi como enlaces a URLs externas.
e Bulsquedade APIs.

e Mddulo de Gestidn de usuario y tokens de desarrollador.

En el portal posibilitara configurar distintos niveles de seguridad de acceso a la a la informacion,
pudiéndose restringir la informacidn que se desee a un determinado grupo de desarrolladores.

Ver nuevas APls, mas usadas, destacadas
PORTAL * Basqueda de APIs por nombre, etiquetas...
DESARROLLADOR * Almacenar busquedas

S and ,I

DESARROLLADOR ¥

* Registrar aplicaciones
* Obtener token de acceso
* Suscribirse a APls

Figura: Portal de desarrollador de las APIs
13.1.1.3. Monitorizacién de APIs

Este componente de CA API Management permite un mayor control en la monitorizacion y consumo de las
APIs de la plataforma, dotandola de mayor robustez.

Para monitorizar el API Gateway se utiliza CA Precision API Monitoring con CA Introscope Workstation. Se
cuenta con agentes CA Precision APl Monitoring corriendo en cada servidor CA APl Gateway para enviar las
métricas a los servidores de monitorizacion.

CA Precision APl Monitoring es la integraciéon entre CA API Gateway y CA Application Performance

Management (CA APM), lo cual proporciona una mayor comprension de las API, los microservicios de
aplicaciones y las transacciones.
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CA Precision APl Monitoring aporta visibilidad en tiempo real, en profundidad y personalizable de los datos
criticos de rendimiento de la API, incluido el rastreo de transacciones.

Mediante esta integracion, CA APl Gateway captura y transfiere detalles minuciosos de las transacciones
del gateway a CA APM, donde se correlacionan y se muestran con datos métricos.

13.1.1. Arquitectura

A continuacién de describen las arquitecturas fisica y logica, y el entorno tecnoldgico de CA API
Management enmarcado dentro del proyecto a través del que se implanté denominado mSSPA.

El diagrama resumen de la arquitectura es el siguiente:

PLATAFORMA mSSPA
@
g S oo G presccon |
API Gateway @ API Gateway 3
D 2
L = g
| PORTAL ) ~
wf ) %‘ DR ARROLLADOR <>  GESTOR DE APIs . §
7, 8
<)
) capa
]
o =
8 0 INTEROPERABILIDAD DE APIs a ‘ (d
(=] API Gateway AP| Gateway
©
9
=
c
é CAPA DE
[} 10] SERVICIOS DE
E PLATAFORMA DE INTEROPERABILIDAD CORPORATIVA OPNS NEGOCIO
E
©
2 [ T 1
2
$ SISTEMAS DE INFORMACION SSPA é %
=

(Resumen de arquitectura de CA APl Management)

CA APl Management contiene un catalogo de APIs REST consumibles por terceros que abstraera en lo
posible toda la légica de negocio interna del SSPA, permitiendo recuperar informacién de BBDD, Web
Servicies 0 mensajeria HL7/FHIR.

Las API son protegidas utilizando varios métodos, siendo los mecanismos mas usados API-KEY y Oauth2,
configurados desde CA API Portal y OTK (con Oracle como base de datos para el almacenamiento de
tokens).

Se usan permisos personalizados de Oauth2 para satisfacer las necesidades del SAS. Dada la criticidad de
la informacidn a tratar, se distinguen varios niveles de autenticacion basados en OAUTH, los principales

son:
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e Basica, basada en datos personales.

e Intermedia. Basica unida a un cédigo de un solo uso remitido al teléfono del usuario

e Conjunto de alternativas avanzadas, donde actualmente tenemos Cl@ve, Certificado Digital y una
solucién a medida basada en la lectura de QR.

e Para profesionales, con usuario y contrasefia integrado con el LDAP de la organizacién.

Entre los componentes instalados estd MAG (Mobile Api Gateway) pero actualmente se estan usando
opciones de autenticacién web personalizadas para las aplicaciones moéviles.

Se utiliza acceso remoto a través de la VPN a CA Policy Manager. Las APl en CA APl Gateway se publican en
Internet a través de un balanceador de carga en la DMZ, CA API Gateway estd alojado dentro de la
infraestructura interna del SAS.

13.1.1.1. Arquitectura fisica

El diagrama detalle de la capa de presentacion con informacion de las BBDD implicadas es el siguiente:

CA API PORTAL

CA API GATEWAY
Cluster

Oracle

CA APl Management ofrece servicio de forma centralizada. Cuenta con entorno productivo y otro de
preproduccion.

CA API PORTAL Docker PRODUCCION /|1 24x7
PREPRODUCCION
CA API GATEWAY Appliance PRODUCCION 2 24x7
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CA API GATEWAY VMware PREPRODUCCION 8x5
CA API MONITORING PRODUCCION 24x7
CA API MONITORING PREPRODUCCION 8x5

Resumen de la informcidon por entorno:

Caracteristica

Preproduccion

Produccién

NUmero de API Gateways

1 (CAAPIGW)

2 (CAAPI GW)

Infraestructura

dispositivo virtual

dispositivo de hardware

Tipo de alojamiento

en la infraestructura interna
(VMWare)

en la infraestructura interna
(dispositivo de hardware)

DB

Ubicacion de MySQL SSG

solo un nodo virtual sin
replicacion, con la base de datos
ubicada en el servidor API
Gateway y mysql

dos nodos de hardware replicados
maestro-maestro, con la base de datos
ubicada en los servidores API Gateway.

Y mysql

13.1.1.2. Arquitectura Légica

La instalacion de CA APl Management en produccién donde existe un clister de CA APl Gateway en modo

activo/activo y un clister de MySQL. En ella se puede ver que el despliegue esta formado por tres maquinas

fisicas, dos de ellas alojando a los Gateways y una tercera alojando una maquina virtual con el CAAPI Portal

v4.4:

Hardware Machine 1: Servidor fisico.

Hardware Machine 2: Servidor fisico.

Hardware Machine 3: Sobre este servidor corre la maquina virtual 1.

Firewall

Balanceador de carga: Componente encargado de balancear las peticiones entre los diferentes
API Gateways que conforman el clister activo/activo.

Cluster CA API Gateway: Componente encargado de ejecutar las politicas de servicios, seguridad,
monitorizacion, trasformaciones, disponibilidad de servicios, etc. El clister permite conseguir alta
disponibilidad, escalabilidad vertical y horizontal, rendimiento, fiabilidad y robustez de la
solucidn.

CA API Portal: Portal para que desarrolladores de APPs puedan localizar las APIs, probar APlIs,
encontrar documentacién sobre las APls, etc.

Cluster de MySQL para CA APl Gateway: Un clister de MySQL formado por dos servidores de BBDD
permitiendo tener alta disponibilidad, escalabilidad y rendimiento. La sincronizacidén entre ambas
bases de datos se basa en mecanismos de réplica. Este clister de MySQL soporta todos los
servidores de CA AP| Gateway que forman parte del clister de Gateways.

MySQL para CA API Portal: BBDD de MySQL especifica para CA API Portal.
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13.1.1. Entorno tecnolégico

A continuacidn, el esquema de resumen del entorno tecnoldgico descrito con mas detalle en el punto de

arquitectura.

API PORTAL PosgreSQL JSON/XML/OpenAPI/Swagger Red Hat CentOS
API MANAGEMENT | MySQL JSON/XML Red Hat CentOS
API MONITORING | Oracle No aplica Red Hat CentOS
BBDD LOGS Oracle No aplica Red Hat
Enterprise Linux

La implementacion actual incorpora una base de datos interna que da soporte a CA AP| Gateway y CA API
Portal y para el componente CA AP| Gateway incorpora una base de datos externa para la autenticacion.

Existe una base de datos Oracle 19c necesaria para la persistencia de los logs que se generen en CA API
Gateway. Esta base de datos de auditoria registra todas las solicitudes que pasan por CA AP| Gateway. Para
mantener 2 meses de auditoria tiene asignado 2TB de espacio teniendo en cuenta el volumen de
crecimiento de es 200GB a la semana, y tiene afiadido un proceso de limpieza al esquema que elimina los
registros mas antiguos de 2 meses diariamente.

. A EEm— BBDD Logs
Api Gateway

CA APl Management, como se ha recogido en un apartado anterior, tiene por objetivo servir de capa de

Apps,
Sistemas

Acceso

integracion desde las aplicaciones a los diferentes servicios de backend que proveen los sistemas de
informacion del SSPA. Asi, el catalogo de servicios API estd en continuo crecimiento. Actualmente:

El catalogo de Apps tanto Android como 10S consumidoras de APIs son las siguientes:
e App Salud Andalucia

App Vacunas

App miPrescripcion

App Capptura

App mGerhonte

App Dona Sangre

El catdlogo principal de productos que conforman los sistemas de informacion del SSPA con los que se
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integra son los siguientes:

e Proxy-Cl@ve

e @Firma

e MACO

e DMSAS (LDAP corporativo)

e Gerhonte

e Diraya Base de datos de usuario
e DirayaVacunas

e Diraya Receta XXI

e Diraya Citacion

e Diraya Gestor de notificaciones
e Webdel SAS

13.1.2. Estadisticas

En la actualidad CA APl Gateway cuenta con 424 servicios y un total de 737 politicas en Produccion segin
Restman API, y similares cantidades en Preproduccion.

En la siguiente tabla se detalla el nimero de peticiones realizadas durante el Gltimo mes:

Unidad de tiempo Promedio de peticiones Pico de peticiones
Por dia 1,8M 35M

Por hora 75k 200 k

Por segundo 21 50

13.1.3. Operadores del sistema

Es una herramienta en la que los usuarios finales del sistema son los profesionales técnicos de TI, por lo
que el volumen de operadores no es muy elevado.

13.1.4. Hojaderuta

En el futuro, se incorporaran nuevos servicios para que estén disponibles para desarrollos terceros a través
de la definicién que provea la Oficina Técnica de Interoperabilidad del SAS. Ademads, se ird actualizando a
medida que se pongan a disposicién nuevas versiones estables de los diferentes productos que lo

componen.
13.2. Kong

13.2.1. Descripcién funcional

En el SAS se ha seguido una exhaustiva gestion documental en toda su estrategia orientada a servicios
SOAP. Esta labor documental pasaba por plasmar en contratos de integracion las especificaciones de los
servicios de negocio, pero con la llegada de los primeros servicios REST se ve necesario evolucionar la
gestion documental orientada a APIs. Asi se hizo.
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En 2016 empezamos a definir la primera API con servicios REST, la mayoria de ellos FHIR. Se abren 2 lineas
de trabajo en paralelo, una orientada a servicios para movilidad y otra orientada a comunicacion de
aplicaciones. Pero no sélo se debe dar solucién documental a los servicios REST, debemos tener una
gobernanza completa de las APIs.

En la linea de movilidad para cubrir el ciclo completo de APIs se apostd por un producto comercial de
Broadcom citado en la presente licitacion y queda cubierta la necesidad de ese momento.

Sin embargo, a nivel de aplicaciones se resuelve la gestion de APIs de una manera mas manual mediante
un proxy inverso muy comun como componente de este tipo de soluciones, Nginx, pero normalmente no
usado como elemento Unico de gestién de APIs.

Asi, con el objetivo de disponer de una (nica herramienta de gestion de APIs, el SAS apuesta por Kong.

Mas informacion sobre Kong: https://konghg.com/products/api-gateway-platform

13.2.2. Arquitectura fisica y légica

De los 3 tipos de entornos disponibles dentro del ecosistema habitual del SAS, produccidn, preproduccién
e integracion, Kong ya lo tenemos implantado en integracion y esta en fase de pruebas.

El producto no se ha implantado en preproduccién ni produccion por lo que a fecha de redaccidn de la

presente licitacién, no se dispone de una arquitectura capaz de dar soporte a la gran demanda de consumo
de APIs de la organizacion.

13.2.3. Interoperabilidad

Las pruebas de Kong en el entorno de integracion se estan realizando con APIs ajenas al contexto de la
presente licitacién.

13.2.4. Estadisticas

Sin informacidn de relevancia, al no estar disponible en un entorno productivo.

13.2.5. Operadores del sistema

Es una herramienta en la que los usuarios finales del sistema son los profesionales técnicos de TI, por lo
que el volumen de operadores no es muy elevado.

13.2.6. Hojaderuta

En el futuro, se requerira disponer Kong para los entornos de preproduccién y produccion dando cabida a
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la gestidn de todas las APIs de la organizacidon en 2 niveles, un nivel exterior que ofrece servicio a

dispositivos clientes que estén fuera de la red corporativa, y un nivel interior que ofrece servicio dentro de

la red corporativa su dimensionamiento.
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14. ANEXO IV: calculo de la prioridad de las solicitudes

A continuacion, se detalla el sistema de calculo de la prioridad actualmente vigente en el SAS. Se ha
considerado importante transparentar este sistema ya que puede ser de gran utilidad para entender las
proporciones existentes entre las distintas prioridades detalladas en el anexo en el que se suministra
integro el conjunto de solicitudes de una anualidad Este modelo de prioridad se aplica sélo a las solicitudes
de tipo incidencias. Las consultas y peticiones por defecto se trataran como prioridad normal, aunque a
demanda de un profesional TIC del SAS esta prioridad se puede cambiar. Es importante destacar que este
cambio manual de prioridad es excepcional en el conjunto de las solicitudes que se producen.

Actualmente se definen dos modelos, uno para las incidencias que se encuentren asignadas al servicio de
puesto de usuario, y otro para el resto de los servicios. Esta dualidad en el calculo se debe a que las
incidencias del puesto de usuario no pueden gradarse teniendo en cuenta para el calculo del impacto el
numero de usuarios afectados, ya que por su naturaleza una incidencia de un puesto de usuario afecta
s6lo a un usuario. En los siguientes graficos se muestran de manera resumida las variables que intervienen

en cada uno de ellos.
Servicio de puesto de usuario

Criticidad Severidad _E"';mgjﬁgm Uswario o
¢ Cuanto deimportante es el CI? ¢ Cuél es la afeccion del CI? se produce? ubicacidn afectada
Cl ) s . Cl
HWISWY Tipologia Solicitud Ficha de contado
- o o Solicitud
“Criticidad” [T sseveridad™ |
Elemento Clck R CMDB — - '_'afecta ‘“.. il
atectado parae lse vkb o ciudadano’ PTEI
ks 1 apliachn o é..l})fi'.i{'i" ‘hay
oL Wo s\ a aplkackn o o X
SRS akctdopor hekkch alteina(m.\ para ElUstarb és 1 *Ustam de
segur AEICHY PR RVE USAPY
trabajando™ Eltg1arb lama desde 1
preso de tabajode espechal
mportich (PTEN

¢Hayapgunacokoy
chidadaro espe mach a
que se arege?
ipredes warelequpo
dé otia coas U’

115

Puede verificar la integridad de una copia de este documento mediante la lectura del codigo QR adjunto o mediante el acceso

a la direccion https://ws050.juntadeandalucia.es/verificarFirma indicando el cédigo de VERIFICACION

FIRMADO POR

RAFAEL PASTOR SAENZ FECHA 02/07/2024

VERIFICACION

Pk2jm8HTQW7XT9QMMVQBIF2FQKWVRY PAGINA 115/123

Es copia auténtica de documento electrénico


https://ws050.juntadeandalucia.es/verificarFirma/code/Pk2jm8HTQW7XT9QMMVQB9F2FQKWVRY

Financiado por &, Plan de Recuperacién,
laUnién Europea = offis oeenii Transformacién
w2 W v Resiliencia

NextGenerationEU

Resto de Servicios

Criticidad Severidad Impacto
iCuanto de importante es el CI7? &Cual es la afeccidn del CI17? £ En gué contexta se produce?
el Tipalogr Solicitud
M ISV pologia alict
I “Criticidad™ I “Severidad™ “Poblacion
L — Afectada™
Elarerto € de la CMDE Grado deasfecddn que tiene -
afectaf:lo para el senvicio o la aplicacién o components Walumen de usiEAos
negado atectado por|a incidencda que == ven Fedados
Tipo Cl: Recurso HW o S por la ccurrenciadeuna
incidencia dada sobre un
cierta Cl

A continuacion, se describen cada uno de los parametros necesarios para realizar este calculo.
e Usuario o ubicacion afectada

Para las incidencias de puesto de usuario, con el fin de mejorar atencidn al usuario final y la asistencia
sanitaria al ciudadano, hay identificados una serie de usuarios (Usuarios de Atencion Preferente, UsAP) y
puestos de trabajo (Puestos de Trabajo de Especial Importancia, PTEI), que requieren de una atencidn
especial. S6lo lasincidencias que sean reportadas por un UsAP, o de un PTEI, en las que el usuario no pueda
continuar desarrollando su trabajo en un equipo cercano, se clasificaran con prioridad muy alta,
independientemente del resto de variables. En el caso de que pueda continuar con su trabajo en otro
equipo, se le aplicard la prioridad resultante del cruce de variables en la matriz de escalado
correspondiente. Las ubicaciones actualmente consideradas PTElI pueden consultarse en el anexo
correspondiente.

e Criticidad

Indica cdmo de critico o importante es el elemento de configuracién afectado para el servicio o negocio.
La criticidad asignada a un recurso hardware dependerd de su naturaleza (PC, switch, impresora...),
mientras que las de los recursos software las definira el negocio. Existen tres niveles de criticidad: muy
alta, alta y normal.

e Severidad

Indica la afeccién del elemento de configuracion afectado. Es el grado de afeccién que tiene la aplicacion
o componente afectado por la incidencia, y es un atributo que recoge la tipologia de la solicitud. Hay
definidos tres niveles de severidad:

- Muy grave: indisponibilidad para trabajar.
- Grave: pérdida de una funcionalidad importante.
- Leve: degradacion del servicio, permitiendo trabajar, pero con un tiempo de respuesta alto.
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Determinadas tipologias tendran asociadas un “sintoma”, que llevara asociada una severidad diferente a
la de latipologia. Asi, por ejemplo, para una incidencia de sistema, el sintoma podra ser “indisponibilidad”,
“lentitud”, “bloqueo”, etc.

e Impacto

La definicion de impacto variara en funcion del tipo de incidencia que se registre. Para incidencias de
equipamiento hardware de puesto de usuario los posibles valores de impacto seran:

- Normal (3): el usuario puede continuar trabajando en otro equipo cercano.

- Alto (2): el usuario no puede seguir trabajando en otro equipo cercano y su trabajo no es de cara
al ciudadano.

- Muyalto (1): el usuario no puede seguir trabajando en otro equipo cercano y su trabajo es de cara
al ciudadano.

Para las incidencias sobre sistemas de informacién (funcionales o de sistema), seran:

- Normal (3): sélo le sucede a un usuario.
- Alto (2): le sucede al usuario y a algin compafiero mas, pero no a todos.
- Muyalto (1): le sucede al usuario y a muchos de sus compafieros.

Si se trata de unaincidencia hardware asociada a servicios tecnoldgicos reportada por personal TIC, puede
ocurrir que la averia de un elemento no afecte a ninglin usuario y sin embargo el impacto de esta sea
potencialmente alto. En estos casos el impacto lo especificara la persona que reporte la incidencia de
acuerdo con los siguientes valores:

- Normal (3): un servicio tecnoldgico no vital se encuentra afectado o el servicio dispone de los
elementos de redundancia necesarios que permiten garantizarlo ante una nueva incidencia.

- Alto (2): la incidencia afecta a un servicio tecnolégico que da soporte a un grupo minoritario de
usuarios o estd funcionando en una situacién en la que este riesgo es asumible.

- Muy alto (1): la incidencia afecta ya un grupo muy significativo de usuarios de los servicios a los
que da soporte la plataforma o potencialmente sera afectado al quedar el servicio expuesto a un
riesgo inasumible.

En funcién de las variables antes definidas, la prioridad de una incidencia para los distintos servicios TIC,
excluido el servicio de puesto de usuario, saldra del cruce de estos sobre la siguiente matriz:

Prioridad Criticidad(C) X Severidad(S)
(1=Muy Alta,2=Alta,3=Normal) | CIXS1 |CI1XS2 |CIXS3 | C2XS1 |C2XS2 |C2XS3 |C3XS1 | C3XS2 |C3XS3
1 1 1 2 1 2 2 1 2 2
Impacto 2 1 1 2 2 2 3 2 3 3
3 2 2 3 2 3 3 3 3 3
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En funcidn de las variables antes definidas, la prioridad de una incidencia para el servicio de puesto de
usuario saldra del cruce de estos sobre la siguiente matriz:

Prioridad Criticidad(C) X Severidad(S)
(1=Muy Alta,2=Alta,3=Normal) | C1XS1|C1XS2 | C1XS3 |C2XS1l | C2XS2  C2XS3 |C3XS1l | C3XS2 |C3XS3
1 1 2 2 1 2 2 2 2 2
Impacto 2 2 2 2 2 2 3 2 3 3
3 2 2 3 2 3 3 3 3 3

Por otro lado, los sintomas que se utilizaran en Mi Centro de Servicios seran los siguientes:

e Paraincidencias de sistemas de informacién

Sintoma Severidad
Puedo trabajar, aunque el comportamiento de la aplicacién no es correcto Normal
No puedo trabajar porque el comportamiento de la aplicacién no es correcto Muy Alta
Puedo trabajar, aunque la aplicacién va lenta Normal
No puedo trabajar por excesiva lentitud Muy Alta
La aplicacidn no esta disponible Muy Alta
Tengo problemas con mi usuario en la aplicacion Normal

e Paraincidencias de equipamiento de puesto de usuario.

Sintoma Severidad
Mi equipo no arranca Alta
Mi equipo funciona, pero hace mucho ruido Normal

Mi equipo tiene un componente o pieza rota Normal

La impresora tiene papel atascado Alta
Mi monitor se ve de manera defectuosa Normal
Mi monitor no recibe sefial Normal

Adicionalmente, en la herramienta de gestion de incidencias del CSU, se han configurado los
siguientes sintomas:

Sintoma Severidad
Detecto una falta de datos en la aplicacion Normal

La aplicacidn presenta datos incoherentes Normal
Aparece un mensaje de 'conexiones simultaneas' Alta

Mi usuario no es valido para la aplicacion Normal

Mi usuario esta inactivo en la aplicacién Normal

Mi usuario se encuentra bloqueado Normal
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Sintoma Severidad
Aparece un mensaje de usuario o clave incorrecta Normal
No carga el escritorio Citrix Alta

Linea principal caida y salida por la de backup Alta
Centro sin comunicaciones Muy Alta

En el caso de que el usuario tenga un sintoma en su incidencia que no coincida con ninguno de los de la

lista, el registro se realiza sin sintoma, y la severidad de la solicitud es la asociada a la tipologa.
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15. ANEXO V: Test dafnos medioambientales (ANEXO 11.B.4 de la Orden HFP/1030/2021)

Pregunta

Grado de cumplimiento

4

3

2 1

1. ;Se aplican procedimientos para valorar el cumplimiento del principio de «<no
causar un perjuicio significativo»? (A estos efectos, se proporciona un modelo
de lista de comprobacion o check-list anexo I11.B).

2. ;Se dispone de recursos humanos especificos para realizar esta tarea?

3. ;Se carece de incidencias previas en relacién con el cumplimiento del
principio de «no causar un perjuicio significativo»?

4. ;Se constata la realizacion del analisis sobre el cumplimiento del principio de
«no causar un perjuicio significativo» por todos los niveles de ejecucion?

Subtotal puntos.

Puntos totales.

Puntos méximos.

16

Puntos relativos (puntos totales/puntos maximos).

Nota: 4 equivale al maximo cumplimiento, 1 al minimo.
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16. ANEXO VI: Ejecucion de lineas de accidén-Principio de no hacer daiio significativo al Medio Ambiente

(ANEXO I11.B de la Orden HFP/1030/2021)

https://eur-lex.europa.eu/legal-content/ES/TXT/PDF/?uri=CELEX:52021XC0218(01)&from=EN.
https://www.miteco.gob.es/es/ministerio/recuperacion-transformacion-resiliencia/transicion-verde/
https://www.miteco.gob.es/es/ministerio/recuperacion-transformacion-resiliencia/transicion-
verde/cuestionariodnshmitecov20 tcm30-529213.pdf.
https://eur-lex.europa.eu/resource.html?uri=cellar.d84ec73c-c773-11eb-a925-
01aa75ed71a1.0007.02/DOC 2&format=PDF
https://www.miteco.gob.es/es/calidad-y-evaluacion-ambiental/temas/responsabilidad-
mediambiental./determinacionsignificatividaddano noviembre2019 tcm30-497992.pdf
https://www.miteco.gob.es/es/calidad-y-evaluacion-ambiental/temas/economia-circular/fichas-
bpec web tcm30-525010.pdf

Del apartado 8 de COMPONENTE 11. Modernizacion de las Administraciones Publicas, referido al DNSH de
la INVERSION 3.

Plan de Recuperacion, Transformacion y resiliencia T\

Indigue cudles de los siguientes Si No Si ha seleccionade "No" expligue los

objetivos medioambientales maotivos

requieren una evaluacion

sustantiva segtin el principio

DNSH de la medida

Mitigacion del cambio climatico X La medida tiene un impacto previsible
nule o insignificante sobre el objetivo
medioambiental relacionado dada su
naturaleza.

Adaptacidn al cambio climatico X La medida tiene un impacto previsible
nulo e insignificante sobre el objetivo
medioambiental relacionado dada su
naturaleza.

Uso sostenible y proteccién de X La medida tiene un impacto previsible

los recursos hidricos y marinos nule o insignificante sobre el objetivo
medioambiental relacionado dada su
naturaleza.

Economia circular, incluidos la X La medida tiene un impacto previsible

prevencién y el reciclado de nule o insignificante sobre el objetivo

residuos medioambiental relacionado dada su
naturaleza.

Prevencién y control de la X La medida tiene un impacto previsible

contaminacidn a la atmdsfera, el nule o insignificante sobre el objetivo

agua o el suelo medioambiental relacionado dada su
naturaleza.

Proteccién y restauracion de la X La medida tiene un impacto previsible

biodiversidad y los ecosistemas nulo o insignificante sobre el objetivo
medioambiental relacionado dada su
naturaleza.
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Ejecucidn de lineas de accion-Principio de no hacer dafio significativo al Medio Ambiente

Seguimiento mensual de lineas de accién
Aspectos generales

Si

No

No aplica [Comentarios

1

¢Ha implantado el principio «Do no significant harm» (DNSH),
conforme a lo previsto en el anexo al Council Implementing
Decision (CID) por el que se aprueba el PRTR espafiol?

¢Ha implantado el principio «Do no significant harm» (DNSH),
conforme a lo previsto en la Seccion especifica del DNSH del PRTR
espanol?

¢Su actuacion cumple con la legislacion ambiental de la UE y
nacional? ;Se han concedido los permisos o autorizaciones
pertinentes?

(Aplica el Procedimiento de Evaluacion de Impacto
Medioambiental conforme a la Directiva 2011/92/EU y, en su caso,
hace efectivas las conclusiones?

¢La actuacidn incluye elementos que requieren la aplicacién por
parte de las empresas de un sistema de gestion medioambiental
reconocido o que utilicen y/o produzcan bienes o servicios a los
que se haya concedido una etiqueta ecoldgica de la UE?

;La actuacion aplica las mejores practicas ambientales?

En caso de inversiones publicas ;se respetan los criterios de
contratacion publica ecolégica?

En caso de inversion en infraestructuras, ¢la inversion se ha
sometido a verificacién climatica y ambiental?

Mitigacion del cambio climdtico

¢Su actuacidon contribuye positivamente a la mitigacion del
cambio climatico de acuerdo con la descripcion recogida en el
CID?

10

(Se espera que su actuacion genere emisiones significativas de
gases de efecto invernadero?

11

¢Su actuacion incluye instalaciones que contribuyen al reciclaje
de residuos?

Adaptacién al cambio climdtico

12

¢Su actuacion contribuye positivamente a la adaptacién al cambio
climatico de acuerdo con la descripcién recogida en el CID?

13

(Espera que su actuacion dé lugar a un aumento de los impactos
adversos de las condiciones climaticas actuales o futuras, sobre su
ambito, las personas o los bienes?

14

¢Su actuacion impactaria en areas o en entornos propensos a
inundaciones, temperaturas extremas y/o desprendimientos de
tierras?

Uso sostenible y proteccion de los recursos hidricos y marinos

15

¢Su actuacion contribuye positivamente a la utilizacion y
proteccién sostenibles de los recursos hidricos y marinos de
acuerdo con la descripcion recogida en el CID?

16

¢Tendria su actuaciéon un impacto negativo sobre el buen estado
medioambiental de las aguas marinas y las masas de agua
terrestres superficiales y subterraneas?

17

¢(La implantacién o instalaciéon de su actuaciéon fomenta la
optimizacion del empleo de recursos hidricos?
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18

Si

No

No aplica

Comentarios

(Su actuacién afecta a especies y habitats protegidos que
dependan de recursos hidricos?

19

¢Su actuacion contribuye a la conservacion de la calidad del agua?

Economia circular, incluidos la prevencion y el reciclado de residuos

20

¢Su actuacién contribuye positivamente a la economia circular de
acuerdo con la descripcidn recogida en el CID?

21

(Se espera que su actuacion dé lugar:

(i) dé lugar a un aumento significativo de la generacion,
incineracion o eliminacién de residuos, con la excepcién de la
incineracion de residuos peligrosos no reciclables; o

(ii) conduzcan a ineficiencias significativas en el uso directo o
indirecto de cualquier recurso natural en cualquier etapa de su
ciclo de vida que no se minimicen con medidas adecuadas; o

(iii) causar un dafio significativo y a largo plazo al medio ambiente
con respecto a la economia circular?

22

¢Su actuaciéon garantiza la recogida separada, reciclaje o
reutilizacion?

Prevencion y control de la contaminacion a la atmésfera, el agua o
el suelo

23

iSu actuacidén contribuye positivamente a la prevencién y el
control de la contaminacién a la atmdsfera, el agua o el suelo de
acuerdo con la descripcion recogida en el CID?

24

¢(Espera que su actuacion genere un aumento significativo en las
emisiones de contaminantes al aire, al agua o al suelo?

Proteccion y restauracion de la biodiversidad y los ecosistemas

25

¢Su actuacion contribuye positivamente a la proteccion y
restauracion de la biodiversidad y de los ecosistemas de acuerdo
con la descripcion recogida en el CID?

26

;Se espera que su accion sea:

(i) significativamente perjudicial para el buen estado y la
resiliencia de los ecosistemas;

(ii) perjudicial para el estado de conservacién de los habitats y
especies, incluidos los declarados de interés de la Union?

27

¢Su actuacion se llevara a cabo en areas protegidas o sensibles de
la red Natura 2000, en lugares declarados patrimonio de la
humanidad por la UNESCO o en areas clave de biodiversidad?

28

¢La actuacién incluye practicas agricolas sostenibles que
reduzcan el uso de plaguicidas?
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