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1. OBJETO DEL CONTRATO

El objeto de esta contratacion lo constituye la suscripcion de licencias del producto software necesario

para el parcheado virtual de los servidores obsoletos, principalmente aquellos expuestos en internet,

del Servicio Andaluz de Salud, asegurando que estas licencias tienen cubiertos sus requisitos en cuanto

a licenciamiento, evolucion tecnoldgica y funcional, asi como de resolucién de las incidencias del

producto.
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2, ALCANCE DEL SUMINISTRO

El alcance del contrato lo constituye la suscripcion de licencias del producto para el parcheado virtual
de servidores obsoletos del Servicio Andaluz de Salud (en adelante, SAS) y la garantia asociada al mismo.
El nimero estimado de licencias a suministrar es de 200.

Se entiende por servidor obsoleto aquel que, estando fuera de soporte del fabricante, tiene, al menos,
Windows Server 2003 SP1, 2000 SP4, XP, Ubuntu 10.04, Oracle Linux 5, Red Hat Enterprise Linux 5.0, SUSE
Linux Enterprise Server 10, Debian 6, Solaris 10 Updates 4-6 y posteriores.
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3. REQUISITOS TECNICOS

3.1 Requisitos del Centro Criptolégico Nacional

La adquisicién de un producto o la contratacién de un servicio de seguridad TIC que va a manejar
informacién nacional clasificada o informacion sensible debe estar precedida de un proceso de
comprobacién de que los mecanismos de seguridad implementados en el producto o servicio son
adecuados para proteger dicha informacion.

La evaluacion y certificacion de un producto o servicio de seguridad TIC es el Unico medio objetivo que
permite valorar y acreditar su capacidad para manejar informacién de forma segura. En Espafia, esta
responsabilidad esta asignada al Centro Criptoldgico Nacional (CCN) a través del RD 421/2004 de 12 de
marzo en su Articulo 1y en su Articulo 2.1, el cual establece que el director del CCN es la autoridad de
certificacion de la seguridad de las tecnologias de la informacion y la comunicacién y autoridad de
certificacion criptoldgica.

Asi mismo, dentro del RD 311/2022 de 3 de mayo por el que se regula el Esquema Nacional de Seguridad
(ENS) en el dmbito de la Administracion electrénica, se indica que el Organismo de Certificacion del CCN
sera el responsable de determinar los requisitos exigibles a cada producto o servicio de Seguridad TIC
en materia de certificaciones y/o evaluaciones adicionales.

En base a estas competencias, el CCN publica la guia CCN-STIC 105 Catéalogo de Productos y Servicios
de Seguridad de las Tecnologias de la Informacién y la Comunicacién (CPSTIC). Este catalogo tiene como
finalidad ofrecer a los organismos de la Administracién un conjunto de productos o servicios STIC de
referencia cuyas funcionalidades de seguridad relacionadas con el objeto de su adquisicion han sido
certificadas.

En el apartado de Productos Cualificados se incluyen aquellos que cumplen los requisitos de seguridad
exigidos para el manejo de informacion sensible en el ENS, en cualquiera de sus categorias (ALTA, MEDIA
y BASICA).

Dado que el SAS maneja informacién sensible, cuando se vea en la necesidad de adquirir productos de
una de las familias incluidas en el CPSTIC solo adquirira productos con la consideracién minima de
CUALIFICADO, considerandose causa de exclusidn su no cumplimiento.

Por tanto, en este caso, sblo se consideraran los productos incluidos en la “FAMILIA: ANTI-VIRUS/EPP
(ENDPOINT PROTECTION PLATFORM)” o equivalente en la version vigente del citado documento a la
fecha de finalizacion del plazo de presentacion de ofertas.

3.2 Suministro

A continuacidn, se detallan los requisitos técnicos que se consideran imprescindibles de los elementos
objeto de la presente contratacién. Estos deben quedar reflejados en la oferta técnica que deberdn
presentar las personas licitadoras para poder comprobar que la solucién ofertada lo cumple y la
acreditacién de ello. Si un requisito no se cita se entendera que la herramienta no lo cumple y, por tanto,
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no serd admitida.

La acreditacion del cumplimiento de los requisitos puede ser mediante capturas de pantallas del
interfaz, extractos de los manuales oficiales con enlaces a los originales publicados en la web del
fabricante o cualquier otro mecanismo que ayude a evaluar la veracidad del cumplimiento del requisito.

Estan permitidos estos materiales en idioma inglés.

Podra solicitarse a la persona licitadora una demostracion del producto para comprobar el

cumplimiento de los requisitos del presente pliego que se estimen oportunos.

REQUISITO

DESCRIPCION

REQ 1.

La solucién debe disponer de la funcionalidad de aplicacion de parches virtuales
mediante reglas IPS. Estas reglas deben ser mantenidas por el fabricante de
manera continua.

REQ 2.

Debe tener compatibilidad con multiples sistemas operativos, haciendo especial
énfasis en aquellos considerados fuera de soporte por el fabricante. Dado que los
equipos obsoletos pueden ejecutar una variedad de sistemas operativos, la
solucion de parcheado virtual debe ser compatible con diferentes versiones y
tipos de sistemas operativos. La solucion de parcheado virtual debe estar basada
en software instalable para los siguientes sistemas operativos: Windows Server
2003 SP1, 2000 SP4, XP, Ubuntu 10.04, Oracle Linux 5, Red Hat Enterprise Linux
5.0, SUSE Linux Enterprise Server 10, Debian 6, Solaris 10 Updates 4-6 y
posteriores.

REQ 3.

La solucién de parcheado virtual debe tener la capacidad de gestionar una
variedad de aplicaciones heredadas que se ejecutan en servidores antiguos. Esto
significa que debe ser capaz de detectar y solucionar las vulnerabilidades tnicas
de cada aplicacién, ya sea mediante enfoques genéricos o mediante la aplicacion
de parches disefiados especificamente para cada una de ellas.

REQ 4.

Dado que reescribir o modificar el cddigo fuente de las aplicaciones legacy puede
ser costoso y complejo, la solucidn de parcheado virtual debe ser capaz de aplicar
parches sin requerir cambios en el cddigo fuente original. Esto garantizara que las
aplicaciones se mantengan intactas hasta que sea posible su actualizacién y no
se vean afectadas por los parches aplicados.

REQ 5.

Lasolucion de parcheado virtual debe tener un ciclo de actualizacion regular para
abordar nuevas vulnerabilidades y mantenerse al dia con los Gltimos riesgos de
seguridad. Esto incluye la capacidad de recibir actualizaciones de seguridad
periddicas y parches virtuales

REQ 6.

La solucidn de parcheado virtual debe proporcionar una proteccidon continuay en
tiempo real para las aplicaciones legacy y los servidores obsoletos. Esto puede
incluir la capacidad de detectar actividades sospechosas y mitigar ataques en
tiempo real, asi como la capacidad de monitorear el estado de seguridad de las
aplicacionesy los servidores.

REQT.

La solucién de parcheado virtual debe ser escalable para adaptarse a entornos

con multiples servidores obsoletos y aplicaciones legacy. Debe poder manejar un
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REQUISITO

DESCRIPCION

gran nimero de servidores y aplicaciones sin comprometer el rendimiento o la
eficiencia.

REQ 8.

La solucion debe escanear el equipo en que se encuentra instalado detectando el
sistema operativo, y todo el software instalado, implementando las protecciones
necesarias particularizadas para ese entorno particular.

REQ 9.

La solucién sélo debe cargar en memoria aquellas reglas que el equipo necesita
en base a la evaluacion que la propia herramienta realiza de este.

REQ 10.

El producto debe analizar el trafico del equipo de manera que detecte tanto
contenido como comportamientos extrafios realizando de manera automatica
los bloqueos necesarios, examinando todo el trafico entrante y saliente en busca
de desviaciones de protocolo, infracciones de politicas o contenido que haga
sospechar de un ataque.

REQ 11.

Si se aplica un parche del fabricante a un equipo protegido el producto debe
retirar de manera automatica los parches virtuales especificos para las
vulnerabilidades remediadas.

REQ 12.

Debe poder actualizar el parcheado de una maquina sin necesidad de interrumpir
el servicio prestado por una maquina.

REQ 13.

Debe ser modulable el nivel de intervencidn del producto en el sistema desde s6lo
la deteccion y generacion de alertas o la toma de medidas que permitan la
mitigacion del riesgo detectado mediante los bloqueos necesarios.

REQ 14.

Debe generar informes de vulnerabilidades detectadas que permitan la
realizacion de las intervenciones mas urgentes y planificacion e implementacion
de un roadmap de parcheado de las infraestructuras. Estas vulnerabilidades
deben estar debidamente clasificadas en base al CVE y CVSS Score asociado.

REQ 15.

El producto debe disponer de arquitectura multitenant que permita la gestion
descentralizada de la solucién y debe disponer de una consola de gestion
centralizada que permita una vista unificada de las alertas y operar en todas las
sedes.

REQ 16.

Debe disponer de una consola de gestion cloud.

REQ 17.

Realiza funciones de firewall de host de manera que permite controlar el trafico
del equipo y mantener un registro de este de cara a auditorias.

REQ 18.

Posibilidad de integrarse con otros sistemas mediante SysLog.

REQ 19.

El fabricante debe pertenecer como investigador a Zero Day Iniciative (ZDI) de
manera que puedan incluirse las reglas IPS antes de que el fabricante del software
afectado suministre el parche que soluciona la vulnerabilidad

Todos los requisitos demandados en el presente pliego deben ser cubiertos por un tnico fabricante, una
Unica tecnologia y una Unica interfaz o consola. A efectos de valoracidn de la interfaz o consola Unica,
no se consideraran valorables aquellas soluciones que requieran vincular, enlazar o integrar distintas
plataformas o aplicaciones web, dominios o consolas para cubrir las funcionalidades, o aquellas que

integren estas consolas en un portal de aplicaciones.
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La solucién ofertada debe encontrarse dentro de ciclo de vida de soporte del fabricante de seguridad,
no debiendo encontrarse en estado fin de vida (end of life) o fin de soporte (end of support) por parte del
fabricante.

3.3 Volumetria.

El Servicio Andaluz de Salud se encuentra en un proceso de consolidacion del inventario de las distintas
plataformas y sistemas Tl de los que dispone la organizacién, siendo los servidores estimados como
obsoletos mas criticos por su exposicion a internet aproximadamente doscientas unidades.

3.4 Puesta en marcha de la solucion y capacitacion del personal

e La puesta en marcha de la solucién correra a cargo del SAS, excepto en las tareas ajenas a la
infraestructura SAS como pueden ser las asociadas a la configuracion de la consola cloud, en las
que debera participar la persona adjudicataria.

e Durante el periodo de puesta en marcha, y en aquellos momentos en que exista una necesidad
excepcional durante el periodo de garantia, debe disponerse de personal especializado que
podra colaborar con el SAS en:

o El establecimiento de la arquitectura especifica de la solucidén y de los requisitos
especificos que deben ser implementados por el SAS.

o Eldespliegue de las licencias y configuracion de las politicas en los distintos servidores
obsoletos.

e Como tarea imprescindible para la puesta en marcha del producto, se proporcionara todo el
material en formato digital, tanto escrito como audiovisual, necesario para que los agentes
involucrados en el proyecto puedan capacitarse en la correcta instalacion, gestion y utilizacion
del producto suministrado. El material preferentemente estard en idioma castellano, aunque
también se admite en idioma inglés.
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4.  GARANTIA
Los servicios de garantia de las licencias software suscritas contemplaran las siguientes actividades:

e Servicio de gestion de cambios y versiones: actualizaciéon a nuevas versiones del software,
acceso a parches y hotfixes, sin ningin tipo de limitacién, del producto.
e Servicio de garantia y asistencia técnica multicanal.

o Atencién en horario 24x7 de incidencias que se reporten en relacion con la plataforma
y/o el servicio que ésta presta.

o Los tiempos de respuesta vinculados a la atencidn a incidencias deben ser, al menos,
los detallados en el apartado relativo a los acuerdos de nivel de servicio del presente
pliego.

o Disponibilidad de un gestor técnico de cuentas (TAM - Technical Account Manager)
designado para este contrato que ayude con los casos en curso.

e Acceso a bases de datos de conocimientos del producto.

4.1 Servicio de gestion de cambios y versiones

La persona adjudicataria, a través de la empresa desarrolladora y propietaria intelectual de los
productos software objeto del contrato, se comprometera a llevar a cabo una gestiéon de cambios y
versiones de las licencias software objeto de esta contratacion. Quedara garantizada la capacidad para
acceder a las actualizaciones y las nuevas versiones software de los productos contratados que se
publiquen durante el periodo de garantia contratado, en cualquiera de las plataformas en las que estén
disponibles, lo cualincluye las siguientes prestaciones:

e Acceso a nuevas versiones debido al mantenimiento correctivo, evolutivo, perfectivo y
adaptativo del software.

e Acceso a actualizaciones de versiones y configuraciones que resulten de cambios introducidos
por problemas de cualquier indole, tales como los de interoperabilidad con otros fabricantes
y/o aplicaciones.

e Acceso a parches, actualizaciones menores y hotfixes.

La persona adjudicataria, a través de la empresa desarrolladora y propietaria intelectual de los
productos software objeto del contrato, sera responsable de informar cada vez que se libere una nueva
version del producto, y debera efectuar la entrega de las nuevas versiones por los medios electronicos
adecuados. Previamente, entregara una lista de las nuevas funcionalidades de la version, que incluiran
mejoras generales, nuevas funcionalidades y/o correcciones a “bugs”.

4.2 Servicio de garantia y asistencia técnica multicanal

La persona adjudicataria, a través de la empresa desarrolladora y propietaria intelectual de los
productos software objeto del contrato, se comprometera a llevar a cabo un servicio de asistencia
técnica multicanal sobre las licencias software objeto de esta contratacién, que se traducira, al menos,
en las siguientes prestaciones:

e Atencidn y resolucién de incidencias, problemas, dudas y consultas sobre los productos
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suministrados, participando del:

- Proceso de gestion de incidencias, con objeto de restaurar los servicios TIC lo mas
rapidamente posible ante la aparicion de cualquier incidente y/o malfuncionamiento y
resolver aquellas solicitudes que necesiten de una capacidad o conocimiento experto para
su resolucion, cuando el grado de complejidad asi lo requiera.

- Proceso de gestion de problemas, con objeto de gestionar las causas subyacentes de las
incidencias que impacten sobre los sistemas de informacion del SAS y la infraestructura
técnica que los soporta. El alcance va desde que se identifica un problema, ya sea de
manera proactiva o reactiva, hasta la peticion de cambio a gestion de cambios que da
solucidn al error identificado.

- Proceso de gestion de peticiones, con objeto de dar respuesta agil y ordenada de todas las
peticiones derivadas por el SAS y relacionadas con los productos suministrados.

Esta participacion se realizara en base a las siguientes condiciones:

- Interaccion on-line con técnicos especializados.

- Acceso multicanal: telefénico, email, web de soporte.

- Horario de disponibilidad del servicio: 24x7x365.

- Tratamiento especifico para aquellas incidencias con prioridad muy alta.

- Comprobacién de que la resolucion de incidencias se ha efectuado con el adecuado grado
de optimizacién y con plena conformidad con las exigencias técnicas de los sistemas de
informacion que emplean los productos contratados.

e Informe sobre posibles incompatibilidades de los productos contratados con otras
herramientas o software de base (sistemas operativos, sistemas gestores de bases de datos,
antivirus, etc.).

e Derecho ahacer uso del mismo nimero de licencias suscritas en un centro de respaldo, en caso
de desastre.

e Acceso a las bases de datos de conocimiento y a informacion sobre el software y la tecnologia
de los productos contratados.

e Adiestramiento en los productos contratados.
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5. ACUERDOS DE NIVEL DE SERVICIO DE LA GARANTIA

Como medio para garantizar la calidad de la garantia, se estableceran unos ANS y el compromiso por
parte de la persona adjudicataria de cumplirlos. Estos ANS podran evolucionar a lo largo de la ejecucion
del contrato con el fin de conseguir una mejora continua en la calidad del servicio efectivamente
proporcionado. Los recursos, tanto humanos como de otra indole, disponibles para el servicio de
garantia, deberan ser dimensionados de forma cualitativa y cuantitativa como minimo para garantizar
los ANS vigentes en cada momento.

Los ANS se basaran en la definicion de unos indicadores de calidad que reflejen de forma objetiva la
calidad del servicio real proporcionado, con especial atencion a los aspectos mas criticos del mismo, y
en el establecimiento de un umbral o valor minimo de calidad para cada uno de ellos. Se han elaborado
atendiendo a los siguientes criterios:

e Elestablecimiento de indicadores de calidad del servicio de garantia prestado, de manera que
el SAS pueda realizar una evaluacion objetiva de los servicios y que la persona adjudicataria de
esta licitacién tenga una base para la correccion de las eventuales deficiencias en la prestacién
y para la mejora de sus procesos y organizacion.

e La automatizacion del seguimiento y control de los indicadores de calidad del servicio de
garantia recogidos en los ANS. Los datos para la revisién de los indicadores del ANS se
obtendran de las distintas herramientas ya implantadas en el SAS.

e La persona adjudicataria se comprometerd a realizar todas las acciones organizativas
necesarias para permitir un adecuado control de todos los ANS identificados como minimos en
este pliego.

El SAS, a través de su direccidn técnica, podra proponer cambios en la estructura de los ANS minimos
requeridos, que en todo caso deberan ser consensuados con la persona adjudicataria. Los cambios
podran afectar tanto a los elementos del servicio objeto de medicién como a la frecuencia, la unidad de
medicion y el nivel de servicio.

5.1 Condiciones de medida
En el calculo de los indicadores no se contabilizaran los tiempos que se indican a continuacion:

e No contabilizaran como tiempo de indisponibilidad las paradas programadas que se realicen en
las condiciones preestablecidas y acordadas.

e No se contabilizaran las demoras que estén completa y exclusivamente en el ambito de las
responsabilidades de terceros (otros proveedores externos, el propio SAS, etc.).

e Pérdidas de servicio debidas a causa de fuerza mayor (incendios, inundaciones, etc.), aunque
en este caso se aplicaran los acuerdos alcanzados en el proceso de continuidad.

5.2 Definiciones

La persona adjudicataria garantizara el tiempo maximo de diagnoéstico (definicion de la naturaleza y
origen/causa de la incidencia mediante el uso de la informacion disponible) y, en su caso, de resolucién
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o indicacion de las medidas a adoptar para su resolucién, en funcién de la prioridad de la incidencia.

PRIORIDAD

SIGNIFICADO

Muy alta

Todas las funciones, o una proporcion substancial de las funciones del producto, no
estan disponibles y no hay un “workaround” posible, o la lentitud es tal que los
tiempos de respuesta lo hacen inutilizable, y/o hay un problema que ha causado o
tiene el potencial de provocar una interrupcion significativa del funcionamiento.

Alta

Las funciones o una proporcion substancial de las funciones del producto no estan
disponibles y hay un “workaround” posible, o ha disminuido su rendimiento de tal
forma que los tiempos de respuesta hacen muy dificil el uso del sistema y/o hay un
problema que causa o tiene potencial de provocar una interrupcion significativa del
funcionamiento.

Normal

Alguna funcidn del producto no estd disponible o ha disminuido su rendimiento, de
tal forma que impacta en la reduccion de eficiencia de usuarios finales pero que un
“workaround” puede ser aceptable para el cliente y se propone e implementa por la
persona adjudicataria.

5.3 Indicadores

El seguimiento de los niveles de servicio se realizara en base a indicadores. El concepto de incidencia,

prioridad en la clasificacion de incidencias, intervencién, tiempo de respuesta, etc., y los procesos que

guian su gestion, se encuentran definidos en el espacio de Normativa TIC.

La persona adjudicataria garantizara que el tiempo maximo de respuesta ante la notificacion de la

incidencia, en funcién de la prioridad de la incidencia, sera de:

PRIORIDAD

TIEMPO DE RESPUESTA

MUY ALTA | Tmax1: 2 horas desde el momento de notificacién de la incidencia.

ALTA

Tmax2: 4 horas desde el momento de notificacién de la incidencia.

NORMAL | Tmax3: 24 horas desde el momento de notificacion de la incidencia.

Donde:

- Tmaxl es el tiempo maximo de respuesta de incidencias de prioridad MUY ALTA.

- Tmax2 es el tiempo maximo de respuesta de incidencias de prioridad ALTA.

- Tmax3 es el tiempo maximo de respuesta de incidencias de prioridad NORMAL.

La persona adjudicataria debera definir la naturaleza y origen/causa de la incidencia mediante el uso de

la informacién disponible y, en su caso, indicar las medidas a adoptar para su resolucion.
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6. CONDICIONES ESPECIFICAS

6.1 Herramientas a emplear

La persona adjudicataria se compromete a usar las herramientas de gestion que indique la STIC. El uso
de otras herramientas de gestion distintas a las indicadas por propia iniciativa de la persona
adjudicataria no lo exime de esta obligacion, siendo de su cuenta la dotacidn de los medios técnicos
necesarios para su integracion.

A continuacion, se definen las herramientas que se usaran para la gestion de todos los servicios
definidos, sin menoscabo de incorporacion o sustitucion de alguna de ellas por indicacion expresa de la
STIC durante la vigencia del contrato. La persona adjudicataria se compromete al uso de dichas
herramientas segun las instrucciones que se detallan a continuacion.

. 1. NormativaTIC D 2. Servicios de integracion D 3. NWT: Nueva Web Técnica
con las herramientas de gestion

TIC

) 4. JIRAy Confluente

D 5. MTI-SSHH

D 6. Herramienta CASE

) 7. Repositorio de cédigo
fuente

D 8. Repositorio de
componentes

0 9. Catalogos para el
desarrollo software

) 10. Sistema de integracién

) 11. Sistema de gestion de la

0

12. Sistema de Gestidén de la

continua calidad del cédigo fuente Configuracién (CMS)

D 13. DMSAS D 14. Symantec Endpoint D 15. Herramientas de
Protection y Altiris Client gestion logistica TIC
Management Suite

D 16. JARVIS D 17. Aplicantodas

6.1.1 Compendio de la normativa TIC

En el espacio NormativaTIC se enlazan todas las normas técnicas de la STIC. El proveedor se
comprometerad a prestar los servicios contratados de acuerdo con este compendio normativo

https://ws001.sspa.juntadeandalucia.es/confluence/display/normativaTIC

Cualquier excepcion al cumplimiento de esta clausula debera ser aprobada de forma previa al comienzo
de las tareas por el SAS.
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6.1.2  Servicios de integracién con las herramientas de gestién TIC

Para optimizar los esfuerzos de gestion relacionados con las solicitudes que se registran y resuelven a
través de las herramientas de gestion TIC, la persona adjudicataria debe dotarse de los medios técnicos
necesarios para hacer uso de los servicios de integracion provistos por la STIC y mantener actualizadas
dichas integraciones en todo momento. Estas actualizaciones pueden ser motivadas por la evolucién o
incorporacion de nuevos servicios de integracion.

El detalle de estos servicios de integracidn, sus actualizaciones y procedimientos, se encuentran
disponibles en:

https://ws001.sspa.juntadeandalucia.es/confluence/display/SERVCGESP/API+REST+Servicios+CGES

6.1.3 NWT: Nueva Web Técnica

Es la herramienta del SAS destinada a la gestion de solicitudes, incidencias, peticiones, problemas y
configuracion, los cuales se registraran en este sistema informatico, y se utilizaran como prueba
documental para valorar el grado de cumplimiento del contrato.

La persona adjudicataria debera conectarse a este sistema para la recepcion de todos los avisos de
solicitudes, corriendo por cuenta de la persona adjudicataria la dotacion de los medios técnicos

necesarios para su integracion en el citado sistema.

El registro de incidencias y sus datos son confidenciales. La persona adjudicataria no divulgara su
contenido a terceros sin la aprobacion expresa del SAS.

El detalle del manual de la puede consultarse en

https://ws001.sspa.juntadeandalucia.es/confluence/pages/viewpage.action?pageld=26935915

6.1.4  JIRAy Confluence

Son las herramientas del SAS destinadas a la gestion del ciclo de vida del software, proyectos y
conocimiento, y encargadas de la gestion y coordinacién de los contratos de servicios para el
mantenimiento de aplicaciones a medida, proyectos y conocimiento.

La persona adjudicataria debera conectarse a estos sistemas para la recepcion y gestion de todas las
solicitudes de servicio relacionadas con el objeto del contrato, corriendo por cuenta de la persona
adjudicataria la dotacién de los medios técnicos, y licenciamiento en caso de ser necesario, para su
acceso, uso e integracion en los citados sistemas.

6.1.5 MTI-SSHH

Es la herramienta del SAS que representa la Unica fuente de informacién valida para el analisis de datos
y para el calculo de los ANS del contrato, asi como para la comprobacién de su cumplimiento.
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Los ANS estaran disponibles y habra un periodo en el que se actualicen en funcién de los datos que
arrojen las herramientas operacionales que son fuentes para su calculo. Llegado el dia 10 del mes
siguiente al del periodo de prestacion del servicio, salvo que la STIC estime otra cosa, se cerraran los
procesos de calculo de los ANS.

6.1.6  Herramienta CASE

Es la herramienta del SAS encargada de registrar de forma estructurada toda la informacién
correspondiente a cada uno de los productos y proyectos de desarrollo de software, procurando asi una
vision completa de los mismos y modelando su comportamiento tanto a nivel tecnoldgico como de
negocio, lo cual permite a su vez mantener traza con las fases de testing y control de calidad.

La persona adjudicataria debera entregar en cada fase del ciclo de vida del software la version
correspondiente del producto en fichero nativo o importable en la herramienta CASE del SAS, segun la

informacion especificada en el espacio de NormativaTIC arriba mencionado.

6.1.7 Repositorio de cédigo fuente

Es la herramienta del SAS destinada al almacenamiento del codigo fuente de los productos software
desarrollados por el SAS.

La persona adjudicataria debera conectarse a este sistema para la entrega del codigo fuente de
productos software desarrollados en el ambito de esta contratacién, segun el procedimiento definido
para ello en el espacio de NormativaTIC arriba mencionado.

6.1.8 Repositorio de componentes

Es la herramienta del SAS destinada al almacenamiento y puesta a disposicién de los distintos
proveedores de software, tanto de las librerias necesarias para el desarrollo de los aplicativos, como de
las librerias generadas por las diferentes aplicaciones desarrolladas.

La persona adjudicataria debera conectarse a este sistema para la descarga de las librerias necesarias
para los desarrollos realizados en el ambito de esta contratacion.

6.1.9 Catalogos para el desarrollo software

Existen tres catalogos principales que deben ser incluidos en todos los analisis que impliquen nuevas
funcionalidades y/o modificaciones de productos software, con objeto de garantizar la coherencia
interna de los datos y su alineamiento con la semantica de la organizacion.

e Catalogo de servicios de interoperabilidad: catdlogo de servicios de interoperabilidad
disponibles, ya sea a través de la plataforma SOA corporativa o directamente en las aplicaciones
proveedoras.

e Catdlogo de tablas maestras: catalogo de tablas que mantienen los datos maestros del SAS.
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e Catdlogo de componentes: catdlogo de moddulos y componentes disponibles para su
reutilizacidn en las distintas aplicaciones.

6.1.10 Sistema de integracién continua

Es la herramienta del SAS destinada a la construccién automatizada del software a partir del codigo
fuente entregado en el repositorio de cddigo del SAS. La STIC sera la responsable de la configuracién de
las tareas de construccion y empaquetado de cada entregable, segln la informacién proporcionada a
tal efecto por la persona adjudicataria.

La persona adjudicataria, por su parte, serd el responsable de proporcionar las instrucciones y todos
aquellos recursos software necesarios para la construccion y empaquetado de los entregables a partir
de su codigo fuente. La construccion del ejecutable a partir del codigo fuente debera poder realizarse
Unicamente en base a lo dispuesto por el SAS para sus entornos y tecnologias de desarrollo, asi como en
los elementos disponibles en los catalogos antes mencionados.

Previamente a cualquier entrega, la persona adjudicataria debera verificar la correcta construccion y
empaquetado del software, Gnicamente, a partir de los recursos disponibles a través del repositorio de
componentes corporativo, siendo responsabilidad exclusivamente suya los retrasos derivados de los
defectos detectados durante dicho proceso en las instalaciones del SAS.

6.1.11 Sistema de gestidn de la calidad del c6digo fuente

Es la herramienta del SAS destinada a la revisién de la calidad del cédigo fuente entregado en el
repositorio de codigo fuente del SAS.

El equipo de la Oficina de Calidad del SAS sera el responsable de la medicién de los indicadores y de la
configuracion de las tareas revision de la calidad del cédigo fuente proporcionado con cada entregable.

La persona adjudicataria, por su parte, serd el responsable de asegurar el cumplimiento de los minimos
de calidad definidos para el cédigo fuente proporcionado con cada entregable en el repositorio de
cddigo del SAS. Previamente a cualquier entrega, la persona adjudicataria debera verificar la calidad del
cédigo fuente entregado segln los minimos exigibles por la Oficina de Calidad, siendo responsabilidad
exclusivamente suya los retrasos derivados de los defectos detectados durante el proceso de revision
de la calidad del codigo fuente en las instalaciones del SAS.

6.1,12 Sistema de Gestion de la Configuracidn (CMS)

CMS es la herramienta destinada a controlar y gestionar los componentes y activos TIC. ELCMS mantiene
las relaciones entre los componentes del servicio y cualquier incidencia, problema, error conocido,
cambio y documentacion asociada. Actualmente el CMS aglutina la informacién de varias fuentes
distintas o CMS fisicas, que accesibles mediante un Unico interfaz, constituyen una CMS integral y
federada.
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6.1.13 DMSAS

DMSAS es el directorio activo del SAS, que constituye la Unica fuente de identificacién y autenticacion
normalizada de la organizacién.

6.1.14 Symantec Endpoint Protection y Altiris Client Management Suite

El SAS enrolara a la persona adjudicataria en los actuales procedimientos de resolucién remota, entre
los que cabe destacar, sin ser exhaustivos:

e Gestidn de inventario, de la configuracidn y de activos.

e Administracion y despliegue de software.

e Ejecucion de las politicas de actualizacidon de parches establecidas.

e Gestion y despliegue de imagenes y maquetas definidas para cualquier elemento de la
configuracion.

e Control remoto de los equipos de puesto de trabajo digital.

e Ejecucion de las politicas de proteccidn y eliminacion de virus informaticos.

Para ello, la persona adjudicataria deberéd usar las herramientas corporativas del SAS: Symantec
Endpoint Protection (SEP) y Altiris, para las cuales su personal estara convenientemente capacitado.

6.1.15 Herramientas de gestién logistica TIC

El SAS dispone de diversas herramientas que dan cobertura a distintos aspectos de la gestion logistica
TICy alas cuales la persona adjudicataria debera integrarse para dar cobertura a todo el proceso: SIGLO
(herramienta corporativa de gestién logistica), SIGMA-MANSIS (gestidon de activos), NWT (gestion de
operacion TIC), CMS (gestion de activos TIC), JIRA/Confluence (gestion de proyectos TIC), APOLO

(gestion de almacenes TIC).

6.1.16 JARVIS

JARVIS es una aplicacion realizada a medida para la recogida de peticiones de modificacion y
extracciones de datos desde Nueva Web Técnica y su lanzamiento automatizado y validado por la STIC
a través de MS Orchestrator, alojando los resultados en un FTP corporativo al cual tienen acceso los
resolutores de la peticion.

De esta manera se agilizan las peticiones de lanzamiento (PL) de datos, se establece una trazabilidad
concreta al respecto y se controlan las actuaciones en produccion de los proveedores, incorporando
adicionalmente una gestion de roles y permisos para cada uno de los actores involucrados

Adicionalmente, a través del uso de plantillas y variables para las actuaciones, se asegura la flexibilidad

y adaptabilidad a las necesidades demandadas, mejorando los tiempos de resolucion y la percepcion
del usuario final, al eliminar elementos de gestion innecesarios.
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7. PLAN DE RECUPERACION, TRANSFORMACION Y RESILIENCIA (PRTR)

La magnitud de la crisis econdmica, social y sanitaria provocada por la pandemia COVID-19 ha exigido
una respuesta comun a escala europea que se ha materializado con la puesta en marcha del nuevo
Fondo de Recuperacién «Next Generation EU», cuyo objeto es contribuir al proceso de recuperacion de
las economias de la Unidn a partir de 2021. Dentro de este Fondo, el Mecanismo de Recuperacion y
Resiliencia (MRR), establecido por el Reglamento (UE) 2021/241 del Parlamento Europeo y del Consejo,
de 12 de febrero de 2021, permitira a Espafia movilizar un volumen de inversion sin precedentes.

Con el fin de canalizar estas inversiones, contribuyendo a una recuperacion sélida y sostenible de la
economia espafiola, el Plan de Recuperaciéon, Transformacion y Resiliencia (PRTR), informado
favorablemente por la Comisién Europea el 16 de junio de 2021 y aprobado por el Consejo de la Unidn
Europea el 6 de julio de 2021, traza la agenda para la modernizacién de la economia espafiola haciendo
uso de los recursos econémicos que provendran de este Fondo.

La presente licitacion se financia a través del componente 11 del Plan de Recuperacién, Transformacién
y Resiliencia concretamente:

e Inversidn: C11.13 «Transformacién Digital y Modernizacién de la Administraciones Publicas
territoriales”. Esta componente de inversion se refleja en el Acuerdo de la Conferencia Sectorial

de Administracion Pablica que se encuentra en la siguiente url:

https://boe.es/diario_boe/txt.php?id=BOE-A-2021-20690

e Objetivo: Transformacion Digital y Modernizacidn del Ministerio de Politica Territorial y Funcion
Publica y de las Administraciones de las CCAAy las EELL

e Linea estratégica 6. El area funcional «Transformacién digital de los servicios de soporte de la
actividad sanitaria», persigue el objetivo de impulsar la transformacion digital de los servicios
de gestion no asistenciales, en su relacion con los ciudadanos.

e Actuaciones financiables: proyectos de modernizacion en el ambito de las Administraciones de
las Comunidades Auténomas y de los Entes Locales, asi como del propio Ministerio de Politica
Territorial y Funcién Publica, que mejoraran tanto los procesos y procedimientos
administrativos como las competencias digitales y los recursos disponibles, para mejorar la
atencion a la ciudadania y contribuir activamente al éxito de las politicas publicas destinadas a
las grandes transformaciones de Espafia (transformacion digital, transformacion
medioambiental, cohesidn social y cohesion territorial).

Derivadas de la financiacién con fondos del Plan de Recuperacion, Transformacion y Resiliencia se
imponen las siguientes obligaciones:

e Cumplir los hitos y objetivos del componente concreto del Plan a cuya consecucion contribuye
el presente contrato y los establecidos en el PPT.
e Cumplir las obligaciones en materia de etiquetado verde y etiquetado digital y los mecanismos
establecidos para su control,
e No causar un dafio significativo al medio ambiente.
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e No estar incursa en conflicto de interés y no actuar, de manera que la misma interfiera en la
correcta ejecucion del contrato.

7.1 Hitos y objetivos que se han de cumplir, los criterios para su seguimiento y acreditacién del
resultado

El presente contrato se enmarca dentro del Plan de Recuperacion, Transformacion y Resiliencia (PRTR)
y se financia con recursos procedentes del Fondo Next Generation EU, seglin acuerdo adoptado, con
fecha 21 de julio de 2020, por el Consejo Europeo, distribuido a través del Mecanismo de Recuperacion
y Resiliencia (MRR), siendo el cddigo de referencia tnico del proyecto dentro del cual se desarrolla la
actividad objeto de este contrato, C11.103.P14.515.PROVISIONAL.08. Los hitos y objetivos asociados a
éste son:

e Hito:

Hito critico C11.103.P14.HTC01-169: Finalizacién — v justificacién de su consecucién — de todos
los proyectos relacionados en la descripcién del Objetivo 168. Fecha de cumplimiento: antes
del 30 de junio de 2026 (2T 2026).

e Objetivos:

Objetivo critico C11.103.P14.0BC01-168: publicacién en el BOE o en la plataforma de
contratacion publica de la adjudicacion del proyecto. Fecha de cumplimiento: antes del 30 de
junio de 2025 (2T 2025).

e Plazos temporales para cumplimiento de hitos y objetivos:

Objetivo critico C11.103.P14.0BC01-168: antes del 30 de junio de 2025 (2T 2025).
Hito critico C11.103.P14.HTC01-169: antes del 30 de junio de 2026 (2T 2026).

7.2 Herramienta CoFFEE: gestion de Hitos y Objetivos del PRTR

Para la gestidn y seguimiento de la consecucidn de los diferentes indicadores de Hitos y Objetivos del
Plan de Recuperacién, Transformacién y Resiliencia se ha disefiado, por parte del Ministerio de
Hacienda, la Metodologia de gestién de Hitos y Objetivos del PRTR y la herramienta CoFFEE-MRR
(Plataforma Comun de Fondos Europeos, médulo del Mecanismo de Recuperacién y Resiliencia).

Mediante una metodologia de gestidn de abajo arriba, en la que los 6rganos responsables de los nodos
superiores validan la informacion (a nivel de definicidn, prevision de ejecucidn y ejecucion) cargada en
los nodos inferiores, las entidades ejecutoras reportaran los progresos en el Programa de
Transformacion Digital de la Atencidn Primaria correspondiente.

Asi, la estructura organizativa definida - Componentes, Medidas e Hitos y Objetivos (CID u OA) - que es
comun para todos los PRTRs comunitarios, es ampliada a su aplicacion en Espafia a proyectos,
subproyectos y actuaciones, asociandose a los hitos y objetivos de gestion, que suponen la
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descomposicion de los hitos y objetivos CID y OA en cada proyecto y subproyecto.

7.3 Etiquetado verde, etiquetado digital y principio de no causar daiio significativo al
medioambiente (DNSH).

Como sefiala el articulo 3 de la Orden HFP/1030/2021, el etiquetado supone el reconocimiento del peso
relativo de los recursos previstos para la transicion ecoldgica y digital. En lo que concierne al Plan de
Transformacion digital de la Atencién Primaria, la aportacion de los distintos proyectos y subproyectos
en materia verde y digital aparecera incorporada automaticamente en el sistema de informacion y
seguimiento CoFFEE.

Respecto de esta aportacion, el C11.13 en la que se enmarca el Plan de Transformacion digital de la
Atencidn Primaria no contribuye a la transicion climatica, sino que todas las actuaciones de los
subproyectos autonémicos en esta inversion acogeran un campo de contribucion digital del 100%.

En cuanto a la aplicacién del principio de «no causar un perjuicio significativo», la normativa que lo
regula - Reglamento (UE) 2021/241 del Parlamento Europeo y del Consejo, de 12 de febrero de 2021, por
el que se establece el Mecanismo de Recuperacion y Resiliencia y su normativa de desarrollo, en
particular la Comunicacién de la Comision Guia técnica (2021/C 58/01) - sefiala que ninguna de las
medidas de ejecucion de las reformas e inversiones incluidas en el PRTR debe causar un perjuicio
significativo (DNSH) a los seis objetivos medioambientales siguientes:

1.- Mitigacion del cambio climatico.

2.- Adaptacién al cambio climatico.

3.- Uso sostenible y proteccion de los recursos hidricos y marinos.
4.- Transicidn hacia una economia circular.

5.- Prevenciény control de la contaminacién.

6.- Protecciony recuperacion de la biodiversidad y los ecosistemas.

A fin de que el responsable del contrato pueda efectuar el seguimiento del cumplimiento de estos
etiquetados, se establece la obligacién de la persona adjudicataria de presentar los informes de
seguimiento correspondientes, seglin los anexos establecidos en la de la Orden HFP/1030/2021 para tal
fin: “ANEXO 11.B.4 Test dafios medioambientales” y “ANEXO 111.B Ejecucidn de lineas de accion-Principio
de no hacer dafio significativo al Medio Ambiente”, los cuales quedan incorporados al presente pliego
en el ANEXO |y ANEXO Il, respectivamente.
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A

Este apartado describe las condiciones generales para expedientes de contratacion TIC. La aplicacion

concreta de cada una de ellas al objeto de esta contratacion depende directamente del entorno

tecnoldgico en el que se encuadra.

Definicion de entorno tecnolégico.

Las condiciones generales que son de aplicacion directa en conexion con el entorno tecnoldgico descrito

a lo largo del presente documento son las siguientes:

® 1. Seguridad

D 2. Tratamiento de datos de
caracter personal

D 3. Propiedad intelectual del
resultado de los trabajos

0 4. Interoperabilidad

Q 5. Redisefio funcional y
simplificacion de
procedimientos administrativos

0 6. Definicion de
procedimientos administrativos
por medios electrénicos

Q 7. Uso de certificados y firma
electrénica

D 8. Practica de la verificacion
de documentos firmados
electrénicamente

0 9. Gestion de usuarios y
control de accesos

Q 10. Disponibilidad publica del
software

D 11. Uso de infraestructuras

TIC y herramientas corporativas.

D 12. Conformidad con los
marcos metodolégicos de
desarrollo de software de la
Junta de Andalucia

D 13. Desarrollo web:
accesibilidad

D 14. Desarrollo web: paginas
web orgdnicas del SAS y puntos
de acceso electrénico
permitidos en la administracion
andaluza

D 15. Desarrollo web
corporativa e intranet: apertura
de Datos

D 16. Desarrollo web
corporativa e intranet: apertura
de Servicios

Q 17. Clausula sobre
normalizacion de fuentes y
registros administrativos

D 18. Carpeta ciudadana

D 19. Etiquetado del Censo de
Recursos Informaticos
(CRIJA)19. Etiquetado del Censo
de Recursos Informaticos
(CRIJA)
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8.1 Seguridad

Las proposiciones deberan garantizar el cumplimiento de los principios basicos y requisitos minimos
requeridos para una proteccién adecuada de la informacién que constituyen el Esquema Nacional de
Seguridad (ENS), regulado por el Real Decreto 311/2022, de 3 de mayo por el que se regula el Esquema
Nacional de Seguridad en el ambito de la Administracion Electrdnica.

En concreto, se debera asegurar el acceso, integridad, disponibilidad, autenticidad, confidencialidad,
trazabilidad y conservacién de los datos, informaciones y servicios utilizados en medios electrénicos que
son objeto de la presente contratacidn.

Para lograr esto, se aplicaran las medidas de seguridad indicadas en el anexo Il del ENS, en funcién de
los tipos de activos presentes y las dimensiones de informacion relevantes, considerando las categorias
de seguridad en las que recaen los sistemas de informacion objeto de la contratacion segln los criterios
establecidos en el anexo | del ENS.

Debera también tenerse en cuenta lo dispuesto en el Decreto 1/2011, de 11 de enero, por el que se
establece la politica de seguridad de las tecnologias de la informacién y comunicaciones en la
Administracion de la Junta de Andalucia (modificado por el Decreto 70/2017, de 6 de junio) y en su
desarrollo a partir de la Orden de 9 de junio de 2016, por la que se efectia el desarrollo de la politica de
seguridad de las tecnologias de la informacién y comunicaciones en la Administracion de la Junta de
Andalucia y normativa asociada.

La empresa adjudicataria debera tener en cuenta lo dispuesto en la Resolucién de 8 de abril de 2021, de
la Direccidn Gerencia del Servicio Andaluz de Salud, por la que se aprueba la Politica de Seguridad de las
Tecnologias de la informacién y la comunicacidn (TIC) del Servicio Andaluz de Salud, asi como las guias
y procedimientos aplicables elaborados por la Unidad de Seguridad TIC Corporativa de la Junta de
Andalucia y la Unidad de Seguridad TIC del Servicio Andaluz de Salud.

Ademas, deberd atender a las mejores practicas sobre seguridad recogidas en las series de documentos
CCN-STIC (Centro Criptoldgico Nacional - Seguridad de las Tecnologias de Informacion vy
Comunicaciones), disponibles en la web del CERT del Centro Criptoldgico Nacional (http://www.ccn-
cert.cni.es/).

Para todas las tareas de montaje, instalacion y puesta en marcha que estén relacionadas con la
integracion/interoperabilidad de sistemas de informacién, ciberseguridad, conectividad a la red
telematica y/o cualquier otra actuacién relacionada con las TIC, se deberan seguir las indicaciones del
equipo TIC del centro, asi como la unidad de Seguridad TIC.

La empresa adjudicataria debera colaborar con el SAS en el cumplimiento de sus obligaciones en
materia de (i) medidas de seguridad, (ii) comunicacién y/o notificacion de brechas (logradas e
intentadas) de medidas de seguridad a las autoridades competentes o los interesados, y si corresponde,
(iii) colaborar en la realizacion de evaluaciones de impacto relativas a la proteccion de datos personales
y consultas previas al respecto a las autoridades competentes, teniendo en cuenta la naturaleza del
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tratamiento y la informacion de la que disponga. Para ello, comunicara previamente los datos de
contacto en el ambito TIC del responsable del sistema y el responsable de seguridad, y si procede,
delegado de proteccion de datos.

Asimismo, pondra a disposicion del SAS, a requerimiento de éste, toda la informacion necesaria para
demostrar el cumplimiento de las obligaciones previstas en el contrato y colaborara en la realizacion de
auditorias e inspecciones llevadas a cabo, en su caso, por el SAS.

Respecto a la cadena de subcontrataciones con terceros, en su caso, la empresa adjudicataria principal
lo pondra en conocimiento previo del SAS para recabar su autorizacion y estaran sujetos a las mismas
obligaciones impuestas para esta en materia de seguridad, confidencialidad y proteccién de datos.

En el contrato se debe establecer los procedimientos de coordinacion en caso de incidentes de
seguridad o de continuidad (desastres).

La gestion de incidentes que afecten a datos personales tendra en cuenta lo dispuesto en el Reglamento
General de Proteccion de Datos; la Ley Organica 3/2018, de 5 de diciembre, en especial su disposicidn
adicional primera, asi como el resto de normativa de aplicacion, sin perjuicio de los requisitos
establecidos en el ENS.

8.2 Tratamiento de datos de caracter personal

De acuerdo con lo establecido en el articulo 32 del REGLAMENTO (UE) 2016/679 DEL PARLAMENTO
EUROPEO Y DEL CONSEJO de 27 de abril de 2016, relativo a la proteccidn de las personas fisicas, en lo
que respecta al tratamiento de datos personales y a la libre circulacion de estos datos, y por el que se
deroga la Directiva 95/46/CE (Reglamento general de proteccién de datos) en adelante RGPD, la figura
del responsable del tratamiento, que recae en el Director Gerente del Servicio Andaluz de Salud (en
adelante SAS), representado por cada Direccion Gerencia de los centros, realizara la evaluacion de
riesgos que determinen las medidas apropiadas para garantizar la seguridad de la informacién y los
derechos de las personas usuarias. Asimismo, y como se detalla en el punto 2, el encargado del
tratamiento, representado por la persona contratista, también evaluara los posibles riesgos derivados
del tratamiento, teniendo en cuenta los medios utilizados (tecnologias de acceso, recursos utilizados,
etc.) y cualquier otra contingencia que pueda incidir en la seguridad. La determinacidn de las medidas
de seguridad que deben ser aplicadas por la persona contratista podra realizarse mediante la remision
de toda la informacidn a la plataforma Confluence corporativa de la STIC, donde se albergan las medidas
de seguridad de tratamiento de informacién de ambito general o para escenarios de tratamiento o
cesién de informacidn especificos. Como minimo, se incorporaran las medidas establecidas en Real
Decreto 311/2022, de 3 de mayo, por el que se regula el Esquema Nacional de Seguridad, en adelante
ENS, establecidas para los sistemas de categoria de nivel MEDIO.

El encargado del tratamiento, junto con el responsable del tratamiento, estableceran las medidas
técnicas y organizativas apropiadas para garantizar el nivel de seguridad segin lo identificado en la
Evaluacién de Riesgos que, en su caso, incluiran, entre otros:

a) La anonimizacién y el cifrado de datos personales;
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b) La capacidad de garantizar la confidencialidad, integridad, disponibilidad y resiliencia
permanentes de los sistemas y servicios de tratamiento;

¢) La capacidad de restaurar la disponibilidad y el acceso a los datos personales de forma
rapida, en caso de incidente fisico o técnico;

d) Un proceso de verificacion, evaluacion y valoracion de la eficacia de las medidas
técnicas y organizativas para garantizar la seguridad del tratamiento.

El encargado del tratamiento asistira al responsable del tratamiento para que éste pueda cumplir con
su obligacidn de responder a las solicitudes que tengan por objeto el ejercicio de los derechos de los
interesados establecidos en el capitulo 1l del RGPD. Se incluirdn las funcionalidades necesarias que
permitan atender los derechos de los titulares de los datos: acceso, rectificacion, supresion, oposicion,

portabilidad, limitacidn y decisiones automatizadas.

El encargado del tratamiento pondra a disposicidn del responsable toda la informacién necesaria para
demostrar el cumplimiento de las obligaciones establecidas, asi como para permitir y contribuir a la
realizacion de auditorias, incluidas inspecciones, por parte del responsable o de otro auditor autorizado
por dicho responsable.

En caso de violacion de la seguridad de los datos personales, el encargado del tratamiento notificara sin
dilacién indebida y en un plazo maximo de 24 horas al responsable del tratamiento, las violaciones de
la seguridad de los datos personales de las que tenga conocimiento. La notificacion de las violaciones
de la seguridad de los datos se realizara obligatoriamente mediante correo electrdnico a los buzones del
Delegado de Proteccién de Datos (DPD) y a la Unidad de Seguridad TIC (USTIC), junto con una
comunicacion al Centro de Gestidon de Servicios TIC (CGES) del SAS a través de sus canales.

Se dispondra de un proceso integral para hacer frente a los incidentes que puedan tener un impacto en
la seguridad del sistema, incluyendo:

a) Procedimiento de reporte de incidentes reales o sospechosos, detallando el escalado de la
notificacién.

b) Procedimiento de toma de medidas urgentes, incluyendo la detencién de servicios, el
aislamiento del sistema afectado, la recogida de evidencias y proteccion de los registros,
seglin convenga al caso.

c) Procedimiento de asignacion de recursos para investigar las causas, analizar las
consecuencias y resolver el incidente.

d) Procedimientos parainformar a las partes interesadas, internas y externas.

e) Procedimientos para:

1. Prevenir que se repita el incidente.

2. Incluir en los procedimientos de usuario la identificacién y forma de tratar el
incidente.

3. Actualizar, extender, mejorar u optimizar los procedimientos de resolucion de

incidencias.

La gestién de incidentes que afecten a datos de caracter personal tendra en cuenta lo dispuesto en el
Reglamento Europeo de Proteccidn de Datos (RGPD), en lo que corresponda.
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El encargado de tratamiento prestara especial atencion a las medidas de proteccion categorizadas en el
ENS relacionadas con la proteccién de las aplicaciones informaticas (c6digo [mp.sw] en el ENS) y
desarrollo de aplicaciones (cddigo [mp.sw.1] en el ENS).

1. El desarrollo de aplicaciones se realizard sobre un sistema diferente y separado del de
produccidén, no debiendo existir herramientas o datos de produccién en el entorno de
desarrollo.

2. Seusaran pautas de desarrollo documentadas en la plataforma CONFLUENCE de la STIC que:

a) Tome en consideracion los aspectos de seguridad a lo largo de todo el ciclo de vida.
b) Trate especificamente los datos usados en desarrollo y pruebas.
c) Permita lainspeccion del cddigo fuente.
3. Lossiguientes elementos seran parte integral del disefio del sistema:
a) Los mecanismos de identificacidon y autenticacién.
b) Los mecanismos de proteccidn de la informacion tratada.

4. Lageneracion y tratamiento de pistas de auditoria. Las pruebas anteriores a la implantacion o
modificacién de los sistemas de informacién no se realizaran con datos reales, salvo que se
asegure el nivel de seguridad correspondiente.

Aceptacién y puesta en servicio (cédigo [mp.sw.2] en el ENS):

1. Antes de pasar a produccion se comprobara el correcto funcionamiento de la aplicacién. Se
verificara que:
a) Secumplen los criterios de aceptacién en materia de seguridad.
b) No se deteriora la seguridad de otros componentes del servicio.
Las pruebas se realizaran en un entorno aislado (pre-produccién).
Las pruebas de aceptacidn no se realizaran con datos reales, salvo que se asegure el nivel de
seguridad correspondiente.
4. Serealizaran las siguientes inspecciones previas a la entrada en servicio:
a. Analisis de vulnerabilidades.
b. Pruebas de penetracion.

Proteccidn de servicios y aplicaciones web (cédigo [mp.s.2] en el ENS):

Los sistemas dedicados a la publicacidn de informacion deberan estar protegidos frente a las amenazas
que les son propias.

a) Cuando lainformacion tenga algun tipo de control de acceso, se garantizara laimposibilidad de
acceder a la informacién sin autenticacion, en particular tomando medidas en los siguientes
aspectos:

a. Se evitara que el servidor ofrezca acceso a los documentos por vias alternativas al
protocolo determinado.

b. Se prevendran ataques de manipulacion de direcciones de recursos de internet (mas
conocidos por el término URL por sus siglas en inglés).

c. Se prevendran ataques de manipulacién de fragmentos de informacién que se
almacenan en el disco duro del visitante de una pagina web a través de su navegador, a
peticién del servidor de la pagina, conocido en inglés como «cookies».
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d. Seprevendran ataques del tipo inyeccidn de codigo.

b) Se prevendran intentos de escalado de privilegios conforme a lo estipulado en la plataforma
Confluence de la STIC.

c) Se prevendran ataques de «cross site scripting».

d) Se prevendran ataques de manipulacion de programas o dispositivos que realizan una accién
en representacion de otros, conocidos en terminologia inglesa como «proxies» y, sistemas
especiales de almacenamiento de alta velocidad, conocidos en terminologia inglesa como
«cache».

Firma electrénica [mp.info.4]

La firma electrénica es un mecanismo de prevencion del repudio; es decir, previene frente a la
posibilidad de que en el futuro el signatario pudiera desdecirse de la informacion firmada.

La firma electrdnica garantiza la autenticidad del signatario y la integridad del contenido. Cuando se
emplee firma electrénica solo se utilizardn medios de firma electrénica de los previstos en la legislacion
vigente.

a) Los medios utilizados en la firma electronica seran proporcionados a la calificacion de la
informacién tratada. En todo caso:

1. Seemplearan algoritmos acreditados por el Centro Criptoldgico Nacional

2. Seemplearan, preferentemente, certificados reconocidos.

3. Seemplearan, preferentemente, dispositivos seguros de firma.

b) Se adjuntard a la firma, o se referenciara, toda la informacidn pertinente para su verificacion y
validacion:

1. Certificados.

2. Datos de verificacion y validacion.

3. Seprotegeran lafirmay lainformacion mencionada en el apartado anterior con un sello
de tiempo.

4. Elorganismo que recabe documentos firmados por el administrado verificara y validara
la firma recibida en el momento de la recepcion, anexando o referenciando sin
ambigiiedad la informacion descrita en los epigrafes 1) y 2).

5. La firma electronica de documentos por parte de la Administracion anexara o
referenciara sin ambigiiedad la informacion descrita en los epigrafes 1) y 2).

Datos de caracter personal [mp.info.1]:

Cuando el sistema trate datos de caracter personal, se estara a lo dispuesto en la Ley Organica 3/2018,
de 5 de diciembre, de Proteccién de Datos Personales y garantia de los derechos digitales, y normas de
desarrollo, sin perjuicio de cumplir, ademas, las medidas establecidas por el Real Decreto 311/2022, de
3 de mayo por el que se regula el Esquema Nacional de Seguridad en el ambito de la Administracion
Electronica.

Lo indicado en el parrafo anterior también se aplicara, cuando una disposicion con rango de ley se
remita a las normas sobre datos de caracter personal en la proteccién de informacion.
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8.3 Propiedad intelectual del resultado de los trabajos

Todos los estudios y documentos, asi como los productos y subproductos elaborados por el contratista
como consecuencia de la ejecucion del presente contrato seran propiedad de la Servicio Andaluz de
Salud, quien podra reproducirlos, publicarlos y divulgarlos, total o parcialmente, sin que pueda
oponerse a ello la persona adjudicataria autor material de los trabajos. La persona adjudicataria
renunciara expresamente a cualquier derecho que sobre los trabajos realizados como consecuencia de
la ejecucidn del presente contrato pudiera corresponderle, y no podra hacer ningin uso o divulgacion
de los estudios y documentos utilizados o elaborados en base a este pliego de condiciones, bien sea en
forma total o parcial, directa o extractada, original o reproducida, sin autorizacién expresa del Servicio
Andaluz de Salud, especificamente todos los derechos de explotacidn y titularidad de las aplicaciones
informaticas y programas de ordenador desarrollados al amparo de esta contratacion, corresponden
Unicamente al Servicio Andaluz de Salud.

La presente clausula no sera de aplicacion a los productos y herramientas preexistentes empleados para
la ejecucién del contrato protegidos por derechos industriales o de propiedad intelectual.

8.4 Interoperabilidad

Las ofertas garantizaran un adecuado nivel de interoperabilidad técnica, semantica y organizativa,
conforme a las estipulaciones del Esquema Nacional de Interoperabilidad en el ambito de la
Administracion Electrdnica (ENI). En concreto, se cumpliran las Normas Técnicas de Interoperabilidad
establecidas por dicho esquema. Se cuidaran especialmente los aspectos de interoperabilidad
orientados a la ciudadania, de tal forma que se evite la discriminacion a los ciudadanos por razén de sus
elecciones tecnoldgicas. El sistema implantara los protocolos ENIDOCWS y ENIEXPWS para que los
documentos y expedientes electrénicos que se gestionen en el mismo puedan, a partir de sus codigos
seguros de verificacion, ser puestos a disposicidn e interoperar de manera estandarizada con otros
sistemas y repositorios electronicos de la Junta de Andalucia, asi como remitirse a otras
Administraciones si procede.

También se atendera a los modelos de datos sectoriales relativos a materias sujetas a intercambio e
informacion con la ciudadania, otras Administraciones Plblicas y entidades, publicados en el Centro de
Interoperabilidad Semantica de la Administracién (CISE) que resulten de aplicacion.

Ademas, y en virtud del articulo 11.2 del RD 4/2010 por el que se establece el ENI, se hara uso de los
siguientes formatos no incluidos en el catalogo de estandares del ENI para dar cobertura, en caso de que
aplique, a funcionalidades y aplicaciones de ambito sanitario:

e ISO/HL7 27931 - HL7 v2.x - FHIR DSTU2 - FHIR STU3
e IS0 12052 - DICOM, para el caso de imagen electrénica

La aplicacion que se desarrolle/provea debera integrarse con los sistemas de informacidn corporativos

siguiendo las pautas, normas y procedimientos definidos por la Oficina Técnica de Interoperabilidad del

SAS, que actuara de asesor y coordinador de los diferentes circuitos a definir para que se pueda verificar

la correccidn de los flujos de informacion, accesibles a través de la pagina correspondiente del portal
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Confluence del SAS:

https://ws001.sspa.juntadeandalucia.es/confluence/collector/pages.action?key=INTERPUB

Este portal recoge toda la regulacién en cuanto a normas y procedimientos de trabajo que ha
identificado la STIC como imprescindibles para el aseguramiento de la calidad de los servicios de
intercambio de informacién prestado a sus clientes, asi como de calidad de la semantica corporativa
necesaria para mantener la coherencia de los procesos.

Se cuidaran especialmente los aspectos de interoperabilidad orientados a la ciudadania, de tal forma
que se evite la discriminacion a los ciudadanos por razén de sus elecciones tecnoldgicas. También se
atender3d a los modelos de datos sectoriales relativos a materias sujetas a intercambio de informacion
con la ciudadania, otras Administraciones Publicas y entidades, publicados en el Centro de
Interoperabilidad Semantica de la Administracién (CISE) que resulten de aplicacion.

Para la practica de la verificacién, mediante un cédigo generado electronicamente, de documentos
firmados electréonicamente en la Administracion de la Junta de Andalucia, para el contraste de su
autenticidad y la comprobacidn de su integridad, en el marco de la Ley 39/2015, de 1 de octubre, del
Procedimiento Administrativo Comdn de las Administraciones Publicas. y su normativa de desarrollo, y
el apartado VIl (Acceso a documentos electronicos) de la Norma Técnica de Interoperabilidad de
Documento Electrdnico, se utilizard la Herramienta Centralizada de Verificacién, de acuerdo con el
protocolo técnico disponible en el apartado correspondiente de la web de soporte de administracién
electrénica de la Junta de Andalucia.

8.5 Redisefio funcional y simplificacion de procedimientos administrativos

Con caracter general se debera tener en consideracion que la aplicacién de medios electrénicos a la
gestion de los procedimientos sera precedida de la realizacion de un analisis de redisefio funcional y
simplificacidn, en el marco del objetivo de simplificacion de los procedimientos administrativos que
persigue la Ley 39/2015, de 1 de octubre, del Procedimiento Administrativo Comin de las
Administraciones Publicas, lo dispuesto en su articulo 75.2 y en el articulo 37.1 del Decreto 622/2019, de
27 de diciembre, de administracion electrénica, simplificacion de procedimientos y racionalizacion
organizativa de la Junta de Andalucia.

Para ello se consideraran especialmente los criterios de simplificacion y agilizacién establecidos en el
articulo 6 del citado Decreto, asi como el Manual y las herramientas para simplificacién de
procedimientos y agilizacién de tramites regulados en articulo 13. El Manual de Simplificacidn
Administrativa y Agilizacion de Tramites de la Administracion de la Junta de Andalucia, aprobado por
Orden de 22 de febrero de 2010 (BOJA niim. 52 de 17 de marzo) esta disponible en la siguiente direccion:

https://ws024.juntadeandalucia.es/ae/extra/manualdesimplificacion

8.6 Definicion de procedimientos administrativos por medios electrénicos

La definicidn de los procedimientos debera realizarse conforme a los conceptos y términos expresados
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en el documento Dominio Semantico del Proyecto w@ndA (ISBN 84-688-7845-6) disponible en la web de
soporte de administracion electronica de la Junta de Andalucia. La citada web esta accesible en la
siguiente direccion:

http://www.juntadeandalucia.es/haciendayadministracionpublica/ae

8.7 Uso de certificados y firma electrénica

Para la identificacién y firma electrénica mediante certificados electrénicos se atenderan las guias y
directrices indicadas en el apartado correspondiente a la plataforma @firma en la web de soporte de
administracién electrénica de la Junta de Andalucia, en particular en lo relativo a la no utilizacién de
servicios y componentes obsoletos, de custodia de documentos en la plataforma o cuya desaparicion
esté prevista para futuras versiones, a formatos de firma electrénica y la realizacion de firmas
electrénicas diferenciadas y verificables para cada documento, realizindose en su caso las oportunas
actuaciones de adecuacion de las funcionalidades actualmente existentes en los sistemas incorporados
en el objeto de la contratacion. La citada web estd accesible en la siguiente direccion:

http://www.juntadeandalucia.es/haciendayadministracionpublica/ae

Se utilizaran los servicios provistos por laimplantacion corporativa de la plataforma @firma gestionada
por la Consejeria competente en materia de administracion electrénica.

8.8 Practica de la verificacion de documentos firmados electronicamente

Para la practica de la verificacion, mediante un cddigo generado electrénicamente, de documentos
firmados electrénicamente en la Administracion de la Junta de Andalucia, para el contraste de su
autenticidad y la comprobacién de su integridad, en el marco del articulo 27.3.c) de la Ley 39/2015, de 1
de octubre, del Procedimiento Administrativo Comdn de las Administraciones Publicas, el articulo 42.b)
de la Ley 40/2015, de 1 de octubre, de Régimen Juridico del Sector Publico, y el apartado VIl (Acceso a
documentos electrénicos) de la Norma Técnica de Interoperabilidad de Documento Electrénico, se
utilizara la Herramienta Centralizada de Verificacidn, de acuerdo con el protocolo técnico disponible en
el apartado correspondiente de la web de soporte de administracion electrénica de la Junta de
Andalucia.

8.9 Gestion de usuarios y control de accesos

En todo lo relativo a la implementacién de la funcionalidad de gestidn de usuarios y control de accesos
del sistema de informacidn a desarrollar, se tendran en cuenta las estipulaciones que sobre seguridad
hace la legislacion vigente en materia de tratamiento de datos personales, Reglamento (UE) 2016/679
del Parlamento Europeo y del Consejo, de 27 de abril de 2016, relativo a la proteccidn de las personas
fisicas en lo que respecta al tratamiento de datos personales y a la libre circulacion de estos datos y por
el que se deroga la Directiva 95/46/CE (Reglamento general de proteccién de datos) asi como de la
legislacidn nacional vigente en materia de proteccion de datos, y el Real Decreto 311/2022, de 3 de mayo
por el que se regula el Esquema Nacional de Seguridad en el ambito de la Administracion Electrénica.
En particular, se perseguira:
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e lacorrecta identificacion de los usuarios (medida op.acc.1 del anexo Il del ENS).

e laadecuada gestion de derechos de acceso (medida op.acc.4).

e la correcta seleccion e implantacion de los mecanismos de autenticacién (medida
op.acc.5).

A. Enrelacion con las directrices corporativas que se creen en materia de gestion de identidades.

En todo lo relativo a la implementacion de la funcionalidad de gestion de usuarios y control de accesos
del sistema de informacion a desarrollar (roles, gestion de login y password...) se deberan respetar las
directrices que la Junta de Andalucia elabore en lo referente a la gestion de identidades y en su caso,
adaptandose a la solucion de single sign-on que la Junta haya provisto. Dichas Directrices se
proporcionaran con la suficiente antelacion, aportando la documentacion técnica existente para tal fin.

B. En el caso de que, en alguno de los sistemas, aplicaciones, herramientas, etc. objeto de
contratacion se gestionen tramites y actuaciones que se realizan con la Administracién de la Junta
de Andalucia por razén de la condicion de empleado publico.

El sistema debera admitir, para los tramites y actuaciones que su personal realice con ella por razén de
su condicion de empleado publico, el sistema de identificacion de la plataforma de Gestion Unificada de
Identidades de Andalucia (GUIA) de acuerdo con el articulo 25.1 del Decreto 622/2019, de 27 de
diciembre, de administracion electrénica, simplificacién de procedimientos y racionalizacidn
organizativa de la Junta de Andalucia

8.10 Disponibilidad publica del software

De conformidad con lo establecido en la orden de 21 de febrero de 2005, sobre disponibilidad pablica
de los programas informaticos de la administracion de la Junta de Andalucia y de sus organismos
auténomos, el sistema de informacion desarrollado pasara a formar parte del repositorio de software
libre de la Junta de Andalucia, en las condiciones especificadas en la citada orden. La persona
adjudicataria debera entregar el cddigo fuente del sistema de informacion desarrollado, asi como la
documentacidn asociada y la informacidn adicional necesaria, en un formato directamente integrable
en el repositorio de software libre de la Junta de Andalucia. De esta obligacién quedaran exentos todos
aquellos componentes, productos y herramientas que no habiéndose producido como consecuencia de
la ejecucidn del contrato, estén protegidos por derechos de propiedad intelectual o industrial que no
permitan la libre distribucién o el acceso al cédigo fuente.

La aplicacién desarrollada sera publicada en el repositorio de software libre de la Junta de Andalucia;
viniendo acompafiada ademas, junto con el software, de la documentaciéon completa, en formato
electrénico, referente tanto al analisis y descripcidn de la solucidn asi como del correspondiente manual
de usuario, con objeto de que este software pueda facilmente ser usable.

8.11 Uso de infraestructuras TIC y herramientas corporativas.

En el marco de lo dispuesto sobre el impulso de los medios electrdnicos en el art. 36.1 del Decreto
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622/2019, de 27 de diciembre, de administracion electrdnica, simplificacion de procedimientos y
racionalizacidn organizativa de la Junta de Andalucia, se tendran en cuenta todas las infraestructuras
TIC (sistemas de informacién, tecnologias, frameworks, librerias software, etc.) que en la Junta de
Andalucia tenga la consideracion de corporativas u horizontales y sean susceptibles de su utilizacién. Se
consideraran, entre otras, las siguientes:

e Para el modelado y tramitacién de los flujos de trabajo ligados a procedimientos
administrativos se deberd utilizar el tramitador TREW@ y herramientas asociadas
(eximiéndose de esta obligacion en el caso de flujos de trabajo que no estén ligados a
procedimientos).

e @firma: la plataforma corporativa de autenticacion y firma electrénica para los
procedimientos administrativos, tramites y servicios de la Administracidn de la Junta de
Andalucia.

e Autoridad de Sellado de Tiempo de la Junta de Andalucia.

e (@ries: el registro unificado de entrada/salida.

e notific@: prestador de servicios de notificacion.

e LDAP del correo corporativo para la identificacion y autenticacion de usuarios, hasta que
se produzca la implantacion definitiva del Directorio Corporativo de la Junta de
Andalucia.

e port@firma: gestor de firma electrdnica interna.

e Etc.

8.12 Conformidad con los marcos metodolégicos de desarrollo de software de la Junta de
Andalucia.

Durante la realizacién de los trabajos se tendran en cuenta los recursos proporcionados por los marcos
metodoldgicos vigentes de desarrollo de software en la Junta de Andalucia, asi como las pautas y
procedimientos definidos en éstos.

8.13 Desarrollo web: accesibilidad

Todos los sitios webs y aplicaciones para dispositivos moéviles desarrollados o que sean mejorados de
manera significativa en el marco del presente contrato deberan ser accesibles para sus personas
usuarias y, en particular, para las personas mayores y personas con discapacidad, de modo que sus
contenidos sean perceptibles, operables, comprensibles y robustos. La accesibilidad se tendra presente
de forma integral en el proceso de disefio, gestion, mantenimiento y actualizacién de contenidos de los
sitios web y las aplicaciones para dispositivos moviles.

En este ambito se deberan cumplir lo establecido por el Real Decreto 1112/2018, de 7 de septiembre,
sobre accesibilidad de los sitios web y aplicaciones para dispositivos méviles del sector publico. En
particular, se deberan cumplir los requisitos pertinentes de la norma UNE-EN 301-549:2019, de
Requisitos de accesibilidad de productos y servicios TIC, o de las actualizaciones de dicha norma, asi
como de las normas armonizadas y especificaciones técnicas en la materia que se publiquen en el Diario
Oficial de la Unidn Europea y/o hayan sido adoptadas mediante actos de ejecucién de la Comisidn
Europea.

32

Puede verificar la integridad de una copia de este documento mediante la lectura del codigo QR adjunto o mediante el acceso

a la direccion https://ws050.juntadeandalucia.es/verificarFirma indicando el cédigo de VERIFICACION

FIRMADO POR

RAFAEL PASTOR SAENZ FECHA 11/07/2024

VERIFICACION

Pk2jmKTW9T9DP5595VVDC6SYGTAGS5 PAGINA 32/39

Es copia auténtica de documento electrénico


https://ws050.juntadeandalucia.es/verificarFirma/code/Pk2jmKTW9T9DP5595VVDC6SYGTAGS5

Financiado por &, Plan de Recuperacion,
la Union Europea = ofis G502 Transformacién
NextGenerationEU et W vy Resiliencia

Por ultimo, como obliga la normativa se debera realizar al menos una revision anual de la accesibilidad
de los sitios web y sistemas desarrollados o mejorados de manera significativa en el marco del contrato,
asi como actualizar y en su caso, elaborar, la correspondiente Declaracién de accesibilidad de
conformidad con el modelo europeo establecido Decision de Ejecucion (UE) 2018/1523 de la Comision
de 11 de octubre de 2018 por la que se establece un modelo de declaracion de accesibilidad de
conformidad con la Directiva (UE) 2016/2102 del Parlamento Europeo y del Consejo sobre la
accesibilidad de los sitios web y aplicaciones para dispositivos mdviles de los organismos del sector

publico.

8.14 Desarrollo web: paginas web organicas del SAS y puntos de acceso electrénico permitidos en
la administracion andaluza

El Decreto 622/2019 de 27 de diciembre, de administracion electrénica, simplificacion de
procedimientos y racionalizacion organizativa de la Junta de Andalucia, establece la tipificacion de
puntos de acceso electrénico permitidos en la administracién andaluza. En este sentido, los trabajos de
desarrollo que tengan relacion con paginas webs organicas del SAS se adecuaran a los dispuesto en este
Decreto y, por tanto, se llevaran a cabo las acciones oportunas para la integracion de los contenidos de
las paginas web organicas del SAS en el punto de acceso electrénico general, el portal de la Junta de
Andalucia.

8.15 Desarrollo web corporativa e intranet: apertura de datos

El disefio y desarrollo informatico debera facilitar el acceso y descarga de todos los datos existentes en
la aplicacion, asi como posibilitar su publicacion en el Portal de Datos Abiertos de la Junta de Andalucia.
Los datos se proporcionaran en formatos estructurados, abiertos e interoperables, de acuerdo con la
normativa vigente de publicidad y reutilizacién de informacién publica

Los sistemas de informacion desarrollados deberan permitir la descarga de todos los datos en bruto y
desagregados en varios formatos no propietarios como, por ejemplo, CSV, JSON, XML o también un
estandar de facto como EXCEL (de las tablas que constituyan el nicleo de la aplicacidn, asi como las
tablas auxiliares para su interpretacion) preferiblemente mediante API REST (interfaz de programacion
de aplicaciones), basado en estandares abiertos que permitira el acceso automatico a los datos y en
tiempo real.

Si los anteriores conjuntos de datos contienen informacion de caracter personal, se realizaran la
extraccion de datos mediante un proceso de disociacidon o anonimizacion que garantice el cumplimiento
de la Ley de Proteccion de Datos.

8.16 Desarrollo web corporativa e intranet: apertura de servicios

El disefio y desarrollo informatico debera estar orientado a la estrategia “API First”, teniéndose en
cuenta la necesidad de definir y publicar servicios comunes que puedan ser consumidos desde varios
canales, sistemas u organismos. Este enfoque esta basado en definir en la fase inicial una API de servicios
externos e internos de la organizacion o sistema, para que los distintos interlocutores y canales puedan
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utilizar los servicios de la APl en cuanto se publique.

La especificacion OpenAPI (OAS) define un estandar para la descripcion de APIs REST, que permite tanto
a humanos como a servicios de integracion descubrir y entender las capacidades y caracteristicas de un
servicio sin necesidad de acceder a los detalles de implementacion del cddigo fuente, documentacion
técnica, o detalles del trafico de mensajes. Los servicios definidos apropiadamente a partir del estandar
OpenAPI, permiten que un consumidor pueda entender e interactuar con un servicio remoto a partir de
unaimplementacion minima.

En concreto, la definicion de los servicios de la APl se realizara cumpliendo las especificaciones OpenAPI
establecidas por dicha organizacién (OAS). En relacion a los estandares a emplear en el marco del
presente contrato, las ofertas deben garantizar el cumplimiento y utilizacién del estandar y normas
establecidas por OpenAPI, en los casos que fuese necesario.

8.17 Clausula sobre normalizacién de fuentes y registros administrativos

Con la finalidad de asegurar la compatibilidad e interoperabilidad con otras fuentes y registros
administrativos, el tratamiento de variables demograficas (sexo, edad, pais de nacimiento,
nacionalidad, estado civil, composicién del hogar), geograficas (pais, region y provincia, municipio y
entidad de poblacion, direccién, coordenadas) o socioecondmicas (situacion laboral, situacion
profesional, ocupacion, sector de actividad en el empleo, nivel mas alto de estudios terminado) que se
haga en el sistema seguira las reglas para la normalizacion en la codificacidn de variables publicadas por
el Instituto de Estadistica y Cartografia de Andalucia accesibles a través de la URL:

http://www.juntadeandalucia.es/institutodeestadisticaycartografia/ieagen/sea/normalizacion/ManNo
rmalizacion.pdf

8.18 Carpeta ciudadana

El sistema deberd integrarse con la Carpeta Ciudadana para informar a la ciudadania sobre el estado de
tramitacidn de sus expedientes administrativos y, en su caso, el acceso a su contenido, de acuerdo con
el art. 38.2 del Decreto 622/2019, de 27 de diciembre, de administracién electrdnica, simplificacidén de
procedimientos y racionalizacién organizativa de la Junta de Andalucia y atendiendo al contrato del
servicio Carpeta Ciudadana disponible en la web de soporte de administracion electrénica de la Junta
de Andalucia.

8.19 Censo de recursos informaticos (CRIJA)

Inventario de bienes: todos los bienes suministrados mediante el presente expediente requieren ser

etiquetados tanto a nivel fisico como légico para su inventariado por parte de la Junta de Andalucia, de
cara a cumplir con lo dispuesto en la Ley 4/86, de 5 de mayo, del Patrimonio de la Comunidad Auténoma
de Andalucia en su articulo 14, asi como la Orden de 23 de octubre de 2012 por la que se desarrollan
determinados aspectos de la politica informatica de la Junta de Andalucia.

Etiquetado fisico: el etiquetado fisico se realizard mediante etiquetas que proporcionara la Junta de
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Andalucia. En caso de que el Organismo haya contratado la opcién de etiquetado juntamente con el
suministro del equipo, el proceso completo de etiquetado debe realizarlo la empresa suministradora, y
los costes asociados a este proceso estaran incluidos dentro de los trabajos a realizar dentro de esta
contratacion. La empresa suministradora debera realizar todos los pasos indicados en el procedimiento
deinventariado de bienes vigente en la Junta de Andalucia para aquellos bienes del presente expediente
contratados con la opcidn de etiquetado y tomar todas las medidas necesarias para garantizar que los
bienes son entregados con la correspondiente entrada en el Censo de Recursos Informaticos de la Junta
de Andalucia (CRIJA) y con la correspondiente etiqueta adherida al equipo en los términos que describe
el procedimiento de inventariado. Dicho procedimiento se encuentra descrito en el archivo “02-ADA-
PRO-CRIJA-Procedimiento de inventariado de bienes informaticos Junta de Andalucia.
Proveedores.pdf”, el cual puede consultarse en la seccién web de la Junta de Andalucia “Informacion de
interés”, apartado “Procedimiento de Inventariado de Bienes Informaticos”, a través del enlace:

https://www.juntadeandalucia.es/haciendayadministracionpublica/apl/scc-front-

publico/informacionUtilidades/recursosUtilidad

El jefe del servicio de informatica
Fdo.: Rafael Pastor Saenz
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9. ANEXO I: TEST DANOS MEDIOAMBIENTALES (ANEXO I1.B.4 DE LA ORDEN HFP/1030/2021)

Pregunta

Grado de cumplimiento

4

3

2 1

1. ;Se aplican procedimientos para valorar el cumplimiento del principio de «no
causar un perjuicio significativo»? (A estos efectos, se proporciona un modelo
de lista de comprobacién o check-list anexo II1.B).

2. ;Se dispone de recursos humanos especificos para realizar esta tarea?

3. ;Se carece de incidencias previas en relacién con el cumplimiento del
principio de «no causar un perjuicio significativo»?

4. ;Se constata la realizacion del analisis sobre el cumplimiento del principio de
«no causar un perjuicio significativo» por todos los niveles de ejecucion?

Subtotal puntos.

Puntos totales.

Puntos maximos.

16

Puntos relativos (puntos totales/puntos maximos).

Nota: 4 equivale al maximo cumplimiento, 1 al minimo.
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10. ANEXO II: EJECUCION DE LiNEAS DE ACCION-PRINCIPIO DE NO HACER DANO SIGNIFICATIVO AL
MEDIO AMBIENTE (ANEXO I11.B DE LA ORDEN HFP/1030/2021)

https://eur-lex.europa.eu/legal-content/ES/TXT/PDF/?uri=CELEX:52021XC0218(01)&from=EN.
https://www.miteco.gob.es/es/ministerio/recuperacion-transformacion-resiliencia/transicion-verde/
https://www.miteco.gob.es/es/ministerio/recuperacion-transformacion-resiliencia/transicion-
verde/cuestionariodnshmitecov20 tcm30-529213.pdf.
https://eur-lex.europa.eu/resource.html?uri=cellar:d84ec73c-c773-11eb-a925-
01aa75ed71a1.0007.02/DOC 2&format=PDF
https://www.miteco.gob.es/es/calidad-y-evaluacion-ambiental/temas/responsabilidad-
mediambiental./determinacionsignificatividaddano noviembre2019 tcm30-497992.pdf
https://www.miteco.gob.es/es/calidad-y-evaluacion-ambiental/temas/economia-circular/fichas-
bpec web tcm30-525010.pdf

Del apartado 8 de COMPONENTE 11. Modernizacién de las Administraciones Publicas, referido al DNSH
de la INVERSION 3.

Plan de Recuperacidn, Transformacion y resiliencia T\

Indigue cudles de los siguientes Si No Si ha seleccionado "Ne" expligue los
objetivos medioambientales motivos

requieren una evaluacion
sustantiva segtin el principio
DNSH de la medida

Mitigacion del cambio climatico X La medida tiene un impacto previsible
nule o insignificante sobre el objetivo
medioambiental relacionado dada su
naturaleza.

Adaptacién al cambio climatico X La medida tiene un impacto previsible
nule o insignificante sobre el objetivo
medioambiental relacionado dada su

naturaleza.

Uso sostenible y proteccion de X La medida tiene un impacto previsible

los recursos hidricos y marinos nule o insignificante sobre el objetivo
medioambiental relacionado dada su
naturaleza.

Econemia circular, incluidos la X La medida tiene un impacto previsible

prevencién y el reciclado de nule o insignificante sobre el objetivo

residuos medioambiental relacionado dada su
naturaleza.

Prevencién y control de la X La medida tiene un impacto previsible

contaminacidn a la atmdsfera, el nule o insignificante sobre el objetivo

agua o el suelo medioambiental relacionado dada su
naturaleza.

Proteccién y restauracion de la X La medida tiene un impacto previsible

biodiversidad y los ecosistemas nulo o insignificante sobre el objetivo
medioambiental relacionado dada su
naturaleza.
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Seguimiento mensual de lineas de accién

Si

No |Noaplica Comentarios

Aspectos generales

1

¢Ha implantado el principio «Do no significant harm» (DNSH),
conforme a lo previsto en el anexo al Council Implementing
Decision (CID) por el que se aprueba el PRTR espafiol?

¢Ha implantado el principio «Do no significant harm» (DNSH),
conforme a lo previsto en la Seccién especifica del DNSH del PRTR
espafol?

¢Su actuacion cumple con la legislacion ambiental de la UE y
nacional? ;Se han concedido los permisos o autorizaciones
pertinentes?

(Aplica el Procedimiento de Evaluacion de Impacto
Medioambiental conforme a la Directiva 2011/92/EU y, en su caso,
hace efectivas las conclusiones?

¢La actuacidn incluye elementos que requieren la aplicacién por
parte de las empresas de un sistema de gestion medioambiental
reconocido o que utilicen y/o produzcan bienes o servicios a los
que se haya concedido una etiqueta ecoldgica de la UE?

¢La actuacidn aplica las mejores practicas ambientales?

En caso de inversiones publicas ;se respetan los criterios de
contratacion publica ecolégica?

En caso de inversion en infraestructuras, ¢la inversion se ha
sometido a verificacidn climatica y ambiental?

Mitigacion del cambio climdtico

¢Su actuacién contribuye positivamente a la mitigacion del
cambio climatico de acuerdo con la descripcion recogida en el
CID?

10

(Se espera que su actuacion genere emisiones significativas de
gases de efecto invernadero?

11

¢Su actuacion incluye instalaciones que contribuyen al reciclaje
de residuos?

Adaptacion al cambio climdtico

12

¢Su actuacion contribuye positivamente a la adaptacion al cambio
climatico de acuerdo con la descripcion recogida en el CID?

13

(Espera que su actuacion dé lugar a un aumento de los impactos
adversos de las condiciones climaticas actuales o futuras, sobre su
ambito, las personas o los bienes?

14

¢Su actuacion impactaria en areas o en entornos propensos a
inundaciones, temperaturas extremas y/o desprendimientos de
tierras?

Uso sostenible y proteccion de los recursos hidricos y marinos

15

¢Su actuacion contribuye positivamente a la utilizacion y
proteccion sostenibles de los recursos hidricos y marinos de
acuerdo con la descripcidn recogida en el CID?

16

¢Tendria su actuacién un impacto negativo sobre el buen estado
medioambiental de las aguas marinas y las masas de agua
terrestres superficiales y subterraneas?
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Seguimiento mensual de lineas de accién

Si

No |No aplica Comentarios

17

(La implantacién o instalaciéon de su actuaciéon fomenta la
optimizacion del empleo de recursos hidricos?

18

¢Su actuacién afecta a especies y habitats protegidos que
dependan de recursos hidricos?

19

¢Su actuacion contribuye a la conservacién de la calidad del agua?

Economia circular, incluidos la prevencion y el reciclado de residuos

20

¢Su actuacion contribuye positivamente a la economia circular de
acuerdo con la descripcién recogida en el CID?

21

(Se espera que su actuacion dé lugar:

(i) dé lugar a un aumento significativo de la generacion,
incineracion o eliminacién de residuos, con la excepcién de la
incineracion de residuos peligrosos no reciclables; o

(ii) conduzcan a ineficiencias significativas en el uso directo o
indirecto de cualquier recurso natural en cualquier etapa de su
ciclo de vida que no se minimicen con medidas adecuadas; o

(iii) causar un dafio significativo y a largo plazo al medio ambiente
con respecto a la economia circular?

22

(Su actuacion garantiza la recogida separada, reciclaje o
reutilizacion?

Prevencion y control de la contaminacién a la atmésfera, el agua o
el suelo

23

¢Su actuacidén contribuye positivamente a la prevencién y el
control de la contaminacién a la atmésfera, el agua o el suelo de
acuerdo con la descripcién recogida en el CID?

24

¢(Espera que su actuacion genere un aumento significativo en las
emisiones de contaminantes al aire, al agua o al suelo?

Proteccion y restauracion de la biodiversidad y los ecosistemas

25

¢Su actuacion contribuye positivamente a la proteccion y
restauracion de la biodiversidad y de los ecosistemas de acuerdo
con la descripcion recogida en el CID?

26

(Se espera que su accion sea:

(i) significativamente perjudicial para el buen estado y la
resiliencia de los ecosistemas;

(i) perjudicial para el estado de conservacion de los habitats y
especies, incluidos los declarados de interés de la Unién?

27

¢Su actuacion se llevara a cabo en areas protegidas o sensibles de
la red Natura 2000, en lugares declarados patrimonio de la
humanidad por la UNESCO o en areas clave de biodiversidad?

28

¢La actuacion incluye practicas agricolas sostenibles que
reduzcan el uso de plaguicidas?
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