Consejeria de Turismo, Cultura y Deporte

Empresa Publica para la Gestion del Turismo
y del Deporte de Andalucia S.A.

Junta de Andalucia

En Malaga, a 29 de julio de 2024

REUNIDOS

De una parte, D. [N :yor de edad y con D.N.I. nam|EEEEEEEE
Y de otra, D. NG :yor de edad y con D.N.I. nam| I

INTERVIENEN

DI -» nombre y representacién de la EMPRESA PUBLICA PARA LA
GESTION DEL TURISMO Y DEL DEPORTE DE ANDALUCIA, S.A. (en adelante Turismo y Deporte
de Andalucia) domiciliada en Malaga, Parador de San Rafael, C/ Compafiia num. 40, constituida
con duracién indefinida, por la fusion de TURISMO ANDALUZ, S.A. y EMPRESA PUBLICA DE DEPORTE
ANDALUZ, S.A., mediante escritura publica autorizada por el Notario D.

N.I.F. nim. A-93/090744.

Actla en calidad de Director Gerente seit'm escritura otoriada ante el Notario D. _

D. en nombre y representacion de la entidad mercantil
AYESA ADVANCED TECHNOLOGIES, S.A. (en adelante AYESA) domiciliada en Sevilla, C/ Gonzalo
Jiménez de Quesada, nim. 2, planta 11, Torre Sevilla, constituida con duracién indefinida bajo la
denominacion de SOCIEDAD ANDALUZA PARA EL DESARROLLO DE LA INFORMATICA Y
ELECTRONICA, S.A. (SADIEL), mediante escritura autorizada por el Notario de Sevilla D

N.I.F. nim. A-41/132036.

Actla en calidad de Aioderado seil'm escritura otoriada ante el Notario D. | GGTczczNENENIIIN

Los intervinientes aseguran la vigencia de su cargo y facultades, asi como de las sociedades que
representan, reconociéndose en la condiciéon en que intervienen poder y capacidad para obligarse a
cuanto resulte de este documento, a cuyo fin

C/ Compafifa, 40.
29008 — Malaga

T: 951299 300



A

EXPONEN

PRIMERO.- Que Turismo y Deporte de Andalucia ha adjudicado a la empresa Ayesa, mediante
procedimiento abierto, EL MANTENIMIENTO CORRECTIVO, EVOLUTIVO Y MIGRACION DEL SISTEMA
DE GESTION DE RECURSOS EMPRESARIALES (ERP) “NAVISION 2016” PARA ESTA EMPRESA
PUBLICA.

SEGUNDO.- Que, reconociéndose las partes aqui reunidas la capacidad necesaria para contratar y
obligarse, suscriben el presente contrato de PRESTACION DE SERVICIOS que se regulara por lo
establecido en el Ordenamiento Juridico espafiol y en particular por las siguientes

ESTIPULACIONES

PRIMERA.- Objeto.

El objeto de este contrato es la contratacién, por parte de Turismo y Deporte de Andalucia y a
favor de Ayesa, del EL MANTENIMIENTO CORRECTIVO, EVOLUTIVO Y MIGRACION DEL SISTEMA
DE GESTION DE RECURSOS EMPRESARIALES (ERP) “NAVISION 2016” PARA ESTA EMPRESA
PUBLICA.

Las caracteristicas del servicio deberan ajustarse, en todo su contenido, a la oferta presentada por
Ayesa al procedimiento abierto que le ha sido adjudicado, asi como a los Pliegos de Clausulas
Particulares y de Prescripciones Técnicas que rigieron el mismo.

SEGUNDA.- Trabajos a realizar.

Se acometeran los siguientes servicios para asegurar el mantenimiento y la evoluciéon de los
requisitos de funcionamiento especificos del sistema ERP “NAVISION” y su configuracién en la
version actual, quedando reflejados a continuacion:

a.- Soporte y mantenimiento correctivo de la instalacion:

e Identificacion y correccion de incidencias y errores de funcionamiento del Sistema (comunicados
por teléfono o correo electrénico)

e Soporte a usuarios, solventando dudas y consultas funcionales o técnicas.

¢ Mantenimiento correctivo del estandar (errores detectados por el fabricante, Microsoft), de la
personalizacion (funcionalidades especificas de la Empresa, informes a medida, formularios,
cargas masivas), o de los datos. (El tiempo maximo que se estipula para la atencion a incidencias
o averias en el sistema es de 2 horas, dentro de jornadas laborables, a contar desde el momento
de recepcién de la incidencia.)

e Formacién de los cambios y mejoras realizadas, asi como de su uso, para usuarios finales y
usuarios administradores de sistemas.

e Actualizacién de la documentacién, incluyendo los documentos de: Requisitos, Analisis,
Desarrollo, Parametrizacion, Pruebas, Explotacién y Gestion de proyecto (actas de reuniones).

e Formacién y transferencia de tecnologia al equipo del departamento de sistemas.

e Formacién especializada para nuevas funcionalidades de Navision.



b.- Soporte y mantenimiento evolutivo de la instalacion:

Durante el primer afio del contrato se tendrd que realizar la migracién desde Dynamics NAV 2016
a Dynamics 365 Business Central. Las tareas a realizar serian:

Andlisis funcional y técnico de la base de datos
o Identificacion de objetos y datos afectados
Fase de migracién
o Migracion de los objetos personalizados de la base de datos origen (Tablas, Paginas,
Reports, CodeUnit, Query/XML, Addons) a modo de “extensiones” para que se puedan
instalar y configurar en la nueva versién.
Primera migracién de datos en entorno de pruebas
Fase de prueba y validaciones
Fase de formacion
Segunda migracién de datos en entorno de pruebas
o Migracion de datos real final al entorno productivo
Fase de Soporte de arranque

O O O O

La migracion deberd contemplar 2 ciclos en prueba y uno final en productivo, en la que se migrara
desde la versidn actual a Business Central v23 On Premise y después a Business Central SaaS.
En este contrato no se tendra en cuenta el coste de las licencias de Business Central.

Ademas de la Evolucidn a Business Central, durante todo el periodo del contrato serd necesario un
mantenimiento evolutivo, a través de la modificacion y ampliacion del sistema con el fin de
adaptarse a los cambios de requisitos, sus procedimientos internos y su entorno tecnolégico, asi
como cualquier otra operacion encaminada a mejorar el rendimiento u otras caracteristicas. Entre
ellas:

Nueva implantacién de solucién de recepcion y generacion de factura electrénica conforma a los
requisitos de la Junta de Andalucia para su integracién con el Punto Unico de Entrada de Facturas
Electronicas.

Nueva implantacién de solucién de escaneado digital de documentos, con OCR e integracién en
los proyectos de contabilizacién de facturas de Turismo y Deporte de Andalucia,
contemplando registro contra pedidos, retencion de IRPF, prorrata de IVA, control
presupuestario, ademas de integracion con el registro de entrada del sistema propio de Turismo
y Deporte de Andalucia.

Integracidn automatizada con la tienda online de merchandising de Turismo y Deporte de
Andalucia.

Integracidon automatizada con las tiendas de las Oficinas de Turismo de Andalucia.

Integracidn de solucién de gestion de productos de alimentacién y trazabilidad de los mismos
para el mddulo de almacén.

Generacion de informes a medida y de indicadores clave del cuadro de mando (segun se requiera
en maédulos de compras, econdmico-financiero, proyectos, gestién de almacenes, etc.), asi como
mayor agilidad por parte de los usuarios de administracidon en la extracciéon de informacion de
la base de datos.

Modificaciones en los formatos de Formularios.

Mejoras en la funcionalidad de contabilizacion.

Modificaciones de los méddulos de proyectos, compras-contratacién, econémico-financiero,
almacén para adaptar a la gestion de Turismo y Deporte de Andalucia.

Documentacion, incluyendo los documentos de: Requisitos, Analisis, Desarrollo,
Parametrizacion, Pruebas, Explotacion y Gestidon de proyecto (actas de reuniones).

Formacion de los cambios y mejoras realizadas, asi como de su uso, para usuarios finales y
usuarios administradores de sistemas.
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En caso de que algunos de los servicios de evolucion del sistema incluyan la
implantacién/adquisiciéon de mdédulos adicionales al estandar en lugar de realizarse con desarrollos
propios del equipo de mantenimiento, se realizard y facturara la equivalencia correspondiente a
horas de dedicacion de perfiles en relacion al coste de dichos médulos.

Actualmente hay un coste de licencia del médulo Document Capture que debera ser facturado por
Ayesa mediante horas de dedicacion.

NIVEL DE SERVICIO

El tiempo maximo que se estipula para la atencidn a incidencias o averias en el sistema es de 2
horas, dentro de jornadas laborales, a contar desde el momento de recepcién de la incidencia.
TERCERA.- Duracion del contrato.

El contrato entrara en vigor el 1 de agosto de 2024 y su vigencia se extendera durante 24 meses.

El contrato podra ser prorrogado por un maximo de 24 meses, por un importe maximo para dicho
periodo de 261.402,24 euros, IVA no incluido.

Esta prérroga sera obligatoria para Ayesa siempre que se preavise por el responsable del contrato
con dos meses de antelacion.

TERCERA.- Precio, facturacion y forma de pago.
3.1.- Precio.

Turismo y Deporte de Andalucia abonara a Ayesa, por la prestacion de los servicios contratados,
la cantidad de TRESCIENTOS NOVENTA Y CINCO MIL QUINIENTOS SESENTA Y UN EUROS Y TREINTA
Y TRES CENTIMOS (395.561,33 €), IVA no incluido, mas OCHENTA Y TRES MIL SESENTA Y SIETE
EUROS Y OCHENTA Y OCHO CENTIMOS DE EURO (83.067,88 €) correspondientes al IVA.

En dicho importe se incluyen todos los gastos necesarios para la correcta ejecucién de los trabajos.

Estas cantidades se abonaran con cargo al presupuesto de Turismo y Deporte de Andalucia, en
las consignhaciones

Se declara improcedente la revision de precios.
3.2.- Facturacion y forma de pago.

Turismo y Deporte de Andalucia abonara a Ayesa la realizacion de los trabajos encomendados
previa emision de facturas mensuales, emitidas en los 15 dias siguientes a la finalizacidon de cada
mes.

Las facturas seran conformes a las exigencias legalmente previstas, responderan siempre a las
prestaciones contratadas, y en ellas se indicaran el nimero de expediente C101-04MH-0424-0030
Y la referencia IR

Turismo y Deporte de Andalucia hara efectivo el abono de la correspondiente factura a 20 dias
a contar desde la fecha de registro de entrada previa verificacidn de conformidad de los servicios
contratados.



CUARTA.- Condiciones especiales de ejecucion del contrato de caracter medioambiental.

Con objeto de contribuir a la mitigacion y lucha contra los efectos del fenédmeno del cambio climatico,
en alineacidon con los planes que la Junta de Andalucia viene desarrollando desde 2002,
recientemente elevados al maximo rango juridico gracias a la aprobacidon por unanimidad en el
Parlamento de Andalucia de la Ley 8/2018, de 8 de octubre, de medidas frente al cambio climatico
y para la transiciéon hacia un nuevo modelo energético en Andalucia, cualquier documento asociado
a la ejecucion del pliego debe ser suministrado por medios electréonicos para fomentar el ahorro de
papel, asi como cualquier entregable relativo a los trabajos.

QUINTA.- Garantia y mantenimiento.

El periodo de garantia de los trabajos, comprendera, como minimo, los DOCE MESES posteriores a
la aceptacion de los productos objeto de este proyecto. Durante dicho periodo se garantizara el
mantenimiento correctivo de los trabajos realizados. Esta garantia cubre la totalidad de las
prestaciones humanas y materiales requeridas para la subsanacién de los defectos observados y
éstas se realizaran, sin devengo econdmico alguno, en las mismas condiciones en que se prestaron
originariamente los servicios.

SEXTA.- Liberacion de software.

De conformidad con lo establecido en la Orden de 21 de febrero de 2005, sobre disponibilidad
publica de los programas informaticos de la Administracion de la Junta de Andalucia y de sus
Organismos Auténomos, el Sistema de Informacion desarrollado pasara a formar parte del
repositorio de software libre de la Junta de Andalucia, en las condiciones especificadas en la citada
Orden. Ayesa debera entregar el cddigo fuente del Sistema de Informacion desarrollado, asi como
la documentacion asociada y la informacion adicional necesaria, en un formato directamente
integrable en el repositorio de software libre de la Junta de Andalucia.

La aplicacion desarrollada sera publicada en el Repositorio de Software Libre de la Junta de
Andalucia, por lo que la misma se suministrara en formato de fichero autoinstalable y
autoconfigurable, viniendo acompafiada ademas de la documentacién completa, en formato
electrénico, referente tanto al analisis y descripcion de la solucién asi como del correspondiente
manual de usuario, con objeto de que resulte facilmente instalable y permita que funcionalmente
pueda ser explotada por quien pueda estar interesado en la implantacién del mismo.

SEPTIMA.- Uso de infraestructuras tic y herramientas corporativas.

Se tendran en cuenta todas las infraestructuras TIC (tecnologias, frameworks, librerias software,
centros alternativos para el respaldo y la continuidad, etc.) que en la Junta de Andalucia tengan la
consideraciéon de corporativas u horizontales y sean susceptibles de su utilizacién en el marco y
alcance del proyecto objeto de este pliego.

Con independencia de lo descrito en cada uno de los bloques funcionales, se deberan utilizar las
infraestructuras corporativas de software con que ya cuenta la Junta de Andalucia. Para toda la
gestidn de tramitacion se debera utilizar el tramitador Trew@. Igualmente, todo el Sistema debera
estar preparado para soportar firma electrdnica, es decir, no sélo debe estar preparado para admitir
la documentacion o informacién, sino ademas, debe permitir que toda la tramitacion se pueda hacer
por medios electronicos. Para ello se deberan utilizar entre otras las citadas infraestructuras
software, entre otras:

1. @firma : La Plataforma Corporativa de Autenticacién y Firma electrénica.



Notario: La Plataforma de Notario Electrénico y sello de tiempo.
@ries: El Registro Unificado de Entrada / Salida.

Notific@: Prestador de Servicios de Notificacion.

Port@firma: Gestor de firma electronica interna.

Etc.

ounhswnN

Asi como todas las infraestructuras corporativas que en el momento de ejecucién del contrato la
Junta de Andalucia defina como horizontales y sean susceptibles de su utilizacion.

OCTAVA.- Interoperabilidad.

Las ofertas se presentaran conformes a la normativa que sobre el Marco de Interoperabilidad digital
haya dictado la Junta de Andalucia y por la que se pretende la normalizacién de los formatos,
protocolos e interfaces que permitan garantizar el principio de neutralidad tecnoldgica, la
interoperabilidad de los servicios y sistemas de informacion interadministraciones, asi como la
preservaciéon del conocimiento general y la gestidn eficaz y eficiente del uso de las TIC.

NOVENA.- Propiedad intelectual del resultado de los trabajos.

Todos los estudios y documentos, asi como los productos y subproductos elaborados por Ayesa
como consecuencia de la ejecucion del presente contrato seran propiedad de la Junta de Andalucia,
quien podra reproducirlos, publicarlos y divulgarlos, total o parcialmente, sin que pueda oponerse
a ello el autor material de los trabajos. Ayesa renunciard expresamente a cualquier derecho que
sobre los trabajos realizados como consecuencia de la ejecucion del presente contrato pudiera
corresponderle, y no podra hacer ninglin uso o divulgacidn de los estudios y documentos utilizados
o elaborados en base a este pliego de condiciones, bien sea en forma total o parcial, directa o
extractada, original o reproducida, sin autorizacién expresa de la Junta de Andalucia.
Especificamente todos los derechos de explotacién y titularidad de las aplicaciones informaticas y
programas de ordenador desarrollados al amparo de esta contratacidn, corresponden Gnicamente
a la Junta de Andalucia.

DECIMA.- Tratamiento de datos personales.

Ayesa, en cumplimiento de la “Ley Organica 15/1999, de 13 de diciembre, de Proteccién de Datos
de Caracter Personal”, Unicamente tratara los datos conforme a las instrucciones del organismo
contratante, como responsable del proyecto, y no los aplicard o utilizard con fin distinto al del
contrato, ni los comunicara, ni siquiera para su conservacion, a otras personas. Ademas, debera
cumplir las medidas técnicas y organizativas estipuladas en el Real Decreto 1720/2007, de 21 de
diciembre, por el que se aprueba el Reglamento de desarrollo de dicha Ley Organica 15/1999 y que
establece el "Reglamento de Medidas de Seguridad de los ficheros automatizados que contengan
datos de caracter personal”.

En el caso de que la empresa, o cualquiera de sus miembros, destinen los datos a otra finalidad, los
comunique, o los utilice incumpliendo las estipulaciones del contrato, serd responsable de las
infracciones cometidas.



UNDECIMA.- Apertura de datos.

El disefio y desarrollo informatico debera facilitar el acceso y descarga de todos los datos existentes
en la aplicacién, asi como posibilitar su publicaciéon en el Portal de Datos Abiertos de la Junta de
Andalucia. Los datos se proporcionaran en formatos estructurados, abiertos e interoperables, de
acuerdo con la normativa vigente de publicidad y reutilizacidon de informacién publica.

Los sistemas de informacién desarrollados deberan permitir la descarga de todos los datos en bruto
y desagregados en varios formatos no propietarios como, por ejemplo, CSV, JSON, XML o también
un estandar de facto como EXCEL (de las tablas que constituyan el nlcleo de la aplicacién, asi como
las tablas auxiliares para su interpretacién) preferiblemente mediante API REST (interfaz de
programaciéon de aplicaciones), basado en estandares abiertos que permitira el acceso automatico
a los datos y en tiempo real.

Si los anteriores conjuntos de datos contienen informacion de caracter personal, se realizaran la
extraccion de datos mediante un proceso de disociacion o anonimizacion que garantice el
cumplimiento de la Ley de Proteccion de Datos.

DUODECIMA.- Apertura de servicios.

Las ofertas presentadas deberan estar orientadas a la estrategia “API First”, teniéndose en cuenta
la necesidad de definir y publicar servicios comunes que puedan ser consumidos desde varios
canales, sistemas u organismos. Este enfoque estd basado en definir en la fase inicial una API de
servicios externos e internos de la organizacion o sistema, para que los distintos interlocutores y
canales puedan utilizar los servicios de la API en cuanto se publique.

La especificacion OpenAPI (OAS) define un estandar para la descripcidon de APIs REST, que permite
tanto a humanos como a servicios de integracion descubrir y entender las capacidades y
caracteristicas de un servicio sin necesidad de acceder a los detalles de implementacion del cédigo
fuente, documentacién técnica, o detalles del trafico de mensajes. Los servicios definidos
apropiadamente a partir del estandar OpenAPI, permiten que un consumidor pueda entender e
interactuar con un servicio remoto a partir de una implementacion minima.

En concreto, la definicién de los servicios de la API se realizara cumpliendo las especificaciones
OpenAPI establecidas por dicha organizacién (OAS). En relacién a los estandares a emplear en el
marco del presente contrato, las ofertas deben garantizar el cumplimiento y utilizacién del estandar
y normas establecidas por OpenAPI, en los casos que fuese necesario.

DECIMOTERCERA.- Accesibilidad.

Todos los sitios webs y aplicaciones para dispositivos moviles desarrollados o que sean mejorados
de manera significativa en el marco del presente contrato deberan ser accesibles para sus personas
usuarias y, en particular, para las personas mayores y personas con discapacidad, de modo que sus
contenidos.

sean perceptibles, operables, comprensibles y robustos. La accesibilidad se tendrd presente de
forma integral en el proceso de disefio, gestidn, mantenimiento y actualizacién de contenidos de los
sitios web y las aplicaciones para dispositivos moviles.

En este ambito se deberan cumplir lo establecido por el Real Decreto 1112/2018, de 7 de septiembre,
sobre accesibilidad de los sitios web y aplicaciones para dispositivos moviles del sector publico. En
particular, se deberan cumplir los requisitos pertinentes de la norma UNE-EN 301-549:2019, de
Requisitos de accesibilidad de productos y servicios TIC, o de las actualizaciones de dicha norma,



asi como de las normas armonizadas y especificaciones técnicas en la materia que se publiquen en
el Diario Oficial de la Unién Europea y/o hayan sido adoptadas mediante actos de ejecucion de la
Comisién Europea.

Por ultimo, como obliga la normativa se debera realizar al menos una revision anual de la
accesibilidad de los sitios web y sistemas desarrollados o mejorados de manera significativa en el
marco del contrato, asi como actualizar y en su caso, elaborar, la correspondiente Declaracion de
accesibilidad de conformidad con el modelo europeo establecido Decision de Ejecucidon (UE)
2018/1523 de la Comisién de 11 de octubre de 2018 por la que se establece un modelo de
declaracion de accesibilidad de conformidad con la Directiva (UE) 2016/2102 del Parlamento
Europeo y del Consejo sobre la accesibilidad de los sitios web y aplicaciones para dispositivos
moviles de los organismos del sector publico.

DECIMOCUARTA.- Metodologia.

Tanto para la organizacion del trabajo como para las fases de desarrollo y los productos a obtener
se tendra como referencia la metodologia para la planificacion y el desarrollo de sistemas de
informacion METRICA v3 publicada por el Ministerio de Administraciones Publicas. Dadas las
especiales caracteristicas de este trabajo, los procesos y las actividades que indica la metodologia
se adaptaran al mismo con el objeto de conseguir la mayor eficacia en su desarrollo. Las empresas
oferentes indicaran en el documento técnico que presenten la adecuaciéon metodolégica al proyecto
que proponen.

La Direcciéon del Proyecto aprobard al comienzo del mismo las directrices metodolégicas e
interpretara de igual modo las posibles dudas que sobre su aplicaciéon puedan surgir a lo largo de
la ejecucion del proyecto.

Durante la realizacidon de los trabajos se tendran en cuenta los recursos proporcionados por los
marcos metodoldgicos vigentes de desarrollo de software en la Junta de Andalucia, asi como las
pautas y procedimientos definidos en éstos.

DECIMOQUINTA.- Sobre la gestion de usuarios y el control de accesos.
A) En el caso de que el sistema realice el tratamiento de datos personales.

En todo lo relativo a la implementacién de la funcionalidad de gestién de usuarios y control de
accesos del sistema de informacién a desarrollar, se tendradn en cuenta las estipulaciones que sobre
seguridad hace la legislacion vigente en materia de tratamiento de datos personales (Ley 15/1999
de Proteccion de Datos Personales y Real Decreto 1720/2007 por el que se aprueba su reglamento
de desarrollo), concretamente:

¢ Los usuarios solo deberan tener acceso a aquellos recursos que necesiten para el desempeno de
sus funciones (articulo 91.1 Reglamento LOPD), como una medida de caracter basico.

e El sistema debe garantizar de forma inequivoca y personalizada la identificacion de todo usuario
gue intente acceder, y la verificacidon de su autorizacién (articulo 93.2 Reglamento LOPD).

¢ Si la autenticacion esta basada en contrasefias, se debera garantizar que el almacenamiento de
las mismas en el sistema garantice su confidencialidad e integridad.

B) En cualquier caso.

En virtud de lo establecido en el articulo 14.4 del Real Decreto 3/2010 por el que se regula el
Esquema Nacional de Seguridad, para corregir, o0 exigir responsabilidades en su caso, cada usuario
gue acceda a la informacién del sistema debe estar identificado de forma Unica, de modo que se
sepa, en todo momento, quién recibe derechos de acceso y de qué tipo son éstos. El certificado



electrénico podra utilizarse como medio de autenticacién de usuarios, si bien no de modo exclusivo,
debiéndose disponer de un medio de autenticaciéon alternativo a su utilizacion.

C) En relacién con las directrices corporativas que se creen en materia de gestién de identidades.

En todo lo relativo a la implementacion de la funcionalidad de gestion de usuarios y control de
accesos del sistema de informacidn a desarrollar (roles, gestién de login y password....) se deberan
respetar las directrices que la Junta de Andalucia elabore en lo referente a la gestidon de identidades
y en su caso, adaptandose a la solucién de single sign-on que la Junta haya provisto. Dichas
Directrices se proporcionaran con la suficiente antelacién, aportando la documentacién técnica
existente para tal fin.

DECIMOSEXTA.- Seguridad.

Las proposiciones deberan garantizar el cumplimiento de los principios basicos y requisitos minimos
requeridos para una proteccién adecuada de la informacion que constituyen el Esquema Nacional
de Seguridad (ENS), regulado por el Real Decreto 3/2010, de 8 de enero. En concreto, se debera
asegurar el acceso, integridad, disponibilidad, autenticidad, confidencialidad, trazabilidad vy
conservacion de los datos, informaciones y servicios utilizados en medios electrénicos que son
objeto de la presente contratacion.

Para lograr esto, se aplicaran las medidas de seguridad indicadas en el anexo II del ENS, en funcién
de los tipos de activos presentes en el sistema de informacion y las dimensiones de informacién
relevantes, considerando que el sistema de informacidn recae en la categoria de seguridad BASICA
conforme a los criterios establecidos en el anexo I del ENS.

Ademas, se deberd atender a las mejores practicas sobre seguridad recogidas en las series de
documentos CCN-STIC (Centro Criptoldgico Nacional-Seguridad de las Tecnologias de Informacion
y Comunicaciones), disponibles en la web del CERT del Centro Criptolégico Nacional
(http://www.ccn-cert.cni.es/), asi como a las recomendaciones de Andalucia-CERT, como centro
especializado en la materia en el ambito andaluz.

DECIMOSEPTIMA.- Confidencialidad de la informacién.

La informacién a la que tenga acceso la empresa como consecuencia del contrato tendra un caracter
confidencial. No podra transferir informacién alguna sobre los trabajos a terceras personas o
entidades sin el consentimiento expreso y por escrito de la <<<Junta de Andalucia, o nombre del
ente instrumental en el caso de que tenga personalidad juridica propia>>.

Ayesa, en cumplimiento de la “Ley Organica 15/1999, de 13 de diciembre, de Proteccién de Datos
de Caracter Personal”, Unicamente tratara los datos de caracter personal a los que tenga acceso en
el marco del presente contrato conforme a las instrucciones de la Consejeria, y no los aplicara o
utilizara con un fin distinto al estipulado, ni los comunicara, ni siquiera para su conservacion, a otras
personas.

Ademads, debera cumplir las medidas técnicas y organizativas estipuladas en el Real Decreto
1720/2007, de 21 de diciembre, por el que se aprueba el Reglamento de desarrollo de la Ley
Organica 15/1999, de 13 de diciembre, de proteccidon de datos de caracter personal. En el caso de
que la empresa, o cualquiera de sus miembros, destine los datos a otra finalidad, los comunique o
los utilice incumpliendo las estipulaciones del contrato, serd responsable de las infracciones
cometidas. Una vez finalizada la relacién contractual, los datos de caracter personal tratados por
Ayesa, asi como el resultado del tratamiento obtenido, deberan ser destruidos o devueltos a la
Junta de Andalucia en el momento en que ésta lo solicite.



DECIMOCTAVA.- Compromisos de Ayesa.

a) Ayesa se compromete a ejecutar el contrato con criterios de equidad y transparencia fiscal, por
lo que los ingresos o beneficios procedentes del presente contrato publico serdan integramente
declarados y tributados conforme a la legislacion fiscal vigente, prohibiéndose expresamente la
utilizacidon de domicilios y su consiguiente tributacion en algun pais de la lista de paraisos fiscales
establecida por la OCDE, bien sea de forma directa o a través de empresas filiales. El incumplimiento
de lo establecido en esta clausula es causa de resolucién del contrato.

b) El personal adscrito por Ayesa a la prestacién objeto del contrato, no tendra ninguna relacién
laboral con Turismo y Deporte de Andalucia, bajo ningln concepto, dependiendo exclusivamente
de Ayesa, quien tendra todos los derechos y deberes inherentes a su calidad de persona empresaria
respecto del mismo.

Ayesa estd obligada al cumplimiento de las disposiciones vigentes en materia laboral, de seguridad
social, de Seguridad y Salud laboral por lo que vendra obligada a disponer las medidas exigidas por
tales disposiciones, siendo a su cargo el gasto que ello origine.

Asimismo, estard obligada a observar el cumplimiento de lo preceptuado en la normativa vigente
sobre accesibilidad en las infraestructuras, el urbanismo, la edificacion y el transporte en Andalucia,
en especial el Decreto 293/2009, de 7 de julio, por el que se aprueba el reglamento que regula las
normas para la citada accesibilidad.

En general, Ayesa respondera de cuantas obligaciones le vienen impuestas por su caracter de
persona empleadora, asi como del cumplimiento de cuantas normas regulan y desarrollan la relacién
laboral o de otro tipo, existente entre aquella, o entre sus subcontratistas y las personas
trabajadoras de una y otra, sin que pueda repercutir contra Turismo y Deporte de Andalucia
ninguna multa, sancién o cualquier tipo de responsabilidad que por incumplimiento de alguna de
ellas, pudieran imponerle los organismos competentes.

c) Seran por cuenta de Ayesa, los gastos originados para la correcta ejecucion del contrato, asi
como las indemnizaciones de todo tipo que tengan su causa en la ejecucion de los trabajos y todo
impuesto que se devengue con ocasidon o como consecuencia del contrato.

DECIMONOVENA.- Cesion del contrato. Subcontratacion.

Para que Ayesa pueda ceder su derechos y obligaciones a terceros se exigira los requisitos previstos
en el apartado 2 del art. 214 de la LCSP.

Para poder subcontratar con terceros se cumpliran los requisitos previstos en el apartado 2 del art.
215 de la LCSP.

Los efectos del cumplimiento de las obligaciones dimanantes del contrato, se reputara a Ayesa
como Unica contratista, aunque se produzca la subcontratacion a que se refiere el parrafo anterior.



VIGESIMA.- Garantia.

Para responder del cumplimiento de las obligaciones derivadas de este contrato, Ayesa presenta a
Turismo y Deporte de Andalucia una garantia por importe de 19.778,07 euros.

Esta garantia respondera de los siguientes conceptos:

a) De las penalidades impuestas a Ayesa en razén de la ejecucion del contrato.

b) De las obligaciones derivadas del contrato, de los gastos originados a Turismo y Deporte de
Andalucia por demora de Ayesa en el cumplimiento de sus obligaciones, y de los dafios y
perjuicios ocasionados a la misma con motivo de la ejecucién del contrato o en el supuesto de
incumplimiento del mismo sin resolucion.

c) De la indemnizacidn, total o parcial, de dafios y perjuicios, en caso de resolucién por causa
imputable a Ayesa.

VIGESIMO PRIMERA.- Proteccion de datos.
INFORMACION SOBRE PROTECCION DE DATOS DE LAS PARTES FIRMANTES.

En cumplimiento de lo establecido en el Reglamento 2016/879 del Parlamento Europeo y del Consejo
de 27 de abril de 2016 (Reglamento General de Proteccién de Datos o RGPD) los datos de caracter
personal seran tratados por las entidades firmantes del contrato con la finalidad de gestionar la
relacién contractual asumida con la firma del mismo. Dichos datos se conservaran durante el tiempo
que sea necesario para cumplir con la finalidad para la que se recabaron y para determinar las
posibles responsabilidades que se pudieran derivar de dicha finalidad y del tratamiento de los datos.
Sera de aplicacién lo dispuesto en la normativa sobre archivos y documentacién. La base que
legitima el tratamiento de estos datos personales es el cumplimiento de las obligaciones
contractuales asumidas.

COMUNICACION DE DATOS PARA FINALIDADES PROPIAS.

Las partes firmantes del contrato convienen que, en aquellos casos en los que los datos personales
de los interesados que traten con finalidades propias en el marco de las actuaciones acordadas en
el contrato que se firme, ambas partes seran consideradas Responsables del tratamiento y deberan
cumplir con las obligaciones que impone a dicha figura la normativa aplicable: Reglamento (UE)
2016/679 del Parlamento Europeo y del Consejo, de 27 de abril de 2016, relativo a la proteccion de
las personas fisicas en lo que respecta al tratamiento de datos personales y a la libre circulacién de
estos datos y por el que se deroga la Directiva 95/46/CE (Reglamento General de Proteccion de
Datos o RGPD) y Ley Orgénica 3/2018, de 5 de diciembre, de Protecciéon de Datos Personales y
garantia de los derechos digitales (LOPDGDD), y en particular, cada parte debera cumplir con el
deber de informar a los interesados con los requisitos del articulo 13 o 14 del Reglamento General
de Proteccion de Datos y contar con una base legal que legitime dicho tratamiento (en caso de
requerir el consentimiento del interesado debera acreditar cada parte que cuenta con dicho
consentimiento).

COMUNICACION DE DATOS A ENCARGADOS DE TRATAMIENTO.

Cuando para el desarrollo de las actuaciones acordadas en el contrato una parte necesite el acceso
o tratamiento de datos personales responsabilidad de la otra parte (Responsable del tratamiento)
para prestar a éste un servicio, aquella asumira la figura de Encargado de tratamiento recogida en
el art. 28 del RGPD. En concreto, el Encargado de tratamiento se compromete expresamente a:



1. Utilizar los datos personales a los cuales acceda para cumplir con el servicio a prestar y
siguiendo las indicaciones del Responsable del tratamiento; en ningln caso se podra utilizar los
datos para fines distintos.

2. Adoptar las medidas técnicas y organizativas oportunas para garantizar un nivel de seguridad
adecuado a los datos de caracter personal a los cuales acceda para prestar el servicio objeto
del contrato.

3. No subcontratar la prestacion del servicio (p. €j. colaboradores externos), salvo que cuente con
el consentimiento previo y escrito del Responsable del tratamiento especificando la entidad
subcontratada, el servicio subcontratado y los datos personales a los que accede y haya firmado
con dicho subencargado del tratamiento el correspondiente contrato de encargado de
tratamiento asumiendo las mismas obligaciones que las indicadas en el presente apartado.

4. Informar y prestar la formacién necesaria en materia de proteccién de datos personales a las
personas autorizadas para tratar los datos personales objeto del contrato.

5. Asegurar que todas las personas de su equipo autorizadas para tratar los datos de caracter
personal cumplen los compromisos de confidencialidad (secreto) y de seguridad establecidos
en su documento propio de medidas técnicas y organizativas, obligacidn que subsistira adn
después de la finalizacién del contrato.

6. Garantizar un nivel de seguridad adecuado en funcién del analisis de riesgos realizado por el
Encargado del tratamiento para garantizar la confidencialidad, integridad, disponibilidad y
resiliencia permanentes de los sistemas y servicios de tratamiento y poner a disposicion del
Responsable la evidencia de esta obligacién a solicitud de éste.

7. Notificar con inmediatez al Responsable del tratamiento (24 horas desde que tenga
conocimiento) las brechas de seguridad relacionadas con los datos de caracter personal a los
que acceda para prestar el servicio objeto del contrato.

8. Poner a disposicién del Responsable del tratamiento toda la informacion necesaria para
demostrar el cumplimiento de la normativa vigente en materia de proteccion de datos, asi como
para permitir y contribuir a la realizacién de auditorias, incluidas inspecciones, si fuese
necesario.

9. Asistir al Responsable del tratamiento en la respuesta al ejercicio de los derechos de los
interesados, recogidos en el RGPD.

10. Cuando el servicio prestado por el Encargado del tratamiento suponga la captacién de los datos
personales de interesados, debera facilitar el deber de informacion del art. 13 o 14 del RGPD
consensuando la clausula informativa a utilizar con el Responsable del tratamiento.

11. Tras la finalizacion del servicio, se debe proceder a devolver o destruir, siguiendo las
indicaciones del Responsable del tratamiento, los datos personales que hubieran sido objeto de
tratamiento vy, si procede, los soportes donde consten.

12. Cumplir cualesquiera otras obligaciones que le fueran exigibles conforme al RGPD (p. €j. a
meros efectos enunciativos, la llevanza de un registro de actividades).

En el caso de que el Encargado del tratamiento destinara los datos a finalidades distintas a las
necesarias para la prestacién del servicio concreto, los comunicara a terceros sin autorizacion previa
o los utilizara incumpliendo las obligaciones fijadas en el apartado anterior, debera responder
personalmente de las consecuencias que pudieran derivarse por tales conductas, manteniendo
indemne al Responsable del tratamiento por cualquier reclamacion de terceros fundada en dicho
incumplimiento. En estos casos, a parte del incumplimiento contractual, debera responder de las
infracciones cometidas, asi como de las posibles sanciones que le pudiera imponer la Autoridad de
Control competente, sin que de su incumplimiento pueda derivar responsabilidad alguna para el
Responsable del tratamiento.

Cuando la prestacion de los servicios implique proporcionar personal del Encargado del tratamiento
gue desemperie sus funciones en las instalaciones del Responsable del tratamiento, este tendra, a
su vez, la consideracion de Encargado de Tratamiento con respecto al tratamiento de los datos
personales de aquellos empleados, asumiendo las obligaciones impuestas por el RGPD para esta
figura y en concreto, las enunciadas anteriormente.



Los datos personales podran ser comunicados a las Administraciones Publicas y Organismos
competentes en materia de fiscalizacién y control de la actividad desempenada por las partes en
cumplimiento de las normativas que le sean aplicables.

Las partes firmantes del contrato tendran derecho, respecto a sus datos de caracter personal, a:
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Acceder a los mismos.

Solicitar su rectificacidon o supresion.

Solicitar la limitacidn de su tratamiento.

Oponerse a su tratamiento.

Solicitar su portabilidad en un formato estructurado, de uso comun y de lectura mecanica.

VIGESIMO SEGUNDA.- Transparencia y obligaciéon de suministrar informacion.

En aplicacion de lo establecido en el articulo 4.2 de la Ley 1/2014, de 24 de junio, de Transparencia
Publica de Andalucia, Ayesa, previo requerimiento de Turismo y Deporte de Andalucia, estara
obligada a suministrarle toda la informacidn necesaria para cumplir con las exigencias establecidas
en esa ley.

VIGESIMO TERCERA.- Resolucién del contrato.

23.1.- Son causa de resolucion de este contrato:

Q
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La extincidon de la personalidad juridica de Ayesa, sin perjuicio de la sucesion de la misma,
cuando proceda.

La declaracion de concurso o la declaracion de insolvencia en cualquier otro procedimiento.

El mutuo acuerdo entre Turismo y Deporte de Andalucia y Ayesa.

La demora en el cumplimiento de los plazos por parte de Ayesa.

En todo caso el retraso injustificado sobre el plan de trabajos establecido en el pliego o en el
contrato, en cualquier actividad, por un plazo superior a un tercio del plazo de duracién inicial
del contrato, incluidas las posibles prérrogas.

La demora en el pago por parte de Turismo y Deporte de Andalucia por plazo superior al
establecido en el apartado 6, o apartado 8, de ser inferior este Ultimo, del art 198 de la LCSP.
El incumplimiento de la obligacién principal del contrato.

La imposibilidad de ejecutar la prestacion en los términos inicialmente pactados, cuando no sea
posible modificar el contrato conforme a los articulos 204 y 205; o cuando dandose las
circunstancias establecidas en el articulo 205, las modificaciones impliquen, aislada o
conjuntamente, alteraciones del precio del mismo, en cuantia superior, en mas o en menos, al
20 por ciento del precio inicial del contrato, con exclusion del Impuesto sobre el Valor Afladido.
El impago, durante la ejecucidén del contrato, de los salarios por parte de Ayesa a los
trabajadores que estuvieran participando en la misma, o el incumplimiento de las condiciones
establecidas en los Convenios colectivos en vigor para estos trabajadores también durante la
ejecucion del contrato.

Los motivos especificos de resolucién especial convenidos, asi como los casos previstos en la
legislacién vigente.

23.2.- Las partes contratantes quedan obligadas a requerir fehacientemente a la otra ante cualquier
causa de resolucion, incumplimiento o divergencia; concediéndole a la parte requerida un plazo de
diez dias para, en el caso de no encontrar una solucién a la cuestidn suscitada, dar por resuelto el
contrato el requirente o ejercitar las acciones que estime conveniente.
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23.3.- Los efectos de la resolucién del contrato seran los siguientes:

a. Cuando obedezca a mutuo acuerdo, los derechos de las partes se acomodaran a lo validamente
estipulado entre ambas.

b. El incumplimiento por parte de Turismo y Deporte de Andalucia de las obligaciones del
contrato determinard, con caracter general, el pago de los danos y perjuicios que por tal causa
se irroguen a Ayesa.

c. Cuando el contrato se resuelva por incumplimiento culpable Ayesa, ésta perdera la garantia
presentada y, ademas, deberd indemnizar a Turismo y Deporte de Andalucia los dafios y
perjuicios ocasionados en lo que exceda del importe de la garantia.

VIGESIMO CUARTA.- Jurisdiccién.

Ambas partes, para la resolucion de las divergencias que pudieran derivarse de la interpretacion de
las estipulaciones de este contrato, se someten a la jurisdiccion de los Juzgados y Tribunales de
Malaga, con renuncia expresa a cualquier otro fuero que pudiera corresponderles.

Y en prueba de conformidad con cuanto antecede suscriben el presente documento, en duplicado
ejemplar a un solo efecto, en el lugar y fecha sefalados en el encabezamiento.

Director Gerente Apoderado

EMPRESA PUBLICA PARA LA GESTION DEL AYESA ADVANCED TECHNOLOGIES, S.A.U.
TURISMO Y DEL DEPORTE DE ANDALUCIA, S.A.



