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1. OBJETO

SANDETEL es una entidad instrumental de la Junta de Andalucia, dependiente de la Consejeria de la
Presidencia, Administracion Publica e Interior, en adelante CPAI, encargada de la ejecucion de diferentes
proyectos de sistemas de informacidn en sus diferentes vertientes: consultoria técnica, seguimiento y gestion,
desarrollo, implantaciéon, Administracién y Explotacién de las Infraestructuras, Sistemas de
Telecomunicaciones y de Servicios Avanzados, que con caracter corporativo, institucional y estratégico pueda
requerir la Junta de Andalucia, para incorporar y mantener completamente Andalucia en la Sociedad de la
Informacidn (articulo 2 de los Estatutos de SANDETEL).

Conforme a ello, SANDETEL tiene la condicién de poder adjudicador sometido a la Ley 9/2017, de 8 de
noviembre, de Contratos del Sector Plblico, por la que se trasponen al ordenamiento juridico espafiol las
Directivas del Parlamento Europeo y del Consejo 2014/23/UE y 2014/24/UE, de 26 de febrero de 2014 (en
adelante LCSP), siendo los contratos que licita de caracter privado, conforme a lo establecido en el articulo
26.1 de la LCSP, por lo que la presente licitacion se rige por lo dispuesto en apartado 2 del precitado articulo.

El presente pliego tiene por objeto establecer las condiciones que regiran que regiran la prestacién y definan
sus calidades, en la contratacion por parte de Sociedad Andaluza para el Desarrollo de las Telecomunicaciones,
S.A. (en adelante SANDETEL) del SERVICIO DE INTEGRACIONES DE LOS SISTEMAS DE INFORMACION DEL
SERVICIO DE SISTEMAS DIGITALES JUDICIALES (EXPT24-00080). El objetivo de esta licitacion es dar
respuesta a esas necesidades con el apoyo de empresas externas especializadas en esta materia.

En este documento se describen los objetivos a cubrir, los requisitos técnicos generales y especificos
necesarios para la realizacion de los trabajos, se enmarcan los aspectos organizativos que regiran el servicio a
prestary las condiciones generales de realizacidn de los trabajos descritos.

Aunque el caracter de este contrato esta abierto a la utilizacion en otros organismos del sector publico de la
Comunidad Auténoma de Andalucia que requieran de los mismos y a los que SANDETEL preste servicio, para
aprovechar sinergias. Asi mismo se contempla la adscripcidn a otras Consejerias si se produjeran cambios de
competencias durante la ejecucion del contrato.

SANDETEL tiene actualmente encargado un servicio de integraciones de los Sistemas de Gestidn Procesal, en
adelante SGP, con los sistemas identificados en cada uno de los proyectos del Mecanismo de Recuperaciony
Resiliencia Next Generation de la Unién Europea por la Secretaria General de Infraestructuras Judiciales,
Modernizacién Digital y Regeneracidn, y en dicho encargo, entre otros expedientes, se encuentra el presente.
Asi, segln la RESOLUCION POR LA QUE SE ENCARGA A LA SOCIEDAD ANDALUZA PARA EL DESARROLLO DE LAS
TELECOMUNICACIONES, S.A. MEDIO PROPIO (SANDETEL) EL SERVICIO DE INTEGRACIONES DE LOS SISTEMAS
DE GESTION PROCESAL CON LOS PROYECTOS PRIORITARIOS DEL MECANISMO DE RECUPERACION Y
RESILIENCIANEXT GENERATION DE LA UNION EUROPEA POR LA SECRETARIA GENERAL DE INFRAESTRUCTURAS
JUDICIALES, MODERNIZACION DIGITAL Y REGENERACION® del 29 de Diciembre de 2023, que sustenta el
presente expediente, se encuentra el proyecto técnico (pagina 38 en adelante) con el detalle de las
Integraciones previstas y el coste estimado a realizar en el presente contrato, asi como la Optimizacién y los
trabajos derivados de la adaptacién normativa de la Ley de Eficiencia Procesal y la Ley de Eficiencia
Organizativa (proyecto 1B Optimizacion), todo ello, previa autorizacion expresa por parte de la Direccion de
Proyecto, que sera la que establecera la prioridad y el orden de realizacién de las mismas.

! https://www.juntadeandalucia.es/haciendayadministracionpublica/apl/pdc_sirec/perfiles-licitaciones/encargos/detalle.jsf?idExpediente=657
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Dicho servicio de integraciones y optimizaciones comprende el analisis, definicidn, construccién y evoluciédn,
configuracion, paso a produccién, despliegue e implantaciéon completa (incluyendo capacitacion del usuario
donde se requiera), de las herramientas y elementos de interoperabilidad (integraciones) entre los Sistemas de
Informacion pertenecientes al Servicio de Sistemas Digitales Judiciales de Andalucia y los sistemas
identificados en cada uno de los proyectos del Mecanismo de Recuperacién y Resiliencia de la Unién Europea
por la Secretaria General de Infraestructuras Judiciales, Modernizacidn Digital y Regeneracion, incluyendo los
trabajos relacionados con la adaptacién normativa del Sistema de Gestidon Procesal a la Ley de Eficiencia
Organizativay la Ley de Eficiencia Procesal.

2. DESCRIPCION DEL SERVICIO

2.1. Alcance de los trabajos

El objeto del contrato es la contrataciéon de los servicios para la integracion, desarrollo, evolucion,
implantacidn, validacién, mantenimiento y soporte de los sistemas de informacién del Servicio de Sistemas
Digitales de Justicia (en adelante, SSDJ) perteneciente a la Agencia Digital de Andalucia (en adelante, ADA) en
su interconexién con el Nodo de Interoperabilidad de la Justicia de Andalucia (en adelante, NIJA), asi como con
otros posibles elementos internos y externos. Es pues objeto de este servicio el desarrollo de aplicativos y
mantenimiento integral de los mismos, entendiendo como tal no sélo el mantenimiento correctivo (correccion
de errores detectados), sino también:

¢ Mantenimiento evolutivo: necesario para dar respuesta a los nuevos requisitos (funcionales y otros)
planteados por los Centros Directivos competentes.

* Mantenimiento adaptativo: necesario para la adaptacion a cambios en las infraestructuras software o
en las plataformas y herramientas corporativas de caracter horizontal (administracion electrénica) con
las que se integran.

e Mantenimiento preventivo: para maximizar la disponibilidad y el rendimiento de todos ellos.

Se incluye, adicionalmente a todo lo anterior, el desarrollo de cualquier médulo de integracién entre
aplicativos y/o servicios, que pueda ser necesario, asi como la integracion con el Nodo de Interoperabilidad de
la Justicia de Andalucia (NIJA) y el acatamiento de todas las normas necesarias para que se realice la
integracion segln lo que se dictamine desde la Oficina de Técnica de Interoperabilidad de Justicia (OT1J), asi
como la gestidn de los proyectos asociados, contemplando entre otras, las siguientes funciones:

* Participacion en la elaboracion y acuerdos suscritos en los Contratos de Integracion siguiendo las
indicaciones de la OTIJ y la direccién del proyecto.

* Migracion de los servicios de integracion existentes al nuevo NIJA.

e Toma de requerimientos.

» Desarrollo de aplicativos y mddulos de integracion.

e Gestion de entregas.

e Asesoramiento funcional y tecnolégico. Consultoria técnica.
* Asesoramientoy apoyo en la realizacién de pruebas.

¢ Asesoramiento y apoyo a Incidencias de Productos.

* Sesiones de capacitacion y de difusion.
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» Estudio de iniciativas y soluciones técnicas.

» Elaboracién de informes de seguimiento y control bajo demanda.
* Asesoramiento en la evaluaciéon de Alcance de Sistemas.

« Andlisis, valoracién y revisién de Ordenes de Trabajo.

Este servicio podra atender tanto a un determinado SSIl de manera completa como, ademanda de la Direccién
de proyecto, apoyar al mantenimiento de otros SSIl en momentos de pico de trabajo o para aprovechar
sinergias. El conjunto de SSlI se puede ver modificado, ampliado y evolucionado en funcién de las necesidades
operativas que sean acordadas con la Direccién de Proyecto.

La prestacion del servicio y su ejecucion han de dotarse de la flexibilidad adecuada para ser capaz de adaptarse
alincremento de lademanda en cualquiera de sus funciones, y tener capacidad de ponderar los recursos segin
la demanda.

Todos los aspectos relativos a la gestion y programacion de las tareas a realizar, asi como el seguimiento de la
correcta realizacion de estas, seran llevados a cabo por parte de SANDETEL a través de las personas que se
designe para ello.

2.2, Gestion del servicio

La empresa adjudicataria serd responsable de la gestion, ejecucion, supervision y control técnico del servicio
prestado y, evidentemente, de que este se preste de acuerdo con los niveles de calidad definidos, aplicando de
forma efectiva la estrategia de desarrollo establecida por la Direccidn del Proyecto. El modelo de gestidn del
servicio se basara en ITIL, adoptando el estandar de facto para la gestion de servicios TIC.

A continuacion, se relacionan algunos de los elementos que se consideran mas destacados a la hora de alcanzar
una gestion eficaz y eficiente del servicio contratado:

* Gestion de la Demanda: el adjudicatario colaborara con la Direccion del proyecto en la obtencion de
indicadores que permitan evaluar la carga de trabajo prevista para los servicios contratados en el corto,
medio y largo plazo a partir de la informacidn recogida sobre los planes de actualizacién y evolucién de
cada uno de los sistemas de informacion.

* Gestidn de la Capacidad: el adjudicatario se encargara de realizar la gestion mas apropiada de los
recursos humanos y materiales necesarios para la prestacion de los servicios de acuerdo con la prevision
correspondiente. El adjudicatario comunicara a la Direccién del proyecto con suficiente antelacion
cualquier dificultad que pueda surgir para atender la carga de trabajo prevista, independientemente del
cumplimiento de los Acuerdos de Nivel de Servicio (ANS)

e Comunicacion: el adjudicatario colaborara con la Direccion del proyecto en la difusién e informacion
sobre los servicios disponibles y la evaluacidn de los resultados alcanzados.

» Estimacion de Esfuerzos: el adjudicatario debera proponer uno o varios métodos de estimacion de
esfuerzos para cada tipo de servicio contemplado. Resulta crucial que la estimacién se fundamente en
métodos conocidos y aceptados por la Direccion del proyecto, evitando asi demoras en la aceptacion de
la evaluacion de las solicitudes de servicio.

* Gestidn de las Integraciones: el adjudicatario debera encargarse de trasladar los requisitos marcados en
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el encargo al respecto de las integraciones a realizar al desarrollo e interconexion de los elementos
necesarios para que se comparta la informacién necesaria, conforme en forma y medios, seguin lo que
se dictamine desde la OTIJ.

Gestion de la Calidad (ver apartado Calidad del Servicio): el adjudicatario impulsara, de acuerdo con la
estrategia establecida por la Direccion del proyecto, las medidas de calidad pertinentes que mejoren
tanto la calidad de la prestacidn y del producto final, como la eficiencia en el consumo de recursos.

Gestidn del Conocimiento: el adjudicatario, en el marco de la prestacion de los servicios, debe fomentar
la generacidon y mejora del conocimiento, y su transferencia tanto en el seno del equipo prestador de los
servicios como hacia SANDETEL.

Entregas desarrollo y gestion documental, segln las necesidades establecidas por los proyectos con
financiacion de fondos Europeos del Mecanismo de Recuperaciony Resiliencia, y al menos, la entrega en
los repositorios de codigo fuente y documentales de todas las entregas software realizadas en la puesta
en produccidn de cada uno de los trabajos realizados.

Mejora Continua: el adjudicatario colaborara con la Direccidn del proyecto para mantener una lista de
medidas de mejoras, su grado de aplicacion y la evaluacion de los resultados obtenidos respecto a los
objetivos. Dicha lista se evaluara periédicamente.

Entre las actividades de Gestidn de los Servicios cabe destacar:

Preparacion y asistencia a reuniones de seguimiento.

Elaboracién y distribucion de actas de las reuniones de seguimiento.
Elaboracion y entrega de informes de seguimiento.

Planificacion, recepcidn, evaluacion y seguimiento de solicitudes.

Gestidn de la demanday capacidad.

Gestion de la participacién de recursos humanos en la prestacion del servicio.
Gestidn del conocimiento para la prestacion del servicio.

Planificacion y ejecucion de actuaciones de control y seguimiento de la calidad de prestacion del
servicio. Propuesta, ejecucidn y seguimiento de actuaciones de Mejora Continua.

Por otra parte, los servicios objeto del presente contrato se deberan incluir dentro del proceso completo de
desarrollo de aplicaciones y estructurarse mediante las siguientes fases de trabajo:

Fase de Planificacion: durante esta fase se determina el alcance de la entrega, es decir, el conjunto de
funcionalidades y/o correcciones que se van a implementar en la aplicacion, asi como los distintos
plazos e hitos a cumplir durante el proceso de gestion de la entrega.

Fase de Construccion: los equipos de desarrollo realizan la implementacion de las funcionalidades o
correcciones solicitadas dentro de la entrega. Del mismo modo, se determinara, en el caso que aplique,
con la Oficina Técnica correspondiente, y con la OTIJ desde su rol de gobernanza, el grupo de servicios a
realizar en el proceso de implantacidn y puesta en produccion, definiendo los servicios que se van a
someter para su certificacion y la exhaustividad de estos.
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Fase de Entrega: una vez completado el desarrollo, el adjudicatario prepara la entrega, tanto cédigo
fuente, artefactos, como documentacion asociada en los repositorios correspondientes del organismo o
dénde indique la direccion del proyecto, e inicia la compilacién y el resto de las tareas necesarias para
garantizar el correcto funcionamiento en el entorno de Entrega. Al final de esta fase, la Direccion del
proyecto podra tomar la decision de promocionar a la siguiente fase, rechazar o cancelar la entrega de
acuerdo con el resultado obtenido en el informe de la entrega.

Fase de Validacion: una vez desplegada la entrega, la version es trasladada al equipo de Infraestructuras
para la instalacidén de ésta en el entorno de Preproduccidn. En esta fase, sera la Oficina Técnica o un
tercero independiente el encargado de validar la entrega, y se podra realizar a nivel técnico, verificando
desde la compilacidn, scripts, artefactos, calidad del cédigo, rendimiento y todas las tareas necesarias
que hayan sido determinadas por la Direccion del proyecto, y a nivel funcional, verificando segun los
planes de pruebas, y apoyados en las herramientas que sean necesarias, previa autorizacion de la
Direccion del proyecto, el correcto funcionamiento de la entrega y cumplimiento de los requisitos
definidos, considerando la trazabilidad de los mismos desde el anélisis. Nuevamente, a la conclusién de
esta fase, la Direccidn del proyecto podra tomar la decisiéon de promocionar a la siguiente fase, rechazar
o cancelar la entrega de acuerdo con el resultado obtenido en el informe de la validacion.

Fase de Aceptacion: Si todas las fases anteriores han resultado satisfactorias, la entrega sera trasladada
nuevamente al equipo de Infraestructuras para la instalacion de ésta en el entorno de produccion. La
participacién en este entorno productivo podrad ser requerido, previa motivacién, por parte de
Infraestructuras, y siempre previa autorizacion de la Direccidn del proyecto, y a la finalizacién de esta
fase, la Direccidn del proyecto tomara la decisién de validar, aceptar o por el contrario rechazar o
cancelar la entrega de acuerdo con el resultado obtenido en el entorno de produccién. En el caso de la
aceptacion de la entrega, la entrega pasara a la certificacion y posterior abono de los trabajos realizados.

Fase de Cierre: en esta fase de cierre se dara por cerrada y finalizada la entrega, tanto el cddigo fuente,
como ladocumentacidn, en los repositorios correspondientes, se elaborara el informe final de la entrega
especificando los objetivos alcanzados y no alcanzados y los resultados obtenidos.

En cualquier caso, este procedimiento de entrega y puesta en produccion podra ser actualizado si asi lo estima
oportuno la Direccion del proyecto.

2.3. Ecosistema tecnologico judicial actual

Con el fin de proporcionar la informacion necesaria a las empresas que van a concurrir a la presente licitacién,
y sin la intencidn de ser exhaustivo sino de sefialar las principales tecnologias, se procede a realizar una breve
descripcion del ecosistema actual que dan soporte tecnoldgico a los sistemas de informacidn judicial en
Andalucia:

Aplicaciones web predominantemente desarrolladas en Java 8, aunque algunas pueden estar
desarrolladas en versiones anteriores (hasta Java 5). En estas, se hace uso de Frameworks ampliamente
extendidos en el sector, como Spring Framework, Hibernate o similares.

Existen aplicativos que se encuentran desplegados en entornos de contenedores, haciendo uso de
Harbor o Rancher - Kubernetes, entre otros.

En la capa de Datos, se dispone de Oracle Data Base Enterprise Edition, Diagnostic y Tuning Pack.

En la capa de Légica de negocio, existen varios tipos de plataformas de gestion de procesos

Sociedad Andaluza para el Desarrollo de las Telecomunicaciones S.A. PPT SERVICIO DE INTEGRACIONES DE LOS 7/57
Avda. de los Descubrimientos, 17. PCT Cartuja 41092 Sevilla SISTEMAS DE INFORMACION DEL SERVICIO DE
Tel. 9550626 00  Fax: 95506 10 19 SISTEMAS DIGITALES JUDICIALES (EXPT24-00080)

Puede verificar la integridad de una copia de este documento mediante la lectura del c6digo QR adjunto o mediante el acceso

a la direccion https://ws050.juntadeandalucia.es/verificarFirma indicando el cédigo de VERIFICACION

FIRMADO POR CRISTINA MARIA RUBIO VIZCAYA 06/11/2024
MARIA REMEDIOS MARTINEZ DE MARIGORTA MESA
ANTONIO MARTINEZ LOPEZ
JOSE JUSTO AGUILERA ALVAREZ
VERIFICACION Pk2jmQ6KT22GDWUEKRZNRHSV3TL4M6 PAG. 7/57

Es copia auténtica de documento electrénico


https://ws050.juntadeandalucia.es/verificarFirma/code/Pk2jmQ6KT22GDWUEKRZNRHSV3TL4M6

Financiado por [s5.23) Pl i6 (b . .
v -, an de Recuperacién, Consejeria de la Presidencia, .
n la Uni6n Europea SRAS comeno Transformacisa Junta Interior, Dilogo Socialy Sociedad Andaluza para el Desarrollo
NextGenerationEU =

L3 O EsearA . 2 pa
i® 2 Qv Resiliencia de Andalucia | simpiificacion Administrativa | d¢ 25 Telecomunicaciones (SANDETEL)

empresariales, como Camunda o Trew@, asi como soluciones de gestion de contenidos, como Drupal,
entre otras.

En la capa de Integracidn de Servicios Web, existen principalmente soluciones WSO2 Enterprise Service
Bus y WSO2 Enterprise Integrator, asi como JAX-RS, Apache CXF o Jackson.

En el nodo de interoperabilidad (NIJA), se hace uso de WS02 Api Manager como herramienta principal,
asi como herramientas de monitorizacion de los servicios como Prometheus, Elastic Search, Kibana,
Logstash, entre otros.

En la capa de Presentacion existen multitud de opciones, como AJAX, Bootstrap, Angular, HTML, CSS,
JQuery 6 JSP, entre otros.

Por ultimo, se hace uso de herramientas de integracién continua como Git, Sonar, Jenkins o Nexus.

Dentro del alcance del presente pliego, y previa autorizacion expresa por parte de la Direccidén de Proyecto, se
podra hacer uso de otras herramientas y tecnologias, siendo el adjudicatario el que debera asumir el coste,
durante la duracidn del presente contrato, de las licencias y el soporte necesario para el uso del software
propuesto.

3‘

DESCRIPCION DEL SERVICIO

Dada la naturaleza del servicio requerido, orientado a la prestacion de servicios bajo demanda en el marco de
un servicio global, se mantendra una planificacién dindmica. Esta planificacion sera fruto de la gestion de la
demanday el estado de los servicios en ejecucion.

No obstante, las ofertas deberan contener obligatoriamente un Plan de Proyecto de caracter general, en el que
se definan y detallen las siguientes fases principales del proyecto:

Fase de Transicidn: actividades de inicio de la prestacidn.
Fase de Prestacion: actividades de prestacion normalizada del servicio
Fase de Reversion: actividades de cierre del proyecto y devolucion del servicio.

Fase de Garantia: actividades asociadas a la garantia de los servicios prestados una vez finalizada la
prestacion de los mismos.

3.1. Fase de transicion

Durante esta fase la empresa adjudicataria iniciara la prestacion del servicio, habilitando los recursos
necesarios para ello de acuerdo con lo ofertado, y tomando conocimiento de los aplicativos, herramientas,
infraestructuras, tecnologias, procedimientos de trabajo y estandares de SANDETEL.

Durante el periodo asociado a la Fase de Transicién la empresa adjudicataria atendera las peticiones de
servicio efectuadas por la Direccién del Proyecto, con el objetivo de garantizar la continuidad de los
sistemas de informacién, en funcién de su criticidad, y de acuerdo con lo indicado en los siguientes
parrafos.

La Fase de Transicion tendra una duraciéon maxima de DOS (2) MESES, que no podra ser objeto de mejora,
y a su finalizacion deberd encontrarse plenamente implantado el servicio ofertado por la empresa
adjudicataria. A la finalizacién del primer mes deberdn encontrarse implantados los mecanismos
necesarios para recabar los indicadores de servicio que se definen en este documento.
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A la finalizacién del periodo de transicion se encontraran definidos y aprobados todos los ANS, y los
modelos de organizacion y gestion de los ANS deberan estar plenamente operativos.

En todo caso los incumplimientos graves durante la Fase de Transicién estaran sujetos a un estudio
especifico, y en caso de que se confirme una clara responsabilidad de la empresa adjudicataria, se aplicara
el régimen de penalizaciones sin limitaciones.

Se consideraran incumplimientos graves aquellos que afecten a la seguridad de los sistemas de
informacion, entendida esta de acuerdo con los establecido en el Decreto 1/2011, de 11 de enero, por el
que se establece la politica de seguridad de las tecnologias de la informacidén y comunicaciones en la
Administracién de la Junta de Andalucia.

Las empresas licitadoras deberan incluir en su oferta, de acuerdo con lo establecido en el PCAP, el conjunto
de actividades necesarias para la correcta implantacion del servicio: Actividades y tareas principales y la
organizacion del equipo de transicion, roles y responsabilidades, descripcidn del proceso de transferencia
de los sistemas de informacidn, estrategia para la implantacién de los indicadores y niveles de servicio, asi
como un analisis de riesgos, planes de recuperacién, contingencia y seguridad.

En esta Fase se deberan realizar, entre otras, las siguientes tareas:
» Traspaso de conocimiento (PARA CADA APLICACION)
e Traspaso del conocimiento / cédigo / documentacion de la aplicacién.
 Instalacion en el entorno de Desarrollo/Entrega de la empresa adjudicataria.

e Laempresa adjudicataria estara obligada a montar una integracion con el entorno de desarrollo de
los diferentes clientes y su propio entorno de desarrollo.

* Analisis y control de la aplicacién por parte de la empresa.

Al final de esta fase, la empresa adjudicataria esta obligada a entregar, seglin metodologia definida, el
documento de situacidn inicial del proyecto segun el indice especificado en el Anexo VIl: INFORME DE
SITUACION DE APLICATIVOS.

3.2 Fase de prestacion

Durante la Fase de Prestacion el adjudicatario debera responder con la maxima eficacia a todas las
peticiones de servicio realizadas por la Direccion del Proyecto, aplicandose en su totalidad el sistema de
penalizaciones.

La prestacion de los servicios debera permitir que se mejore continuamente la calidad de los mismos, lo
que podra traducirse en una evolucidn de los indicadores de servicio y de los niveles de servicio, siempre
con una orientacién de mejora continua. Por ello las ofertas presentadas deberdn especificar las
estrategias, actuacionesy compromisos relativos a la mejora continua como elemento fundamental dentro
del Modelo de Gestidn de la Calidad de Servicio.

El primer dia de la Fase de Prestacion el adjudicatario debera tener completada la toma de control de todos
los sistemas inicialmente identificados por la Direccién del Proyecto.

Como se ha indicado anteriormente, el parque de sistemas de informacion consolidados puede sufrir
cambios. Por ello las ofertas presentadas deberan detallar el procedimiento técnico a seguir y los
compromisos en la incorporacion o baja de sistemas de informacién. El plazo para la incorporacion de

Sociedad Andaluza para el Desarrollo de las Telecomunicaciones S.A. PPT SERVICIO DE INTEGRACIONES DE LOS 9/57
Avda. de los Descubrimientos, 17. PCT Cartuja 41092 Sevilla SISTEMAS DE INFORMACION DEL SERVICIO DE
Tel. 9550626 00  Fax: 95506 10 19 SISTEMAS DIGITALES JUDICIALES (EXPT24-00080)

Puede verificar la integridad de una copia de este documento mediante la lectura del c6digo QR adjunto o mediante el acceso

a la direccion https://ws050.juntadeandalucia.es/verificarFirma indicando el cédigo de VERIFICACION

FIRMADO POR CRISTINA MARIA RUBIO VIZCAYA 06/11/2024
MARIA REMEDIOS MARTINEZ DE MARIGORTA MESA
ANTONIO MARTINEZ LOPEZ
JOSE JUSTO AGUILERA ALVAREZ
VERIFICACION Pk2jmQ6KT22GDWUEKRZNRHSV3TL4M6 PAG. 9/57

Es copia auténtica de documento electrénico


https://ws050.juntadeandalucia.es/verificarFirma/code/Pk2jmQ6KT22GDWUEKRZNRHSV3TL4M6

Financiado por [s5.23) Plan de Recu i6 s 1 .

v -, peracién, Consejeria de la Presidencia, .
la Unién Europea ShAD Cooaa Transformacién Junta . Interior, Didlogo Socialy ZOCI'edTadlA"daI“Z.a parael Dseii"gél}‘éu
NextGenerationEU a]”L@.; W v Resiliencia de Andalucia simplificacién Administrativa e las Telecomunicaciones (

sistemas en ningln caso podrd superar 1 mes natural. La incorporacion no afectara a los sistemas
desarrollados en el ambito del presente contrato, cuya incorporacion debe ser inmediata y automatica.

La prestacion de los servicios debera permitir que se mejore continuamente la calidad de los mismos, lo
que podra traducirse en una evolucién de los indicadores de servicio y de los niveles de servicio, siempre
con una orientacion de mejora continua.

3.3. Fase de reversion
En esta fase la empresa adjudicataria deberd comprometer los recursos y ejecutar las actividades
necesarias para la devolucion del servicio sin coste al proyecto, debiendo realizarse el cierre del mismo.

La Fase de Reversion o Devolucion tendra una duracién DOS (2) MESES, no siendo objeto posible de mejora
por parte de la empresa licitadora. La Direccion del Proyecto determinara la duracion 6ptima para la fase
de devolucién, con el limite indicado anteriormente.

Durante esta fase, y de forma adicional a la devolucién del servicio, la ejecucion de los servicios seguira
siendo responsabilidad de la empresa adjudicataria, aplicandose las mismas condiciones de la Fase de
Prestacion.

Las empresas licitadoras deberan detallar en su oferta, de acuerdo con lo establecido en el PCAP, las
actuaciones que proponen ejecutar durante esta fase, asi como el procedimiento de actualizacidn de las
mismas a lo largo del proyecto para contemplar cualquier cambio que pueda afectar a lo previsto.

Una de esas actuaciones serd un plan de salida y transferencia del conocimiento (siempre tras la
finalizacion del contrato y sin coste afiadido para SANDETEL), de al menos un 5% del total de horas
realizadas durante todo el contrato, de trabajo in situ en horas de ANALISTA DE SISTEMAS. Esta
transferencia hay que hacerla siempre, independientemente del nuevo adjudicatario.

La Fase de Reversién debera incluir el conjunto de actividades necesarias para la correcta devolucién del
servicio por parte del adjudicatario:

* Propuesta de planificacion, incluyendo finalizacién de hitos empezados, calendario de ejecucidn,
responsables, dependencias, mapa de entregas realizadas y documentacion asociada a los
mismos, sesiones de transferencia, contenido y duracién, etc.

¢ Rolesy responsabilidades.

e Organizacién del equipo de devolucién.

¢ Requerimientos de recursos o soporte de SANDETEL.

e Descripcion del proceso de transferencia del servicio.

» Analisis de riesgos, planes de contingencia y seguridad durante la ejecucién del Plan.

* Entrega seglin metodologia definida el documento de situacién del proyecto segln el indice

especificado en el Anexo VII: INFORME DE SITUACION DE APLICATIVO.

3.4. Fase de garantia

El periodo de garantia, una vez concluida la prestacion del servicio, se establece en el PCAP y, durante este
periodo, el adjudicatario estara obligado a realizar las actuaciones in situ o remotas necesarias para
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solventar las deficiencias detectadas en los trabajos ejecutados y la documentacion entregada, que sean
achacables al servicio prestado, sin coste alguno para SANDETEL.

Las empresas licitadoras deberan indicar en sus respectivas ofertas los servicios y recursos que mantendra
a disposicion del proyecto para cumplir con la garantia, los procedimientos a seguir y los compromisos de
tiempo de respuesta y resolucion.

3.5. Capacitacion a terceros

Se considerara incluida en este pliego la capacitaciéon necesaria para el manejo, administracién e
instalacion de todos los elementos y soluciones desarrollados, asi como el mantenimiento correctivo y
evolutivo.

Esta capacitacion podra ir dirigida a usuarios, administradores o desarrolladores segln la naturaleza de la
materia a tratar, pudiendo establecerse, segun criterio de la Direccion de Proyecto, los siguientes bloques:

» Usuarios. impartir cursos para usuarios sobre el manejo de cada uno de los servicios de informacidn
desarrollados.

* Administradores. formacién para las personas encargadas de la administracion de los servicios
desarrollados.

» Desarrolladores. para el personal informatico del organismo. Deberan cubrir ademas de aspectos
como instalacién, configuracion de clientes y servidor, etc. los de formacion en las herramientas de
desarrollo utilizadas en caso de no ser las utilizadas habitualmente en el organismo.

El nimero de asistentes a los diferentes cursos de cada uno de ellos sera determinado por la Direccion del
Proyecto, no excediendo en ninglin caso el nimero de 20 alumnos por curso sin la autorizacion de la
direccion del proyecto.

Se celebrara al menos un curso por cada una de las materias que haya que tratar. Si en algin caso la materia
en cuestion requiriese la asistencia de un nimero de alumnos mayor que el previsto por la Direccion del
Proyecto, la empresa repetira dicho curso, hasta cubrir las plazas requeridas.

La empresa debera proporcionar el material didactico que sea necesario para impartir los cursos,
entendiéndose que al menos para los cursos de usuarios sera necesario un manual de referencia a modo
de tutorial, al margen del propio manual de usuario de la aplicacién. Todo el material didactico debera ser
entregado en formato electrénico.

Ellugary fecha de celebracidon de las sesiones sera fijado por la Direccidn del Proyecto en coordinacion con
la empresa. En el caso de que SANDETEL opte por la formacidn en remoto, la empresa debera adaptar los
contenidos y planteamientos de los cursos a dicha modalidad, incluyendo el acceso a una plataforma
tecnoldgica adecuada.

La empresa deberaelaborar un planinicial de formacién, en el que se detallen los tipos de cursos a impartir
y la duracién prevista para los mismos, indicando a qué perfil profesional van dirigidos. Este plan sera
considerado como punto de partida para la elaboracién de un plan definitivo de formacién que sera
elaborado conjuntamente por la empresa y la Direccion del Proyecto conforme a lo descrito en este
apartado.

Todas las sesiones de formacion podran entregarse, segln lo solicite la Direccién del Proyecto, en formato
digital compatible con Moodle u otra indicada por la Direccidn del Proyecto para incluirla en el Aula Virtual
si fuese necesario.
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4. CATALOGO DE SERVICIOS

La realizacion de las tareas objeto del presente contrato debera llevarse a cabo bajo un enfoque de servicio,
fundamentado en un Catélogo de Servicios, y con sujecion a los niveles de calidad establecidos en los
correspondientes Acuerdos de Nivel de Servicio (ANS), y teniendo en cuenta la interrelacion entre los distintos
actores existentes en el servicio:

exterior

CTEAIE

T — w——

oty

Servicio de Integraciones
| REST | APL... |

Optimizacién: analisis normativos, impacto y disefio en SSli
or-z

Entendiendo como actores implicados, al menos, los siguientes:

» Conrespecto a la Oficina Técnica de Interoperabilidad de Justicia (OTIJ), donde esta incluido el Nodo de
Interoperabilidad de Justicia de Andalucia (NIJA) y que dictara politicas para la gobernanza de datos de
cara al intercambio de datos.

« Con respecto al resto de equipos existentes en este contrato, porque se requerira el trabajo en paralelo
en distintos sistemas de informacion de cara a la consecucion de los hitos comprometidos en las
distintas OTs.

e Con respecto a los distintos trabajos que puedan surgir, de mantenimiento, normativos, adaptativos o
evolutivos, y que puedan establecer cambios en los sistemas de informacion, por ejemplo, el proyecto
de Optimizacién, que implica cambios para mejorar la eficiencia procesal y organizativa en la justicia
andaluza.

La empresa licitante debera incluir dentro de su oferta una propuesta de este modelo de servicios, teniendo en
cuenta lo marcado en el PCAP de la presente licitacion, y siguiendo para cada servicio definido en dicho
catalogo lo marcado en la plantilla de servicios del Anexo Il del presente pliego.

Adicionalmente, en el PCAP se definen los niveles minimos de servicio que se deben cumplir, asi como la
penalizacién asociada a su incumplimiento. Los niveles de servicios NO podran ser objeto de mejora en las
ofertas.

Los Acuerdos de Nivel de servicio se mediran periddicamente (segun se indique). En lo referente a los plazos y
tiempos definidos en los acuerdos de nivel de servicio se contabilizaran siempre como habiles, es decir, horario
laboral establecido y acordado con la Direccién del Proyecto.
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La Direccion del Proyecto podra delegar parte del trabajo relativo al calculo y creacion de informes para la
generacion de un cuadro de mando desde el que gobernar, de manera automatizada, los acuerdos de nivel de
servicio definidos en el presente pliego.

5. CONDICIONES PARTICULARES DEL SERVICIO

5.1.

Organizacion del trabajo y equipo de trabajo

Es un objetivo de SANDETEL asegurar la calidad de los trabajos. Para lo cual debe existir una organizacién
especifica prevista para el desarrollo del proyecto en la que cada funcion quede perfectamente identificada

y tenga
figuras:

una o mas personas asignadas para su cumplimiento. En ese sentido, se establecen las siguientes

Direccion del Proyecto. Sera designado por SANDETEL, siendo sus funciones y responsabilidades
de direccidn, coordinacion y aprobacion del trabajo. La Direccidn del Proyecto podra delegar sus
funciones en una persona de su equipo. Asimismo, podra incorporar durante la prestacién del
servicio, las personas que estime necesarias para verificar y evaluar todas las actuaciones a su
cargo.

Jefatura del Proyecto/Interlocutor. Sera designado por la empresa adjudicataria, siendo sus
funciones y responsabilidades la organizacion interna seglin la ejecucion asegurar la calidad de los
trabajos, representar a su equipo de trabajo con la Junta de Andalucia.

Equipo de proyecto. responsable de la realizacion de todos los procesos y trabajos necesarios para
la ejecucion del presente pliego. El adjudicatario aportara un equipo de trabajo integrado por Jefes
de Proyecto y de cuantos técnicos de adecuada cualificacion y nivel de dedicacion sean necesarios
para la realizacidn de los trabajos seglin la planificacidn que se fije, teniendo en cuenta paraello el
“Modelo de Referencia de la Funcién Informatica para la Contrataciéon (en adelante MRFI-C)”
establecido en las “Guias Técnicas Aplicables a la Adquisicion de Bienes y Servicios Informaticos”
(Proyecto SILICE) publicado por el Ministerio para las Administraciones Publicas.

El seguimiento y control de la prestacidn del servicio se efectuara sobre las siguientes bases:

Seguimiento continuo de la evolucidn del servicio por parte de la Direccion del Proyecto.
Reuniones de seguimiento y revisiones técnicas, con la periodicidad determinada por la Direccion
del Proyecto al arranque del servicio, con los asistentes minimos de Jefatura de
Proyecto/Interlocutor por parte del adjudicatario y de la Direccion del Proyecto o persona en quien
delegue, al objeto de revisar el grado de cumplimiento de los objetivos, hitos, las reasignaciones y
variaciones de efectivos de personal dedicado al servicio y la validacién de las actividades
realizadas.

Tras las revisiones técnicas, de las que se levantara acta, la Direccion del Proyecto podra rechazar en todo
0 en parte los trabajos realizados, en la medida que no respondan a lo especificado en las reuniones de
planificacion o no superasen los controles de calidad acordados.

Si el servicio se estima en un solo técnico compaginara el trabajo del servicio con el de jefatura de proyecto.

5.2.

Seguimiento del servicio

El seguimiento y control de la prestacidn del servicio se efectuara sobre las siguientes bases:
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e Seguimiento continuo de la evolucion del servicio por parte de la Direccién del Proyecto.

e Reuniones de seguimiento y revisiones técnicas, con periodicidad mensual, de la Jefatura del
Proyecto/Interlocucién por parte del adjudicatario y de la Direccidn del Proyecto o persona en quien
delegue, al objeto derevisar el grado de cumplimiento de los objetivos, acuerdos de nivel de servicio,
las reasignaciones y variaciones de efectivos de personal dedicado al servicio, las especificaciones
funcionales de cada uno de los objetivos y la validacién de las programaciones de actividades
realizadas.

» Tras las revisiones técnicas, de las que se levantara acta, la Direccion del Proyecto podra rechazar en
todo o en parte los trabajos realizados, en la medida que no respondan a lo especificado en las
reuniones de planificacion o no superasen los controles de calidad acordados.

5.3. Constitucion inicial del equipo de trabajo

Para la prestacion de este servicio se ha realizado una estimacién inicial de horas por perfil, resultando en
un nimero estimado de recursos necesarios:

cédigo TIC
GESTOR DE PROYECTO 1

ANALISTA DE NEGOCIO 3
ANALISTA DE SISTEMAS 3
DISENADOR DE SOLUCIONES 3
ARQUITECTO DE SISTEMAS 1
ADMINISTRADOR DE SISTEMAS 0
ESPECIALISTA TECNICO 0
SOPORTE DE SERVICIOS 0
ESPECIALISTA EN MEDIOS DIGITALES 1

DESARROLLADOR 10
ESPECIALISTA EN PRUEBAS 3
25

SANDETEL se reserva el derecho para ampliar/recortar el nimero de técnicos dependiendo de los picos de
trabajo existente durante el tiempo de ejecucidn del contrato.

En el arranque, teniendo en cuenta los diferentes proyectos que puedan existir y la diferenciacion de
tecnologias existentes, se podran constituir equipos de trabajo independientes para cada sistema de
informacion, pudiendo ser la Jefatura del Proyecto comdn a mas de uno de ellos, segin asi lo disponga la
Direccion del Proyecto.

Con el avance del contrato, se podran requerir por la Direccién del proyecto, otros equipos independientes
para nuevos proyectos o bien aprovechar sinergias por tecnologias con los equipos existentes.
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Durante la ejecucién del contrato puede surgir la necesidad de sustitucion de cualquiera de los recursos del
equipo base. Dicha solicitud debera motivarse por el contratista con al menos un mes de antelacién, y se
autorizara, si procede, por parte de SANDETEL. Dado el elevado impacto que supone para SANDETEL la
rotacion de perfiles que forman parte del equipo base, el adjudicatario velara porque dicha rotacion sea baja
una vez aprobado el equipo base por SANDETEL.

Cualquier cambio en el equipo base que se produzca durante la vida del contrato, le seran de aplicacion los
correspondientes acuerdos de nivel de servicio (ANS), que tendran su reflejo en regularizaciones monetarias
en la factura del mes en que dichos cambios se produzcan.

Por lo general, si se fuera a producir la sustituciéon de un miembro del equipo de trabajo base, habra un proceso
de traspaso del conocimiento o solape entre el recurso saliente y los recursos entrantes que asumen las tareas
desempefiadas por el recurso saliente, de 10 dias laborables minimo para asegurar el traspaso de
conocimiento interno. Este proceso de transicion no supondra incremento de coste alguno para SANDETEL.

Todo cambio de un perfil profesional sera por otro perfil que debera cumplir los requisitos CEFT (certificacion,
experiencia, formacidn, titulacidn) exigidos en el presente pliego.

El equipo humano que deba incorporarse, tras la formalizacion del contrato, para la prestacidn de los servicios
contratados deberd estar formado por componentes relacionados en la oferta adjudicataria y
consecuentemente valorados. La autorizacion de cambios puntuales en la composicion del mismo requerira
de las siguientes condiciones:

» Justificacién escrita, detallada y suficientemente motivada, explicando el hecho que suscita el cambio.

e Presentacion de posibles candidatos con un perfil de cualificacion técnica y experiencia igual o
superior al de la persona que se pretende sustituir.

e Aceptacion de alguno de los candidatos por parte de la Direccidn del Proyecto.

* Plan de transferencia del conocimiento entre el recurso entrante y saliente y plan de formacion
actualizado a la situacion del proyecto (este coste de formacion ird a cargo de la empresa adjudicataria),
desarrollado por la empresa adjudicataria para el nuevo candidato, que debera ser aprobado por la
Direccion del Proyecto de SANDETEL.

*  SANDETEL se reserva el derecho a realizar test técnicos/metodoldgicos sobre los técnicos propuestos en
la oferta o durante la vida del proyecto para confirmar la Solvencia Técnica que se imponga en los pliegos
y se reserva el derecho a no aceptar a los técnicos si no resuelven el test correspondiente.

Por cada recurso de nueva incorporacion o sustituido, y dependiendo del perfil, existird un nimero de horas
que no computaran en el consumo de horas del equipo de trabajo, dado que se consideran las horas necesarias
para habilitar accesos y configuracién necesaria para la realizacion del trabajo, y este nimero sera
determinado en cada caso y nunca podra ser superior a los 10 dias laborales dedicados para la transferencia
de conocimiento.

En cualquier caso, la ausencia de prestacion de servicio por parte de la empresa adjudicataria por mas de dos
dias laborales sin causa tendra las consecuencias descritas en el PCAP.
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5.4. Capacitacion del equipo de trabajo

La empresa adjudicataria se compromete a mantener la actualizacién tecnoldgica de todo el equipo de
proyecto y a su personal perfectamente formado en las técnicas necesarias para la ejecucion de las tareas
encomendadas, siendo la responsable de la capacitacion del equipo en sus areas de trabajo. Tanto en la
actualizacién del conocimiento como en la formacién en elementos nuevos segln las necesidades de los
proyectos.

En este sentido, la empresa deberd contemplar una propuesta de cursos de capacitacién por recurso del
equipo de proyecto al completo. Dicho equipo de proyecto completo que prestara el servicio sera de caracter
mixto, con perfiles provistos por el presente contrato y otros como personal interno de SANDETEL, y ambos
grupos deberan poseer una metodologia comuny unificada de trabajo, y redundara en una mejora de la calidad
del servicio y una correcta integracion en un Gnico equipo de proyecto. En el alcance del contrato se debera
incluir capacitacion para personal de la administracién publica (incluyendo el personal de SANDETEL) que
participe en el servicio (reservando un maximo de 3 plazas para SANDETEL).

Asi, se valorara que las empresas ofertantes elaboren un Plan de Capacitacion que detalle la capacitacion
prevista, agrupada en dos grandes bloques de tematicas:

« Metodoldgica: engloba la capacitacion en labores de gestién y metodologias de trabajo.
« Técnica: engloba la capacitacion las distintas tecnologias que apliquen en el presente contrato.

Dichos cursos se pactaran con la Direccidon del proyecto, que debera juzgar su conveniencia tanto en cuanto a
latematicay contenido, como al método y fechas de imparticion, y su efecto sobre la disponibilidad del servicio.
Debido a que las tematicas de los cursos pueden variar, porque surja una nueva tecnologia que pueda ser de
interés para la realizacion de los trabajos, la Direccidn de proyecto podra solicitar, durante la ejecucion del
contrato, la inclusion de cursos cuyas tematicas no hubiesen sido tenidas en cuenta.

En relacidn todo lo anterior, sélo se contabilizaran los cursos que previamente hayan obtenido la aprobacién
de la Direccion del Proyecto.

5.5. Gestion de sustituciones
Cada licitador debe presentar en su oferta técnica una propuesta para la cobertura de sustituciones del
personal del equipo base.

Esta propuesta detallara para cada situacion de ausencia o vacante de cada uno de los perfiles del equipo base,
una solucién de contingencia en la que se detalle:

» Silasituacion es conocida antes de su ocurrencia, por ejemplo, baja en la empresa, permisos de
maternidad o paternidad o vacaciones, el procedimiento de aviso a SANDETEL antes de que se
produzca la situacién con la identificacion del:

o Plazo deincorporacion del recurso suplente
o Curriculum Vitae para verificacion previa de que cumple con el perfil minimo exigido

» Silasituacion de ausencia es sobrevenida (accidente, enfermedad, deber inexcusable privado), al dia
siguiente el adjudicatario debe notificar a SANDETEL qué procedimiento de suplencia se pone en
marchay el plazo de la incorporacion del recurso suplente.
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También debera describir cdmo se organizara la formacién de este personal suplente para asegurar que
contaran con los conocimientos necesarios para la prestacion del servicio.

Las ausencias puntuales de alglin miembro del equipo de trabajo base (por enfermedad, vacaciones, cursos,
etc.), y las sustituciones de sus miembros no supondran variacidén en los ANS y compromisos asumidos por el
contratista, ni en los plazos comprometidos para la ejecucion del proyecto en el marco del presente contrato.

5.6. Trabajo colaborativo

La empresa contratista facilitard el acceso a las instalaciones donde sea realizada la prestacidn del servicio al
personal autorizado por el responsable del contrato para trabajos conjuntos entre los equipos.

5.7. Flujo de trabajo del Servicio

La realizacién de los trabajos por parte de la empresa adjudicataria se desarrollard en base a ORDENES DE
TRABAJO (OT en adelante) aprobadas por la Direccidn del Proyecto.

El flujo general propuesto de las peticiones de los servicios de este pliego se divide en varios pasos:

1. Peticion del servicio: La Direccion del proyecto o en quien delegue, y mediante los canales y
herramientas definidos, realizard una peticién de servicio, ésta sera recogida y analizada por el
adjudicatario y registrada en su caso en las herramientas de gestion del servicio.

2. Valoracién: el adjudicatario realiza un estudio de la peticion y elabora una valoracién detallada del
coste que va a tener la peticion de servicio, conforme a unas horas por perfil y el precio-hora por perfil
que vendra expresado en la oferta o en las tarifas que estén vigentes en cada momento concreto. Esta
valoracidn podra ser revisada por el equipo que se designe para ello, y sometida a la consideracion de
la Direccidn del proyecto, y en caso de encontrar disconformidad, podra cancelar la peticion o pedir
una revaloracién. La valoracion debe venir acompafiada de un catalogo de requisitos que se debe
cumplir en la entrega.

3. Silavaloracion es aceptada, la peticion debe incluirse en la planificacion de los trabajos del servicio.
Esta planificacion sera consensuada con la Direccién del proyecto o en quien ésta delegue, y se
mantendra actualizada en las herramientas de gestion correspondientes. Cuando esté previsto, segin
la planificacién, comenzaran los trabajos y en la fecha determinada se realizaran las entregas, tanto
documentales como de cédigo y paquetes instalables, y todo lo necesario para la implantacion de la
peticion solicitada en todos los entornos.

4. Estas entregas deberan cumplir las normas establecidas por la Direccidon del proyecto, y seguir sus
procedimientos y validaciones. La entrega se considerara aceptada cuando pase todas las validaciones
y se resuelvan las incidencias detectadas. Si se considera que la entrega no tiene la suficiente calidad o
no cumple con los requisitos especificados, se rechazara, debiendo el adjudicatario realizar una nueva
entrega, que tendra consideracion de reentrega a los efectos de posible penalizacion.

5. Fin de la peticion: cuando todas las entregas y trabajos asociadas a la peticion sean aceptadas por la
Direccidn del proyecto, la peticion se considerara finalizada. No se admitira desviacion alguna en las
planificaciones, y es una obligacion por parte del adjudicatario ponerlo en conocimiento y justificarlo
ala Direccion del proyecto con la mayor antelacion posible, la cual determinara la manera oportuna de
actuar en cada caso.
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La facturacion se regira segun lo indicado en el PCAP.
6. CONDICIONES GENERALES DEL SERVICIO

1.1 Lugar de prestacion

Con caracter general, aquel personal del equipo técnico que por la naturaleza de su trabajo asi lo requiera y
para la optima realizacién del proyecto, debera realizar la prestacién en las instalaciones que determine
SANDETEL.

Aunque de manera general los recursos prestaran sus servicios desde las instalaciones de la empresa
adjudicataria, para las sesiones conjuntas del equipo de trabajo del adjudicatario con personal de SANDETEL
o cuando la naturaleza del trabajo a realizar asi lo requiera para su 6ptima realizacion, la Direccion del proyecto
podra requerir el desplazamiento, presencia in-situ y desarrollo del trabajo de parte o de la totalidad del equipo
en instalaciones de SANDETEL o del organismo de la Junta de Andalucia al que se presta el servicio, o incluso
requerir a la empresa adjudicataria la habilitacién en instalaciones propias de algin lugar de encuentro
adecuado.

Todos los gastos de dieta y desplazamientos, tanto programados como no programados, deberan considerarse
incluidos en la oferta presentada.

Se podran convocar reuniones de caracter presencial fuera de las instalaciones donde se esta desarrollando la
prestacion del servicio, por lo comun en el municipio de Sevilla. El adjudicatario costeara dichos
desplazamientos desde las dependencias donde se desarrollan los trabajos al lugar de la reunidn.

El adjudicatario sera responsable de proporcionar el equipamiento y medios necesarios para el desarrollo
normal de la actividad de todo el equipo de trabajo (puesto de trabajo, microinformatica, acceso telematico a
redes y entornos de SANDETEL, cuenta de correo electrdnico, ...). En relacidn al equipamiento de puesto de
trabajo, concretamente al menos:

e Equipo portatil, con las capacidades y recursos necesarios para la labor a realizar. Software necesario
para la realizacion de los trabajos asignados, incluidos software con las medidas de seguridad
necesarias para el cumplimiento en los accesos a los sistemas de SANDETEL. Este software puede tener
necesidades especificas y concretas segln el proyecto en el que vaya a trabajar cada uno de los
miembros del equipo.

e Teléfono moévil individual, no compartido, tanto para recibir como realizar [lamadas. El teléfono movil
debe ser de tipo “smartphone”, y permitir conectarse a redes WiFi como a redes 4G/5G, ya que en
muchos casos sera necesario que los miembros del equipo puedan instalar y probar aplicaciones en
ellos.

e Sistemas o herramientas de comunicacién por conferencia o videoconferencia, en prevencidn de
cualquier circunstancia extraordinaria que permita la continuidad de los servicios de este pliego en
cualquier circunstancia como por ejemplo el confinamiento por alerta sanitaria.

SANDETEL establecera los indicadores minimos que debe cumplir el canal de comunicacién a proveer por el
adjudicatario entre la sede de éste y la sede que sea necesaria para la prestacion de los servicios, sea esta
ubicacion de SANDETEL o del organismo, necesarios para el desarrollo de la actividad, de modo que este medio
no suponga una merma en la prestacién de los servicios, ni en la seguridad.

Sociedad Andaluza para el Desarrollo de las Telecomunicaciones S.A. PPT SERVICIO DE INTEGRACIONES DE LOS 18/57
Avda. de los Descubrimientos, 17. PCT Cartuja 41092 Sevilla SISTEMAS DE INFORMACION DEL SERVICIO DE
Tel. 9550626 00  Fax: 95506 10 19 SISTEMAS DIGITALES JUDICIALES (EXPT24-00080)

Puede verificar la integridad de una copia de este documento mediante la lectura del c6digo QR adjunto o mediante el acceso
a la direccion https://ws050.juntadeandalucia.es/verificarFirma indicando el cédigo de VERIFICACION

FIRMADO POR CRISTINA MARIA RUBIO VIZCAYA 06/11/2024
MARIA REMEDIOS MARTINEZ DE MARIGORTA MESA
ANTONIO MARTINEZ LOPEZ
JOSE JUSTO AGUILERA ALVAREZ

VERIFICACION Pk2jmQ6KT22GDWUEKRZNRHSV3TLAM6 PAG. 18/57

Es copia auténtica de documento electrénico



https://ws050.juntadeandalucia.es/verificarFirma/code/Pk2jmQ6KT22GDWUEKRZNRHSV3TL4M6

Financiado por [s5.23) Plan de Recu i6 s 1 .

v -, peracién, Consejeria de la Presidencia, .

la Unién Europea ShAD Cooaa Transformacién Junta . Interior, Didlogo Socialy ZOCI'edTadlA"daI“Z.a parael Dseii"gél}‘éu
NextGenerationEU a]”L@.; W v Resiliencia de Andalucia simplificacién Administrativa e las Telecomunicaciones (

6.1. Horario de la prestacion

El horario general de referencia para la prestacion del servicio sera de lunes a viernes, no festivos, de 08:00h a
20:00h, cuarenta horas semanales y con una duracién maxima de 1.800 horas al afio por perfil.

Por peticién de la Direccion del Proyecto, y para la 6ptima ejecucion del presente expediente, existe la
posibilidad de que algunos trabajos se deban desarrollar en instalaciones o edificios de la propia SANDETEL, o
de la Consejeria, Organismo o Entidad Pdblica perceptora final de los servicios a contratar.

Para la correcta ejecucion de las labores encomendadas, se podran convocar reuniones fuera de las
instalaciones donde se esta desarrollando la prestacion del servicio, por lo comin en el municipio de Sevilla.
El adjudicatario costeara dichos desplazamientos desde las dependencias donde se desarrollan los trabajos al
lugar de la reunién.

En atencidn a las necesidades de realizacion de trabajos, la Direccién del proyecto podra establecer un horario
diferente para éste, informando a la Jefatura de proyecto del proveedor.

El adjudicatario se compromete a poner a disposicion del personal que realiza el servicio el equipamiento
(ordenador personal, mévil, etc.) y software necesario para la realizacion de este.

Si durante el curso de la prestacion del servicio se previese que por causas legitimas (enfermedad, permisos
por hijos, limites en el convenio, etc.) no se fueran a realizar todas las horas previstas la empresa adjudicataria
aportara recursos adicionales hasta completar las horas previstas.

El adjudicatario se compromete, sin costes repercutidos a SANDETEL, a disponer de un entorno de Desarrollo
propio donde realizar su trabajo y poner a disposicién de SANDETEL un entorno de Pruebas accesible desde
Internet. Es responsabilidad de la empresa adjudicataria analizar correctamente los posibles trabajos de
reingenieria que deban realizar sin coste repercutidos a SANDETEL.

6.2. Garantia de los trabajos realizados

Todos los trabajos realizados en el marco de la duracion del contrato tendran una garantia de 12 meses a partir
de la aceptacion de los mismos por parte de SANDETEL. Durante dicho periodo se garantizard el
mantenimiento correctivo de los trabajos realizados. Asimismo, durante el periodo de garantia se ofrecera
soporte telefdnico y, de ser necesario, asistencia en las instalaciones de SANDETEL, para la resolucién de los
problemas que se planteen y tengan su origen en los trabajos realizados objetos del presente pliego.

6.3. Propiedad intelectual del resultado de los trabajos

Todos los estudios y documentos, asi como los productos y subproductos software y hardware elaborados por
el contratista como consecuencia de la ejecucion del presente contrato seran propiedad de la Junta de
Andalucia, quien podra reproducirlos, publicarlos y divulgarlos, total o parcialmente, sin que pueda oponerse
a ello el adjudicatario autor material de los trabajos. El adjudicatario renunciard expresamente a cualquier
derecho que sobre los trabajos realizados como consecuencia de la ejecucidn del presente contrato pudiera
corresponderle, y no podra hacer ningin uso o divulgacién de los estudios y documentos utilizados o
elaborados en base a este pliego de condiciones, bien sea en forma total o parcial, directa o extractada, original
o reproducida, sin autorizacion expresa de la Junta de Andalucia, especificamente todos los derechos de
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explotacidn y titularidad de las aplicaciones informaticas y programas de ordenador desarrollados al amparo
de esta contratacion, corresponden Unicamente a la Junta de Andalucia.

La presente cldusula no sera de aplicacidn a los productos y herramientas preexistentes empleados para la
ejecucion del contrato protegidos por derechos industriales o de propiedad intelectual.

6.4. Madeja, Metodologia Agil, Métrica v3 y/o Metodologia SSlI

Los trabajos a realizar se adaptaran al Marco de Desarrollo de la Junta de Andalucia (MADEJA) y a METRICA
version 3 en lamedida de lo posible. Las fases y actividades del ciclo de vida, su secuencia, asi como las técnicas
de la metodologia que deban realizarse de forma obligatoria seran determinadas por la Direccién del Proyecto
siguiendo las pautas marcadas en la interface "Gestién de Proyectos" de METRICA versién 3.

La versién actual de MADEJA estara disponible en la direccién:
http://www.juntadeandalucia.es/madeja donde también podra consultarse el histérico de versiones.

SANDETEL dispone de un Oficina de Proyectos y Aseguramiento de Calidad donde se ha definido una
Metodologia SSII siguiendo Métrica v3 y Madeja donde se recogen las politicas de Desarrollo e implantacion
que debe seguir el proveedor. Desde el inicio del proyecto se pasa a la empresa adjudicataria un Kit de
bienvenida donde se presenta esta Metodolégica que se debera respetar durante todo el proyecto, tal como se
describe en el apartado 4. METODOLOGIA de este documento.

Segln la naturaleza del proyecto se podra optar por metodologia agil siempre y cuando se encuentren las
herramientas adaptadas para su correcto control.

6.5. Productos

Los productos que se obtengan como materializacion de los trabajos realizados se adecuaran en la medida de
lo posible, a lo especificado en la "Metodologia de Planificacion, Desarrollo y Mantenimiento de Sistemas de
Informacién en las Administraciones Publicas", METRICA Versién 3.

6.6. Estandares

Los productos a desarrollar en el marco de este proyecto se adaptaran a los estandares de todo tipo
(codificacidn, identidad corporativa, nomenclatura, etc.) que estén establecidos en los Organismos donde se
ejecute el servicio de este contrato, bajo acuerdo con la Direccién del Proyecto, y que seran comunicados al
adjudicatario al inicio de los trabajos.

6.7. Redisefio Funcional y Simplificacion de Procedimientos
Administrativos

Con caracter general se deberd tener en consideracion que la aplicacién de medios electrénicos a la gestién de
los procedimientos sera precedida de la realizacion de un analisis de redisefio funcional y simplificacion, en el
marco del objetivo de simplificacion de los procedimientos administrativos que persigue la Ley 39/2015, de 1
de octubre, del Procedimiento Administrativo Comun de las Administraciones Publicas, lo dispuesto en su
articulo 75.2 y en el articulo 37.1 del Decreto 622/2019, de 27 de diciembre, de administracion electronica,
simplificacion de procedimientos y racionalizacion organizativa de la Junta de Andalucia.
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Para ello se consideraran especialmente los criterios de simplificacion y agilizacion establecidos en el articulo
6 del citado Decreto, asi como el Manual y las herramientas para simplificacién de procedimientos y agilizacion
de tramites regulados en articulo 13.

El Manual de Simplificacion Administrativa y Agilizacion de Tramites de la Administracion de la Junta de
Andalucia, aprobado por Orden de 22 de febrero de 2010 (BOJA nim. 52 de 17 de marzo) estd disponible en la
siguiente direccidn: https://ws024.juntadeandalucia.es/ae/extra/manualdesimplificacion

6.8. Procedimientos administrativos por medios electrénicos

La definicion de los procedimientos debera realizarse conforme a los conceptos y términos expresados en el
documento Dominio Semantico del Proyecto w@ndA (ISBN 84-688-7845-6) disponible en la web de soporte de
administracion electrénica de la Junta de Andalucia. La citada web esté accesible en la siguiente direccion:

http://www.juntadeandalucia.es/haciendayadministracionpublica/ae

6.9. Uso de certificados y firma electrénica

Para la identificacién y firma electrénica mediante certificados electrénicos se atenderan las guias y directrices
indicadas en el apartado correspondiente a la plataforma @firma en la web de soporte de administracion
electrénica de la Junta de Andalucia, en particular en lo relativo a la no utilizacion de servicios y componentes
obsoletos, de custodia de documentos en la plataforma o cuya desaparicion esté prevista para futuras versiones,
a formatos de firma electrdnica y la realizacion de firmas electrénicas diferenciadas y verificables para cada
documento, realizandose en su caso las oportunas actuaciones de adecuacion de las funcionalidades
actualmente existentes en los sistemas incorporados en el objeto de la contratacién. La citada web esta
accesible en la siguiente direccion:

http://www.juntadeandalucia.es/haciendayadministracionpublica/ae

Se utilizaran los servicios provistos por la implantacion corporativa de la plataforma @firma gestionada por el
organismo competente en materia de administracion electrénica.

6.10. Practica de la verificacion de documentos firmados electronicamente

Para la practica de la verificacion, mediante un cddigo generado electrénicamente, de documentos firmados
electrénicamente en la Administracion de la Junta de Andalucia, para el contraste de su autenticidad y la
comprobacién de su integridad, en el marco del articulo 27.3.c) de la Ley 39/2015, de 1 de octubre, del
Procedimiento Administrativo Comun de las Administraciones Publicas, el articulo 42.b) de la Ley 40/2015, de
1 de octubre, de Régimen Juridico del Sector Piblico, y el apartado VIl (Acceso a documentos electrénicos) de
la Norma Técnica de Interoperabilidad de Documento Electrdnico, se utilizara la Herramienta Centralizada de
Verificacién, de acuerdo con el protocolo técnico disponible en el apartado correspondiente de la web de
soporte de administracion electrénica de la Junta de Andalucia.

6.11. Seguridad

Las proposiciones deberan garantizar el cumplimiento de los principios basicos y requisitos minimos
requeridos para una proteccion adecuada de lainformacidn que constituyen el Esquema Nacional de Seguridad
(ENS), regulado por el Real Decreto 311/2022, de 3 de mayo, por el que se regula el Esquema Nacional de

Seguridad.
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En concreto, se debera asegurar el acceso, integridad, disponibilidad, autenticidad, confidencialidad,
trazabilidad y conservacion de los datos, informaciones y servicios utilizados en medios electrénicos que son
objeto de la presente contratacion.

Para lograr esto, se aplicaran las medidas de seguridad indicadas en el anexo Il del ENS, en funcién de los tipos
de activos presentes en el sistema de informacion y las dimensiones de informacidn relevantes, considerando
que el sistema de informacidn recae en la categoria de seguridad MEDIA conforme a los criterios establecidos
en elanexo | del ENS, y teniendo en cuenta que esta categorizacion podra variar en el tiempo.

Debera también tenerse en cuenta lo dispuesto en el Decreto 1/2011, de 11 de enero, por el que se establece la
politica de seguridad de las tecnologias de la informacidn y comunicaciones en la Administracién de la Junta
de Andalucia (modificado por el Decreto 70/2017, de 6 de junio) y en su desarrollo a partir de la Orden de 9 de
junio de 2016, por la que se efectda el desarrollo de la politica de seguridad de las tecnologias de la informacion
y comunicaciones en la Administracion de la Junta de Andalucia y normativa asociada.

Se atendera también a la normativa interna de SANDETEL en materia de Seguridad TIC.

Ademas, se debera atender a las mejores practicas sobre seguridad recogidas en las series de documentos CCN-
STIC (Centro Criptoldgico Nacional - Seguridad de las Tecnologias de Informacién y Comunicaciones),
disponibles en la web del CERT del Centro Criptoldgico Nacional (http://www.ccncert.cni.es/), asi como a las
guias y procedimientos aplicables elaborados por la Unidad de Seguridad TIC Corporativa de la Junta de
Andalucia.

6.12. Interoperabilidad

Las ofertas garantizaran un adecuado nivel de interoperabilidad técnica, semantica y organizativa, conforme a
las estipulaciones del Esquema Nacional de Interoperabilidad en el ambito de la Administracion Electrénica
(ENI). En concreto, se cumpliran las Normas Técnicas de Interoperabilidad establecidas por dicho esquema. Se
cuidaran especialmente los aspectos de interoperabilidad orientados a la ciudadania, de tal forma que se evite
la discriminacidn a los ciudadanos por razén de sus elecciones tecnolégicas.

El sistema implantara los protocolos ENIDOCWS y ENIEXPWS para que los documentos y expedientes
electrénicos que se gestionen en el mismo puedan, a partir de sus cddigos seguros de verificacion, ser puestos
adisposicion e interoperar de manera estandarizada con otros sistemas y repositorios electronicos de la Junta
de Andalucia, asi como remitirse a otras Administraciones si procede.

También se atenderd a los modelos de datos sectoriales relativos a materias sujetas a intercambio de
informacidn con la ciudadania, otras Administraciones Publicas y entidades, publicados en el Centro de
Interoperabilidad Semantica de la Administracién (CISE) que resulten de aplicacion.

En relacion con el desarrollo de soluciones para la tramitacién electrdnica de los procedimientos, en todo caso
se garantizara la plena interoperabilidad de las soluciones implantadas, de acuerdo con el art. 37.4 del Decreto
622/2019, de 27 de diciembre, de administracién electrénica, simplificacion de procedimientos y
racionalizacién organizativa de la Junta de Andalucia.

6.13. Clausula de liberacion del software

De conformidad con lo establecido en la Orden de 21 de febrero de 2005, sobre disponibilidad publica de los
programas informaticos de la Administracidén de la Junta de Andalucia y de sus Organismos Auténomos, el
sistema de informacién desarrollado pasara a formar parte del repositorio de software libre de la Junta de
Andalucia, en las condiciones especificadas en la citada Orden. Se deberd entregar el cddigo fuente del Sistema
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de Informacién desarrollado, asi como la documentacidn asociada y la informacién adicional necesaria, en un
formato directamente integrable en el repositorio de software libre de la Junta de Andalucia.

La aplicacion desarrollada sera publicada en el repositorio de software libre de la Junta de Andalucia, por lo
que la misma se suministrara en formato de fichero auto instalable y auto configurable, viniendo acompafiada
ademas de la documentacidén completa, en formato electrénico, referente tanto al analisis y descripcion de la
solucién asi como del correspondiente manual de usuario, con objeto de que resulte facilmente instalable y
permita que funcionalmente pueda ser explotada por quien pueda estar interesado en la implantacion del
mismo.

6.14. Tratamiento de Datos Personales

El adjudicatario, en cumplimiento de la Ley Orgénica 3/2018, de Proteccién de Datos Personales y Garantia de
los Derechos Digitales, Gnicamente tratara los datos conforme a las instrucciones del organismo contratante,
como responsable del proyecto, y no los aplicara o utilizara con fin distinto al del contrato, ni los comunicara,
ni siquiera para su conservacion, a otras personas. Ademas, debera cumplir las medidas técnicas y organizativas
permitan aplicar los principios de proteccion de datos e integrar las garantias necesarias para cumplir los
requisitos del REGLAMENTO (UE) 2016/679, de 27 de abril de 2016, relativo a la proteccidn de las personas fisicas
en lo que respecta al tratamiento de datos personales y a la libre circulacidén de estos datos (RGPD), y de la
mencionada Ley Orgdnica de Proteccion de Datos Personales y Garantia de los Derechos Digitales y el Real
Decreto 1720/2007, de 21 de diciembre, por el que se aprueba el Reglamento de desarrollo de la Ley Organica
15/1999, de 13 de diciembre, de Proteccion de Datos de Caracter Personal, en todo aquello que no se oponga al
RGPDYy a la ley anterior.

Se podra solicitar un mecanismo de certificacion, segin lo dispuesto en el articulo 42 del RGPD, para acreditar
el cumplimiento de estas medidas.

En el caso de que laempresa, o cualquiera de sus miembros, destinen los datos a otra finalidad, los comunique,
o los utilice incumpliendo las estipulaciones del contrato, sera responsable de las infracciones cometidas.

Ver apartado 4.1 Clausula de encargo de tratamiento de datos personales.

6.15. Sobre la gestion de usuarios y el control de accesos

En todo lo relativo a la implementacion de la funcionalidad de gestién de usuarios y control de accesos del
sistema de informacidn a desarrollar, se tendran en cuenta las estipulaciones que sobre seguridad hace la
legislacion vigente en materia de tratamiento de datos personales, Reglamento (UE) 2016/679 del Parlamento
Europeo y del Consejo, de 27 de abril de 2016, relativo a la proteccion de las personas fisicas en lo que respecta
al tratamiento de datos personales y a la libre circulacion de estos datos y por el que se deroga la Directiva
95/46/CE (Reglamento general de proteccion de datos) asi como de la legislacidon nacional vigente en materia
de proteccion de datos, y el Real Decreto 311/2022, de 3 de mayo, por el que se regula el Esquema Nacional de
Seguridad . En particular, se perseguira:

» lacorrectaidentificacion de los usuarios (medida op.acc.1 del anexo Il del ENS).

* laadecuada gestion de derechos de acceso (medida op.acc.4).

» lacorrecta seleccion e implantacion de los mecanismos de autenticacién (medida op.acc.5).
A. Enrelacién con las directrices corporativas que se creen en materia de gestion de identidades.

En todo lo relativo a la implementacion de la funcionalidad de gestidn de usuarios y control de accesos
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del sistema de informacion a desarrollar (roles, gestion de login y password,...) se deberan respetar las
directrices que la Junta de Andalucia elabore en lo referente a la gestion de identidades y en su caso,
adaptandose a la solucion de single sign-on que la Junta haya provisto. Dichas Directrices se
proporcionaran con la suficiente antelacion, aportando la documentacién técnica existente para tal fin.

B. Enelcaso de que, en alguno de los sistemas, aplicaciones, herramientas, etc. objeto de contratacion se
gestionen tramites y actuaciones que se realizan con la Administracidn de la Junta de Andalucia por razén
de la condicién de empleado publico.

El sistema debera admitir, para los tramites y actuaciones que su personal realice con ella por razén de su
condicién de empleado publico, el sistema de identificacién de la plataforma de Gestién Unificada de
Identidades de Andalucia (GUIA) de acuerdo con el articulo 25.1 del Decreto 622/2019, de 27 de diciembre,
de administracion electrénica, simplificacion de procedimientos y racionalizacién organizativa de la Junta
de Andalucia.

6.16. Accesibilidad

Todos los sitios webs y aplicaciones para dispositivos méviles desarrollados o que sean mejorados de manera
significativa en el marco del presente contrato deberan ser accesibles para sus personas usuarias y, en particular,
para las personas mayores y personas con discapacidad, de modo que sus contenidos sean perceptibles,
operables, comprensibles y robustos. La accesibilidad se tendra presente de forma integral en el proceso de
disefio, gestion, mantenimiento y actualizacion de contenidos de los sitios web y las aplicaciones para
dispositivos moviles.

En este ambito se deberan cumplir lo establecido por el Real Decreto 1112/2018, de 7 de septiembre, sobre
accesibilidad de los sitios web y aplicaciones para dispositivos mdviles del sector publico. En particular, se
deberan cumplir los requisitos pertinentes de la norma UNE-EN 301-549:2019, de Requisitos de accesibilidad
de productos y servicios TIC, o de las actualizaciones de dicha norma, asi como de las normas armonizadas y
especificaciones técnicas en la materia que se publiquen en el Diario Oficial de la Union Europea y/o hayan sido
adoptadas mediante actos de ejecucion de la Comisidn Europea.

Por ultimo, como obliga la normativa se debera realizar al menos una revisién anual de la accesibilidad de los
sitios web y sistemas desarrollados o mejorados de manera significativa en el marco del contrato, asi como
actualizary en su caso, elaborar, la correspondiente Declaracién de accesibilidad de conformidad con el modelo
europeo establecido Decisidon de Ejecucion (UE) 2018/1523 de la Comision de 11 de octubre de 2018 por la que
se establece un modelo de declaracidn de accesibilidad de conformidad con la Directiva (UE) 2016/2102 del
Parlamento Europeo y del Consejo sobre la accesibilidad de los sitios web y aplicaciones para dispositivos
moviles de los organismos del sector publico.

6.17. Clausula de Carpeta Ciudadana

El sistema debera integrarse con la Carpeta Ciudadana para informar a la ciudadania sobre el estado de
tramitacion de sus expedientes administrativos y, en su caso, el acceso a su contenido, de acuerdo con el art.
38.2 del Decreto 622/2019, de 27 de diciembre, de administracion electrdnica, simplificacién de procedimientos
y racionalizacién organizativa de la Junta de Andalucia y atendiendo al contrato del servicio Carpeta Ciudadana
disponible en la web de soporte de administracion electrénica de la Junta de Andalucia.
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6.18.  Arquitectura de los desarrollos con tecnologia web

Las tareas propias de la parte cliente se realizaran utilizando las herramientas de desarrollo que determine la
Direccion del Proyecto, de comun acuerdo con la Jefatura del Proyecto, teniendo en cuenta su posible
integracion con otras herramientas de soporte a una arquitectura de tres capas. La interfaz de usuario (capa de
presentacion) deberd ser lo mas independiente posible del navegador usado.

6.19. Uso deinfraestructuras TIC y herramientas corporativas

En el marco de lo dispuesto sobre el impulso de los medios electrénicos en el art. 36.1 del Decreto 622/2019, de
27 de diciembre, de administracion electrénica, simplificacion de procedimientos y racionalizacién organizativa
de la Junta de Andalucia, se tendrdn en cuenta todas las infraestructuras TIC (sistemas de informacidn,
tecnologias, frameworks, librerias software, etc.) que en la Junta de Andalucia tenga la consideracion de
corporativas u horizontales y sean susceptibles de su utilizacion. Se consideraran, entre otras, las siguientes:

* Parael modelado y tramitacién de los flujos de trabajo ligados a procedimientos administrativos se
debera utilizar el tramitador TREW@ y herramientas asociadas (eximiéndose de esta obligacion en el
caso de flujos de trabajo que no estén ligados a procedimientos).

» @firma: la plataforma corporativa de autenticacién y firma electrénica para los procedimientos
administrativos, tramites y servicios de la Administracion de la Junta de Andalucia.

» Autoridad de Sellado de Tiempo de la Junta de Andalucia.
e (@ries: el registro unificado de entrada/salida.
» notific@: prestador de servicios de notificacion.

» LDAP del correo corporativo para la identificacion y autenticacion de usuarios, hasta que se produzca
laimplantacion definitiva del Directorio Corporativo de la Junta de Andalucia.

* port@firma: gestor de firma electrénica interna.

e etc.

6.20. Normalizacion de fuentes y registros administrativos.

Con lafinalidad de asegurar la compatibilidad e interoperabilidad con otras fuentes y registros administrativos,
el tratamiento de variables demograficas (sexo, edad, pais de nacimiento, nacionalidad, estado civil,
composicion del hogar), geograficas (pais, region y provincia, municipio y entidad de poblacién, direccién,
coordenadas) o socioecondmicas (situacion laboral, situacion profesional, ocupacion, sector de actividad en el
empleo, nivel mas alto de estudios terminado) que se haga en el sistema seguira las reglas para la normalizacion
en la codificacion de variables publicadas por el Instituto de Estadistica y Cartografia de Andalucia accesibles a
través de la URL:

http://www.juntadeandalucia.es/institutodeestadisticaycartografia/ieagen/sea/normalizacion/ManNormaliza

cion.pdf
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6.21. Aperturade Datos.

El disefio y desarrollo informéatico debera facilitar el acceso y descarga de todos los datos existentes en la
aplicacidn, asi como posibilitar su publicacion en el Portal de Datos Abiertos de la Junta de Andalucia. Los datos
se proporcionaran en formatos estructurados, abiertos e interoperables, de acuerdo con la normativa vigente
de publicidad y reutilizacion de informacién publica. Los sistemas de informacién desarrollados deberan
permitir la descarga de todos los datos en bruto y desagregados en varios formatos no propietarios como, por
ejemplo, CSV, JSON, XML o también un estandar de facto como EXCEL (de las tablas que constituyan el nicleo
de la aplicacién, asi como las tablas auxiliares para su interpretacidn) preferiblemente mediante API REST
(interfaz de programacion de aplicaciones), basado en estandares abiertos que permitira el acceso automatico
a los datos y en tiempo real.

Si los anteriores conjuntos de datos contienen informacion de caracter personal, se realizaran la extraccion de
datos mediante un proceso de disociaciéon o anonimizacién que garantice el cumplimiento de la Ley de
Proteccidn de Datos.

6.22. Aperturade Servicios.

Las ofertas presentadas deberan estar orientadas a la estrategia “API First”, teniéndose en cuenta la necesidad
de definir y publicar servicios comunes que puedan ser consumidos desde varios canales, sistemas u
organismos. Este enfoque esta basado en definir en la fase inicial una API de servicios externos e internos de la
organizacion o sistema, para que los distintos interlocutores y canales puedan utilizar los servicios de la APl en
cuanto se publique.

La especificacion OpenAPI (OAS) define un estandar para la descripcién de APIs REST, que permite tanto a
humanos como a servicios de integracion descubrir y entender las capacidades y caracteristicas de un servicio
sin necesidad de acceder a los detalles de implementacién del cdigo fuente, documentacién técnica, o detalles
del trafico de mensajes. Los servicios definidos apropiadamente a partir del estandar OpenAPI, permiten que
un consumidor pueda entender e interactuar con un servicio remoto a partir de una implementacién minima.

En concreto, la definicion de los servicios de la API se realizara cumpliendo las especificaciones OpenAPI
establecidas por dicha organizacién (OAS). En relacidn a los estandares a emplear en el marco del presente
contrato, las ofertas deben garantizar el cumplimiento y utilizacién del estandar y normas establecidas por
OpenAPI, en los casos que fuese necesario.

6.23. ODM

Oracle Data Modeler es una herramienta gratuita de modelado multiplataforma que proporciona una gama
completa de servicios de soporte, documentacién y gestion de los modelos de datos de los Sistemas de
informacion.

La herramienta permite, entre otras cosas, definir diagramas multidimensionales para después generar el script
de creacion/modificacion de objetos en la base de datos, y también hacer “ingenieria inversa”, es decir,
conectarse a un esquema de una base de datos y seleccionar una serie de tablas, a partir de las cuales generar
el diagrama multidimensional (que se puede guardar en varios formatos)

Da soporte a las siguientes caracteristicas y necesidades:

 Sincronizacién: proporciona una sencilla sincronizacion bidireccional entre el modelo y el diccionario
de datos identificindose de forma grafica las diferencias y resultados de esta comparacidn. Se pueden
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extraer una lista de valores y rangos de las restricciones de comprobacién de las columnas,
soportandose varias conexiones y una opcion de exclusion y personalizacion de los objetos que se
comparan, facilitdndose de forma integral la generacién de scripts con los cambios de estructura
generados a desplegar desde cualquier editor de SQL en los distintos entornos de los diferentes
clientes de SANDETEL.

e Control de versiones: el historial de versiones (integrado con Subversion) de la estructura del modelo
relacional

» (DDL) esta disponible a nivel de disefio y del sistema permitiéndose el bloqueo y desbloqueo a nivel de
disefio, modelo y subvista. Los disefios se guardan en un fichero XML y un directorio con el mismo
nombre que el citado fichero XML.

e Documentacion: permitiéndose documentar todos los objetos del modelo multidimensional en
campos propios de la herramienta ademas de los disponibles en el propio diccionario del SBGD incluso
de forma automatica usando funciones y paquetes PL/SQL definidos a medida. Todo ello en base a
unas reglas de disefio y nomenclatura definidas de forma nativa y personalizables las que ayudan a
mejorar la integridad y calidad de la documentacién de los modelos.

» Diagramacion: los diagramas multidimensionales de los modelos (tanto a nivel fisico como a nivel
l6gico) se pueden presentaran graficamente de forma agrupada o divididos de forma tematica en
subvistas, permitiéndose varios formatos de visualizacion del modelo relacional y etiquetado lo que
ayuday mejora la comprension del modelo de datos.

» Exportacion: Los modelos se pueden explotar seleccionando las secciones del informe que se desean
incluir. Los informes pueden ser generados en diversos formatos partiendo de una subvista especifica o
através del modelo completo.

La Direccion del Proyecto podra exigir a la empresa adjudicataria utilizar la herramienta ODM para el control de
versiones de la Base de datos en cada Entrega.

6.24. Software comercial

Si para la implantacién de las soluciones propuestas a lo largo del desarrollo del contrato se requiriese un
determinado software o herramienta que no posea el SSDJ o SANDETEL, éste debera ser proporcionado por el
adjudicatario.

Asimismo, se debera justificar en la oferta la necesidad de dicho software, las ventajas que aporta al proyecto e
incluir un analisis completo y detallado de los costes, incluyendo modelo de licenciamiento, costes de
licenciamiento y costes de mantenimiento de las licencias (teniendo en cuenta el nimero de usuarios previstos)
e incluso posibles costes de soporte que pudieran ser necesarios atn en el caso de tratarse software libre.

Los costes de licenciamiento, mantenimiento de licencia y soporte deberan correr por cuenta del adjudicatario
durante todo el tiempo de desarrollo del proyecto. Asi mismo se debera incluir una formacién adecuacién para
el personal técnico del SSDJ, SANDETEL o que la Direccion del Proyecto designe.

6.25. Acuerdo de Nivel de Servicio

El cumplimiento de la fecha de entrega y los tiempos de respuesta en los servicios sobre los Sistemas son
criticos para el éxito de suimplantacidny para reforzar la actitud positiva de los usuarios. En muchas ocasiones
resulta dificil valorar los servicios ofertados en el area de mantenimiento y la garantia, debido a que no se
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especifican los tiempos de respuesta, que pueden suponer un elemento de sustancialimportancia en la calidad
del servicio ofertado. Por esta razdn, en el marco del proyecto de Metodologia de Sistemas de Informacién de
SANDETEL se han definido unos niveles minimos que deben aplicarse a esta licitacidn.

En el Anexo | del PCAP se definen estos niveles de servicio, asi como las penalidades asociadas a cada uno.

6.26. Régimen del personal de la adjudicataria

Todo el personal que la adjudicataria tuviere contratado para la prestacion directa o indirecta de los servicios
objeto del presente pliego, dependera en exclusiva de ella, debiendo la adjudicataria cumplir de forma
escrupulosay sin incumplimiento alguno cuantas disposiciones legales y reglamentarias se hallen vigentes, en
cada momento, en materia laboral, de seguridad social, asi como de prevencién de riesgos laborales.

La adjudicataria habra de cumpliry hacer cumplir a todos sus trabajadores la normativa vigente con relacién a
la Ley de Prevencion de Riesgos Laborales y se obliga a impartir los cursos necesarios para el desempefio de su
actividad.

Las instrucciones a dicho personal seran dadas por la empresa adjudicataria, seglin los requerimientos de los
contratados.

En el caso de que la adjudicataria incumpla alguna de sus obligaciones de naturaleza laboral y/o seguridad
social, serd responsable de los pagos que SANDETEL tuviera que efectuar al ser condenada por resolucidn
administrativa y/o judicial.

6.27. Confidencialidad de la informacion

La empresa adjudicataria, en relacion con ficheros que contengan datos de caracter personal a los que pudiera
tener acceso, se compromete en cumplimiento con lo establecido en la Ley Organica 3/2018 de Proteccidn de
Datos Personales y Garantia de los Derechos Digitales (LOPD y GDD) a:

¢ No aplicar o utilizar los datos personales obtenidos, para fines distintos a los que figuren en el contrato,
ni cederlos ni siquiera para su conservacion a otras personas.

» Guardar secreto profesional respecto de los mismos, aiin después de finalizar sus relaciones con
SANDETEL.

* Adoptar las medidas de seguridad de indole técnica y organizativas necesarias para garantizar la
seguridad de los datos de caracter personal y evitar su alteracion, tratamiento o acceso no autorizado.

Los datos personales de empleados o colaboradores de las empresas licitadoras que sean facilitados a
SANDETEL motivo de la licitacidn del concurso seran incluidos en un fichero de la empresa con la finalidad de
gestionar el procedimiento de licitacion. Las empresas licitadoras no podran facilitar a SANDETEL dichos datos
sin haber obtenido previamente el consentimiento de sus titulares y haberles informado de la presente
clausula.

Los titulares de los datos personales podran ejercitar los derechos de acceso, rectificacion, cancelacién y
oposicién dirigiendo su solicitud por escrito a las oficinas de Sociedad Andaluza para el Desarrollo de las
Telecomunicaciones, S.A., sitas en Tomares (Sevilla), Avenida de la Arboleda s/n 41940 con la referencia
“proteccion de datos personales”.

La empresa adjudicataria debera observar reserva absoluta de la informacién obtenida en el desarrollo de la
prestacion del servicio. No podra transferir a personas o entidades informacién alguna recibida con ocasién de
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los trabajos o con relacién a los mismos, sin el consentimiento previo, por escrito, de Sociedad Andaluza para
el Desarrollo de las Telecomunicaciones, S.A. Asimismo, y antes de la aceptacion devolvera todas las
informaciones que le hayan sido suministradas en sus soportes originales. En todo caso, el adjudicatario sera
responsable de los dafios y perjuicios que se deriven del incumplimiento de esta obligacion.

El adjudicatario, si asi se lo exigiere Sociedad Andaluza para el Desarrollo de las Telecomunicaciones, S.A.
vendra obligado a suscribir acuerdo de confidencialidad en este sentido si asi le fuera exigido.

A este respecto, y seglin se explica en el ANEXO |. ORDENES DE TRABAJO A DESARROLLAR del presente pliego,
existe una documentacién adicional considerada confidencial, necesaria para la elaboracién de la propuesta.
Las empresas ofertantes tendradn acceso, previa solicitud expresa al érgano contratante y firma de un
documento de confidencialidad, a dicha informacién adicional de contexto.

6.28. Plazosy penalizaciones

El plazo méximo para el comienzo de prestacion de servicios objeto del pliego serd de 10 dias habiles a contar
desde la fecha de formalizacion del contrato. En este plazo deberan estar disponibles la totalidad de los
recursos incluidos en la composicién inicial del equipo de trabajo, no pudiendo el ADJUDICATARIO retrasar la
incorporacion de ninguno de ellos. Se aplicaran las penalizaciones previstas.

En caso de existir disconformidades de SANDETEL respecto a la forma y modo de resolucién de los problemas
eincidencias que surjan en la prestacién de los servicios contratados por cualquiera de los recursos empleados
por la adjudicataria, lo pondra de manifiesto a ésta la cual dispondra cuanto resulte necesario para su
correccion dentro de los tres dias habiles siguientes.

El incumplimiento de lo anteriormente indicado en caso de solicitud de sustitucién, o la persistencia de
disconformidades tras una sustitucion ya realizada, podran considerarse incumplimientos graves y causas para
la rescision del contrato, sin perjuicio de la toma de otras medidas que se consideren oportunas y la solicitud
de las penalizaciones pertinentes en base a lo indicado en el presente pliego.

Cuando existan disconformidades con la prestacion del servicio, el responsable de SANDETEL emitira los
informes pertinentes, que seran remitidos al adjudicatario para que cumpla sus obligaciones, segun lo
anteriormente expuesto.

No se procederd a dar por recibido y aceptado el objeto del contrato hasta que no estén subsanadas
satisfactoriamente todas las disconformidades manifestadas durante el transcurso de la prestacion del
servicio.

7. ACEPTACION DE LOS PLIEGOS

El mero hecho de presentar su oferta conllevara la aceptacion automatica y sin condicion ni objecion alguna
del contenido integro del presente Pliego de Condiciones Técnicas, asi como del de Clausulas Administrativas
que lo acompania.
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ANEXO I. ORDENES DE TRABAJO A DESARROLLAR

A continuacién, se presenta la informacién relativa a 2 Ordenes de Trabajo (OT en adelante) que es objeto de
la presente licitacion que las empresas ofertantes analicen y valoren, para cada una, en las siguientes
dimensiones:

* Funcional: se solicitara que en la valoracion de cada OT se identifiquen los sistemas de informacién
implicados en la solucidn propuesta, incluyendo el detalle maximo posible sobre dicha solucidn, asi
como un diagrama dénde aparezca representada la propuesta desde el punto de vista funcional, y los
mecanismos y actuaciones adicionales a aplicar orientados a permitir un mejor control y seguimiento
para el correcto funcionamiento del sistema de informacidn.

* Tecnolégica: la valoracién de cada OT debera explicar desde el punto de visto tecnolégico en qué
consiste, incluyendo el detalle de las herramientas, tecnologias y requerimientos tecnoldgicos
necesarios para que la solucién propuesta consiga un correcto funcionamiento de los sistemas de
informacion implicados.

* Planificacion y dimensionamiento: la propuesta debe contener, para cada una de las OT, una
estimacién y dimensionamiento en volumen de horas, en funcidn de los trabajos y el equipo propuesto,
y una planificacién plasmada en un cronograma dénde se pueda visualizar facilmente las principales
tareas a abordar, la duracién de cada unay los recursos implicados en cada una de ellas.

* Despliegue y puesta en produccion: se debe incluir en la estimacién de la OT los mecanismos con los
que poder asegurar que la solucidén propuesta soporte un nimero elevado de usuarios / peticiones, y las
estrategias para asegurar que no se degrade esta capacidad durante la fase de mantenimiento del
sistema de informacién, incluyendo una estimacion delimpacto a nivel de rendimiento que pueda tener
la solucion propuesta. Asimismo, se valoraran los mecanismos que faciliten y minimicen los tiempos de
comprobacién y aseguramiento de que los servicios entregados sean conformes a los definidos en el
contrato de servicios inicialmente definidos y acordados. Es de especial relevancia que se incluyan las
implicaciones en el rendimiento (y por tanto en el despliegue, puesta en produccién y mantenimiento
de dicha produccidn) de la solucidn funcional propuesta en el primer apartado.

* Completitud: se tendra en cuenta la completitud de la propuesta que considere todas las fases
necesarias para abordar la solucion, desde la planificacion, analisis, disefio y desarrollo, pasando por la
entrega final y puesta en produccion. La solucién debe ser completa por si misma y debe contener toda
lainformacidn necesaria para su comprension y evaluacion.

Adicionalmente a todo lo expuesto, todas las empresas ofertantes tendran acceso, previa solicitud expresa al
organo contratante, a la (ltima versidn de la documentacién de Especificacién Técnica de Interoperabilidad
elaborada en el CTEAJE, para cada una de las OTs aqui definidas y el alcance de las mismas, detalladas a
continuacion:

OT1: Integracion de Expedientes Judiciales Electrénicos (EJE) y Documentos Judiciales Electrénicos
(DJU)

El objetivo de la integracion es permitir el intercambio de Expedientes Judiciales Electrénicos (EJE) y de
Documentos Judiciales Electrénicos (DJE) entre diferentes sistemas de gestion procesal (SGP) o instancias
diferentes del mismo SGP. El intercambio de documentos se realizara en base a las guias de interoperabilidad
y seguridad del EJE y DJE y de los esquemas de intercambio de la norma técnica del CTEAJE.
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Para realizar el intercambio de DJE, el CTEAJE propone la comunicacidn directa entre los SGP implicados. Solo
se realizara la comunicacion con el nodo centralizado del CTEAJE para realizar las validaciones establecidas en
la estructura del DJE enviado. Asi pues, los EJE que se remitan al nodo central tendran todos los componentes
definidos en las GIS del EJE (metadatos, indice y firma). El nodo central realizara validaciones de los EJE
recibidos en el nodo central, mientras que el intercambio de DJE se realizara directamente entre los SGP, y en
el caso que los DJE que se remitan al nodo central, sélo se compondran del bloque de metadatos. No se
incluiran el bloque de contenido debido a su tamafio. Tampoco se incluird el bloque de firma electrénica, pues
sin contenido la firma no puede validarse, y en todo caso, el nodo central podra realizar validaciones sobre los
bloques de metadatos recibidos, aunque al no incluirse bloque de contenidos ni firma electrénica, sera cada
SGP quien deba validar las firmas de los DJE recibidos por el SGP remitente.

Por otro lado, la interoperabilidad con el EJE se realizard mediante el nodo centralizado, diferencidndose las
siguientes etapas:

» Autenticacion eitinerancia del EJE: el SGP consumidor envia al médulo de autenticacién la solicitud para
obtener el token de acceso. También envia los metadatos necesarios al nodo centralizado, siguiendo la
norma técnica fijada por CTEAJE.

* Autenticacion y recuperacion de la solicitud: el SGP remitente envia al mdédulo de autenticacion la
solicitud para obtener el token de acceso. Ademas, recupera los metadatos de cada solicitud realizada
por el SGP consumidor.

» Descarga de documentacion: esta comunicacion se realizara directamente entre los SGP implicados v,
tras comprobar que el SGP consumidor dispone de los permisos necesarios para acceder al documento,
el SGP remitente envia la documentacion solicitada.

Para cada una de las operaciones permitidas en esta integracion, se tendrd en cuenta, al menos, la
documentacién técnica “CTEAJE-DTC-Especificacion técnica interoperabilidad_EJE y DJE”, donde se aporta el
detalle de los siguientes aspectos:

» Descripcion del formato de la mensajeria de entraday salida para el envio de EJE y DJE.
* Requisitos de la comunicacién con el mddulo de autenticacion.

* Requisitos de la comunicacién con el médulo de validacion GIS.

¢ Validaciones a realizar al DJE.

¢ Validaciones a realizar al EJE.

OT2: Integracién con la Direccién Electrénica Habilitada Unica (DEHU)

El objetivo de la integracion es permitir el acceso a las notificaciones y comunicaciones emitidas por las
administraciones publicas en el ejercicio de su actividad por medio de la sede judicial electrénica, o por la sede
del punto de acceso general que alberga la propia DEHU (https://administracionelectronica.gob.es/ctt/lema),
que es el Punto Unico de notificaciones para todas las Administraciones Publicas.

Ademas, esta integracion facilita la integracion con otros servicios, como Notifica, que permite que cuando hay
que imprimir la notificacion, pueda hacerse usando servicios de centros de impresién, ademas de otros
operadores postales (correos u otros), que permite recibir el metadato y el resultado de dichas notificaciones
por medios digitales.
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La integracion se realizaria mediante una arquitectura de servicios abiertos basados en la utilizacion de
servicios web. Se plantean 4 casos de integracion:

e Sistema notifica: esta propuesta conllevaria que el sistema de gestion procesal se integraria
directamente al servicio web del sistema notifica, ademas de implementar el servicio Adviser v2.0 para
recibir los cambios de estado.

* Nodo de interoperabilidad CTEAJE: Gestidon Procesal utilizarian los servicios Web especificos para el
envio de notificaciones. SGP implementara un Servicio Web para la gestion de los cambios de estado de
estas notificaciones (especificacion de Adviser).

* Nodo de comunicaciones electrénicas: el SGP se integraria con los servicios web de recepcion de
notificaciones del nodo de comunicaciones electrénicas. Ademas, debe integrarse con Notifica o el nodo
de CTEAJE. SGP implementara un Servicio Web para la gestion de los cambios de estado de estas
notificaciones (especificacion de Adviser).

¢ Nodo autondmico: el SGP se integraria con los servicios web de recepcidn de notificaciones del nodo
Autondmico. Ademas, el SGP debera integrarse con Notifica o con DEHU para el envio de notificaciones
e implementara un servicio web para la recepcién de la informacién por parte del nodo autonémico.

Para cada una de las operaciones permitidas en esta integracion, se tendrd en cuenta, al menos, la
documentacién técnica “CTEAJE-DTC-Especificacion tecnica interoperabilidad SGPDEHU”, donde se aporta el
detalle de los siguientes aspectos:

» Descripcion del formato de la mensajeria de entrada y salida para el envio de datos DEHU.
* Requisitos de autenticacion a través de certificados.

« Utilizacién de protocolos de conexion seguray de redes VPN para las comunicaciones en el apartado
de seguridad de cada servicio.

Adicionalmente, a la publicacidn del presente pliego puede existir una nueva normativa sobre la Eficiencia
Procesal del Servicio Pablico de justicia, por la que se facilita la notificacion a las personas juridicas y otras
entidades en la DEHU, con la finalidad de reducir los tiempos de espera en los emplazamientos (articulo 160).
Es objeto de esta OT que se considere y evalle el impacto de esta nueva normativa.

Por ultimo, se debe contemplar la integracion con NEXEA (que forma parte del Grupo Correos) para el servicio
de Burofax, entre otros servicios que pueden ser necesarios consumir en el uso de dicha herramienta.
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ANEXO Il. ORDEN DE TRABAJO (EJEMPLO DEL FORMATO)

Orden de trabajo: Version: Pagina: X de Y
Identificacion:
Proyecto: Persona de contacto:
DESCRIPCION
PROGRAMACION: Fecha inicio prevista: Fecha fin prevista:
ESTIMACION: Recursos y presupuestos €/hora Horas Importe

Perfil 1:
Perfil 2: No aplica en el )
Perfil 3: liego técnico No aplica en el

- plieg pliego técnico
Perfil 4:

DESCRIPCION DE LOS TRABAJOS A REALIZAR

Observaciones:

Documentacion anexa: Riesgos:

ESTIMACION DE RECURSOS DETALLADA POR TAREAS

... Horas | Horas | Horas | Horas | Horas Horas
Descripcion tarea
Ponderadas
XXXXXXXXX X X X X X
XXXXXXXXX X X X X X X
XXXXXXXXX X X X X X X
TOTAL X X X X X X
PLANIFICACION DE LOS TRABAJOS
HPor empresa Adjudicataria --- Jefatura de Proyecto |Por la Direccidn del Proyecto H
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Fdo.: Fdo.:

Fecha: Fecha:
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ANEXO I1I: PLANTILLA DEL CATALOGO DE SERVICIOS

Descripcion del Servicio

Herramientas y técnicas Perfiles y dedicacion

Entradas Salidas

Modelo de dimensionamiento
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ANEXO IV. CURRICULUM VITAE UNIFICADO DE LOS RECURSOS

1. DATOS PERSONALES
HORAS
Nombre y Fecha de Compromiso
pellidos: nacimiento: Perfil: dedicacién al
proyecto:
L TITULACION ACADEMICA OFICIAL (por fecha descendente)
Titulo Nivel Observaciones
2. EXPERIENCIA MAS VALORADA (por fecha descendente)
Proyecto Clasificacién ’Tiempo Empresa u organismosfConocimiento
(nombre | .. participado | Fecha | Fecha |Cliente y Categoriafjaplicable al
., experiencia valorada ... ) .
descripcion) (en meses) inicio | fin |ejercida en el proyecto [proyecto

Meses totales sin
solapamiento entre los | Observacion / Comentario
proyectos

Resumen experiencia mas Meses exigidos en la
valorada Solvencia técnica

NOTA IMPORTANTE: si los meses totales sin solapamiento entre los proyectos no coinciden segtn el detalle de los
CV de los técnicos se podra considerar nulo ese valor.

3. OTRA EXPERIENCIA (por fecha descendente)
Tiempo
participafFecha
do (enlfinicio
meses)

Empresa u organismos Cliente vy

Fech PP
echa Categoria ejercida en el proyecto

fin

Proyecto (nombre y descripcion)

OTROS MERITOS: incluir informacién relevante y que no pueda ser introducida en ninguno de los apartados
anteriores, respetando el formato y la presentacidn de la informacion en las tablas anteriores.

Este es un ejemplo del modelo, la empresa adjudicataria debera modificar los datos de este formato segin
las experiencias exigidas en el pliego.
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ANEXO V. CONCEPTOS DE ATENCION A PETICIONES

A continuacidn se explica detalladamente los conceptos a considerar de cara a la atencién de
peticiones del servicio y al cumplimiento de los Acuerdos de Nivel de Servicio descritos en el Anexo |
del PCAP, si bien durante la ejecucién del presente servicio, la Direccion del proyecto puede revisar
algunos elementos con el fin de ajustar este modelo a las particularidades del servicio, las cuales seran
notificadas al adjudicatario:

Incidencia (Defecto)

Cualquier peticién de mantenimiento realizada al proveedor con motivo de un problema detectado en
el sistema, o bien, un error o un funcionamiento incorrecto de la aplicacion desde un punto de vista
técnico o funcional.

Tienen dos niveles de gravedad:

e Critica. Es el caso en el que la incidencia provoca que la aplicacién genere un mal
funcionamiento de cualquier naturaleza, el rendimiento sea tal que impide el correcto trabajo
de los usuarios, afecta a una parte critica de la aplicacidn, o bien, no permite el aislamiento
del problema permitiendo el uso del resto de la aplicacién con normalidad.

En este caso puede ser necesario que se presente por parte del proveedor la Jefatura del
Proyecto junto con el responsable del area afectada por el problema para su analisis in-situ si
asi lo estima oportuno la Direccién del Proyecto.

La criticidad no la determina el que la incidencia se produzca, o no, en un entorno productivo.
Asi, unaincidencia puede ser considerada critica en un entorno no productivo cuando impide el
paso a produccidn o cuando afecta a los plazos del negocio.

e No critica. Es el caso en el que la aplicacién genera un mal funcionamiento de cualquier
naturaleza o el rendimiento es tal que impide el correcto trabajo de los usuarios, pero el
problema provocado por la incidencia se puede aislar de tal forma que permite el
funcionamiento del resto de la aplicacién con normalidad.

No es necesario que el SW sobre el que se ha localizado una incidencia esté en produccién para que se
pueda catalogar una incidencia como critica. La criticidad no la determina solo el entorno en el que se
encuentre el SW sobre el que se ha localizado la misma (que también), la determinara la afeccién que
tendria en la aplicacidon puesta en produccidn si no se solucionara la incidencia, o bien, la urgencia que
pueda existir en su resolucién. Dicha catalogacidon serd determinada en cualquier caso por la Direccidn
del Proyecto.

La certificacion de un Defecto siempre es cero. Nunca podra suponer coste para SANDETEL dado que
ya le supone un coste en si mismo el hecho de tener que volver a probar y desplegar en los entornos
implicados.

Eladjudicatario esta obligado a imputar en el Defecto todos los esfuerzos realizados para su resolucién.

Orden de trabajo (OT)

Es todo aquel trabajo que se acuerde ejecutar sobre el sistema que implique una valoracién previa del
esfuerzo y una aceptacién de las mismas por parte de la Direccidon del Proyecto

Normalmente todo trabajo que suponga mas de ocho horas de esfuerzos debe ser tratado y gestionado

como OT.
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La certificacion de una Orden de trabajo siempre serd el minimo entre la valoracién acordada y la
imputacion real de esfuerzos de los técnicos.

Tarea
Esun trabajo que dada sus caracteristicas no requiere de una valoracién/aprobacion antes de su inicio.

Normalmente todo trabajo que suponga menos de ocho horas de esfuerzos debe ser tratado como una
Tarea.

Entrega SW
Incluye Unicamente los trabajos relativos al despliegue de una versiény a su preparacion previa.

La Entrega SW podra ser correctiva o evolutiva dependiendo de los trabajos contenidos en la version
desplegada y a la que esta asociada dicha Entrega. Asi, cuando todos los trabajos contenidos en la
version a desplegar correspondan a Defectos, la Entrega SW sera considerada correctiva y en este caso
los trabajos imputados no seran facturados. En el caso de que ningunos de los trabajos anteriores sean
correctivos, la Entrega SW no serd considerada correctiva y por tanto sus imputaciones seran
facturadas con normalidad. En el caso de que la versidon a desplegar contenga mezcla de trabajos
correctivos y evolutivos, sera el responsable del proyecto quien determine cudles de ellos son
evolutivos y por tanto facturables.

Tiempo de analisis

Es el tiempo que transcurre desde que se le indica a la empresa adjudicataria que realice la valoracion
de los esfuerzos de una orden de trabajo, hasta que esta pasa la propuesta a la Direccién del Proyecto.

Sino es aceptada por la Direccidn del Proyecto por desacuerdos en el analisis, la nueva revaloracion se
acumulara en el tiempo de analisis.

Sera penalizado el tiempo de respuesta siempre que supere el valor maximo permitido.

Tiempo de resolucion de una incidencia (Defecto) o de una Entrega SW correctiva

Una vez que se transmite al proveedor la existencia de la incidencia (Defecto), este deberad iniciar la
resolucidn de la incidencia de forma inmediata.

El tiempo de resolucién de una incidencia sera el tiempo transcurrido desde que se ordena el inicio de
los trabajos hasta que el proveedor resuelve la incidencia entregando el nuevo SW corregido junto con
la documentacion, ficheros y otros elementos complementarios necesarios. En el caso de la entrega SW
serd el tiempo transcurrido desde que se ordena el inicio de los trabajos hasta que el proveedor ha
preparado el despliegue y entregado los documentos necesarios para el mismo.

En el caso de que se produzcan paradas en el ciclo de resolucidén no achacables al proveedor, se tendra
en cuenta para el calculo del ANS correspondiente.

Si hay vuelta a la fase de resolucion de una incidencia (Defecto) porque esta no ha sido resuelta
correctamente, o bien, de una Entrega SW porque el despliegue no se pueda efectuar por causas
asignables al proveedor, se acumularan los tiempos de resolucién correspondientes.

Sera penalizado el tiempo de resolucidén de la incidencia o de una Entrega SW correctiva siempre que
supere el valor maximo permitido.

Tiempo de desarrollo de un trabajo (Tarea, OT, Entrega SW no correctiva)
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El tiempo de desarrollo de un trabajo viene dado por el tiempo que transcurre desde que se inicia el
desarrollo del mismo hasta que es entregado.

Siempre que el trabajo incluido en una Tarea, OT o Entrega SW sea entregado por el proveedor antes
de la fecha estimada acordada en el arranque del mismo entre ély la Direccidn del Proyecto, el trabajo
no sera penalizado.

A partir de esa fecha, el trabajo sera penalizado en funcién del tiempo que transcurra desde la fecha
estimada acordada y la fecha real final en la que el proveedor haya entregado el trabajo.

En el caso de que se produzcan paradas en el ciclo de resolucidon no achacables al proveedor, se tendra
en cuenta para el calculo del ANS correspondiente.

En el caso de las Incidencias (Defectos) tras la respuesta del proveedor, este deberd iniciar la
resolucién/desarrollo de forma inmediata (poniéndola en curso), a no ser que se detenga por parte de
la Direccién del Proyecto.

Penalizaciones

Se penaliza las horas de retraso o los puntos porcentuales de desviacidén que se produzcan respecto al
valor maximo permitido en cada caso. Por tanto, un valor inferior o que sélo iguale el valor maximo no
implica penalizacidn. Silo haran los valores que EXCEDAN los valores maximos fijados. Asi, si un defecto
de categoria critico tuviera fijado su valor maximo del tiempo de resolucidn en 8h y el tiempo final de
resolucién efectivo del mismo fuera de 8h no aplicaria penalizacion. Si el tiempo final de resolucidn
efectivo del mismo fuera de 10h, se aplicaria una penalizacién de 2 veces el valor indicado en la celda
Penal. h/Retraso

En lo referente a los plazos y tiempos definidos en los acuerdos de nivel de servicio (retrasos, tiempos
de ejecucion, de analisis, ...) se contabilizaran siempre solo tiempos habiles, es decir, dentro del
horario laboral.

Para aquellos indicadores con medida porcentual, el periodo de calculo sera MENSUAL.

% Resolucion no definitiva de incidencias

Este indicador mide la agilidad con la que el proveedor resuelve las incidencias (Defectos) detectados.
Para ello se hacen medidas de las incidencias existentes al comienzo de un periodo mas las que se
generan en el mismo y se comparan con las incidencias resueltas en el mismo periodo.

Se penaliza cuando el porcentaje resultante supera el valor maximo permitido.

Reincidencias

Cuando se detectan incidencias no resueltas en primera instancia, a la penalizacién que tenga la
incidencia (Defecto) se le aplica un factor multiplicativo que depende del nimero de reincidencias que
ha tenido hasta su resolucién definitiva.

Cuando laincidencia (Defecto) no tiene penalizacidén por tiempo de respuesta y/o tiempo de resolucién
sobre la que poder aplicar el factor multiplicativo, la penalizacidon por reincidencia se calcula en base
a un numero de horas que se toman por defecto (identificado en la tabla de ANS en la celda “h.
penalizacion por defecto”) y a la que se le aplica el factor multiplicativo anterior.

% Evolutivos con defectos
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Este indicador mide el porcentaje de Incidencias (Defectos) detectadas en los trabajos entregados por
el proveedor. Hay que perseguir que los trabajos sean entregados sin incidencias para lo cual es muy
importante que el proveedor realice en sus entornos las pruebas pertinentes antes de realizar la
entrega.

Posibles ampliaciones de indicadores de ANS

Se reserva la posibilidad de ampliar los indicadores de ANS seglin evolucione el proyecto para asegurar
la calidad y los plazos segin requerimientos de produccidn.

Detalle del cdlculo de los ANS aplicados en Metodologia

Se incluye a continuacidn una tabla con la descripcién pormenorizada de la forma de calculo que se
aplica para cada uno de los ANS existentes:

Detalle del calculo de los ANS aplicado en metodologia SAE:
1.- Servicio correctivo

Tickets de tipo defecto o entregas SW (correctivas)

ANS a medir Hito Detalle

Tiempo de | Comienzo de ANS | Estado igual a “En curso”
resolucion

Finalizacion del | Estado igual a “Ejecutado-Pdte de validar”

ANS Aclaraciones:

1 El ANS medira todo el tiempo que permanezca en el
estado “En curso”

2. El tiempo que el ticket permanezca en cualquier otro
estado no se contabilizara en el ANS. Hay que tener en
cuenta que, si el ticket se transiciona mientras esté en “En
Curso” al estado “Bloqueado por terceros”, esa transicién
debe estar debidamente justificada y se indicara en el mismo
ticket el motivo, asignandolo posteriormente a la persona
responsable del bloqueo.

Penalizacién Eltiempo total medido en el ANS se comparara con lo indicado
en la Ficha de contrato de la actividad y se penalizara el
tiempo que sobrepase el valor maximo estipulado para este
ANS aplicandole el valor de penalizacidn correspondiente

Nota: Aquellos defectos que hayan sido cancelados o descartados quedardn excluidos del calculo del ANS
“Tiempo de resolucion”

Tickets de tipo defecto

ANS a medir Hito Detalle
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%
resoluciones
no definitivas

N/A

Este ANS mide la agilidad con la que el proveedor resuelve los
defectos.

Para ello se compara la suma de los Defectos que estaban sin
corregir al comienzo del periodo que se esta midiendo (no
estan aln en estado “Ejecutado-Pdte de validar”) mas los que
se creen durante dicho periodo con el total de Defectos
resueltos a lo largo del mismo.

Reincidencias

N/A

Se considera que un Defecto es reincidente cuando ha sido
devuelto al estado “En Curso”. En este ANS se mide por tanto
el nimero de veces que un Defecto pasa este estado
penalizando de forma diferente a medida que el nimero de
reincidencias es mayor.

El objetivo es conseguir que cuando un Defecto sea entregado
como corregido, funcione realmente de forma correcta y no
tenga que volver a ser retocado.

2.- Servicio evolutivo

Tickets de tipo Tarea. OT o entrega SW (no correctivas)

ANS a medir

Hito

Detalle

Tiempo de

resolucion

Comienzo de ANS

Dia siguiente a la fecha indicada en el campo “Fecha fin
estimada”

Finalizacién
ANS

del

Estado igual a “Ejecutado-Pdte de validar”
Aclaracién:

1-. ELANS medira el tiempo que va desde la primera hora
laborable del dia siguiente a la Fecha fin estimada hasta la
fechay hora en el que el ticket ha pasado al estado
“Ejecutado-Pdte de validar” independientemente del
estado del ticket en ese periodo.

Penalizacién

Si el paso a “Ejecutado-Pdte de validar” es anterior a la
Fecha fin estimada el ticket no sera penalizado pero, por el
contrario, si es igual o posterior al dia siguiente de la Fecha
fin estimada, se penalizara la diferencia de estas dos fechas
segun el valor de penalizacién que se indica en la Ficha de
contrato para este ANS.

Aclaraciones:

1.- La Fecha fin estimada sera establecida por el RAP, debera
reflejar la fecha en la que el trabajo se necesita que esté
entregado por el proveedor y no tiene por qué estar vinculada
al valor maximo establecido en la Ficha de contrato para este
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ANS. Cuando se incluya en el ticket, esta fecha debera reflejar
un periodo de tiempo de ejecucién que en ningln caso puede
ser menor al valor maximo establecido en la Ficha de contrato
para este ANS, ya que precisamente se utiliza con la idea de
aportar mas flexibilidad al proveedor para la realizacién de
los trabajos.

2.- La Fecha fin estimada debera ser indicada en el ticket por
el jefe de proyecto en los estados iniciales de creacion del
mismo y no podra ser modificada en ningln caso para la
realizacién de los trabajos.

3.- La Fecha fin estimada no debera ser retrasada salvo que
las condiciones de partida que existian cuando se incluyé en
el ticket hubieran cambiado y justificaran un retraso de la
misma. En cualquier otro caso debe mantenerse sin
modificacion.

4.-Silatareaeshijade unaOTno se aplicard este ANS al ticket
Tarea, sino que aplicara solo a su OT padre

Evolutivos N/A El objetivo de este ANS es controlar los trabajos evolutivos
con que se entregan sin defectos. Para ello compara el nimero de
incidencias tickets Tarea, OT, o Entrega SW que finalizan con algln

Defecto hijo, frente al total de tickets de estas tipologias que
finalizan en el mismo periodo.

Tickets de tipo OT

ANS a medir Hito Detalle

Tiempo de | Comienzo de ANS | Estado igual a “Valoracién”

Analisis
Finalizacidn del | Otro estado que no sea “Valoracién”
ANS L.
Aclaracion:
1-. El medira todo el tiempo que permanezca en el estado
“Valoracion”.
2.- El tiempo que el ticket permanezca en cualquier otro
estado no se contabilizard en el ANS. Hay que tener en cuenta
que si el ticket se transiciona mientras estd “En curso” al
estado “Bloqueado por terceros” debe estar debidamente
justificado y se indicara en el mismo ticket el motivo
asignandolo a la persona responsable del bloqueo.
Penalizacidn Eltiempo total medido en el ANS se comparara con lo indicado
en la Ficha de contrato de la actividad y se penalizara el
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tiempo que dicho tiempo total sobrepase el valor maximo
estipulado en este ANS.

Nota: Aquellas tareas, OTs o Entregas SW que hayan sido canceladas o descartadas quedardn excluidas
del célculo de los ANS “Tiempo de andlisis” y “Tiempo de resolucién”
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ANEXO VI. METODOLOGIA SANDETEL-SSII

Los Sistemas de Informacién objeto del presente contrato se podran regir segiin una metodologia denominada
Metodologia SSII cuya base se sustenta en los criterios de Madeja y de Métrica v3, en uso en los proyectos de
Sandetel.

Para la correcta gestién de las aplicaciones del Area de Desarrollo se utiliza la denominada “Herramienta de
Gestion de Proyectos” (HGP), la cual esta basada en Redmine. Esta herramienta es accesible por la empresa
adjudicataria desde fuera de la Red Corporativa de la Junta de Andalucia (RCJA) y en ella es donde se debe
documentar todo el trabajo que se realice diariamente, asi como realizar la imputacion de esfuerzos.

La Metodologia SSll esta en continua evolucion para su mejora, por esta razén durante el proyecto se podra
modificar la misma con un periodo de adaptacion por parte de laempresa adjudicataria que sera fijado segtin
la complejidad de los cambios, pero nunca superior a 3 meses.

En el arranque del servicio se le proporcionara acceso a la Metodologia SSIlI a la empresa adjudicataria. En ella
podra consultar los médulos y documentos que la componen. Los mas importantes son:

e Kit de bienvenida a la Metodologia SSlI: documento dénde se detallan de manera resumida los aspectos
mas destacados de la Metodologia.

e Areas de conocimiento: documentos generales que describen los conceptos, términos y actividades que
conforman un area de especializacién (Gestion del desarrollo, Gestion de adquisiciones, Gestion de
proyectos, etc.):

e Procedimientos o Instrucciones técnicas: documentos que particularizan para un Organismo
determinado, conceptos, actividades y formas de trabajo descritas de forma general en las Areas de
conocimiento. El contenido de estos documentos es de obligado cumplimiento para la empresa
adjudicataria. Son las siguientes,

o Caracteristicas técnicas de los SSI
o  Gestidn de entornos y repositorios
o  Gestidn de entregas SW de los SSI
o  Gestién documental en SSII

o UsodeHGPenSSll

e Plantillas paralos Documentos basicos del proyecto (ver Instruccion técnica “Gestién documental”) y para
el resto de productos documentales entregables y que son aplicables a cada una de las fases de desarrollo
del proyecto.

e Tripticos de trabajo para apoyo a la Metodologia. Son varios: Metodologia SSlI, Entregas SW y sus
herramientas, Herramientas de Aseguramiento de Calidad, Oficina de Calidad y HGP.

e Basede calculo de los Acuerdos de Nivel de servicios en los proyectos.
e Procedimiento de uso de las herramientas dentro de la Metodologia SSII (como, por ejemplo, TestLink).
e Procedimiento de compilacion (donde se incluyen las reglas Sonar).

e Checklist de requisitos técnicos (documento utilizado en el Servicio de calidad denominado “Revision de

entregas”).
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Es obligatorio que la empresa adjudicataria conozca las herramientas que SANDETEL utiliza para realizar las
entregas de software. Asi, en cada entrega se deberan utilizar como minimo las siguientes herramientas:

HGP (Redmine) que sera donde se gestionaran los trabajos a realizar y se centralizaran las comunicaciones
con los distintos actores.

SVN, donde se subira el cddigo fuente siguiendo las pautas indicadas en las Instrucciones técnicas.

Artifactory, donde se incluyen las librerias, los productos binarios derivados de la entrega y ficheros
complementarios necesarios para realizar el despliegue

Ademas, también se proporcionara a la empresa adjudicataria los complementos necesarios y configuraciones
especificas de SANDETEL para que pueda realizar las pruebas oportunas en sus instalaciones, como por ejemplo
los perfiles de Sonar (Java, JavaScripts y Web) con sus reglas correspondientes, que seran los que se apliquen al
cddigo fuente dentro del Servicio de calidad denominado” Revisidn estatica de codigo”.

Es responsabilidad de la empresa adjudicataria que replique en sus instalaciones la casuistica que existe en
nuestros entornos, la infraestructuray el entorno de verificacidn sobre el que se realizaran las pruebas a la entrega.
En ningln caso estara justificado proponer una modificacién del entorno del SANDETEL para adaptarlo al entorno
de la empresa proveedora.

Por Ultimo, ademas de las entregas parciales y finales del producto contratado, SANDETEL exigira a la empresa
licitadora:

Entrega completa del producto de forma que permita la ejecucion de la compilacién de forma interna (a
peticion de la Direccion del Proyecto se podra encargar de dicha compilacién la Oficina de Proyectos y
Aseguramiento de la Calidad).

Liberacion del cédigo fuente de los Frameworks y Librerias con las que haya realizado el proyecto. En el
caso en que la propietaria de dichos binarios sea un tercero, se debera notificar por escrito dicha
particularidad al inicio del proyecto reservandose SANDETEL el derecho de cambiar a otro que crea
oportuno.

Es muy importante que se tenga en cuenta que la Metodologia SSII obliga a la empresa adjudicataria, si asi lo
estima oportuno la Direccion de proyecto, entre otras cosas a:

Mantener al menos dos entornos de trabajo para cada Sistema de Informaciéon o Producto, uno para
desarrollo propio de sus trabajos necesarios y otro de pruebas accesible desde Internet para realizar
pruebas por parte de SANDETEL antes de la entrega.

Limitar el % de trabajo de la Jefatura del Proyecto a un 10% como mucho respecto a los trabajos del
equipo. Para esto debe optimizar los trabajos de gestion.

Las Entregas SW no deben contener esfuerzos que no sean derivados de la preparacion de la propia
entrega o servicio (versionado, unificacién, compilacion, subida a repositorios SANDETEL, ...). En las
Entregas SW no deben incluirse esfuerzos distintos a los anteriores como por ejemplo los relativos a las
tareas de aseguramiento de la calidad de los desarrollos (pruebas, integracidn con otros trabajos, ...).

En las certificaciones de las Ordenes de trabajo, el importe a facturar sera el minimo entre la valoracién
acordadayy el coste de imputacion de horas.

Imputar los trabajos realizados diariamente.

Las imputaciones deben corresponderse en fecha con las fechas reales en las que se han realizado los
esfuerzos.
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e Tanto la gestion y transicion de los tickets de HGP como el uso de la propia herramienta debe hacerse
siguiendo las indicaciones dadas en las Instrucciones técnicas correspondientes.

e Lasincidencias (Defectos) deben llevar imputados todos los esfuerzos invertidos en su resolucion.

e Desarrollary entregar nuevas versiones de aquellos Documentos basicos del proyecto afectados por cada
evolutivo.

e Alcierre de un pedido/contrato la empresa adjudicataria esta obligada a dejar entregado a SANDETEL la
Ultima version actualizada de los Documentos basicos del proyecto segiin Metodologia SSII (Estudio de
viabilidad, Analisis de impacto, Documento de requisitos, Andlisis funcional, Analisis del Sistema, Disefio
del Sistema (con el modelo de datos totalmente documentado), Arquitectura del Sistema, Manual de
implantacion, Planes de prueba, Manual de usuario (incluird el manual de Administracion) y Plan de
formacion -si se hubiera solicitado- ), el cddigo fuente completo, las librerias, ficheros complementarios y
cualquier otro elemento necesario para asegurar laindependencia de SANDETEL a la hora de mantener el
producto en el futuro.

Como orientacién general, aunque podra ser modificada en los contratos derivados correspondientes, se incluyen
los siguientes conceptos:

Ciclo de desarrollo de un aplicativo

Solicitud ventana

Proveedor Cliente desplieeue.en PRO

v,

Pruebas en TRA X dias |

! Realizadas por equipos i [ —

1 . . 1
! internos y/o la Oficina de i :
Entrega al proveedor de:

i
| i
& : Calidd. Solicitud vem{ana Pruebas en PRE : :
Docs. de ’?fe'e"“a dela : despliegue enPRE - Realizadas por el Cliente : :
Metndologl.a ssil : : (podrdn participar también | Pruebas en PRO
[ . Desarrollo del aplicativo. i AT L Sl v/ola - Realizadas rjor
: ! Oficina de Calidad). el Cliente. |
i . Pruebas en los entornos del ! hagl ! !
Arranqueidel proveedor. ; X dias Y X dias .
0 | L ] uesta en
proyecto o
Desarrollo >> produccion
i i i i i 2
] 1’ 1 . 1 - .
: X dias : X dias ; . . .
: : : ~J Despliegue en Desplieg! Despliegue
. . Entorno de trabajo en PRE en PRO
(TRA) /Wu]
Q x] Documento de I Manual de usuario
W i Andlisis del =4
requisitos w i (A vanuai de a
= J implantacién WHplan de formacién
1 (W Disefi .
2 WA anisis funcional WA Disefio del P e
2 —d | Sistema WA pianes de prueba (N Estudiode vabildad
2 Versién COMPLETAy = | del Sistema
go definitiva /w_] Arquitectura del WA ansiie . =
@ I | WV sistema £ Anilisis del Sistema W i deimpacto
< W :“I“S'f“t’ du visbilidad Versién semi COMPLETA @ ==t
=1 del sistema o2 e
= 2 io definttiva WA oiseio del sistema AR
W-J Anélisis de impacto {los apartados basicos si = definitiva
] deben ser definitivos) W-J Arquitectura del Sistema
Versién semi COMPLETA | ]

no definitiva Versién COMPLETAY

los apartados bésicos s definitiva
deben ser defintivos)
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produccion Explotacion

Buenas practicas a cumplir

Desde la Direccion del Proyecto se exige a la empresa adjudicataria el cumplimiento de la siguientes Buenas

Préacticas:
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SANDETEL apuesta por establecer pautas arquitecténicas y procedimentales junto con la instalacion de
software de soporte que permita la migracion progresiva hacia una Arquitectura Orientada a Servicios. SOA
(Service-Oriented Architecture) es una arquitectura software basada en los conceptos clave de frontend de
aplicacién, repositorio de servicios, bus de servicios y servicio, entendido este uUltimo como artefacto
constituido por un contrato, una o mas interfaces y una implementacién. El objetivo es definir las pautas que
se han de tener en cuenta a la hora de desarrollar y consumir servicios web dentro de los SSIl de forma que los
desarrollos coordinados entre distintos actores se desarrollen de manera coordinaday sin interrupciones.

Definicion de politicas

Con el objetivo de aumentar el grado de interoperabilidad y reutilizacién de los servicios con el consiguiente ahorro
de costes y tiempo, es necesario que los servicios web establezcan politicas de construccion y desarrollo en las
siguientes materias:

Documentacion

o Andlisis Funcional

o Disefio Técnico

o Plan de Pruebas

o Catalogacion

Politicas de mensajeria

o Politicas de mensajeria

o Reglas de codificacion

o Reglas de nomenclatura

o Nombre de tipos y semantica de datos
o Espacios de nombres SOA

o Gestion de versiones

Politicas de contratos de servicios
Politicas de seguridad

Manejo de errores

Plantillas WSDL y XSD

Desarrollo y publicacién de servicios web
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Sin animo de ser exhaustivo, en algunos sistemas se podra utilizar o puede que ya se esté utilizando la plataforma
WSO02 para publicar servicios a través de un Bus de Integracion (ESB). A la hora de desarrollar un servicio para ser
publicado en la plataforma de interoperabilidad es importante seguir las directrices que establezca la Oficina
Técnica de Interoperabilidad de Justicia (OTIJ), en su rol de gobernanza definiendo estas tareas de
interoperabilidad, que entre otros, pueden estar compuestos por:

e WSO2 Enterprise Service Bus (ESB): permite el enrutamiento de mensajes, la mediacidn, transformacion,
trazabilidad, programacion de tareas, enrutamiento alternativo en caso de error, balanceo de cargay otras
funcionalidades de integracion.

e WSO02 Data Service Server (DSS): componente destinado a la publicacion de servicios de datos.

e WSO02 Governance Registry (GREG): es el componente central que gestiona la mayoria de elementos que
intervienen en la orquestacion de servicios del ESB, ofreciendo funcionalidades como control de versiones
de los elementos de la orquestacidn, gestion unificada de los mismos

e WSO02 Business Activity Monitor: se encarga de la monitorizacién de métricas SOA, de indicadores clave de
negocio que hayan sido definidos y cualquier otro parametro que sea medible.

e WSO02 Apllication Server (AS): servidor de aplicaciones web.

e BBDD_DM: base de datos ORACLE con Datos Maestros comunes, sobre la que hay un conjunto de servicios
en DSS.

e PROCESOS: procesos (pequeiias piezas de codigo) desplegados ESB con uso de DSSy BBDD_DM.
e CATALOGO: Catélogo de servicios publicados en AS.
Desarrollo de nuevos servicios web

El desarrollo de nuevos servicios web desde el codigo fuente de alguna aplicacion se ajustara a los procedimientos
establecidos en Metodologia SSII y que estara a disposicion del adjudicatario.

Publicacion de servicios web a partir del Bus de Integracion
Ala hora de publicar los servicios web hay que tener en cuenta que:
e Todos los servicios de la organizacidn deben ser publicados y consumidos a través del ESB.

e Todos los elementos de la orquestacidn deben crearse, siempre que se pueda, como recursos del WS02
ESB Configuration Registry.

Estos elementos creados como recursos se denominan también dinamicos (por ejemplo, endpoints
dindmicos).

La publicacién de los servicios web debe estar sujeta a politicas de,
e Estructurade directorios
e Nomenclatura de artefactos y ficheros
e Ubicacion de cddigo fuente y entregables

Buenas prdcticas en el desarrollo y l6gica de enrutado en WSO2 ESB

Es muy importante que se apliquen buenas practicas en el desarrollo y légica de enrutado en WSO2 ESB. En
este sentido el licitador deberd aplicarlas en cualquier orquestacion de servicios. Algunas de las
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orquestaciones mas tipicas y que como las demas estarian sujetas a la aplicacion de estas buenas practicas,
podrian ser:

Enrutado dinamico en funcién de contenido, origen, ...
Comprobar credenciales en cuerpo del mensaje
Respuesta con estructura particular

Reenvio con modificaciones leves (cambios estructurales)
Reenvio con modificaciones no leves (enriquecimiento)
Enriquecimiento de varias fuentes

Migracion de servicios

En otras tecnologias de Buses de Integracion la normativa variara, pero habra que cumplirla, serd similar.

ODM

Oracle Data Modeler es una herramienta gratuita de modelado multiplataforma que proporciona una gama
completa de servicios de soporte, documentacién y gestion de los modelos de datos de los Sistemas de
informacion.

La herramienta permite, entre otras cosas, definir diagramas multidimensionales para después generar el script
de creacién/modificacion de objetos en la base de datos, y también hacer “ingenieria inversa”, es decir,
conectarse a un esquema de una base de datos y seleccionar una serie de tablas, a partir de las cuales generar
el diagrama multidimensional (que se puede guardar en varios formatos)

Da soporte a las siguientes caracteristicas y necesidades:

Sincronizacion: proporciona una sencilla sincronizacién bidireccional entre el modelo y el diccionario
de datos identificindose de forma grafica las diferencias y resultados de esta comparacién. Se pueden
extraer una lista de valores y rangos de las restricciones de comprobacién de las columnas,
soportandose varias conexiones y una opcion de exclusion y personalizacion de los objetos que se
comparan, facilitindose de forma integral la generacidén de scripts con los cambios de estructura
generados a desplegar desde cualquier editor de SQL en los distintos entornos de los diferentes clientes
de SANDETEL.

Control de versiones: el historial de versiones (integrado con Subversion) de la estructura del modelo
relacional

(DDL) esta disponible a nivel de disefio y del sistema permitiéndose el bloqueo y desbloqueo a nivel de
disefio, modelo y subvista. Los disefios se guardan en un fichero XML y un directorio con el mismo
nombre que el citado fichero xml.

Documentacién: permitiéndose documentar todos los objetos del modelo multidimensional en
campos propios de la herramienta ademas de los disponibles en el propio diccionario del SBGD incluso
de forma automatica usando funciones y paquetes PL/SQL definidos a medida. Todo ello en base aunas
reglas de disefio y nomenclatura definidas de forma nativa y personalizables las que ayudan a mejorar
laintegridad y calidad de la documentacién de los modelos.

Diagramacion: los diagramas multidimensionales de los modelos (tanto a nivel fisico como a nivel
légico) se pueden presentaran graficamente de forma agrupada o divididos de forma tematica en
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subvistas, permitiéndose varios formatos de visualizacién del modelo relacional y etiquetado lo que
ayuday mejora la comprension del modelo de datos.

e Exportacion: Los modelos se pueden explotar seleccionando las secciones del informe que se desean
incluir. Los informes pueden ser generados en diversos formatos partiendo de una subvista especifica
o a través del modelo completo.

La Direccion del Proyecto podra exigir a la empresa adjudicataria utilizar la herramienta ODM para el control de
versiones de la Base de datos en cada Entrega.
Reglas Sonar

El cddigo entregado por el proveedor debe pasar unos criterios de calidad para considerarse correcto. Este
chequeo de calidad es realizado mediante la herramienta Sonar, la cual se apoya en una serie de reglas
catalogadas por criticidad.

Esta agrupacién es la siguiente:

e Critical
e Major

e Minor

e Info

o Blocker

Libro Blanco de Desarrollo

Normalmente los clientes de SANDETEL suelen ser técnicamente activo en los que se que desarrolla un buen
nimero de Sistemas de Informacion (en adelante SSll), ademas de disponer de un importante nimero de
aplicativos en estado de mantenimiento. El publico objetivo de sus corporativos es diverso, desde la
ciudadania hasta el personal interno de sus diversos servicios y Delegaciones.

Desde SANDETEL se ha apostado (al igual que la propia Junta de Andalucia) por la inversion en desarrollos
Web/Java EE en tres capas para la mayoria de sus necesidades, y la utilizacion de Oracle como sistema gestor
de bases de datos relacionales. El Libro Blanco esta enfocado principalmente a este tipo de desarrollos, sobre
todo en lo que se refiere a las secciones mas tecnoldgicas del documento. Ello no quiere decir que desde
SANDETEL no pueda realizar en el futuro desarrollos en otras arquitecturas tecnoldgicas, ademas de mantener
sus SSll actuales.

Ademas, los desarrollos Java EE se hace uso de un buen nimero de SSll externos a la misma, como podrian ser:
e Servicios de Administracion Electrdnica:
o @Firma (autenticacién y firma digital con certificados)
o @RIES (registro integrado de entrada/salida)
o Notific@ (plataforma de notificaciones telematicas fehacientes)
o Portafirmas (plataforma de firma electrénica de documentos)
o Etc.

e Servicios de Tramitacién:

o Trew@
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e Model@

¢ PTw@nda (Plataforma de Tramitacién)

e PTC (Plataforma de Tramitacion Corporativa)
e Tramitadores particulares

e Servicios de Gestion Documental: Alfresco

e LDAP corporativo

Ademas de esta integracion con servicios generales de la Junta de Andalucia, suele existir la necesidad de
integracion entre SSIl propios de distintos Organismos.

En definitiva, en la actualidad SANDETEL tiene la responsabilidad de la planificacion, gestion, construccion y
mantenimiento de SSII heterogéneos y complejos, en algunos casos de gran magnitud y con fuertes
necesidades de integracion y disponibilidad.

El Libro Blanco como guia agil de Desarrollo de SSll, persigue diferentes objetivos que en su mayoria provienen
de las dificultades localizadas en la actualidad. Entre ellos:

e Estratégicos

o Homogeneizacion de las arquitecturas de desarrollo, que es la via para conseguir otros objetivos
estratégicos:

= Mantenibilidad de las aplicaciones
= Independencia del proveedor
= Definicion de una arquitectura orientada a servicios.
= Compatibilidad entre SSII
o Reutilizacién de cédigo

o Homogeneizacidn de la metodologia de desarrollo y realizar un aseguramiento de la calidad de los
entregables

o Aumento de la operatividad de la puesta en marcha de versiones
e Técnicos
o Aumento de la calidad de los desarrollos, asegurando la escalabilidad de las soluciones.

o Aumento de la calidad de la capa de cliente, asegurando la accesibilidad y usabilidad de las
soluciones.

o Disponibilidad del cddigo fuente actualizado
e Seguridad

o Estandarizacion de los mecanismos de autenticacion (en particular en lo referente al uso de @Firma)
y autorizacién, en consonancia con el proyecto de Sistema de Gestién de Identidades de la
Consejeria de Innovacion Ciencia y Empresa.

o Eliminacién de riesgos como:

= SQL Injection
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= Inyeccion de pardametros en URLs de aplicaciones que no mantienen el estado Gnicamente en
servidor (ejemplo: continuarExpediente.do?idexpediente=1)

= Otros tipos de XSS (Cross Side Scripting)
e Orientacion a Servicios

A través de la implantacion de una metodologia de trabajo plasmada en el Libro Blanco de Desarrollo,
se persigue orientar su arquitectura hacia servicios (SOA, Service-Oriented Architecture). Los diversos
SSIl deberan hacer uso y publicar servicios en un catalogo centralizado de servicios, distribuido en un
ESB (Enterprise Service Bus).

Se adjunta una tabla con una breve enumeracién de las principales directrices del documento, indicando en
qué apartado o capitulo han sido descritas.

DIRECTRIZ ‘ TIPO
La codificacion de todos los ficheros del cddigo fuente debe ser UTF-8, salvo para los. General
propertiesy .apt
Todos los métodos publicos de las clases deben disponer de Javadoc, incluyendo el General

autor

Se utilizard Log4) y Commons Logging para realizar la gestion de logs de las
aplicaciones Java, evitando la escritura directa a consola con System.out (salvo en General
pruebas unitarias Junit). La instancia debe llamarse log.

Se define una nomenclatura especifica para cierto tipo de clases General

Los paquetes de los aplicativos deberan seguir el patrén
es.juntadeandalucia.organismo.APLICACION, salvo librerias propias de las empresas General
desarrolladoras y proyectos reutilizados de otros organismos

Dentro de la capa de presentacion de las aplicaciones Java EE, se debera utilizar una

. L. . Java EE
implementacién del estandar Java Server Faces (JSF).
Se debera utilizar un framework de templating (plantillas) Java EE
Las JSPs no podran contener ningln tipo de scriptlet Java EE
Debera evitarse el desarrollo particular de Javascript para efectos graficos o Ajax, Java EE
utilizando librerias existentes en el mercado
Se evitara el codigo duplicado, pudiendo utilizar el plugin Maven PMD para detectarlo Java EE
Para la persistencia, se debera utilizar el estandar JPA (EJB 3.0) y una implementacidn Java EE
software libre como Hibernate
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Toda aplicacién interna debe incorporar autenticacion con certificado digital,

Sociedad Andaluza para el Desarrollo
de las Telecomunicaciones (SANDETEL)

1 . EE
utilizando @firma Java
Las salidas de reporting hacia terceros ajenos al Organismo E deberan estar realizadas Java EE
sobre formatos abiertos (PDF/A, OpenDocument, etc.)
Las salidas de reporting hacia la Consejeria podran utilizar formatos propietarios (XLS,
DOC, etc.) pero deberan estar acompafiadas por formatos abiertos (PDF, Java EE
OpenDocument, etc.)
Para la publicacion de Web Services deberan utilizarse frameworks Open Source como Java EE
Axis2 o Xfire / CXF. Deberan evitarse versiones obsoletas.
Existe un protocolo a la hora de escoger librerias, siendo prioritarias las propias
incluidas en la plataforma Java, y posteriormente las librerias Open Source de fuentes Java EE
reconocidas
Si se utilizan ficheros XML, deben estar bien formados y ser validos contra un esquema

i Java EE
XSD existente
Los esquemas XSD deben estar contenidos en /src/site/docs/xsd Java EE
El esquema XSD de un XML debe tener un namespace con version Java EE
Se debe respetar una notacion XML en minusculas, utilizando la maydscula para la Java EE
separacion entre palabras
Se deberan utilizar frameworks para las operaciones con XML (lectura, escritura, Java EE

validacion, etc.) en lugar de desarrollos particulares con cadenas

Todo contenido Web cuyo destino debe ser la ciudadania debe alcanzar un nivel AA de
accesibilidad

Capa de Cliente

Se prohibe terminantemente la maquetacién con tablas

Capa de Cliente

Deberan utilizarse marcado semantico; particularmente se deberdn usar
convenientemente las etiquetas de titulos / subtitulos <h1>,<h2>...

Capade Cliente

Se debe separar la responsabilidad de la capa de usuario en las capas de contenido
(HTML), presentacién (CSS) y comportamiento (Javascript)

Capa de Cliente

Deberan realizarse pruebas de compatibilidad con navegadores: Internet Explorer 7 o
superior, Firefox 29 o superior y Google Chrome 34 o superior

Capa de Cliente

Todos los proyectos Java deben estar construidos sobre Maven

Maven
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El pom.xml deberd contener una informacién minima, incluyendo la version del

Sociedad Andaluza para el Desarrollo
de las Telecomunicaciones (SANDETEL)

- Maven
aplicativo
El pom.xml contendra en su configuracion la ubicacién del cédigo fuente, a través del Maven
plugin <scm>, apuntando al tag de la versidn concreta
Los proyectos deben compilar dentro de la red corporativa de la Junta de Andalucia,
por lo que las dependencias deben apuntar a librerias visibles en la red. Para esto se Maven
define un procedimiento respecto a la dependencia de librerias
Deberan evitarse las dependencias con intervalos completamente abiertos Maven
Se deberd seguir un estandar de numeracion en el versionado que se indica en el Maven
pom.xml
Se deberan incluir una serie de recursos para generar el site Maven con estilo Maven
corporativo
Se indican una serie de plugins minimos a integrar en todo proyecto Maven Maven

La configuracion de los sistemas debera basarse en la inclusion de los pardmetros en el
XML de contexto, recuperando las propiedades por JNDI. Se evitaran asi técnicas como
el hardcode, los ficheros properties o la configuracién en base de datos

Gestidn de la
configuracion

Se utilizaran error pages para los distintos tipos de excepciones Seguridad
Se plasman técnicas de seguridad Seguridad
Se def'ir'1e una poll'ti.ca de contrassﬁas para aquellas aplicaciones que requieran el uso Seguridad
especifico de usuarios y contrasefias para el sistema

Queda expresamente prohiba la ofuscacion de cédigo fuente Java Seguridad
Se incluira una funcionalidad de auditoria de operaciones importantes Seguridad
Se incluird una auditoria de base de datos, cumpliendo LOPD cuando sea aplicable Seguridad

Se respetara la nomenclatura de usuarios, prefijos, roles y tablespaces marcada por
Metodologia SSlI

Base de Datos

Se deberan seguir técnicas de optimizacion

Base de Datos

Se seguira el formato de entregas marcado por Metodologia SSlI

Base de Datos

Los ficheros SQL que incluyan multiples sentencias dispondran de mensajes prompten
pantalla

Base de Datos
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Todos los ficheros SQL de las diferentes entregas irdn dentro del cédigo fuente, en
/src/main/sqgl/<version>

de Andalucia Simplificacién Administrativa

Sociedad Andaluza para el Desarrollo
de las Telecomunicaciones (SANDETEL)

Base de Datos

SANDETEL estd enfocando su arquitectura hacia SOA; antes de desarrollar un servicio
debera consultarse si no existe ya

Orientacién a
Servicios

Unavez desarrollado un servicio, se consultard si debe desplegarse dentro del Catalogo
de Servicios para su posterior reutilizacion

Orientacién a
Servicios

Se incluyen pautas para desarrollo de proyectos de ciertas tematicas, como proyectos
de tramitacion de expedientes, portales publicos (Web), desarrollo de mddulos de
cartografia (GIS) y médulos datawarehouse

Paradigmas SI

Las aplicaciones deberan incluir pruebas unitarias basadas en Junit, utilizando ademas
el plugin Surefire Report

Aseguramiento de
la calidad

Cada proyecto debera disponer de un fichero CHANGELOG.txt ubicado en la raiz del
proyecto, que contenga una descripcion de las funcionalidades / correcciones incluidas
en cada una de las versiones entregadas, sirviendo de histérico

Aseguramiento de
la calidad

Se utilizara JMeter para realizar pruebas de carga de los sistemas, incluyendo las
pruebas en las fuentes del proyecto: /src/site/docs/jmeter/

Aseguramiento de
la calidad

Se utilizaran validadores automaticos para garantizar la calidad de la capa de cliente:
HTML, CSS, javascript, etc.

Aseguramiento de
la calidad

Las plantillas HTML/CSS utilizadas para un sistema de informacién deben estar
incluidas en el codigo fuente del proyecto: /src/site/docs/templates, y deben servalidas
HTMLy CSS

Aseguramiento de
la calidad

Debera seguirse metodologia SSlI, de cara a la documentacion de los proyectos

Documentacion

Se establece un mecanismo de entrega, basado en la subida de las fuentes, la

P . Iy - , Entregas
generacion de un tag, un correcto versionadoy la entrega de documentacidn y librerias &
Se incluye un documento general con los checkpoints a validar para la entrega de un Anexos
proyecto
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ANEXO VII. INDICE DE INFORME DE SITUACION DE APLICATIVOS

1 Arquitectura y comunicaciones

1.

o

Diagrama légico que represente las relaciones entre los distintos servicios y descripcién tanto de los servicios como de sus inter-
Relaciones, incluyendo las integraciones existentes con los distintos sistemas de informacién del SSDJ.

1.2 Diagrama fisico de los sistemas donde se muestren las relaciones entre los componentes fisicos y descripcion de los mismos
indicando modelos y versiones, Se indicara de forma detallada si la hubiera, la comunicaciéon del aplicativo con sistemas y/o
aplicativos terceros.

Topologia de red: nodos de red, lineas, caudal, capacidad de los elementos de la red, tipo de comunicaciones, ... Detallar en los
elementos que proceda los modelos y sus versiones.

1.

w

1.4 Hardware actual: procesadores, unidades de almacenamiento, espacio en disco, estaciones de trabajo, servidores de
aplicaciones, ... Detallar los modelos y versiones.

1.5 Deficiencias / Riesgos detectados en la arquitectura, las comunicaciones y/o el hardware actual.

1.6 Mejoras que se consideran necesarias realizar en la arquitectura, las comunicaciones y/o el hardware para optimizar el aplicativo y
su rendimiento, mejorar la capacidad del Sistema, .... indicando en los elementos que proceda modelo y version.

2 BBDD

2.1 Tipo de BBDD utilizadas y versiones.
2.2 Modelo légico de la BD.
2.3 Modelo fisico de la BD.

2.4 Informe de resultado s del modelo de datos a través de ODM. Se utilizara la versién de ODM publicada por Metodologia SAE en el
momento del andlisis.

1.5 Deficiencias / Riesgos detectados en las BBDD y/o en los modelos existentes.

2.5 Mejoras que se consideran necesarias realizar tanto en las propias BBDD como en los moédelos actuales implementados para
optimizar el aplicativo y su rendimiento, mejorar la capacidad del Sistema, .... indicando en los elementos que proceda modelo y
version.

3 Entornos
Para cada uno de los entornos existentes (PRU, DES, PRE, PRO, ...) se detallara,

3.1 Arquitectura del entorno especificando modelos y versiones en los elementos que lo requieran.

3.2 Comunicacion con sistemas terceros.

3.3 urls de acceso a las maquinas del entorno.

3.4 Usuarios de acceso al entorno y perfil de cada uno de ellos.

4 Software
4.1 Tecnologia utilizada. Caracteristicas de la misma.
4.2 Version del aplicativo.
4.3 Restricciones (técnicas o de cualquier otro tipo) derivadas de la tecnologia utilizada (si las hubiera).

4.4 Datos de la ejecucion de Sonar y andlisis detallado de los resultados de cada uno de los indicadores indicando si estan dentro de lo
marcado por Metodologia SAE, o no. Se utilizara la version de Sonar publicada por Metodologia SAE en el momento del analisis.
4.5 Deficiencias / Riesgos detectados en la codificacion del proyecto.

4.6 Mejoras que se consideran necesarias en la codificacién del proyecto para optimizar el aplicativo y su rendimiento, mejorar la
capacidad del Sistema, ....

5 Documentacién
Para cada uno de los Documentos basicos se detallara,
5.1 Carencia de informaciéon segun el indice de contenidos marcado por Metodologia.
5.2 Otros contenidos no existentes y que se consideren necesarios para la completitud del documento.

5.3 Deficiencias / Riesgos detectados en el contenido actual del documento.

5.4 Mejoras que se consideran necesarias realizar en el documento para su correcta gestion y/o evolucion (nueva particién de
contenidos, subdivision del documento segun médulos de negocio, ...).
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