Consejeria de Cultura y Deporte

Agencia Andaluza de Instituciones Culturales

Junta de Andalucia

PLIEGO DE PRESCRIPCIONES TECNICAS PARA LA CONTRATACION DE LOS SERVICIOS DE MANTENIMIENTO
DE SISTEMAS CON GESTION DE ALARMAS (CONEXION A CRA y SERVICIO DE RESPUESTA) PARA LA
SEGURIDAD EN DETERMINADOS INMUEBLES EN LOS QUE REALIZA SU ACTIVIDAD LA AGENCIA ANDALUZA
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1. OBJETIVO DEL PRESENTE PLIEGO.

El presente Pliego tiene como objetivo que los servicios de seguridad que se contratan para proteger los
centros/inmuebles de la Agencia Andaluza de Instituciones Culturales (en adelante, la Agencia) que a
continuacién se detallan contra intrusion y riesgos derivados a que se encuentren sometidos, se preste
adecuadamente y en cumplimiento de la normativa que le sea de aplicacion. Para ello, se describen las
prescripciones técnicas a considerar por las empresas y el procedimiento que deben seguir para que con la
ejecucion del contrato se proporcionen los maximos niveles de seguridad para los usuarios, bienes,
instalacionesy los propios edificios.

Los centros/inmuebles de la presente contratacion son los siguientes:

e Servicio de mantenimiento de los Sistemas de Seguridad, Conexién permanente a una Central
Receptora de Alarmas, Custodia de llaves y Servicio de Respuesta ante sefiales de alarma 24 horas:

Edif. Estadio Olimpico, Puerta M. Isla de la Cartuja, s/n.
41092 Sevilla

T. 955 929 000 CIF. Q-9155027-G
aaiicc@juntadeandalucia.es
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- Teatro Alhambra. Calle Molinos, 56. 18009 Granada.

- Casa Murillo. Calle Santa Teresa, 8. 41004 Sevilla

- Edificio Rey Chico. Paseo de los Tristes, s/n. 18010 Granada.

- Oficina Centro Andaluz de las Letras. Calle Alamos, 24. 29012 Mélaga.

- Edificio Estadio Olimpico, Puerta 13. Isla de la Cartuja, s/n. 41092 Sevilla.

- Centro de Investigacion y Recursos de las Artes Escénicas. Antigua Iglesia de Santa Lucia. Calle Santa
Lucia, 10. 41003 Sevilla.

- Enclave Arqueoldgico de Dofia Blanca. Ctra. del Portal, Km. 3,2. 11500 El Puerto de Santa Maria. Cadiz.

- Enclave Arqueoldgico Gades Romano, Factoria de Salazones. Calle Sacramento, 16. 11001 Cadiz.

- Enclave Arqueoldgico Carteia. Avda. del Puerto, s/n, 11369 Guadarranque, San Roque. Cadiz.

- Enclave Arqueoldgico de Columbarios. General Ricardos, 5. 11007 Cadiz.

- Enclave Arqueoldgico de Millares. Ctra. Venta Los Millares, AL-3411, 04420 Santa Fe de
Monddjar. Almeria.

- Almacén en ¢/ Urci, 5. Huércal de Almeria. 04230 Almeria

La empresa que resulte adjudicataria, sera responsable de los servicios prestados por su personal; asi
como de las consecuencias para la Agencia o para terceros de las omisiones, errores, procedimientos
inadecuados o anomalias de funcionamiento en la ejecucién del contrato.

2. MARCO JURIDICO

La prestacion de los Servicios de mantenimiento de sistemas con gestion de alarmas (conexiéon a CRA y
servicio de respuesta) por personas, fisicas o juridicas, y los requisitos que deben cumplir las empresas,
deberan ajustarse a lo previsto en el presente Pliego de Prescripciones Técnicas y cumplird con la legislacién
que regule la materia correspondiente, y en concreto:

- Ley5/2014, de 4 de abril, de Seguridad Privada (LSP).

- Real Decreto 2364/1994, de 9 de diciembre, por el que se aprueba el Reglamento de Sequridad Privada
(RSP).

- Convenio Colectivo Nacional de Empresas de Seguridad que rija en el momento de la contratacion.

- Orden INT/316/2011, de 1 de febrero, sobre funcionamiento de los sistemas de alarma en el dmbito de
la sequridad privada.

- OrdenINT/318/2011, de 1 de febrero, sobre personal de seguridad privada.

- Ley31/1995, de 8 de noviembre, de Prevencién de Riesgos Laborales.

- Ley Orgdnica 3/2018, de 5 diciembre, de Proteccion de Datos de Cardcter Personal y garantia de los
derechos digitales.

- Decreto 94/2014, de 27 de mayo, por el que se aprueba la Norma Técnica para la Proteccion de Edificios
de Uso Administrativo ante el Riesgo de Intrusion.

- Decreto 56/2017, de 11 de abril, por el que se regula la participacién de la Consejeria competente en
materia de seguridad en la contratacion de bienes y servicios para la proteccion de edificios e
instalaciones de la Administracién de la Junta de Andalucia y de sus Agencias ante el riesgo de intrusion.

- Resoluciones de la Direccion General de la Energia por la que se homologan los equipos de inspeccion
de correspondencia por sistema escdner, a efectos de seguridad contra la emision de radiaciones
ionizantes, de acuerdo con lo establecido por el Consejo de Seguridad Nuclear.

3. PROGRAMA DE TRABAJO
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El contratista en los primeros quince dias contados a partir del dia siguiente al de la firma del contrato,
presentara un Programa de Trabajo, donde quedard recogido el plan de actuacién que tiene previsto
desarrollar para cumplir con las prescripciones técnicas recogidas en este Pliego. En todo caso, al menos, el
Programa de Trabajo hara referencia a los siguientes aspectos:

e Analisis de las situaciones de riesgo.

e Informe sobre los medios técnicos de seguridad existentes en el edificio. Evaluacion de su estado.

Manual de Funcionamiento Operativo

Plan de inspeccidn de la empresa. Categoria profesional de los inspectores. Libro de inspecciones.

Responsable de dirigir la ejecucion del Programa de Trabajo.

Plan de mantenimiento de los sistemas de seguridad. Estimacién de fechas previstas para las

revisiones.

e Descripcion del servicio de respuesta ante sefiales de alarma recibidas en la CRA. Base de partida,
distancia al edificio y tiempo de acuda estimado.

e Identificacion, modo de localizacion y funciones de los mandos intermedios que la empresa adscribe
a este servicio.

e Plan de adecuacion del servicio ante situaciones sobrevenidas.

e Evaluacion de Riesgos Laborales en los puestos de trabajo.

e o o

Este Programa debera ser elaborado/supervisado y firmado por el Jefe de Seguridad de la empresa y
entregado, en el periodo indicado, a la persona designada por el organismo como responsable del contrato,
para su conocimiento y aprobacion, si procede.

4. MANTENIMIENTO DE LOS SISTEMAS DE SEGURIDAD

La empresa adjudicataria se encontrarad convenientemente autorizada, en virtud de los que establece la Ley
de Seguridad Privada, para prestar los servicios correspondientes a la “Instalacion y mantenimiento de
aparatos, equipos, dispositivos, y sistemas de seguridad conectados a centrales receptoras de alarmas
0 a centros de control o a centros de video vigilancia” y llevara a cabo el suministro, instalacién y
mantenimiento de los equipos y sistemas que se relacionan en los siguientes puntos, en las condiciones que
seindican en los apartados:

4.1. Servicio de Mantenimiento.

La empresa llevara a cabo el mantenimiento de los equipos y sistemas que se relacionan en las condiciones
indicadas en cada uno de los apartados correspondientes. La empresa realizard una primera revision,
reparacion si procede, y puesta en servicio de todos los elementos componentes, para garantizar un correcto
funcionamiento de todos los sistemas, en los primeros treinta dias contados desde la firma del contrato.
Tras la primera revision/reparacion de inicio del contrato, las revisiones presenciales de los sistemas y
componentes de los sistemas de alarma, se realizardn conforme a los programas establecidos por los
fabricantes, asi como a lo establecido en el Articulo 5 de la Orden INT/316/2011, de 1 de febrero, sobre
funcionamiento de los sistemas de alarma en el ambito de la seguridad privada, segun el cual, las revisiones
presenciales deberan realizarse con una periodicidad anual para algunas funciones/equipos y trimestral para
otras, segun la relacién que se encuentra en los Anexos Il y |1l de esta Orden.
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4.1.1 Sistemas de deteccion y alarmas.

La Agencia dispone de un sistema de deteccidn y alarma en sus diferentes centros/inmuebles formado por los
siguientes elementos:

Teatro Alhambra de Granada:

6 Volumétricos.

5 Detectores Magnéticos.

1 Unidad Control Paradox Evo 192 y 2 teclados.

Edificio Rey Chico:

25 Volumétricos Doble Tecnologia.
5 Detectores Magnéticos.

1 Unidad Control Paradox Evo192
1 Unidad Teclado.

Instituto Andaluz de Flamenco (Casa Murillo):
13 Volumétricos via radio

4 Contactos Magnéticos via radio.

1 Unidad de control Vesta.

1 Unidad Teclado.

1 Unidad de sirena exterior.

Oficinas Sede Central Edificio Estadio Olimpico, Puerta 13:
34 Volumétricos 360

2 Volumétricos doble tecnologia.

10 Detectores Magnéticos.

1 Sirenainterior.

1 Unidad Control Paradox Evo 192

Oficina Centro Andaluz de las Letras:
6 Volumétricos via radio.

1 Unidad control Vestay 1 teclado.

1 Unidad de sirena exterior.

Centro de Investigacién y Recursos de las Artes Escénicas de Andalucia (Antigua Iglesia de Santa Lucia):
6 Volumétricos via radio

3 Contactos Magnéticos via radio.

1 Unidad control Vestay 1 teclado.

1 Unidad de sirena exterior.

Enclave Arqueoldgico Dofia Blanca:
7 Volumétricos

1 Unidad control Vesta y 1 teclado.
1 Sirena
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Enclave Arqueoldgico Gades Romano Factoria de Salazones de Cadiz:
2 Volumétricos con camara.

1 Volumétrico.

1 Unidad control Vestay 1 teclado.

Enclave Arqueoldgico de Columbarios:

1 Kit VESTA by Climax Central IP Ethernet + 4G de seguridad de 160 zonas via radio, Grado 2.
3 Detectores Volumétricos PIR via radio con Grado 2

3 Detectores PIR + Incendio via radio con Grado 2

1 Teclado via radio con Grado 2

Enclave Arqueoldgico Los Millares:
4 Volumétricos.
1 Unidad control Vestay 1 teclado.

Almacén Almeria (CAF)

1 Unidad Control Vestra y 1 teclado.
1 Volumétrico PIR.

2 Volumétricos.

Enclave Arqueolégico de Carteia

1 Central Galaxy Flex de 20 zonas en placa y un teclado alfanumérico Galaxy.
1 Sirena interior grado 3 para sistemas de alarmas.

1 Bateria 12V, 7 amperios.

1 Infrarrojo pasivo 16x22 mt. A/mascotas. Grado 2. Lente Fresnel.

7 Rango 16x22 metros con inmunidad a pequefias mascotas.

1 Sirena grado 3. Exterior con flash.

4.1.2. Sistema de Videovigilancia.

La Agencia dispone de un sistema de videovigilancia en sus diferentes centros/inmuebles compuesto por los
siguientes elementos:

Teatro Alhambra de Granada:
2 Camaras Color Exterior.

1 Camara Color Interior.

1 Grabador Digital.

1 Monitor TFT 19”.

Edificio Rey Chico:
3 Camaras Color Exterior.

2 Camaras Interior.
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1 Grabador Digital 9 canales.

Instituto Andaluz de Flamenco (Casa Murillo):
1 Camara Color Interior.

1 Grabador Digital.

1 Monitor TFT 17”.

Oficinas Sede Central Estadio Olimpico, Puerta 13:
3 Camaras Color Interior.

1 Grabador Digital.

1 Monitor TFT 18”.

Centro de Investigacion y Recursos de las Artes Escénicas de Andalucia (antigua Iglesia Sta Lucia).
2 Camaras Color Interior.

2 Camaras Color Exterior.

1 Grabador Digital.

1 Monitor TFT 17”.

2 sensores de humedad.

Almacén Almeria

1Videograbador de 4 canales.

1 Cadmara de exterior.

2 Camaras de interior.1 XVR 5 en 1 Dahua de 4 canales 5MP Formatos AL/h.265+H.265 4 canales BNC

La empresa adjudicataria llevara a cabo el mantenimiento preventivo de todos los componentes del sistema.
Este mantenimiento consistird en la limpieza periddica de las videocamaras y al menos una revision trimestral
del sistema, siguiendo el programa establecido por el fabricante. La primera revision se realizara en los
primeros 30 dias del periodo contratado.

5.CONEXION A CRA Y SERVICIO DE RESPUESTA

Con la contratacion de este servicio se pretende que los sistemas de deteccidn y alarma instalados en los
edificios sean conectados a una Central Receptora de Alarmas (CRA), para que las sefiales de alarma puedan
ser atendidas de forma remota y gestionadas por sus operadores siguiendo el procedimiento establecido en
el Capitulo lI: Verificacion de Alarmas, recogido en la Orden INT/316/2011, de 1 de febrero, sobre
funcionamiento de los sistemas de alarmas en el ambito de la seguridad privada.

Las empresas concursantes podran revisar previamente los sistemas instalados para comprobar si las
instalaciones cumplen con los requisitos exigidos en la citada Orden. Si fuera necesario adecuar los sistemas
para que puedan ser conectados a la CRA y gestionados en las condiciones indicadas, la empresa
adjudicataria llevara a cabo cuantas actuaciones conlleve la adecuacidn y puesta en funcionamiento de los
sistemas. Estos cometidos serdn realizados directamente por la empresa adjudicataria si se encuentra
autorizada por el Ministerio del Interior para “la instalacion y mantenimiento de aparatos, equipos,
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dispositivos y sistemas de seguridad conectados a centrales receptoras de alarma o a centros de control
o de videovigilancia”, o a través de cualquier otra que disponga de dicha autorizacidn.

5.1. Conexion a una Central Receptora de Alarmas.

Los sistemas de seguridad se conectaran a una Central Receptora de Alarmas (CRA) que estara autorizada por
el Ministerio del Interior para “la explotacion de centrales para la conexidn, recepcién, verificacion y, en
su caso, respuesta y tramitacion de sefiales de alarma, asi como la monitorizacién de cualesquiera
sefiales de dispositivos auxiliares para la seguridad de las personas, de bienes muebles o inmuebles o
de cumplimiento de medidas impuestas, y la comunicacién a las Fuerzas y Cuerpos de Seguridad
competentes”. La conexion se efectuard mediante linea telefénica por TCP/IP y comunicador GSM
alternativo, estando ambas lineas de comunicacién permanentemente supervisadas y su corte o sabotaje
activara la intervencidn inmediata del servicio de respuesta ante sefiales de alarma para su verificacion, que
podra ser prestado por la empresa encargada de la explotacion de la central receptora de alarmas. Ademas,
la empresa explotadora de la CRA -si media indicacion del contratante- establecera una conexién telefénica
simultaneay redundante con la Central de Enlace, Comunicaciones y Alarma de la Junta de Andalucia (CECA),
mediante linea de tarificacion ordinaria.

5.2. Custodia de llaves 24 horas.

El responsable del organismo correspondiente hard entrega a quien determine la empresa como su
interlocutor valido, de un juego de llaves que permitan el acceso al edificio. A estos efectos, y de conformidad
con lo dispuesto en el articulo 49.3 del RSP, se establece que dichas llaves seran custodiadas por un vigilante
de seguridad, conectado por radioteléfono con la Central Receptora de Alarmas. Las llaves de referencia
estaran codificadas siendo dichos cddigos desconocidos por los vigilantes de seguridad encargados de
portarlas.

5.3. Respuesta ante sefiales de alarma las 24 horas.

En el supuesto de que la Central Receptora de Alarmas, detectara sefiales de alarma en los inmuebles con
sistemas a ella conectados, sus operadores realizaran con los medios técnicos disponibles la verificacién de
estas sefiales, conforme a los protocolos establecidos para ello, que vienen recogidos en el Capitulo Il de la
Orden del Ministerio del Interior INT/316/2011. Si del resultado de la verificacidn se concluyera que se trata de
una alarma confirmada, o bien, resultara imposible la verificacién con los medios técnicos, los operadores de
la CRA activaran el servicio de respuesta para que el personal de seguridad encargado de la custodia de llaves
y/o verificacion se desplace al inmueble del que proceda la alarma a los efectos de verificarla directamente,
accediendo a su interior para restablecer la normalidad y/o facilitar, en caso necesario, el acceso a los
miembros de las Fuerzas y Cuerpos de Seguridad.

El tiempo de respuesta para la verificacién presencial, serd inferior a 30 minutos desde que se reciba la sefial
de alarmay no haya podido ser confirmada técnicamente. Cuando la verificacion técnica confirme la realidad
de una alarma, el servicio de custodia de llaves se desplazara al edificio en un tiempo inferior a 30 minutos
desde que se confirme la alarma.

Los servicios de conexion a CRA, custodia de llaves 24 horas y de respuesta ante situaciones de alarma,
se encuentran vinculados. Por ello, no es posible que sean prestados de forma separada o independiente.
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6.SUPERVISION, CONTROL Y SEGUIMIENTO

El responsable del contrato creara el procedimiento para la supervision, control y seguimiento de los servicios
de mantenimiento de sistemas con gestién de alarmas (conexidn a CRA y servicio de respuesta) objeto de
contratacion y asi conocer, en cualquier momento, si el servicio es el adecuado a las necesidades de seguridad
de los centros y si los medios técnicos que se utilizan resultan eficaces para alcanzar la finalidad prevista. Del
mismo modo, se comprobara también que la empresa cumple con los requisitos exigidos en los Pliegos, para
que su personal desempefie con eficacia las actuaciones propias de todas las actividades que constituyen el
servicio contratado.

Para llevar a cabo el control al servicio de respuesta ante situaciones de alarma que debe ofrecer la empresa
en las condiciones indicadas, como consecuencia de las sefiales recibidas en la CRA, a la que se encuentran
conectados los sistemas de seguridad de los edificios, el responsable del contrato podra exigir a la empresa
explotadora de la CRA, una conexion telefénica simultdnea y redundante a la Central de Enlaces,
Comunicaciones y Alarma de la Junta de Andalucia (CECA).

Los cometidos de supervision, control y seguimiento los podra desarrollar directamente el responsable del
contrato, y/o con la colaboracién y el asesoramiento técnico de personal de la Direccién General con
competencias en materia de seguridad.

PROPONENTE,
Fdo.: Alicia Gallardo Rivera
Jefa de Area - Servicios Generales
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