Consejeria de Cultura y Deporte
Agencia Andaluza de Instituciones Culturales

Junta de Andalucia

RESOLUCION DE LA AGENCIA ANDALUZA DE INSTITUCIONES CULTURALES, POR LA QUE SE REALIZA EL
ENCARGO DE EJECUCION A LA SOCIEDAD ANDALUZA PARA EL DESARROLLO DE LAS TELECOMUNICACIONES
S.A. (SANDETEL) PARA LA PRESTACION DE LOS SERVICIOS DE ALOJAMIENTO HOUSING, MONITORIZACION Y
MANTENIMIENTO DE LA INFRAESTRUCTURA TECNOLOGICA DE LA AGENCIA ANDALUZA DE INSTITUCIONES
CULTURALES Y EL SUMINISTRO DE LICENCIAS DEL SOFTWARE PARA LA GESTION REMOTA DE EQUIPOS.

Expediente E24-002481

Vista la documentacién por la que se propone la adjudicacion del encargo de ejecucion a la SOCIEDAD
ANDALUZA PARA EL DESARROLLO DE LAS TELECOMUNICACIONES (SANDETEL) para la prestacion de los
servicios de alojamiento housing, monitorizaciéon y mantenimiento de la infraestructura tecnoldgica de la
Agencia Andaluza de Instituciones Culturales y el suministro de licencias del software para la gestion remota
de equipos.

ANTECEDENTES DEL HECHO
PRIMERO.-

La Agencia Andaluza de Instituciones Culturales (en adelante la Agencia), es una agencia empresarial de las
previstas en la letra b) del apartado 1 del articulo 68 de la Ley 9/2007, de 22 de octubre, de Administracién de
la Junta de Andalucia.

Tiene como objetivo el optimizar, en términos de eficacia y economia, la gestidn de los recursos publicos que
la Administracién de la Junta de Andalucia destina a la cultura, asi como aquellos recursos obtenidos en el
ejercicio de su actividad como consecuencia de la prestacion de bienes y servicios que se entreguen o
realicen, contribuyendo al acceso a los bienes culturales en condiciones de igualdad, y la participacion
equitativa de las personas, mujeres y hombres, en las actividades culturales.

La Agencia, lleva a cabo las tareas técnicas y de gestion requeridas para el desarrollo y ejecucion de las
funciones descritas en el articulo 6 de sus Estatutos y de cuantas otras se le atribuyan, mediante la direccion,
organizacion, produccién, fomento, promocion, difusién y divulgacién de programas, instituciones,
equipamientos e instalaciones culturales.

El equipamiento tecnoldgico de la Agencia juega un papel importante como herramienta de apoyo al
desarrollo de las funciones descritas anteriormente; pues es el que dota de los servicios TIC necesarios a los
puestos de trabajo de la organizacion, ademas de ser el soporte a través del cual se ofrecen servicios a la
ciudadania y los sectores profesionales del sector cultural, se trata por tanto de una infraestructura critica
para la Agencia que requiere de unas instalaciones con unas condiciones técnicas especiales.

Para garantizar las condiciones y medidas de seguridad que establece la normativa vigente en esta materia,
con fecha 22 de mayo de 2023 se formaliza un encargo de ejecucion a la entidad SANDETEL como medio
propio instrumental y servicio técnico de la Administracion de la Junta de Andalucia y sus Entes
Instrumentales, cuyo objeto es alojar la infraestructura tecnoldgica del entorno productivo de la Agencia 'y
mantenerla con las medidas de seguridad que requiere que este tipo de equipamiento. Dicho encargo tiene
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como fecha efectiva de comienzo 15 de junio de 2023, y en él se contempla la posibilidad de cuatro prérrogas
de doce meses.

Por otro lado la Agencia formalizd el 15 de noviembre de 2021 un encargo de ejecucion al medio propio de la
Junta de Andalucia Sociedad Andaluza para el Desarrollo de las Telecomunicaciones, SANDETEL; cuyo objeto
era la monitorizacion de la infraestructura tecnoldgica de la Agencia en todas sus sedes y la resolucién de las
incidencias que se produzcan fuera del horario laboral, ademas del suministro de 20 licencias en modalidad
de pago por uso del software ISL para la gestion remota de los puestos de trabajo de la organizacion. En dicho
encargo estan previstas dos prorrogas de doce meses de duracidn cada una, y en la actualidad este encargo
se encuentra en ejecucion de la lltima prérroga cuya fecha de finalizacién es el 14 de noviembre de 2024.

Puesto que la Agencia sigue necesitando de los servicios prestados por SANDETEL, se realiza el presente
encargo en el que se unifican los dos mencionados anteriormente, y se amplia con servicios técnicos de apoyo
para el mantenimiento de las comunicaciones, cortafuegos, servidores y bases de datos de la Agencia, asi
como el traslado del centro de proceso de datos de que dispone la Agencia en los servicios centrales, al centro
de proceso de datos de la Junta de Andalucia denominado ZOCO, y asesoramiento en la mejora de la
infraestructura Tl de la organizacion.

SEGUNDO.- Consta en el expediente Memoria Justificativa de fecha 31 de octubre de 2024, de la necesidad
de la realizacion del encargo de ejecucion al medio propio de la Junta de Andalucia, Sociedad Andaluza para
el Desarrollo de las Telecomunicaciones, SANDETEL, para el alojamiento housing de la Infraestructura Tl de
los sistemas de informacién que la Agencia tiene publicados para la prestacion de servicios a la ciudadania'y
los profesionales del sector cultural, en el Centro de Datos (CPD) corporativo gestionado por Sandetel en el
Edificio ZOCO.

TERCERO. Consta en el expediente aprobacién del mismo de la Direccién de la Agencia Andaluza de
Instituciones Culturales, de fecha 5 de noviembre de 2024, para la realizacidn del encargo del servicio para el
alojamiento housing de la Infraestructura Tl de los sistemas de informacién que la Agencia tiene publicados
para la prestacion de servicios a la ciudadania y los profesionales del sector cultural, en el Centro de Datos
(CPD) corporativo gestionado por Sandetel en el Edificio ZOCO, al medio propio de la Junta de Andalucia
Sociedad Andaluza para el Desarrollo de las Telecomunicaciones, SANDETEL.

CUARTO. Consta en el expediente Documento Contable AD, CONT 2024 0122473522, de disposicion del
crédito, correspondiente al mismo, autorizado por la Direccion de la Agencia Andaluza de Instituciones
Culturales con fecha 12 de noviembre de 2024.

FUNDAMENTOS DE DERECHO
PRIMERO. COMPETENCIA DEL PODER ADJUDICADOR

El articulo 15.2.1) de los Estatutos de la Agencia Andaluza de Instituciones Culturales aprobados mediante el
Decreto 103/2011, de 19 de abril, dispone que la direccidon de la Agencia, como drgano ejecutivo de maximo
nivel, tendra a su cargo la direccién inmediata y la gestion directa de las actividades de la Agencia, de acuerdo
con las directrices del Consejo Rector, correspondiéndole en especial las siguientes funciones: |) Actuar como
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organo de contratacion de la Agencia, celebrar, de conformidad con los limites establecidos en las normas de
régimen interior, los contratos y suscribir los convenios que sean necesarios para el cumplimiento de los fines
de la Agencia, compareciendo cuando fuera necesario, ante Notario, para la elevacién en escritura publica de
los mismos. Los expedientes de gasto que hayan de dar lugar a contratos o convenios que excedan de seis-
cientos mil euros, requeriran que en el expediente de contratacion conste la autorizacién de los 6rganos ci-
tados en la letra k).

SEGUNDO. JUSTIFICACION DEL RECURSO AL ENCARGO

El articulo 32.1 de la ley 9/2017, de 8 de noviembre, de Contratos del Sector Piblico dice que “Los poderes
adjudicadores podran organizarse ejecutando de manera directa prestaciones propias de los contratos de
obras, suministros, servicios, concesion de obras y concesion de servicios, a cambio de una compensacion
tarifaria, valiéndose de otra persona juridica distinta a ellos, ya sea de derecho publico o de derecho privado,
previo encargo a esta, con sujecion a lo dispuesto en este articulo, siempre y cuando la persona juridica que
utilicen merezca la calificacion juridica de medio propio personificado respecto de ellos de conformidad con
lo dispuesto en los tres apartados siguientes, y sin perjuicio de los requisitos establecidos para los medios
propios del ambito estatal en la Ley 40/2015, de 1 de octubre, de Régimen Juridico del Sector Publico.

El encargo que cumpla dichos requisitos no tendra la consideracién de contrato.

A nivel autondmico, el articulo 53. bis de la ley 9/2017, de 22 de octubre, de Administracion de la Junta de
Andalucia establece que "4. Las Consejerias, sus agencias y el resto de entidades que deban ser consideradas
poderes adjudicadores, asi como el resto de entes y sociedades que no tengan la consideracion de poder
adjudicador, en el dmbito de sus competencias o de su objeto, podran ordenar al resto de entidades
instrumentales del sector publico andaluz que, conforme a los requisitos y condiciones establecidas en los
apartados anteriores de este articulo tengan la calificacién juridica de medio propio personificado, la
realizacion de los trabajos y actuaciones que precisen, en el marco de sus estatutos y en las materias que
constituyan sus competencias o su objeto social o fundacional.”

TERCERO. APLICACION DE TARIFAS AL MEDIO PROPIO

Elarticulo 32 de la ley 9/2017, de 8 de noviembre, de Contratos del Sector Publico regula los encargos que los
poderes adjudicadores pueden hacer a los medios propios personificados a cambio de una compensacion
tarifaria al decir que:

“La compensacion se establecera por referencia a tarifas aprobadas por la entidad publica de la que depende
el medio propio personificado para las actividades objeto de encargo realizadas por el medio propio
directamente y, en la forma que reglamentariamente se determine, atendiendo al coste efectivo soportado
por el medio propio para las actividades objeto del encargo que se subcontraten con empresarios
particulares en los casos en que este coste sea inferior al resultante de aplicar las tarifas a las actividades
subcontratadas. Dichas tarifas se calcularan de manera que representen los costes reales de realizacion de
las unidades producidas directamente por el medio propio.”

Este encargo quedara sujeto a lo dispuesto en este articulo.
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CUARTO. JUSTIFICACION DE LA ELECCION DE SANDETEL

Se ha optado por realizar un encargo a SANDETEL en lugar de por la contratacion publica por los siguientes
motivos:

A. Por ser una opcion mas eficiente que la contratacion publica y resultar sostenible y eficaz

Aplicando criterios de rentabilidad econdmica, realizar un encargo a SANDETEL supone una opcién mas
eficiente que la contratacién publica por las siguientes razones:

SANDETEL realiza toda de su actividad para la Junta de Andalucia, quien ejerce sobre ésta un control
analogo al que ejerce sobre sus propios servicios, siendo la totalidad de su capital de titularidad
publica. SANDETEL realiza la parte esencial de su actividad para la Administracién de la que es medio
propio de modo que, el 100 por cien de sus actividades se lleven a cabo en el ejercicio de los
cometidos que le han sido confiados por el poder adjudicador que hace el encargo.

Como ente instrumental de la Junta de Andalucia, SANDETEL opera con unos criterios diferentes de
los de mercado repercutiendo los costes reales sin margen de beneficio como en el caso de empresas
privadas, de manera que el coste de ejecucion material de las actividades desarrolladas por la
entidad presenta un balance positivo frente a la alternativa de que esa misma actividad la
desarrollaran empresa privadas.

La centralizacion de la contratacion de servicios genera economias de escala y aumenta el poder de
negociacién con los proveedores. SANDETEL obtiene precios en determinados servicios que no
podrian ser obtenidos de forma individual por los organismos.

Un elemento relevante en la decision de aprovisionamiento mediante encargo a un medio propio es
la complejidad técnica de la actividad que realiza SANDETEL y la concurrencia de una pluralidad de
prestaciones relacionadas entre si. En estos casos, tal complejidad se corresponde con un plazo de
ejecucion largo. Los equipos de trabajo que se hanido creando en SANDETEL son multidisciplinares,
lo que permite dar una respuesta agil a las actividades encomendadas. De esta forma, con el encargo
de los servicios de asistencia técnica especializada se atiende a criterios de eficacia en la gestion,
simplificacion y agilidad de los procedimientos y sostenibilidad econdmica.

SANDETEL, como instrumental de la Junta de Andalucia, atesora un importante Know-How sobre las
politicas y estrategias de la Consejeria en las materias de su competencia, habiendo tenido un rol
muy importante en la formulacion, ejecucion y/o evaluacion de las mismas desde su constitucién en
1998. El conocimiento especifico acumulado de SANDETEL constituye un activo intangible de gran
valor del que carecen otros agentes que operan en el mercado y cuya transferencia a dicho mercado
supondria el incremento de los costes como resultado de la aplicacion del correspondiente margen
de beneficio.

El control financiero al que SANDETEL, como ente instrumental del sector publico andaluz, esta
sometida por parte de la Intervencidn General de la Junta de Andalucia con el objeto de comprobar
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su funcionamiento econémico-financiero, permite verificar la eficiente asignacion de los recursos en
los encargos, asi como la sujecidn al criterio de repercusion en los mismos de los costes reales, sin el
incremento en el coste que supone el margen de beneficio que aplican las empresas privadas.

Por tanto, la eleccidon del encargo frente al aprovisionamiento mediante contratistas a través de licitaciones
publicas responde a elementos de eficiencia y racionalidad econémica, y a una mayor eficacia de la actuacion
administrativa.

A tenor de lo dispuesto en el articulo 86 de la Ley 40/2015, de 1 de octubre, de Régimen Juridico del Sector
Publico, SANDETEL se considera una entidad idénea para llevar a cabo las actividades propias de su objeto
social puesto que, seglin sus estatutos, tiene la consideracién de medio propio y servicio técnico y ademas
dispone de medios suficientes e idoneos para realizar las prestaciones objeto de este encargo. Asimismo,
acudir a este medio propio supone una opcién mas eficiente que la contratacién piblica y resulta sostenible
y eficaz, aplicando criterios de rentabilidad econdmica.

B. Porrazones de seguridad publica

SANDETEL, como sociedad dotada de personal experto sobre la calidad de la prestacion del servicio, sobre la
proteccién de datos, la confidencialidad de la informacién del ciudadano y las medidas de seguridad
adicionales para los ficheros que se generen, aporta el mas estricto control posible sobre los datos personales
generados en la prestacion de los servicios, derivado de la entrada en vigor del nuevo Reglamento Europeo
2016/619, de 25 de abril, General de Proteccion de Datos Personales, que en su Considerando 39 y en sus
articulos 32 y siguientes alude a la seguridad como principio y obligacion en el tratamiento de datos
personales; asi como de las exigencias de seguridad incluidas en el Esquema Nacional de Seguridad y la
regulacion sobre Administracidn Electrénica.

La capa de control en la prestacion de los servicios que aporta SANDETEL permite un mayor control y
seguridad de la informacién que fluye desde la Administracion a la Ciudadania y viceversa mediante
auditorias de calidad. Dicha informacion debe tener una especial salvaguarda en la infraestructura de
almacenamiento de datos de SANDETEL. Es de destacar la especial confiabilidad de SANDETEL en este
aspecto por ser un medio propio adscrito a la Consejeria de Empleo, Empresa y Comercio, sin animo de
mostrar una mejor prestacion del servicio por tener interés comercial, aportando en todo momento la
neutralidad necesaria desde un punto de vista de mejor servicio publico.

La aportacion de valor de SANDETEL en la mejor implementacion de medidas de seguridad en el ambito de
las telecomunicaciones e informatica se basa en tanto el Esquema Nacional de Seguridad como el
Reglamento Europeo de Proteccién de Datos. Para identificar y determinar con precision las condiciones
contempladas en la ley podemos acudir a las definiciones que ambos nos ofrecen.

La prestacion de determinados servicios por SANDETEL aporta medidas de muy alta de seguridad, a la vez
que garantizan la compatibilidad y la comunicabilidad, asi como la integridad, fiabilidad y confidencialidad
de la informacidn, basadas en los siguientes aspectos:
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Telecomunicaciones titularidad de la Junta de Andalucia. Todas las comunicaciones de voz y datos
producidas durante la prestacion del servicio se producen dentro de esta red segura de
comunicaciones, no teniendo que implementar medidas especiales de proteccion de la informacion
en transito tal y como recoge el articulo 21.1 del ENS, que necesariamente han de gestionarse y
pueden estar sujetas a fallos. De esta manera se asegura la comunicabilidad y seguridad de las
comunicaciones con la maxima eficiencia y eficacia. Al mismo tiempo, de esta forma no es necesario
interconectar redes de terceros con las redes y servicios informaticos de la Junta de Andalucia para
la prestacion del servicio, con la necesaria proteccion perimetral tal y como recoge el articulo 22 del
ENS, cuya securizacion también seria necesaria operar, gestionar y estd sujeta a fallos de seguridad
y de disponibilidad.

e Centro experto en seguridad de la Junta de Andalucia operado por SANDETEL. Mediante encargo de
Consejeria de Empleo, Empresa y Comercio SANDETEL gestiona el centro Andalucia CERT, teniendo
por tanto un equipo experto en seguridad que audita los servicios gestionados por SANDETEL en el
ambito del Esquema Nacional de Seguridad, asegurando el cumplimiento del articulo 34 del ENS con
la mejor eficaciay eficiencia.

A tenor de lo dispuesto en el articulo 86 de la Ley 40/2015, de 1 de octubre, de Régimen Juridico del Sector
Publico, SANDETEL se considera conveniente por razones de seguridad publica la necesidad de disponer de
los bienes o servicios suministrados por el medio propio o servicio técnico.

QUINTO. - OBJETO SOCIAL DE SANDETEL, RELACION CON EL OBJETO DEL ENCARGO

La Sociedad Andaluza para el Desarrollo de las Telecomunicaciones (SANDETEL), de acuerdo con el Decreto
76/2014 de 11 de marzo, de la Consejeria de la Presidencia, tienen por objeto social la realizacion de
actividades de caracter instrumental y/o técnico para (entre otros): la ejecucion material de las actuaciones
derivadas de las politicas de seguridad de los sistemas de Informacién y telecomunicaciones de la
Administracion de la Junta de Andalucia, el desarrollo de actividades instrumentales y/o técnicas de la
politica informatica junto con las politicas estratégicas de aplicacidn de las tecnologias de la informacion y
de las comunicaciones en la Administracion Piblica de la Junta de Andalucia, y sus entes instrumentales, y la
gestion, desarrollo y ejecucion de los aspectos instrumentales y técnicos de los programas y actuaciones
relativos al desarrollo de la Sociedad de la Informacidn en Andalucia.

Concurriendo razones de eficiencia, derivadas de la condicién juridica de SANDETEL, tras el Acuerdo de 2 de
octubre de 2018, del Consejo de Gobierno, por el que se presta conformidad para que la Sociedad Andaluza
para el Desarrollo de las Telecomunicaciones, S.A. actie como medio propio personificado de la
Administracion de la Junta de Andalucia y de las entidades del sector publico, el reconocimiento en los
estatutos de SANDETEL de la condicion de medio propio personificado de la Junta de Andalucia, asi como
derivadas del sistema de tarifas, y de la solvencia técnica de SANDETEL para la prestacion de servicios como
el objeto de este encargo, ademas de por la razén de las propias caracteristicas del servicio a prestar, resulta
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de conveniencia acudir a la figura del encargo a un medio propio que dispone de los medios materiales y
personales.

SEXTO. TARIFAS

Mediante Orden de 29 de mayo de 2020, la Consejeria de Economia, Conocimiento, Empresas y Universidad,
ésta aprueba las tarifas aplicables a las actuaciones a realizar por SANDETEL, en ejecucion de los poderes
adjudicadores al amparo de lo establecido en la Ley 9/2007, de 22 de octubre. Posteriormente ha habido
diferentes resoluciones de actualizacion de estas tarifas emitidas por la Secretaria General de Innovacion,
Industria y Energia siendo la Gltima version (y vigente) la correspondiente a la Resolucion de la Agencia Digital
de Andalucia de 2 de agosto de 2024 por la que se aprueban las tarifas aplicables por SANDETEL.

Esta resolucion con las tarifas vigentes de SANDETEL pueden encontrarse en el perfil del contratante de la
propia SANDETEL.

SEPTIMO. SUBCONTRATACION
La ley 9/2017, de 8 de noviembre, de Contratos del Sector Publico, en su articulo 32.7, establece:

“A los negocios juridicos que los entes destinatarios del encargo celebren en ejecucién del encargo recibido
de conformidad con el presente articulo, se le aplicaran las siguientes reglas:

a) El contrato quedara sometido a esta Ley, en los términos que sean procedentes, de acuerdo con la
naturaleza de la entidad que los celebre y el tipo y valor estimado de los mismos y, en todo caso, cuando el
medio propio no sea un poder adjudicador se le aplicaran las normas contenidas en el Titulo | del Libro
Tercero de la presente Ley.

b) Elimporte de las prestaciones parciales que el medio propio pueda contratar con terceros no excedera del
50 por ciento de la cuantia del encargo. No se consideraran prestaciones parciales aquellas que el medio
propio adquiera a otras empresas cuando se trate de suministros o servicios auxiliares o instrumentales que
no constituyen una parte auténomay diferenciable de la prestacidn principal, aunque sean parte del proceso
necesario para producir dicha prestacion.

No sera aplicable lo establecido en esta letra a los contratos de obras que celebren los medios propios a los
que se les haya encargado una concesion, ya sea de obras o de servicios. Igualmente, no sera de aplicacion
en los supuestos en los que la gestion del servicio publico se efectie mediante la creacion de entidades de
derecho publico destinadas a este fin, ni a aquellos en que la misma se atribuya a una sociedad de derecho
privado cuyo capital sea, en su totalidad, de titularidad publica.

Tampoco sera aplicable a los contratos que celebren los medios propios a los que se les haya encargado la
prestacion de servicios informaticos y tecnoldgicos a la Administracion Pablica con el fin de garantizar la
compatibilidad, la comunicabilidad y la seguridad de redes y sistemas, asi como la integridad, fiabilidad y
confidencialidad de la informacién."
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Vistos los antecedentes de hecho, los fundamentos de derecho y las demas normas de general aplicacién, a
propuesta de la Unidad de Tecnologia y Sistemas, la Direccién de la Agencia, en uso de las facultades que
tiene conferidas y acreditandose en el expediente que la ejecucién de los servicios por la via del encargo,
frente a otras figuras recogidas en la Ley 9/2017, de 8 de noviembre, supone un beneficio al interés publico
con motivo de una neutralidad tecnolégica necesaria y la debida confidencialidad en el tratamiento de los
datos, e informacién relativas a los medios tecnoldgicos incluidos en el encargo, asi como por eficiencia desde
el punto de vista técnico, de seguridad informatica y econémico,

DISPONGO
PRIMERO. OBJETO

Encargar a la Sociedad Andaluza para el Desarrollo de las Telecomunicaciones (SANDETEL), la prestacidn de
los servicios de ALOJAMIENTO HOUSING, MONITORIZACION Y MANTENIMIENTO DE LA INFRAESTRUCTURA
TECNOLOGICA DE LA AGENCIA ANDALUZA DE INSTITUCIONES CULTURALES Y EL SUMINISTRO DE LICENCIAS
DEL SOFTWARE PARA LA GESTION REMOTA DE EQUIPOS, en los términos contenidos en este documento, bajo
la supervisidn de la direccion técnica de los trabajos. Todo ello en el marco establecido por el Proyecto
Técnico adjunto a la presente Resolucién como Anexo .

SEGUNDO. ORGANIZACION DE LOS TRABAJOS

Para realizar el seguimiento del encargo y velar por las obligaciones recogidas en el mismo, la Agencia,
designara la figura de la Direccién Técnica de las Actuaciones, funciones que recaeran en la persona de la
direccion de unidad de Tecnologia y Sistemas.

Por su parte, SANDETEL designara a un responsable del proyecto, el cual actuara como interlocutor tinico con
la Agencia, debiendo facilitar a la Direccién Técnica de las Actuaciones el reporte de actividad que requiera
en cada momento sobre el avance de los trabajos, cumplimiento de hitos, justificacién de posibles retrasos,
horas incurridas, y cualquier otra informacién que se precise en su momento, y que se definira por
procedimiento o por decisidn interna de la Agencia.

Se haran solicitudes de servicio para gestionar los trabajos relativos al soporte, administracion funcional y
gestion de contenidos, empleando para ello el sistema de tickets.

TERCERO. CONDICIONES DE REALIZACION

Sin perjuicio de lo dispuesto en la legislacion vigente en materia de propiedad intelectual y de proteccién
juridica de los programas informaticos, SANDETEL acepta expresamente que la propiedad de los productos
que se obtengan al amparo del presente encargo corresponde Unicamente a la Junta de Andalucia, con
exclusividad y sin mas limitaciones que las que vengan impuestas por el ordenamiento juridico.

SANDETEL acepta expresamente que los derechos de propiedad sobre los soportes materiales a los que se
incorporen los trabajos realizados en cumplimiento de las obligaciones derivadas del encargo corresponden
a la Agencia. SANDETEL no podra hacer uso del nombre, logotipo o cualquier signo distintivo o material que
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le haya facilitado la Consejeria para el cumplimiento de las obligaciones derivadas del presente encargo fuera
de las circunstancias y fines de ésta, ni una vez terminada la vigencia del mismo.

CUARTO. RECURSOS Y TRABAJOS ESTIMADOS

Al objeto de elaborar el presupuesto del encargo, se ha realizado una estimacion inicial de los trabajos que
esta previsto acometer en el marco de la misma y del equipo necesario para la realizacion de los trabajos
encargados. La asignacion de recursos y la asignacion de tareas a estos recursos en el marco del presente
encargo se realizaran a peticion de la Direccién Técnica de las Actuaciones junto con el responsable del
proyecto de SANDETEL. Para el seguimiento de los trabajos se realizaran informes de progreso, en los que se
dara cuenta de la marcha de los mismos mediante la presentacion y analisis, para cada actuacion, de datos
sobre las actividades realizadas y sus objetivos alcanzados, resultados obtenidos, esfuerzo empleado y coste
incurrido, seguimiento econémico y proyecciones de gasto.

QUINTO. PLAZO

Los trabajos relacionados con la ejecucion de este encargo se realizaran por un periodo de doce meses a partir
del dia 16 de noviembre de 2024, sin perjuicio de la posibilidad tres posibles prérrogas, de doce (12) meses
cada una que serd acordada por el 6rgano que aprueba la presente resolucion.

SEXTO. IMPORTE ECONONOMICO

Para la financiacion de estas actividades, se autoriza un presupuesto maximo de ciento treinta y nueve mil
ochocientos ochenta y seis euros con ochenta céntimos (139.886,80€), que sera certificado de acuerdo a las
tarifas unitarias definidas conforma el articulo 32 de la ley 9/2017, de 8 de noviembre, de Contratos del Sector
Publico, por lo que se transponen al ordenamiento juridico espafiol las Directivas del Parlamento Europeo y
del Consejo 2014/23/UE 2014/24/UE de 26 de febrero de 2014 , definidas en la Orden de la Consejeria de
Economia, Conocimiento, Empresas y Universidad del 29 de mayo de 2020, por la que se aprueban las tarifas
aplicables a las actuaciones a realizar por la Sociedad Andaluza para el Desarrollo de las Telecomunicaciones,
S. A. en ejecucion de los encargos que reciba de los poderes adjudicadores al amparo de lo establecido en la
ley 9/2007, de 22 de octubre, de la Administracion de la Junta de Andalucia

El presupuesto maximo se ha calculado en base a la siguiente estimacion de consumos:

. Gastos . . .
Servicio Faft‘ura Cédigo Unidad Concepto facturable Precio General Tarifa Unidad ~ Precio Total PreC|o~Total/
cion Base es es [ Mes | Mes Afo
Oficina de Técnico apoyo admon
Gobierno de Mensual | C-SVTI-005 Hora R poy 34,02 € 2,04€ 36,06€ 4,00 144,24 € 1.730,88 €
. sistemas
Servicios Tl
Consultoria de Consultoria de
Infraestructura | Mensual | S-CON-001 Hora Infraestructuray 58,41€ | 3,50€ 61,91 € 10,00 619,10 € 7.429,20€
y Procesos Tl Procesos Tl
Oficina Técni L B
Icina Teenica | o ncual | S-OTP-001 | Hora | DisefioyArquitectura | 54,24€ | 325€ | 57,49€ | 2,50 143,73 € 1.724,70 €
de Proyectos T
Oficina Técnica |\ ol | s-0TP-002 | Hora | 'MEeMieriade 41,72€ | 2,50€ | 4420€ 5,00 221,10€ 2.653,20 €
de Proyectos T Despliegue
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. ALOJAMIENTO RACK | 504,26
Housing Mensual | S-HOU-013 Rack (800X1200, 42 U'S) P 30,26€ 534,52 € 1,50 801,78 € 9.621,36 €
CONSUMO L8627
Housing | Mensual | S-HOU-014 | 1Kw | ELECTRICO TI (PUE o' | 1wse | 19745€ | 340 671,33 € 8.055,96 €
incluido)
Traslado de oo .
Centrosde | €8 | s.1cp001 | Informe |Auditoriapreviade | 698,78 |, o3 | 740716 | 1,00 740,71 € 740,71 €
Unico equipos en CPD €
Datos
Traslado de Traslado rack
Centrosde | S8 | 5:7CD-005 | Unidad | COMunicaciones (42 | 28.781, | 1726,91 | yoche re | 037 | o762,82€ | 976282¢€
Datos Unico U's). Comunicaciones 91€ €
en CPD destino
Traslado de =
Centrosde | ©"8° | s.1cp-006 | Unidad | P2neladoadicionalde | 25155 1 0 ope | seesze | 1,00 | 2.666,53€ | 2.666,53€
Unico FO 9€
Datos
Traslado de -
Centrosde | G | s:7CD-007 | Unidad | "aneladoadicionalde | 14674 | oo oo | yoosage | 100 | 155548€ | 155548¢€
Unico uUTP 3€
Datos
Exlzlf;gagf” Mensual | S-EXI-009 | Peticién | Peticién Corta 2578¢ | 1,55€ | 27,33 | 8,00 218,64€ 2.623,68¢€

. Facturaci . Precio Gastos Unidades Precio
Servicio én Unidad Concepto facturable Base | Generales Mes Total Afio
Exl':]ltoetga'gfn Mensual | S-EXI-009 | Peticién | Peticion Corta 2578€ | 155€ | 27,33€ | 800 | 218,64€ | 2.623,68€
Exlf]lggagf" Mensual | S-EXI-011 | Peticién | Peticion Media 4642€ | 2,79€ | 4921€ | 400 | 196,84€ | 2.362,08€
Exlf]lf;gagf" Mensual | S-EXI-013 | Peticién | Peticion Larga 72,206 | 433€ | 7653€ | 200 | 153,06€ | 1.836,72€
Soporteala |y ol | S | Hora | Gestion de Basesde Datos | 47,94€ | 2,88€ | 50,82¢ | 300 |15246€| 1.829,52€
Explotacién 001
Soporteala |y ot | SSEX | pory | GEStion deRedesy 4451€ | 267¢ | 478¢ | 300 |141,54€| 1.69848€
Explotacion 002 Seguridad
Soporteala S-SEX- . .
. Mensual Hora Gestion de Sistemas 41,09 € 2,47€ 43,56€ 3,00 130,68 € | 1.568,16 €
Explotacién 003
Soporteala | i | SSEE L fora | Gestion de Aplicaciones | 3424€ | 2,056 | 3620€ 3,00 | 108,87€| 1.30644¢€
Explotacién 004
Operacién basica de
Soporteala |y ot | SSEX | ory | BasesdeDatos, Redes, 2739€ | 1646 | 2903€ | 300 | 87,09€ | 1.04508€
Explotacion 005 Seguridad, Sistemasy
Aplicaciones
Soporteala |y car | SSEE 1 hora Trabajo Programado | 71,30€ | 4,28¢ | 75,58¢ 8,00 | 604,64€ | 7.25568¢€
Explotacion 006
Soporteala | oy | SSEX Dia | Serviciode Guardias24x7 | 71,21€ | 427€ | 7548¢€ 1,00 | 75.48€ | 905,76¢€
Explotacion 007
Soporteala |y ot | SSEE | hora Coordinacién Técnica | 51,37€ | 3,086 | 5445€¢ | 2,00 |108,90€ | 1.306,80€
Explotacion 008
Nodos MONITORIZACION Y
Monitorizacién | Mensual S'oMle' Monitori |  VIGILANCIA (501-1000) 5‘42€5’12 325,51¢€ 5'75€0 31 100 5'75€0 63| 69.007,56 €
zados SONDEOS
Agente
Gestidn integral S-GPT- de HERRAMIENTA DE
del puesto de Mensual 020 soporte GESTION REMOTA DEL 472 0,28 € 5,00 € 20,00 100,00 € | 1.200,00 €
trabajo Remoto |  PUESTO DE TRABAJO
Xxmes
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Este gasto tiene caracter plurianual en base al articulo 40 del Texto Refundido de la Ley de Hacienda Publica
de Junta de Andalucia, aprobada por Decreto Legislativo 1/2010, de 2 de marzo, y se imputard a
1651/01/0000/G/45E/22830/00/01 con las anualidades siguientes:

. ’ - Importe total
Anualidad Codigo de proyecto anualidad
2024 ENC-24-999- SerV|c'|o de alo!amle'nto housing, monitorizacién y vigilancia, 5.215,05€
explotacion de los sistemas y licencias de software ISL.
2025 ENC—24—Q(}9— SerV|c.|o de alo!amle.nto housing, monitorizaciéon y vigilancia, 134.671.75¢
explotacion de los sistemas y licencias de software ISL.
Total 139.886,80€

SEPTIMO. FACTURACION

Las tarifas aplicables seran las recogidas en la Ultima Orden de Tarifas de SANDETEL, o Resolucién de
actualizacion de éstas, por Consejeria de la que dependa SANDETEL como medio propio personificado,
vigentes en el periodo de prestacidn del servicio en cada caso considerando que de esta forma se cumpliria
con el mandato establecido en el art. 32 de la Ley 9/2017, de 8 de noviembre, de Contratos del Sector Publico,
por el que se recoge que las tarifas deben representar los costes reales de realizacion de las unidades
producidas.

Las tarifas vigentes en el momento de la prestacion de los servicios seran las aplicables a la facturacion de
dichos servicios.

Podran facturarse productos, incluidos en la Orden de Tarifas o Resolucion de actualizacién de tarifas de
SANDETEL vigentes en el periodo de facturacién, aunque no estén incluidos en el proyecto técnico, siempre
y cuando sean necesarios para cumplir con las actividades objeto del encargo y no se altere su presupuesto.
Se informara puntualmente de esto al responsable del encargo con caracter previo a la ejecucion de servicios
que incluyan esos productos diversos.

La facturacion de los servicios sera de caracter mensual, excepto el mes de diciembre, que se facturara
juntamente con el de enero, formando parte de la anualidad del afio siguiente a efectos presupuestarios.

En cada factura se aportara la siguiente informacion:

. Certificado en el que conste la aplicacion de las tarifas aprobadas a los trabajos ejecutados, conforme
al articulo 53 bis. 7 de la Ley 9/2007, de 22 de octubre, de la Administracién de la Junta de Andalucia y el
articulo 32 de la Ley 9/2017, de 8 de noviembre, de Contratos del Sector Publico.

. En el caso de prestaciones parciales que el medio propio contrate con terceros, relacién valorada con
las facturas abonadas por el medio propio.
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. No se consideraran prestaciones parciales aquellas que el medio propio adquiera a otras empresas
cuando se trate de suministros o servicios auxiliares o instrumentales que no constituyen una parte
auténomay diferenciable de la prestacidn principal, aunque sean parte del proceso necesario para producir
dicha prestacion.

OCTAVO. FORMA DE PAGO

La acreditacion o justificacion de los pagos se realizara mediante certificacion en la que conste la aplicacién
de las tarifas aplicables para los trabajos ejecutados. De esta forma el abono de las cantidades aprobadas en
el encargo se realizara conforme a la actuacién mensual efectivamente realizada, mediante certificaciones
mensuales o, en su caso, por tarea realizada, aprobadas por el director del proyecto.

En las reuniones de control, cuya periodicidad y soporte documental se establecera al inicio del servicio, se
evaluaran todas aquellas incidencias habidas durante la prestacion del servicio, y que hubieran originado
retrasos en el cumplimiento de los objetivos planificados. Las rectificaciones o modificaciones en los trabajos,
derivadas de decisiones sobrevenidas que no tengan como origen errores u omisiones de SANDETEL, se
computaran como horas de trabajo dentro del servicio.

NOVENO. SEGURIDAD

Envirtud de lo establecido en el articulo 14.4 del Real Decreto 3/2010 por el que se regula el Esquema Nacional
de Seguridad, para corregir, o exigir responsabilidades en su caso, cada usuario que acceda a la informacién
del sistema debe estar identificado de forma Unica, de modo que se sepa, en todo momento, quién recibe
derechos de acceso y de qué tipo son éstos. El certificado electrénico podra utilizarse como medio de
autenticacién de usuarios, si bien no de modo exclusivo, debiéndose disponer de un medio de autenticacién
alternativo a su utilizacion.

En relacidn con las directrices corporativas que se creen en materia de gestion de identidades, en todo lo
relativo a la implementacion de la funcionalidad de gestion de usuarios y control de accesos del sistema de
informacidon a desarrollar (roles, gestion de login y password) se deberan respetar las directrices que la Junta
de Andalucia elabore en lo referente a la gestién de identidades y en su caso, adaptandose a la solucidn de
single sign-on que la Junta haya provisto. Dichas Directrices se proporcionaran con la suficiente antelacién,
aportando la documentacidn técnica existente para tal fin.

Los trabajos deberan garantizar el cumplimiento de los principios basicos y requisitos minimos requeridos
para la proteccién adecuada de la informacion que constituye el Esquema Nacional de Seguridad (ENS),
regulado por el Real Decreto 3/2010, de 8 de enero. En concreto, se debera asegurar el acceso, integridad,
disponibilidad, autenticidad, confidencialidad, trazabilidad y conservacion de los datos, informaciones y
servicios utilizados en medios electrénicos que son objeto del presente encargo para sistemas de informacidn
de categoria BASICA.

Adicionalmente, se deberd atender a las mejores practicas sobre seguridad recogidas en las series de
documentos CCN-STIC (Centro Criptoldgico Nacional-Seguridad de las Tecnologias de Informacion y
Comunicaciones), disponibles en la web del CERT del Centro Criptoldgico Nacional (http://www.ccn-
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cert.cni.es/), asi como a las recomendaciones de Andalucia-CERT, como centro especializado en la materia
en el dmbito andaluz. Los proyectos deberan tener en cuenta la normativa que en el Marco de Seguridad de
las TIC haya dictado la Junta de Andalucia.

Habrén de respetarse, ademas de las medida de seguridad aludidas en el parrafo anterior, las medidas de
seguridad especificamente definidas en el Anexo de Proteccion de Datos, que se determinaran en funcién de
la naturaleza de los datos tratados y de las condiciones del tratamiento, conforme establecen el Reglamento
UE 2016/967 General de Proteccién de Datos (RGPD) y la Ley Organica 3/2018, de 5 de diciembre, de
Proteccion de Datos Personales y Garantia de los Derechos Digitales (LOPD y GDD).]

DECIMO. MODIFICACION DEL ENCARGO

Si fuese necesario introducir alguna modificacion en el encargo, o revocar el mismo, ésta debera acordarse
mediante resolucién del mismo érgano que efectud el encargo, sobre la base de la propuesta realizada por la
Direccién Técnica de las Actuaciones, que incluira los documentos justificativos que describan y valoren dicha
modificacion.

Cuando por retraso en el comienzo de la ejecucidn del encargo sobre lo previsto al iniciarse el expediente,
modificaciones en el mismo o por cualesquiera otras razones de interés publico debidamente justificadas se
produjese desajuste entre las anualidades establecidas y las necesidades reales en el orden econdémico que
elnormal desarrollo de los trabajos y actuaciones exija, se procedera a reajustar las anualidades por el mismo
organo que efectud el encargo, siempre que lo permitan los créditos presupuestarios.

DECIMOPRIMERO. INSTRUCCIONES DE DESARROLLO Y EJECUCION

Se faculta a la direccién de la unidad de Tecnologia y Sistemas de la Agencia, para dictar cuantas
instrucciones sean necesarias para el desarrollo y ejecucién de la presente resolucién.

DECIMOSEGUNDO. CONFIDENCIALIDAD Y PROTECCION DE DATOS PERSONALES
A) CONFIDENCIALIDAD

SANDETEL, como medio propio debera respetar el caracter confidencial de aquella informacién a la que tenga
acceso con ocasion de la ejecucion del encargo, pudiendo poner en conocimiento de terceros aquella
informacidn que le autorice expresamente la unidad de Tecnologia y Sistemas, a los exclusivos efectos de
ejecucion del encargo. Este compromiso debe trasladarse a los miembros de su organizacién y se mantendra
durante un plazo de cinco afios desde el conocimiento de esa informacién (salvo que en este mismo encargo
se establezca un plazo mayor, indicandolo en lugar de cinco). No podra transferir informacion alguna sobre
los trabajos a terceras personas o entidades sin el consentimiento expreso del poder adjudicador que le hace
el encargo, siendo en todo caso necesario que se trasladen las presentes pautas de confidencialidad a los
precitados terceros.
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B) PROTECCION DE DATOS.

SANDETEL, debera cumplir el Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo de 27 de abril
de 2016 relativo a la proteccion de las personas fisicas en lo que respecta al tratamiento de datos personales
(RGPD), la Ley Organica 3/2018, de 5 de diciembre, de proteccion de datos personales y garantia de los
derechos digitales (LOPD y GDD) y demas normativa de aplicacién en vigor en materia de proteccién de datos.

Para ello, y en aplicacion analdgica de la disposicion adicional vigésima quinta de la Ley 9/2017, la persona
contratista tendra la consideracién de encargado del tratamiento en el caso en que la contratacidén implique
el acceso de SANDETEL a datos de caracter personal de cuyo tratamiento sea responsable el poder
adjudicador que hace el encargo. En este supuesto, el acceso a esos datos no se considerara comunicacion
de datos, cuando se cumpla lo previsto en el articulo 28 del RGPD. En todo caso, las previsiones de este
deberan de constar por escrito.

B.1 Tratamiento de datos personales.

Cuando la ejecucion del encargo requiera el tratamiento por la SANDETEL de datos personales por cuenta del
responsable del tratamiento, SANDETEL debera tratar los datos personales de los cuales el poder adjudicador
es responsable de la manera que se especifica en el Anexo Il de esta resolucién, que describe en detalle los
datos personales a proteger, el tratamiento a realizar y las medidas a implementar, asi como la finalidad para
la cual se cederan los datos personales.

En caso de que, como consecuencia de la ejecucion del encargo, resultara necesaria la modificacion de lo
estipulado en el Anexo Il “Tratamiento de Datos Personales”, SANDETEL, a través del responsable del encargo
en la entidad, lo requerird razonadamente y sefialard los cambios que solicita. En caso de que el poder
adjudicador estuviese de acuerdo con lo solicitado emitiria un Anexo actualizado, de modo que el mismo
siempre recoja fielmente el detalle del tratamiento.

Por lo tanto, sobre el poder adjudicador recaen las responsabilidades, establecidas en la normativa de
aplicacion, del Responsable del tratamiento mientras que SANDETEL ostenta las establecidas para el
encargado del tratamiento. No obstante, si este Gltimo destinase los datos a otra finalidad, los comunicara o
los utilizara incumpliendo las estipulaciones de la presente Resolucién y/o la normativa vigente, sera
considerado también como Responsable del Tratamiento, respondiendo en dicho caso de las infracciones en
que hubieraincurrido personalmente.

B.2. Estipulaciones como Encargado de Tratamiento.

De conformidad con lo previsto en el articulo 28 del RGPD, SANDETEL, como encargada del tratamiento, se
obliga a garantizar el cumplimiento de las siguientes obligaciones:

a) Tratar los Datos Personales conforme a las instrucciones documentadas en la presente Resoluciony
demas documentos aplicables a la ejecucién del encargo, salvo que esté obligado a ello en virtud del Derecho
de la Unidn o nacional que se aplique al encargado; en tal caso, el encargado informard al responsable de esa
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exigencia legal previa al tratamiento, salvo que tal Derecho lo prohiba por razones importantes de interés
publico;

b) No utilizar ni aplicar los Datos Personales con una finalidad distinta a la ejecucion del objeto del
presente encargo.

c) Tratar los Datos Personales de conformidad con los criterios de seguridad y el contenido previsto en
el articulo 32 del RGPD, asi como observar y adoptar las medidas técnicas y organizativas de seguridad
necesarias o convenientes para asegurar la confidencialidad, secreto e integridad de los Datos Personales a
los que tenga acceso.

En particular, y sin caracter limitativo, se obliga a aplicar las medidas de proteccién del nivel de riesgo y
seguridad detalladas en el ANEXO II.

d) Mantener la mas absoluta confidencialidad sobre los Datos Personales a los que tenga acceso para la
ejecucion del encargo, asi como sobre los que resulten de su tratamiento, cualquiera que sea el soporte en el
que se hubieren obtenido. Esta obligacion se extiende a toda persona que pudiera intervenir en cualquier fase
del tratamiento por cuenta del encargado del tratamiento, siendo deber de SANDETEL instruir a las personas
que de él dependan, de este deber de secreto, y del mantenimiento de dicho deber ain después de la
terminacion de la prestacion objeto del encargo.

e) Llevar un listado de personas autorizadas para tratar los Datos Personales objeto de este encargo y
garantizar que las mismas se comprometen, de forma expresa y por escrito, a respetar la confidencialidad, y
a cumplir con las medidas de seguridad correspondientes, de las que les debe informar convenientemente. Y
mantener a disposicion del poder adjudicador, responsable del tratamiento, dicha documentacion
acreditativa.

f) Garantizar la formacidn necesaria en materia de proteccion de Datos Personales de las personas
autorizadas a su tratamiento.

g) Salvo que cuente en cada caso con la autorizacién expresa del Responsable del Tratamiento, no
comunicar, ceder ni difundir los Datos Personales a terceros, ni siquiera para su conservacion.

h) Nombrar Delegado de Proteccion de Datos, en caso de que sea necesario segun el RGPD, y
comunicarlo al poder adjudicador, también cuando la designacién sea voluntaria, asi como la identidad y
datos de contacto de la(s) persona(s) fisica(s) designada(s) por el medio propio como sus representante(s) a
efectos de proteccion de los Datos Personales (representantes del Encargado de Tratamiento),
responsable(s) del cumplimiento de la regulacion del tratamiento de Datos Personales, en las vertientes
legales/formales y en las de seguridad.

i) Una vez finalizada la prestacion contractual objeto del presente Pliego, se compromete, segln
corresponda y se instruya en el Anexo Il, a devolver o destruir (i) los Datos Personales a los que haya tenido
acceso; (ii) los Datos Personales generados por SANDETEL por causa del tratamiento; y (iii) los soportes y
documentos en que cualquiera de estos datos consten, sin conservar copia alguna; salvo que se permita o
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requiera por ley o por norma de derecho comunitario su conservacidn, en cuyo caso no procedera la
destruccién. El Encargado del Tratamiento podra, no obstante, conservar los datos durante el tiempo que
puedan derivarse responsabilidades de su relacion con el Responsable del Tratamiento. En este ultimo caso,
los Datos Personales se conservaran bloqueados y por el tiempo minimo, destruyéndose de forma segura y
definitiva al final de dicho plazo.

j) Segun corresponday se indique en el Anexo Il, a llevar a cabo el tratamiento de los Datos Personales
en los sistemas/dispositivos de tratamiento, manuales y automatizados, y en las ubicaciones que en el citado
Anexo se especifican, equipamiento que podra estar bajo el control del poder adjudicador o bajo el control
directo o indirecto de SANDETEL, u otros que hayan sido expresamente por el mismo, segun se establezca en
dicho Anexo en su caso, y Unicamente por los usuarios o perfiles de usuarios asignados a la ejecucion del
objeto de este Pliego.

k) Salvo que se indique otra cosa en el Anexo “Tratamiento de Datos Personales” o se instruya asi
expresamente por el poder adjudicador, a tratar los Datos Personales dentro del Espacio Econémico Europeo
u otro espacio considerado por la normativa aplicable como de seguridad equivalente, no tratandolos fuera
de este espacio ni directamente ni a través de cualesquiera subcontratistas autorizados conforme a lo
establecido en esta Resolucion o demas documentos contractuales, salvo que esté obligado a ello en virtud
del Derecho de la Unidn o del Estado miembro que le resulte de aplicacion.

En el caso de que por causa de Derecho nacional o de la Unién Europea SANDETEL se vea obligado a llevar a
cabo alguna transferencia internacional de datos, SANDETEL informara por escrito al poder adjudicador de
esa exigencia legal, con antelacién suficiente a efectuar el tratamiento, y garantizara el cumplimiento de
cualesquiera requisitos legales que sean aplicables al mismo, salvo que el Derecho aplicable lo prohiba por
razones importantes de interés publico.

1) De conformidad con el articulo 33 del RGPD, comunicar al poder adjudicador, de forma inmediata y
a mas tardar en el plazo de 72 horas, cualquier violacién de la seguridad de los datos personales a su cargo
de la que tenga conocimiento, juntamente con toda la informacion relevante para la documentacién y
comunicacién de la incidencia o cualquier fallo en su sistema de tratamiento y gestion de la informacién que
haya tenido o pueda tener que ponga en peligro la seguridad de los Datos Personales, su integridad o su
disponibilidad, asi como cualquier posible vulneracion de la confidencialidad como consecuencia de la
puesta en conocimiento de terceros de los datos e informaciones obtenidos durante la ejecucion del encargo.
Comunicara con diligencia informacién detallada al respecto, incluso concretando qué interesados sufrieron
una pérdida de confidencialidad.

m) Cuando una persona ejerza un derecho de acceso, rectificacion, supresion y oposicién, limitacién del
tratamiento, portabilidad de datos y a no ser objeto de decisiones individualizadas automatizadas, u otros
reconocidos por la normativa aplicable (conjuntamente, los “Derechos”), ante el Encargado del Tratamiento,
éste debe comunicarlo al poder adjudicador con la mayor prontitud. La comunicacién debe hacerse de forma
inmediata y en ninglin caso mas alla del dia laborable siguiente al de la recepcién del ejercicio de derecho,

Puede verificar la integridad de una copia de este documento mediante la lectura del c6digo QR adjunto o mediante el acceso

a la direccion https://ws050.juntadeandalucia.es/verificarFirma indicando el cédigo de VERIFICACION

FIRMADO POR

JOSE ANGEL VELEZ GONZALEZ 14/11/2024

VERIFICACION

Pk2jmLVN8J52Z9HNJYEXDP7BU3PADS PAG. 16/48

Es copia auténtica de documento electrénico


https://ws050.juntadeandalucia.es/verificarFirma/code/Pk2jmLVN8J52Z9HNJYEXDP7BU3PADS

juntamente, en su caso, con la documentacion y otras informaciones que puedan ser relevantes para resolver
la solicitud que obre en su poder, e incluyendo la identificacion fehaciente de quien ejerce el derecho.

n) SANDETEL asistira al poder adjudicador, siempre que sea posible, para que ésta pueda cumpliry dar
respuesta a los ejercicios de Derechos.

o) Colaborar con el poder adjudicador en el cumplimiento de sus obligaciones en materia de (i) medidas
de seguridad, (ii) comunicacion y/o notificacidon de brechas (logradas e intentadas) de medidas de seguridad
alas autoridades competentes o los interesados, y (iii) colaborar en la realizacion de evaluaciones de impacto
relativas a la proteccion de datos personales y consultas previas al respecto a las autoridades competentes;
teniendo en cuenta la naturaleza del tratamiento y la informacion de la que disponga.

p) Asimismo, pondra a disposicion del mismo, a requerimiento de este, toda la informacién necesaria
para demostrar el cumplimiento de las obligaciones previstas en esta Resolucién y demas documentos
contractuales y colaborara en la realizacion de auditoras e inspecciones llevadas a cabo, en su caso, por la
Junta de Andalucia.

q) En los casos en que la normativa asi lo exija, llevar, por escrito, incluso en formato electrénico, y de
conformidad con lo previsto en el articulo 30.2 del RGPD un registro de todas las categorias de actividades de
tratamiento efectuadas por cuenta del poder adjudicador, responsable del tratamiento, que contenga, al
menos, las circunstancias a que se refiere dicho articulo.

r) Disponer de evidencias que demuestren el cumplimiento de la normativa de proteccién de Datos
Personales y del deber de responsabilidad activa, como certificados previos sobre el grado de cumplimiento
o resultados de auditorias, que habra de poner a disposicion del 6rgano de contratacidn a su requerimiento.
Asimismo, durante la vigencia del contrato, pondrd a disposicion toda informacion, certificaciones y
auditorias realizadas en cada momento.

s) Derecho de informacidn: El encargado del tratamiento, en el momento de la recogida de los datos,
debe facilitar la informacion relativa a los tratamientos de datos que se van a realizar. La redaccion y el
formato en que se facilitara la informacion se debe consensuar con el responsable antes del inicio de la
recogida de los datos.

La presente cldusula y las obligaciones en ella establecidas, asi como el Anexo Il relativo al Tratamiento de
Datos Personales, constituyen el contrato de encargo de tratamiento entre el 6rgano de contratacion y la
persona adjudicataria a que hace referencia el articulo 28.3 del RGPD. Las obligaciones y prestaciones que
aqui se contienen tendran la misma duracion que la prestacion objeto de este encargo, prorrogandose en su
caso por periodos iguales a éste. No obstante, a la finalizacion del encargo, el deber de secreto continuara
vigente, sin limite de tiempo, para todas las personas involucradas en la ejecucion del mismo.

B.3. Subencargos de tratamiento asociados a Subcontrataciones.

La subcontratacidn con terceros de la ejecucién del encargo se entendera aceptada por el poder adjudicador,
en virtud de esta Resolucién, cuando se cumplan las siguientes condiciones:
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- Que el tratamiento de datos personales por parte del subcontratista se ajuste a la legalidad vigente, lo
contemplado en este pliego y a las instrucciones del 6rgano de contratacion.

- Que SANDETEL y la empresa subcontratista formalicen un contrato de encargo de tratamiento de datos en
términos no menos restrictivos a los previstos en el presente pliego, el cual serd puesto a disposicion del
poder adjudicador.

SANDETEL informara al poder adjudicador de cualquier cambio en las condiciones de la subcontratacién que
afecte a las condiciones antes establecidas, a efectos de que dicho poder adjudicador se manifieste sobre la
autorizacion o no del mismo.

B.4. Informacion sobre tratamiento de datos personales contenidos en este contrato y los necesarios para su
tramitacion.

Los datos de caracter personal contenidos en este encargo y los necesarios para su gestion seran tratados
por el poder adjudicador con la finalidad de llevar a cabo la gestidn presupuestaria y econdmica del mismo,
siendo el responsable del tratamiento el que asi esté designado formalmente en el ambito de la entidad.

La base juridica del tratamiento es el cumplimiento de una obligacidn legal de un fin de interés publico y el
ejercicio de poderes publicos conferidos al responsable del tratamiento por la Ley 9/2017, de 8 de noviembre,
de Contratos del Sector Publico y Ley General de la Hacienda Publica de la Junta de Andalucia y demas que
regule los gastos publicos. No se prevé la comunicacion de datos de caracter personal a terceros, salvo las
impuestas por el ordenamiento juridico. Los datos se conservaran por el tiempo que exija la normativa sobre
contratacién publica, hacienda publica y archivo con fines de interés piblico.

Los derechos de acceso, rectificacion, supresion y portabilidad de sus datos, de limitacién y oposicién a su
tratamiento, asi como a no ser objeto de decisiones basadas Ginicamente en el tratamiento automatizado de
sus datos, cuando procedan, se pueden ejercitar ante el poder adjudicador. Puede ejercer estos derechos
mediante una solicitud dirigida al responsable del tratamiento, preferentemente a través del formulario para
el ejercicio de estos derechos disponible en www.juntadeandalucia.es/protecciondedatos. Ademas, puede
solicitar el ejercicio de sus derechos solicitandolo por cualquiera de los medios para presentacién de
solicitudes y en cualquiera de los registros conformes con la Ley 39/2015, de 1 de octubre, del Procedimiento
Administrativo Comun de las Administraciones Publicas.

Sevilla, a la fecha de la firma electrdnica.

Fdo.: José Angel Vélez Gonzélez
DIRECTOR DE LA AGENCIA ANDALUZA
DE INSTITUCIONES CULTURALES
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1 OBJETO

El objeto del presente documento es describir la propuesta de servicio de la Sociedad Andaluza para el
Desarrollo de las Telecomunicaciones S.A. (en adelante SANDETEL) a la Agencia Andaluza de Instituciones
Culturales de la Junta de Andalucia (en lo sucesivo la Agencia, “AAIICC” o el cliente) para el alojamiento
Housing de diversos Sistemas de Informacion, la monitorizacion y vigilancia 24x7 en su modalidad avanzada
sobre equipos de comunicaciones, redes LAN, redes Wifi, servidores en CPD's, infraestructura de
climatizacion y accesos web, y la atencién al puesto de trabajo.

El presente documento ofrece la estimacion para 48 meses. Se debe considerar el mismo como una
estimacion lo mas fiel posible a las necesidades del cliente, pero entendiendo que los items indicados en el
documento se han plasmado sin animo de exhaustividad y teniendo en cuenta que podria caber la posibilidad
de que las unidades o items de venta cambiaran (siempre bajo demanda del cliente).

2 ALCANCE
El alcance de la oferta de SANDETEL es el que se enumera a continuacion:

e Alojamiento Housing de diversos S.I. de la Agencia.
e Servicios de Monitorizacion.
e Servicios de Atencién al Puesto de Trabajo.

3 TARIFASY FACTURACION

Este encargo se adapta al modelo de prestacion de servicios de SANDETEL basado en tarifas publicadas
como medio propio de la Junta de Andalucia.

El sistema de facturacion sera conforme a las actuaciones mensuales efectivamente realizadas,
mediante certificaciones mensuales de acuerdo con las tarifas vigentes en cada momento del periodo de
ejecucion del encargo. En el Perfil del contratante de la Sociedad Andaluza para el Desarrollo de las
Telecomunicaciones, SA (SANDETEL) concretamente la URL
https://www.juntadeandalucia.es/haciendayadministracionpublica/apl/pdc_sirec/perfiles-
licitaciones/ detalle-perfil.jsf?perfilContratante=ADA01&organismo=CPIDSSA podemos consultar las Orden
de tarifas y la resolucion que la modifica.

Es importante resaltar que el presupuesto se ha estimado en base a la experiencia previa en cuanto al
equipamiento y servicios realizados en periodos previos y con base en la planificacion prevista de los trabajos
para el periodo de ejecucion del encargo. Por ello, estas estimaciones tienen un caracter orientativo y su
finalidad es poder establecer un alcance econémico global del encargo. En cada periodo se certificaran
infraestructuras usadas y tareas efectivamente realizadas, y aunque a la finalizacion de todos los trabajos,
el montante global facturado sea muy parecido a la estimacion global realizada, se pueden presentar
diferencias con las inicialmente previstas, debido a necesidades sobrevenidas.

Los productos del tarifario que componen el presupuesto se han definido seglin estimacion de posibles
proyectos a ejecutar, no obstante, podran usarse otros siempre y cuando estén contemplados en el tarifario,
estén relacionados con las actuaciones contempladas en el encargo y sean autorizados pseor el responsable
del encargo en el organismo.
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Las tarifas vigentes en el momento de la prestacién de los servicios seran las aplicables a la facturacion
de dichos servicios.

4 DESCRIPCION DE LOS SERVICIOS

A continuacion, se describira de forma general, de entre todo el catalogo de servicios de SANDETEL
previsto en el tarifario, aquellos necesarios a emplear para la consecucion del alcance y objetivos planteados
en este documento.

4.1. SERVICIOS TI
4.1.1 Oficina de Gobierno de Servicios Tl

La Oficina de Gobierno de Servicios Tl se encargara de la Direccion de los servicios prestados por
SANDETEL, donde se asignara un responsable nominal como jefe de proyecto.

Las principales caracteristicas del Servicio de Gobierno de Servicios Tl son las siguientes:

e (Coordinacion general de los trabajos solicitados y definicion de como se realizaran los trabajos para
el cumplimiento de los objetivos.

e Planificacion y gestion de recursos.

e |Interlocucion diaria y escalado informativo y operativo con los responsables de los servicios por parte
del organismo.

e Validacion y supervision de los equipos técnicos implicados durante el desarrollo de los trabajos.
e (Control y seguimiento de los proveedores para la prestacion de los servicios.

e Proveer un nivel definido de disponibilidad de los servicios suministrados, asi como asegurar el
cumplimiento de los Acuerdos de Nivel de Servicio (ANS) acordados.

e Mejora continua de los servicios.
e Puesta en marcha de actuaciones para mejorar la eficiencia y reducir los costes de los Servicios TI.

o Nivel de Gestion necesario para la prestacion del servicio. Organizacion de la ejecucion de tareas en
las puestas en marcha, de acuerdo a la planificacion aprobada por el organismo. Seguimiento de la
planificacion.

e Herramientas, Informes y KPlIs del Servicio.

e Los principales beneficios de la prestacion de estos servicios por parte de SANDETEL son los
siguientes:

e Personal con mas de 10 afios de experiencia previa en este tipo de trabajos en la Junta de Andalucia.
e Amplia experiencia en la gestion de proveedores.
4.1.2 Consultoria de Infraestructura y Procesos Ti

Servicio de apoyo orientado a los responsables de los departamentos Tl de los organismos y relacionado
con aspectos tacticos y estratégicos en el ambito de la Gestién de Infraestructura TI.

Avda. Camino de los Descubrimientos, 17 6
Pabellon de Francia — PCT Cartuja
41092 - Sevilla. Tel. 955 06 10 00 Fax: 95506 10 19

Puede verificar la integridad de una copia de este documento mediante la lectura del c6digo QR adjunto o mediante el acceso
a la direccion https://ws050.juntadeandalucia.es/verificarFirma indicando el cédigo de VERIFICACION

FIRMADO POR

JOSE ANGEL VELEZ GONZALEZ 14/11/2024

VERIFICACION

Pk2jmLVN8J52Z9HNJYEXDP7BU3PADS PAG. 24/48

Es copia auténtica de documento electrénico


https://ws050.juntadeandalucia.es/verificarFirma/code/Pk2jmLVN8J52Z9HNJYEXDP7BU3PADS

Versiéon imprimible con informacién de firma generado desde VALIDe (http:/valide.redsara.es)

FIRMADO por: SALVADOR GONZALEZ VAQUERO (NIF: 24245374Q)
Firma valida.

A

Junta de Andalucia

Las principales caracteristicas del Servicio de Consultoria de Infraestructura y Procesos Tl son las
siguientes:
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Modelo de trabajo basado en Solicitudes de Trabajo. Las tareas solicitadas por los organismos se
valoraran en unidades de esfuerzo, de forma que cada unidad se correspondera con una 'hora mix'
del servicio, en la que se incluyen todos los perfiles técnicos y de gestion, las herramientas y los
informes, necesarios para la realizacion de los trabajos.

Las Solicitudes de Trabajo seran ejecutadas tras la validacion por parte del organismo de la
planificacion y recursos propuestos por SANDETEL.

Los principales ambitos de actuacion son los siguientes:

— Organizacion: gestién de procesos de transformacion de servicios prestados al organismo
en modalidad de asistencia técnica, a modalidad de servicio gestionado, con modelos de
costes basados en pago por uso.

— Procesos: participacion en la implantaciéon de procesos ITIL. Garantizar que todos los
trabajos se realizaran siguiendo los procesos definidos.

— Técnica: definicion de estrategia de migracion de servicios Tl a tecnologia de contenedores.

- Soporte al Gobierno TI: disefio de Cuadros de Mando y Dashboards de Infraestructura
(métricas, indicadores, analisis de tendencias, etc.).

Nivel de Gestion necesario para la prestacion del servicio.
Herramientas, Informes y KPIs del Servicio.
Personal con mas de 10 afios de experiencia previa en este tipo de trabajos en la Junta de Andalucia.

Certificaciones de calidad ISO 20000 y ISO 27000 en SANDETEL.

Alojamiento de Infraestructura Tl - Housing

El alcance de este servicio consiste en el alojamiento de la Infraestructura Tl de la AAIICC en el Centro
de Datos (CPD) corporativo gestionado por SANDETEL en el Edificio ZOCO, en el que se incluyen los
siguientes servicios:

Alojamiento de racks o armarios equivalentes (800x800, 1,5 KW max, 42 Us)

Conexion a los principales puntos de intercambio de trafico de Red Corporativa: minima latencia
entre aplicaciones y usuarios.

Manos remotas para el reinicio de equipos, en horario laboral. Fuera de horario laboral se debera
solicitar este servicio con antelacion y de manera planificada.

Informe de Seguimiento mensual del servicio.
Seguro de los equipos alojados.

Eficiencia energética optimizada con PUE en CPD de 1,5.
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Sera RESPONSABILIDAD de SANDETEL, como prestatario del servicio de Alojamiento (Housing) la
gestion, administracion y mantenimiento de las Infraestructuras soporte de los servicios de la AAIICC.

De esta forma, SANDETEL tiene la obligacion de garantizar la maxima disponibilidad de los sistemas
de informacion alojados en sus instalaciones, proporcionando alimentacion eléctrica, proteccion contra
incendios, proteccion fisica con controles de acceso, alarmas y otras medidas contra posibles intrusos,
conectividad y debe contar con un clima de temperatura y humedad adecuado para los equipos en
24x7x365.

e ALIMENTACION ELECTRICA redundada e ininterrumpida mediante SAI (sistema de alimentacion
ininterrumpida) y grupo electrégeno, adecuada para garantizar a la AAIICC un crecimiento del 20%.

Centro de Transformacion

Grupo electrogeno

Instalacion eléctrica

Sistema de Alimentacion ininterrumpida (SAl)
e RED DE COMUNICACIONES WAN. Conectividad a Internet y RCJA, redundada y de gran capacidad.

e SITEMA DE CLIMATIZACION (con redundancia), que garantice que nunca se sobrepasen los 30°C
en la sala del CPD. Mantenimiento de unidades de climatizacién UTA's.

e SISTEMA DE PROTECCION CONTRAINCENDIOS, que garantice la integridad de los equipos de la
AAIICC.

e SISTEMA DE MONITORIZACION Y VIGILANCIA 24X7 (PLC - SCADA), con sondas de temperatura e
inundacion.

e SISTEMA DE SEGURIDAD, con sistema de control de accesos y videovigilancia. Acceso a las
instalaciones del CPD en horario 24x7, con doble control: humano y electrénico.

e INFRAESTRUCTURA DE LOS LOCALES, incluida su limpieza. Sala de almacén.

En la presente propuesta también se incluye la contratacion de un SEGURO para todo el equipamiento
de la AAIICC alojado en el Centro de Datos gestionado por SANDETEL.

SANDETEL gestiona los Centros de Datos (CPD) propios desde hace mas de diez afos, por lo que se
ha convertido en una referencia de este servicio en JdA. El Servicio de Alojamiento o Housing, supone
principalmente para los organismos un gran ahorro de costes, debido a la comparticion de recursos, tales
como Sistema Eléctrico, Sistema de Climatizacion, etc.

4.1.4 Oficina Técnica de Proyectos TI
La Oficina Técnica de Proyectos (OTP) de Servicios Tl se encargara de realizar el disefio y la construccion
de las plataformas hardware y software necesarias para nuevos S.I., o bien nuevas funcionalidades.

Las principales caracteristicas del Servicio son las siguientes:
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Modelo de trabajo basado en Solicitudes de Trabajo. Las tareas solicitadas, se valoraran en unidades
de esfuerzo, de forma que cada unidad se correspondera con una 'hora mix' del servicio, en la que
se incluyen todos los perfiles técnicos y de gestidn, las herramientas y los informes, necesarios para
la realizacion de los trabajos.

Las Solicitudes de Trabajo seran ejecutadas tras la validacion por parte del cliente de la planificacion
y recursos propuestos por SANDETEL.

Servicio con dos modalidades:

o Disefio y Arquitectura: disefios de red y arquitecturas fisicas/logicas de sistemas y
aplicaciones, documentacion de las soluciones, seleccién de alternativas tecnologicas.

o Ingenieria de Despliegue: ejecucién de las tareas de construccion de las plataformas
tecnoldgicas.

La Oficina Técnica de Proyectos (OTP) cuenta con técnicos especialistas en los Sistemas de
Informacion de la Consejeria, asi como con técnicos especialistas en las principales tecnologias
utilizadas de sistemas, bases de datos, seguridad y comunicaciones. Se potencia la mejora continua
de los servicios T, con la entrega de propuestas de mejora sobre dichos servicios.

4.1.5 Housing
4.1.6 Gestién Y Traslados De Centros De Datos
4.1.6.1 Traslados de Centros de Datos CPDs

Las principales caracteristicas del Servicio de Traslados de CPDs son las siguientes:
Auditoria previa de los equipos en el CPD:

Inventario de hasta 100 equipos con ubicacién, altura, fabricante, modelo, denominacién, n° de serie, tipo
alimentacién, n° de conexiones cobre y fibra.

Conexionado en equipos y panel instalado en el mismo armario del equipo.
Traslado de rack de equipos (42 U'’s):
Desenracado de equipos en origen, embalado para transporte y enracado en destino.

Sistema eléctrico consistente en 2 PDU’'S de 32% y 4 regletas con salidas IEC13 o shucko y dos lineas
eléctricas con manguera libre de halogenos y proteccion térmica y diferencial de 32°.

Cableado de comunicaciones: parcheo con latiguillos de UTP y FO.

Seguro de transporte.

Soporte de fabricante para el apagado y encendido del equipamiento con coste adicional.

Traslado de rack comunicaciones (42 U’s). Puesta en marcha de las comunicaciones en el CPD destino:

Desenracado de equipos en origen, embalado para transporte y enracado en destino.
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Sistema eléctrico consistente en 2 PDU's de 32A y 4 regletas con salidas IEC13 o schuko y dos lineas
eléctricas con manguera libre de halogenos y proteccion térmica y diferencial de 32A.

Paneles:

FO: 4 enlaces con cable preconectorizado y cassettes de terminacién y bandejas. Cable de 24 F.O.
Monomodo 0S2 o Multimodo OM3. Certificados y rotulados.

UTP: 4 enlaces de 24 UTPs cada uno, con terminaciones y paneles. Hasta 20 m de longitud. Cables de cat
7y term cat 6A. Certificados y rotulados.

Latiguillos:

FO: hasta 96 latiguillos de 1 a 5 m, OM4, conectores LC-LC.
UTP: hasta 192 latiguillos de 1 a 5 m, cat 6A.

Seguro de transporte.

Posibilidad de solicitar el panelado adicional de FO, con la tirada de 1 enlace con cable preconectorizado y
cassettes de terminacion y bandejas. Cable de 24 F.O. Monomodo OS2 o Multimodo OM3. Certificados y
rotulados. Incluye hasta 24 latiguillos de 1 a 5 m,

OM4, conectores LC-LC.

Posibilidad de solicitar el panelado adicional de UTP, con la tirada de 1 enlace de 24 UTPs cada uno, con
terminaciones y paneles. Hasta 20 m de longitud. Cables de cat 7 y term cat 6A. Certificados y rotulados.
Incluye hasta 48 latiguillos de 1 a 5 m, cat 6A.

Traslado de rack especial, tipo cabina, para el que no sea necesario desenracar los equipos o bien de
armario ignifugo Identificacion, desconexionado, embalado para transporte y ubicacién en destino.

Alimentacion eléctrica con conexionado directo o tomas CETAC existentes y conexionado de cableado de
comunicaciones.

Seguro de transporte.
Nivel de Gestidén necesario para la prestacion del servicio.
Herramientas, Informes y KPIs del Servicio.

4.1.6.2 Gestion de Centros de datos CPDs

Las principales caracteristicas del Servicio de Gestién de CPD son las siguientes:

Auditorias del estado de los Centros de Datos (CPDs), con la entrega de un Informe del estado de la
Infraestructura del CPD.

Mantenimiento del sistema de deteccion y extinciéon de incendios:

Mantenimiento preventivo que incluye dos revisiones anuales del sistema.

Avda. Camino de los Descubrimientos, 17 10
Pabellon de Francia — PCT Cartuja
41092 - Sevilla. Tel. 955 06 10 00 Fax: 95506 10 19

]

=

‘©

>

©

E

&

Puede verificar la integridad de una copia de este documento mediante la lectura del codigo QR adjunto o mediante el acceso
a la direccion https://ws050.juntadeandalucia.es/verificarFirma indicando el cédigo de VERIFICACION

FIRMADO POR JOSE ANGEL VELEZ GONZALEZ 14/11/2024
VERIFICACION Pk2jmLVN8J52Z9HNJYEXDP7BU3PADS PAG. 28/48

Es copia auténtica de documento electrénico


https://ws050.juntadeandalucia.es/verificarFirma/code/Pk2jmLVN8J52Z9HNJYEXDP7BU3PADS

Versiéon imprimible con informacién de firma generado desde VALIDe (http:/valide.redsara.es)

FIRMADO por: SALVADOR GONZALEZ VAQUERO (NIF: 24245374Q)
Firma valida.

Registro Mercantil de Sevilla. Hoja N° SE.30.250, Folio 141, Tomo 2544 del libro de Sociedades, CIF A-41857988 Sociedad Andnima

A

Junta de Andalucia

Sustitucion anual de filtros de la central de deteccion, en el caso de centrales por aspiracion.
Sustitucion anual de baterias de centrales.
Mantenimiento del sistema de climatizacion:

Mantenimiento preventivo que incluye cuatro revisiones anuales del sistema, para sistemas compuestos por
dos maquinas de precision de hasta 40 Kw de potencia frigorifica.

Sustitucion anual de filtros.
Sustitucion anual del bote humectador.
Mantenimiento del grupo electrégeno:

Mantenimiento preventivo de grupo electrégeno de hasta 200 KVA, que incluye doce revisiones anuales del
sistema.

Sustitucion anual de refrigerante.

Sustitucién anual de filtro.

Sustitucién anual de aceite.

Mantenimiento de sistema de alimentacion ininterrumpida (SAl):
Mantenimiento preventivo de 2 SAls de hasta 60 KVA, que incluye dos revisiones anuales del sistema.
Mantenimiento de la instalacion eléctrica e infraestructura del CPD:
Mantenimiento preventivo que incluye cuatro revisiones anuales.
Reapriete de cuadros eléctricos.

Limpieza de la sala técnica y del falso suelo.

Mantenimiento del sistema de supervision y gestion de alarmas:
Mantenimiento preventivo que incluye dos revisiones anuales.
Revision del estado de las sefales.

Reapriete de cuadros.

Calibracion de sondas.

El Servicio de Soporte Técnico a la Gestion de CPD, es proporcionado por especialistas en infraestructuras
de CPD: Sistema Eléctrico, Sistema de Climatizacion, Proteccién contra Incendios, Sistemas de Seguridad,
Sistema de Control y Monitorizacion, y cableado de comunicaciones.
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Modelo de trabajo basado en Solicitudes de Trabajo. Las tareas solicitadas por los organismos se valoraran
en unidades de esfuerzo, de forma que cada unidad se correspondera con una 'hora mix' del servicio, en la
que se incluyen todos los perfiles técnicos y de gestién, monitorizacion, vigilancia, las herramientas y los
informes, necesarios para la realizacion de los trabajos.

Las Solicitudes de Trabajo seran ejecutadas tras la validacion por parte del organismo de la planificacion y
recursos propuestos por Sandetel.

Ejecucion de Trabajos Programados fuera del horario habitual de jornada laboral, con coste adicional.
Servicio de Guardias 24x7, con coste adicional.

Monitorizacion y vigilancia 24x7 de los servicios contratados.

Nivel de Gestion necesario para la prestacion del servicio.

Herramientas, Informes y KPIs del Servicio.

4.1.7 Soporte a la Explotacion de Infraestructura Tl

Las principales caracteristicas del Servicio de Soporte a la Explotacion de Infraestructura Tl son las
siguientes:

Servicio proporcionado por especialistas tecnoldgicos en cada una de las areas de Sistemas, Bases de Datos,
Aplicaciones, Redes y Seguridad con un nivel de gestion de Coordinacion Técnica.

Servicios modulares y escalables, desde las tareas basicas de operacion hasta las propias de administracion
y de Coordinacion técnica, segun las buenas practicas y recomendaciones de ITIL.

Modelo de trabajo basado en Solicitudes de Trabajo. Las tareas solicitadas por los organismos se valoraran
en unidades de esfuerzo, de forma que cada unidad se correspondera con una “hora mix” del servicio en la
que se incluyen todos los perfiles técnicos y de gestién, monitorizacion, vigilancia, las herramientas y los
informes, necesarios para la realizacion de los trabajos.

Las solicitudes de Trabajo seran ejecutadas tras la validacion por parte del organismo de la planificacion y
recursos propuestos por Sandetel.

Ejecucion de Trabajos Programados fuera del horario habitual de jornada laboral, con coste adicional.

Servicio de Guardias con coste adicional, para los servicios de los organismos con disponibilidad requerida
24x7.

Monitorizacion y vigilancia 24x7 de los servicios contratados.
Gestion y soporte 12x5 0 24x7.
Nivel de Gestion necesario para la prestacion del servicio.

Herramientas, Informes y KPIs del Servicio.
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4.2. SERVICIO DE GESTION INTEGRAL DEL PUESTO DE TRABAJO

4.2.1. Herramienta de gestion remota del puesto de trabajo

SANDETEL pone a disposicion de la AIICC una herramienta que permite la gestion remota de la
infraestructura TIC asociada a un puesto de Trabajo (PC, tabletas y smartphones). Esta herramienta esta
publicada dentro de la RCJA y permite el acceso, control y gestion remota de equipos informaticos y
dispositivos moviles que estén conectados a internet a través de la RCJA o fuera de ella. Herramienta
disponible para Windows, Linux, MAC, I0S y Android.

La herramienta tiene dos modalidades de uso:

Soporte remoto a equipos informaticos. Esta modalidad esta destinada a personal con perfil de
técnico informatico y que dan soporte técnico de forma remota a los puestos de trabajos de usuarios
de organismos de la Junta de Andalucia. Este tipo de uso necesita que haya un usuario usando el
equipo remoto y se recomienda configurar la herramienta para que el usuario del equipo autorice
conectarse al técnico a su equipo.

Acceso remoto a equipos informaticos desatendidos. Esta modalidad de uso esta destinada a
usuarios que necesiten acceder a uno o varios equipos de forma desatendida, es decir, sin
necesidad de que haya un usuario usando el equipo remoto

4.3. MONITORIZACION Y VIGILANCIA

4.3.1. Monitorizacién y Vigilancia

Las lineas de actuacion para el soporte al proceso de aseguramiento del Servicio mediante la
Monitorizacion y Vigilancia 24x7 son las siguientes:

Definicion e implantacion del sistema de monitorizacién. Configuracién de alarmas sobre las
infraestructuras TIC, servidores e infraestructuras de alojamiento.

Gestion, registro y tratamiento de incidencias detectadas por el sistema de monitorizacion asi como
de las comunicadas por los usuarios a través de las herramientas de ticketing, llamadas telefonicas,
envio de sms o correo electrénico.

Provisién de nuevos servicios de monitorizacion. Atencion de peticiones de modificacion y consultas
bajo peticion del cliente.

Gestion, registro, seguimiento y ejecucion de trabajos programados sobre las infraestructuras.
Coordinacion con el cliente, gestion de las comunicaciones y avisos.

Soporte técnico en la resolucion de incidencias, provision de nuevos servicios, atencion de peticiones
y en la gestion de trabajos programados.

Documentacion de actividades, redaccion de procedimientos e instrucciones técnicas para la
correcta ejecucion de trabajos sobre las infraestructuras.

Definicion, desarrollo e implantacién de informes y cuadro de mandos con los indicadores definidos
por la AAIICC.

Reporte de actividad de la Unidad de Infraestructura Técnica.

Gestion de contratos de Soporte Técnico a las Infraestructuras, licitacion y seguimiento, de manera
que se garantice la disponibilidad de dichas Infraestructuras.
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e Certificacion de los trabajos de los contratistas para su propuesta para el pago o elaboracion de
informe de técnico de defectos y propuesta de penalizaciones segun lo definido en los Pliegos de
Prescripciones.

4.3.2. Propuesta de servicios

Las diferentes medidas y variables que se estudien sobre nodos, hosts, aplicaciones e infraestructura
fisica de la AAIICC objeto del presente documento seran los parametros a considerar para el
dimensionamiento del servicio de Monitorizacion y Vigilancia 24x7.

Ademas de esta consideracion principal, existen una serie tareas dedicadas a la consecucion de estos
objetivos, como pueden ser los proyectos de puesta en servicios de los mismos o incluso los pilotos
demostrativos previos.

A continuacion se describe con detalle todos los servicios propuestos.

4.3.2.1. Chequeos manuales

Este servicio consiste en establecer los procedimientos y flujos de trabajo para la comunicacion de los
chequeos manuales que seran realizados por el CGO. Igualmente se definiran las tareas a realizar por el
CGO en el caso de deteccion de incidencias o se alcancen umbrales previamente definidos en los chequeos
realizados. La periodicidad de los chequeos puede ser diaria, semanal, etc.

Los chequeos manuales, a peticion del cliente, pueden convertirse en alertas sobre nuestro sistema de
monitorizacién Centreon por reenvio de las mismas desde un sistema de monitorizacion propio del cliente
o0 por agentes de nuestro Centreon instalados en las infraestructuras del cliente.
4.3.2.2. Servicio de vigilancia modalidad avanzada

Tareas de Monitorizacion y Vigilancia y escalado de alarmas integrando las alarmas del sistema de
monitorizacion del cliente en nuestra infraestructura de monitorizacion.

e (estién del desarrollo normal de los servicios: procedimientos, instrucciones técnicas, actuaciones,
comunicaciones por correo y/o SMS

e Servicios de mejora continua de la solucion: Medidas de Disponibilidad y ANS, Reporting, Arboles
de Servicio, Cuadros de mandos, etc. con acceso personalizado a las diferentes consolas de
monitorizacion o de Reporting.

e Vigilancia: Revision de alarmas de servicio, escalado de incidencias y apertura de tickets.

e Atencion telefonica, dirigida a los grupos de soporte y usuarios VIP de los Sistemas, Ticketing y
Diagnostico de Incidencias de ler Nivel en el CGO.

e Gestién de Incidencias reactivas y proactivas dentro del proceso de aseguramiento de servicio.
e Seguimiento y escalado de incidencias en base al proceso de Escalado de Contingencias.

e Tratamiento de primer nivel de estas alarmas en los sistemas, en los alcances y ANS acordados con
los servicios de produccion.

e Comunicaciones por correo y/o SMS, ANS, etc.

e Administracion de primer nivel de los sistemas.
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e Mantenimiento contintio del inventario de alarmas, hosts y servicios en nuestro sistema de
Monitorizacion.

e Mantenimiento preventivo y periédico del total de sistemas a supervisar con el objetivo de aumentar
la disponibilidad total del servicio evitando incidencias reactivas.

e Elaboracion de documentacion, informes de seguimiento e instrucciones de trabajo con la
informacion obtenida de los sistemas de Ticketing.

e Modelado experto del Servicio mediante Procedimientos de trabajo, Instrucciones técnicas e
implantacion inicial de ANS y Niveles de Servicio.

e Medidas de Disponibilidad, elaboracion de Informes y Reporting, Arboles de Servicio y Cuadros de
mandos avanzados

e Gestidon de usuarios y perfiles para el acceso personalizado a las diferentes consolas tanto de
monitorizacion como de Reporting.

e |Integracién de sistemas con los sistemas de ticketing o reporting del cliente.

e Vigilancia y manos remotas para los sistemas, tanto Tl como ambientales y eléctricos de CPD
(SCADA) si el Housing es en nuestras instalaciones.

4.3.2.3. Servicios de Vigilancia modalidad Integral

Amplia el Servicio de Monitorizacion y Vigilancia en modalidad Avanzada descrito en el apartado
anterior. El CGO seria el responsable de todo el trabajo de monitorizacion e integracion sobre los equipos y
sistemas finales del cliente, desde el despliegue de los agentes, a la modelizacion de las plantillas de alarmas
a los perfiles de usuario, informes o cuadros de mandos. Sin reenvio de alarmas, todo parte del propio
sistema de Monitorizacion (Centreon) del CGO. Incluso podemos acometer bajo peticion del cliente tareas
de integracion con los sistemas de ticketing o reporting del cliente.

Registro Mercantil de Sevilla. Hoja N° SE.30.250, Folio 141, Tomo 2544 del libro de Sociedades, CIF A-41857988 Sociedad Andnima

Ademas de las tareas descritas en el apartado anterior, CGO seria responsable de las siguientes:

e Instalacion y despliegue de Agentes en los sistemas.

e Modelizacion de las plantillas de alarmas.

e Creacion de Perfiles de usuario.

e Elaboracion de Informes de Gestion y Cuadro de mandos.

e Revision y tratamiento de la informacion relacionada con el inventariado de los sistemas a mantener
para su posterior volcado en la herramienta de ticketing e inventario.

e Administracion de primer nivel de los sistemas.

e Participacion en el proceso de Gestion del Cambio y Gestion de Problemas, Coordinacion y/o avisos
de Trabajos Programados e Intervenciones de Servicio, etc.

e Revision de la documentacion de explotacion supervisando y actualizando el ciclo de la gestion del
Cambio en las ingenierias de Servicio.

e Andlisis para la Integracion con terceros Sistemas para Ticketing o Reporting/BI. Consolidacion
avanzada de alarmas e incidencias en el sistema de Bussiness Intelligence y su integracion con los
sistemas de negocio del cliente.
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4.3.3. Implantaciéon monitorizacion

Para implantar el servicio de monitorizacion el equipo de CGO debe acometer tareas de integracion
sobre los equipos y sistemas finales del cliente. Desde el despliegue de los agentes, a la modelizacion de
las plantillas de alarmas a los perfiles de usuario, informes o cuadros de mandos. Las tareas pueden
adaptarse a las necesidades del cliente en funcion del escenario final deseado. Las tareas y funciones mas
destacables serian:

e Andlisis detallado de la infraestructura existente para elaboracion de propuesta de servicios a
realizar.

e Instalacion y despliegue de Agentes en los sistemas.

e Modelizacion de las plantillas de alarmas.

e Creacion de Perfiles de usuario.

e Elaboracién de Informes de Gestion y Cuadro de mandos basicos.

e Revision y tratamiento de la informacién relacionada con el inventariado de los sistemas a mantener
para su posterior volcado en la herramienta de ticketing e inventario.

e Elaboracion conjunta de Procedimientos y/o Instrucciones Técnicas basicas para el comienzo de
los servicios de Vigilancia y Soporte posteriores.

e Trabajos de Integracion de sistemas con los sistemas de ticketing o reporting del cliente.
4.3.4. Servicios de Vigilancia y Soporte

Desde el CGO se acometen las tareas de vigilancia y escalado de alarmas integrando las alarmas del
cliente en nuestra infraestructura de monitorizacion. Gestiona ademas todo lo necesario para el normal
desarrollo de los servicios como procedimientos, instrucciones técnicas, actuaciones, comunicaciones por
correo y/o SMS, mejora continua, asi como todos los beneficios derivados la solucién implantada como
Medidas de Disponibilidad y ANS, Reporting, Arboles de Servicio, Cuadros de mandos, etc. con acceso
personalizado a las diferentes consolas de monitorizacion o de Reporting. Esta propuesta se adaptara a las
necesidades del cliente:

e Vigilancia: Revision de alarmas de servicio, escalado de incidencias y apertura de tickets.

e Atencidn telefdnica en horario 24x7, dirigida a los grupos de soporte y usuarios VIP de los Sistemas,
Ticketing y Diagnostico de Incidencias de 1« Nivel en el CGO.

e Gestion de Incidencias reactivas y proactivas dentro del proceso de aseguramiento de servicio.
e Seguimiento y escalado de incidencias en base al proceso de Escalado de Contingencias.

e Tratamiento de primer nivel de estas alarmas en los sistemas, en los alcances y ANS acordados con
los servicios de produccién.

e Comunicaciones por correo y/o SMS, ANS, etc.
e Administracién de primer nivel de los sistemas.

e Mantenimiento contintio del inventario de alarmas, hosts y servicios en nuestro sistema de
Monitorizacién.

e Mantenimiento preventivo y periddico del total de sistemas a supervisar con el objetivo de aumentar
la disponibilidad total del servicio evitando incidencias reactivas.
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Elaboracién de documentacion, informes de seguimiento e instrucciones de trabajo con la
informacion obtenida de los sistemas de Ticketing.

e Modelado experto del Servicio mediante Procedimientos de trabajo, Instrucciones técnicas e
implantacion inicial de ANS y Niveles de Servicio.

e Medidas de Disponibilidad, elaboracion de Informes y Reporting, Arboles de Servicio y Cuadros de
mandos avanzados

e (estion de usuarios y perfiles para el acceso personalizado a las diferentes consolas tanto de
monitorizacion como de Reporting.

e Vigilancia y manos remotas para los sistemas, tanto Tl como ambientales y eléctricos de CPD
(SCADA) si el Housing es en nuestras instalaciones, en otro caso podemos coordinar este proceso
con los técnicos desplazados.

4.3.5. Servicios Avanzados
A continuacion, se exponen y proponen una serie de servicios de nivel avanzado para una fase posterior
de excelencia a contemplar en funcion de las necesidades del cliente:
e Participacion en el proceso de Gestion del Cambio y Gestion de Problemas, Coordinacion y/o avisos
de Trabajos Programados e Intervenciones de Servicio, etc...

e Revision de la documentacion de explotacion supervisando y actualizando el ciclo de la gestion del
Cambio en las ingenierias de Servicio.

e Anadlisis para la Integracion con terceros Sistemas para Ticketing o Reporting/BI. Consolidacién
avanzada de alarmas e incidencias en el sistema de Bussiness Inteligence y su integracion con los
sistemas de negocio del cliente.

Para cada una de estas posibles tareas es necesario realizar un estudio pormenorizado de las mismas
antes de poder valorar y ponderar el coste de las mismas.
4.3.6. Infraestructura Necesaria

Desde el CGO proponemos un esquema de colector remoto en las instalaciones del cliente que reporta

al gestor central en nuestras instalaciones, todo ello en alta disponibilidad y con la mayor de las garantias.

En el sistema integral de monitorizacién de CGO es necesario provisionar un nuevo modulo dedicado
al cliente y la parte proporcional de la infraestructura central, todo ello redundado en alta disponibilidad.

Asi pues, el HW recomendado necesario para prestar los servicios seria:

e Parte proporcional de un médulo dedicado en Arquitectura existente en AD en una MV dentro del
entorno SANDETEL.

e Parte proporcional de gestor central de una MV ya existente.

El software usado para la solucion propuesta es software libre mejorado por el CGO. Por lo tanto no
existen costes asociados a licencias pero si de soporte experto.
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4.3.7. Herramientas de soporte del Servicio

El CGO propondra diferentes herramientas software que seguin nuestra experiencia ayudan a la gestion
del servicio de manera que podamos garantizar el éxito del proyecto. En concreto, nos referimos a las
siguientes herramientas:

e Herramientas de Ticketing: sera accesible por la AAIICC y sera la herramienta donde se reporte toda
la actividad del servicio.

Combodo
e Herramientas de monitorizacion de equipos: para monitorizar equipos criticos como servidores de
dominio, servidores de ficheros, antivirus...

< ® Ok ) “00s
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e Herramienta de reporting: para proporcionar informes a demanda al organismo
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4.3.8. Medios de notificacion y contacto

Los usuarios podran contactar con el CGO a través de la herramienta de ticketing o bien a través de un
teléfono de atencion a usuarios con disponibilidad de 24x7.
4.3.9. Horario de prestacion del servicio

El horario del CGO sera de 24 horas al dia, 7 dias a la semana, 365 dias al afio, concretamente a lo
que la Recepcion de Incidencias o Atencidn de las mismas se refiere.

Para soporte de segundo nivel, modificaciones o seguimiento del servicio sera en horario laboral (8x5).

4.3.10. Acuerdos de niveles de servicio (SLA)
Se define como indicador basico del servicio:
e Tiempo de Respuesta a Incidencias (TA): Tiempo méaximo transcurrido desde la notificacion de una
incidencia/alerta hasta que el CGO contacta con el usuario para su escalado y comprobacion.

El SLA comprometido en este servicio es:

e Cumplimiento del TA en el 90% de las incidencias creadas en un mes

En el marco de gestién de este servicio se puede abordar la definicion de nuevos indicadores y SLA.

5 ORGANIZACION Y SEGUIMIENTO
Los trabajos se organizaran bajo la forma de proyecto.

Por parte de la AAIICC, el Director de Proyecto coincidira con el Director del Encargo y sera el 6rgano
capacitado para interpretar el presente documento.

SANDETEL designara un Jefe de Proyecto con perfil de acuerdo al tarifario, que sera el interlocutor con
la AAIICC y velara por que los servicios prestados se realicen conforme a los requerimientos del Encargo.

Se entregara un Informe mensual de Seguimiento del Servicio de Housing.

6  ACUERDOS DE NIVEL DE SERVICIO (ANS)

Para los trabajos incluidos dentro de la Gestién de Servicios Tl, los Acuerdos de Nivel de Servicio (ANS)
estan reflejados en el tarifario vigente en el apartado ‘COMPROMISO DE NIVEL DE SERVICIO UNIFICADO'.

7  SOLUCION PROPUESTA

En base a la experiencia del Centro de Gestion de Operaciones (en adelante CGO) y siguiendo las
mejores practicas para la gestion de los servicios en SANDETEL proponemos para la Agencia Andaluza de
Instituciones Culturales (en adelante AAIICC) la implantacion del servicio de monitorizacion y vigilancia 24x7
en su modalidad avanzada sobre los equipos de comunicaciones, redes LAN, redes Wifi, servidores en
CPD s, infraestructura de climatizacion y accesos web indicados en el apartado 0, de manera que podamos:

e Ser proactivos en la deteccion de incidencias y problemas para anticiparnos siempre que sea posible
a los mismos.

e Conocer el aprovechamiento y funcionamiento de los recursos disponibles.

e Restaurar la operacion normal del servicio tan rapida y eficientemente como sea posible.
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e Automatizar las tareas de deteccion e incluso de resolucion de incidencias con todas las garantias
necesarias para el buen funcionamiento de los servicios.

Para alcanzar estos objetivos dividimos el Servicio de Monitorizacion y Vigilancia en dos etapas:
e Etapa 1: Mejora continua de la actual monitorizacion

o Toma de requisitos para la identificacion de las necesidades de la AAIICC.
o Evaluacion de las infraestructuras y sistemas de monitorizacion existentes en la AAIICC.

o Propuesta, planificacion e implantacion de toda la infraestructura software y de procesos
necesaria para poder ofrecer el Servicio de Monitorizacion Vigilancia.

e Etapa 2: Servicio de Monitorizacion y Vigilancia

o Una vez implantada la monitorizacién de la infraestructura existente, asegurados e
identificados los servicios, procedimientos y flujos de trabajo el CGO procedera a la
prestacion del Servicio propiamente dicho durante la vigencia del mismo junto con el
soporte experto de segundo nivel de los mismos.

o Mejora del Servicio. A partir este momento se podrian abordar y plantear una serie de
Servicios Avanzados que complementarian y mejorarian todo el proyecto.

7.1. Inventario

De acuerdo a la informacion existente, desde el CGO estimamos que este servicio constaria en la
implantacién de la monitorizacion y la prestacion del servicio de monitorizacion y vigilancia sobre un maximo
de 1.000 sondeos equivalentes. EI nimero de sondeos equivalentes en un servicio es la suma ponderada
de distintos tipos de sondeos:

e (x0'5): Sondeo en horario 12x5
e (x1°0): Sondeo en horario 24x7
e (x 2°0): Chequeo manual
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8 PROPUESTA ECONOMICA

Para ¢l calculo del importe economico del encargo se han utizado fas taifas en los términos establecidos por el articulo 32.2 de fa LCSP, envirtud de la Orden
del 28 de abril de 2018 de la Consejeria de Empleo, Empresa y Comercio por la que se aprueban las tarifas aplicables a [as actuaciones a realzar por la Sociedad
Andaluza para el Desarrollo e las Telecomunicaciones S.A., actualizadas por la Orden del 2 de agosto de 2024,

Los productos de! tarfario que componen el prestipuesto s¢ han defindo segin estimacion de posibles proyectos a ejecutar, no obstante podrén usarse ofros
siempre  cuando estén contemplados en el tarffaro, estén relacionados con las actuaciones contempladas en el encargo y sean autorizados por el responsable del
encargo en el Organismo.

na

Las tarifas vigentes en el momento de [a prestacion de los servicios Serdn [as aplicables a fa facturacion de dichos semvicios.

Los trabajos Subcontratados ceberan facturarse conforme al precio establecido en la orden de tarifa vigente aplicada.

A confinuacion, se muestra la esfimacion de [a oferta econdmica para el gobal de los senvicios para el periodo comprendido de un afio, con un montante anual de
51537058 €

SERMCIOS T T s {n 22;;“"”“ e Preio Tl ncr (i

ool
8
8
i
¢
3
% Oficina de Gobiermo de Senvicos TI 14424€ 173088€ 692352€
% Consutoria de Ifraestructura y Procesos TI 61910€ 7140920€ 2071680€
g Oficina Técnica de Proyectos T 3483€ 4317190€ 17511,60€
E; Monitorizacin, Viglancia y Calidad del Senvico hT50,63€ 69.00756 € 277603024 €
S. Geston Integral del Puesto de Trabajo 10000€ 1.20000€ 480000€
§ (estion de Sencios Tl 1817685€ 56.141,26€ 180.388.42€
ﬁ : Aljamiento de Infiaestuctura T1- Housing | 1473 11€ 1767132€ 1070928€
] ]
é E Infaestructura como Servio eS| 0/00€ 000€ 000€
% ; Hosting Gestonads ce Aplcaciones| - 000 € 000é 000€
Ei f Explotacion de Infestuctua 1| 1978 20€ BIB0€ 9495360€
% E ; Trastado de Centros de Datos | 1472554€ Hin5€ HI50€
83 H
N % & Pragio Total Seniios T1 Ao 26.15565€ 139886.80€ 51537058€
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Los productos del farfario que compongn el presupuesto se han definido segun estmacion de posibles proyectos a ejecutar, no obstants podrén usarse ros
siempre y cliando estén contemplados en el tarifaio, estén relacionados con las actuacions contempladas en el encargo y sean autorizados por el responsable del
£ncargo en el organismo.

Asimismo, cuando el desarrollo de la ejecucion de los trabajos lo requiera, Se podrén realizar ajustes enfre pertidas y conceptos de gasto.

8.1, Presupuesto anualizado

Precio Total / Afio

SECIS T il — P'“‘“%"wg“ T R R
My I I

Oficina de Gobiero de Senvicos Tl 14424€ 173088 € 692352€ T212€ 165876 € 173088 € 173088€| 1586,64€
Consutoria e Infraestructura y Procesos Tl 61910€ 1490€ H7680€  095¢€ 111965€ TA90€ TA90€| 681010€
(Oficna Técnica de Proyectos T € 13 N€ 1751160€ 18241€ 419549€ L3 N€ L3T0E| 401308€
Monitorizacion, Viglancia y Calidad del Senviclo |~ 5.75063€| 69,0075 € 603024€|  287532€ 66.132.25€ 6900756 €| 69.00756€| 6329693€
Gestidn ntegral del Puesto de Trabajo 10000€ 120000€ 480000€ 500€ L15000€ 120000€ L20000€|  110000€
Gestion de Sencios TI 1B17685€|  56.14126€ 100388.42€|  L72566€ BMAIGOLE|  ALAI5T2E|  ALAIST2E| 3T964A1€
Aljamiento de Infiaestuctura T1- Housing| - 147311€ | 17677326 | 7070928€ 736%6€ | 169077€ 176732€  |176732€ | 1620421€

Infaestructira como Servcio eS| 0/00€ 000€ 000€ 000€ 000€ 000€ 000€ 000€

Hostig Gestionads de Aplcaciones| ()00 € 000€ 000€ 000€ 000€ 000€ 000€ 000€
Eplotaciin de Ifestuctua Tl| - L9820€ | 2373840€ | 9495360€ BoI0€  |2274930€ BIBE | 37840€ | 276020€

Trasadh de Centos de Datos | 1472554€)  147054€ | 14725506 000€ H550€ 000€ 000€ 000€
Precio Toal Senvoios TAfo|  25.15565€ | 130.88680€ SI31058€]  521505€  IM6TLTOE|  1516126€)  125.161.26€) 114731 16€

8.2. Oficina de Gobierno de Senvicios Tl

Preio  Gastos Uridades / o Precio Tota heco ot
Encargo (4

Total/ X
les | Ao

Senicio Factracitn ~ Codigo  Unided Coneepto facturable B Gl Tarfa Mes
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Oficina de Gobiemo de Senvicios TI- Mensual CVTHO01 Hora— Coordinador senvicos TI 60,18 € I01€  6379€ 000 00€  000€ 000€
Oficina de Gobiemo de Senicios T1 Mensual CSVTHO02 Hora Tonico admon sistemas expero 49,94 € 3006 B294€ 000 00€ 0N 000€
Ofcina de Gobiemo de Senicios T Mensual CSVTH04 Hora  Tecnico admon sistemas IvRIES 25 153 00 000€  000€ 000€
Oficina de Gobiermo de Sevicios T Mensual CSVTHO05 Hora  Téonico apoyo admon sistemas~ 34,02€ 2046 3606€ 400 1MA24€ 173088€| 692352€

TOTAL|  6.92352€

8.3, Consutoria de Infragstructura y Procesos Tl

na

Precio  Gastos Unidade

Factracion ~ Codigo ~ Unidad Concepto facturable B Ceerks Taria ks
Consultoria de Infragstructuray

Consultoria de Infragstructura y Procesos T1 Mensual — SCONQOT Hora
Procesos Tl

BALE 30€  6L9IE 1000 61910€ T42920€

P Pregio Total
Totl/ it
Mes

Precio Total /
Encargo (4 afios)

H71680€

Total

971680€

8.4. (ficina Técnica de Proyectos

Seniclo Factracidn ~ Codigo ~ Unidad  Concepto facturable | Precio Base GS:::SIes Tarfa Uridades/ Mes

Precio Total/ ~ Precio Toal/

Nes Ao

Precio Total/
Encargo (4 afios)

2
T
Q
)
2
2
3
g
<
w
°©
8
T
3
Q9
g Oficina Téenica de Proyectos T Mensual -~ SOTPOOL  Hora  Disefoy Avqutectira~ 5424€  325€ A€ 250 13736 17470€ | 689880€
§ |OfchaTéencadeProyectos T Mensual — SOTPO02  Hora  Ingenieria de Despliegue 4172€  250€ W 500 21106 269320€ | 1061280€
<
<
§ To| 17511606
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8.5, Housing
. o | e ) Precio , ) Precio Total  Pregio Total  Precio Total/
Senico  Factracign ~ Codigo  Unidad Concepto facturable - Gastos Generales ~~ Tara  Unidades Mes M Mo Bl
Housng — Menstal — SHOUQI3 Rack  ALOJAMIENTO RACK (800X1200,42US)  504.26€ 30,266 53452€ 150 80178€ 962136€| 11545632€
Housing  Menstl  SHOUQI4 TKw  CONSUMOELECTRICOTI(PUEinghido) ~ 186,27€ 1118€ 19745¢€ 30 6T133€ 805596€)  9667LE2E
. Tobl | 212.12784€
£ 86.Trasado de Centros de Datos
g B ) . Precio  Precio Total/
0 Senicio Pt Codgo  Unidad Concepto facturable Precio Base sty Tarfa it ot et Total | Encargo (4
2 n Generales s/Mes [ Mes i .
5 Fio aing
§ Trasladode Centrosde~~ Cargy~ SCD- 4071
. Datos Uico 001 Ifome  Audoria preva  equiposen CPD 69878 € 493 7€ 100 TNTIE €| TNTIE
i |TraskdodeCentosde  Cargp STOD- Traslado rack comunicaciongs (42 U's). 97628
g Datos Unco 005  Undad  Comuicaciones en CPD destno BIBLOLE  172691€ 3000886 032 9762826  2€| 976282€
3 |TadladodeCentosde  Caro  STCD- 2666
§ Datos Unico 006  Unidad  Paneladoadicional e FO 25100€ 1094 266653 100 266653€  3€| 266653€
£ ToshdoceCertosde  Camp  STCD 15554
5 Datos Unico 007 Undad  Pancladoadiional de UTP 1467 43€ 8805€  190A8€ 100 1MA8€  8€|  1A0548€
Tol| 14725546
g
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8.7. Soporte a la Explotacion de Infraestructura Tl

R e it (oo b Tk m Pl Peo el chlnggooﬂ/

on enerales N | Mes L] s
Explotacion Inegrel Mensual - SEXHO09  Peficin  Peficign Corta BB 105 213 B0 2B 26368 | 1049472€
Explotacion Integrl Mensual - SEXOLL  Peficin  Pefcion Media L€ 1% 1921 400 1984€ 2302086 | 9448.3€
Explotacion Integral Mensual - SEXHOL3  Peticion Peficion Larga € A3 69 200 193066 183672€ 7.346,88€
Soporte ala Explotacion~ Mensal - SSEXO01  Hora  Gestin de Bases de Datos € 28€  N08€ 300 1246€  189N€ | 731808€
n Soporteala Expotacin  Mensual  SSEX002  Hora  Gestin de Redes y Seguridad WO 2676 U8 3y MIHE  LGBABE | g€
Soporte ala Explotacion ~ Menstal - SSEXO03  Hora  Gestion de Sistemas H09E 2476 H3%€E 300 10SBE  LOGBIOE | gompak
Soporteala Explotacion~ Mensul - SSEXO04  Hora  Gestin de Aplcaciones UME 20€  02€ 3 1B8TE  LAGUE | somrpe
SpotealEplizdn Mersel SSDHIS Hor ;‘;Z;;E”yb:j;:ggnif“dem’s‘ WISy e 1 mOE W0 BBE  L0AME | 4R
Soporte ala Explotacian ~ Menstal - SSEXO06  Hora  Trabajo Programado TI0E 4286 T9%E gop  OMBAE  TD0RE | ok
Soporte ¢l ipdn Ylengiel  SSEK0T D2 Semicode Guarias 2447 1€ ATE T L TRBE WBTE | 3pnme
Sopore la Elotaiin ensuel  SSEKO08 Hora  Condivain Toric SLTE 30 nuse o LBSOE  LIGADE | symrne

Totl | 9495360€

8 8. Monitorizacion

Registro Mercantil de Sevilla. Hoja N° SE.30.250, Folio 141, Tomo 2544 del libro de Sociedades, CIF A-41857988 Sociedad Anonir

o . . (astos ) Unidades  Precio Tofal  PrecioTotal  Precio Total
Factracion ~ Codp ~ Unidad Concepto facturable Precio Base Tarfa . ./
Generales Encargo (4 afos
Nodos :
Mensual  SMWA15 — HONITORIZACION Y VIGILANCIA (301-1000) SONDEOS~~ 5.425,12€  32551€  575063€ 100 575063€ 69.00753€| 27603011 €
g Toil|  276.030,11 €
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8.9, Gestion Itegral del Puesto de Trabajo

Factraciin ~ Codgo ~ Unidad Gonogpto facturablg Precio Base Gt Tarfa
(Generales

BB YA ECESTON RO CELPUESTO

| Mes

Unidades  Precio Total  Precio Total

[Mes /Ao

Precio Total

Encargo (4
aiog

Mensial ~ SGPT020  soporte 80 i %€ 500€ 2000 10000€ 120000€| 480000€
Remato x mes
. Tol | 480000€
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9 ANEXOS
9.1. ANEXO I: CATALOGO DE PETICIONES SERVICIOS Ti

El catalogo de peticiones sera el publicado en el perfil del Contratante de SANDETEL segun
RESOLUCION DE LA SECRETARIA GENERAL DE INNOVACION, INDUSTRIA Y ENERGIA POR LA QUE SE
ACTUALIZAN LAS TARIFAS APLICABLES A LAS ACTUACIONES A REALIZAR POR LA SOCIEDAD ANDALUZA
PARA EL DESARROLLO DE LAS TELECOMUNICACIONES, S.A., EN EJECUCION DE LOS ENCARGOS QUE
RECIBA DE LOS PODERES ADJUDICADORES APROBADAS MEDIANTE ORDEN DE 28 DE ABRIL DE 2018,
DE LA CONSEJERIA DE EMPLEO, EMPRESA Y COMERCIO.

https://www.juntadeandalucia.es/haciendayadministracionpublica/apl/pdc_sirec/perfiles-
licitaciones/detalle-perfil.jsf?perfilContratante=EICE2 1 &organismo=CPIDSSA

Registro Mercantil de Sevilla. Hoja N° SE.30.250, Folio 141, Tomo 2544 del libro de Sociedades, CIF A-41857988 Sociedad Andnima

Avda. Camino de los Descubrimientos, 17 28
Pabellon de Francia — PCT Cartuja
41092 - Sevilla. Tel. 955 06 10 00 Fax: 95506 10 19
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ANEXO II: TRATAMIENTO DE DATOS PERSONALES DE LOS SERVICIOS DE ALOJAMIENTO HOUSING,
MONITORIZACION Y MANTENIMIENTO DE LA INFRAESTRUCTURA TECNOLOGICA DE LA AGENCIA
ANDALUZA DE INSTITUCIONES CULTURALES Y EL SUMINISTRO DE LICENCIAS DEL SOFTWARE PARA LA
GESTION REMOTA DE EQUIPOS DE LA AGENCIA ANDALUZA DE INSTITUCIONES CULTURALES.

A) Descripcion general del tratamiento de Datos Personales a efectuar

El tratamiento consistird en: la consulta sobre los datos identificativos de las personas usuarias de los
sistemas de informacidn de la Agencia. Especificar de acuerdo con el articulo 28.3 del RGPD naturaleza,
finalidad, objeto del tratamiento: la finalidad es: el Control de las personas usuarias de los servicios
informaticos y seguridad de los sistemas de informacién y comunicacidn, en concreto:

- Usuarios y registros de actividad

- Directorio corporativo

- Copias de respaldo de los sistemas

- Servicios de escaneo e impresion

- Control de acceso a CPD (Centro de Proceso de Datos) y otras medidas de seguridad que

impliquen tratamiento de datos.

- Atencién al usuario.
El personal adscrito por la persona adjudicataria, para proporcionar las prestaciones establecidos en el
presente pliego puede tratar Datos Personales. Los Datos Personales se trataran Gnicamente por el personal
adscrito y al Unico fin de efectuar el alcance contratado.

B) Colectivos y Datos Tratados

Los colectivos de personas interesadas y Datos Personales tratados a las que puede tener acceso la persona
adjudicataria son:

Tratamientos y principales colectivos Principales colectivos de Datos Personales del tratamiento a los

de personas interesadas personas interesadas quese puede acceder

AAIICC-GESTION SISTEMAS INFORMACIONY | Personas usuarias de los servicios Datos de caracter identificativo, DNI/NIF,

TELECOMUNICACIONES de informatica de la Agencia. nombre, apellidos, teléfono, correo
electrénico.

C) Elementos del tratamiento

El tratamiento de los Datos Personales comprendera: (marquese lo que proceda):

Recogida (captura de datos) Registro (grabacion) Estructuracién
X | Modificacién Conservacién (almacenamiento) Extraccidn (retrieval)
X | Consulta Cesion Difusién
Interconexidn (cruce) Cotejo Limitacién
Supresidn Destruccidn (de copias temporales) Conservacion (en sus sistemas de inf)
Duplicado Copia (copias temporales) Copia de seguridad
Recuperacion Otros (especificar):
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D) Disposicion de los datos al terminar la prestacion
Una vez finalice el encargo, la persona adjudicataria debe:

a) Devolver a la persona responsable del tratamiento los datos de caracter personaly, si procede, los soportes
donde consten, una vez cumplida la prestacién. La devolucidén debe comportar el borrado total de los datos
existentes en los equipos informaticos utilizados por la persona encargada. No obstante, la persona
encargada puede conservar una copia, con los datos debidamente bloqueados, mientras puedan derivarse
responsabilidades de la ejecucidn de la prestacidn.

No obstante, la persona Responsable del Tratamiento podra requerir a la persona encargada para que en vez
de la opcidn a), cumpla con la b) o con la ¢) siguientes:

b) Entregar a la persona encargada que designe por escrito la persona responsable del tratamiento, los datos
de caracter personaly, si procede, los soportes donde consten, una vez cumplida prestacion. La entrega debe
comportar el borrado total de los datos existentes en los equipos informaticos utilizados por la persona
encargada. No obstante, la persona encargada puede conservar una copia, con los datos debidamente
bloqueados, mientras puedan derivarse responsabilidades de la ejecucién de la prestacién.

c) Destruir los datos, una vez cumplida la prestacion. Una vez destruidos, la persona encargada debe certificar
su destruccion por escrito y debe entregar el certificado a la persona responsable del tratamiento. No
obstante, la persona encargada puede conservar una copia, con los datos debidamente bloqueados,
mientras puedan derivarse responsabilidades de la ejecucion de la prestacion.

E) Medidas de seguridad

Los datos deben protegerse empleando las medidas que un empresario ordenado debe tomar para evitar que
dichos datos pierdan su razonable confidencialidad, integridad y disponibilidad. De acuerdo con la
evaluacion de riesgos realizada, se deben implantar, al menos, las medidas de seguridad establecidas
conforme al Anexo Il del ENS para un nivel Basico.

SANDETEL no podra no implementar o suprimir dichas medidas mediante el empleo de un analisis de riesgo
o evaluacidn de impacto salvo aprobacion expresa del poder adjudicador.

A estos efectos, el personal de SANDETEL debe seguir las medidas de seguridad establecidas por el poder
adjudicador, no pudiendo efectuar tratamientos distintos de los definidos.
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