Consejeria de la Presidencia, Interior,
Dialogo Social y Simplificacién Administrativa
Agencia Digital de Andalucia

Junta de Andalucia

A79153920 ALTEN SOLUCIONES PRODUCTOS AUDITORIA E INGENIERIA SAU

DOCUMENTO ADMINISTRATIVO DE FORMALIZACION ELECTRONICA DEL CONTRATO DEL
“ACUERDO MARCO DE SERVICIOS DE AUDITORIAS DE CERTIFICACION, AUDITORIAS
TECNICAS, Y FORMACION Y CONCIENCIACION EN EL AMBITO DE LA CIBERSEGURIDAD. LOTE
LOTE 2: SERVICIOS DE AUDITORIAS DE TECNICAS” CONTR 2023 934533

En la ciudad de Sevilla a fecha de la firma electrénica

REUNIDOS

De una parte, D. Rall Jiménez Jiménez en su calidad de Director Gerente de la Agencia Digital de
Andalucia, nombrado por Decreto 140/2021, de 13 de abril, publicado en BOJA n.° 71 de 16 de abril, actuan-
do en nombre y representacion de la Agencia.

De otra parte, D. David Herrera Lopez con D.N.I.: , actuando en nombre y representacién
de ALTEN SOLUCIONES PRODUCTOS AUDITORIA E INGENIERIA SAU N.I.F.: A79153920 seglin poder otorgado
ante el Notario del llustre Colegio de Madrid, D. Luis Rueda Esteban, mediante escritura de fecha 11 de julio
de 2016, bajo el n.° 1422 de su protocolo y bastanteado por los servicios juridicos de la Junta de Andalucia
con fecha 2 de octubre de 2024.

ANTECEDENTES ADMINISTRATIVOS

PRIMERO.- El presente expediente fue iniciado por acuerdo del Director Gerente de la Agencia Digi-
tal de Andalucia de fecha 20 de octubre de 2023, el expediente esta dividido en los siguientes lotes:

Lote 1.- Servicios de auditorias de certificacion.
Lote 2.- Servicios de auditorias técnicas.
Lote 3.- Servicios de formacién y concienciacion.

SEGUNDO.- Los Anexos del Pliego de Clausulas Administrativas Particulares que rige la presente
contratacién han sido informados por la Asesoria Juridica de la Agencia Digital de Andalucia con fecha 20 de
noviembre de 2023 (n° de informe: AJ- CPIDS 179/2023).

TERCERO.- Dada la naturaleza del acuerdo marco, no es preciso acreditar en el momento de la for-
malizacién que existe crédito presupuestario retenido suficiente para atender los gastos derivados de su
ejecucién. Previamente a la aprobacion del correspondiente expediente de contratacion del contrato basa-
do en el presente acuerdo marco, deberd aportarse certificado de existencia de crédito presupuestario rete-
nido, adecuado y suficiente para atender las obligaciones que de él dimanen. La formalizacion del presente
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acuerdo marco no supondra, en ningln caso, el compromiso por parte de la Agencia Digital de Anda-
lucia de contratar un nimero determinado de prestaciones. Por ello, no se requiere en este caso la
emision de diligencia de existencia de crédito alguna ni aprobacion del gasto.

CUARTO.- El valor estimado del Acuerdo Marco asciende a 3.719.824, 08 € (TRES MILLONES
SETECIENTOS DIECINUEVE MIL OCHOCIENTOS VEINTICUATRO CON OCHO CENTIMOS DE EUROS), ex-
cluido el Impuesto sobre el Valor Afiadido, segln el PCAP aprobado, poniéndose de manifiesto en el
presente contrato la discrepancia existente, en relacion a la cuantia del Valor Estimado expuesto en la
resolucién de aprobacién (3.721.714,13 € (TRES MILLONES SETECIENTOS VEINTIUN MIL SETECIENTOS
CATORCE CON TRECE CENTIMOS DE EUROS ) excluido el Impuesto sobre el Valor Afiadido

QUINTO.-En el Anexo VIII del Pliego de Clausulas Administrativas Particulares, se establecen
los criterios de adjudicacion y los baremos de valoracion, en concreto:

Criterios Puntuacién maxima Tipo
c1. Organizacién del trabajo 35pt No automético (juicio de valar)
c2. Certificaciones relacionadas con ¢l objeto 20pt Automatico {formula logica SI/NO)

del acuerdo marco

c3. Mejoras en ANS 25pt Mutomatico (formula minimizar lineal)

c4. Precio 20pt Automatico (formula minimizar lineal)

SEXTO.-La adjudicacién del contrato, Lote 2: Servicios de Auditorias técnicas”, fue efectua-
da por Resolucion del Director Gerente de la Agencia Digital de Andalucia de fecha 26 de septiembre
de 2024, publicdndose en el perfil del contratante el 30 de septiembre de 2024, notificindose dicha re-
solucién a, entre otras personas adjudicatarias, ALTEN SOLUCIONES PRODUCTOS AUDITORIA E INGE-
NIERIA SAU

CLAUSULAS DEL CONTRATO

PRIMERA.- Objeto del Acuerdo Marco

El objeto del presente contrato se formaliza para la ejecucidn de los servicios de auditorias técnicas
(Lote 2) en los términos establecidos en los Pliegos de Clausulas Administrativas Particulares y de
Prescripciones Técnicas Particulares del Acuerdo Marco en cuya virtud se celebra, que el contratista
declara expresamente conocer, y a los que ha prestado su plena y total conformidad, comprometién-
dose asimismo a ejecutar dicho servicio en las condiciones establecidas en el Acuerdo Marco sobre el
que se basa la presente contratacion, quedando acreditado todo ello mediante la anexion a este con-
trato de copias firmadas de los mencionados documentos.

El referido Pliego de Clausulas Administrativas Particulares y sus correspondientes anexos han sido
objeto de informe de la asesoria juridica AJ- CPIDS 179/2023, dado que el Pliego que rige el acuerdo
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marco que nos ocupa no se corresponde con un modelo Tipo de Pliegos de Clausulas Administrativas
Particulares de la Junta de Andalucia.

SEGUNDA.-Naturaleza y Régimen Juridico

El acuerdo marco y los contratos basados tienen naturaleza administrativa y se regiran por la Ley
9/2017, de 8 de noviembre, de Contratos del Sector Publico, por la que se transponen al ordenamiento
juridico espafiol las Directivas del Parlamento Europeo y del Consejo 2014/23/UE y 2014/24/UE, de 26
de febrero de 2014, (en adelante LCSP), en especial, en materia de proteccion de datos, por lo dispues-
to en el Real Decreto-ley 14/2019, de 31 de octubre, por el que se adoptan medidas urgentes por razo-
nes de seguridad pUblica en materia de administracion digital, contratacion del sector publico y tele-
comunicaciones; y en cuanto no se oponga, el Real Decreto 817/2009, de 8 de mayo, por el que se de-
sarrolla parcialmente la Ley 30/2007, de Contratos del Sector Publico; el Reglamento General de la Ley
de Contratos de las Administraciones Publicas, aprobado por el Real Decreto 1098/2001, de 12 de oc-
tubre, ; por el Real Decreto 773/2015, de 28 de agosto, por el que se modifican determinados precep-
tos del RGLCAP, por la Ley 1/2014, de 24 de junio, de Transparencia Piblica de Andalucia, por la Ley
12/2007, de 26 de noviembre, para la promociéon de la igualdad de género en Andalucia; por el Decreto
39/2011, de 22 de febrero, por el que se establece la organizacion administrativa para la gestion de la
contratacién de la Administracion de la Junta de Andalucia y sus entidades instrumentales y se regula
el régimen de bienes y servicios homologados y el Decreto-ley 13/2020, de 18 de mayo, por el que se
establecen medidas extraordinarias y urgentes relativas a establecimientos hoteleros, coordinacion
de alertas, impulso de la telematizacidn, reactivacion del sector cultural y flexibilizacién en diversos
ambitos ante la situacién generada por el coronavirus (COVID-19); por el Real Decreto-ley 36/2020, de
30 de diciembre, por el que se aprueban medidas urgentes para la modernizacion de la Administra-
cién Publica y para la ejecucion del Plan de Recuperacidn, Transformacidn y Resiliencia y por el Decre-
to-Ley 3/2021, de 16 de febrero, por el que se adoptan medidas de agilizacion administrativa y racio-
nalizacion de los recursos para el impulso a la recuperacion y resiliencia en el ambito de la Comunidad
Auténoma de Andalucia.

Supletoriamente se aplicaran la Ley 39/2015, de 1 de octubre, del Procedimiento Administrativo Co-
mun de las Administraciones Publicas, las restantes normas de derecho administrativo y, en su defec-
to, las normas de derecho privado.

TERCERA.- Documentos integrantes del contrato

Integran este contrato, ademas del presente documento de formalizacion de este, el Acuerdo Marco
en cuya virtud se celebra y los Pliegos de Clausulas Administrativas Particulares y de Prescripciones
Técnicas Particulares del mismo. En caso de que existieran contradicciones entre ellos, el orden de
prevalencia serd el siguiente:

1°. Pliego de Clausulas Administrativas Particulares y sus anexos.

2°. Pliego de Prescripciones Técnicas Particulares y sus anexos.

3°. Documento de formalizacidn del Acuerdo Marco.

La empresa contratista se compromete a realizar el objeto del acuerdo marco en los términos
y condiciones fijados en ambos pliegos.

CUARTA.- Obligaciones del contratista
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La empresa ALTEN SOLUCIONES PRODUCTOS AUDITORIA E INGENIERIA SAU con NIF
AT79153920, se compromete a la ejecucién del “Acuerdo Marco de Servicios de Auditorias de Certifica-
cién, Auditorias Técnicas, y Formacion y Concienciacion en el ambito de la Ciberseguridad. Lote 2: Ser-
vicios de Auditorias técnicas” y de los contratos basados que se le adjudiquen, con estricta sujecion a
los pliegos de clausulas administrativas particulares, a las prescripciones técnicas, documentos con-
tractuales que conoce y acepta plenamente dejando constancia en este acto de su conformidad con
cada uno de ellos con la firma del presente documento, de acuerdo a las condiciones y mejoras que
obran en el expediente.

Se indica a continuacidn, la oferta mejorada efectuada de los criterios de adjudicacién del Acuerdo
Marco, que sera vinculante y de obligado cumplimiento con la adjudicacién de los contratos basados:

ifi

Dispone (SI/NO)

Acreditacién mediante certificado segun la norma ISO/IEC 27001 Sl
“Sistemas de gestiéon de seguridad de la informacién” o mediante
otras pruebas de medida equivalentes

Acreditacién mediante certificado segun la norma ISO/IEC 20000 Sl
“Gestion de servicios de TI” o mediante otras pruebas de medida
equivalentes

2. Mejora del ANS

Valor
Ti . . .. Valor Ofertado
lpoch Indicador Descripcion (Resultado

Formula Licitadora

indicador
deseado *) (A RELLENAR)

Plazo maximo transcurrido desde el
perfeccionamiento del contrato ba-
sado hasta el inicio de la prestacion 100% <= 14 Minimizar
del servicio con el equipo de trabajo | dias naturales. Lineal 3
ofertado para dicho contrato basa-
do.

ANS 1.1

Plazo maximo transcurrido desde

IR nsable del contrato au-
que el responsable Gt contrato a1 14006 <= 15 | Minimizar
ANS 1.2 | torice la sustitucion de un miembro , . 0

dias naturales. Lineal

Equipo de trabajo

del equipo de trabajo, hasta su in-
corporacién efectiva.

ANS 2.1 | Lotes 1y 2:Plazos de entrega de 100% <=21 Minimizar | 3
planes de auditoria /planes de tra- dias naturales. Lineal
bajo por cada sistema a auditar /
analizar desde la adjudicacion hasta
que, poniéndose a disposicion con
antelacion suficiente, sean declara-
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dos aptos para su ejecucion, sin que
computen en los plazos las revisio-
nes por la ADA para aprobacion.

Lote 3: Plazos de entrega de planes
de trabajo, por cada accién de for-

macidn o concienciacién, que sean
declarados aptos.

Plazos de entrega de informes, do-

Zumen'taaon(j/ n;?te:la-le: solicita- 100% <= 10 S

os: numero de dias de retraso res- , inimiz

ANS 2.2 i . dias labora- . 0
pecto de las fechas que hubieran si- Lineal

do establecidas en el plan de audi- bles.

toria / plan de trabajo.

3.- Precio

Lote 2:

i Valor Ofertado Licita-
Unidad de servicio predefinida L EACHAIARCL <

(IVA exc.) dora
(A RELLENAR)

ELEM-HORA-CDS: Hora de Consultor Digital Senior para la
realizacion de las actividades indicadas en el apartado “Acti-
vidades a desarrollar”, con los requisitos establecidos e in- 51,36 €
cluyendo el uso de las herramientas necesarias para el desa-
rrollo de las tareas.

40,06 €

La oferta realizada por el contratista tendra el caracter de obligacion contractual esencial y sera
de obligado cumplimiento para la persona contratista.

La persona contratista debera guardar sigilo respecto a los datos o antecedentes que, no sien-
do publicos o notorios, estén relacionados con el objeto del contrato y hayan llegado a su conoci-
miento con ocasién del mismo, de conformidad con lo dispuesto por las clausulas 2.2, 3.2.2.Confiden-
cialidad y Anexo XX del PCAP del Acuerdo Marco.

De conformidad con la Disposicion adicional 252 de la LCSP, el acuerdo marco, sus contratos
basados, implican el tratamiento de datos de caracter personal y en consecuencia ambas partes de-
beran respetar en su integridad el Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo
de 27 de abril de 2016 relativo a la proteccidn de las personas fisicas en lo que respecta al tratamiento
de datos personales y a la libre circulacién de estos datos y por el que se deroga la Directiva 95/46/CE
(Reglamento general de proteccion de datos), la Ley Organica 3/2018, de 5 de diciembre, de protec-
cidn de datos personales y garantia de los derechos digitales y demds normativa de aplicacion en vi-
gor en materia de proteccion de datos.
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En este marco juridico y en el previsto en el PCAP, ambas partes asumen el deber de proteger
los datos personales de conformidad con la Ley Organica 3/2018, de 5 de diciembre, de Proteccion de
Datos Personales y garantia de los derechos digitales y su normativa de desarrollo. La empresa
contratista (en caso de que el contrato implique la necesidad de que acceda a datos de caracter
personal de cuyo tratamiento sea responsable el 6rgano de contratacion) tiene la consideracion de
encargado prevista en el articulo 28.3 del Reglamento (UE) 2016/679 del Parlamento Europeo y del
Consejo, de 27 de abril de 2016, (Reglamento general de proteccion de datos) relativo a la proteccion
de las personas fisicas en lo que respecta al tratamiento de datos personales y a la libre circulacién de
estos datos y por el que se deroga la Directiva 95/46/CE, asumiéndolo expresamente.

QUINTA.-Plazo de duracidn del contrato

El plazo de duracién del acuerdo marco sera de TRES (3) afios, a contar desde el dia siguiente a
la firma del documento de formalizacidn.

El acuerdo marco podra ser objeto de prorroga con un maximo de 12 meses, antes de la finali-
zacidn de éste. Esta prorroga sera obligatoria para las personas contratistas del acuerdo marco, a las
que se preavisara con dos meses de antelacion, segln lo establecido en el articulo 29.2 de la Ley de
Contratos del Sector Pdblico.

Esta previsto que el acuerdo marco quede formalizado en el ejercicio 2024. En consecuencia, y
en caso de prorroga maxima, finalizaria en el ejercicio 2028.

Durante este periodo se deberan contratar los servicios con las personas adjudicatarias del
mismo y en las condiciones que se fijan en el PCAP y las limitaciones expuestas en la clausula 4.2 del
PCAP.

El plazo de vigencia del acuerdo marco delimita el plazo en el que podran adjudicarse los con-
tratos basados en el mismo. No obstante, una vez adjudicados, y en funcién del plazo de ejecucién, la
duracion de los contratos basados podra superar el plazo de duracion del acuerdo marco, en las condi-
ciones que se fijan en el PCAP y las limitaciones expuestas en la clausula 4.2 del PCAP.

SEXTA.-Pago del precio y facturacion.

El pago del precio se regira por lo dispuesto en la clausula 4.9.3 del mencionado Pliego de Clau-
sulas Administrativas Particulares.

SEPTIMA. Revisién de precios

De acuerdo con lo sefialado en la clausula 3.5 del Pliego de Clausulas Administrativas Particula-
resy conforme al articulo 103 de la LCSP, no procede la revisién de precios del contrato basado duran-
te la vigencia del acuerdo marco.

OCTAVA.- Garantia

En virtud de lo dispuesto en el articulo 107.5 de la LCSP, no se opta por la constitucion de una
garantia definitiva general del acuerdo marco fijada estimativamente por la Administracion.
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En cuanto a la constitucion de la garantia en los contratos basados se estara a las previsiones
de la cldusula 4.3.1.3y 4.3.2.5 del PCAP.

NOVENA.- Licitacion y adjudicacion de los contratos basados

El procedimiento licitacién y adjudicacion de los contratos basados, de conformidad con el ar-
ticulo 221.4.b) de la LCSP, es es previsto en el apartado 4.3 del PCAP.

Se podran adjudicar contratos basados sin nueva licitacion o con nueva licitacion. En las lici-
taciones de los contratos basados se tomaran como base los mismos términos que en el acuerdo mar-
co, formulandolos de manera mas precisa si fuera necesario, de conformidad con lo previsto en el ar-
ticulo 221.5 de la LCSP.

DECIMA - Modificaciones y Resolucién

El acuerdo marco podra ser modificado de acuerdo con las reglas generales de modificacion
de los contratos. En todo caso, no se podran introducir por contrato basado modificaciones sustancia-
les respecto de lo establecido en el acuerdo marco.

El 6rgano de contratacién, por propia iniciativa y con la conformidad de la empresa
contratista, podra incluir nuevos servicios del tipo adjudicado o similares al mismo cuando concurran
motivos de interés plblico o que incorporen nueva tecnologia o configuracion respecto de los
adjudicados, cuya comercializacién se haya iniciado con posterioridad a la fecha limite de
presentacion de ofertas.

Los supuestos en los que procede la resolucion del acuerdo marco seran los establecidos en
el Pliego de Clausulas Administrativas Particulares (clausula 3.6.2), ademas de las previstas en el ar-
ticulo 211. a),b) ¢) y g) de la LCSP.

Los contratos basados en su caso, podran ser modificados de acuerdo con lo expuesto en la
clausula 4.6 del PCAP.

DECIMOPRIMERA .- Régimen de penalidades

El régimen de penalidades y las condiciones especiales de ejecucion sera el establecido en el
Pliego de Clausulas Administrativas particulares.

El régimen de penalidades del contrato basado es el previsto en la clausula 4.11 del PCAP .
DECIMOSEGUNDA. - Prerrogativas y jurisdiccion competente

La Agencia Digital de Andalucia, ostenta la prerrogativa de interpretar el Acuerdo Marco y los
contratos basados, resolver las dudas que ofrezcan su cumplimiento, modificarlos por razones de in-
terés publico, declarar la responsabilidad imputable a la persona contratista a raiz de la ejecucion del
Acuerdo Marco y de los contratos basados, suspender la ejecucion de los mismos, acordar su resolu-
cidn y determinar los efectos, dentro de los limites y con sujecidn a los requisitos y efectos sefialados
en la LCSP y demas normativa de aplicacion.
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El procedimiento de ejercicio de las prerrogativas se realizara de conformidad con lo dispuesto
en el articulo 191 de la LCSP.

Las cuestiones litigiosas surgidas sobre la interpretacion, modificacion, resolucion y efectos
del acuerdo marco y de los contratos basados, seran resueltas por la Agencia Digital de Andalucia cu-
yos acuerdos pondran fin a la via administrativa, y contra los mismos se podra interponer potestati-
vamente recurso de reposicion en el plazo de un mes ante el mismo drgano o recurso contencioso ad-
ministrativo en el plazo de dos meses, contados desde el dia siguiente al de su notificacion o publica-
cion

Se determinan en el articulo 44.2 de la LCSP las actuaciones susceptibles de recurso especial en
materia de contratacion previo a la interposicion del contencioso-administrativo.

DECIMOTERCERA. - Régimen de invalidez.

Puesto que se trata de un acuerdo marco sujeto a regulacion armonizada, el presente acuerdo
marco podra ser objeto de declaracién de nulidad, de conformidad con lo establecido en los articulos
38 a 43 de la LCSP. En este caso, el conocimiento y resolucién de las eventuales cuestiones de nulidad
interpuestas correspondera al Tribunal Administrativo de Recursos Contractuales de la Junta de
Andalucia.

DECIMOCUARTA.- Clausula de cierre
El presente contrato, de naturaleza administrativa, se rige por la LCSP y demas normativa de

aplicacion, a la que expresamente se somete la persona contratista y por las cladusulas 5.3 y 5.4 del
PCAP del Acuerdo Marco.

Y para la debida constancia de todo lo convenido se firma electrénicamente este documento
de formalizacion de contrato mediante el Sistema de Informacidn de relaciones electrénicas en mate-
ria de contratacién (SiREC), en cumplimiento de la obligacion legal de utilizacién de medios electréni-
cos prevista en laLCSP y el Decreto-ley 13/2020, de 18 de mayo electrdnica.

EL ORGANO DE CONTRATACION LA EMPRESA CONTRATISTA

Fdo.: Raul Jiménez Jiménez Fdo.: David Herrera Lépez
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