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1 INTRODUCCION

La Agencia de Vivienda y Rehabilitacién de Andalucia, en adelante AVRA, es una agencia publica
empresarial de las previstas en el articulo 68.1.b) de la Ley 9/2007, de 22 de octubre, de Administracion
de la Junta de Andalucia, dependiente de la Consejeria de Fomento, Articulacién del Territorio y
Vivienda de la Junta de Andalucia. Su objeto esté definido en el articulo 4 de sus Estatutos aprobados
por Decreto 174/2016, de 15 de noviembre:

* La administracién y gestion del patrimonio que constituye el parque de viviendas de
Proteccién Oficial de Promocién Plblica de Andalucia, asi como los locales comerciales, los
garajes vinculados o no a ellas y las edificaciones complementarias, cuya titularidad o
gestion le sea cedida por el Consejo de Gobierno (Ley 8/1997, de 23 de Diciembre, Art. 68.1).

*  Gestidn, control y registro de las fianzas de los contratos de arrendamiento de vivienda y de
uso distinto del de vivienda y de suministro correspondiente a los inmuebles sitos en el
ambito de la Comunidad Auténoma de Andalucia.

* El ejercicio de cuantas actuaciones en materia de eficiencia energética de la edificacién le
sean atribuidas.

* El ejercicio de las funciones que le sean atribuidas en materia de fomento de alquiler de
vivienda.

* La ejecucion de los programas que, referidos a las actividades que guarden relacién con su
objeto, le sean encargados por la Consejeria de Fomento, Infraestructuras y Ordenacion del
Territorio para asegurar el cumplimiento de la funcién social de la vivienda que establece la
Ley 4/2013.

La Agencia dispone de diversos sistemas y aplicaciones informaticas, que son necesarios para la
gestion y ejecucion de su actividad. Entre estos sistemas dispone de un gestor documental basado en
Alfresco que proporciona los servicios de repositorio documental para los tramitadores de
contratacién y de gestion del parque publico de viviendas asi como de otras aplicaciones integradas o
en fase de integracion.

El presente pliego tiene por objeto establecer las condiciones que regiran la contratacidn por parte de
la Agencia de la renovacién de la licencia del gestor documental, cuya vigencia esta finaliza el proximo

27 de febrero de 2025.
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2 ALCANCE DE LOS TRABAJOS/ OBJETO DEL CONTRATO

El presente pliego tiene por objeto establecer las condiciones que regiran la contratacidn por parte de
la Agencia de la renovacién del soporte y mantenimiento de los componentes del software Alfresco
One Enterprise descritos a continuacion para la gestion de bases de datos documentales y su acceso a
través de la intranet o servicios web.

La licencia de ALFRESCO ONE Enterprise de la que dispone actualmente la Agencia cuenta con las
siguientes caracteristicas:

* Despliegue de hasta 4 cores (en una CPU) en entornos de produccidn y test e ilimitados en
desarrollo y formacion, permitiendo Activo-Pasivo y Hot Backups.

*  Soporte 9x5y acceso a actualizaciones y parches.

* Max Users: 180

* Transformation Engine: No

*  Clustering: No

¢ Cloud Sync: Yes

* Content Encryption: No
Esta licencia estd implantada en los entornos de produccién y desarrollo de la Agencia y su vigencia
cubre hasta el proximo 27 de febrero de 2025, momento a partir del cual la instancia quedaria en modo
de sélo lectura, por lo que es necesario proceder a su renovacién para dar continuidad al servicio
proporcionado por el gestor documental que actualmente estd desplegado en la version 7.1 del
producto estando prevista su actualizacidn a la version 7.4 antes de la fecha de vigencia indicada.
La suscripcion requerida debera tener una vigencia de 36 meses.
Los licitadores presentaran sus ofertas en soporte electrénico en formatos, al menos, PDF/A (1ISO 19005-
1:2005) y/o ODF (ISO 26300). Las ofertas contendran, ademas de la documentacion que se establezca en
el pliego de clausulas administrativas, la siguiente documentacién:

*  Descripcién detallada de las caracteristicas de la licencia a adquirir.

*  Descripcién detallada del soporte vinculado a la licencia a adquirir.

«  Oferta econdmica: oferta econdmica total.

Pliego de Prescripciones Técnicas Pagina4de9

MARIA ELENA LAMAS ZAPATA 05/11/2024 14:24:05 PAGINA: 4/9

VERIFICACION NJyGwv4lejh55J0VU6G66AC8NHDrf https://ws050.juntadeandalucia.es/verificarFirma/




Junta de Andalucia

PLIEGO DE PRESCRIPCIONES
TECNICAS PARA LA RENOVACION DE
LA SUSCRIPCION DEL GESTOR
DOCUMENTAL ALFRESCO ONE EN LA
AGENCIA DE VIVIENDA Y
REHABILITACION DE ANDALUCIA

Expte: 2024/001743

Consejeria de Fomento,
Articulacién del Territorioy
Vivienda

Agencia de Vivienda y
Rehabilitacién de Andalucia

La empresa adjudicataria deberd cumplir con el requisito de ser socio o partner de fabricante del
producto Alfresco, Hyland', autorizado para la distribucion del mismo. El objeto de exigir estas
certificaciones es para garantizar que las empresas tienen:

suficiente conocimiento de la tecnologia Alfresco

compromiso estratégico de apoyo a la tecnologia Alfresco en la region

canales de comunicacidn establecidos con el fabricante

relacidn continua firme con el fabricante

experiencia en comercializacién de soluciones del fabricante.

'https://www.hyland.com/en/partners/find-partners
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3 CONDICIONES GENERALES

3.1 Medios materiales

Los equipos necesarios para la prestacion del programa de soporte y mantenimiento del software
ALFRESCO ONE correran por cuenta del licitador. La Agencia facilitara al adjudicatario los mecanismos
de acceso a las infraestructuras TIC que sean necesarias para la prestacion de dichos servicios.

3.2 Metodologia

Los trabajos a realizar se adaptaran en su caso al Marco de Desarrollo de la Junta de Andalucia
(MADEJA) y a METRICA versién 3 en la medida de lo posible. Las fases y actividades del ciclo de vida, su
secuencia, asi como las técnicas de la metodologia que deban realizarse de forma obligatoria seran
determinadas por el Director del Proyecto siguiendo las pautas marcadas en la interface "Gestidon de
Proyectos" de METRICA versi6n 3.

La version actual de MADEJA estara disponible en la direccion:

http://www.juntadeandalucia.es/servicios/madeja/ donde también podra consultarse el histérico de

versiones.

En particular, los servicios objeto del presente contrato se realizaran siguiendo el conjunto de buenas
practicas y recomendaciones ITIL (Information Technology Infrastructure Library) y las establecidas
para la gestién de proyectos por las guias PMBOK y el PMI asi como metodologias agiles que sean de
aplicacion a un servicio de estas caracteristicas.

3.3 Productos

Los productos que se obtengan como materializacion de los trabajos realizados se adecuaréan en la
medida de lo posible, a lo especificado en la "Metodologia de Planificacién, Desarrollo y Mantenimiento
de Sistemas de Informacién en las Administraciones Plblicas", METRICA Versin 3.

Para la documentacién generada para la resolucién de incidencias y problemas se utilizara
preferentemente el sistema de seguimiento de tickets de AVRA. Los productos que se obtengan como
materializacion de los trabajos realizados, manuales, procedimientos, informes o procedimientos
desarrollados para la realizacién del mismo, se adecuaran en la medida de lo posible, a las directrices
técnicas especificadas por AVRA y complementara la base de datos de procedimientos de la Agencia. En
general, toda la documentacidn asociada al proyecto sera entregada en soporte electrénico, en los
formatos ODF (ISO 26300) y/o PDF/A (ISO 19005-1:2005). La documentacion podra ser entregada en
otros formatos, siempre con el consentimiento expreso del Responsable del contrato de la Agencia.
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3.4 Garantia

En cuanto a las licencias, al tratarse de un contrato de adhesidn, por el que se recibe el mantenimiento
de licencias del software ALFRESCO ONE, anteriormente descrito que se realizara por parte del
fabricante. Dicho contrato no contempla un periodo de garantia una vez superada la vigencia del
contrato.

3.5 Lugar de realizacién de los trabajos

El Responsable del contrato determinara el lugar mas conveniente para la realizacién de los trabajos en
funcidn de la naturaleza de los mismos en cada caso.

3.6 Propiedad del resultado de los trabajos

Todos los documentos y trabajos realizados, a excepcion de los que estén protegidos por derechos
industriales o de propiedad intelectual, serdn propiedad de la Junta de Andalucia, que podra
reproducirlos o divulgarlos total o parcialmente. La empresa adjudicataria podra hacer uso de los
mismos, ya sea como referencia o como base de futuros trabajos, siempre que cuente para ello con la
autorizacion expresa de la Junta de Andalucia.

3.7 Informacion de base

Se facilitard a la empresa adjudicataria cuanta informacion necesite relacionada con las materias
objeto del presente trabajo. Toda la informacidn que se proporcione no podra ser utilizada en futuros
trabajos, ya sea como referencia o como base de los mismos, a menos que se cuente con la
autorizacion expresa por escrito de AVRA.

3.8 Utilizacion de NAOS

Si la Agencia asi lo decidiera durante el plazo de ejecucion del contrato, en el marco de esta
contratacién, el adjudicatario utilizara la herramienta NAOS (Service Desk Corporativo) desarrollada
bajo las directrices de la Junta de Andalucia como sistema de informacion para la gestion de los
Servicios Tl en lugar de la herramienta de Service Desk que hasta la fecha se estuviere empleando.

Toda la informacién relativa a dicho sistema de informacidn se encuentra disponible en el Repositorio
de Software de la Junta de Andalucia:
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://www.juntadeandalucia.es/repositorio/usuario/listado/fichacompleta.jsf?idProyecto=669

3.9 Confidencialidad de la informacidon

La Agencia facilitara a la empresa adjudicataria toda la informacién necesaria para la ejecucion de las
tareas objeto del presente contrato. No se podra transferir informacién alguna sobre los trabajos a
personas o entidades no explicitamente mencionados en este sentido en el contrato sin el
consentimiento, por escrito, de la Agencia.

Todo el personal de la empresa adjudicataria participante en los trabajos a que se refiere el presente
pliego, queda expresamente sometido a la normativa vigente, en cuanto a la confidencialidad e
integridad de los datos manejados y la documentacién facilitada.

El adjudicatario, en cumplimiento de la Ley Organica 15/1999, de 13 de diciembre, de Proteccion de
Datos de Caracter Personal, Unicamente tratara los datos conforme a las instrucciones de la Agencia, y
no los aplicard o utilizard con fin distinto al del contrato, ni los comunicara, ni siquiera para su
conservacion, a otras personas. Ademas, debera cumplir las medidas técnicas y organizativas
estipuladas en el Real Decreto 1720/2007, de 21 de diciembre, por el que se aprueba el Reglamento de
desarrollo de dicha Ley Organica 15/1999 y que establece el “Reglamento de Medidas de Seguridad de
los ficheros automatizados que contengan datos de caracter personal”. En el caso de que la empresa, o
cualquiera de sus miembros, destinen los datos a otra finalidad, los comunique, o los utilice
incumpliendo las estipulaciones del contrato, sera responsable de las infracciones cometidas.

En materia de Proteccion de datos de caracter personal se estard a lo dispuesto en la Disposicion
Adicional vigésimo sexta del TRLCSP y disposiciones concordantes, asi como a lo que en su caso pueda
establecerse en el presente Pliego.

El licitador identificard en toda la documentacion que presente aquella informacién que tendra la
consideracién de confidencial a los efectos previstos en el articulo 140 de TRLCSP.

3.10 Tratamiento de Datos Personales

En el marco del Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo de 27 de abril de 2016
relativo a la proteccion de las personas fisicas en lo que respecta al tratamiento de datos personalesy a
la libre circulacién de estos datos y por el que se deroga la Directiva 95/46/CE (Reglamento General de
Proteccion de Datos, en adelante RGPD) y conforme a la Ley Organica 3/2018, de 5 de diciembre, de
Proteccion de Datos Personales y garantia de los derechos digitales, la empresa contratista ostenta la
condicién de Encargado del Tratamiento, entendido como la persona juridica que opera por cuenta de
la Agencia, siendo esta ultima, como Responsable del Fichero, la que decide sobre la finalidad y el uso
de la informacidn a la que tiene acceso la empresa contratista, ya sea esta informacién facilitada de
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forma oral, gréafica o escrita y, en estos dos Gltimos casos, ya esté contenida en documentos, anexos, o
en la informacién complementaria que proporcione la Agencia.

Ademas, deberad cumplir las medidas técnicas y organizativas estipuladas en el Real Decreto 1720/2007,
de 21 de diciembre, por el que se aprueba el Reglamento de desarrollo de la Ley Organica 15/1999, de
13 de diciembre, de proteccion de datos de caracter personal y, en cualquier caso, aquellas que
permitan aplicar los principios de proteccidn de datos e integrar las garantias necesarias para cumplir
los requisitos del Reglamento General de Proteccidn Datos (RGPD), y de la LOPD y su Reglamento, en
todo aquello que no se oponga al RGPD.

En el caso de que la empresa contratista destine los datos a otra finalidad, los comunique o los utilice
incumpliendo las estipulaciones del presente acuerdo, serd considerado también responsable del
tratamiento, respondiendo de las infracciones en que hubiera incurrido personalmente.

La empresa contratista respondera, asimismo, de cualesquiera reclamaciones, dafios y/o perjuicios y/o
sanciones sean impuestas o resulten, ya deriven de particulares, ya deriven de los correspondientes
6rganos administrativos y/o judiciales, con ocasidn de acciones y/u omisiones que le sean imputables
en su condicién de Encargado del Tratamiento y/o derivadas del incumplimiento, en todo o en parte,
de este apartado.

3.11 Seguridad

Las ofertas se presentaran conformes a la normativa que sobre el Marco de Seguridad de las
Tecnologias de la Informacién haya dictado la Junta de Andalucia. Como minimo, las proposiciones
deberan garantizar el cumplimiento de los principios basicos y requisitos minimos requeridos para una
proteccién adecuada de la informacién que constituye el Esquema Nacional de Seguridad (ENS),
regulado por el Real Decreto 311/2022, de 4 de mayo de 2022. En concreto, se debera asegurar el
acceso, integridad, disponibilidad, autenticidad, confidencialidad, trazabilidad y conservacién de los
datos, informaciones y servicios utilizados en medios electrénicos que son objeto de la presente
contratacion.

El sistema objeto de contratacion estad categorizado como nivel BAJO, segin la clasificacion del
Esquema Nacional de Seguridad.

Ademas, se deberad atender a las mejores practicas sobre seguridad recogidas en las series de
documentos CCN-STIC (Centro Criptoldgico Nacional-Seguridad de las Tecnologias de Informacién y
Comunicaciones), disponibles en la web del CERT del Centro Criptoldgico Nacional (http://www.ccn-
cert.cni.es/), asi como a las recomendaciones de Andalucia-CERT, como centro especializado en la
materia en el &mbito andaluz.

TECNICO SUPERIOR SECCION INFORMATICAY SISTEMAS

Elena Lamas Zapata
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