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1. INTRODUCCION

VEIASA cuenta con la licencia del ERP corporativo Microsoft Dynamics NAV permite la gestion
de procesos de backoffice de VEIASA a nivel contable. Toda la contabilidad financiera, gestion
de compras, comunicacién con la AEAT, software de gestion para el area de metrologia, gestion
de tesoreria, etc. se realiza a través de este software. La no disponibilidad del mismo, no sélo
supondria la parada de todos estos servicios, sino que entraremos en el incumplimiento de
obligaciones legales que tenemos en comunicaciones con la agencia tributaria.

Con esta licitacion, VEIASA pretende continuar con el servicio de Suscripcién de Licencia en su
Gltima version.

2. OBJETO

El objeto de este pliego de prescripciones técnicas (PPT) es establecer las condiciones que deben
cumplirse para el suministro de la Licencia Navision.

De forma que VEIASA continle en disposicion de garantizar el respaldo, disponibilidad y
continuidad del servicio prestado por los sistemas de informacidn, asi como de cumplir sus
obligaciones en materia de seguridad de la informacidn.

Por lo tanto, se proporcionara a VEIASA de:

e Suministro de 1 Licencia de Navision.

o El suministro esta basado en un contrato a 1 afio.

3. ALCANCE

El licitador pondra a disposicion de Veiasa:
e Lalicencia de Navision.

El servicio de mantenimiento de los sistemas de VEIASA y en particular el mantenimiento de
nuestros sistemas Navision se encuentra externalizado con numero de cuenta Microsoft
5073373 y sujeto a un acuerdo de nivel de servicio. En el &mbito de los servicios contratados,
determinadas actuaciones requieren del acceso a las paginas del fabricante para poder gestionar
las actuaciones que deberan ser realizadas, como es el caso de:

1. Correccion técnica: mediante la modificacion de personalizaciones o desarrollo de nuevos
objetos. Serd necesario la adquisicion de nuevos objetos para llevar a cabo las correcciones
requeridas.

2. Aplicaciones de parches — CU, hotfix de Microsoft: estas actuaciones requieren la
modificacion de los objetos de la licencia, asi como la propia licencia.

Las actuaciones requeridas en el &mbito del fabricante pasaran con el presente pliego a ser
responsabilidad del partner que resulte adjudicatario y por tanto deberan ser Illevadas acorde a los
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acuerdos de nivel de servicio actual contrato de mantenimiento, permitiendo a la empresa
adjudicataria de dicho servicio de mantenimiento del sistema poder cumplirlos teniendo en cuenta
la dependencia que se generara entre ella y el partner de Microsoft que mantendra las licencias.

Por tanto se establecen los siguientes acuerdos de nivel de servicio en relacién al suministro de
licencias al mantenedor del sistema:

Para incidencias (mantenimiento correctivo y garantia):

. Incidencias Criticas: ANS de 30 minutos.
. Incidencias Prioridad Alta: ANS de 40 minutos.

. Incidencias Prioridad Media: ~ ANS de 50 minutos.

. Incidencias Prioridad Baja: ANS de 60 minutos.

Para el mantenimiento de evolutivos/perfectivo se establece un ANS de 120 minutos.”
3. JUSTIFICACION DE LA DIVISION DEL CONTRATO EN LOTES

El objeto de la presente licitacion no es susceptible a la division en lotes debido a que consiste en
una Unica unidad funcional.

4. DURACION

El presente contrato tendrd el plazo de duracidn que establezca el apartado 1 del CR.

El contrato tendra una duracion de 12 meses, a contar desde el dia posterior a la caducidad de la
licencia, es decir, desde el 21/12/2024, de forma que se garantice que no se producird una
interrupcion en la disponibilidad del producto.

La confirmacidn de la renovacidn se verificara conforme al procedimiento estipulado en el
apartado 9 del presente PPT.

6. GARANTIA

La garantia de funcionamiento de la herramienta suministrada debe de mantenerse durante todo
el periodo que se establezca con las licencias adquiridas, es decir 12 meses.

Debiendo de disponer de un servicio de soporte para hacer frente a las nuevas vulnerabilidades
que se produzcan durante dicho periodo.

La empresa adjudicataria debera suministrar los documentos necesarios que justifique dicha
garantia.

7. PLAZO DE ENTREGA

El plazo maximo para el suministro de la licencia sera de 15 dias habiles como maximo a partir
de la fecha del pedido enviado por la Unidad de Compras de VEIASA, y previo a la fecha fin de
las licencias que se indican en el apartado 4 de este documento.
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8. SEGURIDAD DE INFORMACION

A continuacién, se enumeran las condiciones que debera cumplir el adjudicatario de obras,
servicios y suministros externos en materia de Seguridad de la Informacion y Ciberseguridad.
En los apartados que siguen aplicaran las siguientes definiciones:

Interoperabilidad

Las ofertas garantizaran un adecuado nivel de interoperabilidad técnica, semantica y organizativa,
conforme a las estipulaciones del Esquema Nacional de Interoperabilidad en el &mbito de la
Administraciéon Electrénica (ENI). En concreto, se cumpliran las Normas Técnicas de
Interoperabilidad establecidas por dicho esquema. Se cuidaran especialmente los aspectos de
interoperabilidad orientados a la ciudadania, de tal forma que se evite la discriminacion a los
ciudadanos por razdn de sus elecciones tecnolgicas.

El sistema implantara los protocolos ENIDOCWS y ENIEXPWS para que los documentos y
expedientes electrénicos que se gestionen en el mismo puedan, a partir de sus cédigos seguros de
verificacion, ser puestos a disposicion e interoperar de manera estandarizada con otros sistemas
y repositorios electrénicos de la Junta de Andalucia, asi como remitirse a otras Administraciones
si procede.

También se atenderd a los modelos de datos sectoriales relativos a materias sujetas a intercambio
de informacion con la ciudadania, otras Administraciones Publicas y entidades, publicados en el
Centro de Interoperabilidad Semantica de la Administracion (CISE) que resulten de aplicacion.

En relacion con el desarrollo de soluciones para la tramitacion electronica de los procedimientos,
en todo caso se garantizara la plena interoperabilidad de las soluciones implantadas, de acuerdo
con el art. 37.4 del Decreto 622/2019, de 27 de diciembre, de administracion electrdnica,
simplificacidn de procedimientos y racionalizacién organizativa de la Junta de Andalucia.

Seguridad

Las proposiciones deberan garantizar el cumplimiento de los principios basicos y requisitos
minimos requeridos para una proteccién adecuada de la informacidn que constituyen el Esquema
Nacional de Seguridad (ENS), regulado por el Real Decreto 311/2022, por el que se regula el
Esquema Nacional de Seguridad en el &mbito de la Administracién Electronica.

En concreto, se debera asegurar el acceso, integridad, disponibilidad, autenticidad,
confidencialidad, trazabilidad y conservacion de los datos, informaciones y servicios utilizados
en medios electrénicos que son objeto de la presente contratacion. Para lograr esto, se aplicaran
las medidas de seguridad indicadas en el anexo Il del ENS, en funcidn de los tipos de activos
presentes y las dimensiones de informacion relevantes, considerando las categorias de seguridad
en las que recaen los sistemas de informacidn objeto de la contratacion segun los criterios
establecidos en el anexo | del ENS.

Debera también tenerse en cuenta lo dispuesto en el Decreto 1/2011, de 11 de enero, por el que
se establece la politica de seguridad de las tecnologias de la informacion y comunicaciones en la
Administracién de la Junta de Andalucia (modificado por el Decreto 70/2017, de 6 de junio) y en
su desarrollo a partir de la Orden de 9 de junio de 2016, por la que se efectla el desarrollo de la
politica de seguridad de las tecnologias de la informacién y comunicaciones en la Administracion
de la Junta de Andalucia y normativa asociada.
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Se atendera también a la normativa interna de Verificaciones Industriales de Andalucia en materia
de Seguridad TIC.

Ademas, se debera atender a las mejores practicas sobre seguridad recogidas en las series de
documentos CCN-STIC (Centro Criptolégico Nacional - Seguridad de las Tecnologias de
Informacion y Comunicaciones), disponibles en la web del CERT del Centro Criptolégico
Nacional (http://www.ccncert.cni.es/), asi como a las guias y procedimientos aplicables
elaborados por la Unidad de Seguridad TIC Corporativa de la Junta de Andalucia.

Gestion de Usuarios

En todo lo relativo a la implementacion de la funcionalidad de gestién de usuarios y control de
accesos del sistema de informacion a desarrollar, se tendran en cuenta las estipulaciones que sobre
seguridad hace la legislacion vigente en materia de tratamiento de datos personales, Reglamento
(UE) 2016/679 del Parlamento Europeo y del Consejo, de 27 de abril de 2016, relativo a la
proteccion de las personas fisicas en lo que respecta al tratamiento de datos personales y a la libre
circulacién de estos datos y por el que se deroga la Directiva 95/46/CE (Reglamento general de
proteccion de datos) asi como de la legislacién nacional vigente en materia de proteccion de datos,
y el Real Decreto 311/2022 por el que se regula el Esquema Nacional de Seguridad. En particular,
se perseguird:

* La correcta identificacion de los usuarios (medida op.acc.1 del anexo II del ENS).
* La adecuada gestion de derechos de acceso (medida op.acc.4).
* La correcta seleccion e implantacion de los mecanismos de autenticacion (medida op.acc.5).

a) En relacién con las directrices corporativas que se creen en materia de gestion de
identidades.

En todo lo relativo a la implementacion de la funcionalidad de gestion de usuarios y control de
accesos del sistema de informacion a desarrollar (roles, gestion de login y password) se deberan
respetar las directrices que la Junta de Andalucia elabore en lo referente a la gestién de identidades
y en su caso, adaptandose a la solucién de single sign-on que la Junta haya provisto. Dichas
Directrices se proporcionaran con la suficiente antelacion, aportando la documentacion técnica
existente para tal fin.

b) En el caso de que, en alguno de los sistemas, aplicaciones, herramientas, etc. objeto de
contratacion se gestionen tramites y actuaciones que se realizan con la Administracion de
la Junta de Andalucia por razén de la condicion de empleado publico.

c) Elsistema debera admitir, para los tramites y actuaciones que su personal realice con ella
por razén de su condicion de empleado publico, el sistema de identificacion de la
plataforma de Gestién Unificada de Identidades de Andalucia (GUIA) de acuerdo con el
articulo 25.1 del Decreto 622/2019, de 27 de diciembre, de administracion electronica,
simplificacion de procedimientos y racionalizacion organizativa de la Junta de Andalucia.

Propiedad Intelectual de los trabajos

Todos los estudios y documentos, asi como los productos y subproductos elaborados por el
contratista como consecuencia de la ejecucion del presente contrato serdn propiedad de
Verificaciones Industriales de Andalucia quien podra reproducirlos, publicarlos y divulgarlos,
total o parcialmente, sin que pueda oponerse a ello el adjudicatario autor material de los trabajos.
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El adjudicatario renunciara expresamente a cualquier derecho que sobre los trabajos realizados
como consecuencia de la ejecucidn del presente contrato pudiera corresponderle, y no podra hacer
ningln uso o divulgacidn de los estudios y documentos utilizados o elaborados en base a este
pliego de condiciones, bien sea en forma total o parcial, directa o extractada, original o
reproducida, sin autorizacion expresa de Verificaciones Industriales de Andalucia,
especificamente todos los derechos de explotacion y titularidad de las aplicaciones informaticas
y programas de ordenador desarrollados al amparo de esta contratacion, corresponden Unicamente
a Verificaciones Industriales de Andalucia.

La presente clausula no serd de aplicacion a los productos y herramientas preexistentes empleados
para la ejecucién del contrato protegidos por derechos industriales o de propiedad intelectual.

9. ASISTENCIA TECNICA Y CONTROL DE CALIDAD

La empresa adjudicataria debera establecer un control de calidad certificando que los contratos
son renovados teniendo en cuenta las fechas y descripciones indicadas en el apartado 5.

La renovacion deberd producirse en el plazo maximo de 15 dias naturales tras la formalizacion
del contrato con el adjudicatario y se certificara mediante documento oficial del fabricante que
constate que esta renovacion se ha llevado a cabo.

Esta confirmacion oficial podra facilitarse por correo electrénico, sin perjuicio del envio del
documento original a las Oficinas Centrales de VEIASA, lo que no supondra en ningln caso coste
alguno para VEIASA.

Asi mismo VEIASA dispondra de 30 dias adicionales tras la mencionada confirmacion para

verificar que las licencias asociadas en los contratos detallados en el apartado 5 estan
efectivamente renovadas.

Elabora:

David Pelayo Cruz
Jefe de Mantenimiento de Sistemas de Informacion
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