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1 ANTECEDENTES

El «Programa de financiacion para el desarrollo inteligente de ciudades y municipios de
Andalucia», también denominado programa CITI, pretende contribuir de forma decisiva al
proceso del crecimiento inteligente de las ciudades, facilitando la ejecucion de proyectos e
iniciativas smart de ambito municipal, en un contexto de sostenibilidad técnica y econémica.
Este programa cuenta con una financiacion sujeta a la disponibilidad presupuestaria, y
establece que dichos incentivos econdmicos seran destinados al desarrollo de iniciativas que,
a través de las TIC, permitan una transformacion inteligente y sostenible de cualquiera de las
dimensiones que definen los modelos de ciudad: Gobierno, Ciudadania, Movilidad, Energia,
Medioambiente, Turismo y otras.

A la hora de disefiar el instrumento de apoyo mas adecuado, y dada la complejidad de la
ejecucion de los proyectos y su posterior justificacion, se optd por un modelo de Ayudas en
especie, concedidas en régimen de concurrencia competitiva, a través de las cuales se
pretenden impulsar aquellos proyectos que favorezcan el proceso de transformacidn
inteligente de los territorios de Andalucia. Las bases reguladoras de dichas ayudas fueron
establecidas mediante la Orden de 3 de diciembre de 2019, publicada en BOJA n.° 237 de 11
de diciembre de 2019 (“Orden CITI” en adelante). Dicha orden contempla la financiacion, la
ejecucion y el despliegue, en el ambito de un municipio o territorio, de proyectos que
impulsen la transformacion sostenible de los diferentes ambitos que configuran los modelos
de ciudad inteligente.

Mediante Resolucion de 31 de enero de 2020 de la Direccién General de Economia Digital e
Innovacion (en adelante, DGEDI) de la antigua Consejeria de Transformacién Econdmica,
Industria, Conocimiento y Universidades, se realiza la primera Convocatoria de dicha Orden
de Ayudas, publicada en BOJA de 7 de febrero de 2020. Tras el proceso de presentacion y
tramitacion de solicitudes, el 26 de marzo de 2021 se emite Resolucién de la DGEDI por la que
se conceden dichas ayudas en especie. Mediante Resolucién de 16 de abril de 2021 de la
DGEDI, publicada en BOJA de 28 de abril de 2021, se aprueba la relaciéon de entidades
solicitantes que tras resultar consideradas suplentes conforme a la Resolucién de concesion
de 26 de marzo de 2021, y pertenecer a la provincia de Jaén, han obtenido mayor puntuacion
en sus proyectos cumpliendo lo estipulado en el resuelve noveno de la Resolucién de 31 de
enero de 2020, y obtienen la consideracidn de beneficiarias definitivas.

Tras un periodo de tiempo durante el cual se han estado analizando los cauces mas
apropiados para proceder a la licitacion directa de los proyectos, la Junta de Andalucia, de
quien es competencia esta concesion de ayudas en especie, a través de la actual Consejeria
de Universidad, Investigacion e Innovacion, encargd el 20 de diciembre de 2023 a la Sociedad
Andaluza para el Desarrollo de las Telecomunicaciones, S.A., medio propio de la Junta de
Andalucia (Sandetel), el desarrollo, ejecucion e implantacion de los proyectos derivados de
las solicitudes beneficiarias de la “Orden CITI”.
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2 INTRODUCCION

El presente proyecto surge de la interpretacién de un conjunto de actuaciones estratégicas
llevadas a cabo por parte de la Diputacion Provincial de Jaén, con motivo del proceso global
de transformacidn digital que esta impulsa a través de su Plan Estratégico.

Con este proyecto se pretende conseguir la mejora de las infraestructuras TIC de las
Entidades Locales participantes de la provincia de Jaén, y se enmarca en las lineas del Libro
Blanco Andalucia Smart para las Ciudades y Municipios de Andalucia.

A la hora de definir cada modelo de Territorio Inteligente, es un factor mas que importante la
capacidad de escuchar y comprender lo que pasa en las ciudades y, en consecuencia, tomar
decisiones de manera instantanea, analizando la informacion y mejorando la gestion y
prestacion de los servicios publicos. Por ello, son necesarias la mejora e implementacion de
soluciones en los siguientes ambitos:

* Conocimiento.

* Interoperabilidad y adquisicion.
* Seguridad.

* Infraestructura.

* Comunicaciones.

Este proyecto tiene por objeto efectuar mejoras en estos cinco ambitos, o implementarlos en
el caso de que no existan actualmente en las Entidades Locales participantes.

En el articulo 34 del Estatuto de Autonomia para Andalucia viene reconocido el “derecho a
acceder y usar las nuevas tecnologias y a participar activamente en la sociedad del
conocimiento, la informacién y la comunicacién, mediante los medios y recursos que la ley
establezca”, asumiendo la Comunidad Auténoma de Andalucia, segun lo establecido en su
articulo 58.1.2., la competencia exclusiva en el «Régimen de las nuevas tecnologias
relacionadas con la sociedad de la informacién y del conocimiento, en el marco de la
legislacion del Estado.

Los principios de formulacion de este proyecto son los siguientes:
a) Orientacidn a la ciudadania: centro de todos los beneficios de las iniciativas Smart.

b) Eficiencia y eficacia: acelerando el proceso de transformacién de los servicios
publicos.

c) Sostenibilidad: haciendo de la sostenibilidad técnica y econémica de las iniciativas de
desarrollo inteligente una condicién basica obligatoria para hacerlas viables.

d) Transparencia: abriendo la gestion y los resultados del proceso de transformacion
inteligente a quienes participen.

e) Participacién: implicando en el proceso de gobernanza a todo el ecosistema Smart
andaluz (constituido por empresas, administraciones, asociaciones y habitantes),
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garantizando la participacion equilibrada de mujeres y hombres en cada parte del
mismo.

La mejora en la gestion y prestacion de los servicios publicos es el nucleo del proyecto, cuyos
objetivos y resultados estan alineados con el modelo de ciudad inteligente de Andalucia
establecido en el Libro Blanco Andalucia Smart.

Cabe resefiar que el objetivo principal de estas actuaciones va encaminado a adoptar la
eficiencia, es decir, el afan de mejora continua, como un estilo de vida.

Por ello, se crea un sistema de informacién que recopile y almacene volimenes de datos para
su posterior gestion y estudio, ya que no se pueden tomar decisiones sin datos fiables que
indiquen la necesidad, ambito e impacto necesario de las medidas a adoptar.
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3 OBJETO

En este lote se contempla la implantacion de una solucién llave en mano que incluya todos
aquellos aspectos necesarios para la puesta en funcionamiento de los diferentes
componentes descritos, que conformaran una solucion tecnolégica global e integral para el
desarrollo inteligente de los municipios de la provincia de Jaén incluidos en el alcance del
proyecto.

Las actuaciones a abordar dentro del marco del contrato, que incluirdan el suministro e
instalacion de hardware y software, asi como los servicios profesionales necesarios, abarcan
componentes interrelacionados que deberan integrarse proporcionando informacion
estratégica y operativa a las Entidades Locales que componen el ambito territorial del
proyecto, con el fin de seguir avanzando en la mejora de los servicios que actualmente
prestan.

Las actuaciones a realizar son las siguientes:
* Componente 1. Red Wifi.
» Componente 2. Plataforma Jaén Territorio Inteligente.

* Componente 3. Sistema de administracion del comercio y de marketing de
proximidad.

* Componente 4. Inventario de activos municipales.

Los elementos software de los Componentes 2, 3 y 4 seran puestos en funcionamiento en
modo SaaS$ (Software as a Service), y seran licenciados para su uso en esta modalidad bajo las
condiciones y requisitos establecidos en esta contratacion. El Componente 1 se debera
ejecutar desde las instalaciones propias de la Diputacion Provincial de Jaén segiin modelo
“on-premise”.

Se incluyen también dentro del alcance del contrato actuaciones relacionadas con la difusién
del proyecto, asi como con el entrenamiento o capacitacion del personal interno que permita
una correcta implantacion de la solucién en el territorio.
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4 ALCANCE

La red Wifi permitird una mejor conectividad en las Entidades Locales que componen el
ambito territorial del proyecto. Se habilitara el acceso gratuito a redes Wifi en zonas publicas
de exterior e interior.

La Plataforma Jaén Territorio Inteligente se constituye como elemento fundamental para que
los municipios de Jaén con una poblaciéon menor a 20.000 habitantes que componen el
ambito territorial del proyecto cuenten con una solucidn tecnoldgica global e integral que
permita a la Diputacion Provincial de Jaén impulsar el desarrollo inteligente de la provincia.

Mediante el sistema de administracién del comercio y de marketing de proximidad, se pondra
a disposicion de la ciudadania una aplicacion moévil que, en base a su ubicaciéon y a la
proximidad a una serie de balizas de radio de bajo consumo (beacons) desplegadas en los
municipios que componen el ambito territorial del proyecto, mostrara informacién sobre los
comercios como datos de contacto, productos que ofrece, ofertas y cualquier dato relevante
de los mismos. Ademas, los/as comerciantes podran administrar la informacién que sera
visualizada por los/as visitantes, fotos de sus negocios, sus medios de contacto y la historia de
sus empresas; en definitiva, una ficha con la que la ciudadania podra conocer, localizar y
contactar con el comercio.

Por Gltimo, se generard un inventario de activos municipales, que sera integrado en la
Plataforma Jaén Territorio Inteligente. Este inventario recogera informacién de su ubicacion y
equipamiento, entre otros detalles.

A fin de facilitar la lectura y comprension del presente lote, a continuacion se describe su
estructura:

+  Ambito territorial: se hace referencia a la poblacién de los municipios destinatarios de
los distintos servicios que se contemplan en este lote.

* Esquema de red de referencia e interfaces de comunicaciones: se muestra un esquema
de red con las interfaces de comunicacién posibles de todos los componentes del
proyecto para que sea tomada de referencia en el disefio de la solucidon tecnoldgica
propuesta.

* Situacién y entorno tecnoldgico actual: se hace una breve descripcién de la
infraestructura tecnoldgica con la que cuentan la Diputacidén Provincial de Jaén y el
resto de Entidades Locales que componen el ambito territorial del proyecto en este
momento.

* Requisitos generales: se describe la parte comUn de los requisitos que afectan a todos
los componentes del proyecto.

» Caracteristicas y requisitos particulares: se describen las caracteristicas particulares
de cada uno de los componentes que forman parte del proyecto.

 Difusidn: caracteristicas de las actuaciones de difusiéon que se desarrollaran como
parte del proyecto.
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* Planificacion de los trabajos: se expone la planificacion temporal de las tareas a
realizar.

* Entregables: en este apartado se recogen los entregables minimos que se exigiran a la
persona contratista.

* Requisitos particulares de garantia: se indican los requisitos de garantia asociados al
proyecto.

¢ Sistema de indicadores: definicion de los indicadores que permitan conocer el
impacto que tendra el proyecto tras su implantacion y facilitaran el seguimiento del
mismo.

La Diputaciéon Provincial de Jaén actuard como representante de la agrupacion de las
Entidades Locales Beneficiarias destinatarias de los servicios, de tal manera que ejercera
tareas de coordinaciéon y supervision durante el desarrollo del proyecto. La Diputacion
Provincial de Jaén actuara como portavoz de manera que cualquier aclaracién solicitada por
las entidades integrantes de la agrupacion debera ser gestionada a través de dicha entidad en
calidad de representante.

4.1 AMBITO TERRITORIAL

El alcance territorial de las actuaciones recogidas en este lote lo componen los 68
municipios de las Entidades Locales Beneficiarias correspondientes, que se detallan en el
Anexo 01. Relacion de Entidades Beneficiarias.

Estos municipios alcanzan una poblacién de 269.267 habitantes, con una distribucion,
atendiendo a la perspectiva de género, de 134.335 mujeres y 134.932 hombres.

Estos datos poblacionales corresponden al afio 2.022 y han sido extraidos del Nomenclator
de Entidades y Nucleos de Poblacidn de Andalucia del Instituto de Estadistica y Cartografia
de Andalucia.
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5 SITUACION Y ENTORNO TECNOLOGICO ACTUAL

La situacion tecnoldgica actual de la Diputacion Provincial de Jaén y de las Entidades Locales
participantes en lo que respecta a los ambitos que se ven afectados por este proyecto se
encuentra en una fase incipiente. La mayor parte de la tecnologia necesaria para este
proyecto sera de nueva incorporacion al conjunto de la arquitectura técnica provincial.

En cuanto a la infraestructura Wifi, la Diputacion hace uso actualmente de hardware de
Fortinet, estando la gestion del software definida por el sistema operativo FortiOS 7.2. Se
dispone de dos controladoras Wifi con capacidades de NGFW, del fabricante Fortinet modelo
Fortigate 2601F, que hacen de punto de conexion con la red provincial de comunicaciones
“Heraclea”. Asimismo, también se dispone de un sistema de eventos de seguridad
FortiAnalyzer.

La Diputacion de Jaén no cuenta con Plataforma de ciudad inteligente, y no existen ni un
sistema de administracién del comercio y de marketing de proximidad, ni un inventario de
activos municipales, que son elementos objeto de desarrollo de este proyecto.
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6 REQUISITOS GENERALES

Todas las actuaciones desarrolladas en el marco del presente proyecto deberan cumplir los
siguientes requisitos generales. Se especifican los requisitos minimos que debera cumplir la
oferta, si bien los mismos podran ser mejorados por la persona contratista.

6.1 HARDWARE Y EQUIPAMIENTO

6.1.1 REQUISITOS GENERALES DE HARDWARE Y EQUIPAMIENTO

s HW_GENO001_Ultima versién del hardware. Salvo indicacién expresa de la persona
Responsable del Contrato, y siempre que no provoque incompatibilidad con la
situacion de partida tecnoldgica de las Entidades Beneficiarias, el hardware
suministrado por la persona contratista debera incorporar la Gltima versién
estable de microcddigo, firmware o software publicada por el fabricante.

* HW_GEN002_Elementos nuevos. Todos los elementos a suministrar por la
persona contratista como parte de la ejecucion de este contrato, incluidos sus
componentes y elementos de conexionado, deberan ser necesariamente nuevos,
no admitiéndose equipos usados, ni total o parcialmente reparados o
reconstruidos.

*  HW_GEN003_Elementos del mismo fabricante. Preferentemente todos los
elementos suministrados de un mismo tipo seran del mismo fabricante.

*  HW_GEN004_Protecciones de elementos. Aquellos elementos hardware a instalar
en exteriores, o en interiores en los que las condiciones existentes requieran de
una proteccion ante el polvo y el agua, deberan contar con las protecciones IP
especificadas en la UNE-EN 60529:2018, en funcion del entorno en el que deben
operar. El grado de proteccion IP correspondiente se especificara en los
requisitos particulares de cada elemento.

* HW_GENO005_Procedimiento de recuperacion remoto. Aquellos elementos
hardware a suministrar en el proyecto, y que cuenten con capacidad de gestidn
remota, deberan contar con un procedimiento de recuperacion que garantice las
labores de mantenimiento y actualizacion de firmware en caso de fallo de
comunicacion que imposibilite el acceso remoto.

* HW_GENO06_Pruebas. La persona contratista garantizard que las mediciones
sobre las funcionalidades del hardware suministrado se encuentran dentro de
los margenes de operacion y error que indique el fabricante, aportando la
informacidn necesaria en el entregable Plan de pruebas correspondiente.

*  HW_GEN007_Marcado CE. Los equipos suministrados deberan poseer el marcado
de Conformidad Europea (CE).

* HW_GENO008_Aspectos ergonomicos, de compatibilidad electromagnética y de
reduccion de la radiacion emitida. Los elementos suministrados deberan ser
conformes con la normativa vigente de la Unidn Europea y espafiola en lo
referente a sus aspectos ergondmicos, de compatibilidad electromagnética y de
reduccion de la radiacién emitida.
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6.1.2 IDENTIFICACION DEL EQUIPAMIENTO SUMINISTRADO

* HW_IDE001_Informacion de seguimiento y control del equipamiento. La persona
contratista debera suministrar y mantener actualizada, durante el periodo de
ejecucion del contrato, la informacion necesaria para el seguimiento y el control
del equipamiento suministrado que contendra, al menos, los siguientes datos:

o Tipo de equipamiento.

o N.°de serie.

© Marca.

© Modelo.

o Fechay lugar de suministro (direccidén y coordenadas).

o Fechay lugar de instalacion (direccion y coordenadas).

o Identificacion de albaranes o actas de recepcidon y otros datos que
especifique la persona Responsable del Contrato asociados a la entrega y
aceptacion.

o Estado (en funcionamiento, averiado u otro estado de interés).

o Observaciones.

* HW_IDE002_Nudmero de serie del equipamiento visible. Como norma general, el
nimero de serie del equipamiento suministrado (tanto en formato alfanumérico
como en formato de codigo de barras y/o codigo bidi) debera ser visible en
alguna superficie del mismo sin que sea necesaria su desinstalacion.

e HW_IDE003_Grabado de informacion en el equipamiento. El equipamiento debera
estar identificado mediante grabado en superficies claramente visibles, por
métodos indelebles y no separables de las mismas. Los procedimientos
admitidos son pantografia, troquelado, grabacién térmica o grabacion laser.
Cualquier otro método necesitara la previa aprobacién por la persona
Responsable del Contrato. La persona contratista grabara la siguiente
informacion:

o Logotipos: de UE FEDER y otros que seran proporcionados a la persona
contratista durante la fase de ejecucion del proyecto.

o Cddigos de equipo: codificacion proporcionada por la persona Responsable
del Contrato y la Diputacién Provincial de Jaén que contendra caracteres
alfanuméricos.

* HW_IDE004_Propuesta de grabado del equipamiento. La persona contratista
proporcionara a la persona Responsable del Contrato imagenes y/o muestras
con la propuesta de ubicacion y acabado del grabado de los equipos, para su
validacion.

* HW_IDE005_Etiqueta adhesiva. En los casos excepcionales en los que el nimero
de serie del equipamiento no esté incluido de fabrica, no contenga ambos
formatos (alfanumérico y cddigo de barras o bidi) o no sea visible, la persona
contratista suministrara, generara y pegara a cada equipo en su superficie de
forma visible sin que sea necesaria su desinstalacién, una etiqueta adhesiva en
la que figurara el nimero de serie. La persona Responsable del Contrato podra
solicitar incorporar informacién adicional en la pegatina. La etiqueta adhesiva
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que suministrard la persona contratista deberd cumplir las siguientes
caracteristicas:
o Formato: rectangular.
o Contenido:
= Elndmero de serie del activo en formato alfanumérico.
= Elndmero de serie del activo en formato cddigo de barras y/o bidi.
= Opcionalmente otro contenido (logos, etc.).
o Material: PVC VNL blanco ultradestructible.
o Adhesivo: permanente acrilico.
o Impresion:
= Admite codigo de barras y/o bidi.
=  Admite logotipos.
= Tintaindeleble de larga duracion.
o Las medidas, colores y logotipos seran indicados por la persona Responsable
del Contrato. El adhesivo debe ser proporcional al tamafio del equipo y tener
una proporcion 16/9.

6.1.3 SUMINISTRO E INSTALACION DE CARTELERIA FEDER

Para el cumplimiento de la normativa comunitaria en materia de publicidad de las
actuaciones cofinanciadas con fondos FEDER:
» HW_CAR001_Carteleria FEDER. La persona contratista, acorde con las directrices

y recomendaciones recogidas en la identidad visual corporativa de la Junta de

Andalucia, en el Manual de Identidad Visual de los Fondos Europeos 2021-2027 y

en el Manual de Difusion y Comunicacién para los proyectos de la Orden CITI,

debera:

o Disefar, producir, suministrar e instalar una valla publicitaria.

o Diseflar, producir y suministrar una placa explicativa permanente para
que, una vez concluido el contrato, y en un plazo no superior a tres meses,
la Diputacion Provincial de Jaén proceda a su instalacion en un lugar
visible para el publico, en sustitucién de la valla publicitaria, que debera
ser retirada por la Diputacion Provincial de Jaén.

o Disefiar, producir, suministrar e instalar en cada una de las Entidades
Beneficiarias destinatarias del proyecto una placa de tamafio minimo A3.

6.1.4 SUMINISTRO DE ENERGIA ELECTRICA

Aquellos elementos y dispositivos que precisen de alimentacion eléctrica deberan
cumplir con los requisitos que se indican a continuacion:

* HW_SEE001_Cumplimiento de Reglamento Electrotécnico. La alimentacion de
todo elemento suministrado debera cumplir lo dispuesto en el vigente
Reglamento Electrotécnico para Baja Tension, RD 842/2002 (en adelante REBT) y
sus instrucciones y guias técnicas complementarias, con las normas particulares
vigentes de la empresa suministradora de energia aprobadas por el Ministerio
para la Transicion Ecoldgica y Reto Demografico y el Plan General de Ordenacion
Urbana de las Entidades Beneficiarias junto con sus correspondientes
Ordenanzas Municipales.
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* HW_SEE002_Medidas de seguridad y salud. La persona contratista garantizara la
correcta manipulacion y/o modificacion que se pueda realizar en los cuadros
eléctricos existentes en caso de necesidad de actuar sobre ellos para obtener los
objetivos solicitados, teniendo en cuenta las medidas de seguridad y salud
pertinentes. La persona contratista garantizara el idéneo estado resultante del
cuadro eléctrico, cumpliendo con los criterios de estanqueidad y seguridad
vigentes.

* HW_SEE003_Conexiones eléctricas. Las conexiones eléctricas siempre iran a
panel, caja o enchufe, nunca al aire o protegidas Gnicamente con cinta aislante,
tubo termo-retractil o similar.

*  HW_SEE004_Necesidades de cableado. Para todos los sistemas objeto del
proyecto que se conecten a la red eléctrica de las Entidades Beneficiarias, la
persona contratista sera responsable de cubrir las necesidades de cableado
hasta un punto de conexién cercano (a una distancia no superior a 25 metros)
que proporcionaran las Entidades Beneficiarias. En tales casos, el cableado
utilizado debera cumplir los siguientes requisitos:

o Los cables utilizados seran libres de halégenos (UNE-EN 60754-1 y UNE-EN
60754-2), no propagadores de llama (UNE-EN 60332-1-2, UNE-EN IEC 60332-
3-24), de reducida emision de gases toxicos (NFC-20454), de baja emision de
humos opacos (UNE-EN 61034-2), nula emision de gases corrosivos (UNE-EN
60754-1 y UNE-EN 60754-2) y estaran clasificados con una clase minima de
"Cca-slb, d1, al" segun el Reglamento de productos para la construccion
(CPR) de la Unidn Europea.

o Se utilizard cable de tres conductores, conectando la masa en ambos
extremos de la tirada, incorporando las protecciones magnetotérmicas que
sean necesarias, y garantizando el cumplimiento de la normativa aplicable.

* HW_SEE005_Toma de corriente. Para todos los sistemas objeto del proyecto que
se instalen en la via publica y requieran toma de corriente, esta se proporcionara
bien mediante conexionado a la red eléctrica de las Entidades Beneficiarias,
proporcionando estas el punto de conexion correspondiente, bien mediante
sistemas de acumulacién o mediante instalaciones de energia solar fotovoltaica.

* HW_SEE006_Correcto funcionamiento de los equipos conectados. Las Entidades
Beneficiarias proporcionaran, en el caso que sea necesario, un acceso cercano a
puntos de suministro eléctrico (a una distancia no superior a 25 metros) para el
conexionado de los elementos que se instalen en la via publica o espacios
exteriores, asi como tramitaran las autorizaciones y permisos correspondientes,
en caso de que sean necesarios, de las actuaciones a realizar para conseguir tal
fin. La persona contratista, en caso de optar por dotar de suministro eléctrico a
los sistemas implantados mediante conexionado a la baja tension de las
Entidades Beneficiarias, sera la responsable de realizar todas las actuaciones
necesarias para asegurar el correcto funcionamiento de los equipos instalados,
que deberan cumplir con la directiva europea de Material Eléctrico para baja
tension 2014/35/UE y la directiva europea de Compatibilidad Electromagnética
2014/30/UE.
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* HW_SEE007_Conexidn a la red eléctrica de las Entidades Beneficiarias. En caso de
que la persona contratista conecte alguno de los elementos a la red eléctrica de
las Entidades Beneficiarias, debera cumplir los siguientes requisitos:

o En caso de que la conexion se realice a la red de baja tension de las Entidades
Beneficiarias, utilizando elementos que reciben suministro de forma
intermitente, los elementos a implantar estaran dotados de una bateria con
una duracion suficiente que les permita seguir trabajando en ausencia de
suministro eléctrico sin pérdida de servicio. Adicionalmente, la persona
contratista incluira las protecciones eléctricas necesarias que independicen
las instalaciones existentes de los nuevos elementos implantados.

o La persona contratista serd la encargada de realizar toda la instalacion
aportando todos los medios materiales necesarios, para realizar la conexion
alared.

o En caso de ser necesario algun tipo de certificacion de la instalacion, sera la
persona contratista la responsable de conseguirla aportando los medios
necesarios para ello.

6.1.5 SUMINISTRO ELECTRICO MEDIANTE SISTEMAS DE ACUMULACION

Aquellos elementos y dispositivos que precisen del uso de sistemas de acumulacion
para su alimentacion eléctrica deberan cumplir con el requisito que se indica a
continuacion:

* HW_SEA001_Sistemas de acumulacién. En caso de que la persona contratista
aporte elementos alimentados mediante sistemas de acumulacion (tales como
baterias), esta debera proporcionar el servicio (incluida la sustitucion in situ)
durante la duracién del contrato. La solucidn permitird una sustitucion sencilla
de los sistemas de acumulacion en caso de pérdida de funcionalidad.

6.1.6 SUMINISTRO DE CABLEADO DE DATOS PARA EL CONTROL Y LA
COMUNICACION

Aquellos elementos y dispositivos que precisen de cableado de datos deberan
cumplir con los requisitos que se indican a continuacion:

e HW_SCD001_Normativa para el cableado de datos. El cableado de red de
datos, en el caso de ser necesario, se realizara con cable UTP CAT6 o Clase E,
o con fibra OM3/OM4, segln las normas TIA/EIA-568-B e ISO/IEC 11801, o
equivalentes. Las Entidades Beneficiarias proporcionaran un acceso cercano
a una toma (a una distancia no superior a 25 metros) para el conexionado de
los elementos necesarios.

* HW_SCD002_Normativa para las instalaciones de cableado estructurado. Las
instalaciones de cableado estructurado de telecomunicaciones (cobre,
coaxial, fibra éptica, etc.) utilizados en las infraestructuras comunes de
telecomunicaciones en el interior de las edificaciones, deberan cumplir con
lo enunciado en la norma UNE-EN 50575:2015 y Adenda 1 (UNE-EN
50575:2015/A1:2016) y su correspondiente actualizacion seglin se indica en la
directiva ECE/983/2019 de 26 de septiembre.
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6.2 SOFTWARE

6.2.1

6.2.2

REQUISITOS GENERALES DE SOFTWARE

SW_GEN001_Navegadores soportados. Los desarrollos destinados a funcionar
sobre explorador soportaran los navegadores mas extendidos en el mercado (al
menos, Google Chrome, Safari, Mozilla Firefox y Microsoft Edge) en sus dos
ultimas versiones en el momento de la entrega de los desarrollos, siempre que
estén soportados por el fabricante.

SW_GENO002_Soluciones basadas en estdndares. Las soluciones software
propuestas deberan basarse en estandares y seran de facil mantenimiento y
amplia presencia en el mercado, con el objeto de maximizar la
interoperabilidad y las posibilidades de integracion.
SW_GENO003_Compatibilidad con los servicios y aplicaciones existentes.
Debera haber compatibilidad entre todo el software que forma parte de la
solucidn descrita con los sistemas operativos implantados en la Diputacion
de Jaén y en las Entidades Beneficiarias, con las plataformas de bases de
datos y servidor de aplicaciones, asi como con el resto de aplicaciones y
servicios con los que sea necesario integrarse.

SW_GEN004_Correcta  operatividad de las funcionalidades.  Las
funcionalidades solicitadas deberan estar operativas en el momento de la
entrega, pudiéndose comprobar su correcto funcionamiento.
SW_GENO005_Inclusion sin coste de nuevos sensores. Cualquier solucién
software que implique interaccion con sensores o actuadores, debera
soportar la inclusién, sin coste de licenciamiento adicional, de los nuevos
sensores que se implanten.

SW_GENO006_Idiomas de los interfaces de usuario/a. Todos los interfaces de
usuario/a del software desarrollado deberan proporcionarse en castellano.
Los interfaces de usuario/a tendran la capacidad de visualizar, almacenar y
gestionar contenido en varios idiomas.

SW_GENO007_Acceso concurrente. Cualquier solucidn software debera permitir
acceso concurrente desde varios dispositivos al mismo tiempo.
SW_GENO008_Optimizacion del tiempo de carga. En el desarrollo de
aplicaciones accesibles desde un navegador, la persona contratista debera
tener en cuenta principios de desarrollo que optimicen el tiempo de carga,
tales como optimizar imagenes y otros elementos de las paginas, utilizar
algoritmos de compresidén sin pérdida para reducir el nUmero de bytes
enviados a través de la red, evitar redirecciones de paginas, o utilizar
herramientas de optimizacion de la memoria caché, siempre y cuando no
interfieran en el buen funcionamiento del portal web.

NUEVOS DESARROLLOS

SW_NDEO001_Lenguajes de desarrollo estandar. Los nuevos desarrollos
software deberan, salvo justificacién aceptada por la persona Responsable
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del Contrato, hacer uso de lenguajes de desarrollo estandar, de facil

mantenimiento, ampliamente distribuido y multiplataforma.

SW_NDE002_Fuentes abiertas. Los nuevos desarrollos software deberan

realizarse en fuentes abiertas permitiendo su reutilizacion y distribucidon entre

Administraciones.

SW_NDEO003_Estandares de calidad y documentaciéon. Cualquier pieza de

coédigo que se entregue seguira los estandares de calidad y documentacion

adecuados. Se debera alcanzar, al menos, un Nivel de Conformidad "AA"

(Doble A).

SW_NDEO004_Estandares de usabilidad y accesibilidad. Los nuevos desarrollos

software deberan seguir la legislacidn vigente (en particular, el Real Decreto

1112/2018, de 7 de septiembre, sobre accesibilidad de los sitios web vy

aplicaciones para dispositivos méviles del sector publico), asi como las

recomendaciones internacionales y estandares de usabilidad y accesibilidad.

o En el caso de paginas web se debera cumplir la norma UNE-EN 301 549,
“Requisitos de accesibilidad para productos y servicios TIC” o
equivalente.

o Se debera aplicar la actuaciéon normativa European Union Directive on the
Accessibility of Websites and Mobile Applications (EN 301 549) que se
adapta a las WCAG 2.1.

SW_NDEO005_Compatibilidad con licenciamiento publico. Los nuevos

desarrollos deberan realizarse con componentes compatibles bien con el

licenciamiento European Union Public License (EUPL) o bien con el
licenciamiento General Public License (GPL). A tal efecto, todas las entregas
deberan tener en cada uno de los ficheros las cabeceras necesarias para
cumplir los requisitos de este tipo de licencia. Adicionalmente, con cada
entrega se aportard un listado de todos los médulos y/o componentes
utilizados especificando el origen del médulo, la autoria del mismo y el
cédigo de licencia que debe ser compatible con EUPL o con GPL. Se debera
especificar la relacidn entre los componentes del sistema y el tipo de relacion
(por ejemplo, compilacion o ejecucion).

PRINCIPIOS DE DESARROLLO

SW_PDEO001_Sencillez del entorno. La sencillez de manejo del entorno debera
ser uno de los principales pilares en el disefio y construccién de las
soluciones software destinadas a funcionar sobre navegador. La organizacion
de la informacién, asi como la interfaz grafica que la compone deberan ser
intuitivas y eficaces a la hora de gestionar la informacién que contengan.
SW_PDE002_Accesibilidad de las aplicaciones. Las aplicaciones deberan ser
accesibles via Internet desde los principales navegadores.
SW_PDE003_Adaptabilidad de las aplicaciones. Las aplicaciones deberan ser
capaces de reconocer y adaptarse de manera 6ptima al tamafio y formato de
pantalla del dispositivo de el/la usuario/a, bien sea de escritorio o movil.
SW_PDE004_Sistemas operativos de las aplicaciones méviles. Las aplicaciones
méviles deberan estar disponibles al menos para las dos Ultimas versiones de
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los dos sistemas operativos méviles mas utilizados (segun el estudio de las
TIC en los hogares espafioles realizado por el Observatorio Nacional de las
Telecomunicaciones y para la Sociedad de la Informacion -ONTSI-:
https://www.ontsi.red.es/sites/ontsi/files/2019-06/LXI0OleadaPanelHogares.pdf).

6.2.4 INTEGRACIONES

*  SW_INT001_Integracion de nuevos elementos. Para la integracién de los
nuevos componentes software con aplicaciones y servicios ya existentes, la
Diputacién Provincial de Jaén proporcionara las APls, web services o
conexiones a las bases de datos, los cuales se acompafiaran de la
informacién suficiente. En caso de que las Entidades Beneficiarias no puedan
proveer estas conexiones, la persona contratista realizara en los sistemas que
oferta las actuaciones necesarias de modo que las Entidades Beneficiarias,
junto con los proveedores de las soluciones ya implantadas, puedan
eventualmente realizar las integraciones con los sistemas objeto del
proyecto. No sera responsabilidad de la persona contratista realizar
actuaciones o modificaciones sobre las soluciones ya implantadas que no
sean objeto de esta actuacion, excepto que estas actuaciones se indiquen de
forma expresa en este documento y la Diputacidn Provincial de Jaén ponga a
disposicién la documentacién técnica y el cddigo de la aplicacion.

*  SW_INT002_Integraciones sobre APIs y web services. La persona contratista
desarrollara las integraciones propuestas sobre las APIs y web services que
proporcionen los aplicativos y el acceso a las bases de datos disponibles.

* SW_INT003_Acceso Unico y homogéneo a las diferentes soluciones
implantadas. Algunas de las integraciones seran solo de consulta destinadas
a fines estadisticos y de gestion, otras tendran capacidad de modificar datos,
y otras tendran capacidad de accién sobre los actuadores. La distincion
vendra dada por las capacidades de las APIs, web services o conexiones, y
permisos para actuar en los sistemas existentes. No obstante, se buscara una
solucién integrada con acceso Unico y homogéneo a las diferentes soluciones
implantadas.

e SW_INT004_Andlisis funcional y técnico. Previo al desarrollo de cualquier
integracion, la persona contratista realizara un andlisis funcional y técnico
detallado del proceso, considerandose esta documentacion y su aprobacion
por parte de la persona Responsable del Contrato requisito previo para
comenzar los trabajos de integracion.

* SW_INT005_Desarrollo de ETLs. En el caso de desarrollo de ETLs (Extraccion,
Transformacion y Carga) para la integracion de datos:

o La persona contratista determinara el tipo de procesos de extracciéon que
resulten mas eficientes para cada subconjunto de datos en cuanto a, por
ejemplo, reducir el tiempo empleado en extraer y cargar la informacion
(ventana de carga), minimizar el impacto de las extracciones en los
sistemas origen (programando, si fuese necesario, las extracciones en
horarios en los que el impacto sea nulo o minimo) y preservar la
consistencia e integridad de la informacion durante la carga. La solucion
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propuesta deberda depender de los requerimientos del servicio y los
procesos de transformacion desarrollados no podran ser intrusivos en los
sistemas origen, para evitar interferencias en la operacion o caidas en el
rendimiento de los mismos.

La persona contratista identificara, establecerda y documentara los
criterios de calidad y las politicas de los procesos de extraccion,
transformacion y carga, al menos: los protocolos de actuacién ante
valores no validos, duplicados, pérdidas de referencias de integridad,
datos incompletos, identificaciéon de patrones, unicidad de criterios de
transformacion, criterios de reutilizacion y buenas practicas.

La persona contratista efectuarda todas las pruebas necesarias
(funcionales, integracion y rendimiento) para asegurar el correcto
funcionamiento de los procesos ETL desarrollados y de otros mecanismos
de extraccidon o procesos ESB (Enterprise Service Buses) que den respuesta
a las necesidades temporales de los datos.

La persona contratista debera efectuar la extraccion de los subconjuntos
de datos de cada sistema origen a integrar en la Base de Datos de la
solucién a implantar, teniendo en cuenta que, durante la extraccién, y
salvo que estuviera justificado, los datos deberan recibirse desde los
sistemas origen completos y puros, es decir, tratando de desacoplar la
extraccion de datos de su posterior transformacion. La carga inicial habra
de incluir ademas los datos histéricos hasta la profundidad temporal que
se determine en cada caso, debiendo la persona contratista determinar la
estrategia de carga mas adecuada para esa carga inicial considerando el
volumen de datos y el impacto de la carga sobre el sistema origen.

Todos los procesos, criterios y politicas reflejados en este punto deberan
ser aprobados por la persona Responsable del Contrato.

DESARROLLO SEGURO

* SW_DES001_Ciclo de Desarrollo de Software Seguro. Para garantizar la
seguridad de los desarrollos, la persona contratista utilizara un Ciclo de
Desarrollo de Software Seguro (Secure Development Life Cycle o S-SDLC) o
procedimiento similar aprobado por la persona Responsable del Contrato,
incorporando la seguridad como un proceso transversal durante todo el
proceso de desarrollo.

* SW_DES002_Validaciones de entrada. Respecto a las validaciones de entrada,
la persona contratista tendra en cuenta las siguientes practicas:

o

o

Toda entrada al sistema debe considerarse como maliciosa.

La validacion de datos de entrada debe realizarse en un entorno fiable,
normalmente el backend.

Siempre que sea posible la validacion debera centralizarse en un punto de la
aplicacion.

Se validaran rangos y longitudes de campos.

Se validara que los campos concuerdan con lo esperado.
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o Se realizaran controles especiales para caracteres o cadenas que se
consideren peligrosos, evitandose su presencia si no son necesarios.

* SW_DES003_Validaciones de salida. Respecto a las validaciones de salida, la
persona contratista tendra en cuenta las siguientes practicas:

o La codificacién de datos de salida debe realizarse en un entorno fiable,
normalmente el backend.

o De estar disponible, se utilizaran librerias y métodos de codificacion
ampliamente testados y aceptados por la comunidad.

o Los datos de salida seran codificados en base al uso que hara de ellos la
aplicacion (evitando por ejemplo datos interpretables en HTML para un
navegador web o posibles modificaciones a comandos SQL).

e SW_DES004_Autenticacion. Respecto a la autenticacién, la persona
contratista seguira las siguientes practicas:

o Exceptuando las paginas publicas, el resto requeriran autenticacion para ser
accedidas.

o Los controles de autenticacion se realizardn en un sistema fiable,
normalmente el backend.

o Los controles de autenticacion estaran centrados en un Gnico médulo para
una aplicacion.

o La légica de la autenticacion estara separada de la légica del recurso al que
se accede.

o Las peticiones de autenticacién se realizaran a través de conexiones HTTP
(post) cifradas convenientemente.

o La validacién de los datos de autenticacion se debe llevar a cabo cuando
todos los datos necesarios hayan sido introducidos.

o Todas las contrasefias se deben guardar debidamente cifradas a través de
una funcidn criptografica segura, nunca en claro.

o Sedeben establecer requisitos minimos de seguridad para las contrasefias.

o Si se generan contrasefias por defecto, deben ser cambiadas en el primer
acceso.

o Se desactivaran las cuentas tras un nimero de intentos fallidos durante un
periodo de tiempo para evitar ataques de fuerza bruta.

o Se evitara la utilizacion de preguntas de seguridad para recuperar
contrasefias, de ser necesario se evitaran preguntas cuya respuesta pueda
averiguarse con un esfuerzo razonable.

o Se enviaran solicitudes de restablecimiento de contrasefia exclusivamente a
correos electrénicos registrados.

o De ser posible se establecera un doble factor de autenticacion.

* SW_DES005_Gestion de sesiones de usuario/a. Respecto a la gestion de
sesiones de usuario/a se seguiran las siguientes practicas de seguridad:

o De estar disponible, para el control de sesiones se utilizara el control de
sesiones que incorpore el framework en el que se desarrolla la aplicacién.

o Las sesiones expiraran tras un periodo definido de inactividad.

o Los identificadores de sesidbn se creardn en un entorno confiable,
normalmente el backend.
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o Se evitara exponer la informacion sobre la sesion a terceros.

* SW_DES006_Gestion de errores. Respecto a la gestion de errores, la persona
contratista seguira las siguientes practicas de seguridad:

o Ante la aparicion de un error se debe evitar revelar informacién sensible
como detalles del sistema, identificadores de sesidn o informacién sobre
cuentas.

o Laaplicacion deberia gestionar todos los errores y no depender nunca de los
errores por defecto del sistema.

o Ante la aparicién de un error, la politica por defecto de cara a la tarea que se
esta realizando debe ser la denegacion.

o Los logs deben registrar los sucesos relevantes en el sistema:
= Fallos en la validacién de entrada.
= Intentos de autenticacion fallidos.
= |ntentos de conexidn con sesiones expiradas.
= Cambios en la configuracion de elementos criticos.
= Excepciones en el sistema y otros errores ocurridos durante la ejecucion.

* SW_DES007_Almacenamiento de credenciales. La persona contratista evitara
en todo caso almacenar credenciales en el codigo fuente de la aplicacién o en
archivos de configuracién.

* SW_DES008_Accesibilidad de recursos a través de conexiones seguras. Los
recursos accesibles a través de conexiones seguras no estaran accesibles a
través de conexiones que no lo son.

e SW_DES009_Acceso a bases de datos. Respecto a los accesos a base de datos,
se seguiran las siguientes practicas:

o Los accesos a base de datos se realizaran siempre a través de consultas
parametrizadas.

o Los parametros deben pasar un proceso de codificacidn y validacién.

o Respecto a los accesos, se seguira el criterio del “menor privilegio posible”
para acceder a los datos.

o Los roles con distintos niveles de acceso accederan a través de distintos/as
usuarios/as, cada uno/a con sus privilegios.

o La conexion con base de datos se mantendra el tiempo necesario para la
ejecucion de las tareas.

e SW_DES010_Gestiéon de la memoria. La persona contratista realizard una
buena gestion de la memoria para evitar vulnerabilidades criticas
relacionadas con esta gestion (por ejemplo, desbordamiento de buffer).

» SW_DES011_Sistema operativo. La persona contratista realizard las tareas
relacionadas con el sistema operativo a través de las APIs ofrecidas por el
mismo.

» SW_DES012_lInicializacion de variables y fuentes de datos. Todas las variables
y fuentes de datos deben ser inicializadas antes de su primer uso.

* SW_DES013_Actualizaciones de cddigo. En caso de que el codigo permita
actualizaciones, la persona contratista verificara que este proviene de fuentes
confiables.
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6.2.6 SOFTWARE AS A SERVICE (SAAS)

Para aquellas soluciones software que se instalen en modalidad Software as a
Service (SaaS), aplicaran los siguientes requisitos minimos:

*  SW_SAS001_Alcance general del SaaS. La persona contratista (que debera ser
la responsable de la prestacion del servicio SaaS) como resultado de la
presente contratacion, proporcionara el alojamiento, mantenimiento vy
explotacién de las soluciones software en modalidad SaaS (Software as a
Service) solicitadas, garantizando su disponibilidad durante, al menos, cinco
(5) afios consecutivos a partir de la aceptacion formal de las Entidades
Beneficiarias del proyecto subvencionado objeto de contratacion, respetando
como minimo las condiciones y requisitos aplicables recogidos en la presente
licitacion. De este periodo, los tres (3) primeros afios deben quedar incluidos
en la oferta total presentada en la presente licitacion y para el resto, hasta
completar el periodo obligado de disponibilidad (minimo 5 afios), la persona
contratista deberad mantener su oferta econémica anual, que debe quedar
claramente recogida al menos en el “catdlogo de productos y servicios” que
se solicita, entre otros, como justificacion del presupuesto total presentado
para la presente licitacion.

*  SW_SAS002_Limitaciones del SaaS. El SaaS no impondra ninguna limitacion
de cara al cumplimiento de las funcionalidades solicitadas de los distintos
sistemas que se instalen mediante esta modalidad de prestacion del servicio.

*  SW_SAS003_Estandares y certificaciones del SaaS. La persona contratista
garantizara que la solucién SaaS requerida cumpla con los estandares y
certificaciones previstas para este tipo de servicios en términos de
redundancia de comunicaciones, seguridad, redundancia de elementos
criticos y plan de mantenimiento preventivo y correctivo.

*  SW_SAS004_Disponibilidad del SaaS. El servicio SaaS estara disponible en
todo momento (24x7x365) y al menos con un indice de disponibilidad del
99,99% anual. El servicio debera contar con sistema de alarmas que indique
cuando se ha perdido el servicio, sin perjuicio de que la empresa emita
mensualmente informes de disponibilidad del servicio.

*  SW_SAS005_RPO y RTO del SaaS. La persona contratista garantizara para el
servicio Saas un RPO (Recovery Point Objective) igual a cero y un RTO
(Recovery Time Objective) de una hora.

» SW_SAS006_Direccionamiento IP del SaaS. La persona contratista proveera de
direccionamiento IP privado y publico a los diferentes sistemas instalados en
modalidad SaaS.

*  SW_SAS007_Ancho de banda y latencia del SaaS. La persona contratista
garantizard un minimo de 0,5 Gbps en el ancho de banda del servicio y una
latencia no superior a 15 ms en la prestacion del servicio Saas.

»  SW_SAS008_Trdfico de datos del SaaS. El servicio SaaS no impondra ninguna
limitacion al trafico de datos.

e SW_SAS009_Numero y tiempo de consultas del SaaS. El servicio SaaS no
impondra ninguna limitacidn en cuanto nimero y tiempo de consultas.
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*  SW_SAS010_Auto-escalabilidad y personalizacion del SaaS. El servicio SaaS
dispondra de autoescalado y dominios personalizados.

e SW_SAS011_Requisitos de flexibilidad, escalabilidad, actualizacion y
seguridad del SaaS. El servicio SaaS sera:

o Flexible: permitird reconfigurar los servicios ampliando sus capacidades
(como memoriay disco) o adicionando nuevos servicios o servidores.

o Escalable: permitira crecer tanto en modo horizontal como vertical segin los
requerimientos de funcionamiento del sistema.

o Actualizado: la persona contratista tendrd la obligacién de tener
actualizados los sistemas operativos y aplicativos a las Ultimas versiones y
con la totalidad de los “parches” de seguridad que sean publicados de
forma oficial.

o Seguro: la persona contratista habilitara mecanismos de seguridad que
controlaran los accesos a los servidores y servicios.

» SW_SAS012_Monitorizacion, informes y alarmas del SaaS. Con relacién a la
monitorizacion, informes y gestion de alarmas:

o El servicio SaaS dispondra de una web de monitorizacién y gestion de
alarmas, asi como de un servicio en modalidad 24x7x365 para la resolucion
de cualquier incidencia que pueda surgir.

o El sistema de monitorizacion del SaaS permitira detectar cualquier evento
relacionado con los sistemas instalados, en términos de carga de los
servidores con relacion a la capacidad maxima de los servicios que proveen,
memoria RAM libre, uso de disco, conectividad y disponibilidad de procesos y
servicios en Saas, entre otros.

o La informacién que gestione el sistema de monitorizacion debera ser
almacenada para su posterior analisis.

o La web de monitorizacion y gestion de alarmas del servicio proporcionara
informes relativos al uso, comportamiento y rendimiento del SaaS.

* SW_SAS013 Copias de seguridad del SaaS. Con relacion a las copias de
seguridad:

o El servicio SaaS contemplara la copia de seguridad tanto de los datos como
de las maquinas virtuales.

o Sera responsabilidad de la persona contratista disponer los mecanismos
necesarios para proteger la informacioén y las maquinas virtuales y poder
recuperarlas ante cualquier incidencia que se produzca.

o Los procesos de restauracidn se realizaran de forma inmediata siempre
con conocimiento y autorizacion de la Diputacion Provincial de Jaén, de
forma que se penalice lo minimo posible la ejecucién del proyecto.

*  SW_SAS014_Almacenamiento del SaaS. La solucidén SaaS incluira servicio de
almacenamiento con las siguientes caracteristicas:

o Autoescalado con almacenamiento minimo de 1 TB.

o Numeroilimitado de operaciones de lectura y escritura.

o Soporte de datos estructurados y no estructurados, sin limite de tamafio.

*  SW_SAS015_Cesion de los datos de los servicios y sistemas del SaaS. La
persona contratista esta obligada a facilitar la cesion de los datos de los
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servicios y sistemas de manera completamente operativa y sin restricciones a
la entidad que sea titular del contrato Saa$S en el momento de finalizacién del
contrato, 0 a un tercero que esta designase en su caso. Las caracteristicas y
arquitectura de los recursos de computacién e infraestructuras deberan
contemplar esta necesidad desde la fase de disefio.

* SW_SAS016_Cambio de la titularidad del contrato SaaS. Durante la vigencia
de los contratos SaaS que se suscriban motivados por este proceso de
contratacion, la entidad titular de los mismos podra ceder esta condicion a
un tercero que esta designe, con las mismas condiciones y sin coste adicional.
Esta solicitud debera ser remitida a la persona contratista con al menos 15
dias de antelacion a la fecha en la que se desee hacer efectivo dicho cambio.

e SW_SAS017_Punto de conexion unico. La persona contratista debera
proporcionar en todo momento un punto de conexidn Unico para acceder al
servicio SaaS y la infraestructura incluird el software base necesario para el
correcto funcionamiento de todos los sistemas.

6.3 COMUNICACIONES ELECTRONICAS

*  COMO001_Integracion de las comunicaciones. En el caso de ser necesaria la
integracion con las redes de comunicaciones electrdnicas de las propias
Entidades Beneficiarias u otras redes que estén bajo su control, estas facilitaran
a la persona contratista los trabajos necesarios para que pueda llevarse a cabo,
proporcionando, entre otros, el acceso a los elementos de la red precisos y el
suministro de la informacién técnica relacionada.

*  COMO002_Solucion de conectividad. La solucién de conectividad propuesta por la
persona contratista deberda optimizarse en funcién de las necesidades,
condiciones y requisitos particulares del proyecto. Dicha propuesta podra ser
revisada tras la fase de analisis inicial, debiendo ser autorizada por la persona
Responsable del Contrato con caracter previo a su ejecucion material.
Asimismo, debera permitir, en caso de ser necesario, la conexién con la red de
las Entidades Beneficiarias u otras redes que sean necesarias y que estén bajo
su control.

e COMO003_Conectividad mediante CCMM. En el caso de ser necesario el
establecimiento de conectividad mediante redes publicas de comunicaciones
moviles, las Entidades Beneficiarias proporcionaran las tarjetas SIM necesarias 'y
asumiran el coste de la prestacién de este servicio, debiendo la persona
contratista dejar en ultima instancia, y previo a la aceptacién, los equipos
configurados y operativos con las tarjetas SIM proporcionadas por las Entidades
Beneficiarias. No obstante lo anterior, durante la ejecuciéon del proyecto para las
labores de despliegue y pruebas, la persona contratista debera hacerse cargo de
las comunicaciones moéviles necesarias y contar con sus propias tarjetas SIM.

* COMO004_Dispositivos con tarjetas SIM. Los equipos y dispositivos que hagan uso
de comunicaciones mediante tarjetas SIM deberan estar homologados para
operar sobre redes méviles nacionales autorizadas, debiendo ser compatibles,
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al menos, con todos los formatos de estas tarjetas fisicas (SIM clasica, microSIM,
nanoSIM).

*  COMO005_Minimizacién del coste y del consumo energético. La persona
contratista debera habilitar los elementos adecuados para minimizar el coste y
el consumo energético para el establecimiento y mantenimiento de las
comunicaciones electrénicas necesarias. En este sentido y, de manera
particular, se debera tener en cuenta de manera especial las conexiones de
dispositivos alimentados con baterias u otros sistemas auténomos, y el control
de la aparicién de posibles errores que provoquen envios continuos de datos no
necesarios.

*  COMO006_Gastos recurrentes. No se admitiran soluciones de comunicaciéon que
impliquen gastos recurrentes de distinta tipologia a los que asumen las Entidades
Beneficiarias dentro de sus contratos de comunicaciones, a no ser que se requieran
expresamente. En tal caso, las Entidades Beneficiarias tendran que hacerse cargo
de los gastos derivados.

6.4 COMPATIBILIDAD

* CPT001_Compatibilidad general. La solucion ofertada debe garantizar la total
compatibilidad entre todos los elementos asi como la compatibilidad con la
infraestructura existente en la Diputacién Provincial de Jaén y en las Entidades
Beneficiarias. Los elementos ofertados por la persona contratista deberan ser
totalmente compatibles e integrables con los elementos existentes en las
Entidades Beneficiarias y en la Diputacidon Provincial de Jaén, sin requerir para
ello ninglin equipamiento, software, licencia o prestacion que no sea aportada
por la persona contratista.

* CPT002_Actuaciones por no compatibilidad. Toda integraciéon, cambio o
sustitucion que resulten necesarios, derivados de la no compatibilidad de los
sistemas ofertados con los existentes en la Diputacion Provincial de Jaén y en las
Entidades Beneficiarias, seran responsabilidad de la persona contratista, quien
deberd realizar todas las tareas oportunas para conseguir el correcto
funcionamiento del entorno final requerido, sin pérdida de la continuidad del
servicio que se presta, y sin perjuicio de los plazos establecidos para el proyecto.

* CPT003_Compatibilidad de las actualizaciones. La persona contratista garantizara
la compatibilidad de todo componente implantado y software desarrollado en caso
de actualizacion de version de los elementos de la arquitectura base que integre la
solucion.

6.5 SEGURIDAD

6.5.1 REQUISITOS DE SEGURIDAD

e SEG_GENO001_Cumplimiento del ENS. La persona contratista debera cumplir con
lo establecido en el Esquema Nacional de Seguridad (ENS), de acuerdo con el
Real Decreto 311/2022, de 3 de mayo. De esta forma, la solucion aportada por la

Sociedad Andaluza para el Desarrollo de las Telecomunicaciones, S.A.  DESARROLLO E IMPLANTACION DE SOLUCIONES SMART 26
Avda. Camino de los Descubrimientos, 17. Pabellén de Francia. PCT CORRESPONDIENTES A LA ORDEN CITI EN EL AMBITO DE

Cartuja LA ECONOMIA INTELIGENTE (EXPT24-00062 - LOTE 2)

41092 - Sevilla

Puede verificar la integridad de una copia de este documento mediante la lectura del c6digo QR adjunto o mediante el acceso

a la direccion https://ws050.juntadeandalucia.es/verificarFirma indicando el cédigo de VERIFICACION

FIRMADO POR FERNANDO GABRIEL CORNELLO SANCHEZ 04/12/2024
ANTONIO DE LOS REYES OLIVEROS GARRIDO
JESUS MAYA HURTADO
VERIFICACION Pk2jm6SWV3PXYZ2AQGVKK6F42K4AWD PAG. 26/96

Es copia auténtica de documento electrénico


https://ws050.juntadeandalucia.es/verificarFirma/code/Pk2jm6SWV3PXYZ2AQGVKK6F42K4AWD

% MNsTERIO
T3 DE HACIENDA

Consejeria de la Presidencia,

Cofinanciado por ejeria ¢ !
Interior, Didlogo Sacialy

4oy —— Junt
Ia Uni6in Europea 7l == Fondos Europeos Junta

Sociedad Andaluza para el Desarrollo
de las Telecomunicaciones (SANDETEL}

persona contratista debera respetar los principios basicos y requisitos minimos

recogidos en dicha reglamentacion a fin de garantizar una adecuada proteccion

de lainformacién.

* SEG_GEN002_Securizacion de elementos y funcionalidades. La persona
contratista debera definir e implementar la correspondiente securizacién para
todos los componentes y funcionalidades desarrolladas. Estas politicas de
seguridad de cada uno de los componentes deberan quedar recogidas como
entregable del proyecto en un documento especifico (Plan de Seguridad).

* SEG_GENO003_Arquitectura de seguridad. La arquitectura de seguridad definira
el hardware, software, protocolos y politicas para crear un entorno sobre el que
los componentes objeto del proyecto funcionen de forma fiable, segura y con
alta calidad. Esta debera cubrir al menos:

o Autenticacién y autorizacion.

o Seguridad en las comunicaciones y securizacion de todos los elementos
desplegados en los diferentes componentes, en especial la capa de
sensorizacion.

o Monitorizacion e integridad del sistema.

o Registro de logs centralizado.

o Backup, restoring y duplicado de datos.

* SEG_GEN004_Pruebas de seguridad. La implantacion de los diferentes
componentes debera contemplar la correspondiente bateria de pruebas de
seguridad.

* SEG_GENO005_Politicas de seguridad. Las politicas de seguridad que se
establezcan deberan girar sobre los ejes de confidencialidad, integridad,
autenticidad, trazabilidad y disponibilidad:

o Confidencialidad: en cuanto a revelacion a personas no autorizadas o que no
necesitan conocer la informacién.

o Integridad: en funcién de las consecuencias que tendria su modificacién por
alguien que no esta autorizado a modificar la informacion.

o Autenticidad: en funcién de las consecuencias que tendria el hecho de que la
informacion que gestionan o contienen no fuera auténtica.

o Trazabilidad: en funcién de las consecuencias que tendria el no poder
rastrear a posteriori quién ha accedido o modificado una cierta informacion.

o Disponibilidad: en funcién de las consecuencias que tendria el que una
persona autorizada no pudiera acceder a la informacién cuando la necesita.

* SEG_GEN006_SAT-ICS. La persona contratista debera realizar todos los trabajos
necesarios para prestar la asistencia técnica y el soporte documental adecuado
en el caso de que las Entidades Beneficiarias lleven a cabo el despliegue de un
Sistema de Alerta Temprana SAT-ICS, servicio desarrollado e implantado por la
Capacidad de Respuesta a Incidentes de Seguridad de la Informacién del Centro
Criptoldgico Nacional (CCN-CERT), para la deteccion en tiempo real de las
amenazas e incidentes existentes en el trafico en las redes asociadas a sistemas
ciberfisicos de los Organismos adscritos.
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6.5.2 GESTION DE USUARIOS/AS Y AUTENTICACION

* SEG_USU001_Gestion centralizada. La gestion de usuarios/as y roles de acceso
de cada componente se realizara de forma centralizada a través de la
Plataforma.

* SEG_USU002_Autenticacion unificada. La persona contratista garantizara que la
autenticacion en los distintos sistemas desplegados en los componentes sea
unificada, instalando o desarrollando para ello los mddulos software e
integraciones que sean necesarios.

* SEG_USUO003_Registro y eliminacion. El sistema de autenticacion debera
permitir el registro de usuarios/as en la Plataforma, asi como que estos/as
ejerzan su derecho a la eliminacion de la cuenta de usuario/a y el borrado de
toda la informacidn de caracter personal que hayan facilitado.

* SEG_USU004_Operaciones. El sistema de autenticacion debera permitir
operaciones de alta, baja y modificacion de usuarios/as, autenticacion de
usuarios/asy consulta de datos de usuarios/as.

* SEG_USU005_Modelo de tenencia multiple y roles necesarios. El sistema de
autenticacion debera seguir un modelo de tenencia multiple y tener, al menos,
los siguientes roles con permisos definidos en base a las necesidades de estos/as
usuarios/as:

o Administrador/a general (Diputacion Provincial de Jaén), con los permisos
necesarios para realizar soporte técnico y coordinacién de todas las
Entidades Locales que componen el ambito territorial del proyecto.

o Administrador/a de cada Entidad Local, que pueda configurar su instalacion
local.

o Usuarios/as de cada Entidad Local, que seran los/as operadores/as del
mantenimiento local.

* SEG_USU006_Asignacion de nuevos permisos. El sistema debera permitir la
asignacion de nuevos permisos a los roles existentes.

*  SEG_USU007_Definicion de roles. El sistema deberd permitir definir, crear y
borrar una estructura de roles/permisos de forma que los/as usuarios/as puedan
autenticarse y tengan acceso a las funcionalidades en las que tengan permiso en
base a su perfil.

*  SEG_USU008_Registro automdtico o supervisado de usuarios/as. El proceso de
autenticacion debera permitir el registro automatico o moderado (supervisado)
de usuarios/as (que podran ser revisados/as posteriormente antes de ser
finalmente activados/as).

6.5.3 SEGURIDAD EN DISPOSITIVOS DESPLEGADOS

* SEG_DIS001_Seguridad de los dispositivos. La persona contratista disefiara la
seguridad de todos los elementos que conformen cada componente, y en
particular, los asociados a la capa de sensorizacion, con las directrices basicas
para proteger sistemas expuestos a Internet.

* SEG_DIS002_Autenticacion de los dispositivos. La persona contratista debera
garantizar que el dispositivo disponga de algln tipo de mecanismo de seguridad
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para la autenticacion, o bien, emplear algin tipo de cifrado en el
almacenamiento de datos.

* SEG_DIS003_Proteccion frente a amenazas de los dispositivos. La persona
contratista deberd tomar las medidas oportunas para prevenir las posibles
amenazas que puedan poner en riesgo al entorno loT, siguiendo las buenas
practicas definidas en el documento “Baseline Security Recommendations for loT
in the context of Critical Information Infrastructures” de la Agencia de
Ciberseguridad de la Unién Europea (European Union Agency for Cybersecurity,
ENISA).

* SEG_DIS004_Proteccion contra intrusos de los dispositivos. La persona
contratista habilitara mecanismos de proteccion contra intrusos/as que
permitan detectar, reportar y prevenir accesos no deseados.

* SEG_DIS005_Claves o contrasefas de los dispositivos. La persona contratista
proporcionara dispositivos 10T con claves o contrasefias robustas para proteger
el dispositivo de manera eficiente.

* SEG_DIS006_Actualizaciones de seguridad de los dispositivos. La persona
contratista debera contemplar las actualizaciones del firmware/software en los
sensores loT a fin de garantizar que los problemas de seguridad puedan
solucionarse de manera rapida y eficiente.

* SEG_DIS007_Proteccion del codigo existente en los dispositivos. La persona
contratista deberd proteger el cddigo existente en los sensores (firmware,
sistema operativo, o cualquier otro tipo de cddigo fuente).

* SEG_DIS008_Configuracion segura de los dispositivos. La persona contratista
configurara el dispositivo de forma segura (hardenizado).

* SEG_DIS009_Proteccion y minimizacion de los datos cargados en los
dispositivos. Los sensores desplegados deberan recopilar la minima cantidad de
datos personales de los/as usuarios/as que puedan repercutir en la seguridad.
Los datos cargados en los dispositivos deberan ser los estrictamente necesarios
para garantizar el correcto funcionamiento.

6.5.4 TEST DE VULNERABILIDAD

* SEG_VULO001_Test de vulnerabilidad. La persona contratista debera ejecutar un
test de penetracion sobre la solucién implantada realizando pruebas ofensivas
contra los mecanismos de defensa existentes en el entorno analizado. A partir de
este analisis redactara un informe con los resultados y las vulnerabilidades
detectadas (Test de Vulnerabilidad), corrigiendo posteriormente todas aquellas
que se encuentren en su ambito de actuacién.

6.5.5 REGISTRO DE LOGS CENTRALIZADO

* SEG_LOGO001_Almacenamiento de logs. La persona contratista almacenara los
logs de todos los elementos de forma centralizada para el tratamiento por el
sistema de monitorizacion de los eventos registrados.

* SEG_LOGO002_Generacion de logs. Los diferentes elementos de cada solucion
deberan generar logs de cara al control de la seguridad.
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* SEG_LOGO03_Gestion de logs. Durante la ejecucion, la persona contratista
determinara el procedimiento mas adecuado de gestion de los logs, en cuanto a
su almacenamiento, periodo de almacenamiento y eliminacion, que debera ser
validado por la Diputacién Provincial de Jaén.

* SEG_LOGO004_Sincronizacion de relojes. De cara a mantener la uniformidad,
siempre que sea posible, los relojes de todos los componentes se deberan
sincronizar con una fuente que proporcione la hora exacta acordada, para
asegurar que el sello de fecha/hora refleje la fecha/hora real.

6.5.6 MONITORIZACION E INTEGRIDAD DEL SISTEMA

* SEG_MONO001_Consultas de seguridad. La persona contratista implementara un
sistema de monitorizacion que facilite la consulta del estado de la seguridad y de
la informacidn relacionada con los eventos de seguridad.

* SEG_MONO002_Monitorizacion de elementos hardware y software. El sistema de
monitorizacion debera permitir la monitorizacion de los elementos hardware y
software desplegados, inspeccionando los logs de los mismos que puedan
indicar que el sistema esta en riesgo.

* SEG_MONO003_Monitorizacion de las actividades realizadas por los/as
usuarios/as. El sistema de monitorizacion debera tener la capacidad de realizar
una monitorizacidn y control de las actividades realizadas por los/as usuarios/as,
a partir de registros de auditoria, generando informes de actividad y auditorias
de las actividades de cada usuario/a, grupos de usuarios/as y a nivel estadistico,
con diferentes niveles de detalle, en funcion de la informacion almacenada en
los registros.

* SEG_MONO004_Interfaz de monitorizacion amigable. Todas estas consultas
relativas a la monitorizacion deben poder realizarse a través de una interfaz que
sea amigable y facilmente utilizable por las Entidades Beneficiarias.

* SEG_MONOO05_Registros de auditoria. Los registros de auditoria deberan incluir
toda la informacion relevante relacionada con las politicas de seguridad, al
menos:

o Identificadores.

o Fechas, horasy detalles de eventos claves.

o Registros de intentos de acceso fallidos y rechazados al sistema, bases de
datos y otros recursos.

o Cambios en la configuracion del sistema.

o Uso de privilegios.

o Uso de las utilidades y aplicaciones del sistema.

o Archivos a los cuales se tuvo acceso y los tipos de acceso.

o Direccionesy protocolos de la red.

o Alarmas, alertas y mensajes de los dispositivos y sistemas en relacion con el
acceso.

o Activacién y desactivacion de los sistemas de proteccion (como sistemas
antivirus y sistemas de deteccion de intrusiones).
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* SEG_MONO006_Medidas de proteccion de privacidad. Cuando los registros de
auditoria contengan datos de caracter personal se mantendran las medidas de
proteccion de privacidad apropiadas.

* SEG_MONO007_Limitacion de permisos de los/as administradores/as. Los/as
administradores/as del sistema no deberan tener permiso para borrar o
desactivar los registros de auditoria de sus propias actividades.

6.6 DATOS ABIERTOS Y REUTILIZACION DE INFORMACION

* DARO001_Publicacion de datos abiertos. Los principales conjuntos de datos
generados estaran disponibles para publicacion en los diferentes portales de datos
abiertos de los organismos publicos competentes. Para ello, la persona contratista
realizard las actuaciones necesarias, de modo que los principales conjuntos de
datos generados queden a disposicion de las Entidades Beneficiarias en un formato
de reutilizacién que al menos se podra clasificar con tres (3) estrellas segln la
clasificacién de las cinco (5) estrellas del Open Linked Data (formato estructurado
no propietario como pueda ser el formato CSV).
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7 CARACTERISTICAS Y REQUISITOS PARTICULARES

7.1 COMPONENTE 1. RED WIFI

En el presente componente se contempla el suministro del equipamiento y la ejecucion de
todos los trabajos que sean necesarios para la puesta en marcha de una red de puntos de
acceso Wifi distribuidos por las Entidades Locales que componen el ambito territorial del
proyecto, contribuyendo a la modernizacién de la red Wifi publica ya establecida para
ampliar su cobertura.

Cualquier solucién propuesta debera tener en cuenta la normativa vigente en cuanto a
proteccion de datos de caracter personal, tanto europea como nacional y autondmica, asi
como la normativa de la CNMC, en particular las limitaciones que marca la Circular 1/2010
de 15 de junio de 2010 de la Comision del Mercado de las Telecomunicaciones por la que se
regulan las condiciones de explotacion de redes y la prestacion de servicios de
comunicaciones electrénicas por la Administraciones Publicas.

e CI_ALC001_Alcance de las actuaciones. Este componente se plantea como una
solucion llave en mano, por lo que ademas del suministro, se incluye la instalacion,
configuracidn, integracion y puesta en marcha de todos los elementos hardware y
software suministrados en las ubicaciones que se indiquen a la persona contratista.
Si la solucidn propuesta por la persona contratista requiere software o hardware
adicional, este sera suministrado sin coste adicional y se ajustara a las condiciones
recogidas en este documento. La persona contratista debera realizar, al menos, las
siguientes actuaciones:

o Suministro, configuracién y despliegue de la infraestructura hardware necesaria
para la puesta en marcha de una red Wifi, incluyendo todos los elementos
necesarios para la operatividad de la solucion. En general, el despliegue de los
puntos de acceso Wifi se debera realizar en zonas publicas de exterior e interior.
La persona contratista debera suministrar e instalar trescientos cincuenta (350)
puntos de acceso y la infraestructura necesaria asociada, en ubicaciones de las
Entidades Beneficiarias indicadas en el Anexo 02. Relacion de puntos de acceso
Wifi por municipio. Las ubicaciones exactas en las Entidades Beneficiarias
indicadas se determinara tras el replanteo a realizar por parte de la persona
contratista durante la fase inicial de ejecucion, con el objetivo de conseguir la
mayor eficiencia de la red a implantar.

o Integracion de los puntos de acceso Wifi a instalar como parte de este proyecto
en las controladoras existentes en la Diputacion Provincial de Jaén (consultar el
apartado Situacion y entorno tecnoldgico actual) para que puedan ser
gestionados desde el sistema central ya existente y poder aplicar la seguridad
con las politicas ya establecidas en la Diputacion. Asimismo, la persona
contratista debera integrar todos los logs de estos nuevos puntos de acceso en
el sistema existente de eventos de seguridad (consultar el apartado Situacion y
entorno tecnoldgico actual), para que puedan ser explotados de manera nativa
con el sistema, de manera que se pueda identificar cualquier problema o
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incidencia que pudiera ocurrir en la prestacion del servicio. La persona
contratista debera poseer los conocimientos necesarios para la implantacién,
configuracion e integracion de los puntos de acceso objeto de este proyecto en
el sistema actual de la Diputacion, seglin las especificaciones que los/as
técnicos de esta determinen.

o La persona contratista debera proporcionar las licencias necesarias del software
pertinente para la correcta ejecucion de este proyecto y asegurar la
compatibilidad de todos los elementos a suministrar con la infraestructura
existente de firewall perimetral.

7.1.1 INFRAESTRUCTURAY/O ELEMENTOS HARDWARE

» C1_HWO001_Caracteristicas minimas de los puntos de acceso. Los puntos de
acceso deberan cumplir, como minimo, con las siguientes especificaciones
técnicas:
o Clase empresarial Wi-Fi 6E, reforzados para interiores y exteriores, con tres
radios (a 2,4 GHz con velocidades de hasta 574 Mbps, a 5 GHz con
velocidades de hasta 1.201 Mbps y a 6 GHZ con velocidades de hasta 2.402
Mbps) con antenas internas y 2x2 MU-MIMO con soporte para dos flujos
espaciales.
o Deberan admitir OFDMA, y disponer de un puerto Ethernet de 2,5 Gbps,
ademas de un puerto Ethernet adicional de 1 Gbps para diversificacion de
PoE.
o Deberan poder realizar un escaneo continuo las 24 horas del dia en todas las
bandas, al tiempo que seguir proporcionando acceso en las bandas de 2,4
GHzy 5 GHz, o en las bandas de 2,4 GHz y servicio dual de 5 GHz.
o Deberan poder configurarse para proporcionar acceso simultaneo en las
bandas de 2,4 GHz,5 GHzy 6 GHz.
o Deberan integrar radio BLE que se puedan utilizar para aplicaciones de
balizas y localizacion.
o Especificaciones radio:
= Radio dual-band 2,4/5 Ghz con 2x2 y 2SS.
= Radio tribanda 2,4/5/6Ghz (WiFi y scanning).
= 2 antenas internas para 2,4Ghz con 6,8 dBi de ganancia.
= 2 antenas internas para 5,0Ghz con 8,4 dBi de ganancia.
= 2 antenas internas dual-band 5/6 Ghz, con 8,1 dBi de ganancia para 5 Ghz,
y 5,5 dBi para 6 Ghz.

= 2 antenas internas tri-banda 2,4/5/6Ghz con 4,5 dBi para 2,4Ghz, 5,5 dBi
para 5 Ghz, y 8,4 dBi para 6 Ghz.

= Radio BLE con antenas integradas de 5,0 dBi.

= Modulaciones soportadas: BPSK, QPSK, 64/256/1024 QAM.

o Especificaciones de red y conectividad:
= 1 puerto 100/1000/2500 Base-T RJ45.
= 1 puerto 10/100/1000 Base-T RJ45.
= 1 puerto serie RS-232.
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o Especificaciones de consumo de potencia:
=  Funcionamiento completo con soporte del estandar IEEE 802.3bt para
PoE de alta potencia.
= Consumo maximo: 28W.
© Funcionalidades 802.11:
= OFDMAULYDL.
= Spatial Reuse (BSS Coloring).
= UL MU-MIMO.
= DL-MU-MIMO.
= Enhanced Target Wake Time (TWT).
o Capacidady escalabilidad:
= Hasta 24 SSID simultaneos.
= Hasta 512 clientes por radio (3 radios).

7.1.2 ELEMENTOS SOFTWARE

La persona contratista debera encargarse del suministro de las licencias necesarias para
la inclusidn de los puntos de acceso Wifi objeto de este proyecto en el actual sistema de
gestion existente en la Diputacidn Provincial de Jaén (consultar el apartado Situacion y
entorno tecnoldgico actual).

7.1.3 REQUISITOS DE INSTALACION

CI1_INS001_Puntos de suministro eléctrico. La alimentacion eléctrica se debera

obtener siempre del punto de suministro que designen las Entidades

Beneficiarias o la compafiia eléctrica en caso de zonas donde no exista cuadro

eléctrico de las Entidades Beneficiarias para dichas acometidas. En aquellos

puntos en los que sea posible, los puntos de acceso se deberan alimentar
mediante PoE o PoE+, conforme a los protocolos 802.3af, 802.3at y 802.3bt.

C1_INS002_Integracion con el entorno. La implantacion de los dispositivos

deberad integrarse con el entorno, reduciendo al maximo el impacto visual.

CI1_INS003_Entrega del trdfico de los puntos de acceso. La persona contratista

debera contemplar las siguientes casuisticas:

o Entrega del trafico del punto de acceso a un router proporcionado por la
Diputacién Provincial de Jaén o por las Entidades Beneficiarias destinatarias
del proyecto.

o Entrega del trafico del punto de acceso mediante comunicaciones moviles.
En este caso, las Entidades Beneficiarias suministraran las tarjetas sim
necesarias. La persona contratista debera suministrar el elemento de
conectividad, como minimo 4G/LTE y categoria minima LTE 6, que se debera
integrar con el punto de acceso, en el cual se insertara la correspondiente
tarjeta facilitada por las Entidades Beneficiarias. Se admitiran soluciones en
las cuales un Unico dispositivo atne las funcionalidades de punto de acceso
de red inalambrica Wifi y conectividad minima 4G/LTE (tipo hotspot),
soluciones en las que se incorpore un elemento de conectividad minima
4G/LTE (tipo bundle) conectado al punto de acceso, y otras soluciones

Sociedad Andaluza para el Desarrollo de las Telecomunicaciones, S.A.  DESARROLLO E IMPLANTACION DE SOLUCIONES SMART 34
Avda. Camino de los Descubrimientos, 17. Pabellén de Francia. PCT CORRESPONDIENTES A LA ORDEN CITI EN EL AMBITO DE

Cartuja

41092 - Sevilla

LA ECONOMIA INTELIGENTE (EXPT24-00062 - LOTE 2)

Puede verificar la integridad de una copia de este documento mediante la lectura del c6digo QR adjunto o mediante el acceso
a la direccion https://ws050.juntadeandalucia.es/verificarFirma indicando el cédigo de VERIFICACION

FIRMADO POR FERNANDO GABRIEL CORNELLO SANCHEZ 04/12/2024
ANTONIO DE LOS REYES OLIVEROS GARRIDO
JESUS MAYA HURTADO
VERIFICACION Pk2jm6SWV3PXYZ2AQGVKK6F42K4AWD PAG. 34/96

Es copia auténtica de documento electrénico


https://ws050.juntadeandalucia.es/verificarFirma/code/Pk2jm6SWV3PXYZ2AQGVKK6F42K4AWD

% MNsTERIO
T3 DE HACIENDA

Consejeria de la Presidencia,

Cofinanciado por ejeria ¢ !
Interior, Didlogo Sacialy

s —— Junt
Ia Uni6in Europea 7l == Fondos Europeos Junta

Sociedad Andaluza para el Desarrollo
de las Telecomunicaciones (SANDETEL}

equivalentes. Con independencia de la solucidén tecnolégica ofertada, la
persona contratista debera cumplir las condiciones y requisitos establecidos
en esta contratacion. Durante la fase de pruebas de la instalacidn, sera la
persona contratista quien suministre las tarjetas sim necesarias para dichas
pruebas.

» CI1_INS004_Planos con descripciones técnicas y detalle de los trabajos. La persona
contratista debera entregar los planos con las descripciones técnicas y el detalle
de los trabajos a acometer, siendo todas las tareas relacionadas con la
instalacion responsabilidad de la persona contratista. Dichos planos e
instalaciones deberadn ser aprobados y autorizados previamente por los/as
técnicos/as municipales de las Entidades Beneficiarias y por el responsable del
contrato.

* C1_INS005_Suministro e instalacion de elementos auxiliares. El suministro e
instalacion de cualquier otro dispositivo u otro elemento auxiliar de la
arquitectura de la solucién propuesta necesario para el correcto funcionamiento
del sistema en cualquier ubicacién, debera estar incluido en la solucién ofertada
y los costes derivados se entenderan incluidos en el precio ofertado para este
sistema, no pudiendo suponer otros costes adicionales, ni para el proyecto en
cuestion, ni a posteriori para las Entidades Beneficiarias.

» CI_INSO06_Elementos de soporte. La persona contratista deberd suministrar e
instalar todos los elementos de soporte (como herrajes y acoples, entre otros)
necesarios para la instalacion de todos los dispositivos en su ubicacidn
correspondiente.

e CI1_INS007_Proteccion de las instalaciones. Las instalaciones que se deban
realizar incluirdn medidas de proteccion estructural en los casos en que sea
necesario, con el objetivo de, entre otros, evitar accesos no permitidos a los
equipos y protegerlos contra posibles golpes o contra el vandalismo.

Sociedad Andaluza para el Desarrollo de las Telecomunicaciones, S.A.  DESARROLLO E IMPLANTACION DE SOLUCIONES SMART 35
Avda. Camino de los Descubrimientos, 17. Pabellén de Francia. PCT CORRESPONDIENTES A LA ORDEN CITI EN EL AMBITO DE

Cartuja LA ECONOMIA INTELIGENTE (EXPT24-00062 - LOTE 2)

41092 - Sevilla

Puede verificar la integridad de una copia de este documento mediante la lectura del c6digo QR adjunto o mediante el acceso

a la direccion https://ws050.juntadeandalucia.es/verificarFirma indicando el cédigo de VERIFICACION

FIRMADO POR FERNANDO GABRIEL CORNELLO SANCHEZ 04/12/2024
ANTONIO DE LOS REYES OLIVEROS GARRIDO
JESUS MAYA HURTADO
VERIFICACION Pk2jm6SWV3PXYZ2AQGVKK6F42K4AWD PAG. 35/96

Es copia auténtica de documento electrénico


https://ws050.juntadeandalucia.es/verificarFirma/code/Pk2jm6SWV3PXYZ2AQGVKK6F42K4AWD

% MNsTERIO
T3 DE HACIENDA

Cofi d o S g Consejeria de la Presidencia,
Ia Unién Europea e == Fondos Europeos Jumta Interior, Dislogo Socily

Sociedad Andaluza para el Desarrollo
de las Telecomunicaciones (SANDETEL}

7.2 COMPONENTE 2. PLATAFORMA JAEN TERRITORIO INTELIGENTE

En el presente componente se contempla la ejecucion de todos los trabajos que sean
necesarios para la puesta en marcha de la Plataforma Jaén Territorio Inteligente en la
Diputacion Provincial de Jaén con los requisitos y las funcionalidades minimas
especificadas en este apartado.

La Plataforma Jaén Territorio Inteligente orquestara, a nivel tecnoldgico, todas las
funcionalidades necesarias, incluidas aquellas que se refieren a la integracion con los
actuales sistemas con los que cuenta la Diputacion Provincial de Jaén, que se recogen en
el siguiente apartado, y con cualquier otra vertical que se pueda afiadir en el ambito de las
Smart Cities.

7.2.1 AMBITO DE LA ACTUACION: FUENTES DE INFORMACION

* (C2_ALC001_Alcance de las actuaciones. Este componente se entiende como una
solucidn llave en mano de implantacién de una plataforma horizontal para la
gestion inteligente de ciudades, que permita la integracion de los servicios
verticales de sistema de administracion del comercio y de marketing de
proximidad y de inventario de activos municipales, que se desplegaran en este
proyecto. La Plataforma que se implementara en la Diputacidon Provincial de
Jaén, con los elementos software/herramientas que la conforman, debera
integrar los siguientes sistemas/soluciones verticales:

o Sistemasy dispositivos cuyos requisitos se describen en los componentes:
= Componente 3. Sistema de administracion del comercio y de marketing de
proximidad.
= Componente 4. Inventario de activos municipales.
o Adicionalmente la Plataforma deberd integrar las siguientes fuentes de
datos:
= Portal de Transparencia de la Diputacion de Jaén.
=  Fuentes de datos propuestas por la persona contratista.
Si fuese necesario la integracion adicional de soluciones ya existentes e
implantadas en la Diputacion Provincial de Jaén para el correcto desarrollo del
presente proyecto, la propia entidad aportara los mecanismos adecuados para
poder realizar la integracion.
La persona contratista debera elaborar un Cuadro de Mando Integral que incluira
informacion integrada de los servicios/sistemas relacionados en este apartado, y
un Cuadro de Mando de gestion particularizado para cada uno de los servicios o
sistemas descritos en los siguientes componentes:
= Componente 3. Sistema de administracion del comercio y de marketing de
proximidad.
= Componente 4. Inventario de activos municipales.
A partir de los indicadores que constituiran los Cuadros de Mando requeridos, la
persona contratista:
o Debera disefiar e implementar un nimero aproximado de 10 informes. Para
esta actuacion, la persona contratista debera realizar las reuniones que sean
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necesarias con los/as responsables de la Diputacion Provincial de Jaén con el
fin de reflejar las necesidades de seguimiento de los indicadores definidos.

o Deberad elaborar el Catalogo de Indicadores siguiendo los requisitos del
apartado Sistema de indicadores, para identificar los indicadores que
conformaran los Cuadros de Mando requeridos.

o Debera identificar, gestionar y realizar, para cada indicador propuesto, la
recogida de la informacion necesaria para su gestion y tratamiento.
Asimismo, deberd realizar todas aquellas operaciones necesarias para
posibilitar la obtencidn de los indicadores que adicionalmente las precisen,
por ejemplo, célculos previos para su generaciéon o para la agregacion
posterior hacia los Cuadros de Mando o los informes.

o Debera elaborar una Modelizacion del sistema de indicadores, como se indica
en el apartado Entregables, con el objetivo de establecer los mecanismos
necesarios para el seguimiento, evaluacion y control de los servicios
integrados en la Plataforma. Para esta actuacion, la persona contratista
debera realizar las reuniones que sean necesarias con los/as responsables de
los servicios con el fin de reflejar las necesidades de seguimiento de los
servicios en los indicadores definidos. El modelo disefiado debera ser
genérico y abstraerse de la estructura de datos de los sistemas origen de
informacién con el fin de aislarlo, en la medida de lo posible, frente a los
cambios que pudieran producirse en las fuentes o sus datos.

o Debera efectuar una estimacion de la volumetria de datos del almacén que
aloje los datos del Catalogo considerando su periodicidad minima de
actualizacién y la profundidad de datos histdricos que requiera cada uno de
ellos.

7.2.2 REQUISITOS DE LA PLATAFORMA

* C2_GEN001_Modalidad SaaS. La Plataforma se desplegara en modalidad SaaS
(Software as a Service), cumpliendo los requisitos indicados en el apartado
correspondiente, si bien también debera tener capacidad para poder
desplegarse en modo on-premise. En cualquier caso, esta posible migracion
futura, en caso de que se realizara, sera responsabilidad de la Diputacién
Provincial de Jaén.

* C2_GEN002_Norma UNE 178104:2017. La Plataforma debera basarse en la norma
UNE 178104:2017 - Sistemas Integrales de Gestion de la Ciudad Inteligente.

* C2_GENO003_Infraestructura flexible. La Plataforma debera basarse en una
infraestructura que facilite una posible migracion futura al finalizar el plazo de
servicio incluido en el contrato, ya sea a un sistema en la nube privada propio de
la Diputacidon Provincial de Jaén, a un sistema hibrido, a la nube de otro
proveedor, o incluso a un sistema multinube, donde la Plataforma se reparta en
varias nubes de distintos proveedores.

* C2_GEN004_Sistema de virtualizacion. La Plataforma deberd utilizar algin
sistema de virtualizacion completo, portable y flexible que permita la movilidad
de contenedores y/o maquinas virtuales a otros entornos, con el mayor nivel de
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abstraccion posible, reduciendo las dependencias entre los componentes
software propios de la Plataforma y el hardware subyacente.

» C2_GEN005_Instrumentos de control y auditoria. El proceso de extraccion,
transformacion y carga de informacién en la Plataforma deberd contar con
instrumentos de control y auditoria que permitan realizar una deteccién
temprana y una gestion eficaz de los errores que pudieran producirse durante el
mismo, y con las medidas correctoras y/o mitigadoras que sean de aplicacion en
cada caso para minimizar el impacto del fallo.

7.2.3 CARACTERISTICAS GENERALES DE LA PLATAFORMA

La Plataforma debera presentar las siguientes caracteristicas generales:

* C2_GEN006_Plataforma abierta. La Plataforma debera proporcionar una interfaz

de programacion de aplicaciones (APIs) abiertas, es decir, de caracter publico y
libre de derechos de autor.
La persona contratista debera identificar un sitio web, accesible por el piblico en
internet, donde las especificaciones de dichas APIs estén accesibles sin
limitaciones. Terceros podran emplear estas especificaciones para desarrollar
aplicaciones basadas en las APls de la Plataforma o desarrollar
implementaciones alternativas de la Plataforma o parte de esta.

* C2_GEN007_Plataforma basada en tecnologias abiertas. La Plataforma debera
estar basada en tecnologias, protocolos y soluciones que puedan ser
identificados como estandares abiertos, que aseguren la posibilidad de
desarrollos posteriores e integracion con otros sistemas. Se definen como
soluciones estiandares o abiertas aquellas producidas, especificadas vy
documentadas por organismos independientes reconocidos oficialmente y que
garanticen un acceso facil y abierto a los documentos que las describen.

* C2_GEN008_Plataforma horizontal. La Plataforma debera poder ser usada en
diferentes campos de aplicacion, permitiendo el despliegue simultaneo de
multiples servicios en la misma infraestructura. Debera ser una solucion
transversal que sirva de base a los sistemas de informacion de la Diputacion
presentes y futuros, de manera que sea posible el uso de una misma
infraestructura comun por distintos servicios y aplicaciones.

* C2_GEN009_Plataforma interoperable y heterogénea. La Plataforma dispondra de
interfaces que soporten diferentes tecnologias y estandares de comunicacion
que permitan el envio y recepcién de informacidon tanto de sistemas de
informacion internos y/o externos desde las diferentes capas.

* C2_GENO010_Plataforma escalable y de alto rendimiento. La Plataforma debera
contar con capacidad para evolucionar incrementando las capacidades de
procesamiento, interconexion y almacenamiento para adaptarse a las nuevas
necesidades sin tener que cambiar la arquitectura. Debera tener capacidad para
manejar un gran numero de dispositivos, servicios y procesos eficientemente.

La Plataforma que se implantara ofrecera mecanismos de multi-entidad que
permitirdn afiadir nuevas instancias de Entidades Locales, empresas o
sociedades provinciales, asi como nuevos servicios verticales (municipales o
provinciales) sin necesidad de desplegar nueva infraestructura. La Plataforma
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resultante deberd presentar dos niveles de segmentacion con sus

correspondientes roles, permisos y politicas de acceso:

o Nivel de servicio: para asignar recursos a nuevas entidades.

o Nivel de subservicio: para la integracion de cada uno de los verticales de un
servicio concreto que se puedan desplegar en aquellas Entidades Locales de
la provincia de Jaén a los que presta servicios la Diputacion; en primera
instancia, se deberan contemplar al menos, los siguientes verticales:
= Videovigilancia.
=  Movilidad urbana.
= Control de accesos.
= Reserva de instalaciones deportivas.
= |nteraccion con el/la turista.
= Alumbrado.
= Eficiencia energética.
= Riego.
= Medioambiente.

El nimero de servicios y subservicios soportado por la solucion dependera
directamente de la capacidad del despliegue puesta a disposicion de la
Plataforma, asi como de la carga generada por cada uno de los servicios
(nimero de peticiones, tamafio de la peticién y requisitos de tiempo de
respuesta). No existira ningtn limite l6gico asociado a los mismos.
C2_GENO011_Plataforma robusta. La Plataforma deberd ser robusta, es decir,
deberd tener la capacidad de hacer frente a contratiempos y fallos que se
puedan producir manteniéndose en funcionamiento, mediante el procedimiento
adecuado de recuperacion y tratamiento de errores, generando los
correspondientes logs e informando a los/as usuarios/as de una situacion de
indisponibilidad temporal del sistema.

C2_GENO012_Plataforma de alta disponibilidad y resiliente. La Plataforma debera

tener como uno de sus objetivos basicos la mejora de la resiliencia, por lo que la

arquitectura de la solucion debera asegurar la maxima disponibilidad y

capacidad de recuperacion. Debera estar construida sobre arquitecturas y

protocolos de actuacion que garanticen la gestion eficiente de fallos que puedan

afectar a su disponibilidad, garantizando un alto nivel de operatividad.

C2_GENO013_Plataforma adaptable y extensible. La Plataforma debera disponer

de capacidades para garantizar la adaptacion o incorporacion de nuevos

elementos necesarios para soportar nuevos servicios de gestion urbana que se
afiadan a la Plataforma.

C2_GENO014_Plataforma segura. La Plataforma debera contar con mecanismos

que aseguren la confidencialidad, integridad y fiabilidad de la informacion

almacenada. Ademas, se deberan poder definir distintos perfiles de acceso a los
distintos tipos/grupos de datos procedentes de dispositivos que eviten un uso
inadecuado de los mismos.

La solucién debera garantizar el envio y recepcion de datos desde y hacia

dispositivos de forma segura, asi como su distribucion segura a los aplicativos

que lo requieran (HTTPS). Estos mecanismos de seguridad deberan ser nativos
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de la solucidon e implementar, como minimo y de manera obligatoria, la
autenticidad de los elementos que originan los datos y de los aplicativos que
requieran acceso a dichos datos.

En caso de que sea necesario almacenar informacion de caracter personal en la
solucidn, se utilizaran mecanismos de anonimizacion irreversibles que impidan
identificar a las personas cuya informacion se esta procesando.
C2_GENO015_Plataforma modulable. La Plataforma deberd disponer de una
arquitectura con unidades funcionales claramente diferenciadas y especificadas
que permita adaptarse a distintos entornos de servicio y reutilizacion de
infraestructura existente, si fuera necesario.

C2_GENO016_Plataforma integral. La Plataforma se deberd comportar como un
todo, y ofrecer una interfaz alineada con el concepto “caja negra” con respecto a
los elementos exteriores que intercambien informacién con ella a través de las
interfaces establecidas, de manera que no actlie como un conjunto de piezas
desacopladas sin relacion entre ellas.

ARQUITECTURA LOGICA DE LA PLATAFORMA

C2_ARQO001_Cumplimiento y compatibilidad de la Plataforma. La Plataforma
deberd ser compatible con las normas elaboradas por el Comité Técnico de
Normalizacién AEN/CTN-178 - CIUDADES INTELIGENTES de la UNE, y debera
seguir el modelo de capas definido en la norma UNE 178104:2017 basada en
estandares abiertos, no propietarios y estandarizado por organismos vy
consorcios, nacionales e internacionales. El siguiente esquema recoge el modelo
de capas que debera implementar la Plataforma:
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C2_ARQ002_Licenciamiento de la Plataforma. La Plataforma debera estar basada
en componentes sujetos a licenciamiento Open Source, para facilitar su
reutilizacion y difusion, habilitando su utilizacién por parte de otras entidades de
ambito local y la posibilidad de realizar implantaciones on-premise, sin coste
alguno y sin que haya dependencia de un proveedor determinado. En todos los
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desarrollos y aplicaciones se priorizara, en la medida de lo posible, el uso de
software libre y de fuentes abiertas.

C2_ARQO003_Reglas de negocio de la Plataforma. La Plataforma debera permitir
definir reglas de negocio que se consideren sobre los objetos existentes, como
objetos virtuales definidos en base a otros parametros, incluso conjuntos no
disjuntos de nodos o de sensores/actuadores con independencia de su
ubicacion. La gestion de las reglas de negocio debera permitir modelar el
funcionamiento de los sistemas en base a una interfaz web sencilla, amigable y
preferentemente grafica.

A continuacion se describen los requisitos minimos a cumplir por la Plataforma, en cada

unade

7.2.

las capas de lanorma UNE 178104:2017.

4.1 CAPA DE ADQUISICION DE DATOS

C2_ADQO001_Integracion de fuentes de datos. La Capa de Adquisicién de Datos
ofrecera los mecanismos para la recepcion e integracion con diversas fuentes
de datos (estructurados, no estructurados y semi-estructurados), entre otras:
o Sistemas de gestion TI como SCADAS u otras soluciones/aplicaciones de
gestion o informacién implantadas en la Diputacion.
o Sensores/actuadores gestionados por la Diputacién (como beacons).
o Dispositivos de la ciudadania (como mdviles).
© Redes sociales.
o Flujos de datos (datastream).
C2_ADQO002_Abstraccion del origen del dato. Este componente se abstraera del
mecanismo de adquisicion y del origen del dato (dispositivo, sistema TIC o
log) permitiendo implantar la semantica de ciudad establecida por la persona
contratista y acordada y validada por la Diputacion.
C2_ADQ003_Modelos de datos. Para garantizar la integracion de nuevos
servicios y aplicaciones, se deberan poder definir los modelos de datos
asociados a los servicios que se integraran en la Plataforma, con su semantica
correspondiente (ontologias). La Plataforma debera permitir la gestion,
edicién y ampliacion de los modelos de datos definidos contemplando
integraciones futuras y modificaciones, permitiendo de esta forma el mapeo
de la informacidn de los servicios de las nuevas integraciones a estos modelos
de datos definidos ya en la Plataforma.
C2_ADQ004_Normalizacién de la informacion. Se podran transformar dentro
de esta capa los datos adquiridos para la normalizacién de la informacion e
independizarla del tipo de sensor o fuente del dato, y tener asi una semantica
de ciudad consistente y adecuada a los modelos de datos definidos.
C2_ADQO005_Integracion con protocolos. Debera permitir la integracion con
protocolos estandarizados de mensajeria abierta M2M (machine to machine,
“maquina a maquina”). Debera ser independiente de la tecnologia de acceso,
disponiendo para ello de conectores especificos con los principales
protocolos utilizados en el mundo loT (como son HTTP, HTTPS, MQTT, MQTT-
S, CoAP, RES y XMPP). Debera soportar formatos de archivos estructurados
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ligeros (JSON, GeoJSON y Ultralight 2.0). Debera soportar comunicaciones
basadas en IPv6 y las conexiones de sensores que hagan uso de protocolos
especializados, como 6LoWPAN y tecnologias de acceso tipo LPWAN (LoRa,
NB-loT, CatM o Sigfox) proveyendo los correspondientes conectores o
elementos de integracion.

C2_ADQO006_Incorporacion de nuevos protocolos y formatos de datos. Debera
tener la capacidad de incorporar nuevos tipos de protocolos de comunicacién
y formatos de datos.

C2_ADQO007_Adaptacion de protocolos. Debera ser capaz de adaptarse, en caso
de ser necesario, al protocolo utilizado por los dispositivos, mediante una
normalizacién a un lenguaje comln para las aplicaciones que usen la
informacion de la Plataforma.

C2_ADQ008_Adquisicion de elementos multimedia. Debera permitir la
adquisicion de elementos multimedia, como fotos, audio y video, que puedan
incluir informacion georreferenciada. Esta informacion debe poder ser
analizada de manera posterior para el reconocimiento de patrones.
C2_ADQO009_VPN. Debera ser capaz de trabajar con dispositivos conectados
por una red privada virtual (VPN). Los dispositivos conectados por VPN solo
seran visibles desde la pasarela, evitando accesos no deseados desde
internet.

C2_ADQO010_Protocolos de seguridad SSL y TLS. Debera tener la capacidad de
incorporar datos mediante protocolos de seguridad SSL y TLS, en especial
para la comunicacion con plataformas intermedias situadas conceptualmente
mas cerca de la sensodrica.

C2_ADQO11_Incorporacion de informacion procedente de otros sistemas.
Debera permitir incorporar informacion procedente de otros sistemas de
informacidn, en modo batch y en tiempo real, ya sea a través de procesos de
ETL (Extraccidn, Transformacion y Carga), de conexiones a APIs REST y de Web
Services, de consultas a otras Bases de Datos y de conexiones contra buses de
integracion internos y externos (ESB - Enterprise Service Buses).
C2_ADQO012_Suministro de informacion a la Capa de Conocimiento. Debera
suministrar la informacién a la Capa de Conocimiento con independencia de
los dispositivos, dando una visidon semantica de los datos adquiridos,
desacoplada de los protocolos de adquisicién.

7.2.4.2 CAPA DE CONOCIMIENTO

C2_CONO001_Tratamiento, gestion y explotacion de la informacion. La Capa de
Conocimiento incluira los elementos de tratamiento, gestion y explotacion de
la informacidn. Incluirda mddulos y funcionalidades que permitan acceder a
toda la informacidn tanto histérica como en tiempo real.

C2_CONO002_Intercambio de informacién con las Capas de Adquisicion e
Interoperabilidad. Recibira datos tanto de la Capa de Adquisicion como de la
Capa de Interoperabilidad y facilitara el movimiento entre ellas, adaptandolos
y procesandolos para convertirlos en informacion (til para la gestién. La Capa
de Conocimiento debera suministrar la informacion con independencia de los
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dispositivos, dando una vista semantica de los datos adquiridos, desacoplada

de los protocolos de adquisicidn.

* (C2_CONO003_Gestion de eventos. Dispondra de acceso a toda la informacidn
tanto histdrica como en tiempo real, de forma que podra identificar, analizary
reaccionar de forma inmediata a patrones de eventos, disponer de una
latencia minima en la generacion de eventos y disponer de un motor de reglas
asociadas a los patrones. Debera permitir el envio de alertas o avisos a los/as
usuarios/as que se consideren en respuesta a eventos y reglas predefinidas,
ya sean faltas temporales de disponibilidad o mensajes de aviso en funcion de
los eventos que se determinen asociados a los dispositivos.

* C2_CONO004_Procesos ETL-ELT y Machine Learning. Soportara el tratamiento
batch de los datos recibidos a través de procesos de Extraccion-
Transformacion-Carga (ETL) y Machine Learning, y dispondra de un motor de
Extraccion-Carga-Transformacion (ELT).

* C2_CONO005_Interoperabilidad e independencia de la informacién. Facilitara,
respecto a los datos, la interoperabilidad, la no dependencia de los
dispositivos o servicios, la escalabilidad y la apertura, proporcionando una
vista semantica de los datos adquiridos, desacoplada de los protocolos de
adquisicién, utilizando estructuras semanticas abiertas y normalizadas que
permitiran identificar y categorizar los recursos de las Entidades Beneficiarias.

* C2_CONO006_Politicas de seguridad. Debera implementar las correspondientes
politicas de seguridad al acceso de datos de manera que se asegure tanto la
seguridad en el acceso a la Plataforma como en el transporte y
almacenamiento de informacidn. Se debe asegurar el cumplimiento de:

o Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo de 27 de
abril de 2016 relativo a la proteccion de las personas fisicas en lo que
respecta al tratamiento de datos personales y a la libre circulacién de
estos datos y por el que se deroga la Directiva 95/46/CE.

o Real Decreto 311/2022, de 3 de mayo, por el que se regula el Esquema
Nacional de Seguridad.

e C2_CON007_Semdntica de la informacion. La Plataforma incorporara
soluciones que permitiran el tratamiento semantico de los datos. La persona
contratista definira e implementard una semantica para la informacion,
basada en vocabularios y codigos de referencia existentes para ciudades tales
como e-Government Core Vocabularies, INSPIRE y Eurostat RAMON. La
semantica implementada podra ser gestionada desde la interfaz de control de
la Plataforma.

7.2.4.3 CAPA DE INTEROPERABILIDAD

» C2_INT001_Registro de servicios. Esta capa contara con una catalogacion e
identificacion de los servicios, mediante el uso de un registro de servicios. El
objetivo es la independencia de las aplicaciones de la logica de los servicios
que necesitan, ademas de facilitar la integracion con los mecanismos actuales
de control y seguimiento. Debera permitir la interconexion entre aplicaciones
y con otras plataformas.
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C2_INT002_Interfaces estdandares y abiertos. A través de la Capa de
Interoperabilidad, la Plataforma debera proporcionar unos interfaces
estandares y abiertos que garanticen el envio de datos por parte de los
dispositivos y otros entornos de informacién y el acceso a los mismos por
parte de diferentes aplicativos, tanto en tiempo real como de manera diferida.
Se requerira que dichos interfaces estén basados en tecnologias REST, y que
implementen los protocolos de interconexién de Servicios Web SOAP.
C2_INT003_Mdédulo de gestion y gobernanza de las interfaces y definicion de
APIs. La Plataforma debera disponer de un médulo de gestidn y gobernanza
de las interfaces y definicion de APIs, de manera que permita la implantacion
del paradigma de disefio API-first, garantizando el disefio de APIs seguras,
haciendo posible conocer las aplicaciones cliente que estan utilizando, y
permitiendo la generacion de especificaciones M2M para especificar, definir y
explotar las APls, a través de estandares libres como OPENAPI y WSDL.
C2_INT004_Informacién semdntica. La Plataforma debera estar capacitada
para afiadir informacion semantica al intercambio de mensajes, ademas de
registrar y explorar la informacidn contenida en los datos del mundo real con
interfaces API REST and Subscribe/Notify en formato JSON.

C2_INT005_APIs securizadas y accesibles. Todas las APls, al igual que la
invocacion de servicios, deberan estar securizadas y ser de facil acceso y uso.
Las APIs deberan soportar diferentes modos de acceso a los datos incluyendo
modo PUSH (suscripciéon y notificacion) y PULL (peticidn y respuestas).
También deberan permitir consultas georreferenciadas.

C2_INT006_APIs abiertas. Todas las APIs ofrecidas por la Plataforma seran
completamente abiertas y como tales no necesitaran de ningun kit de
desarrollo propietario para su utilizacion.

C2_INT007_Kit de desarrollo. La Plataforma debera incluir un kit de desarrollo
con SDK'y APIs para poder construir servicios dentro de la Capa de Servicios y
de esta manera extender las funcionalidades de la Plataforma.

7.2.4.4 CAPA DE SERVICIOS

C2_SER001_Gestion y control de servicios. Sobre esta capa se desplegaran las
aplicaciones de negocio y los servicios de los diferentes verticales, presentesy
futuros, incluyendo los sistemas de gestion de cada uno de ellos; es decir,
desde la propia Plataforma se deben poder gestionar y controlar los
elementos hardwarey los sensores de los verticales.

C2_SER002_Seguimiento y gestion de los elementos sensorizados. Debera
suministrarse e instalarse una solucion para el seguimiento y gestion de los
diferentes elementos sensorizados. La solucién deberad dar respuesta a los
requisitos minimos de recogida de informacion y control de los elementos
implantados, permitiendo la visualizacion de forma georreferenciada de cada
uno de los verticales, localizandolos fisicamente y monitorizandose en tiempo
real el detalle de su estado. Si fuera necesario software adicional al de la
Plataforma, se debera ajustar a los requisitos de software indicados en el
apartado de Requisitos Generales del Software. De cualquier forma, el “look
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and feel” de la solucién global debe ser homogéneo y la gestion de
usuarios/as sera Unica y centralizada para la solucion.

e C2_SER003_Interconexion de aplicaciones y eventos. Las aplicaciones de
negocio se comunicaran con la Plataforma intercambiando datos mediante
los interfaces estandar de la Capa de Interoperabilidad, y reaccionando ante
estimulos en tiempo real, que se producen por cambios en los datos
contenidos en otras aplicaciones de negocio o en la propia Plataforma, de
manera que actla como punto de interconexién centralizado entre las
aplicaciones. La propia Plataforma tendra la capacidad de reaccionar ante
eventos que se produzcan en la Capa de Servicios, a través del motor de
reglas de la Capa de Conocimiento.

7.2.4.5 CAPA DE SOPORTE

* (2_SOP001_Servicios de auditoria, monitorizacion y seguridad. La Plataforma
debera contar con una Capa de Soporte que ofrecera, al menos, servicios de
auditoria, monitorizacion y seguridad.

* C2_SOP002_Monitorizacién y control de actividades. Debera ser capaz de
monitorizar y controlar las actividades realizadas por los/as usuarios/as y los
componentes de la Plataforma. Debera poder generar informes de actividad y
auditorias de las actividades de cada usuario/a o grupo de usuarios/as.
Ademas, debera contar con la posibilidad de generar informes de gestion que
permitan conocer, por ejemplo, estadisticas de acceso a componentes con
interfaz de usuario/a, como el Cuadro de Mando.

* (2_SOP003_Gestion de dispositivos. Debera poder gestionar los elementos de
la Capa de Adquisicion, a través de una comunicacion bidireccional de los
dispositivos, que permita su gestion, parametrizacion y actualizacion de
firmware, mediante el envio de comandos de control, la modificacion de la
configuracion o la actualizacion de software a los dispositivos integrados. La
gestion serd centralizada, contando con capacidad de actuar sobre
dispositivos individuales o grupos de ellos.

* (2_SOP004_Sistema de gestion de usuarios/as. La Plataforma incluird un
sistema de gestion de usuarios/as con al menos dos perfiles: perfil
administrador/a y perfil de consulta tanto de la Plataforma en si, como para
cada uno de los verticales. Los/as usuarios/as deberan poder gestionar la
informacion y los elementos integrados en la Plataforma.

* (C2_SOP005_Gestion centralizada de servicios. Debera recibir, tratar, visualizar,
monitorizar y gestionar los distintos servicios y sistemas que se integren
proporcionando una vision Unica y centralizada.

* (2_SOP006_Indicadores de sequimiento. La Capa de Soporte se podra apoyar
sobre el componente de Cuadro de Mando para mostrar indicadores de
seguimiento del proyecto.

7.2.5 CUADRO DE MANDO INTEGRAL

* (C2_CMI001_Cuadro de Mando Integral. Con el objetivo de generar y tratar la
informacion para su puesta a disposicion de los/as gestores/as, facilitando la
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toma de decisiones estratégicas, tacticas y operacionales, asi como la
transparencia y la efectividad de las actuaciones, se plantea la definicidn, disefio
y desarrollo de un Cuadro de Mando Integral integrado en la Plataforma que, con
acceso a los almacenes de datos, relacione toda la informacion disponible de
servicios y sistemas integrados, para mostrar en una vista unificada un conjunto
de indicadores de distinta indole, servicios urbanos, medioambientales, socio-
econémicos y culturales, que permitan optimizar los procesos de gestion y la
toma de decisiones.

A pesar de que en el presente componente se haga referencia a un Unico sistema
de Cuadro de Mando Integral, dado que este esta destinado tanto a los niveles
directivo y estratégico, como tactico y operacional, puede estar compuesto de
varios productos diferentes.

7.2.5.1 DISENO CONCEPTUAL DEL CUADRO DE MANDO

* (C2_CMI002_Disefio conceptual del Cuadro de Mando. La persona contratista
debera elaborar una definicion conceptual de los elementos que integraran el
Cuadro de Mando, de su estructura y contenido, asi como de su disefio que,
desde ese plano conceptual, debera favorecer su manejo y comprension. La
herramienta debera tener la capacidad de mostrar informacidn a través de
informes, resimenes, estadisticas y graficos, permitiendo hacer el
seguimiento de los indicadores de una manera sencilla e intuitiva mediante
tecnologia “drag&drop”, una vez incorporados los conjuntos de datos a su
repositorio. Se podra definir un sistema de semaforos y graficos para cada
indicador y panel de indicadores que, combinado con un cédigo de colores,
permita interpretar los datos. En el disefio del Cuadro de Mando se tendran en
cuenta criterios de agrupacion logica de los servicios municipales tratando de
que dichos criterios tengan un sentido y vigencia temporal mas alla de las
estructuras organizativas de un determinado momento, de modo que el
impacto de los cambios organizativos sobre ellos y los costes de
mantenimiento del Cuadro de Mando que en base a ellos se disefe se
minimicen.

7.2.5.2 REQUISITOS FUNCIONALES DEL CUADRO DE MANDO

e C2_CMI003_Explotacion de indicadores. La Plataforma deberd contar con un

Cuadro de Mando Integral que tendra las siguientes caracteristicas:

o La solucién debera facilitar la modelizacién y construccién del sistema de
explotacion de la informacion e implementacion de indicadores.

o La Herramienta de Cuadro de Mando debera permitir explotar los
indicadores (KPIs) provenientes de los diferentes servicios y sistemas que
se integren en la Plataforma, para el andlisis y seguimiento de los
diferentes servicios y sistemas desde una perspectiva operativa y
dindmica y no Unicamente estdtica. Se deberad poder explotar toda la
informacion integrada en la Plataforma y establecer umbrales de alerta.

o La interfaz debera ser personalizable para cada usuario/a, en funcion del
ambito al que pertenezca, perfil de el/la usuario/a y otras configuraciones
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estéticas, como el idioma. Las preferencias definidas para cada usuario/a

deberan mantenerse cada vez que acceda a la Herramienta de Cuadro de

Mando.
C2_CMI004_Permisos y preferencias de usuario/a. Las funcionalidades relativas
a usuarios/as generadores/as y consumidores/as de informes, como
realizacion de consultas, creacion de informes y creaciéon de Cuadros de
Mando, deberan estar restringidas a los permisos y a las preferencias de el/la
usuario/a que accede a las mismas.
C2_CMI005_Interfaz intuitiva y amigable. La solucion debera disponer de una
interfaz intuitiva y de facil uso para todas las funcionalidades que ofrece, asi
como navegacion jerarquica organizada, de manera que el/la usuario/a sea
autosuficiente en su utilizacion. Debe ser especialmente usable en las
funcionalidades relativas a la creacién y consulta de informes e incorporacién
de fuentes para la explotacion de la informacién por parte del Cuadro de
Mando Integral.
C2_CMI006_Interoperabilidad de la informacion geogrdfica y adaptabilidad.
Deberd garantizase en todo momento el alineamiento con normas,
estandares y especificaciones que regulan y garantizan la interoperabilidad
de la informacién geografica (2007/2/CE INSPIRE, normas ISO 19100,
estandares OGC), siendo accesible tanto desde PC/portatiles con conexién a
internet como desde smartphones o tabletas (web responsive).
C2_CMI007_Consulta de datos histdricos. Se debera permitir la consulta de los
datos histdricos para compararlos con los datos actuales, cuando el/la
usuario/a lo solicite mediante las opciones habilitadas.
C2_CMI008_Establecimiento de umbrales. El Cuadro de Mando debera poder
ser configurado para fijar umbrales superiores e inferiores en cada indicador.
Si se superan dichos umbrales, de manera dinamica, la herramienta
remarcara este hecho con un cédigo de colores previamente fijado.
C2_CMI009_Avisos y alertas. Se debera disponer de envio de alertas o avisos
que se distribuyan via correo electrénico a los/as usuarios/as que se considere
oportuno, en respuesta a eventos predefinidos, ya sea por faltas temporales
de disponibilidad de la Herramienta de Cuadro de Mando o mensajes de
avisos en funcidon de los eventos que se determinen, vinculados a los
indicadores, por ejemplo, el envio de un mensaje a los/las destinatarios/as
definidos/as cuando un indicador sobrepase un determinado umbral.
C2_CMI010_Creacion de Cuadros de Mando y uso de widgets. Se debera tener la
capacidad de, una vez incorporados los conjuntos de datos, poder crear
Cuadros de Mando de manera intuitiva, mediante tecnologias “drag&drop” y
creacion de paneles reutilizables o widgets. Dichos widgets, una vez
montados en un Cuadro de Mando, estaran relacionados entre si de forma
que, una vez se apliquen filtros en uno de ellos, los otros se refresquen de
manera automatica aplicando esos mismos filtros, incluyendo widgets que
muestren informacion geografica.
C2_CMI011_Monitorizacién y control de las actividades realizadas por los/as
usuarios/as. El Cuadro de Mando debera tener la capacidad de monitorizar y
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controlar las actividades realizadas por los/as usuarios/as, generando
informes de actividad y auditorias de las actividades de cada usuario/a o
grupos de usuarios/as. Ademas, se deberan permitir informes de gestion que
posibiliten ver estadisticas de consulta de los informes. Todas estas consultas
sobre la monitorizacién deberan poder ser realizadas a través de una interfaz
amigable y facilmente utilizable por el/la usuario/a.

7.2.5.3 REPOSITORIO DE OBJETOS

C2_CMI012_Repositorio de objetos. Se debera disponer de un repositorio que
permita el almacenamiento organizado con estructura de carpetas y todos los
objetos y plantillas de los elementos que se definan. El acceso al repositorio y
a los elementos depositados en él debe estar controlado por mecanismos de
seguridad de acuerdo con los permisos de los/as usuarios/as que accedan y
sobre las acciones que se efectlien sobre los objetos, como por ejemplo,
avisos en relacion al borrado de elementos.

C2_CMI013_Informes y plantillas. Se deberd proporcionar un conjunto de
elementos para los informes y plantillas de informes y que este se pueda
enriquecer incorporando elementos definidos por los/as usuarios/as.
C2_CMI014_Propagacion de cambios. En funcion de la naturaleza del objeto,
un cambio ha de propagarse a los informes que hacen uso de él, como por
ejemplo un cambio en el valor de un indicador o de una dimensién, y debe ser
actualizado en todos los informes que lo utilicen.

C2_CMI015_Almacenamiento de objetos e informes. Se requiere que los
informes generados, al igual que los objetos del repositorio, puedan ser
almacenados de forma organizada segln la estructura definida por el/la
usuario/a con la autorizacién correspondiente (al menos, por fechas, por
temas, por areas geograficas y por prioridades).

7.2.5.4 CREACION Y EDICION DE INFORMES

C2_CMI016_Creacion y edicion de informes. Los requisitos minimos que deben

tener las aplicaciones de generacion de informes son los siguientes:

o Los informes deberan ser dindmicos y contar con filtros u otras opciones
de seleccidon para facilitar el analisis de los indicadores presentados en
ellos.

o Los filtros deberan permitir a el/la usuario/a la seleccion de las
dimensiones que correspondan segln el informe y que pueden ser:
dimensiones temporales (mes, trimestre o afio), geograficas (distrito,
barrio o area), ambito organizativo (area, delegacion, servicio o seccion),
por destinatario/a (ciudadania o empresas).

o Los filtros podran ser activados segtn la disponibilidad de informacion.

o La interfaz proporcionara la funcionalidad de previsualizacién de los
informes, al menos de su formato, durante la definicion y creacién del
informe.

o Los informes podran incorporar gran cantidad de elementos y objetos y
combinaciones de los mismos, como: cuadros de texto, mapas
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geograficos, mapas de barras, de relleno y mixtos (combinando los dos
anteriores) y diferentes tipos de graficos (columnas, barras verticales,
barras horizontales, lineas, circulares, dispersion, areas, anillos vy
burbujas).

o Deberan permitir a un/a usuario/a con permisos, poder crear plantillas de
informes que se almacenen en el repositorio para estar disponibles para
otros/as usuarios/as que quieran generar un informe que se base en esa
plantilla. Las plantillas podran adaptarse a las necesidades de cada
usuario/a.

7.2.5.5 CONSULTA Y  VISUALIZACION EN NAVEGADORES WEB
CONVENCIONALES

* C2_CMI017_Informacion actualizada. Los informes deberan presentar la
informacidon actualizada en el momento de la consulta o de la ultima
actualizacién, con la periodicidad que se establezca en los procesos
correspondientes.

* C2_CMI018_Consulta de informes en modo “desconectado”. La solucidn debera
permitir la consulta de los informes que se determinen en modo
“desconectado”, es decir, cuando no haya informacién disponible de
dispositivos en tiempo real. Cuando no haya conexidn a las fuentes de datos,
los informes consultados mantendran un cierto nivel de dinamismo y deberan
permitir el filtrado u otras opciones de seleccién de las variables que se
definan. Si se requiere de software adicional para la visualizacién de los
informes en modo desconectado, este debera ser incluido en la propuesta de
la persona contratista.

* C2_CMI019_Minimizacion del impacto de cambios organizativos. En el disefio
propuesto de Cuadro de Mando se tendran en cuenta las propuestas
consensuadas con la Diputacién Provincial de Jaén, tratando de mantener la
coherencia de dichos criterios y su vigencia temporal mas alla de las
estructuras organizativas que se tengan en la misma, de manera que se
minimice el impacto de los cambios organizativos sobre el disefio y los costes
de mantenimiento del Cuadro de Mando.

7.2.6 BIGDATA

» (C2_BGD001_Entorno Big Data. La Plataforma requerira el tratamiento tanto de la
informacion actual como histdrica, sin ningln limite temporal o espacial. Por
ello, se requiere de un componente que ofrezca un entorno Big Data que permita
el almacenamiento masivo de datos de multiples fuentes, con estructura y
tipologia variada, asi como su analisis y explotacion empleando algoritmos
optimizados para el tratamiento con grandes volimenes de datos de forma
eficiente. Asimismo, dicho componente debera permitir también la analitica de
datos en tiempo real en un entorno de computacion distribuida que facilite
entornos de Machine Learning o gestidn de sensores de loT.
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PORTAL DE DATOS ABIERTOS

C2_PDA001_Publicacion de datos abiertos. La informacién almacenada en la
Plataforma podra ser puesta a disposicion para su publicacion a través de un
Portal de Datos Abiertos desplegado en la Plataforma. Para ello, la Plataforma
deberd permitir la publicacién de aquellos datos que se establezcan como
“abiertos”, pudiendo quedar los principales conjuntos de datos generados a
disposicidn de la ciudadania en formato estructurado no propietario, como CSV,
pero preferiblemente con capacidad de incluir esquemas de metadatos, como
RDF.

C2_PDA002_Interoperabilidad para la Reutilizacion de Recursos de la Informacion.
La Plataforma debera poder cumplir con la Norma Técnica de Interoperabilidad
para la Reutilizacion de Recursos de la Informacién en la construccion de los
conjuntos de datos y asegurar el cumplimiento de la normativa que aplique en
cada caso.

C2_PDA003_Componente CKAN (o equivalente) y APIs. La persona contratista
deberd desplegar un componente CKAN (o equivalente) que sirva para
almacenar y distribuir los datos, un Portal de Datos Abiertos que acceda al
repositorio, integrado dentro del Portal Corporativo de la Diputacién y con el
mismo “look and feel”, y un conjunto de APIs para el acceso a los datos abiertos
de manera automatizada por aplicaciones de terceros a través de protocolos
estandarizados como SPARQL. Los accesos al Portal de Datos Abiertos, al igual
que las APIs publicas, se realizaran a través de protocolo SSL, TLS o similar.
C2_PDA004_Grado de utilizacion, consultas y sugerencias. El Portal debera
permitir la obtencidn de informacion de su grado de utilizacion por parte de la
ciudadania, y permitira a la vez el contacto con el servicio responsable de los
datos para hacer consultas y sugerencias, y mejorar asi la calidad de los datos.

MAPAS

C2_MAPO001_Visualizaciéon geolocalizada. El sistema debera soportar la

visualizacion geolocalizada de toda la informacion capturada de los dispositivos

asociados a este proyecto, usando tecnologias SIG, conectando estos bajo la

directiva europea 2007/2/CE (INSPIRE). Dicho sistema debera posibilitar ubicar y

visualizar:

o Los puntos de acceso de la red Wifi existentes, asi como los correspondientes
al Componente 1. Red Wifi.

o Los comercios y los beacons correspondientes al Componente 3. Sistema de
administracion del comercio y de marketing de proximidad.

o El inventario de activos municipales correspondientes al Componente 4.
Inventario de activos municipales.

C2_MAP002_Mapas interactivos. Los mapas deberan ser interactivos, de forma

que se pueda acceder a las analiticas de presencia o histérico de interacciones

de las Ultimas 24 horas, Gltima semana, mes o afio.

C2_MAP003_Mapas de calor. Las métricas geolocalizadas deberan permitir la

visualizacion de mapas de calor que muestren las zonas mas concurridas, mapas
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de clustering, control de multitudes o flujos de la ciudadania sobre las zonas de
control establecidas, asi como el uso mapas de interior para visualizar los
beacons y los dispositivos méviles préximos a ellos.
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7.3 COMPONENTE 3. SISTEMA DE ADMINISTRACION DEL COMERCIO Y DE MARKETING
DE PROXIMIDAD

En el presente componente se contempla la ejecucién de todos los trabajos que sean
necesarios para la puesta en marcha de un sistema de administracion que integre a los
comercios minoristas de los municipios incluidos en el alcance del proyecto, de forma que se
facilite su acceso a la digitalizacion, que debera apoyarse en un sistema de marketing
mediante la interaccion por proximidad que permita habilitar funcionalidades de
interrelacion con la ciudadania.

* (C3_ALC001_Alcance de las actuaciones. Este componente se plantea como una
solucidn llave en mano, por lo que ademas del suministro, se incluye la instalacion,
configuracién, integracion y puesta en marcha de todos los elementos hardware y
software suministrados en las ubicaciones que se indiquen a la persona contratista.
Si la solucidn propuesta por la persona contratista incluye software o hardware
adicional, este sera suministrado sin coste adicional y se ajustara a las condiciones
recogidas en este documento. Los elementos que se deberan incluir seran, al
menos, los siguientes:

o Infraestructura hardware necesaria para la implantacién de quinientas (500)
balizas de radio de bajo consumo (beacons), incluyendo la instalacién de las
mismas (con su sefialética correspondiente) y el estudio detallado de las
ubicaciones de estas. La persona contratista, durante la fase de analisis y disefio
del proyecto, debera proponer la ubicacion de cada baliza con el objetivo de
conseguir un mayor impacto en el comercio; esta propuesta debera ser validada
por la persona Responsable del Contrato y la Diputacidn Provincial de Jaén.

o Sistema de gestion que se encargue de la monitorizacion y recogida de los datos
suministrados por dichas balizas y que, a través de un portal web, permita
controlar los contenidos relativos al marketing de proximidad de los comercios
locales de los municipios incluidos en el alcance del proyecto. Ademas de la
integracion en este sistema de las 500 balizas que se instalaran como parte de
este componente, la persona contratista debera integrar cualquier otra baliza o
elemento que pueda actuar como baliza que se encuentre en funcionamiento
en los municipios incluidos en el alcance del proyecto.

o El sistema de gestion se debe implementar en modalidad SaaS (Software as a
Service), cumpliendo con todos los requisitos y condiciones establecidos. Dicho
sistema deberd permitir la integracion posterior de nuevos servicios de
informacién relacionados con el comercio local y la ampliacion a mas
municipios, asegurando asi la escalabilidad del proyecto.

o Aplicacién movil para que la ciudadania pueda consultar informacién asociada
a los comercios locales de los municipios incluidos en el alcance del proyecto.

o Integracion del sistema de gestion con la Plataforma descrita en el Componente
2. Plataforma Jaén Territorio Inteligente, como minimo en lo referente a:
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= |nventariado de beacons, facilitando el alta, la baja y la actualizacion de las
balizas electrénicas. Ademas, se debera permitir la realizacién de
agrupaciones de beacons en funcién de determinados criterios que seran,
como minimo, proximidad geografica o recursos a los que estan asociados.

= |dentificadores de lo dispositivos.
= Ubicacion geografica.

= Asociacidn de los beacons a los puntos de interés correspondiente.
= Contenido asociado para los beacons.

= Notificaciones y estadisticas de actividad de cada uno de los beacons
desplegados de forma individualizada o por agrupacion.

La informacion recopilada por este sistema debera estar disponible para su
explotacion por el Cuadro de Mando Integral definido en la Plataforma Jaén
Territorio Inteligente. Ademas, los datos de la aplicacion movil y la informacion
registrada de navegacion de los/as usuarios/as se deberan poder emplear por
dicha Plataforma como fuentes de datos, de tal modo que se puedan obtener
indicadores de utilidad.

o Servicio de acompafiamiento a los comercios locales de los municipios
incluidos en el alcance del proyecto, basado en el conocimiento explicito del
uso del sistema desde el ambito del Growth Marketing.

Los/as comerciantes de los municipios incluidos en el alcance del proyecto se veran
beneficiados en un doble sentido:

* Por medio de la creacion de un sistema de marketing digital dedicado a los
pequefios y medianos comercios, que permita a la ciudadania y visitantes obtenery
consultar informacion, a través de la aplicacion movil, sobre contenidos de interés,
promociones y otros servicios.

* Por medio de un Plan de Acompafiamiento (véase el apartado Plan de
Acomparfiamiento) a los/as comerciantes en el uso del portal. Este portal permitira a
los/as comerciantes tener acceso a la gestion de la informacion de sus negocios,
teniendo la posibilidad de realizar modificaciones de su contenido.

El principal objetivo que se pretende alcanzar a través de la implantacion del sistema de
administracion del comercio y de marketing de proximidad es:

» Ofrecer servicios tecnoldgicos de calidad a los establecimientos de los municipios
incluidos en el alcance del proyecto de forma que se facilite a dichos
establecimientos el acceso a la digitalizacion y se consiga un fomento del consumo
local.

Las posibles dudas sobre la operatividad del portal que durante la ejecucién del proyecto
puedan surgir a los posibles usuarios/as finales (comerciantes) deberan ser atendidas por
la persona contratista en horario de lunes a jueves de 9:00h a 18:00h y los viernes de 8:00h
a 15:00h. Una vez concluida la fase de cierre del proyecto, serd responsabilidad del
personal de la Diputacién la interlocucion con dichos usuarios/as finales.
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INFRAESTRUCTURA Y/O ELEMENTOS HARDWARE

A continuacion se detallaran las necesidades minimas que deberan cumplir los
elementos hardware a instalar como parte del componente.

7.3.1.1

REQUISITOS GENERALES DEL EQUIPAMIENTO

C3_HWO001_Ubicaciones de los dispositivos. La persona contratista debera
realizar, en la fase de analisis y disefio, una propuesta de la ubicacién de las
500 balizas de radio de bajo consumo (beacons) que se deberan desplegar en
los municipios incluidos en el alcance del proyecto, distribuidas segin el
Anexo 03. Relacion de beacons por municipio. Una vez aprobada dicha
propuesta por la persona Responsable del Contrato y la Diputacién Provincial
de Jaén, la persona contratista debera suministrar las balizas y realizar su
correspondiente instalacion en las localizaciones definitivas.
C3_HWO002_Caracteristicas técnicas de los beacons. Los beacons suministrados
deberan tener las siguientes caracteristicas minimas:

o

o

Identificador Unico para cada beacon.

Deberan soportar, al menos, los siguientes protocolos: Bluetooth Low
Energy (BLE), compatible con los protocolos iBeacon y EddyStone.

Apto para su instalacion en exteriores e interiores.

CPU de al menos 16 bits.

Compatibilidad con las plataformas iOS y Android.

Bajo consumo de bateria, que garantice su funcionamiento auténomo
durante un periodo de, al menos, 5 afios en condiciones de consumo
normales.

En el caso de que los beacons cuenten con baterias recambiables, estas
deberan poder ser reemplazadas facilmente.

Deberan tener un grado de proteccion minimo IP67.

El suministro de los beacons debera incluir el soporte 0 mecanismo
necesario para la instalacion de los mismos y todos los accesorios
necesarios para su instalacion.

Los parametros de funcionamiento e identificacion bajo cada protocolo
seran configurables.

Alcance de la sefial configurable, siendo esta de un maximo de 70 metros
en condiciones normales.

El firmware de los beacons no tendra licencia y debera ser actualizable via
OTA.

Deberan poder operar a una temperatura entre 0 y 50°C y con una
humedad relativa entre 5 y 95% HR (sin condensacion).

Una vez finalizado el proyecto, las Entidades Beneficiarias seran las
responsables del reemplazo de las baterias de los dispositivos
desplegados.
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7.3.1.2 SUMINISTRO E INSTALACION DE SENALETICA

»  (C3_SEN001_Sefialética. Para cada uno de los beacons, la persona contratista
debera suministrar e instalar la sefialética asociada para indicar su ubicacién
con las siguientes caracteristicas:

o La persona contratista debera proporcionar a la persona Responsable del
Contrato y a la Diputacion Provincial de Jaén imagenes y/o muestras con
la propuesta de ubicacién y acabado de la sefialética, para su validacién.

o En cada emplazamiento (en el caso de que se ubiquen varios beacons en
un mismo edificio, solo se deberd incluir una placa por edificio), la
persona contratista debera incluir una placa identificativa con los logos
que le seran proporcionados durante la fase de ejecucion del proyecto,
una breve descripcion del proyecto y un cddigo QR que enlace con la URL
de descarga de la aplicacion moévil. La placa debera ser de un tamafio
aproximado de 21x30 cm, con una tipografia adecuada para permitir una
correcta visualizacion y lectura.

o La persona contratista debera definir una estrategia en la que se
contemplen los puntos de instalacion de la sefialética disefiada a fin de
conseguir un mayor impacto y conocimiento de la iniciativa por parte de
la ciudadania.

o La sefialética propuesta por la persona contratista debera estar fabricada
con materiales resistentes a las condiciones medioambientales de la
ubicacion donde se instale y contar con protecciéon antivandalica y
antigrafiti.

o La sefalética deberd ir colocada sobre soporte existente cuando sea
posible; en caso contrario, la persona contratista debera instalar la
infraestructura necesaria que permita la correcta visualizacion de su
contenido por parte de los/as usuarios/as.

7.3.2 ELEMENTOS SOFTWARE

7.3.2.1 REQUISITOS DEL SISTEMA DE GESTION

El sistema de gestion asociado a este Componente debera contar con una serie de
caracteristicas basicas, entre las que se encuentran:

* C3_GES001_Monitorizacion de los beacons. La solucidn software
proporcionada debera permitir la monitorizacién de los beacons desde el
sistema de gestion y deberd disponer, como minimo, de las siguientes
funcionalidades:

o ldentificador del dispositivo.

o Ubicacion geografica.

o Asociacidon de cada beacon al punto de interés al que esté asociado.

o Configuraciéon de la URL o contenido asociado para el beacon en cada
momento.

* (3_GES002_Inventariado de los beacons. El sistema de gestion debera permitir
el inventariado de beacons, facilitando el alta, la baja y la actualizacién de las
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balizas. Ademas, debera permitir realizar agrupaciones de beacons en funcién

de determinados criterios que seran, como minimo, proximidad geografica o

recursos a los que estan asociados.

*  C3_GES003_Funcionalidades de la solucion. Se debera disponer de una
solucién software y/o los desarrollos necesarios para tener la capacidad de
gestionar, configurar y transmitir al médulo de gestion la informacion
asociada a los beacons y permitir su integracion con la aplicaciéon movil,
contemplando, como minimo, las siguientes funcionalidades:

o Asignacion de un identificador Gnico a cada baliza. Se debera contemplar
un mecanismo de control para que no se repitan identificadores entre los
beacons desplegados.

o Asociacidn de cada beacon al punto de interés al que esté asociado.

o Configuracion de la URL asociada a cada baliza, o la informacion que se le
mostrara a el/la usuario/a en cada punto de interés. Dicha URL o
informacion debera poder ser configurable, como minimo, desde este
modulo de gestion.

o Visualizacion y configuracion de las caracteristicas internas del beacon,
como el firmware, la potencia de transmision a la que emite el beacon su
sefial, “Advertising Interval” o los valores especificos de los parametros
programables de los perfiles soportados para Bluetooth BLE, iBeacon y
Eddystone.

* (3_GES004_Sistema de gestion flexible y escalable. El sistema de gestion
debera ser flexible y escalable y permitir el registro de nuevos dispositivos
que las Entidades Beneficiarias puedan adquirir en el futuro, sin que esto
conlleve costes de servicio o adaptaciones adicionales.

* (C3_GES005_Informacién para estudios posteriores. El sistema de gestion
debera guardar informacion sobre las peticiones recibidas por las balizas,
junto con los datos de el/la usuario/a (sin informacién personal) que permita
realizar estudios posteriores sobre el comportamiento de el/la mismo/a.

* (3_GES006_Visualizacion de ubicacion de los beacons. El sistema de gestion
deberd contar con una vista “mapa” que permita mostrar, a partir de la
informacidn de la ubicacion de los distintos beacons, su distribucién por el
territorio.

7.3.2.2 REQUISITOS GENERALES DEL PORTAL WEB

El portal web para el control del contenido asociado a los comercios locales debera
contar con una serie de caracteristicas basicas, entre las que se encuentran:

* (C3_PORO001_Portal escalable y parametrizable. El portal debera ser escalable y
parametrizable, de manera que se puedan ir afiadiendo nuevos mddulos en el
caso de que se considere necesario.

*  C3_PORO002_Interoperabilidad y reutilizacion de la informacién. La persona
contratista deberd hacer uso de estandares que garanticen la
interoperabilidad y reutilizacidon de la informacion. Es fundamental que toda
la informacidon obtenida y generada por el sistema pueda dispensarse
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mediante los formatos habituales, de modo que esta pueda ser reutilizada
siempre en beneficio de la mejora de los servicios prestados.

* (C3_POR003_Cliente ligero. El sistema de gestion interna debera estar basado
en cliente ligero y accesible desde un navegador sin necesidad de instalar
ningln software adicional.

* (C3_POR004_Registro de accesos y operaciones. El sistema de gestion interna
deberd mantener un registro de accesos y operaciones realizadas por los/as
diferentes usuarios/as, con objeto de permitir un analisis/auditoria de las
acciones realizadas en el sistema.

* C3_PORO005_Interfaz personalizable y adaptable. La interfaz deberad ser
personalizada con la imagen institucional, y adaptable a cualquier dispositivo
de acceso a internet (tecnologia responsive).

* C3_PORO006_Tiempo de respuesta satisfactorio. El portal deberd mantener un
tiempo de respuesta satisfactorio en condiciones de carga media (tanto en la
parte de gestion interna (10 usuarios/as concurrentes estimados/as), como
para los accesos publicos (200 usuarios/as concurrentes estimados/as).

7.3.2.3 REQUISITOS FUNCIONALES DEL PORTAL WEB

El portal web para el control del contenido asociado a los comercios localesdebera
contar con una serie de requisitos funcionales que se detallan a continuacién:

* C3_PORO007_Idioma del portal. El portal debera estar disponible, al menos, en
castellano, inglés y francés.

* (C3_POR008_Registro de usuarios/as. El portal debera tener un acceso visible y
destacado para solicitar el alta de un establecimiento en la misma.

* (C3_POR009_Zona privada. El portal debera dotar a cada establecimiento
adherido de un espacio en zona privada, desde la cual se pueda completar y/o
modificar la informacién asociada al mismo.

e (C3_POR010_Visualizacién. El portal deberd establecer una visualizacion
atractiva, usable y personalizada para la tienda de cada establecimiento
adherido.

* (3_PORO011_Roles de usuario/a. Se deberan habilitar, al menos, los siguientes
roles de usuario/a:

o Administrador/a general: rol de los administradores/as generales del
sistema. Los/as usuarios/as con este rol tienen todos los permisos en el
sistema.

o Administrador/a local: rol de gestién asociado a cada Entidad Local.
Los/as usuarios/as con este rol podran subir contenido relativo a su
municipio y acceder a los informes generados sobre él.

o Comercio: los/as usuarios/as con este rol podran administrar su comercio
dentro del portal y acceder a los informes sobre el mismo.

* C3_PORO012_Personalizacién de perfiles de usuario/a. Para los/as usuarios/as
que optan por compartir la ubicacion, se debera tener la posibilidad de
aprender las rutas tipicas realizadas y lugares frecuentes visitados con el fin
de enriquecer y mejorar la personalizacién de su perfil de usuario/a. Esta
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caracteristica debera permitir generar un mapa de densidad de usuarios/as en
tiempo real en los municipios incluidos en el proyecto.
C3_POR013_Funcionalidades del portal. Entre las diferentes funcionalidades
del portal, se deberan incluir, como minimo, las siguientes acciones:

o

7.3.2.4

Como parte de este Componente, la persona contratista deberd desarrollar una
aplicacion mévil dedicada al comercio para la ciudadania, que debera cumplir con una
serie de requisitos basicos, entre los que se encuentran:

C3_APP001_Especificaciones bdsicas de la App de movilidad. La aplicacién
deberd cumplir una serie de especificaciones basicas, entre las que se
encuentran:

o

Entregar un mensaje/contenido cuando un/a usuario/a se aproxime o
aleje de un lugar. La deteccion debera poder realizarse mediante beacon
BLE.

Informar a el/la usuario/a de los servicios y comercios disponibles en la
proximidad de un determinado punto.

Registrar la actividad de los/las usuarios/as en la aplicacion mavil. Cada
accion que un/una usuario/a realice en la aplicacion mévil podra ser
almacenada y asociada al perfil de el/la mismo/a. Esto debera incluir, al
menos, la apertura de las pantallas de la aplicacion mévil y la basqueda
de contenidos.

APLICACION MOVIL

Con objeto de garantizar la interoperabilidad de la aplicacion movil, la
persona contratista deberd proporcionar un SDK con sus
correspondientes APIs para el desarrollo de nuevos mdédulos y debera
definir un conjunto de reglas que deberan cumplir todos los médulos a
implementar para poder ser integrados en la misma. Esto debera permitir
que se puedan afiadir nuevas funcionalidades en la aplicacion sin requerir
grandes desarrollos y, por otro lado, promover que los/as
emprendedores/as desarrollen nuevos médulos que puedan ser
incorporados en el futuro como nuevas funcionalidades a la aplicacion.

La aplicacion debera ser de caracter gratuito y basar su desarrollo en
estandares abiertos y de facil mantenimiento que permitan la creacion,
distribucion y gestion de contenidos.

La solucion propuesta debera tener un disefio modular, permitiendo que
la informacidn y funcionalidades o servicios a futuro ofrecidos en la
aplicacion puedan ser activados/desactivados sin necesidad de re-
compilacion de la aplicacion desde el entorno de gestion.

Se deberd asegurar la plena funcionalidad de la aplicacion movil, sin que
ello suponga, en ningiin momento, la adquisicion por parte de las
Entidades Beneficiarias de licencias, componentes o aplicaciones
adicionales.

La aplicaciéon y sus actualizaciones deberan ser publicadas en los
diferentes markets (al menos, Google Play Store y Apple Store), acorde a
los procedimientos estandarizados en cada market. Sera responsabilidad
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de la persona contratista la publicacion de la aplicacion (y las
actualizaciones de la misma) en dichos markets.

o La solucién debera estar disefiada y desarrollada de tal forma que un
aumento en la carga de usuarios/as o de informacion pueda resolverse
dimensionando adecuadamente la arquitectura hardware sobre la que se
ejecutara.

o La persona contratista debera desarrollar servicios web de forma que la
informacion de la aplicacién pueda ser explotada en otras aplicaciones
externas.

Requisitos de usabilidad y navegabilidad

e C3_APP002_Usabilidad de la aplicacién. La solucion deberd buscar unos
criterios minimos de usabilidad centrados principalmente en la facilidad del
aprendizaje, la velocidad por parte de los/as usuarios/as finales para el
desempefio de las tareas asociadas, la baja tasa de incidencias, los bajos
niveles de frustracion, la satisfaccidn subjetiva y la universalidad.

* C3_APP003_Disefio responsive. El disefio debera ser responsive, de forma que
sea visualizable en los diferentes tipos de dispositivos y se adapte al tamafio y
formato de los mismos.

* C3_APP004_Navegacion amigable e intuitiva. El disefio de navegacion debera
propiciar una navegacion amigable e intuitiva. La aplicacion debera
caracterizarse por un manejo sencillo y una estética agradable.

Requisitos de accesibilidad y gestion de usuarios/as

*  C3_APP005_Accesibilidad de la aplicacion. La aplicacion movil debera seguir la
legislacion vigente asi como las recomendaciones internacionales y
estandares de usabilidad y accesibilidad, concretamente se debera aplicar la
actuacion normativa European Union Directive on the Accessibility of Websites
and Mobile Applications (EN 301 549) que se adapta a las WCAG 2.1. La
aplicacion movil debera disponer de un mddulo de accesibilidad que
implemente la funcionalidad TTS (Text-to-Speech) en los distintos idiomas
soportados.

*  C3_APP006_Concurrencia de usuarios/as. La soluciéon a implementar debera
garantizar el funcionamiento sin errores en la aplicacion,
independientemente de la cantidad de solicitudes que realicen los/as
usuarios/as.

* C3_APP007_Autenticacion y registro de usuarios/as. Por defecto, los/as
usuarios/as de la aplicacién mévil no deberan precisar de autenticacion para
acceder a la misma, teniendo acceso a toda la informacion disponible en
modo consulta, si bien podrian existir algunas funcionalidades (que serian
definidas durante la fase de analisis y disefio del proyecto) que podrian exigir
que el/la usuario/a esté registrado/a; en dicho caso, se debera habilitar un
formulario de registro para validar los principales datos de el/la mismo/a.
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C3_APP008_Login contra redes sociales. Se debera permitir el login contra
redes sociales para obtener de las mismas los datos personales de los/as
usuarios/as.

C3_APP009_Baja de usuarios/as. El/la usuario/a se debera poder dar de baja
de la aplicacion, lo que supondra la eliminacidn de los registros asociados al
uso de la misma.

Requisitos de monitorizacion y visualizacién

C3_APP010_Personalizacién de la informacién recibida por los/as usuarios/as.
La aplicacion debera permitir que un/a usuario/a pueda personalizar la
informacion que desea recibir, mostrandole avisos y notificaciones solo de
aquellas categorias en las que tenga interés.

C3_APP011_Sistema de notificaciones. La solucion debera disponer de un
sistema de notificaciones PUSH a usuarios/as. También se deberan poder
recibir notificaciones por otros medios como correo electrénico, segun las
preferencias de la persona interesada.

C3_APP012_Idioma de la aplicacién. Todos los interfaces de usuario/a de la
aplicaciéon movil deberan proporcionarse en castellano. Los interfaces de
usuario/a deberan tener la capacidad de visualizar, almacenar y gestionar
contenido en varios idiomas, al menos en castellano, inglés, francés y aleman.
Este requisito sera aplicable igualmente a las notificaciones PUSH y correos
electrénicos.

C3_APP013_Lectura de cédigos QR/BIDI. La aplicacion movil debera incluir una
opcion de lectura de cddigos QR/BIDI, para la lectura del cédigo mediante
librerias estandar y el acceso al recurso correspondiente.

C3_APP014_Opcion de ayuda online. La aplicacién movil debera disponer de
una opcién de ayuda online que permita a el/la usuario/a conocer todas las
funcionalidades definidas en la misma, asi como la informacion legal y
condiciones del servicio.

C3_APP015_0Opciones de configuracion. La aplicacion movil debera permitir a
cada usuario/a configurar la aplicacién segln la informacion que precise, al
menos: mapa por defecto a utilizar, tamarfio de la letra de la aplicacion y datos
de el/la usuario/a. La lista completa de opciones a configurar puede ampliarse
durante la fase de analisis y disefio del proyecto.
C3_APP016_Georreferenciacion. La solucidn deberd estar basada en la
georreferenciacion utilizando estandares de intercambio de informacion
geografica como pueden ser: json, geojson, kmly wms.

C3_APP017_Pantalla de bienvenida personalizable. La aplicacion moévil debera
disponer de una pantalla de bienvenida personalizable, desde la cual se
navegara a las distintas opciones y funcionalidades de la aplicacion.
C3_APP018_Bisqueda de contenido. La aplicacidon movil debera contar con
capacidades de busqueda de contenido por los principales parametros de
cada apartado.
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* C3_APP019_Comparticion de informacion en redes sociales. La aplicacion
movil debera ofrecer la posibilidad de compartir informacién contenida en la
misma a través de las principales redes sociales.

* C3_APP020_Zona de favoritos. La aplicacion debera incorporar una zona de
favoritos en la que estaran los contenidos mas importantes para el/la
usuario/a, de cada una de las categorias disponibles.

* C3_APP021_Informes de indicadores de estado y utilizacion de la aplicacion
movil. Durante la fase de analisis y disefio del proyecto se determinaran los
informes de indicadores de estado y utilizacion de la aplicacion mévil, entre
los que se podran encontrar:

o Adquisicion y descargas de usuarios/as, por cada version de la aplicacion
movil.

o Procedenciay nacionalidad de usuarios/as.

o Tipos de terminales y operadores con los que se accede a la aplicacion.

o Principales patrones de navegacion.

o Sesiones de usuarios/as.

o Tiempo de estancia medio en pantallas.

o Usuarios/as conectados/as en tiempo real.

o Reporte de errores mientras la aplicaciéon movil esta en ejecucion.

Requisitos de seguridad
* (C3_APP022_Seguridad. La persona contratista debera garantizar la seguridad
de la solucién, implementando mecanismos que permitirdan realizar
conexiones seguras hacia/desde los servicios que ofrecen los contenidos
siempre que sea posible, y sin solicitar mas permisos de los necesarios para
que la aplicacién funcione correctamente.

Funcionalidades de la aplicacién mévil
*  C3_APP023_Disponibilidad en una interfaz web. Todas las funcionalidades de
la aplicacion mévil deberan estar disponibles también en una interfaz web
que permita a el/la usuario/a acceder a los servicios.
* C3_APP024_Funcionalidades minimas de la aplicacion movil. La aplicacion
movil debera permitir, al menos, las siguientes funcionalidades:
o Consulta de los servicios y comercios disponibles en la proximidad de un
determinado punto.
o Recepcién de un mensaje/contenido (como promociones, ofertas o
descuentos) cuando un/a usuario/a se aproxime o aleje de un lugar.

Requisitos técnicos de la aplicacién mévil
» C3_APP025_Requisitos técnicos. La aplicacion movil debera cumplir, al menos,
con los siguientes requisitos técnicos:
o Framework multiplataforma (PWA, Android e iOS) lonicé o similar,
programacion javascript, integracion via Json APl. Se debera usar un
framework multiplataforma que a partir de un mismo desarrollo obtenga
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la publicacion de distintas maneras, es decir, tanto su PWA, como el
fichero .apk para publicar en GooglePlay o el .ipa para subir a AppleStore.

o Integracion con la plataforma existente hosting CMS Wordpress actual
(versidn 6.5.5) de cada Entidad Local participante del proyecto.

7.3.3 PLAN DE ACOMPANAMIENTO

El proyecto deberd incorporar una vision dual de desarrollo, que no se basara
Unicamente en la puesta en marcha de un portal, sino que se completard con un
proceso de acompafiamiento al comercio local desde el refuerzo, el apoyo y la
transformacion de este hacia un formato digital.

» (C3_AC0001_Growth Marketing. Se trabajara con los/as comerciantes usuarios/as
del portal en un proceso de acompafiamiento fundamentado en el Growth
Marketing, metodologia basada en métricas de growth hacking, el método
cientifico con el que se persigue el crecimiento de los negocios mediante
técnicas de analitica, creatividad y curiosidad, es decir, trabajando la venta
organica y reduciendo el gasto al minimo posible. Con ello, se pretende adquirir
conocimiento que permita actuar en cada momento de forma inteligente,
tomando decisiones que impacten en los modelos de negocio, aumentando la
productividad y la sostenibilidad. Ademas, se permite el desarrollo de
capacidades, metodologias y el uso de herramientas que aumenten la
rentabilidad. Se trabajara ademas con las Entidades Beneficiarias del proyecto y
los comercios en la comparticion de datos, informacidén, conocimiento e
inteligencia para la mejor toma de decisiones.

* (C3_AC0002_Comparticion de informacion con los/as comerciantes. Se debera
llevar a cabo un proceso de comparticion con los/as comerciantes de bases de
datos, herramientas, tecnologias y conocimientos aportados por la persona
contratista, para poder extraer e interpretar los datos y que estos sirvan para
adaptarse de un modo mucho mas sencillo a las necesidades reales de los/as
potenciales compradores/as.

*  C3_ACO003_Cuestionario de evaluacion del nivel de madurez. Para el correcto
desarrollo del Plan de Acompariamiento, se debera realizar un cuestionario para
evaluar el nivel de madurez tecnoldgica de las empresas. A partir de esto, se
estableceran una serie de modulos, al que las empresas seran redirigidas para
que adquieran las nociones necesarias para conseguir un aprovechamiento
6ptimo del portal.

*  C3_AC0003_Imparticion. Este acompafiamiento se deberd impartir en su mayor
parte de manera online apoyandose en medios electronicos que deberan ser
asumidos por la persona contratista, aunque se podra compaginar con
actividades presenciales para conseguir una mayor aceptacion por parte de
los/as comerciantes. De esta forma, los/as comerciantes podran formarse en los
horarios que tengan disponibles y dedicando el nimero de horas semanales
disponibles en funcién de cada comercio local y de sus horarios; también se
evitaran desplazamientos, normalmente en vehiculos privados, por lo que se
contribuira a la no contaminacién.
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El proceso de acompafiamiento dispondra de varios modulos de diferentes
niveles, y como minimo tendra los siguientes contenidos:

o Growth Marketing.

o Herramientas para el procesamiento de datos.

o Posicionamiento y gestion de clientes.

o Herramientas de analisis de comportamiento de consumidores/as.

o Herramientas para conocer a la clientela y a el/la consumidor/a potencial.

© Imagen de marcay uso del portal.

Cada modulo, debera disponer de tutorizaciéon y seguimiento, para que las
personas beneficiarias puedan planteary resolver dudas.
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7.4 COMPONENTE 4. INVENTARIO DE ACTIVOS MUNICIPALES

En el presente componente se contempla la ejecucion de todos los trabajos que sean
necesarios para la puesta en marcha de un inventario de activos municipales en las
Entidades Locales Beneficiarias de la provincia de Jaén de menos de 20.000 habitantes.

* (C4_ALC001_Alcance de las actuaciones. Los trabajos contemplados pretenden la
generacion de, al menos, cuatrocientas ocho (408) fichas de inventario de activos
municipales (al menos, seis -6- fichas para cada una de las Entidades Locales
destinatarias del proyecto) que permitan la visualizacion geolocalizada de los
mismos y que se integren en la Plataforma Jaén Territorio Inteligente descrita en el
Componente 2. Plataforma Jaén Territorio Inteligente.

La persona contratista debera elaborar, durante la fase de analisis y disefio del
proyecto, un listado de los activos municipales a digitalizar. El listado no exhaustivo
de las instalaciones/elementos a considerar para la realizacion de esta tarea es el
siguiente:

o Instalaciones publicas.

© Mobiliario.

© Red de beacons.

o Infraestructura de telecomunicaciones, tanto lineal como puntual.

Algunas de las fuentes de informacién que la persona contratista debera explotar
para la realizacidn correcta del servicio seran:

o Toma de datos en campo.

[e]

Informacién de los suministradores de equipamiento.

e}

Informacion municipal del inventario estructurado y no estructurado existente.

o

Consultas a los/as técnicos/as municipales.

7.4.1 REQUISITOS GENERALES

* C4_GENO0OI1_Fichas técnicas. Una vez identificados los elementos, instalaciones
y/o dotaciones, se deberan generar fichas técnicas de cada uno de ellos, que
contendran, entre otros, los siguientes datos:

o |dentificacion del cddigo del equipamiento, tipo de equipamiento,
denominacién, otras figuras, direccion, coordenadas UTM, informacion
catastral (poligono/parcela/subparcela) y referencia catastral.

o Fecha de instalacion y nimero de expediente (registro electronico y
descripcién del disefio).

o Equipamiento puntual, lineal o superficie con la informacion.

o Fotografias precisas del elemento.

o Planosy otra documentacion de interés del activo.

* C4_GEN002_Requisitos generales. La persona contratista debera:
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o Generar un inventario dindmico que permita obtener informacion detallada
de las altas, bajas y modificaciones producidas en cada afio, ademas del
inventario activo.

o Generar todos los contenidos e integrarlos en la Plataforma Jaén Territorio
Inteligente debiendo tomar como punto de partida el inventario de activos
municipales que las Entidades Beneficiarias pudieran poner a su disposicion.

o Dejar trazabilidad de todos los cambios producidos en los bienes, indicando
como minimo el/la usuario/a, la marca de tiempo y un motivo.

REQUISITOS TECNICOS

C4_TEC001_Contenidos. Los contenidos consistiran en una ficha descriptiva de

los bienes catalogados, accesibles e integradas en la Plataforma descrita en el

Componente 2. Plataforma Jaén Territorio Inteligente. La persona contratista

deberd generar contenidos que se deberan combinar con mapas u otros

elementos, integrados de tal forma que el/la usuario/a pueda interactuar con
ellos desde el mapa de la Plataforma Jaén Territorio Inteligente para recibir
informacién sobre los determinados activos municipales de las Entidades

Locales participantes del presente proyecto.

C4_TEC002_Repositorio central de datos. El repositorio central de datos debera

tener las siguientes caracteristicas:

o Debera proporcionar la capacidad de almacenar y gestionar informacion
espacial georreferenciada.

o Debera facilitar el procesamiento y analisis de la informacion espacial de tipo
vectorial.

o Debera ofrecer un gran rendimiento en el acceso a la informacién y en el
acceso a grandes volimenes de datos.

o Debera estar disefiado para soportar una alta concurrencia de usuarios/as sin
degradar el rendimiento.

o Deberd estar dotado de los mecanismos necesarios para garantizar la
estabilidad y la integridad de la informacion.

o Debera disponer de mecanismos de seguridad sobre la informacion que
gestionaran principalmente dos aspectos:
= Mecanismos que eviten la pérdida de datos.
= Mecanismos de control de acceso a los datos.

o Deberd ser escalable, ampliable en funcién de las necesidades de
informacion e interoperable basandose en los estandares internacionales del
Open Geospatial Consortium (OGC).

C4_TEC003_Informacion vectorial. La persona contratista debera permitir cargar

informacidn vectorial asociada a los elementos inventariados, en los casos que

aplique, al menos en los formatos GeoJson, Shape, Kml, Kmz, Gpx, Dxf.

C4_TEC004_Capas de informacion externas. La persona contratista debera incluir

la posibilidad de afiadir capas de informacidn externas via Wms.
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8 ESQUEMA DE RED DE REFERENCIA E INTERFACES DE COMUNICACIONES

En este apartado se muestra un esquema de red con los principales nodos y las posibles
interfaces de comunicacién para que sirva de referencia para las propuestas de las empresas
licitadoras. Se recomienda que en las ofertas, en el caso de que se recoja su implementacion,
se haga referencia expresa a los distintos conceptos y definiciones aqui contempladas cuando
se detalle, por ejemplo, la solucidn tecnoldgica concreta para la implementacion de cada
interfaz, o las medidas de seguridad aplicadas a dispositivos o interfaces de comunicaciones
especificas.

8.1 NODOS PRINCIPALES

Se distinguen a alto nivel cuatro grandes nodos principales: los terminales de usuarios/as,
los dispositivos hardware de los distintos Componentes, los servidores de aplicaciones del
proveedor y el servidor de aplicaciones del Ayuntamiento. Los elementos software de los
Componentes 2, 3 y 4 seran puestos en funcionamiento en modo Saa$S (Software as a
Service), y el Componente 1 se deberad ejecutar desde las instalaciones propias de la
Diputacion Provincial de Jaén segin modelo “on-premise”. Ademas, se pueden destacar
las conexiones con satélites GPS para aquellos dispositivos HW que asi lo requieran.
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Personas usuarias: por una parte seran las personas trabajadoras de las Entidades
Locales Beneficiarias a través de acceso https por cliente web o cliente pesado
desde PC, y por otra, la ciudadania a través de una red Wifi plblica y de una
aplicacion desarrollada para el proyecto (Componentes 1y 3).

Dispositivos HW: se trata de los distintos dispositivos hardware de los diferentes
componentes que se instalan en la via plblica (puntos de acceso Wifi y balizas de
radio de bajo consumo).

Servidores Aplicaciones Proveedor: servidores de aplicaciones responsabilidad
del proveedor donde a través de los cuales se gestionan y controlan los dispositivos
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HW del Componente 3 y ademas se encargan de ofrecer los servicios a los/as
usuarios/as.

« Servidor Aplicaciones Diputacion: servidor ubicado en instalaciones propias de la
Diputacion Provincial de Jaén desde el cual se gestionan los dispositivos HW del
Componente 1.

8.2 REDES DE COMUNICACIONES

La solucidn técnica propuesta debe contemplar una red de comunicaciones que optimice
en cada interfaz la capacidad de transmision, la seguridad de la informacion, la eficiencia
energética y el ahorro de costes de inversion y de operacion/mantenimiento.

En este apartado, se muestran a nivel conceptual las posibles interfaces de comunicacion
que pueden darse en el proyecto. Sera responsabilidad de las empresas oferentes evaluar
y proponer la solucién técnica dptima para cada caso y que ademas esté alineada con
todos los requisitos exigibles. En casos justificados, podrian plantearse incluso mas de una
solucion tecnoldgica para implementar una misma interfaz, con redes especificas
optimizadas en funcidn del trafico a cursar. Es especialmente relevante su analisis en casos
en los que el volumen y la tipologia de datos e informacion a procesar requieran distintas
capacidades y caracteristicas que las comunicaciones necesarias para el control y gestion
de los dispositivos como podria ser el caso de los Componentes 1y 3 (red Wifi, sistema de
administracion del comercio y de marketing de proximidad).

En el siguiente esquema se detallan de manera especifica las interfaces de comunicacion
de los dispositivos HW, que se clasifican en:

1. Interfaces de comunicacion entre dispositivos HW “intra-Componentes”.

2. Interfaces de comunicacion entre dispositivos HW “inter-Componentes”.

3. Interfaces de comunicacion de dispositivos HW con los servidores de aplicaciones.
4

Interfaces de comunicacidn de dispositivos HW con satélites GPS.
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Componente 1

8.2.1 INTERFACES DE COMUNICACION ENTRE DISPOSITIVOS HW “INTRA-
COMPONENTES”

Se trata de las potenciales interfaces de comunicacion entre los dispositivos hardware
de un mismo Componente. Este tipo de interfaz estaria presente en el caso de que la
solucién tecnolégica ofertada incluyera redes de comunicaciones entre dispositivos
(topologias en anillo, estrella, mesh, etc). El tipo de trafico cursado seria de tipo control,
gestion o informacion recogida por sensores (a priori no tendria sentido cursar trafico
voluminoso tipo video-streaming).

En estas interfaces, se podrian incluir concentradores/gateways para la conexion con
otros Componentes y con los servidores de aplicaciones o bien establecer topologias
punto a punto con cada dispositivo.

Segun se aprecia en el esquema, se definen las siguientes interfaces:

Interfaz | Descripcion

Interfaz de comunicacién de control y gestion entre los dispositivos HW del

I-C1
¢ Componente 1.

Interfaz de comunicacion de control, gestion e informacion recogida por sensores

-C3 entre los dispositivos HW del Componente 3.

8.2.2 INTERFACES DE COMUNICACION ENTRE DISPOSITIVOS HW “INTER-
COMPONENTES”

Se trata de las potenciales interfaces de comunicacion entre los dispositivos hardware
de distintos Componentes. Este tipo de interfaz estaria presente en el caso de que la
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solucién tecnolégica ofertada incluyera redes de comunicaciones entre dispositivos
(topologias en anillo, estrella, mesh, etc). El tipo de trafico cursado de tipo control,
gestion o informacion recogida por sensores (a priori no tendria sentido cursar trafico
voluminoso tipo video-streaming).

En este plano, se podrian incluir concentradores/gateways para la conexién con los
servidores de aplicaciones o bien establecer topologias punto a punto con cada
dispositivo.

Segln se aprecia en el esquema, se definen las siguientes interfaces

Interfaz | Descripcion

[-C1_C3

Interfaz de comunicacion de control y gestion entre los dispositivos HW del

Componente 1y los del Componente 3.

8.2.3 INTERFACES DE COMUNICACION DE DISPOSITIVOS HW CON SERVIDORES DE
APLICACIONES

La implementacion de este tipo de interfaz es siempre necesaria y establece la conexion

entre los dispositivos hardware, ya sean de forma individual o de forma agregada en

funcién de la solucion tecnolégica, y los APN de internet para acceso a los servidores de

aplicacién de los proveedores.

Interfaz Descripcion

I-C1_ServerCl

Interfaz de comunicacion de control y gestion entre los dispositivos HW del
Componente 1y el servidor de aplicaciones de la Diputacién.

I-ServerC1_i

Interfaz de comunicacion de control y gestion entre el servidor de
aplicaciones de la Diputacidn y el correspondiente APN de internet.

[-C3_i

Interfaz de comunicacion de control y gestion entre los dispositivos HW del
Componente 3y el correspondiente APN de internet.

8.2.4 INTERFACES DE COMUNICACION DE DISPOSITIVOS HW CON SATELITES GPS

Podria ser necesario, segun se desprenda de los requisitos técnicos especificos de cada
Componente, establecer comunicaciones entre satélites GPS y los dispositivos HW para
monitorizar la ubicacidn fisica de estos.

Dado que, en caso de ser necesaria la implementacion de esta interfaz, la solucion
tecnolégica estaria clara, se muestra en el esquema como “I-GPS” la interfaz comun
para todos los dispositivos HW.
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9 DIFUSION

La persona contratista se encargara de elaborar un Plan de Difusién, que estara compuesto
por trabajos de comunicacién interna y externa, cuyo publico objetivo sera:

» Interno: gestores/as, politicos/as, trabajadores/as municipales y empresas
concesionarias de servicios municipales.

* Externo: residentes y visitantes.
Para ello, se deberan contemplar los siguientes requisitos:

* DIF_GEN001_Duracion del Plan de Difusion. La persona contratista disefiara un Plan de
Difusién que tendra una duracion de 14 meses.

* DIF_GEN002_Coordinacion con la Diputacién. La persona contratista contara con la
difusién por parte de la Oficina de Comunicacion de la Diputacion de Jaén en los actos
y acciones del Plan. La Oficina llevara a cabo acciones de difusion en las paginas webs
y en los perfiles en redes sociales de la Diputacién

* DIF_GENO003_Estrategia de Difusién. La persona contratista debera presentar una
Estrategia de Difusion, que sera el punto de partida para la organizacion del Plan de
Difusién. Esta Estrategia de Difusion incluird un calendario con las acciones y los actos
previstos, asi como el equipo necesario para su correcto desarrollo.

* DIF_GEN004_Campafia de publicidad. La persona contratista realizara una campafia de
publicidad (on-line y en medios de prensa) que tendra una duracion de 14 meses.

* DIF_GEN005_Material para divulgacién. La persona contratista se encargara de
elaborar el siguiente material para divulgacion:

o Creacion de una imagen de las Entidades Locales en apoyo al marketing de
proximidad. Es importante que los/as ciudadanos/as, no solo sean conscientes de
los logros que consigue su municipio mejorando la experiencia comercial de
ciudadania y empresas, sino también de los beneficios que tienen repercusién en
ellos/as mismos/as; asi, cada iniciativa que se tome consecuencia de este
proyecto, sera correctamente difundida, y posteriormente, se realizaran encuestas
de satisfaccion a los/as usuarios/as. Por Gltimo, en base a los indicadores que se
definan, se publicaran los beneficios y ahorros conseguidos.

» DIF_GEN006_Normas y obligaciones relativas a informacion y publicidad. La persona
contratista debera contemplar los siguientes aspectos:

o Se tendrd en cuenta la norma de comunicacién de proyectos con financiacion
europea en toda la informacion escrita y audiovisual, segin los dictados de la
Junta de Andalucia en la aceptacion de los proyectos. Se utilizaran logos e
imagenes facilitadas en cada uno de los contenidos que se realicen.

o Los carteles informativos, web y resto de material de publicidad y difusién deben
cumplir la normativa comunitaria en materia de publicidad de las actuaciones
cofinanciadas por FEDER, incluyendo emblema de la UE, logotipos institucionales
y referencias que se designen desde la Junta de Andalucia.

Sociedad Andaluza para el Desarrollo de las Telecomunicaciones, S.A.  DESARROLLO E IMPLANTACION DE SOLUCIONES SMART 71
Avda. Camino de los Descubrimientos, 17. Pabellén de Francia. PCT CORRESPONDIENTES A LA ORDEN CITI EN EL AMBITO DE

Cartuja LA ECONOMIA INTELIGENTE (EXPT24-00062 - LOTE 2)

41092 - Sevilla

Puede verificar la integridad de una copia de este documento mediante la lectura del c6digo QR adjunto o mediante el acceso

a la direccion https://ws050.juntadeandalucia.es/verificarFirma indicando el cédigo de VERIFICACION

FIRMADO POR FERNANDO GABRIEL CORNELLO SANCHEZ 04/12/2024
ANTONIO DE LOS REYES OLIVEROS GARRIDO
JESUS MAYA HURTADO
VERIFICACION Pk2jm6SWV3PXYZ2AQGVKK6F42K4AWD PAG. 71/96

Es copia auténtica de documento electrénico


https://ws050.juntadeandalucia.es/verificarFirma/code/Pk2jm6SWV3PXYZ2AQGVKK6F42K4AWD

Consejeria de la Presidencia,

Junta Interior, Dilogo Socialy _

=== Fondos Europeos de Andal

Sociedad Andaluza para el Desarrollo
de las Telecomunicaciones (SANDETEL}

Cofinanciado por "_(ﬁ?_" snsTERIO
la Uni6n Europea s DEHACIENDA

o Se cumplird asi con las obligaciones relativas a informacion y publicidad segun lo
establecido en los reglamentos (CE) nimero 2021/1060 y 1828/2006.
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10 PLANIFICACION DE LOS TRABAJOS

Para realizar la planificacion de los trabajos se debera tener en cuenta:
* El periodo de ejecucion del contrato esta estipulado inicialmente en 18 meses

* Esta planificacion podra ser revisada durante la ejecucion del proyecto junto con la
persona contratista y plasmada en el Plan de Trabajo.

* Sedeben tener en cuenta todos los requisitos temporales establecidos.

Con objeto de facilitar la planificacion y seguimiento de los trabajos incluidos en el alcance
del contrato, se propone su descomposicion en diferentes fases y actividades tal y como se
muestra a continuacion:

Fase Descripcion Fase Actividad Descripcion Actividad
F1 Inicio A0l Inicio
A02  Definicidn y parametrizacién de la red Wifi
Definicidén y parametrizacion de la Plataforma Jaén

A03 S .
Territorio Inteligente y cuadros de mando
F2  Analisisy disefio Definicidon y parametrizacién del sistema de
A04  administracion del comercio y de marketing de

proximidad
A05  Analisis de los contenidos a generar
A06  Despliegue de la red Wifi
Despliegue del sistema de administracion del

AOT comercio y de marketing de proximidad
£3 Despliegue e A08  Puesta en marcha de la red Wifi
implantacién A09  Puesta en marcha de la Plataforma
ALO Puesta en marcha del sistema de administracion del

comercio y de marketing de proximidad
A1l  Digitalizaciony subida del contenido
A12  Capacitacion
Al3  Acompaifiamiento
F5  Difusion Al4  Difusidn
F6 Cierre Al15  Cierre

F4 Entrenamiento

Afadiendo una estimacion del calendario de las actividades principales previstas, se puede
mostrar el diagrama de Gantt previsto a alto nivel:

Descripcin Fase | Actividad Descripcion Actividad |M1 M2 M3/ M4 M5 M6 M7 M8 M3 M10 M11 M12 M13|M14|M15 M16|M17 M18

Inicio A1 Inicio

AD2 | Definicion y parametrizacion de la red Wifi

AD3 | Definicion y parametrizacion de la Plataforma Jaén Territorio Inteligente y cuadros de mando

AD4_| Definicién y parametrizacion del sistema de administracin del comercio y de marketing de proximidad

AD5 | Andlisis de los contenidos a generar

ADE | Despliegue de la red Wifi

A7 | Despliegue del sistema de administracidn del comercio y de marketing de proximidad

ADE | Puestaen marcha de la red Wifi

AD9 | Puesta en marcha de la Plataforma

A0 | Puesta en marcha del sistema de administracién del comercio y de marketing de proximidad

All | Digitalizacion y subida del contenido

Al2 | Capacitacion

Entrenamiento 1 1 1 1 -
A13 Acompafiamiento

Difusion Al4_ Difusion

Cierre A5 | Cerre

Analisis y disefio

Despliegue e implantacion
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10.1 DESCRIPCION DE LAS FASES

10.1.1 INICIO

La fase de inicio representa las actividades asociadas con la puesta en marcha del
proyecto. Durante el primer mes de ejecucion del contrato debera llevarse a cabo la
concrecion del Plan de Trabajo, estando sujeto a actualizaciones durante todo el
periodo de ejecucion.

10.1.2 ANALISIS Y DISENO

En la fase de analisis y disefio la persona contratista debera realizar, entre otras, las
siguientes tareas:

* Analisis de la situacion actual de la infraestructura implantada en la Diputacion
Provincial de Jaén y en el resto de Entidades Locales que componen el ambito
territorial del proyecto que guarde alguna relacion con los trabajos requeridos
para la implantacién de los componentes. En esta fase se determinaran las
ubicaciones y tipos de instalaciones definitivas sin que esto deba suponer un
incremento de costes en su conjunto.

» Visitas de replanteo y analisis de cobertura que sean necesarios, para la correcta
instalacion de los distintos elementos.

* Plan de actuacién e implantacién, minimizando el impacto a la ciudadania y a
los servicios; incluira el plan de despliegue de los elementos hardware y software
y las dependencias con otros sistemas y/o componentes.

* Identificacion de los activos municipales a inventariar y de las fuentes de
informacion siponibles para cada uno de los activos.

* Seleccion y recogida de toda la informacion a través de los cauces de
documentacion.

10.1.3 DESPLIEGUE E IMPLANTACION

En la fase de despliegue e implantacién la persona contratista debera realizar todos los
trabajos necesarios para efectuar un analisis funcional y un disefio técnico completo y
exhaustivo para acometer con éxito la implantacion de la solucion. Entre otras labores,
la persona contratista habra de efectuar las siguientes tareas:

» Toma de requisitos, analisis funcional y disefio técnico.

* Desarrollo y/o parametrizacion de la solucion.

» Planificacién, definicion y ejecucion de pruebas (funcionales, técnicas, de
seguridad, de integracion, de carga y estrés, de navegacion, de regresion, de
comportamiento, de interoperabilidad y de rendimiento).

* Suministro, instalacion, configuracion y/o parametrizacién inicial de los
elementos del equipamiento y su puesta en marcha.

* Inventariado de todos los elementos de equipamiento suministrados y/o
instalados.

* Generacion de los contenidos digitales asociados a las fichas informativas de los
activos municipales a inventariar.

* Labores de implantacion, configuracion e integracion de la solucidn.
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* Tareas de generacion, actualizacion y gestion de manuales y documentacion
funcional y técnica del sistema.

10.1.4 ENTRENAMIENTO

Durante la fase de entrenamiento, la persona contratista debera desarrollar de forma
especifica las acciones concretas que permitan al personal correspondiente adquirir los
conocimientos necesarios para utilizar y administrar la solucién, asi como un servicio de
acompafiamiento a los comercios locales de los municipios incluidos en el alcance del
proyecto.

10.1.5 DIFUSION

La persona contratista debera realizar todos los trabajos y tareas necesarios para la
elaboracién y ejecucion del Plan de Difusion.

10.1.6 CIERRE

La fase de cierre representa la etapa final de las actuaciones orientadas a completar
formalmente el proyecto y las obligaciones contractuales inherentes. Una vez
terminada, se establece formalmente que el proyecto ha concluido.
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11 ENTREGABLES

Se recogen a continuacién los entregables minimos que deben proporcionarse durante la
ejecucion del contrato.

Se consideran también entregables y deben ser puestos a disposicion de la persona
Responsable del Contrato si se requieren y en formato modificable, todos aquellos archivos
no definitivos o parciales elaborados por la persona contratista y que hayan contribuido
directa o indirectamente a los entregables principales, asi como aquellos documentos,
informes, archivos, estudios y base de datos de caracter externo al proyecto y que hayan
contribuido de alguna manera a la realizacion de los entregables del mismo.

Los contenidos de cada uno de los entregables se determinaran en base a los requerimientos
minimos establecidos en el presente lote, no Unicamente en este apartado sino teniendo en
cuenta aquellos no expresados de manera explicita pero que se deducen del alcance de los
trabajos. La persona contratista podra proponer la ampliacion de esos contenidos en base a
su experiencia.

De forma general, y principalmente para los entregables de ambito global, existira la
posibilidad de que se realicen entregas parciales o versiones de algunos de ellos cuando sea
requerido por parte de la persona Responsable del Contrato debido a exigencias del proyecto.

Se pondra a disposicion de la persona contratista una herramienta de gestion del proyecto
como punto Unico de informacion, gestion y documentacion.

Se celebraran reuniones de seguimiento y control de la prestacion del servicio, al menos una
cada dos meses. Ademas, segun las necesidades del proyecto y por peticion expresa de la
persona Responsable del Contrato, se podran realizar reuniones con mas frecuencia. Para
cada una de estas reuniones, la persona contratista sera la responsable de la realizacion de
los siguientes entregables:

* Informe de estado de los trabajos, a entregar con una antelacion minima de tres dias a
la fecha de reunidn propuesta.

» Acta de reunion y seguimiento, a entregar en un plazo maximo de cinco dias tras la
celebracion de cada reunion.

La persona Responsable del Contrato definird los formatos y contenido de las actas e
informacidn asociada (que podran incluir, entre otros, resultados de pruebas, fotos generales
y de detalle, esquemas, etiquetados, inventarios de las instalaciones y georreferenciacion de
componentes instalados), y sera la responsable de la aprobacion de las mismas.

A continuacion, se enumeran algunos contenidos minimos para cada entregable.

11.1 FASE 1:INICIO

La persona contratista se encargara de elaborar los siguientes entregables:
* F1_E01-Plan de Trabajo, que incluira, al menos:

o Revision de la planificacion temporal de los trabajos asociados al contrato, con
las tareas, hitos principales y plazos.
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o Plan de instalacién y configuracion inicial de la solucidn, detallando en el
mismo la estrategia de implantacion, calendario de las actuaciones previas, de
instalacion y posteriores, asi como un esquema o muestra grafica de cémo
quedarian dichas instalaciones, aunque sea de forma figurativa.

F1_E02-Plan de Gestion del Proyecto, que incluird, al menos:

o Los procedimientos de gestion y seguimiento del proyecto, incluidos los hitos
de control, reuniones e informes de seguimiento, el procedimiento de revisiony
aprobacién de entregables, los procedimientos de revision del Plan de Trabajo y
del Plan de Gestion.

[e]

La documentacidn acreditativa sobre el cumplimiento en materia normativa de
PRL de todos/as los/as trabajadores/as (especialmente la de aquellos/as que
van a realizar instalaciones en campo), asegurando que se someten a la
vigilancia de la salud en funcién de sus riesgos siendo aptos/as para su puesto
de trabajo.

o

Los modelos de documentacion, plantillas y cualquier otro elemento necesario.

o Un analisis de riesgos y medidas correctoras propuestas.

e}

Los/as responsables para cada uno de los procedimientos de seguimiento y de
cada una de las tareas.

F1_E03-Plan de Seguridad, donde se definira e implementara la correspondiente
securizacion para todas las funcionalidades desarrolladas en el marco del presente
lote.

F1_E04-Catdlogo de indicadores y modelo de seguimiento, que contendra la
definicién de indicadores y un modelo de seguimiento con el objetivo de establecer
los mecanismos necesarios para el seguimiento, evaluacién y control de los
servicios objeto de este lote.

FASE 2: ANALISIS Y DISENO

La persona contratista debera generar los siguientes entregables:

F2_C1_EO01 y F2_C3_EOI-Informe de Replanteo de las instalaciones, que incluira,
entre otros, planos, fotografias, diagramas y esquemas detallados y precisos de las
instalaciones.

F2_C1_E02y F2_C3_E02-Documentacion del Andlisis de fuentes de datos y modelo de
integracion, que incluira las fuentes origen, formato y opciones de extraccion
automatizada de los datos, y la definicion del modelo de integracion de la
informacion en la solucion.

F2_C1_E03 y F2_C3_E03-Documentacion técnica, que incluira hojas de producto y
manuales (de instalacién, de operacidn, de mantenimiento y de usuario/a).

F2_C2_EO1-Estudio de Sistemas a integrar, que incluird la revision de los
procedimientos de gestion de los servicios implicados, relacion con las actuaciones
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a desarrollar y primer analisis de impacto en los procedimientos como
consecuencia del proyecto.

F2_C2_E02-Documentacién del Andlisis y Disefio de Datos, que incluira el analisis de
las fuentes origen de los datos de los sistemas referidos en el apartado Ambito de la
actuacion: fuentes de informacion del presente lote, identificando al menos los/as
responsables funcionales y técnicos/as de cada una de ellas, el formato y las
opciones de extraccion automatizadas.

F2_C2_E03-Informes disponibles en la Plataforma, que incluird el disefio y el
contenido de los distintos informes que generara la Plataforma.

F2_C2_E04-Andlisis y estudio de los indicadores a medir y estudiar, que incluira una
lista priorizada de indicadores a contemplar para cada uno de los casos de uso
seleccionados, detallandose cada uno de ellos segln los campos propuestos.

F2_C2_E05-Modelizacion del sistema de indicadores, que permita la explotacion de
la informacion y la implementacion de los indicadores.

F2_C3_E04-Informe de las Opciones de configuracion de la App moévil, donde se
indicara la lista completa de opciones que puede configurar cada usuario/a en la
aplicacion segun la informacion que precise, incluyendo al menos: mapa por
defecto a utilizar, tamafio de la letra de la aplicacion y datos de el/la usuario/a.

F2_C3_E05-Tabla de Indicadores de estado de la App movil, que incluirad la lista
completa de los informes de indicadores de estado y utilizacidn de la aplicacion
movil, entre los que se podran encontrar: adquisicion y descargas de usuarios/as,
por cada versién de la aplicacién mévil, procedencia y nacionalidad de usuarios/as,
tipos de terminales y operadores con los que se accede a la aplicacidn, principales
patrones de navegacion, sesiones de usuarios/as, tiempo de estancia media en
pantallas, usuarios/as conectados/as en tiempo real, reporte de errores mientras la
aplicacion mévil esta en ejecucién y localizaciones mas visitadas.

F2_C1_E04, F2_C2_E06 y F2_C3_E06-Licenciamiento asociado al Componente, donde
se hard entrega de las licencias necesarias para el correcto desarrollo de los
diferentes servicios.

F2_C4_EO01-Inventario de Activos Municipales, que incluira la seleccion definitiva de
los activos municipales a inventariar con su correspondiente informacion asociada
previamente aprobada por la persona Responsable del Contrato.

FASE 3: DESPLIEGUE E IMPLANTACION

Para los tres primeros Componentes se requeriran los siguientes entregables:

F3_C1_EO01 y F3_C3_EO1-Cronograma de suministros y plan logistico, en el que se
recogera la planificacién de despliegue y puesta en servicio de los sistemas. Es
importante realizar esta planificacion para gestionar la logistica de stock, envios y
despliegue on site.
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F3_C1_E02y F3_C3_E02-Informe de despliegue y activacion de la infraestructura, que
contendra todas las operaciones llevadas a cabo para realizar la instalacion de todo
el equipamiento, certificando su operatividad.

F3_C1_E03, F3_C2_E01 y F3_C3_E03-Documentacion de andlisis funcional, que
incluiran la descripcion de la solucién software, indicando los requisitos del
proyecto, al menos, detalle funcional de las integraciones (fuente de datos,
mecanismos de integracién y flujos de informacién) y alarmas y eventos a
configurar.

F3_C1_E04, F3_C2_E02 y F3_C3_E04-Documentacion asociada al software,
recogiéndose como minimo: entorno tecnoldgico y grafico, paquetes desplegables,
documentacidn técnica de las APl y servicios web y plan y procesos de recuperacion
del sistema.

F3_C1_E05, F3_C2_E03 y F3_C3_E05-Plan de Pruebas, cuyos informes de resultados
deberan ser aprobados por la persona Responsable del Contrato.

F3_C1_E06, F3_C2_E04y F3_C3_E06-Entrega de la solucién asociada al Componente,
donde se realizard la entrega del software y del hardware para estos cuatro
Componentes. Ademas de todos los elementos debidamente instalados, se
adjuntara la documentacion as built de la instalacion y puesta en marcha del
equipamiento suministrado y de las configuraciones; en el caso de que sea preciso,
se remitiran los certificados y visados correspondientes.

F3_C1_E07, F3_C2_EO5 y F3_C3_E07-Acta de verificacion de cumplimiento de
Componente, con la comprobacion del cumplimiento de los requisitos del
Componente. Esta acta debera ser firmada y revisada por la persona contratista y la
persona Responsable del Contrato.

Para el Componente 4. Inventario de activos municipales del presente lote, se deberan
elaborar los siguientes entregables:

114

F3_C4_E01-Cronograma de generacion del contenido, en el que se recogera la
planificacion de despliegue y puesta en servicio del Componente. Es importante
realizar esta planificacion para gestionar la logistica de subida del contenido digital
e informacion asociada.

F3_C4_E02-Entrega de la solucion asociada al Componente, donde se realizara la
entrega de todo el contenido generado.

F3_C4_E03-Acta de verificacion de cumplimiento de Componente, con la
comprobacion del cumplimiento de los requisitos del Componente. Esta acta
debera ser firmada y revisada por la persona contratista y la persona Responsable
del Contrato.

FASE 4: ENTRENAMIENTO

La persona contratista se encargara de elaborar los siguientes entregables:
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* F4_E01-Plan de Capacitacion, en el que se especifiquen los contenidos a impartir,
incluyendo:

o Documentacién a facilitar a los/as asistentes: al menos, manuales de uso y/u
operaciones, documentacion técnica y documentacion creada especificamente
para el proyecto.

o Acta de capacitacion incluyendo la lista de asistentes debidamente firmada.
o Cuestionario de evaluacion de la sesion de capacitacion.

* F4_EO02-Plan de Transferencia Tecnoldgica, donde se desarrollaran de forma
especifica acciones concretas con el objeto de que los/las técnicos/as conozcan las
posibilidades de la solucién implantada.

* F4 C1_EO01, F4_C2_EO1, F4_ C3_EO1 y F4_C4_EO01-Manuales de uso y/u operaciones,
donde se recogeran documentacion técnica y documentacion creada
especificamente para el proyecto.

* F4 _C3_E02-Plan de Acompafiamiento, donde se expondra el conjunto de
actuaciones, actividades e hitos, junto con una calendarizacién, que se desarrollara
de la mano de los/as comerciantes locales para asegurar la correcta transicion entre
el modelo tradicional y el modelo de negocio digital.

*  F4_C3_E03-Informe de resultados del Plan de Acompafiamiento, donde se detallaran
con métricas e indicadores los resultados obtenidos tras la finalizacién del Plan de
Acompafiamiento a los comercios locales participantes del proyecto.

11.5 FASE 5: DIFUSION

La persona contratista se encargara de elaborar los siguientes entregables:

* F5_E01-Plan de Difusién, que estara compuesto por los trabajos de comunicacion y
el material audiovisual que se realicen durante el proyecto.

* F5_E02-Entrega de los contenidos de difusion, donde se realizara la entrega de los
contenidos generados.

11.6 FASE 6: CIERRE

En el cierre del proyecto, la persona contratista se encargara de elaborar los siguientes
entregables:

e F6_EO01-Informe del Test de Vulnerabilidad: la persona contratista realizara un test de
penetracion sobre la solucién implantada realizando pruebas ofensivas contra los
mecanismos de defensa existentes en el entorno analizado; a partir de este analisis,
redactard un informe con los resultados y las vulnerabilidades detectadas,
corrigiendo posteriormente todas aquellas que se encuentren en su ambito de
actuacion.

* F6_E02-Memoria y presentacion ejecutiva del proyecto, que se entregara antes de la
finalizacion del proyecto y que contendra, al menos:
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o Una memoria/dossier del proyecto, que recoja de forma detallada las
actuaciones efectuadas y la solucién implantada.

o Una presentacion ejecutiva que, recogiendo informacion equivalente a la de la
memoria/dossier del proyecto, se pueda utilizar a efectos divulgativos y de
comunicacion.

*  F6_E03-Plan de Sostenibilidad, donde se recoja de forma detallada las acciones
necesarias y costes involucrados para realizar el mantenimiento y operacion de
cada componente. Ademas, incluira la informacién tanto técnica como econdmica:

o Técnica: recogera todos los elementos técnicos y metodoldgicos necesarios
para mantener la solucién implantada, detallada para cada uno de los
componentes, incluyendo entre otros: alternativas tecnoldgicas, alternativas de
licitacién, conocimientos especificos, procesos necesarios para el
mantenimiento y operacion del mantenimiento, factores de riesgo, etc.

o Econdmica, incluyendo el analisis justificado de los costes previstos.

* F6_C1_E01, F6_C2_E01, F6_C3_EO1 y F6_C4_EO1-Acta de cierre de Componente,
donde se recogera la conformidad por parte de la persona Responsable del
Contrato del correcto funcionamiento de los Componentes y su adecuado traspaso
al personal correspondiente. Esta acta debera ser firmada y revisada por la persona
contratista y la persona Responsable del Contrato.

* F6_E04-Acta de cierre de proyecto, que sera revisada y firmada por la persona
contratista y la persona Responsable del Contrato, dejando evidencia que se ha
completado y aceptado por los/as interesados/as el producto del proyecto.
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Ambito Cédigo Entregable
Fase 1: Inicio

Nombre Entregable

Actividad A1l. Inicio

Global F1_EO1 Plan de Trabajo
F1_E02 Plan de Gestion del Proyecto
F1_EO3 Plan de Seguridad
F1_E04 Catalogo de indicadores y modelo de seguimiento

Fase 2: Analisis y disefio

Actividad A2. Definicion y parametrizacion de la red Wifi

Componentel  [F2_Cl1 _EO1 Informe de Replanteo de las instalaciones

F2_C1_E02 Documentacién del Analisis de fuentes de datos y modelo de
integracion
F2_C1_E03 Documentacion técnica
F2_C1_E04 Licenciamiento asociado a la red Wifi
Actividad A3. Definicion y parametrizacion de la Plataforma Jaén Territorio Inteligente y cuadros de
mando
Componente 2 F2_C2_EO1 Estudio de Sistemas a integrar
F2_C2_E02 Documentacién del Analisis y Disefio de Datos
F2_C2_EO03 Informes disponibles en la Plataforma
F2_C2_E04 Analisis y estudio de los indicadores a medir y estudiar
F2_C2_EO5 Modelizacidn del sistema de indicadores
F2_C2_E06 Licenciamiento asociado a la Plataforma

Actividad A4. Definicion y parametrizacion del sistema de administracion del comercio y de marketing
de proximidad

Componente3  [F2_C3_EO1 Informe de Replanteo de las instalaciones

F2_C3_E02 Documentacion del Analisis de fuentes de datos y modelo de
integracion

F2_C3_E03 Documentacion técnica

F2_C3_E04 Informe de las Opciones de configuracion de la App movil

F2_C3_E05 Tabla de Indicadores de estado de la App movil

F2_C3_E06 Licenciamiento asociado al sistema de administracion del comercio y

ide marketing de proximidad

Actividad AS5. Analisis de los contenidos a generar

Componente 4 |F2_C4_E01 Inventario de activos municipales

Fase 3: Despliegue e implantacion

Actividad A6. Despliegue de la red Wifi

Componente 1 F3_C1_EO1 Cronograma de suministros y plan logistico

F3_C1_E02 Informe de despliegue y activacion de la infraestructura

Actividad A7. Despliegue del sistema de administracion del comercio y de marketing de proximidad

Componente 3 F3_C3_EO1 Cronograma de suministros y plan logistico

F3_C3_E02 Informe de despliegue y activacion de la infraestructura

Actividad A8. Puesta en marcha de la red Wifi

Componente 1 F3_C1_E03 Documentacién de analisis funcional

F3_C1_E04 Documentacion asociada al software

F3_C1_E05 Plan de Pruebas

F3_C1_E06 Entrega de la solucidn asociada a la red Wifi

F3_C1_EO7 Acta de verificacion de cumplimiento de Componente 1

Actividad A9. Puesta en marcha de la Plataforma

Componente2  |F3_C2_E01 |Documentacic'>n de anlisis funcional
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Ambito Cédigo Entregable Nombre Entregable
F3_C2_E02 Documentacion asociada al software
F3_C2_E03 Plan de Pruebas
F3_C2_E04 Entrega de la solucidn asociada a la Plataforma
F3_C2_EO05 Acta de verificacion de cumplimiento de Componente 2
Actividad A10. Puesta en marcha del sistema de administracion del comercio y de marketing de
proximidad
Componente 3 F3_C3_E03 Documentacion de analisis funcional
F3_C3_E04 Documentacion asociada al software
F3_C3_E05 Plan de Pruebas
F3_C3_E06 Entrega de la solucidn asociada al sistema de administracion del
comercio y de marketing de proximidad y a la App mévil
F3_C3_E07 Acta de verificacion de cumplimiento de Componente 3

Actividad A11.

Digitalizacion y subida del contenido

Componente 4

F3_C4_EO1 ICronograma de generacion del contenido
F3_C4_E02 Entrega de la solucidn asociada al Inventario de activos municipales
F3_C4_E03 Acta de verificacion de cumplimiento de Componente 4

Fase 4: Entrenamiento

Actividad A12. Capacitacion
Global F4_EO1 Plan de Capacitacién
F4_E02 Plan de Transferencia Tecnoldgica
Componente 1 F4_C1_EO1 Manuales de uso y/u operaciones de la red Wifi
Componente 2 F4_C2_EO1 Manuales de uso y/u operaciones de la Plataforma
Componente 3 F4_C3_EO1 Manuales de uso y/u operaciones del sistema de administracion del
comercio y de marketing de proximidad y de la App movil
Componente 4 F4_C4_EO1 Manuales de uso y/u operaciones del inventario de activos
municipales
Actividad A13. Acompaifiamiento

Componente 3

F4_C3_E02

Plan de Acompafiamiento

F4_C3_E03

Informe de resultados del Plan de Acompainiamiento

Fase 5: Difusion

Actividad A14. Difusion
Global F5_EO01 Plan de Difusion
F5_E02 Entrega de los contenidos de difusion
Fase 6: Cierre
Actividad A15. Cierre
Global F6_EO01 Informe del Test de Vulnerabilidad
F6_E02 Memoria y presentacion ejecutiva del proyecto
F6_E03 Plan de Sostenibilidad
Componente 1 F6_C1_EO1 Acta de cierre de Componente 1
Componente 2 F6_C2_EO1 Acta de cierre de Componente 2
Componente 3 F6_C3_EO1 Acta de cierre de Componente 3
Componente 4 F6_C4_EO1 Acta de cierre de Componente 4
Global F6_E04 Acta de cierre de proyecto
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12 REQUISITOS PARTICULARES DE GARANTIA

La persona contratista incluird un Plan de Garantia en su oferta, que deberd cumplir los
requisitos minimos que se especifican a continuacion.

12.1

12.2

12.3

DECLARACION DE GARANTIA

GAR_DEC001_Declaracion de garantia. La contratacion del suministro y
prestaciones para la implantacion de los activos (hardware o software)
suministrados, incluye una garantia integral in situ prestada por la persona
contratista que cubre todas las infraestructuras, equipos, elementos de conexion,
software, documentacion, funcionalidades, elementos suministrados y cualquier
trabajo y prestacion que la persona contratista haya realizado para la ejecucion del
proyecto.

DURACION DE LA GARANTIA

GAR_DURO001_Plazo de garantia. Una vez aceptado cualquier elemento, documento
o prestacion del contrato, dicho elemento, documento o prestacién entrara en
garantia. El plazo de garantia para cada elemento instalado o prestacion realizada
se extiende desde el momento de su aceptacion por los plazos indicados en el
Pliego de Clausulas Administrativas Particulares del Expediente.

COBERTURA DE LA GARANTIA

GAR_COB001_Actuaciones minimas contempladas en la garantia. Durante el periodo
de garantia, la persona contratista:

o Atenderd dudas o cuestiones relativas a la instalacién o configuracion de los
elementos suministrados o prestaciones realizadas. Realizard todas las
intervenciones in situ que sean necesarias para la correccion de cualquier
defecto, problema de funcionamiento, degradacién o incidencia en los
elementos suministrados y en los trabajos realizados, incluyendo su diagndstico
y su correccion. La persona contratista colaborara en todos los supuestos de
fallos con el resto de entidades participantes para detectar y eliminar cualquier
problema que esté afectando a la operatividad de los elementos suministrados.

o Resolvera incidencias detectadas en los elementos suministrados.

GAR_COB002_Notificacion y comunicacion de incidencias. Con relacion a la
notificacion y comunicacion de incidencias, la persona contratista:

o Dispondra de un centro de gestion de incidencias y soporte. Este centro estara
accesible, hasta que termine el periodo de garantia del ultimo elemento, de
lunes a jueves de 9:00h a 18:00h y los viernes de 8:00h a 15:00h, a través de
teléfono o mediante una direccion de correo electrénico para la notificacion de
incidencias y realizacion de consultas. El idioma que se utilizara en todas las
comunicaciones sera el espafiol.
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o Garantizara la adecuada integracion de sus servicios de atencion técnica con los
servicios de atencién técnica indicados por la Diputacién, o por quien esta
determine.

o Mantendrad informada a la Diputacion, o a quien esta determine, en todo
momento y de manera detallada de cualquier accién a tomar para la resolucién
de la incidencia.

* GAR_COBO003_Reparacion o reposicion de elementos averiados o defectuosos. La
persona contratista asumira todos los suministros, transportes y gestiones para la
reparacién o reposicion de los elementos averiados o defectuosos.

*  GAR_COB004_Minima interrupcion del servicio. La persona contratista asegurara la
minima interrupcion del servicio durante la resolucion de las incidencias, actuando
en cualquier caso de acuerdo con las ventanas de actuacion que establezca la
Diputacion o quien esta designe.

*  GAR_COB005_Garantia del hardware. Con relacion al hardware suministrado,
durante el periodo de garantia la persona contratista:

o Llevara a cabo la actuacion de resolucion de la incidencia in situ, en el lugar en
el que esté instalado el elemento.

o Articulara los mecanismos que sean necesarios para su resolucién, incluyendo
la sustitucion del elemento averiado por otro de iguales o superiores
caracteristicas hasta que se haya producido la reparacién del elemento
averiado. La persona contratista mantendra operativos los equipos en todo
momento, cualquiera que sea la incidencia acontecida.

© En caso de que la persona contratista aporte soluciones hardware basadas en
bateria, debera garantizar los mismos requisitos de garantia que para el resto
del hardware, ejecutando las acciones que correspondan en caso de que se
produzca pérdida de funcionalidad durante el periodo de garantia, bien
mediante la sustitucion de la bateria, bien a través de la sustitucién del
elemento hardware suministrado. Las baterias se consideran elementos sujetos
a los mismos requisitos de garantia que el resto del hardware.

*  GAR_COB006_Garantia del software. Con relacion al software suministrado, durante
el periodo de garantia la persona contratista:

o Garantizara la disponibilidad, sin coste adicional, de nuevas actualizaciones
principales (nuevas releases y versiones, parches o alertas de seguridad) en un
plazo maximo de tres (3) meses a partir de su liberacion por el fabricante. Las
actualizaciones principales incluirdn tanto los productos como |la
documentacién asociada. La persona contratista deberd proporcionar estas
nuevas actualizaciones en cualquiera de las plataformas para las que esté
disponible el producto.

* GAR_COBO0OT7_Informe de Garantia de Servicio. La persona contratista debe
proporcionar a la persona Responsable del Contrato, o a quien esta determine, con
una periodicidad al menos mensual y enviado antes del dia 5 de cada mes, un
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Informe de Garantia de Servicio con las incidencias reportadas y los tiempos de
resolucién de las mismas. El informe debera contener, al menos, la siguiente
informacion:

o ldentificador de incidencia.

o Diay horade notificacion de la incidencia.

o Severidad.

o Ubicacion donde se produce la incidencia, cuando proceda.
o Diay horade resolucién de la averia.

o Tiempo de respuesta.

o Tiempo de resolucion.

o Cuando la resolucion de la incidencia implique la sustitucién de un equipo o
elemento:

= Marcay modelo del equipo averiado e identificacion del elemento.
= Numero de serie del equipo (o elemento) averiado.
= Marcay modelo del equipo repuesto e identificacion del elemento.
= NuUmero de serie del equipo (o elemento) repuesto.

En todos aquellos casos en los que la persona contratista se demore en el envio de
estos informes, la persona Responsable del Contrato procedera a la aplicacion de
las penalidades establecidas al efecto en el Pliego de Clausulas Administrativas
Particulares del Expediente.

*  GAR_COB008_Informe de Incidencias Pendientes. La persona contratista debe
proporcionar a la persona Responsable del Contrato, o a quien esta determine, con
una periodicidad al menos semanal y enviado antes del miércoles de cada semana,
un Informe de Incidencias Pendientes con detalle de las incidencias aln abiertas en
la fecha de envio de dicho informe. El informe deberd contener, al menos, la
siguiente informacion:

o Identificador de incidencia.

o Diay horade notificacion de la incidencia.

o Severidad.

o Ubicacion donde se produce la incidencia, cuando proceda.
o Identificacién del elemento averiado, cuando proceda.

o Diay horade resolucién prevista.

o Tiempo de respuesta.

En todos aquellos casos en los que la persona contratista se demore en el envio de
estos informes, la persona Responsable del Contrato procedera a la aplicacion de
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las penalidades establecidas al efecto en el Pliego de Clausulas Administrativas
Particulares del Expediente.

12.4 TIEMPOS MAXIMOS DE RESOLUCION DE INCIDENCIAS

*  GAR_INC001_Acuerdo de Nivel de Servicio para la gestion de la garantia. La persona
contratista debera cumplir con el Acuerdo de Nivel de Servicio para la gestion de la
garantia establecida para las incidencias, en funcion de la prioridad asignada.

El tiempo de resolucion de una incidencia se define como el comprendido entre el
momento en que la Diputacidn, o quien esta determine, solicita la apertura de la
incidencia y el momento de su resolucion, y se computara en horario de lunes a
jueves de 9:00h a 18:00h y los viernes de 8:00h a 15:00h, salvo que se indique
explicitamente otro computo.

Las incidencias se clasifican en tres tipos, en funcién de su severidad:

o Alta: el incidente impide el funcionamiento de un sistema o de partes criticas
del mismo. Se debe atender a la mayor brevedad posible.

o Media: el incidente afecta al funcionamiento de algunos servicios no criticos,
pero no impide el funcionamiento global de un sistema; puede ser aplazado o
esta planificado lo suficientemente lejos en el tiempo para permitir una
respuesta sin pérdida de productividad.

o Baja: el incidente afecta a un sensor o a servicios no criticos pudiendo el
sistema funcionar, aunque con algunas disfunciones menores; no existe una
urgencia formal para atender la incidencia y el trabajo normal puede continuar
hasta la respuesta.

El nivel de severidad sera asignado por la Diputacion, o por quien esta determine,
en el momento de abrir una incidencia. Se definen los siguientes niveles de
severidad y el tiempo de resolucién asociado a ellos:

Prioridad Tiempo maximo de resolucion
Alta 24 horas
Media 3 dias laborables
Baja 5 dias laborables

Una incidencia se cerrara cuando la Diputacién, o quien esta determine, haya
aceptado dicho cierre, lo que se dara cuando el servicio se haya restablecido y
estabilizado, y se haya informado a la Diputacidn o a quien esta designe. Si después
de cerrar una incidencia se vuelven a presentar los mismos fallos que se dieron por
resueltos, se reabrird la misma incidencia anterior (y se incrementara el tiempo de
resolucion contabilizado hasta ese momento con el tiempo que transcurra entre la
reapertura y el nuevo cierre).

El incumplimiento de los requisitos en lo que a resolucidn de incidencias respecta
serd penalizado segin la tabla de penalidades del Pliego de Clausulas
Administrativas Particulares del Expediente.
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13 SISTEMA DE INDICADORES

La solucién implantada debera permitir el control, medicién y seguimiento de un conjunto de
indicadores que permitirdn evaluar el impacto, desarrollo y resultado del proyecto,
independientemente de que en un futuro se amplie el nimero de ellos.

13.1 INDICADORES DE AVANCE

Permiten conocer el grado de desarrollo de una linea estratégica en base al progreso de las
actuaciones que incluye:

* N°de puntos de acceso Wifi instalados.

* 9% de la arquitectura de la Plataforma Jaén Territorio Inteligente implantada.

* N°de beacons para el marketing de proximidad instalados.

* % de la arquitectura del sistema de administracion del comercio y de marketing de

proximidad implantada.

13.2 INDICADORES DE EFECTO

Permiten conocer la consecuencia basica que provoca la ejecucion de una determinada
actuacion:

* N°deEntidades Locales que usan la red Wifi.
* N°de Entidades Locales que usan la Plataforma Jaén Territorio Inteligente.

* N° de usuarios/as que usan el sistema de administracion del comercio y de
marketing de proximidad.

* N°deelementos registrados en el inventario de activos municipales.

13.3 INDICADORES DE IMPACTO

Permiten conocer el grado de afectacion que cada actuacion genera sobre una realidad
determinada:

* N°de usuarios/as que usan la red Wifi.

* N°de negocios que se benefician del sistema de administracién del comercio y de
marketing de proximidad.

* N°de notificaciones generadas por los beacons.

* N°de consultas realizadas al inventario de activos municipales.

13.4 INDICADORES ASOCIADOS A OTROS REFERENTES EXTERNOS

Se considera apropiado que este Proyecto incluya otras mediciones complementarias y
que de igual modo serviran de referencia, tanto a las Entidades Locales participantes,
como a la Diputacién Provincial de Jaén. En este sentido, se propone tomar en
consideracion las siguientes recomendaciones:
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* UNE 178202 - 2016 Ciudades inteligentes. Indicadores de gestidn en base a cuadros
de mando de gestion de ciudad.

e ISO 37120: 2018 - Ciudades y comunidades sostenibles: indicadores de servicios
urbanosy calidad de vida.

* Agenda 2030.

* Obijetivos de Desarrollo Sostenible.

13.5 INDICADORES A DEFINIR EN EL PLAN DE GESTION DEL PROYECTO

Los indicadores propuestos en los apartados anteriores serviran de base para el
establecimiento del catalogo de indicadores definitivo que permita conocer el impacto que
tendra el proyecto tras su implantacion, asi como el seguimiento de los mismos.

Sera necesario realizar un andlisis pormenorizado de los indicadores para poder
recopilarlos, documentarlos y poder calcularlos desde la forma mas sistematica posible,
incluyendo: nombre, interpretacion, significado, entidad proveedora de la informacion,
objetivo al que se le vincula, actividad municipal o area al que se le relaciona, calidad del
dato actual, formula de calculo, periodicidad de carga de datos, métricas y unidades,
formato de presentacion, umbrales, tolerancias y valores objetivos.

La definicidn del catalogo de indicadores es una de las tareas que se llevaran a cabo como
parte del Catdlogo de indicadores y modelo de seguimiento, como se refleja en el apartado
Entregables:

* Losindicadores del Catalogo deberan ser facilmente identificables y comprensibles.

* Siempre que sea posible, incluird indicadores cuyas fuentes sean estructuras de
datos ya existentes, minimizando y simplificando los calculos, teniendo en cuenta
que la medida que aporten tiene que ser precisa y confiable.

* Losindicadores seran cuantitativos, con el fin de poder obtener datos comparables
en el tiempo, de manera que permitan conocer informacion en tiempo real, la
evolucidn en el tiempo y desviaciones respecto de los objetivos.

» Seevitara la redundancia entre indicadores.

* En la medida de lo posible, los indicadores deberan estar relacionados entre si
segln su naturaleza, el objetivo de la medicion u otras dimensiones, de modo que
se puedan efectuar analisis cruzados o agrupaciones entre ellos, con un significado
especifico. Estas agrupaciones podran estar constituidas total o parcialmente por
indicadores compuestos a partir de otros de inferior rango, ponderados en funcion
de su importancia.

* El Catalogo estara constituido por un nimero aproximado de 20 indicadores, que
seran propuestos por la persona contratista y deberan ser aprobados por la
persona Responsable del Contrato. lgualmente, la persona Responsable del
Contrato podra imponer los indicadores particulares que estime oportuno.
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ANEXOS

ANEXO 01. RELACION DE ENTIDADES BENEFICIARIAS

En la tabla siguiente se relacionan las Entidades Beneficiarias del proyecto:

Sociedad Andaluza para el Desarrollo
de las Telecomunicaciones (SANDETEL}

CODIGO INE NOMBRE ENTIDAD PO(BzI;)I;(;I)ON P::;’;‘:SSN P;zje;g;"
23001000000 Albanchez de Magina 993 516 477
23003000000 Alcaudete 10.347 5.090 5.257
23004000000 Aldeaquemada 463 248 215
23006000000 Arjona 5.397 2.662 2.735
23007000000 Arjonilla 3.535 1.792 1.743
23008000000 Arquillos 1.698 855 843
23905000000 Arroyo del Ojanco 2.227 1.129 1.098
23010000000 Bailén 17.377 8.609 8.768
23011000000 Bafios de la Encina 2.594 1.340 1.254
23012000000 Beas de Segura 5.112 2.657 2.455
23902000000 Bedmary Garciez 2.637 1.343 1.294
23014000000 Begijar 3.008 1.507 1.501
23015000000 Bélmez de la Moraleda 1.519 738 781
23016000000 Benatae 448 228 220
23017000000 Cabra del Santo Cristo 1.745 915 830
23018000000 Cambil 2.642 1.389 1.253
23019000000 Campillo de Arenas 1.705 856 849
23020000000 Canena 1.802 938 864
23021000000 Carboneros 593 308 285
23025000000 Castellar 3.209 1.616 1.593
23026000000 Castillo de Locubin 3.960 1.966 1.994
23028000000 Cazorla 7.183 3.473 3.710
23030000000 Chilluévar 1.397 688 709
23031000000 Escafiuela 932 459 473
23037000000 Génave 573 305 268
23039000000 Guarroman 2.748 1.377 1.371
23041000000 Higuera de Calatrava 609 322 287
23046000000 Ibros 2.787 1.397 1.390
23049000000 Jabalquinto 1.968 984 984

Sociedad Andaluza para el Desarrollo de las Telecomunicaciones, S.A.

DESARROLLO E IMPLANTACION DE SOLUCIONES SMART 920

Avda. Camino de los Descubrimientos, 17. Pabellén de Francia. PCT CORRESPONDIENTES A LA ORDEN CITI EN EL AMBITO DE
LA ECONOMIA INTELIGENTE (EXPT24-00062 - LOTE 2)

Cartuja
41092 - Sevilla

Puede verificar la integridad de una copia de este documento mediante la lectura del c6digo QR adjunto o mediante el acceso
a la direccion https://ws050.juntadeandalucia.es/verificarFirma indicando el cédigo de VERIFICACION

FIRMADO POR FERNANDO GABRIEL CORNELLO SANCHEZ 04/12/2024
ANTONIO DE LOS REYES OLIVEROS GARRIDO
JESUS MAYA HURTADO
VERIFICACION Pk2jm6SWV3PXYZ2AQGVKK6F42K4AWD PAG. 90/96

Es copia auténtica de documento electrénico


https://ws050.juntadeandalucia.es/verificarFirma/code/Pk2jm6SWV3PXYZ2AQGVKK6F42K4AWD

R Cofi o iy e ——
Bl |- Unish Europea s,‘Isfé-g == Fondos Europeos dunta

Consejeria de la Presidencia,

Interior, Dislogo Socialy Sociedad Andaluza para el Desarrollo

de las Telecomunicaciones (SANDETEL}

CODIGO INE NOMBRE ENTIDAD PO(BZI;)I;(;I)ON P::;’;‘:SSN P;zje;IEc;N
23051000000 Jamilena 3.314 1.655 1.659
23052000000 Jimena 1.253 611 642
23053000000 Jodar 11.533 5.744 5.789
23024000000 Carolina, La 14.960 7.402 7.558
23048000000 Iznatoraf 905 454 451
23047000000 Iruela, La 1.910 967 943
23099000000 Villares, Los 6.120 3.074 3.046
23058000000 Mancha Real 11.350 5.659 5.691
23059000000 Marmolejo 6.660 3.315 3.345
23061000000 Mengibar 9.965 4.958 5.007
23062000000 Montizén 1.606 820 786
23063000000 Navas de San Juan 4.465 2.248 2.217
23065000000 Orcera 1.752 885 867
23066000000 Peal de Becerro 5.345 2.677 2.668
23069000000 Porcuna 6.080 3.064 3.016
23071000000 Puente de Génave 2.175 1.112 1.063
23056000000 Lopera 3.616 1.847 1.769
23042000000 Hinojares 335 175 160
23073000000 Quesada 5.106 2.595 2.511
23074000000 Rus 3.465 1.758 1.707
23075000000 Sabiote 3.863 1.905 1.958
23077000000 Santiago de Calatrava 655 345 310
23904000000 Santiago-Pontones 2777 1.436 1.341
23080000000 Santo Tomé 2.105 1.072 1.033
23081000000 Segura de la Sierra 1.729 861 868
23082000000 Siles 2.168 1.109 1.059
23084000000 Sorihuela del Guadalimar 1.053 547 506
23085000000 Torreblascopedro 2.460 1.249 1.211
23086000000 Torredelcampo 13.922 6.977 6.945
23087000000 Torredonjimeno 13.467 6.642 6.825
23088000000 Torreperogil 7.130 3.508 3.622
23090000000 Torres 1.360 703 657
23091000000 Torres de Albanchez 758 399 359
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23093000000 Valdepefias de Jaén 3.597 1.787 1.810
23095000000 Villacarrillo 10.484 5.286 5.198
23096000000 Villanueva de la Reina 3.013 1.518 1.495
23098000000 Villardompardo 935 466 469
23101000000 Villarrodrigo 375 201 174
23903000000 Villatorres 4.293 2.194 2.099
TOTALES 269.267 134.932 134.335
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ANEXO 02. RELACION DE PUNTOS DE ACCESO WIFI POR MUNICIPIO

MUNICIPIO

PUNTOS DE ACCESO WIFI

Albanchez de Magina

Alcaudete

Aldeaquemada

Arjona

Arjonilla

Arquillos

Arroyo del Ojanco

Bailén

Banos de la Encina

Beas de Segura

Bedmary Garciez

Begijar

Bélmez de la Moraleda

Benatae

Cabra del Santo Cristo

Cambil

Campillo de Arenas

Canena

Carboneros

H NN W IN RN W I NW

Carolina, La

[
[oe]

Castellar

Castillo de Lucobin

Cazorla

Chilluévar

Escafiuela

Génave

Guarroman

Higuera de Calatrava

Ibros

Iruela, La

Iznatoraf

Jabalquinto

Jamilena

Jimena

NS W I DR RR =N O OGS

Jédar

=
n

Lopera

(6,
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MUNICIPIO PUNTOS DE ACCESO WIFI
Mancha Real 14
Marmolejo 9

Mengibar 13
Montizén 2
Navas de San Juan 6
Orcera 2
Peal de Becerro 7
Porcuna 8
Puente de Génave 3
Quesada 7
Rus 5
Sabiote 5
Santiago de Calatrava 1
Santiago-Pontones 4
Santo Tomé 3
Segura de la Sierra 2
Siles 3
Sorihuela del Guadalimar 1
Torreblascopedro 3
Torredelcampo 18
Torredonjimeno 18
Torreperogil 9
Torres 2
Torres de Albanchez 1
Valdepefias de Jaén 5
Villacarrillo 14
Villanueva de la Reina 4
Villardompardo 1
Villares, Los 8
Villarrodrigo 1
Villatorres 6
TOTAL 350

Sociedad Andaluza para el Desarrollo
de las Telecomunicaciones (SANDETEL}

Sociedad Andaluza para el Desarrollo de las Telecomunicaciones, S.A.  DESARROLLO E IMPLANTACION DE SOLUCIONES SMART 94
Avda. Camino de los Descubrimientos, 17. Pabellén de Francia. PCT CORRESPONDIENTES A LA ORDEN CITI EN EL AMBITO DE
Cartuja LA ECONOMIA INTELIGENTE (EXPT24-00062 - LOTE 2)

41092 - Sevilla

Puede verificar la integridad de una copia de este documento mediante la lectura del c6digo QR adjunto o mediante el acceso
a la direccion https://ws050.juntadeandalucia.es/verificarFirma indicando el cédigo de VERIFICACION

FIRMADO POR FERNANDO GABRIEL CORNELLO SANCHEZ 04/12/2024
ANTONIO DE LOS REYES OLIVEROS GARRIDO
JESUS MAYA HURTADO
VERIFICACION Pk2jm6SWV3PXYZ2AQGVKK6F42K4AWD PAG. 94/96

Es copia auténtica de documento electrénico


https://ws050.juntadeandalucia.es/verificarFirma/code/Pk2jm6SWV3PXYZ2AQGVKK6F42K4AWD

Junta Consejeria dela Presidencia, | ¢, ;04,4 andaluza para el Desarrollo

—r—
= Fondos Europeos de Andalucia | terion DidlogoSocialy | g 13: Telecomunicaciones (SANDETEL)

Cofinanciado por ]
la Unién Europea ?"lm@

% MNsTERIO
T3 DE HACIENDA

ANEXO 03. RELACION DE BEACONS POR MUNICIPIO

MUNICIPIO MARKETI(NB(;I‘)CEOI:VRS?XIMIDAD
Albanchez de Magina 2
Alcaudete 19
Aldeaquemada 1
Arjona 10
Arjonilla 7
Arquillos
Arroyo del Ojanco 4
Bailén 32
Bafios de la Encina 5
Beas de Segura 9
Bedmary Garciez 5
Begijar 6
Bélmez de la Moraleda 3
Benatae 1
Cabra del Santo Cristo 3
Cambil 5
Campillo de Arenas 3
Canena 3
Carboneros 1
Carolina, La 28
Castellar
Castillo de Lucobin 7
Cazorla 13
Chilluévar 3
Escafiuela 2
Génave 1
Guarroman 5
Higuera de Calatrava 1
Hinojares 1
Ibros 5
Iruela, La 3
Iznatoraf 2
Jabalquinto 4
Jamilena 6
Jimena 2
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MARKETING DE PROXIMIDAD

MUNICIPIO (BEACONS)
Jédar 21
Lopera 7

Mancha Real 21

Marmolejo 12

Mengibar 18
Montizén
Navas de San Juan 8
Orcera
Peal de Becerro 10
Porcuna 11
Puente de Génave 4
Quesada 10
Rus 6
Sabiote 7
Santiago de Calatrava 1
Santiago-Pontones 5
Santo Tomé 4
Segura de la Sierra 3
Siles 4
Sorihuela del Guadalimar 2
Torreblascopedro 5
Torredelcampo 26
Torredonjimeno 26

Torreperogil 13

Torres 3

Torres de Albanchez
Valdepefias de Jaén 7
Villacarrillo 20
Villanueva de la Reina

Villardompardo 2
Villares, Los 11

Villarrodrigo 1

Villatorres 8
TOTAL 500
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