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ANEXO IV. PROPUESTA PARA LA CONTRATACION DE SERVICIOS DE CONSULTORIA
Y ASISTENCIA TECNICA PARA SERVICIO DE DESARROLLO, SOPORTE Y MANTENIMIENTO
DEL “BANCO DE DATOS UNIFICADO DE ENCUESTAS CENTRA (versién 21-04-2020)

Objeto del contrato

CONTRATO DE SERVICIOS DE CONSULTORIA Y ASISTENCIA TECNICA PARA SERVICIO DE DESARROLLO, SOPORTE Y
MANTENIMIENTO DEL “BANCO DE DATOS UNIFICADO DE ENCUESTAS CENTRA”

Tipo de contrato (marcar lo que proceda)

XServicio.
OSuministro.
ClObra.

Responsable de la Unidad promotora de la contratacion (incluir nombre y apellidos y cargo que ostenta)

Tristan Pertifiez Blasco, Director Gerente

Persona responsable del contrato y de su seguimiento art. 62 de la Ley 9/2017, de 8 de noviembre, de Contratos del
Sector Publico (LCSP).

Rubén Martin Gimeno, Investigador

Valor estimado del contrato y justificacion de precios Se entiende por valor estimado del contrato el importe total
(I.V.A. excluido), asi como las eventuales prorrogas.

Los costes que se incorporan al calculo de los parametros econdmicos del contrato se han elaborado con
referencia. A precios de mercado.

El presupuesto base de la presente licitacion es de 113.078 € IVA incluido (art. 100.3 LCSP) (93.453 € + IVA) con el
siguiente desglose aproximado:

Alojamiento........................26.453 €
Desarrollo y Formacion ........... 47.000 €
Mantenimiento.......ccceeeevvenenne. 20.000 €

Total =93.453 €




El coste en personal en Desarrollo, formacién y, soporte y mantenimiento se ha calculado de acuerdo a los
siguientes costes estimados (sin IVA) segln la tabla de referencia de la ADA en su instruccion 1 de 2024.

Trabajos y servicios Ano
Diseflo y Desarrollo ler afo
Puesta en Produccion, Mantenimiento y soporte 2° afo

Mantenimiento y soporte 2°, 3er, 4° ano

Para la contratacion del personal encargado de los trabajos se adjudicara el coste de la Formacion,
Mantenimiento y Desarrollo con un importe aproximado de 67.000 € y el siguiente desglose:

Estimacion de Porcentaje Horas Horas totales Precio medio Coste
costes por perfiles | aproximadas dedicacion 5 afios (€/hora) ajustado total
Gestor/a de proyecto 17,56% 208 56,25 € 11.700,00 €
Analista de 16,88% 250 4530 € 11.325,00 €
sistemas/a
Desarrollador/a 29,03% 544 35,80 € 19.475,00 €
Especialista de datos 36,52% 471 52,02 € 24.500,00 €

El Alojamiento se ha ajustado a la cantidad de 26.453,00 €, organizado como se muestra en el siguiente cuadro:

Afo Porcentaje Importe
2025 6,28% 1.658€
2026 31,24% 8.265 €
2027 31,24% 8.265€
2028 31,24% 8.265 €

Elvalor estimado del contrato es de 93.453 euros
El precio del contrato sera el ofertado por la adjudicataria. En él se incluyen todos los gastos derivados de las
prestaciones que comprende el presente contrato y que se describen en el PPT.



A

El pago se realizara por afios anticipados, salvo en los hitos propios del disefio y desarrollo, con la siguiente

distribucién durante los afios de vigencia del contrato.

Porcentaje Porcentaie
Ano Concepto Descripcion Concepto ) Importe
Total
Balanceado
2025 Disefio Guia de 20,00% 10,0% | 9.315€
Desarrollo
2025 Desarrollo Implementacion 20,00% 10,0% 9.400 €
2005 | Desarmolloy o oroduccion | 20,00% 10,0% | 9.400€
Formacion
2025 | Alojamiento | Pre-produccion 6,25% 1,8% 1.658 €
2025 Total 31,9% 29.773€
Desarrollo Puesta en
2026 Formaciény Produccidn 40,00% 20,1% 18.800 €
(Enero 2026)
2026 | Mantenimiento 33,33% 0,7% 6.695 €
2026 | Alojamiento 31,25% 8,8% 8.265 €
2026 Total 29,7% 33.760€
2027 | Mantenimiento 33,33% 7,2% 6.695 €
2027 | Alojamiento 31,25% 8,8% 8.265 €
2027 Total 16,0% 14.960€
2028 | Mantenimiento 33,33% 7,2% 6.695 €
2028 | Alojamiento 31,25% 8,8% 8.265 €
2028 Total 16,0% 14.960€

Sistema de determinacion del precio:

Por unidades de tiempo X
Por unidades de ejecucion




Por tarifas

Revision de precios en los contratos en los que el periodo de recuperacién de la inversion sea igual o
superior a cinco afos): No

Revision de precios en los contratos en los que el periodo de recuperacion de la inversion sea inferior a cinco
anos: No

Variacion de precios en funcion del cumplimiento o incumplimiento de objetivos de plazos o rendimiento: No
Financiacion con Fondos Europeos:
Tipo de Fondo: FEDER

Porcentaje de Cofinanciacion: 100%.

Plan de Recuperacion, Transformacion y Resiliencia: No

Tramitacion: Ordinaria

El valor estimado del contrato es de 93.453€ (IVA no incluido)

Procedimiento de adjudicacion Se entiende por valor estimado del contrato el importe total (I.V.A. excluido), asi como
las eventuales prorrogas).

Procedimiento abierto (cuando se trate de contratos de suministros, servicios y obras cuyo valor estimado sea igual o superior a 15.000€).
[IProcedimiento abierto simplificado conforme a la tramitacidn establecida en el art. 159 LCSP.

[ Proced. Abierto super-simplificado conforme a la tramitacion establecida en el art. 159.6 LCSP (cuando se trate de
contratos de suministros y servicios cuyo valor estimado del contrato es inferior 35.000 €, excepto para prestaciones de caracter intelectual, y para
contratos de obras cuyo valor estimado del contrato es inferior a 80.000 €.).

[]Otros: (indicar lo que proceda). En caso de marcar esta casilla, ha de incluirse la justificacién de la eleccién del procedimiento.

Tramitacion: Ordinaria.




Descripcion completa de los trabajos

1. Definicion del Proyecto a Contratar

1.1. Objeto del contrato

El presente pliego tiene por objeto establecer las caracteristicas técnicas y condiciones en que se desarrollard el Banco
de Datos Unificado de Encuestas CENTRA (en adelante BDUE-CENTRA) que unificard, homogeneizard y pondra a
disposicidon de los usuarios los resultados de las encuestas sociales y barémetros producidos en CENTRA, mediante la
utilizacion de cuadros de mando analiticos y una interfaz para la descarga de ficheros de datos unificados.

Para este objetivo se hacen necesarias una aplicacion formato web privada para usuarios internos en la que se explote
el BDUE-CENTRA (Gestor BDUE-CENTRA), y un visualizador de datos publico para usuarios externos con la interfaz de
navegacion de los cuadros de mandos analiticos (Visor de Cuadro de Mandos Analiticos) que incluira la descarga de los
ficheros unificados.

1.3. Funcionamiento basico del Banco de Datos Unificado de Encuestas CENTRA y Cuadros de Mando Analiticos
1.3.1. Gestor BDUE-CENTRA

El Gestor BDUE-CENTRA debe facilitar la unificacion y homogeneizacién de los ficheros de datos de encuesta mediante
una interfaz de ingesta de datos que permita poner en relacién los items de las nuevas encuestas con los de encuestas
anteriores. Esto permitira disponer de series temporales de aquellas preguntas que se hayan preguntado a la poblaciéon
de Andalucia en mas de una ocasidn, asi como almacenar los datos del resto de preguntas en previsién de una posible
repeticion en futuras oleadas.

Los usuarios internos (personal investigador del CENTRA) accederan mediante una interfaz y mecanismo de ingesta de
datos para subir nuevos datos de encuesta y que sean unificados y homogeneizados con el resto.

1.3.2. Visor de Cuadros de Mandos Analiticos

Para la visualizacion, exploracion y navegacién de los datos publicados, se disefiard un visor publico para usuarios
externos mediante distintos cuadros de mando analiticos, embebidos en una pdagina web del CENTRA, y que agruparan
mediante un criterio tematico los diferentes indicadores configurados a partir de los items de encuesta. Deberd también
incorporar mediante una interfaz de descarga de datos que permita al usuario seleccionar, bien un conjunto predefinido
de series temporales agrupados por tematicas, bien la totalidad de items, en un formato accesible para su explotacién
individual (SPSS, CSV, etc.).

2. Requisitos técnicos y caracteristicas funcionales

2.1. Gestor BDUE-CENTRA

2.1.1. Interfaz y mecanismo de ingesta de datos BDUE-CENTRA

Descripcion General: La interfaz de ingesta de datos del Banco de Datos Unificado de Encuestas CENTRA (BDUE-CENTRA)
serd una herramienta fundamental que permitira la incorporacion de nuevos datos de encuesta al sistema de manera
eficiente y organizada, homogeneizando los nuevos datos con la normalizacidn de la base de datos, en tipo, clase y otros
atributos que permitan la similitud en los tipos de datos. Esta interfaz facilitara la comparacién y vinculaciéon de nuevos
items de encuesta con los ya existentes, asegurando la coherencia y la continuidad en la serie temporal de datos.
También sera necesario que a las encuestas en su almacenamiento en la base de datos, se puedan incorporar metadatos
asociados para su posible organizacion, identificacién y agrupamiento.

Caracteristicas:

e Interfaz Amigable y Accesible: La interfaz debe ser intuitiva y facil de usar, permitiendo a los usuarios internos
del CENTRA realizar la ingesta de datos sin necesidad de conocimientos técnicos avanzados y minimizando el
uso de lenguajes de programacion. Se proporcionaran guias y asistencia en linea para facilitar el proceso.

e Carga de Datos Automatizada: La interfaz permitira la carga de ficheros en formatos estandar (SPSS, CSV) y
automatizard la ingesta de datos para minimizar errores manuales. Los usuarios podran cargar multiples
ficheros simultdneamente y el sistema validara la integridad y el formato de los datos.



e Asignacién y Correspondencia de items: Un mecanismo de mapeo permitira vincular los items de las nuevas
encuestas con los items existentes en el sistema. El sistema sugerira correspondencias basadas en la similitud
de descripciones y metadatos obtenidos de los archivos, y permitird a los usuarios confirmar o ajustar estas
correspondencias.

e Validacion y Verificacion: El sistema realizard validaciones automaticas para asegurar la consistencia de los
datos ingresados. Esto incluye la verificacion de tipos de datos, rangos vélidos, y la deteccion de valores atipicos
o inconsistentes.

2.1.2. Mecanismo de integracion de datos

Descripcion General: El mecanismo de integracién de datos serd responsable de unificar y homogeneizar los datos
provenientes de distintas encuestas, garantizando la compatibilidad y coherencia en la base de datos centralizada. Se
valorard cualquier aproximacidn innovadora a la resolucion de este desafio (A, etc.).

Caracteristicas:

e Normalizacidon de Datos: El sistema convertird todos los datos a un formato comun, asegurando que los
diferentes ficheros de encuesta sean compatibles entre si. Esto incluird la normalizacién y homogeneizacién de
tipos de datos, etiquetas de datos, unidades de medida y formatos de fecha.

e Deteccidn y Resolucion de Conflictos: El mecanismo identificara y resolvera conflictos entre datos duplicados
o inconsistentes. Se implementardn reglas de negocio para determinar la resolucion de estos conflictos,
priorizando la consistencia y exactitud de los datos.

e Consolidacidn de Series Temporales: El sistema integrara las respuestas de encuestas similares a lo largo del
tiempo para crear series temporales coherentes. Esto permitira el analisis de tendencias y la evolucion de las
actitudes y comportamientos de la poblacién andaluza.

[ )

2.1.3. Construccién del modelo de indicadores / capa semantica

Descripcion General: La construccion del modelo de indicadores y la capa semantica serd esencial para transformar los
datos brutos de encuesta en informacidn significativa y util para los usuarios del BDUE-CENTRA. Se valorara cualquier
aproximacion innovadora a la resolucidn de este desafio (IA, etc.).

Caracteristicas:

e Definicidn de Indicadores: Se definiran indicadores clave basados en los items de encuesta mds relevantes.
Estos indicadores seran agregados y calculados de acuerdo con metodologias estandarizadas, permitiendo
comparaciones consistentes a lo largo del tiempo.

e Modelo Semantico: Los indicadores se elaboraran mediante operaciones basicas de agregacion y relaciones
entre los datos almacenados vy las tablas de valores de cada item. Todas las medidas creadas tendran una
documentacion y descripcidn extensa de su proceso de creacidn, que estara a disposicidn de los usuarios en
los cuadros de mando analiticos finales mediante un tooltip. A su vez, todas las funciones creadas en
PowerQuery / DAX / Python / etc. Para la normalizacién de los datos estaran comentadas.

e Flexibilidad y Personalizacion: Los usuarios podran personalizar los indicadores y la capa semantica segun sus
necesidades especificas. El sistema permitird la creacion de nuevos indicadores y la modificaciéon de los
existentes, asegurando la adaptabilidad a distintos contextos de andlisis.

2.1.4. Homogeneizacion e integracion del histérico de ficheros de datos de encuesta

Descripcion General: La homogeneizacidn e integracidn del histérico de ficheros de datos de encuesta sera un proceso
critico para consolidar todos los datos de encuesta recogidos hasta la fecha en una base de datos unificada y coherente.
Caracteristicas:

e Andlisis y Normalizacion del Histérico: Se realizara un andlisis exhaustivo de los ficheros de datos histéricos
para identificar diferencias en formato, codificacién y estructura. Estos datos seran normalizados para asegurar
su compatibilidad con el nuevo sistema unificado.

e Integracion y Consolidacion: Los datos histéricos serdn integrados en la base de datos centralizada,



consolidando la informacidn para permitir analisis longitudinales y comparativos. Esto incluira la correccion de
inconsistencias y la resolucidn de conflictos de datos.
Documentacién y Metadatos:
Se creard una documentacién detallada y metadatos para todos los datos histéricos integrados, facilitando su
interpretacion y uso por parte de los usuarios. Esto incluira descripciones de las encuestas, metodologia, y cualquier
otra informacidn relevante. Estos metadatos se recogeran siguiendo las convenciones del estandar de metadatos para
encuesta DDI.3.
2.2. Visor de Cuadros de Mandos Analiticos
2.2.1. Disefio y configuracion de los cuadros de mando analiticos
Descripcion General: Los cuadros de mando analiticos seran herramientas visuales interactivas que permitiran a los
usuarios explorar y analizar los datos de encuesta de manera eficiente y comprensible. Se valorara el uso de
herramientas consolidadas como PowerBlI.
Caracteristicas:

e Visualizaciones Interactivas: Se disefiaran visualizaciones interactivas (graficos de lineas, barras, mapas, etc.)
que faciliten la exploracion de los datos y la identificacion de patrones y tendencias. Los usuarios podran filtrar,
agrupar y segmentar los datos segun distintas variables.

e Cuadros de Mando Analiticos Personalizados: Los usuarios podran crear y configurar sus propios cuadros de
mando analiticos, seleccionando los indicadores y visualizaciones que mejor se adapten a sus necesidades. Esto
permitird un analisis mas enfocado y relevante.

e Actualizacion en Tiempo Real: Los cuadros de mando analiticos se actualizardan automaticamente con la
ingesta de nuevos datos, garantizando que los andlisis siempre reflejen la informacion mas reciente disponible.

Ademas, en materia de accesibilidad, las visualizaciones de datos que se desarrollen en el marco de este contrato deben
cumplir con los procedimientos recomendados para disefiar vistas accesibles y con las directrices de accesibilidad de
contenido web vigentes en cada momento. El objetivo es asegurar que las visualizaciones sean comprensibles,
navegables e interactivas para cualquier usuario, independientemente de sus capacidades o del dispositivo utilizado.
2.2.2. Interfaz de descarga de fichero de datos unificados

Descripcion General: La interfaz de descarga de ficheros de datos unificados permitira a los usuarios acceder y exportar
los datos de encuesta en formatos compatibles para su analisis externo.

Caracteristicas:

e Seleccion de Datos Personalizada: Los usuarios podran seleccionar conjuntos de datos especificos basados en
series temporales, tematicas, o items individuales. Esta personalizacion facilitard el acceso a la informacién
mas relevante para cada usuario.

e Formatos de Exportacion: Los datos podran ser exportados en diversos formatos estandar (SPSS, CSV, Excel),
asegurando la compatibilidad con distintas herramientas de analisis y procesamiento de datos.

e Interfaz Intuitiva: La interfaz de descarga serd facil de usar, con opciones claras para seleccionar, filtrar y
exportar los datos deseados. Se incluirdn instrucciones y asistencia en linea para guiar a los usuarios durante
el proceso.

3. Arquitectura de los servicios

3.1 Alojamiento del sistema como servicio Saa$ en cloud

Se precisa de una solucién completa para el desarrollo a realizar del aplicativo a desarrollar con instalaciéon en una
infraestructura como servicio SaaS (Software as a Service) de forma que para CENTRA serd transparente el hardware
requerido, asi como la instalacién y actualizacién de la aplicacién. Como caracteristicas esenciales del servicio Saas, se
precisara que:

e Elservicio esté disponible 24 horas al dia, todos los dias del afio, con una disponibilidad mensual del 95%.

e Todos los servicios estén en alta disponibilidad: varios servidores ofreceran el mismo servicio, de forma que
repercuta en una mayor disponibilidad ya que garantiza que si alguno sufre alguna incidencia, el resto sigue
ofreciendo el servicio y el usuario no se queda sin poder trabajar. De igual forma se obtiene un mejor



rendimiento al balancear la carga entre diferentes servidores. (Alta disponibilidad y rendimiento).

e Disponga de un servicio de recuperacion, que garantice que, en caso de desastre en el centro de datos principal,
los servicios se levantarian en el centro de datos secundario en poco tiempo, ya que todos los datos estan
constantemente replicandose.

e La plataforma se actualice constantemente a las Ultimas versiones del sistema operativo y resto de software
base que utilice (actualizado periddicamente con los parches de seguridad necesarios).

e La solucidn de gestién debera permitir el acceso simultaneo de un minimo de 100 usuarios simultaneos sin
pérdida de rendimiento.

El servicio SaaS debe incluir:

e Servidores necesarios con roles especificos en hosting compartido para dptimo rendimiento.
e Servicio de monitorizacién.
e Servicio de recuperacion frente a desastres, con la copia de seguridad albergada en una ubicacion diferente.
e Copias de seguridad con periodo de retencion como minimo anual.
e  Privacidad entre usuarios.
e Todas las licencias hardware y software necesarias, que no sean las propias de uso de la aplicacién por perfiles
que queda recogido en este Pliego.
Servicio de actualizaciones del aplicativo, fuera del horario laboral.

El adjudicatario sera responsable del cumplimiento de los requisitos exigidos actualmente por la ley en aspectos de
Seguridad (ENS, Esquema Nacional de Seguridad), proteccién de datos (RGPD o Reglamento General de Proteccion de
Datos, LOPD o Ley Organica de Proteccién de Datos), y accesibilidad (RD 1112/2018 sobre accesibilidad de los sitios web
y aplicaciones para dispositivos moviles del sector publico). El acceso a la plataforma se realizara desde un navegador
web estdndar via internet a través de una URL personalizada, sin que para ello se requiera el uso de ningln tipo de
complemento o plugin. La plataforma debera ser compatible con todos los navegadores de uso comun en el mercado,
incluyendo Microsoft Edge, Mozilla Firefox, Safari, Opera y Google Chrome en sus Gltimas versiones.

3.2 Sistema gestor de Base de Datos en cloud

El sistema gestor de base de datos (Gestor BDUE-CENTRA) debera ser referencial y cumplir con todos los requisitos,
caracteristicas y funcionalidades necesarias para poder servir los datos de forma eficaz y 6éptima tanto al aplicativo
desarrollado como la conexién al Visor de Cuadros de Mandos Analiticos.

Este Sistema tendra un portal de gestion, control y monitorizacidn del servicio y estara disponible 24 horas al dia, todos
los dias del afio, con una disponibilidad mensual del 95%.

Para poder tener un control diferenciado de la Base de Datos, se hace esencial la necesidad de que sea un servicio
independiente, flexible y con las capacidades de alta disponibilidad, escalabilidad y distribucién en CDNs. El Sistema
propuesto debera tener a su vez un servicio de backup y recuperacion de al menos 24 horas, y cuyo restablecimiento
pueda segmentarse.

El Sistema debera estar capacitado para realizar conexiones desde otros sistemas externos, contemplando tanto la
seguridad de las conexiones como los diferentes origenes y destinos.

Se valoraran las propuestas de sistemas de Bases de Datos Optimos para el proyecto, explicando los beneficios,
utilidades, integridad y accesibilidad del sistema ofrecido.

3.3 Herramienta Cuadros de Mandos Analiticos
El Sistema de navegacion para visualizar los cuadros de mandos analiticos serd realizado en Microsoft PowerBI, para lo
que CENTRA cuenta con las licencias necesarias para realizar las modificaciones que sean oportunas y publicar los



nuevos datos. Ademas, CENTRA cuenta con Microsoft Fabric para apoyar la gestion del sistema en caso necesario.

Se debera aportar con detalle el escenario para la gestion y publicacidn de los cuadros de mandos analiticos, como los
procesos, elementos y flujos que seran necesarios para la gestidon y desarrollo del visor. Ademds, se explicardn
detalladamente tanto el proceso ETL de transformacion de datos desde el Sistema Gestor de Base de Datos, como las
diferentes conexiones a los origenes de datos y ficheros que complementan la solucién para la descarga de los datos.

Es necesario para la valoracién de la propuesta que se adjunte una sintesis de la navegacién de las diferentes pantallas
que visualizaran los usuarios.

3.4 Consumo de recursos en el cloud

Para el alojamiento del Portal desarrollado en modo SaaS y el Sistema Gestor de Base de Datos, uso y almacenamiento
de datos preparados se utilizara la plataforma de la nube Azure preferentemente, en la que se ha de crear una
suscripcion con suficiente crédito para el consumo estipulado anualmente.

Esta suscripcion serd independiente para este proyecto y debera contener todas las herramientas y recursos necesarios
para su correcta operabilidad.

Se deberd especificar en la oferta el modelo de licenciamiento ofrecido por el proveedor. En el caso que sea de adhesion,
y no admita la negociacidn, se debera incluir en la documentacién del contrato los términos del servicio genérico (TOS)
y las certificaciones o etiquetas del proveedor que garanticen la seguridad de los datos y la proteccidn de los datos
personales, acordes al punto 14 de este pliego en el apartado de SEGURIDAD y ENS.
3.5 Gestion de usuarios y roles
La aplicacién debera poder utilizar el login de usuario, con las identidades de usuario existentes del Directorio
corporativo.
No sera requerimiento del Sistema el uso de los certificados o firma electrdnicos.
En todo lo relativo a la implementacidn de la funcionalidad de gestién de usuarios y control de accesos del sistema de
informacion a desarrollar, se tendran en cuenta las estipulaciones que sobre seguridad hace la legislacion vigente en
materia de tratamiento de datos personales, concretamente:

e Los usuarios solo deberan tener acceso a aquellos recursos que necesiten para el desempefio de sus

funciones como una medida de caracter basico.

e Elsistema debe garantizar de forma inequivoca y personalizada la identificacién de todo usuario que
intente acceder, y la verificacion de su autorizacion.

e Sila autenticacion esta basada en contrasefias, se debera garantizar que el almacenamiento de las
mismas en el sistema garantice su confidencialidad e integridad.

En virtud de lo establecido en el articulo 14.4 del Real Decreto 3/2010 por el que se regula el Esquema Nacional de
Seguridad, para corregir, o exigir responsabilidades en su caso, cada usuario que acceda a la informacién del sistema
debe estar identificado de forma Unica, de modo que se sepa, en todo momento, quién recibe derechos de acceso y de
qué tipo son éstos. El certificado electréonico podra utilizarse como medio de autenticacidn de usuarios, si bien no de
modo exclusivo, debiéndose disponer de un medio de autenticacidn alternativo a su utilizacion.
4. Clausulas tipo y de especificaciones técnicas en materia de politica digital
4.1. Realizacion de los trabajos
4.1.1 Lugar de Realizacion
Todos los trabajos relacionados con el desarrollo de la aplicacion web se llevaran a cabo de forma remota a través de
medios digitales. No se requiere presencia fisica en ninguna ubicacién especifica para la ejecucién de las tareas.
4.1.2 Medios de Comunicacién y Herramientas de Trabajo



Para facilitar el desarrollo de la aplicacién y la colaboracién entre las partes, se utilizardan herramientas digitales de
comunicacion y gestién de proyectos, como videoconferencias, correo electrénico, mensajeria instantanea, sistema de
tickets y plataformas de colaboracién online (por ejemplo, Teams, Google Workspace, Slack, Trello, Confluences, Jira o
similares), que serdn acordadas por ambas partes al inicio del proyecto.

4.1.3  Alcance de la Comunicacion

Las comunicaciones entre la Fundaciéon Centra y la empresa adjudicataria se realizaran mediante los canales
especificados anteriormente, y cualquier cambio o incidencia en los trabajos deberd ser notificado y registrado
mediante dichos medios para garantizar la transparencia y trazabilidad de las actividades realizadas.

4.1.4 Horario y Disponibilidad

Las partes acordaradn un horario de disponibilidad y respuesta para coordinar el trabajo de forma eficiente y respetar
los tiempos de entrega establecidos en el contrato. El trabajo remoto no exime al equipo de desarrollo de cumplir con
los plazos acordados ni afecta la calidad del servicio.

4.1.5 Control y Seguimiento del Trabajo

A efectos de control y seguimiento, se realizardn reuniones de trabajo periddicas en las que el equipo de desarrollo
presentara los avances del proyecto y recibira feedback del cliente. Las fechas y frecuencia de dichas reuniones seran
establecidas en el plan de desarrollo del proyecto, estas reuniones seran establecidas como presencial u online segun
se estime conveniente desde la Fundacidn, para el beneficio del proyecto.

4.1.6  Seguridad de la Informacion

Todas las comunicaciones y transferencias de archivos necesarios para el desarrollo de la aplicacidn se realizaran
utilizando canales seguros para proteger la confidencialidad y la integridad de la informacidn del proyecto.

4.1.7 Modificaciones del Lugar de Realizacion
Cualquier modificacion respecto a la modalidad remota del lugar de realizacidn de los trabajos debera ser acordada
previamente.

4.2. Clausula de redisefio funcional y simplificaciéon de procedimientos administrativos

Con caracter general se debera tener en consideracién que la aplicacién de medios electrénicos a la gestion de los
procedimientos serd precedida de la realizaciéon de un analisis de redisefio funcional y simplificacién, en el marco del
objetivo de simplificaciéon de los procedimientos administrativos que persigue la Ley 39/2015, de 1 de octubre, del
Procedimiento Administrativo Comun de las Administraciones Publicas, lo dispuesto en su articulo 75.2 y en el articulo
37.1 del Decreto 622/2019, de 27 de diciembre, de administracién electrdnica, simplificacion de procedimientos y
racionalizacién organizativa de la Junta de Andalucia.

Para ello se consideraran especialmente los criterios de simplificacion y agilizacién establecidos en el articulo 6 del
citado Decreto, asi como el Manual y las herramientas para simplificacién de procedimientos y agilizacién de tramites
regulados en articulo 13.

El Manual de Simplificacion Administrativa y Agilizacidn de Tramites de la Administracidn de la Junta de Andalucia,
aprobado por Orden de 22 de febrero de 2010 (BOJA num. 52 de 17 de marzo) esta disponible en la siguiente direccidn
https://ws024.juntadeandalucia.es/ae/descargar/3581 .

4.3. Interoperabilidad

Las ofertas garantizaran un adecuado nivel de interoperabilidad técnica, semantica y organizativa, conforme a las

estipulaciones del Esquema Nacional de Interoperabilidad en el dmbito de la Administracidon Electréonica (ENI). En
concreto, se cumplirdn las Normas Técnicas de Interoperabilidad establecidas por dicho esquema. Se cuidaran
especialmente los aspectos de interoperabilidad orientados a la ciudadania, de tal forma que se evite la discriminacidon
a los ciudadanos por razén de sus elecciones tecnoldgicas.

El sistema implantara los protocolos ENIDOCWS y ENIEXPWS para que los documentos y expedientes electrdnicos que
se gestionen en el mismo puedan, a partir de sus codigos seguros de verificacion, ser puestos a disposicion e interoperar
de manera estandarizada con otros sistemas y repositorios electronicos de la Junta de Andalucia, asi como remitirse a
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otras Administraciones si procede.

También se atenderd a los modelos de datos sectoriales relativos a materias sujetas a intercambio de informacion con
la ciudadania, otras Administraciones Publicas y entidades, publicados en el Centro de Interoperabilidad Semantica de
la administracién (CISE) que resulten de aplicacion.

En relacién con el desarrollo de soluciones para la tramitacion electrénica de los procedimientos, en todo caso se
garantizara la plena interoperabilidad de las soluciones implantadas, de acuerdo con el art. 37.4 del Decreto 622/2019,
de 27 de diciembre, de administracion electrénica, simplificacién de procedimientos y racionalizacion organizativa de la
Junta de Andalucia.

4.4. Gestidn de usuarios y el control de accesos

En todo lo relativo a la implementacidn de la funcionalidad de gestién de usuarios y control de accesos del sistema de
informacion a desarrollar, se tendran en cuenta las estipulaciones que sobre seguridad hace la legislacion vigente en
materia de tratamiento de datos personales, Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo, de 27
de abril de 2016, relativo a la proteccidon de las personas fisicas en lo que respecta al tratamiento de datos personales y
a la libre circulacién de estos datos y por el que se deroga la Directiva 95/46/CE (Reglamento general de proteccion de
datos) asi como de la legislacién nacional vigente en materia de proteccién de datos, y el Real Decreto 3/2010 por el
que se regula el Esquema Nacional de Seguridad, modificado por el Real Decreto 951/2015, de 23 de octubre. En
particular, se perseguira:

¢ |a correcta identificacion de los usuarios (medida op.acc.1 del anexo Il del ENS).

e |a adecuada gestion de derechos de acceso (medida op.acc.4).

o |a correcta seleccion e implantacion de los mecanismos de autenticacidon (medida op.acc.5).

a) En relacion con las directrices corporativas que se creen en materia de gestion de identidades.

En todo lo relativo a la implementacidn de la funcionalidad de gestién de usuarios y control de accesos del sistema de
informacion a desarrollar (roles, gestion de login y password...) se deberan respetar las directrices que la Junta de
Andalucia elabore en lo referente a la gestién de identidades y en su caso, adaptandose a la solucién de single sign-on
que la Junta haya provisto. Dichas Directrices se proporcionaran con la suficiente antelacién, aportando la
documentacion técnica existente para tal fin.

b) En el caso de que en alguno de los sistemas, aplicaciones, herramientas, etc. objeto de contratacién se gestionen
trdmites y actuaciones que se realizan con la Administracién de la Junta de Andalucia por razén de la condicién de
empleado publico.
El sistema debera admitir, para los tramites y actuaciones que su personal realice con ella por razén de su condicién de
empleado publico, el sistema de identificacion de la plataforma de Gestidn Unificada de Identidades de Andalucia (GUIA)
de acuerdo con el articulo 25.1 del Decreto 622/2019, de 27 de diciembre, de administracidn electrdnica, simplificacion
de procedimientos y racionalizacion organizativa de la Junta de Andalucia.

4.5. Uso de infraestructuras TIC y herramientas corporativas

En el marco de lo dispuesto sobre el impulso de los medios electrénicos en el art. 36.1 del Decreto 622/2019, de 27 de
diciembre, de administracidn electrdnica, simplificacion de procedimientos y racionalizacién organizativa de la Junta de
Andalucia, se tendran en cuenta todas las infraestructuras TIC (sistemas de informacion, tecnologias, frameworks,
librerias software, etc.) que en la Junta de Andalucia tenga la consideracién de corporativas u horizontales y sean
susceptibles de su utilizacidn. Se consideraran, entre otras, las siguientes:

e Para el modelado y tramitacion de los flujos de trabajo ligados a procedimientos administrativos se debera utilizar el
tramitador TREW@ y herramientas asociadas (eximiéndose de esta obligacidn en caso de flujos de trabajo que no estén
ligados a procedimientos).

e @firma: la plataforma corporativa de autenticacién y firma electrénica para los procedimientos administrativos,
tramites y servicios de la Administracidn de la Junta de Andalucia.

¢ Autoridad de Sellado de Tiempo de la Junta de Andalucia.

* @ries: el registro unificado de entrada/salida.

¢ notific@: prestador de servicios de notificacion.



¢ LDAP del correo corporativo para la identificacion y autenticacion de usuarios, hasta que se produzca la implantacion
definitiva del Directorio Corporativo de la Junta de Andalucia.

* port@firma: gestor de firma electrdnica interna.

4.6. Conformidad con los marcos metodologicos de desarrollo de software de la Junta de Andalucia

Durante la realizacidn de los trabajos se tendran en cuenta los recursos proporcionados por los marcos metodoldgicos
vigentes de desarrollo de software en la Junta de Andalucia, asi como las pautas y procedimientos definidos en éstos.
4.7. Accesibilidad

Todos los sitios webs y aplicaciones para dispositivos moviles desarrollados o que sean mejorados de manera
significativa en el marco del presente contrato deberan ser accesibles para sus personas usuarias y, en particular, para
las personas mayores y personas con discapacidad, de modo que sus contenidos sean perceptibles, operables,
comprensibles y robustos. La accesibilidad se tendra presente de forma integral en el proceso de disefio, gestion,
mantenimiento y actualizacidén de contenidos de los sitios web y las aplicaciones para dispositivos méviles.

En este ambito se deberan cumplir lo establecido por el Real Decreto 1112/2018, de 7 de septiembre, sobre
accesibilidad de los sitios web y aplicaciones para dispositivos moviles del sector publico. En particular, se deberan
Oficial de la Unién Europea y/o hayan sido adoptadas mediante actos de ejecucion de la Comisidn Europea.

Por ultimo, como obliga la normativa se debera realizar al menos una revisidn anual de la accesibilidad de los sitios web
y sistemas desarrollados o mejorados de manera significativa en el marco del contrato, asi como actualizar y en su caso,
elaborar, la correspondiente Declaracidn de accesibilidad de conformidad con el modelo europeo establecido Decisidon
de Ejecucion (UE) 2018/1523 de la Comision de 11 de octubre de 2018 por la que se establece un modelo de declaracién
de accesibilidad de conformidad con la Directiva (UE) 2016/2102 del Parlamento Europeo y del Consejo sobre la
accesibilidad de los sitios web y aplicaciones para dispositivos moviles de los organismos del sector publico.

4.8. Normalizacion de fuentes y registros administrativos

Con la finalidad de asegurar la compatibilidad e interoperabilidad con otras fuentes y registros administrativos, el
tratamiento de variables demogréficas (sexo, edad, pais de nacimiento, nacionalidad, estado civil, composicion del
hogar), geograficas (pais, region y provincia, municipio y entidad de poblacion, direccién, coordenadas) o
socioecondmicas (situacidn laboral, situacidn profesional, ocupacién, sector de actividad en el empleo, nivel mas alto
de estudios terminado) que se haga en el sistema seguira las reglas para la normalizacion en la codificacion de variables
publicadas por el Instituto de Estadistica y Cartografia de Andalucia accesibles a través de la URL:
http://www.juntadeandalucia.es/institutodeestadisticaycartografia/ieagen/sea/normalizacion/ManNormalizacion.pdf

4.9. Apertura de datos

El disefio y desarrollo informatico debera facilitar el acceso y descarga de todos los datos existentes en la aplicacion, asi
como posibilitar su publicacion en el Portal de Datos Abiertos de la Junta de Andalucia. Los datos se proporcionaran en
formatos estructurados, abiertos e interoperables, de acuerdo con la normativa vigente de publicidad y reutilizacién de
informacion publica.

Los sistemas de informacion desarrollados deberan permitir la descarga de todos los datos en bruto y desagregados en
varios formatos no propietarios como, por ejemplo, CSV, JSON, XML o también un estandar de facto como EXCEL (de
las tablas que constituyan el ntcleo de la aplicacidon, asi como las tablas auxiliares para su interpretacion).

Si los anteriores conjuntos de datos contienen informacién de caracter personal, se realizaran la extraccién de datos
mediante un proceso de disociacidon o anonimizacion que garantice el cumplimiento de la Ley de Proteccion de Datos.
4.10. Clausula sobre apertura de servicios

Las ofertas presentadas deberan estar orientadas a la estrategia “API First”, teniéndose en cuenta la necesidad de definir
y publicar servicios comunes que puedan ser consumidos desde varios canales, sistemas u organismos. Este enfoque
estd basado en definir en la fase inicial una API de servicios externos e internos de la organizacion o sistema, para que
los distintos interlocutores y canales puedan utilizar los servicios de la API en cuanto se publique.

La especificacion OpenAPI (OAS) define un estandar para la descripcién de APIs REST, que permite tanto a humanos
como a servicios de integracion descubrir y entender las capacidades y caracteristicas de un servicio sin necesidad de
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acceder a los detalles de implementacidén del codigo fuente, documentacion técnica, o detalles del trafico de mensajes.

Los servicios definidos apropiadamente a partir del estdndar OpenAPI, permiten que un consumidor pueda entender e

interactuar con un servicio remoto a partir de una implementacién minima.

En concreto, la definicion de los servicios de la API se realizard cumpliendo las especificaciones OpenAPI establecidas

por dicha organizacién (OAS). En relacion a los estandares a emplear en el marco del presente contrato, las ofertas

deben garantizar el cumplimiento y utilizacion del estandar y normas establecidas por OpenAPI, en los casos que fuese

necesario.

4.11. Contacto de seguridad

Debera afiadirse a la oferta la informacion relativa al Responsable de Seguridad TIC, como contacto de seguridad en el

caso de alguna incidencia de seguridad.

5. Desarrollo, soporte, alojamiento y mantenimiento

El contrato incluye un servicio de mantenimiento del aplicativo y soporte a usuarios, que debera cubrir todas las

incidencias técnicas y adaptaciones que sean necesarias. Este servicio tendra como objetivos:

e Acuerdo a Nivel de Servicio (ANS) como Soporte correctivo de la aplicacidon. Acciones para realizar ante un
funcionamiento deficiente o incompleto del sistema. Este soporte se considera cubierto por la garantia del contrato
y, por tanto, no supondra un coste adicional para CENTRA. Deberdn dar respuesta y/o resolucion a las incidencias,
como minimo, en los plazos siguientes:

CONCEPTO Tiempo de Resolucion
Incidencias Criticas donde el sistema no esta operativo <= 8 horas laborables
Incidencias Graves ddnde algin mddulo no esta operativo <=1 dia laborable

Incidencias Importantes dénde algun componente no funciona correctamente | <=2 dias laborables

Incidencias Leves dénde se detecta alguna anomalia de funcionamiento en

. <=3 dias laborables
algin componente

e Soporte preventivo. Revisidn del sistema para detectar problemas de forma anticipada.

e Desarrollo de mejoras y evolutivos, se realizardn dentro del marco de las horas de trabajo anuales estimadas en el
contrato, sin poder exceder dicho nimero.

e Atencidn a usuarios finales en el uso de la herramienta, dando soporte y respuesta a dudas, consultas y peticiones
sobre el aplicativo y sobre el modo de operacion.

e Formacion especifica a usuarios, si fuera necesaria.
e Documentaciones del sistema.
e Elaboracion de informes ad-hoc.

La distribucién aproximada en la duraciéon del contrato cubriria los siguientes porcentajes:

Importe anual sobre el
total ofertado

Anol 32%
Afo 2 36%




Afio 3 16%
Ano 4 16%
Total 100%

Las horas estimadas anuales de trabajo para el correcto desarrollo y mantenimiento del contrato se estima de forma
aproximada en la siguiente tabla, aportando una estimacion aproximada de horas por perfiles del proyecto es la

siguiente:
. .. . Horas .
Estimacion de | Porcentaje total Precio
otales
costes por | Horas L 2025 2026 2027 2028 medio
. . dedicacion 5
perfiles aproximadas N (€/hora)*
afos
Gestor/a de
17,56% 208 108 80 10 10 56,25 €
proyecto
Analista de
. 16,88% 250 180 50 10 10 45,30 €
sistemas/a
Desarrollador/a |29,03% 544 378 100 33 33 35,80 €
Especialista de
dat 36,52% 471 161 150 80 80 52,02 €
atos

*El precio / hora por cada perfil, ha sido calculado por asimilacidn a los publicados en la referencia de perfiles TIC para
las contrataciones de la Junta de Andalucia, segln el Anexo Il de la instruccion 1/2024 de la ADA.

Para el coste del alojamiento de todos los componentes desarrollados en modalidad SAAS se ha valorado un coste
aproximado.

Esta partida debera incluir el alojamiento, consumos, otros gastos derivados y licencias de uso tanto del sistema gestor
de base de datos, como el aplicativo de gestion del banco de datos unificado.

Para los cuadros de mandos analiticos se estima que sea desarrollado y desplegado con herramientas que no guarden
un pago por uso segun lo expuesto en el apartado 3.3 del presente pliego. Si la herramienta elegida fuera diferente a
las que CENTRA cuente con licenciamiento en vigor, el importe correspondiente lo asumira el licitador y estara reflejado
en la oferta a este Pliego.

Se desglosa el siguiente cuadro de importes asignados, de forma orientativa y estimando que el primer aiio solamente
sera necesario en los ultimos meses:

Afo Porcentaje Importe
2025 6,25% 1.658 €
2026 31,25% 8.265 €
2027 31,25% 8.265 €
2028 31,25% 8.265 €

6. Organizacion y planificacion de implantacion del proyecto

Sera necesario que los licitadores entreguen un Plan de Implementacidn del proyecto basado en la metodologia ITIL,
PMI o Agile con marcos de gestién basados en SCRUM, con el fin de mejorar el proceso de implementacién acordes a
los estandares de Métrica 3.

En el Plan debe queda reflejado la Organizacion previa del proyecto, el Analisis y Disefio de las necesidades, el Desarrollo
de la solucién que recoja los requerimientos, operaciones de importacién de informacién vy, la implantacidn y puesta en
produccion.

En el proceso de Organizaciéon quedard establecido el Equipo de trabajo propuesto tanto interno como los roles



necesarios de CENTRA para el seguimiento y toma de decisiones del proyecto.

La Puesta en Produccion de todos los Desarrollos estara fijada para enero de 2026.

Se facilitara en la oferta un procedimiento para las entregas y su cronologia, asi como las diferentes reuniones con los
Roles participantes y la obligacidén de levantar Actas en cada reunidn. Para el seguimiento del Proyecto se solicita una
plataforma Web en la que poder consultar y registrar la informacion evolutiva, mediante la cual se deberan realizar las
entregas. Serd obligatorio sefialar en la planificacion los hitos de desarrollo principales:

Aios | Concepto Hito

2025 Disefio Guia de Desarrollo

2025 Desarrollo Implementacion

2025 Desarrollo y Formacién Pre-produccion

2026 Desarrollo y Formacién Puesta en Produccién (Enero 2026)

La planificacion logica de los servicios contratados y los trabajos a realizar deberdn corresponder a la siguiente tabla:

Trabajos y servicios Ao

Disefio y Desarrollo ler afo
Puesta en Produccién, Mantenimiento y soporte 22 afio
Mantenimiento y soporte 29, 3er, 42 aio

7. Formacion

Debido a la complejidad del proyecto y su correcta implantacién consideramos fundamental que exista un plan de
formacién que garantice un adecuado conocimiento de la aplicacion por parte de los usuarios. Esta formacién serd
exigida con 2 tipos de formato:

e Formacién Directa: Destinada a obtener una transferencia de conocimiento del licitador a CENTRA.

e Formacién Diferida: Destinada a perfiles especificos para obtener acceso a formacidn especializada en la
herramienta de cuadros de mandos analiticos seleccionada. Se valorard que esta formacién sea oficial y
posibilite una certificacion del propietario.

Son requisitos minimos:
e Formacion completa en el uso de la herramienta para el personal de Investigacion. Numero minimo de 3 sesiones
en directo o presenciales, para un nimero aproximado de 5 asistentes.

e Formacion general en el uso de la herramienta para todo el personal de CENTRA con el objetivo de conocer la
plataforma y el uso generalizado de la misma. Nimero minimo de 1 sesién para un numero aproximado de 15
personas.

e Formacion técnica al personal elegido de Investigacidon e Informatica de CENTRA orientada a la administracion
técnica de la herramienta, estructura de los desarrollos realizados y parametrizaciones del sistema para ofrecer un
adecuado soporte de primer nivel a los usuarios. Minimo de 2 sesiones para 4 asistentes.



e Formacion técnica al personal de Informatica de CENTRA orientada a la administracion de los alojamientos y
recursos habilitados en los diferentes Sistemas. Minimo de 2 sesiones para 4 asistentes.

Los licitadores propondran en su propuesta un plan de formacion el que se especifiquen con detalle los contenidos,

duracion y el calendario.

Esta formacion deberd estar documentada y sus contenidos disponibles para posterior consulta y guia de utilizacion.

8. Manuales de usuario

Para el correcto uso y aprendizaje de los servicios y procesos desarrollados, deberan quedar documentados de la

siguiente manera:

e Manual de Arquitectura: Se describirdn todos lo servicios alojados, las conexiones entre ellos, los desarrollos
realizados y los ficheros de configuracién. También debera documentarse tanto las tareas de mantenimiento
recomendadas, como las claves y usuarios de los servicios generados.

e Manual de Administracion: Se recogerdn todos los procesos de administracion que se pueden realizar con las
herramientas, la informacidn de los perfiles o roles necesarios para cada uso y toda la informacion necesaria
para una correcta administracion de los sistemas.

e Manual de Gestion: Se recogeran todas las tareas que permiten utilizar los sistemas y aplicativos
correctamente, para explotar, importar y publicar contenido.

e Manual de Usuario: se debe elaborar un documento de uso de los sistemas para los usuarios finales, de tal
forma que sirva de guia y resolucion de problemas.

9. Documentacién que aportar para la valoracién correcta de la oferta

e  Solucién para el Gestor de Banco de Datos Unificado de Encuestas CENTRA

e  Solucién para los Cuadros de Mando Analiticos

e  Solucién de Arquitecturas, alojamientos y consumos

e Planificacién de Desarrollo e implementacion

e Plan de Formacion

e Equipo de trabajo

10. Propiedad intelectual

Todos los estudios y documentos, asi como los productos y subproductos elaborados por el contratista como
consecuencia de la ejecucidn del presente contrato serdn propiedad de CENTRA, que podra reproducirlos, publicarlos y
divulgarlos, total o parcialmente, sin que pueda oponerse a ello el adjudicatario autor material de los trabajos.

El adjudicatario renunciara expresamente a cualquier derecho que sobre los trabajos realizados como consecuencia de
la ejecucidn del presente contrato pudiera corresponderle, y no podrd hacer ningun uso o divulgacion de los estudios o
documentos utilizados o elaborados en base a este pliego de condiciones, bien sea de forma total o parcial, directa o
extractada, original o reproducida, sin autorizacion expresa de la Junta de Andalucia. Especificamente todos los
derechos de explotacion y titularidad de las aplicaciones informaticas y programas de ordenador desarrollaos al amparo
de esta contratacion corresponden Unicamente a CENTRA.

11. RGPD

En el marco del Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo de 27 de abril de 2016 relativo a la
proteccidn de las personas fisicas en lo que respecta al tratamiento de datos personales y a la libre circulacidn de estos
datos y por el que se deroga la Directiva 95/46/CE (Reglamento General de Proteccion de Datos, en adelante RGPD) y
conforme a la Ley Organica 3/2018, de 5 de diciembre, de Proteccidon de Datos Personales y garantia de los derechos
digitales, la empresa contratista ostenta la condicion de Encargado del Tratamiento, entendido como la persona juridica
que opera por cuenta de CENTRA, siendo esta ultima, como Responsable del Fichero, la que decide sobre la finalidad y
el uso de la informacién a la que tiene acceso la empresa contratista, ya sea esta informacion facilitada de forma oral,
grafica o escrita y, en estos dos Ultimos casos, ya esté contenida en documentos, anexos, o en la informacién
complementaria que proporcione CENTRA.



En el caso de que la empresa contratista destine los datos a otra finalidad, los comunique o los utilice incumpliendo las
estipulaciones del presente acuerdo, serd considerado también responsable del tratamiento, respondiendo de las
infracciones en que hubiera incurrido personalmente.

La empresa contratista respondera, asimismo, de cualesquiera reclamaciones, dafios y/o perjuicios y/o sanciones sean
impuestas o resulten, ya deriven de particulares, ya deriven de los correspondientes érganos administrativos y/o
judiciales, con ocasion de acciones y/u omisiones que le sean imputables en su condicién de Encargado del Tratamiento
y/o derivadas del incumplimiento, en todo o en parte, de este apartado.

12. Seguridad y ENS

Para la ejecucién de todos los servicios contenidos en este contrato se tendran en cuenta en todo momento los
requisitos de seguridad establecidos en el R.D. 3/2010 y el Real Decreto 951/2015, de 23 de octubre, de modificacién
del anterior, por el que se regula el Esquema Nacional de Seguridad (ENS) en el ambito de la Administracién Electronica.
Todos los activos de informacidn, tanto aplicaciones como datos, que sean albergados en las instalaciones del
adjudicatario de este contrato deberan cumplir con lo establecido en esos Reales Decretos. El adjudicatario debera
incluir dentro de las prestaciones la gestion de la seguridad del servicio y proponer un sistema basado en el estandar
ISO/IEC 27001 o en otro de los existentes con reconocimiento en el mercado. Los licitadores deberan proponery detallar
en sus ofertas cual es el modelo de gestion de la seguridad del servicio mas adecuado, incluyendo en su caso:
— Alcance y limites del Sistema de Seguridad.
— Politicas del sistema de seguridad.
— Enfoque de la evaluacién de riesgos.
— Identificacidn de los riesgos y su valoracion.
— Revisidn, mantenimiento y mejora del sistema.
— Documentacion de Seguridad y del Sistema de Gestidn.
— Programa de Auditorias.

Los licitadores describiran el alcance de las acciones y propuestas incluidas en las materias de seguridad perimetral,
seguridad de accesos, seguridad de datos y gestion de vulnerabilidades, segln aplique en la solucidn propuesta.

El adjudicatario deberd tener implantado un proceso de Continuidad del Servicio que permita garantizar la
disponibilidad dentro de los tiempos de recuperacidn requeridos por el proceso de negocio de CENTRA y probarse con
periodicidad, al menos, anual. Los licitadores deberan proponer y detallar en sus ofertas cudl serd el proceso que
garantice la Continuidad del Servicio.

Los licitadores incluiran en su Memoria Técnica un Documento de Seguridad del Servicio, donde se especifique el
enfoque de seguridad como sistema seguido, las salvaguardas implementadas, certificaciones de seguridad, en especial
las del Esquema Nacional de Seguridad y la ISO 27001 en caso de disponer de ellas, auditorias periddicas de
comprobacion y cualquier informacién que pueda ser de interés para CENTRA y redunde en un sistema mds seguro.
Asimismo, todos los ficheros albergados en las instalaciones del contratista que contengan datos de caracter personal
deberan cumplir con las medidas de seguridad establecidas en la Ley Orgénica 3/2018, de Proteccion de Datos de
Caracter Personal. El adjudicatario estara sometido a la normativa nacional y de la Unidn Europea en materia de
proteccién de datos.

En la documentacidn se debe indicar la ubicacidn geogréfica de los datos, conforme a lo indicado por la Agencia Espafiola
de Proteccion de Datos respecto de las transferencias internacionales de datos. Si los datos estdn localizados en paises
qgue no pertenecen al Espacio Econdmico Europeo, y dependiendo del pais en que se encuentren, se deberan aportar
las garantias juridicas adecuadas conforme a la normativa anteriormente indicada, presentando documentos en forma
de certificados que demuestren, segln criterios internacionalmente adoptados, que la solucidn propuesta esta dotada
de los requisitos necesarios para proteger de incidentes que conlleven la interrupcidn de la actividad; garantizando la
total recuperacion de los datos. Igualmente, se debera acreditar que, la solucidén propuesta posee el correspondiente
aseguramiento, confidencialidad e integridad de los datos y de la informacidn, asi como de los sistemas que la procesan.
El adjudicatario se obliga a guardar secreto y a hacerlo guardar al personal que emplee para la ejecucién del contrato,
respecto a toda la informacidon de CENTRA que con motivo del desarrollo de los trabajos llegue a su conocimiento, no



pudiendo utilizarla para si o para otra persona o entidad.

Las proposiciones deberan garantizar el cumplimiento de los principios basicos y requisitos minimos requeridos para
una proteccion adecuada de la informacidn que constituyen el Esquema Nacional de Seguridad (ENS), regulado por el
Real Decreto 3/2010, de 8 de enero. En concreto, se deberd asegurar el acceso, integridad, disponibilidad, autenticidad,
confidencialidad, trazabilidad y conservacion de los datos, informaciones y servicios utilizados en medios electrénicos
que son objeto de la presente contratacidn. Para lograr esto, se aplicardn las medidas de seguridad indicadas en el anexo
Il del ENS, en funcién de los tipos de activos presentes en el sistema de informacion y las dimensiones de informacién
relevantes, considerando que el sistema de informacion recae en la categoria de seguridad MEDIA conforme a los
criterios establecidos en el anexo | del ENS.

Ademas, se deberd atender a las mejores practicas sobre seguridad recogidas en las series de documentos CCN-STIC
(Centro Criptologico Nacional-Seguridad de las Tecnologias de Informacién y Comunicaciones), disponibles en la web
del CERT del Centro Criptoldgico Nacional (http://www.ccn-cert.cni.es/), asi como a las recomendaciones de Andalucia-
CERT, como centro especializado en la materia en el ambito andaluz.

13. Garantia

El plazo de garantia comprenderd, como minimo, el plazo total de duracion del contrato.

Division en lotes (art. 99.3 LCSP) (marcar lo que proceda)

[1Si: (describir los lotes a continuacién: nimero y denominacion).
No: (obligatorio incluir justificacién técnica de la no divisién en lotes en virtud de lo establecido en el art. 99.3 LCSP).

Justificacion:

Ejecucion del contrato: lugar y plazo de ejecucién (especificar el lugar concreto y la sede y/o sedes donde se realizaran
los trabajos. No incluir fechas determinadas de inicio y fin, sino la duracidn total del contrato sin incluir las posibles
prérrogas, que han de especificarse en el apartado Valor Estimado del Contrato).

Todos los trabajos relacionados con el desarrollo de la aplicacion web se llevaran a cabo de forma remota a través de
medios digitales. No se requiere presencia fisica en ninguna ubicacién especifica para la ejecucion de las tareas.

Sera necesario que los licitadores entreguen un Plan de Implementacion del proyecto basado en la metodologia ITIL,
PMI o Agile con marcos de gestién basados en SRUM, con el fin de mejorar el proceso de implementacion acordes a los
estandares de Métrica 3.

En el Plan debe queda reflejado la Organizacion previa del proyecto, el Analisis y Disefio de las necesidades, el Desarrollo
de la solucidon que recoja los requerimientos, operaciones de importacién de informacion y, la implantacién y puesta en
produccion.

En el proceso de Organizaciéon quedard establecido el Equipo de trabajo propuesto tanto interno como los roles
necesarios de CENTRA para el seguimiento y toma de decisiones del proyecto.

La Puesta en Produccion de todos los Desarrollos estara fijada para enero de 2026.

Se facilitara en la oferta un procedimiento para las entregas y su cronologia, asi como las diferentes reuniones con los
Roles participantes y la obligacién de levantar Actas en cada reunidn. Para el seguimiento del Proyecto se solicita una
plataforma Web en la que poder consultar y registrar la informacién evolutiva, mediante la cual se deberan realizar las
entregas.

Sera obligatorio sefialar en la planificacion los hitos de desarrollo principales:




Aios | Concepto Hito

2025 Disefio Guia de Desarrollo

2025 Desarrollo Implementacion

2025 Desarrollo y Formacion Pre-produccion

2026 Desarrollo y Formacion Puesta en Produccién (Enero 2026)

La planificacion logica de los servicios contratados y los trabajos a realizar deberdn corresponder a la siguiente tabla:

Trabajos y servicios Ao

Disefio y Desarrollo ler afio
Puesta en Produccién, Mantenimiento y soporte 22 afio
Mantenimiento y soporte 29, 3er, 42 aio

Plazo de garantia de los trabajos

El plazo de garantia serd la duracidn del contrato con 4 afios solicitados.

Criterios de solvencia econdmica o financiera (incluir descripcidn detallada y justificacion de la eleccidn de cada criterio
propuesto)

Volumen anual de negocios de la persona licitadora en el ambito al que se refiere el contrato que referido al mejor
ejercicio dentro de los tres ultimos disponibles en funcién de las fechas de constitucidn o de inicio de actividades de la
persona licitadora y de presentacion de ofertas, presente un importe igual o superior al valor estimado del presente
contrato.

El volumen anual de negocios se acreditard por medio de sus cuentas anuales aprobadas, correspondientes al balance
del Ultimo ejercicio para el que esté vencida la obligacion de aprobar cuentas anuales y depositadas en el Registro
Mercantil u oficial que corresponda; si no lo estuvieran, deben presentarlas acompanadas de la certificacion de su
aprobacién por el 6rgano de administracién competente. Los/as empresarios/as individuales no inscritos/as en el
Registro Mercantil deberdn presentar sus libros de inventarios y cuentas anuales legalizados por el Registro Mercantil
o declaracion de IRPF de ejercicio correspondiente.

Los requisitos que han de cumplir todos los licitadores, cuya concurrencia se declara, deberan ser acreditados
Unicamente por el licitador en quien recaiga la propuesta de adjudicacién que habra de aportar la documentacién
acreditativa del cumplimiento de los requisitos de capacidad. No obstante, CENTRA podra solicitar a los licitadores en
cualquier momento de la licitacidon la documentacidn acreditativa de los extremos exigidos, cuando considere que
pudieran existir dudas razonables sobre la vigencia o fiabilidad de la declaracién, siempre que resulte necesario para el
buen desarrollo del procedimiento.

Los empresarios que deseen concurrir integrados en la unién temporal deberan indicar en los nombres y circunstancias
de los que la constituyan y la participacién de cada uno de ellos.




El licitador que concurra en unién temporal con otros no podra hacerlo ademas individualmente, ni podra figurar en
mds de una union temporal. El incumplimiento de esta disposicién supondra la no admisién de todas las ofertas en las
que figure el empresario.

La acreditacion podra igualmente realizarse mediante un «certificado de importe neto de la cifra de negocios» expedido
por la AEAT o con la aportacion del resumen de la declaracién del IVA presentada a Hacienda (modelo 390).

Criterios de solvencia técnica o profesional (incluir descripcion detallada y justificacion de la eleccion de cada criterio
propuesto)

1. Las empresas licitadoras deberdn acreditar mediante certificado de buena ejecucion su experiencia en proyectos de
implantacion o soporte de similares caracteristicas al presente, en manejo de banco de datos en al menos tres empresas
u organismos, para determinar que un trabajo o servicio es de igual o similar naturaleza al que constituye el objeto del
contrato: CVP igual al presente contrato.

El importe de cada uno de dichos trabajos debera superar los 100.000 euros (IVA no incluido) y haberse ejecutado en
los ultimos tres afios.

Las empresas deberdn tener experiencia reconocida en la ejecucién de proyectos dentro de la Unidn Europa por parte
del propietario de la herramienta elegida para los Cuadros de mandos analiticos, siendo valorable contar con una
certificacion de proveedor de confianza asociado o similar, de la herramienta.

Para asegurar la calidad en el desarrollo del BDUE-CENTRA, se asegurara mediante certificado en los siguientes
estandares:
e Seguridad de la informacion I1SO 27001 que asegura los sistemas de informacion para que garanticen la
confidencialidad, la integridad y la disponibilidad de los datos.

El licitador debera presentar un certificado que acredite que ha implantado un sistema de gestion de la calidad segun
las Norma UNE-EN I1SO 9001 o equivalente. El certificado debera tener un alcance similar a las actividades objeto de
este contrato o en su defecto, la actividad genérica de la empresa. El certificado debera estar en vigor y haber sido
emitido por una entidad acreditada en la ENAC (Entidad nacional de Acreditacidn) o por organismo oficial de
acreditacién correspondiente se estd radicado en otro estado.

2. Indicacion del personal técnico o de las unidades técnicas:

El licitador se compromete a adscribir al presente contrato los siguientes medios personales, integradas o no en la
empresa, participantes en el contrato, especialmente aquellas personas encargadas del control de calidad.

Se exige un equipo de personal técnico participante en el contrato que reiina como minimo las siguientes condiciones:
* Gestor/a de proyecto:
o Titulacion superior.
o Experiencia en el mismo perfil y realizando trabajos desarrollados de parecida indole a lo especificado en el
Pliego de Prescripciones Técnicas: 5 afios.
¢ Analista de Sistemas:
o Titulacion superior

o Experiencia minimas en el mismo perfil y realizando trabajos desarrollados de parecida indole a lo
especificado en el Pliego de Prescripciones Técnicas: 5 afios.




¢ Desarrollador/a: FP Grado superior en informatica o equivalente.

o Experiencia en el mismo perfil y realizando trabajos desarrollados de parecida indole a lo especificado en el
Pliego de Prescripciones Técnicas: 3 afios.

e Especialista de datos: FP Grado superior en informatica o equivalente.

o Experiencia en el mismo perfil y realizando trabajos desarrollados de parecida indole a lo especificado en el
Pliego de Prescripciones Técnicas: 3 afios.

La dedicacién del equipo de trabajo que la empresa oferte al proyecto sera exclusiva, salvo que en el pliego de
cladusulas administrativas y para los perfiles que se haya indicado la dedicacién no alcance el 100%. En el caso de que
en algun periodo del contrato algun recurso del equipo de trabajo no pueda prestar una dedicacién completa al
proyecto, el adjudicatario debera solicitar previamente esta opcidn, que debera ser autorizada por quien ejerza la
Direccidn Técnica de Proyecto por parte de CENTRA.

3. Obligacion de las personas juridicas licitadoras de indicar en su oferta los nombres y la cualificacion profesional
del personal responsable de ejecutar la prestacion:

La cualificacidn profesional (experiencia) del personal se acreditard mediante la aportacién de la siguiente
documentacion:

* Declaracion responsable firmada electronicamente por cada uno de los miembros del equipo de trabajo en la que se
relacionen los proyectos en los que ha participado anteriormente y la duracidn de los mismos, con la que pretende
acreditar la experiencia minima exigida; tanto en el ambito privado como en lo publico, tanto en la empresa actual
como en posibles empresas anteriores, especificando el perfil de implicacidn en las mismas.

Igualmente, debera presentarse una relacion de todos los miembros del equipo de trabajo junto con el perfil
profesional con el que actuaran, firmada electrénicamente por el responsable de la empresa.

Criterios evaluables mediante juicio de valor y baremacidn (incluir descripcidn detallada y justificacion de la eleccién
de cada criterio propuesto)

Criterios de adjudicacion ponderables en funcion de un juicio de valor: 50 puntos
Se valorara la Memoria Técnica conteniendo el plan y desarrollo del proyecto presentada por la persona licitadora.
1. Descripcion de la solucidon técnica y cobertura funcional de los requerimientos. 30 puntos

a. Solucién Optima (30 puntos): Cuando la descripcién de la solucién ofrecida recoge y detalla, como minimo,
todos los requerimientos recogidos en los puntos 2 Y 3 del PPT.

b. Solucién Adecuada (10 puntos): Cuando la descripcidn de la solucién ofrecida recoge, pero detalla de forma
deficiente, alguno de los requerimientos recogidos en los puntos 2 y 3 del PPT.

c. Soluciéon Inadecuada (0 puntos): Cuando la descripcidn de la solucidn ofrecida no recoge o detalla de forma
deficiente, mds de un requerimiento recogido en los puntos 2 y 3 del PPT.

2. Descripcion del Servicio de Mantenimiento y gestion por ANS'’s. 5 puntos




a. Soluciéon Optima (5 puntos): Cuando la descripcion del servicio de mantenimiento y la gestién cumplen todas
las caracteristicas minimas y detallan la gestion de las incidencias de soporte, como aparecen recogidas en el
punto 5 del PPT.

b. Solucién Adecuada (3 puntos): Cuando la descripcidn del servicio de mantenimiento y la gestién no cumplen
alguna de las caracteristicas minimas o se detallan de forma deficiente la gestion de las incidencias de soporte,
como aparecen recogidas en el punto 5 del PPT.

c. Solucion Inadecuada (0 puntos): Cuando la descripcion del servicio de mantenimiento y la gestion no cumplen
alguna de las caracteristicas minimas y se detallan de forma deficiente la gestidn de las incidencias de soporte,
como aparecen recogidas en el punto 5 del PPT.

3. Plan de trabajo, metodologia y cronograma de detalle de los trabajos a realizar, especificando las tareas en
horas y perfiles. 8 puntos

a. Solucién Optima (8 puntos): Cuando la descripcion del Plan de trabajo es detallada y organizada para su
comprension, detalla adecuadamente la metodologia que se empleara en la evolucidn del Proyecto y el
Cronograma propuesto para la consecucidon de todas las tareas dependientes planificados con tiempo y perfiles
técnicos asignados.

b. Solucién Adecuada (3 puntos): Cuando la descripcidon del Plan de trabajo no es detallada y organizada
dificultando la comprension del mismo, detalla adecuadamente la metodologia que se empleara en la
evolucion del Proyecto y el Cronograma propuesto para la consecucion de todas las tareas dependientes
planificados con tiempo y perfiles técnicos asignados.

c. Soluciéon Inadecuada (2 puntos): Cuando la descripcion del Plan de trabajo no es detallada y organizada
dificultando la comprensién del mismo, no detalla adecuadamente la metodologia que se empleara en la
evolucion del Proyecto o el Cronograma propuesto no recopila todas las tareas dependientes planificados con
tiempo y perfiles técnicos asignados.

4. Plan de formacion el que se especifiquen con detalle los contenidos, duracién y el calendario. 7 puntos.

a. Solucién Optima (7 puntos): Cuando la descripcién del Plan de formacidn es detallada en su contenido, recoge
todos los niveles requeridos en el punto 7 del PPT y esta correctamente planificado.

b. Solucién Adecuada (3 puntos): Cuando la descripcion del Plan de formacion no es detallada en su contenido
pero recoge todos los niveles requeridos en el punto 7 del PPT y estd correctamente planificado.

c. Solucion Inadecuada (0 puntos): Cuando la descripcion del Plan de formacion no es detallada en su contenido
y no recoge todos los niveles requeridos en el punto 7 del PPT o esta deficientemente planificado.

Para continuar en el procedimiento la memoria técnica debera obtener un minimo de 25 puntos. Las propuestas que
no alcancen dicha puntuacién seran excluidas del procedimiento.

Documentacion justificativa relativa a los criterios de adjudicaciéon ponderables en funcion de juicios de valor
El licitador presentara una Memoria Técnica con el siguiente contenido y en el siguiente orden:
1. Descripcidn de la Solucién aportada, que debe detallar todos los requerimientos y caracteristicas funcionales
descritos en el punto 2 del PPT y que garantizan satisfacer los Objetivos del punto 3 del PPT.

2. Plan de Implementacion del proyecto indicando las metodologias ITIL que se estimen oportunas con el fin de
mejorar el proceso de implementacidn acordes a los estdandares de Métrica 3. En el Plan debe quedar reflejado



la organizacion previa del proyecto, el analisis y disefio de las necesidades, el desarrollo de la solucion que recoja
los requerimientos, operaciones de importacién de informacion y, la implantacion y puesta en produccion.
3. Procedimiento para las entregas y su cronologia, asi como las diferentes reuniones con los Roles participantes
Descripcion del Servicio de Mantenimiento y gestion por ANS’s.
5. Plan de formacion el que se especifiquen con detalle los contenidos, duracidn y el calendario.

E

Criterios evaluables mediante la aplicacion de férmulas y baremacion (incluir descripcion detallada y justificacion de
la eleccion de cada criterio propuesto)

Criterios de adjudicacion valorados mediante la aplicacion de férmulas (50 puntos)
-Precio. 35 puntos
Se asignara la maxima puntuacidn a la proposicion que oferte un precio mas bajo calculando la puntuacién al resto de

las ofertas mediante proporcionalidad inversa, aplicando la siguiente férmula:

Oferta de Precio mas bajo --------------------- 35 puntos
Oferta valorada X puntos

Oferta de porcentaje mas bajo x 35

Oferta valorada

Se presumira que una oferta resulta inviable por haber sido formulada en términos que la hacen anormalmente baja:

- Cuando, concurriendo un solo licitador, sea inferior al valor estimado del contrato del lote de referencia
establecido en mas de 25 unidades porcentuales.

- Cuando concurran dos o mas licitadores, la que sea inferior en mas de 20 unidades porcentuales a la media
aritmética de las ofertas presentadas.

Respecto de las ofertas formuladas en términos anormalmente bajos se tramitara el procedimiento previsto en el art.
149 LCSP.

-La organizaciodn, cualificacidn y experiencia del personal adscrito al contrato que vaya a ejecutar el mismo, siempre
y dado que la calidad de dicho personal afecta de manera significativa a su mejor ejecucién. 8 puntos

Se valoraran aquellos aspectos que mejoren, para el equipo en su conjunto (mediante acumulacion de las mejoras de
los distintos miembros del equipo), los requisitos de solvencia técnica.

En concreto se valoran la experiencia constatable de los miembros del equipo en proyectos de similares caracteristicas
en los ultimos 3 afos realizados en el ambito de las Administraciones Publicas y empresas privadas en territorio de la
Unién Europea: maximo 8,00 puntos. (0,5 puntos por proyecto y miembro del equipo que haya participado en dicho
proyecto en los ultimos 3 afios).

-El valor técnico de la herramienta aportada para soporte de gestion del servicio. 1 punto: herramienta accesible via
web, que integre la gestidon mediante tickets de soporte, consulta de los estados, notificaciones, escalabilidad, traza y
descripcion de la solucién aportada.

-Otros criterios cualitativos. 7 puntos

La empresa licitadora que acredite estar en posesion de alguna de las siguientes certificaciones o normas obtendra 1
punto por cada una hasta un maximo de 7 puntos:




e Certificado de Conformidad con el ESQUEMA NACIONAL DE SEGURIDAD (ENS): CATEGORIA MEDIA o superior

e |SO/IEC 15504. Nivel de madurez de software

e  Plan Director de Ciberseguridad ISO 27032

e Compromiso del licitador con los 10 Principios del Pacto Mundial en las areas de Derechos Humanos, Normas
Laborales, Medio Ambiente y Lucha contra la Corrupcién

e  Gestion de Servicios de Tecnologias de la Informacion ISO 20000

e Gestidn de los procesos de desarrollo Software 1SO 33000

e Certificado de Asociado a la Administracion de base de datos del alojamiento cloud

e Certificado de Asociado a la Administracién de base de datos del motor ofrecido

e Certificado de Asociado de Analisis de la herramienta del Visor de Cuadro de Mandos

Observaciones (incluir cualquier aclaracion y/o dato que se estime necesario y que no haya sido incluido en los

apartados anteriores)
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