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ACUERDO DE INICIO PARA LA CONTRATACION DEL SUMINISTRO DE SUSCRIPCION A UNA LICENCIA
CORPORATIVA PARA LA AMPLIACION DE LAS FUNCIONALIDADES DE LA SOLUCION PARA LA DETECCION
Y RESPUESTA A CIBERINCIDENTES EN EQUIPO FINAL DE LA AGENCIA DIGITAL DE ANDALUCA PARA EL
SERVICIO ANDALUZ DE SALUD, EN EL MARCO DEL PLAN DE RECUPERACION, TRANSFORMACION Y
RESILIENCIA. FINANCIADO POR LA UNION EUROPEA-Next Generation. CC 2114/2024 (N° SIGLO
0994/2024).

ANTECEDENTES

PRIMERO.- La Agencia Digital de Andalucia (en adelante ADA), a través del expediente CONTR.
2022/816345 “SUMINISTRO DE LICENCIAS POR SUSCRIPCION Y SERVICIO DE SOPORTE ASOCIADO DE
UNA SOLUCION PARA LA DETECCION Y RESPUESTA A CIBERINCIDENTES EN EQUIPO FINAL (EDR)”
contraté la suscripciéon a una herramienta basada en la tecnologia del fabricante CrowdStrike de
proteccion de endpoints (equipos finales) de nueva generacidn (soluciones EDR - Endpoint Detection and
Response) y servicios asociados. El pliego de prescripciones técnicas de dicho contrato detalla que “el
alcance del contrato lo constituyen todos los organismos de la Administracién de la Junta de Andalucia,
sus entidades instrumentales, los consorcios referidos en el articulo 12.3 de la Ley 9/2007, de 22 de
octubre, de 1a Administracion de la Junta de Andalucia y otras instituciones de la Junta de Andalucia previa
suscripcion de un convenio” quedando, por tanto, dentro del alcance, los equipos finales del Servicio
Andaluz de Salud (en adelante SAS).

La actual plataforma tecnoldgica consta de los siguientes mddulos y capacidades:

¢ Falcon Insight (EDR): habilita la extraccion de telemetria de procesos de los endpoints (méas de 460
eventos de sistema) y su almacenamiento en el tenant del cliente en la nube de CrowdStrike. Esta
informacién se almacena en el modelo de base de datos de CrowdStrike (Threat Graph) con distintos
periodos de retenciéon en funcién de las necesidades. Esta telemetria enriquecida permite
correlacionar la informacion de toda la base instalada y la aplicacion de motores de deteccién basados
en machine learning en cloud facilitando la deteccién de eventos de especial complejidad, asi como la
aplicacion de medidas de analisis, investigacion, contencién y respuesta globales. Adicionalmente, se
habilita la posibilidad de realizaciéon de biisqueda activa de amenazas por parte del Cliente (threat
hunting) sobre la informacién de telemetria desde la propia consola cloud. Falcon Insight proporciona
visibilidad integral continua sobre toda la base instalada de endpoints habilitando capacidades de
deteccién, respuesta y andlisis forense para asegurar que no se pierde informacién de diagnéstico y
que las posibles brechas de seguridad son detenidas en tiempo y forma. Mediante la monitorizaciéon

continua de la actividad de procesos de los endpoints, permite la aplicacién de medidas de deteccién
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y proteccion en tiempo real en el momento en el que se producen los intentos de intrusion.

Falcon Threat Graph: recopila la telemetria enriquecida de los endpoints con Falcon Insight (EDR) y
realiza la custodia en la plataforma Falcon (sobre el motor de base de datos Threat Graph de
CrowdStrike), facilita las tareas de anélisis desde la propia consola de administracidn, facilitando el
lanzamiento de queries y consultas sobre la informacién de telemetria, lo que permite a los equipos
de seguridad investigar, contener y responder a los ataques mads sofisticados. Mediante el mapeo de
los incidentes con MITRE (MITRE Adversarial Tactics, Techniques, and Common Knowledge -
ATT&CK), la plataforma proporciona una capacidad para entender los ataques mas complejos de un
vistazo.

Falcon Device Control: proporciona capacidades de securizacién, control y trazabilidad sobre
dispositivos USB. Considerando que este tipo de dispositivos son continuas fuentes de entrada de
atacantes y de exfiltracion de informacion, Falcon Device Control proporciona capacidades de control
granular sobre las operaciones permitidas con los dispositivos USB, garantizando a los
administradores de seguridad que tinicamente se usan los dispositivos USB autorizados.

Falcon Firewall Management: proporciona capacidad de gestion centralizada de los firewalls de hosts
permitiendo la definicidn, aplicacién y control de politicas globales.

Falcon Fusion (SOAR): proporciona capacidades de automatizacién y orquestacion de procesos
vinculados a eventos de telemetria o deteccién. Con Falcon Fusion, integrado en la plataforma Falcon,
pueden automatizarse procesos de operaciéon de la seguridad de forma sencilla, reduciendo
drasticamente el esfuerzo de operacion.

Falcon Discover (Descubrimiento y Gestion de la Configuracion): proporciona capacidades de
descubrimiento, analisis y gestion de la configuracion de los activos. A partir de la informacién de
telemetria extraida de los endpoints, la plataforma Falcon, desde un punto de entrada Gnico muestra
informacién significativa relacionada con la configuracién de los distintos endpoints mostrando en
tiempo real informacién relativa a los recursos hardware de los equipos, aplicaciones instaladas,
aplicaciones en uso, monitorizacién de cuentas de usuario, deteccién de aplicaciones no corporativas
(shadow IT), dispositivos no gestionados, etc.

Falcon Spotlight (Gestién de Vulnerabilidades): proporciona capacidades de descubrimiento, analisis
y gestion de vulnerabilidades de sistema operativo y aplicaciones residentes den los endpoints. A
partir de la informacién de telemetria extraida de los endpoints, la plataforma Falcon, desde un punto
de entrada Unico muestra informacidn significativa relacionada con las vulnerabilidades detectadas
en los endpoints y propone itinerarios recomendados de parcheo de cara a reducir la superficie de
exposicion del Organismo. Adicionalmente a la informacién relacionada con la criticidad de la
vulnerabilidad, indica si existe evidencia de explotacion a nivel mundial de esa vulnerabilidad, siendo
esta una informaciéon muy significativa de cara a modificar una politica de parcheo corporativa.
Falcon ITP (Identity Threat Protection): proporciona capacidades de deteccion y prevencién en

tiempo real contra ataques basados en el uso de identidades (credenciales corporativas) y
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vulnerabilidades de protocolos de autenticacion.

e Falcon Sandbox: proporciona capacidades de deteccion avanzadas basada en andlisis de
comportamiento tras ejecucion de ficheros en entorno aislado de detonacién (Sandbox) en cloud.

e Falcon Overwatch: proporciona un servicio 24x7x365 de threat hunting (biisqueda de amenazas)
gestionado y especializado sobre la plataforma Falcon. Overwatch incluye la componente de analisis
humano realizado directamente por los analistas de seguridad expertos de CrowdStrike, permitiendo
detectar comportamientos anémalos correspondientes a ataques diseflados para evadir las distintas

tecnologias de seguridad.

No obstante, el SAS requiere de otras funcionalidades que no quedaron cubiertas con dicha contratacién

y que se deben agregar a las capacidades de la herramienta adquirida por la ADA.

SEGUNDO.- A efectos de atender esas necesidades no cubiertas, el Servicio de Informatica del SAS, emite
memoria justificativa, de fecha 14 de octubre de 2024 en la que expone la necesidad de la contratacién
definida en el encabezamiento de esta resolucion, ya que es preciso para poder analizar comportamientos
de usos complejos tanto de equipos finales (servidores, puestos de usuario, equipamiento de red,...), como
de los usuarios que utilizan el equipamiento y las aplicaciones corporativas a las que se conectan, con el
fin de detectar comportamientos indebidos, intrusos o ataques de ciberdelincuentes, reduciendo los
riesgos para la organizacion y permitiendo un mejor control y vigilancia de los puntos débiles de los
distintos sistemas. En caso de no contar con esta herramienta, o bien la informacién de las distintas
vulnerabilidades y amenazas no estara disponible o lo estara en silos no integrados con la herramienta
EDR adquirida por la ADA, por lo que las alertas e investigaciones que llevan a cabo los técnicos de
seguridad seran mucho mas lentas y pobres. Por tanto, los sistemas estarian mas expuestos a los ataques
de los ciberdelincuentes al no contar con la necesaria telemetria integrada que permitiese la deteccién de
ataques sofisticados, pudiendo poner en riesgo los sistemas informaticos del SAS y, por ende, la

continuidad asistencial y la seguridad del paciente.

TERCERO.- El objeto del contrato, tal como se ha definido anteriormente, lo constituye el suministro de
la suscripcidn, durante cuarenta y ocho meses, a una licencia corporativa para ampliar las funcionalidades
de la solucién de la Agencia Digital de Andalucia de la Junta de Andalucia, para la deteccién y respuesta a
ciberincidentes en equipo final (EDR por sus siglas en inglés), para los sistemas que dan servicio al
Servicio Andaluz de Salud, asegurando que este producto tiene cubiertos sus requisitos en cuanto a
actualizacion a nuevas versiones del software, acceso a parches y hotfixes, y resolucién de las incidencias
del producto.

CUARTO.- En la memoria justificativa del expediente, se indica que el mismo, se financiara por el
Mecanismo de Recuperacion y Resiliencia de la Unién Europea, establecido por el Reglamento (UE)
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2020/2094 del Consejo, de 14 de diciembre de 2020, por el que se establece un Instrumento de
Recuperacién de la Unidn Europea para apoyar la recuperacidn tras la crisis de la COVID-19, y regulado
segun Reglamento (UE) 2021/241 del Parlamento Europeo y del Consejo de 12 de febrero de 2021, por
el que se establece el Mecanismo de Recuperaciéon y Resiliencia. Concretamente, se incluye en el
componente 11 denominado “Modernizacién de las Administraciones publicas”, Inversién 3
“Transformacion Digital y Modernizacién del Ministerio de Politica Territorial y Funcién Publica y de las
Administraciones de las CCAA y las EELL.”

En relacién a esta fuente de financiacién, se recoge en la memoria justificativa del expediente el
cumplimiento de los requisitos y condiciones derivados de la aplicacién de este mecanismo, tal como se
expone a continuacion:

1.- Plan de medidas antifraude.

“ Por todo lo expuesto, este contrato queda sujeto al Plan de Medidas Antifraude, aprobado por la
Comunidad Autonoma de Andalucia, con la finalidad de dar cumplimiento a las obligaciones impuestas en
el articulo 22 del Reglamento UE 2021/242 del Parlamento Europeo y del Consejo, de 12 de febrero de
2021...".

2.- Evaluacion de riesgo de fraude y corrupcién

La memoria indica al respecto, que se ha procedido a la cumplimentacion de los Anexos Il y VII del Plan
de Medidas Antifraude.

3.- Comprobacién ausencia de conflictos de intereses.

La memoria indica que se acompafian las declaraciones de ausencia de conflictos de interés indicadas en
la Instruccién 2/2023 de la Direccién General de Contratacion, en relacién con los contratos publicos
financiados con fondos procedentes del mecanismos de recuperacion y resilencia en ejecuciéon del plan de
recuperacion, transformacion y resilencia.

4.- Doble financiacion a la misma ayuda:

Se ha verificado la ausencia de doble financiacion del expediente de contratacion actual, asi como se ha
corroborado la no existencia de ninguna otra ayuda de Estado destinada a financiar la actuacion objeto
del presente contrato....

QUINTO.- El presupuesto base de licitacion del expediente, asciende a CUATRO MILLONES OCHOCIENTOS
CUARENTA MIL EUROS (4.840.000 €), en los que estan incluidos OCHOCIENTOS CUARENTA MIL EUROS
(840.000 €), correspondientes al 21% del IVA.
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SEXTO.- El valor estimado del contrato, IVA exento, asciende a CUATRO MILLONES DE EUROS (4.000.000
€):

PRESUPUESTO BASE DE | TOTAL

CONCEPTO LICITACION (IVA EXCLUIDO)

Suscripcién de una licencia corporativa para

ampliar funcionalidades del EDR corporativo | 4.000.000,00 € 4.000.000,00 €
de la Agencia Digital de Andalucia
TOTAL, VALOR ESTIMADO (IVA no incluido) 4.000.000,00 €

SEPTIMO.- El expediente se financiard con cargo a las partidas presupuestarias que a continuacién se
indican correspondientes a los fondos aportados dentro del Plan de Recuperacion, Transformacion y
Resiliencia, financiado por la Unién Europea- Next Generation EU. Son las siguientes:

e 1331.18.0880 G/41C/60906/00
4.000.000,00 € para el cumplimiento del Objetivo 4 del Plan de Atencién Primaria y Comunitaria,
que proviene del Componente 11, Inversién 3 del Mecanismo de Recuperacién y Resiliencia de la
Comision Europea (C1113: Transformacion Digital y Modernizaciéon del Ministerio de Politica
Territorial y Funcién Publica y de las Administraciones de las CCAA y las EELL).

e 1331.06.0880 G/41C/60906/00
840.000,00 € de crédito autofinanciado, correspondiente al IVA de la contribucién de la fuente de
financiacién MRR.

CONCEPTO Fondo Partida . 2025 TOTAL
presupuestaria

Suscripci6n de licencia 1331.18.0880

MRO0411 1 4. . 4. .
corporativa 0411030 G/41C/60906/00 000.000 € 000.000 €
21% de IVA ) . 1331.06.0880

Autofinanciada G/41C/60906,00 840.000 € 840.000 €
TOTAL, IVA INCLUIDO 4.840.000 € 4.840.000 €

OCTAVO.- La duracién del contrato sera de un mes, a contar desde su formalizacion.

NOVENQO.- El procedimiento para la adjudicacién del contrato es el procedimiento abierto, con varios
criterios en base a la mejor relacion calidad-precio, de acuerdo con los articulos 131, 145 y 146 de la Ley
9/2017, de 8 de noviembre, de Contratos del Sector Publico, por la que se transponen al ordenamiento
juridico espafiol las Directivas del Parlamento Europeo y del Consejo 2014/23/UE y 2014 /24 /UE, de 26
de febrero de 2014 (BOE n® 272 de 9 de noviembre).
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Vista la documentacién del expediente, constando justificacion de la naturaleza y extension de las
necesidades a cubrir mediante el objeto del contrato, la idoneidad de su contratacién para los fines del
Servicio Andaluz de Salud, asi como de la conveniencia de la utilizacién del procedimiento, y de los
criterios de adjudicacién tal como se establece en el articulo 116.4 de la Ley 9/2017, de 8 de noviembre,
de Contratos del Sector Publico, procede acordar el inicio del expediente de contratacion.

Por lo expuesto, en virtud de lo establecido en el articulo 14 del Decreto 198/2024, de 3 de
septiembre, por el que se establece la estructura orgéanica de la Consejeria de Salud y Consumo (BOJA
extraordinario n? 16 de 4 de septiembre de 2024), y en virtud del articulo 3 de la Resolucién de 20 de
enero de 2022, de la Direccién Gerencia del Servicio Andaluz de Salud, por el que se delegan competencias
en diferentes drganos (BOJA n? 22 de 2 de febrero de 2022),

ACUERDA:

PRIMERO.- Autorizar el inicio del expediente de contrataciéon administrativa para la contratacion del
suministro de la suscripcién a una licencia corporativa para la ampliacién de las funcionalidades de la
solucion para la deteccidn y respuesta a ciberincidentes en equipo final de la Agencia Digital de Andalucia
para los sistemas que dan servicio al Servicio Andaluz de Salud, en el marco del Plan de Recuperacion,
Transformacién y Resiliencia, CC 2114/2024 (n? siglo 0994/2024), por procedimiento abierto y
tramitacion ordinaria, siendo el presupuesto base de licitacion de CUATRO MILLONES OCHOCIENTOS
CUARENTA MIL EUROS (4.840.000 €), en los que estan incluidos OCHOCIENTOS CUARENTA MIL EUROS
(840.000 €), correspondientes al 21% del IVA, con un plazo de ejecucion del contrato de un mes desde su
formalizacion.

SEGUNDO.- Aprobar el Pliego de Prescripciones Técnicas Particulares, de conformidad con lo dispuesto
en el articulo 124 de la citada Ley 9/2017, de 8 de noviembre, de Contratos del Sector Publico.

TERCERGO.- Declarar la improcedencia de la revisién de precios, por no cumplirse los requisitos previstos

en el articulo 103 de la LCSP, asi como en la Ley 2/2015, de 13 de marzo, de Desindexacién de la Economia
Espafiola y el Reglamento de desarrollo de la misma, aprobado por RD 55/2017, de 3 de febrero.

EL DIRECTOR GENERAL DE GESTION ECONOMICA Y SERVICIOS
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