Consejeria de Desarrollo Educativo y
Formacién Profesional

Junta de Andalucia Agencia Publica Andaluza de Educacién

PLIEGO DE PRESCRIPCIONES TECNICAS CONTRATACION DE LOS SERVICIOS DE DELEGADO DE
PROTECCION DE DATOS PARA LA AGENCIA PUBLICA ANDALUZA DE EDUCACION MEDIANTE
PROCEDIMIENTO ABIERTO SIMPLIFICADO. CONTR 2025 104593

EXPEDIENTE: 0012/ISE/2025/SC

1.- OBJETO DEL CONTRATO

La Agencia Publica Andaluza de Educacidn, en adelante la Agencia, es una Agencia Publica
empresarial de la Junta de Andalucia, dependiente de la Consejeria de Desarrollo Educativo y
Formacién Profesional, a la cual se le atribuye como objeto llevar a cabo la gestion de las
infraestructuras educativas y servicios complementarios de la enseflanza cuya competencia
corresponden a la Comunidad Auténoma de Andalucia.

El objeto del contrato es la prestacion del servicio de Delegado de Proteccién de Datos, en adelante
DPD, conforme al Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo, de 27 de abril de
2016, relativo a la proteccion de las personas fisicas en lo que respecta al tratamiento de datos
personales y a la libre circulacion de estos datos y por el que se deroga la Directiva 95/46/CE
(Reglamento General de Proteccidn de Datos) y a la Ley Organica 3/2018, de 5 de diciembre , de
Proteccion de Datos Personales y garantia de los derechos digitales, que determina en el articulo 34
lo siguiente:

En concreto el articulo 34 de la Ley Orgénica 3/2018, de 5 de diciembre, de Proteccién de Datos
Personales y garantia de los derechos digitales determina:

Articulo 34. Designacién de un delegado de proteccion de datos.

1. Los responsables y encargados del tratamiento deberdn designar un delegado de proteccién de datos
en los supuestos previstos en el articulo 37.1 del Reglamento (UE) 2016/679.

Por otro lado en el REGLAMENTO (UE) 2016/679 DEL PARLAMENTO EUROPEO Y DEL CONSEJO de 27
de abril de 2016, seccidn 4, Designacion del delegado de proteccion de datos, articulo 37 se determina:

Apartado 1.El responsable y el encargado del tratamiento designardn un delegado de proteccién de
datos siempre que: a) el tratamiento lo lleve a cabo una autoridad u organismo publico, excepto los
tribunales que actien en ejercicio de su funcién judicial;

Apartado 5 El delegado de proteccion de datos serd designado atendiendo a sus cualidades
profesionales y, en particular, a sus conocimientos especializados del Derecho y la préctica en materia

de proteccién de datos y a su capacidad para desempefiar las funciones indicadas en el articulo 39.

Apartado 6 El delegado de proteccién de datos podrd formar parte de la plantilla del responsable o del

encargado del tratamiento o desempefiar sus funciones en el marco de un contrato de servicios.

2.- DESCRIPCION GENERAL DEL SERVICIO.
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1. EL DPD podra hacer recomendaciones y prestar asesoramiento al responsable del tratamiento y a
los encargados de tratamiento sobre asuntos concernientes a la aplicacién del RGPD. Igualmente,
podra realizar informes por iniciativa propia o a solicitud del responsable del tratamiento o de una
persona que considere que el tratamiento de datos personales que le conciernen infringe la
normativa de proteccién de datos, sobre asuntos y hechos directamente relacionados con la
proteccion de datos y dentro del ambito de su competencia, y dard trasladado del mismo a la persona
que lo solicité o al responsable del tratamiento, de acuerdo con el procedimiento descrito en el
apartado 9 de este documento.

2. Sin perjuicio de las funciones descritas en el Articulo 39 del RGPD, el DPD:

(a) Supervisara el cumplimiento del RGPD y LOPDGDD en la entidad y emitirad un informe anual al
respecto de conformidad con el apartado 7.3 de este documento, dirigido a la persona titular del
responsable del tratamiento y en su caso de la entidad. La supervision sera continua, se adaptara a
los cambios en la estructura organizativa y en el marco normativo y comprendera todas las
actividades de tratamiento de datos personales realizadas por la entidad, incluyendo las llevadas a
cabo por encargados de tratamiento en nombre de la misma. Se extendera a todos los aspectos del
cumplimiento normativo en materia de proteccion de datos, incluyendo los principios del
tratamiento, el ejercicio de derechos de los interesados, la seguridad de los datos, y la gestion de
brechas de seguridad de datos personales;

(b) Supervisara que el inventario de actividades de tratamiento esté aprobado formalmente por la
persona titular de la entidad y pUblicamente accesible, de conformidad con el Articulo 31.2 de la
LOPDGDD;

(c) Supervisara que el responsable del tratamiento informe a los interesados sobre sus derechos
seglin el RGPD y LOPDGDD en el contexto de las actividades de tratamiento;

(d) Supervisara que exista en la entidad una politica de proteccién de datos y asesorard a la misma en
la elaboracién y mantenimiento de dicha politica de proteccidn de datos que debera contemplar el
principio de proteccion de datos desde el disefio y por defecto y ser aprobada por la persona titular
de la entidad;

(e) Asesorara al responsable del tratamiento en la gestion de las solicitudes de ejercicios de derechos
en materia de proteccion de datos de las personas interesadas y en la elaboracion de los protocolos
o procedimientos para dar respuesta a las mismas;

(f) Asistird al responsable del tratamiento en la preparacién y actualizacién de sus registros de
actividades de tratamiento;

(g) Asistira al responsable del tratamiento en la evaluacién de los riesgos para los derechos y
libertades de las personas fisicas que entrafien las actividades de tratamiento bajo su responsabilidad
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en los términos establecidos en el apartado 8.3 de este documento;

(h) Asesorara sobre la necesidad de la realizacion de una evaluacién de impacto relativa a la
proteccién de datos (EIPD) prevista en el Articulo 35 del RGPD, consultando en caso de duda al
Consejo de Transparenciay Proteccion de Datos de Andalucia y supervisando su aplicacion;

(i) Asesorara sobre qué metodologia usar en la EIPD y contribuird a seleccionar las medidas de
proteccion a aplicar para mitigar los riesgos para los derechos y libertades de los interesados, asi
como sobre la correcta implementacién de la EIPD;

(j) Asesorara al responsable del tratamiento, cuando se le solicite, respecto a la necesidad de notificar
o de comunicar una brecha de la seguridad de los datos personales prevista, respectivamente, con
los Articulos 33y 34 del RGPD. Igualmente, asesorara sobre el modo de gestionarla y las medidas que
podrian aplicarse para evitar vuelvan a producirse;

(k) Asesorara al responsable del tratamiento para promover que los derechos y libertades de los
interesados no se vean afectados negativamente por las actividades de tratamiento de datos
personales;

(l) Asesorara a la entidad en materia de proteccién de datos en la elaboracidén de disposiciones
normativas de caracter general;

(m) Asistira a la entidad en el desarrollo de programas de formacidn en materia de proteccidn de datos
y en promover una cultura de proteccidon de datos personales desde el disefio y responsabilidad
proactiva dentro de la entidad;

(n) Cooperara con el Consejo de Transparencia y Proteccion de Datos de Andalucia y actuara como
interlocutor de la entidad ante el mismo;

(o) Formulara en nombre del responsable la consulta previa al Consejo de Transparencia y Proteccion
de Datos de acuerdo con los Articulos 36 y 39.1.e del RGPD;

(p) Actuarad como punto de contacto de las personas interesadas en lo que respecta a todas las
cuestiones relativas al tratamiento de sus datos personales;

(q) Recibira, de conformidad con el Articulo 37.1 de la LOPDGDD, las reclamaciones que los
interesados decidan presentar contra la entidad con cardcter previo a su presentacion ante el Consejo
de Transparencia y Proteccion de Datos y en el plazo maximo de dos meses a contar desde su
recepcién comunicara al afectado la decisidén que se haya adoptado;

(r) Remitira la respuesta elaborada por el responsable del tratamiento con su asesoramiento en el
plazo de un mes a las reclamaciones remitidas por el Consejo de Transparencia y Proteccion de Da-
tos de Andalucia de conformidad con el Articulo 37.2 de la LOPDGDD;

Ademas de las funciones y competencias descritas se requerira de la adjudicataria:
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e Laelaboracién de un informe de situacion en relacién con el cumplimiento de la normativa
vigente en materia de Proteccion de Datos Personales, asi como un resumen de las
actividades realizadas por el DPD. Este informe se elaborard de manera bimensual y sera
entregado al Director de Proyecto designado por la Agencia.

e Larevisiony consultoria técnica, en caso de ser preciso, de las herramientas informaticas de
la empresa para incrementar la trazabilidad en materia de Proteccion de Datos Personales

e Impartir, caso que asi lo crea necesario el Director del Proyecto, un maximo de 20 Horas de
formacion al personal de la Agencia. Esta formacion se impartira fisicamente en la sede de los
Servicios Centrales de la Agencia o en la sede de la Gerencia Provincial de Granada. (Consultar
en pagina web de la Agencia las distintas ubicaciones:
http://www.agenciaandaluzaeducacion.es).

3. Sin perjuicio de la independencia del DPD, la persona titular de la entidad podra solicitar al DPD
que represente a la misma en cualquier asunto relacionado con la aplicacién interna de las
disposiciones del RGPD y LOPDGDD, incluida la participacion en comités, grupos de trabajo o
similares a nivel interinstitucional, siempre que las decisiones y asuncion de compromisos sean del
responsable del tratamiento, evitando asi cualquier conflicto de intereses del DPD.

Ademas de sus funciones dentro de la entidad, el DPD cooperara con los DPD de otras instituciones y
organismos publicos en el desempefio de sus funciones, en particular mediante el intercambio de
experiencias y mejores practicas y podra participar en redes de colaboracién y actividades
organizadas por otras entidades especializadas en materia de proteccion de datos y privacidad.

Potestades
1. En el desempeiio de sus funciones y sin perjuicio de lo establecido en el RGPD y LOPDGDD, el DPD:

(a) Podra solicitar orientacion legal de la [Asesoria Juridica/6rgano equivalente] de la entidad en
cuestiones de ambito juridico que afecten al desempefio de su funcidn de asesoramiento y
supervision en materia de proteccion de datos;

(b) Podra, en caso de desacuerdo con el personal de la entidad sobre la interpretacién o
implementacion del RGPD o LOPDGDD, informar al nivel de gestion competente y a la persona titular
del responsable del tratamiento antes de remitir el asunto a la persona titular de la entidad, salvo
coincidencia de estas Ultimas;

(c) Podra, después de informar a la persona titular del responsable del tratamiento y de sugerir
medidas de seguridad para prevenir incidentes similares en el futuro, llevar a la consideracion de la
persona titular de la entidad cualquier incumplimiento del personal de la entidad de las obligaciones
establecidas en el RGPD y LOPDGDD y de aquellos procedimientos internos de la entidad
especificamente relacionados con la materia de proteccion de datos;
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(d) Podra elaborar informes sobre asuntos y hechos directamente relacionados con proteccion de
datos, aplicando el procedimiento descrito en el apartado 9 de este documento;

(e) Podra tener acceso en todo momento a los datos personales y a las operaciones de tratamiento y
atodas las oficinas, instalaciones de procesamiento de datos y soportes de datos, incluidos los de los
encargados de tratamiento de la entidad;

(f) Contara con el apoyo y asistencia de los servicios informaticos de la entidad, incluidos los
proporcionados a la misma por organizaciones externas, y podra solicitar opiniones técnicas al
Responsable de Seguridad de la entidad;

(g) EL DPD participara en las reuniones del Comité de Seguridad de la entidad siempre que se recojan
asuntos relacionados con el tratamiento de datos personales en el orden del dia. Igualmente, el DPD
podra proponer la inclusién de puntos concretos en el orden del dia de ese comité;

2. En el ejercicio de sus competencias, el DPD podra realizar consultas al Consejo de Transparenciay
Proteccidn de Datos de Andalucia y tendra en consideracidn la jurisprudencia relevante en materia
de proteccidn de datos, especialmente la emanada del Tribunal de Justicia de la Uni6n Europea, del
Tribunal Europeo de Derechos Humanos y de los Tribunales nacionales. Asimismo, tendra en cuenta
las resoluciones, informes, directrices y otros documentos emitidos por el Comité Europeo de
Proteccidn de Datos, este Consejo y el resto de autoridades de control en la materia.

3. Sin perjuicio de las normas de confidencialidad y seguridad aplicables, todo el personal de la
entidad asistira al DPD en el desempefio de sus funcionesy proporcionara la informacién que pudiera
solicitarse por este, relacionada con el ejercicio de sus funciones.

3.- MEDIOS MATERIALES Y PERSONALES

La prestacion del servicio por la adjudicataria requiere que este cuente con el personal y los medios
suficientes y adecuados para cubrir las necesidades objeto de esta licitacion. En particular, debera
adscribirse al contrato el siguiente personal:

e Persona con Licenciatura o Grado en Derecho, con al menos 3 afios de experiencia en
asesoramiento a empresas en materia de proteccion de datos de caracter personal.

e Personacon Ingenieria o Grado en Informética o en Telecomunicaciones, con al menos 3 afios
de experiencia en asesoramiento a empresas en materia de proteccién de datos de caracter
personal.

Al menos una de las dos personas del equipo adscrito debera estar en posesion del certificado oficial
de Delegado de Proteccién de Datos emitido por entidad acreditada por la Entidad Nacional de
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Acreditacion (ENAC) conforme a la norma UNE-EN ISO/IEC 17024:2012 y en el ambito de la aplicacion
del Esquema de Certificacion de Delegados de Proteccidn de Datos o acreditacion equivalente (en
este caso debera estar emitido por un organismo nacional de acreditacidn en caso de estar radicado
en otro estado miembro de la UE. Este certificado debera incluir la entidad de acreditacién o
referencia a la condicién de acreditado, el nimero de acreditacion y debe estar emitido con un
alcance que cubra las actividades objeto de este contrato). La persona en posesion de la certificacion
serd el interlocutor preferente y la persona de contacto con la Agencia.

A los efectos de lo previsto en el articulo 127.5 de la LCSP en la pagina web oficial de la Agencia
Espafiola de Proteccion de Datos que se indica a continuacion, se detalla con claridad las
caracteristicas y requisitos derivados de la exigencia de esta etiqueta especifica:

https://www.aepd.es/reglamento/cumplimiento/delegado-de-proteccion-de-datos/certificacion-
delegado-de-proteccion-de-datos.html

Cualquier variacion que se produzca con respecto al personal asignado en el contrato se comunicara
a la Agencia con la suficiente antelacion, debiendo el nuevo personal cumplir los requisitos que
recoge la presente clausulay los ofertados por el licitador.

El adjudicatario y su personal deberan mantener la confidencialidad de los datos que les sean
facilitados en ejecucién de las condiciones previstas, no pudiendo utilizarlos mas que para las
finalidades estrictas que se deriven del cumplimiento del objeto de este contrato, ni lo comunicara o
cederd a ninguna entidad, empresa o persona diferente de la persona interesada, sin la expresa
autorizacion de la Agencia durante la ejecucidn del contrato y tras la finalizacién del mismo.

3.- ORGANIZACION DE LA PRESTACION DEL SERVICIO

La Agencia, por su parte, nombrara un Director del Proyecto que le representara ante la empresa
adjudicatariay que dirigira los trabajos asociados al contrato. Los esfuerzos del Director del Proyecto
deberan ir encaminados a asegurar el cumplimento de los objetivos que se persigue con esta
contratacién obteniendo la maxima calidad posible en los trabajos a efectuar.

La Agencia cuenta con 9 drganos de contratacion, uno en cada provincia y otro en los Servicios
Centrales y el asesoramiento prestado por el adjudicatario se realizara a todos ellos. En este sentido
los drganos podran solicitar asesoramiento de forma directa al DPD. Estas consultas y sus
resoluciones deberan ser incorporadas a los informes bimensuales a remitir al Director de Proyecto
de la Agencia. Las consultas se realizaran mediante correo electronico por los responsables de cada
6rgano de contratacion o por el Director del Proyecto. Estas consultas deberan ser resueltas en un
minimo de 5 dias habiles o en un plazo menor en caso de haberlo ofertado.

El correo electrdnico suministrado al DPD se proporcionara por la Agencia y sera el habilitado para
resolver cuestion planteada.
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4.- CONFIDENCIALIDAD Y PROTECCION DE DATOS DE CARACTER PERSONAL

La empresa adjudicataria y su personal deberan mantener la confidencialidad y reserva sobre la
informacion de la Agencia obtenida en la realizacion de los servicios contratados, no pudiendo
utilizarlos mas que para las finalidades estrictas que se deriven del cumplimiento del objeto de este
contrato, ni los comunicaran o cederan a ninguna entidad, empresa, o persona diferente de la
persona interesada, sin la expresa autorizacién de la Agencia.

Todos los datos, documentos, programas informaticos, etc., generados como consecuencia de la
realizacion de la prestacion del servicio objeto de este contrato, constituyen informacion
confidencial, y se mantendran en poder y bajo custodia del adjudicatario durante la ejecucion del
contrato, teniendo la consideracién de propiedad de la Agencia.

El adjudicatario, como encargado del tratamiento de datos, adoptara las medidas técnicas y
organizativas necesarias para garantizar la seguridad de los datos, sistemas y equipos que
intervengan en el tratamiento de los datos de caracter personal, de acuerdo con las prescripciones
del RGPD, debiendo cumplir de manera rigurosa las prescripciones del citado reglamento, asi como
el resto de normativa aplicable en materia de proteccion de datos de caracter personal

En todo caso, la adjudicataria sera responsable de los dafios y perjuicios que se deriven del
incumplimiento de las anteriores condiciones.
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