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1. ANTECEDENTES Y JUSTIFICACION DEL CONTRATO

Dentro de las actuaciones de la Fundacién PUblica Andaluza Parque Tecnoldgico de la
Salud de Granada (en adelante Fundacion PTS) se encuentra el mantenimiento técnico,
fanto en el aspecto preventivo como correctivo, de todo el parque de servidores,
ordenadores, redes y periféricos de la Fundacion.

El servicio que se pretende confratar servird de soporte y deberd responder dgil y
eficazmente a los problemas técnicos que se puedan producir en las distintas dreas de
la entidad, independientemente de su ubicaciéon fisica y del tipo de averia que se
produzca en los equipos a mantener.

2. OBJETO Y EJECUCION DEL CONTRATO

El presente pliego establece las condiciones técnicas que regirdn la contratacion de los
servicios de mantenimiento de los sistemas informdticos, de seguridad y redes de la
Fundacién PTS.

El objetivo del confrato es garantizar el mantenimiento preventivo y correctivo de la
infraestructura informdtica dentro del edificio donde se ubica la Fundacién PTS,
optimizar su rendimiento y responder dgimente ante incidencias que puedan
comprometer la operatividad de la Fundacién.

3. DESCRIPCION DE LOS SERVICIOS A PRESTAR

Servicio de asistencia técnica para mantenimiento de los ordenadores, sistemas, redes
y periféricos (hardware), situados en las instalaciones de la Fundacion PTS y/o
puntualmente en cualquiera de sus edificios (en caso de tener que atender incidencias
urgentes o graves), con el objeto de asegurar el correcto funcionamiento de los mismos.

Los servicios incluyen:

e Instalacién y mantenimiento de hardware: Se encargard del suministro,
configuraciéon y reparacién de equipos informdticos, garantizando su correcto
funcionamiento y disponibilidad.

e Instalacién y actualizacién peridédica de software: Implementacion de mejoras
en sistemas operativos, aplicaciones y herramientas utilizadas en la Fundacion,
asegurando su compatibilidad y seguridad.

e Configuraciéon, mantenimiento y optimizacidon de redes: Supervision de la
infraestructura de redes internas, implementacion de medidas de seguridad y
mejora del rendimiento de la conectividad.

e Desarrollo de aplicaciones y mejoras en herramientas web y WordPress:
Creacién y optimizacion de funcionalidades en plataformas web de la
Fundacién, asegurando su correcto funcionamiento vy actualizaciones
periddicas.

e Formacion de empleados en sistemas de seguridad: Sesiones de capacitacion
sobre el uso adecuado de herramientas digitales, concienciacién sobre
ciberseguridad y protocolos de proteccidn de datos.
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Sistemas de backup, cifrado y eliminacion segura de informacion:
Implementacién y supervision de mecanismos de respaldo automatizados y
cifrado de datos para evitar pérdidas de informacion.

Recuperacion de archivos: Servicios especializados en la recuperacion de
informacién ante posibles fallos de almacenamiento o eliminacién accidental
de datos.

Eliminacion de software malicioso y vacunacién de equipos informdticos: Andlisis
de seguridad, deteccion y eliminacién de virus, malware y cualquier ofra
amenaza informdtica.

Instalacion de sistemas de seguridad especificos ENS (firewall y proxy):
Implementacién de medidas avanzadas de seguridad para proteger los sistemas
de la Fundacién PTS frente a ataques cibernéticos. Revision del plan de mejora
e implementaciéon de las acciones que sean necesarias.

Auditorias y generacién de planes de contingencia: Evaluacion periddica de la
seguridad y operatividad de los sistemas, con propuestas de mejoras y medidas
correctivas.

Estudio y diseino del procedimiento de traspaso a la Red Corporativa de la Junta
de Andalucia: Planificaciéon y ejecucion del proceso de migracién con garantia
de compatibilidad e integracién con los sistemas existentes.

Configuracién de servicios de la Red Corporativa: Adaptacion y mantenimiento
de los servicios conectados a la red institucional.

Administracion de sistemas informaticos en el edificio de la Fundacién PTS:
Gestion de servidores, redes y equipos informdticos con soporte técnico
especializado.

Gestion del equipamiento multimedia y asistencia audiovisual en eventos:
Soporte técnico para la gestidon y uso de equipamiento multimedia en actos
organizados por la Fundacién.

Soporte y despliegue de nuevo sistema de backups: Implementacién de
soluciones avanzadas de respaldo de datos con garantia de recuperacién
inmediata.

Gestion de servicios Cloud y Google Suite: Administracion y optimizacion de las
herramientas en la nube utilizadas por la Fundacién.

Documentacién de procedimientos internos: Creacién de manuales y guias
técnicas sobre procesos y protocolos informdaticos.

Generacion de manuales de uso, mantenimiento y configuraciéon de los
diferentes sistemas de la Fundacién PTS: Elaboracion de documentacién técnica
detallada para facilitar la gestion de los sistemas.

Soporte en la implementacién del plan de mejora en ciberseguridad: Aplicacion
y revisién de medidas definidas en el Esquema Nacional de Seguridad (ENS).
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e Pago de licencias anuales de software de seguridad: Gestién de licencias para
herramientas de proteccidén informdtica esenciales (Wordfence y Duplicator).

e Soporte para la creacion de documentacidon que sea necesaria y esté
relacionada con todo lo comentado anteriormente.

La asistencia técnica que se contrate tendrd la consideracion de garantia total. El
parque de equipos a mantener se detalla en el punto 6, el cual se ampliard o reducird
de acuerdo con las necesidades de la Fundacién PTS, y serd obligatorio para el
confratista aceptar estas modificaciones, que en ningdn caso supondrdn una
desviacién mayor al 20% del material reflejado y que deben estar formalizadas en la
correspondiente modificacion de contrato.

4. ORGANIZACION DEL TRABAJO

La empresa adjudicataria deberd ejecutar los trabajos con un enfoque proactivo,
garantizando la rdpida intervencién en caso de incidencias criticas.

Se establecerd un sistema de planificacion y seguimiento basado en reuniones
periddicas con la Fundacion PTS para evaluar el grado de cumplimiento de los objetivos
establecidos.

Las actividades y tareas derivadas del servicio se realizardn en las instalaciones de la
Fundacion PTS, excepto en aquellos casos en los que pueda realizarse asistencia remota.

La adjudicataria deberd garantizar un tiempo de respuesta mdximo de 48 horas ante
cualquier incidencia y ofrecer soporte inmediato para consultas técnicas urgentes.

La Fundacién PTS supervisard los frabajos, proponiendo las modificaciones que
considere oportuno, acordando, en su caso, la suspensidn de los mismos si existiesen
razones para ello.

Las acciones a desarrollar por la adjudicataria serdn las siguientes:

Planificacion y Coordinacion

Los licitadores presentardn un plan de trabajo ajustado al periodo del contrato con un
calendario de las actividades a desarrollar durante la vigencia del mismo.

Se deberd adjuntar caracteristicas técnicas de su asistencia y los recursos humanos a
destinar, asi como una estimacién de horas/hombre a emplear en las actividades a
realizar. Teniendo en cuenta la necesidad de asistencia presencial in situ en las
instalaciones de la Fundacién PTS un minimo de 3 horas semanales.

La adjudicataria dispondrd de un canal directo de comunicacién para atender las
peticiones procedentes del responsable técnico de la Fundacién PTS, asi como de
cualquier otro jefe de departamento, con el fin de reportar las incidencias o averias que
se produjeran.

La adjudicataria se compromete a mantener junto con el responsable técnico de la
Fundacion PTS, como responsable del contrato, un archivo de incidencias que al menos
contempla los campos indicados por el ENS: dia y hora de la comunicacion de la
incidencia, quien solicita la asistencia, naturaleza de ésta, sus posibles causas, tipo de
intervencion o solucién aportada y el dia y hora en que el sistema queda operativo y
restablecido en las condiciones anteriores a la averia.

FUNDACION PUBLICA ANDALUZA PTS GRANADA
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La solucién de las eventuales averias en los mddulos eléctricos (fuentes de alimentacién)
asi como ofras de cardcter leve (problemas en teclados, ratones, médulos de memoria,
etc...) se solventard in-situ, evitando asi la pérdida de tiempo e interrupcion del servicio
afectado. Para ello, la adjudicataria podrd almacenar una “cantidad prudente” de
material en las dependencias de la Fundacién PTS con el fin Ultimo de agilizar las
reparaciones.

La adjudicataria realizard el suministro e instalacién de las piezas y elementos de
recambio necesarios (unidades de disco duro, placas electronicas, monitores, etc.)
siempre de calidad similar o superior al retirado. Esas piezas de recambio se facturardn
aparte y quedardn en propiedad de la Fundaciéon PTS.

El tiempo de respuesta y primera intervencién frente a cualquier averia o mal
funcionamiento surgido serd de mdximo 48 horas y la atencién en las llamadas de
consulta o asesoramiento deberdn ser atendidas de forma inmediata.

La empresa adjudicataria quedard comprometida a realizar las tareas necesarias vy
aportar los medios precisos que permitan la continuidad del funcionamiento de los
equipos, en caso de cambio de alguno de los componentes, siendo en todo caso a
cargo de la Fundacioéon PTS.

Durante el tiempo que dure el contrato se realizard, como minimo al ano, una revision
preventiva y de limpieza de los equipos siguiendo los procedimientos estipulados en el
ENS, aun en el caso de no producirse averia alguna.

En cualguier averia que se produjera y que por motivos de la misma se hubiera perdido
la configuracion original de la mdquina averiada, o por el cambio de la mdqguina
completa, la adjudicataria estard obligado a realizar la instalacién de la configuracién
bdsica de ese puesto de trabajo incluyendo en esta: sistema operativo, software de
ofimdatica, aplicaciones de gestion, software antivirus y monitorizacién, tratamiento de
documentos en formato pdf, configuracion y acceso a lared y navegador de internet
para ello, la adjudicataria se proveerd de los medios de reproduccion de imdgenes de
las instalaciones bdsicas de los puestos de trabajo en coordinacién con el responsable
técnico y podrd realizar las intervenciones que considere oportunas a priori, con el fin
obligado de dar un agil e inmediafo restablecimiento de los puestos de trabajo
averiados y que en ningun caso podrd ser superior a 48 horas consecutivas de caida del
servicio de un puesto de frabaijo.

Sila averia fuese prolongada y no se pudiera garantizar una solucién en un plazo inferior
a 2 dias, La adjudicataria deberd prever tal situaciéon y procederd a la sustitucién total
o parcial de los equipos averiados durante el tiempo de reparacion de los mismos. En
tal caso, las prestaciones del equipo sustitutivo deben ser como minimo equivalentes a
las del averiado y este quedard perfectamente configurado para no interrumpir el
habitual frabajo del servicio.

La adjudicataria garantizard el trato confidencial y la absoluta reserva de la informacion
de los soportes magnéticos de los equipos, y se comprometerd a no hacer uso de la
misma, en ningun sentido, asi como a cumplir lo que marca la Ley Orgdnica 3/2018, de
5 de diciembre, de Proteccién de Datos Personales y garantia de los derechos digitales.

El personal de la empresa adjudicataria queda obligado, durante el tiempo que esté en
los locales, a cumplir la normativa vigente de seguridad e higiene en el trabajo, asicomo
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las instrucciones de la Fundacién PTS sobre organizacion y funcionamiento de los
servicios.

Serd bien valorada cualquier mejora que se proponga ademds de lo solicitado

Ademds de la descripcidn técnica que se aporte en la propuesta, se valorard
positivamente el tiempo necesario para la resolucién de incidencias urgentes.

El equipo de trabajo, formado por personal de la adjudicataria y de la Fundacion,
utilizard herramientas online para la organizaciéon del frabajo. En concreto, y sin dnimo
de exhaustividad, serd necesario que la adjudicataria pueda utilizar y disponga de las
licencias que en cada caso se requiera de las siguientes herramientas a nivel de
administrador:

e Notion
e Miro
e Herramientas de IA que faciliten la gestiéon del contrato.

Estos trabajos constituyen un minimo gque debe ser contemplado en el plan de trabagjo
a presentar por el licitador.

5. EQUIPO DE TRABAJO

Para la realizacion del presente trabajo se requiere un equipo de trabajo compuesto
por dos personas con conocimientos avanzados y competencias en la materia objeto
del confrato. La experiencia de estas dos personas que expresamente se adscriban a
este contrato serd la que exclusivamente se valore como criterio de adjudicacion.

Con la finalidad de propiciar una mejora en la calidad y eficiencia de las actividades,
se requiere que exista estabilidad en el equipo de frabajo. Cualquier cambio en dicho
equipo deberd ser nofificado y aprobado previamente por Fundacién PTS, y en
cualquier caso la empresa estd obligada a sustituir (llegado el caso) un perfil profesional
por otro igual o superior. La Fundacién PTS podrd en cualquier momento verificar la
dedicacién real del personal ofertado.

En las proposiciones se incluird la relacidn nominativa de los componentes del equipo
de frabajo asignado vy se incluird en el sobre 2 el Curriculum Vitae de cada uno, con
expresa mencién de la dedicacién al presente contrato de cada uno de ellos.

El equipo de trabajo ofertado deberd responder a los perfiles indicados en el PCAP.

6. LISTADO DE COMPONENTES TECNOLOGICOS EN LA
FUNDACION PTS

Tipo Unidades
Equipos informdaticos 20
Servidores 3

Cabina de discos 1

Puntos de acceso 6
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Dispositivos electréonica de red 8

Impresoras 2

Escdner 1

Mdaquinas virtuales 8

Webs 4

Dominios a gestionar 12

Servicios cloud Google Workspace

7. DIRECCION Y EJECUCION DE LOS TRABAJOS.

El 6rgano de contratacion designard como responsable del contrato a una persona de
la Fundacion PTS, correspondiéndole supervisar su ejecucién, adoptar las decisiones y
dictar las instrucciones necesarias con el fin de asegurar la correcta realizacién de la
prestacion pactada, asi como reforzar el control del cumplimiento de éste y agilizar la
solucion de los diversos incidentes que puedan surgir durante su ejecucion, sin que en
ningun caso estas facultades puedan implicar el ejercicio de potestades directivas u
organizativas sobre el personal de la empresa contrafista.

La persona responsable del contrato designada por la Fundacion PTS asumird las
siguientes funciones y responsabilidades:

1. Dirigir, supervisar y coordinar la realizaciéon y prestacién de los servicios.
2. Aprobar la realizacién de los servicios.

3. Velar por el nivel de calidad de los servicios y el cumplimiento de los objetivos e
indicadores asociados a los mismos.

4. Decidir sobre la aceptacion de las modificaciones técnicas propuestas por el
Equipo de Trabajo a lo largo del desarrollo de la prestacion de los servicios.

5. Asegurar el seguimiento de la prestacion de los servicios.

6. Hacer cumplir las normas de funcionamiento y las condiciones estipuladas en
este pliego.

7. Aprobar la participacion en el proyecto de las personas equipo del proyecto
aportado por la empresa adjudicataria, asi como sugerir o exigir la sustitucién de
alguna o calgunas de las personas miembros del equipo si a su juicio su
participacion en el mismo dificulta o pone en peligro la calidad o cumplimiento
de objetivos e indicadores en la realizacién de los servicios.

8. Autorizar cualquier alteraciéon de la metodologia empleada en la prestacion de
los servicios.
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Durante la ejecuciéon de los trabajos el contratista se compromete, en todo momento,
a facilitar al responsable del contrato, la informacién y documentacién que solicite para
disponer de un pleno conocimiento de las circunstancias en que se desarrollan los
trabajos, asi como de los eventuales problemas que puedan plantearse y de las
tecnologias, métodos y herramientas utilizados para resolverlos.

8. CONDICIONES GENERALES DE REALIZACION DE LOS SERVICIOS

- Propiedad intelectual del resultado de los trabajos.

Todos los estudios y documentos, asi como los productos y subproductos elaborados por
La adjudicataria como consecuencia de la ejecucion del presente contrato serdn
propiedad de Fundaciéon PTS, quien podrd reproducirlos, publicarlos y divulgarlos, total
o parcialmente, sin que pueda oponerse a ello La adjudicataria autor material de los
frabajos. Estos estudios y documentos deberdn estar radicados en los servidores y
archivos que la Fundacién PTS establezca. La adjudicataria renunciard expresamente a
cualguier derecho que sobre los trabagjos realizados como consecuencia de la
ejecucion del presente contrato pudiera corresponderle y no podrd hacer ningun uso o
divulgacion de los informes, estudios y documentos utilizados o elaborados en base a
este pliego, bien sea en forma total o parcial, directa o exfractada, original o
reproducida, sin autorizaciéon expresa de Fundacion PTS.

Por parte de la adjudicataria, no se hard uso de los resultados de los trabajos bajo ningun
concepto, y sélo serdn utilizados como referencia o como base de futuros trabajos,
cuando se disponga de la autorizacién expresa, por escrito, del propietario de los
mMismos.

Quedardn en propiedad de Fundacidn PTS, tanto la asistencia o servicios recibidos
como los derechos inherentes a los trabajos realizados, su propiedad industrial y
comercial, reservdndose Fundacién PTS su utilizacién, no pudiendo ser objeto de
comercializacién, reproduccién u otro uso no autorizado expresamente por Fundacién
PTS y ésta, en consecuencia, podrd recabar en cualquier momento la entrega de los
documentos o materiales que la integren, con todos sus antecedentes, datos o
procedimientos.

En particular, todos los registros, usuarios/as creados, contrasefas y demdas datos
necesarios serdn propiedad de Fundacion PTS y a la conclusidn del servicio, la empresa
facilitard la informacién necesaria y no continuard utilizando dichas cuentas o registros.

Los trabajos susceptibles de generar derecho de propiedad intelectual se entenderdn
expresamente cedidos en exclusiva a la Fundacion PTS, salvo en el caso de derechos
preexistentes, en los que la cesidn puede no ser con cardcter exclusivo.

La Fundacién PTS facilitard a la adjudicataria cuanta informaciéon disponga relacionada
con las materias objeto del presente servicio. Toda la informacidon que se proporcione
es propiedad de la Fundacion PTS y no podrd ser utilizada en futuros trabajos ya sea
como referencia o como base de los mismos, a menos que se cuente con la
autorizacién expresa, por escrito, del mismo.

-Control de Calidad y Evaluacién
El responsable del contrato designado por la Fundacién PTS procederd a la recepcion

de todos los resultados y productos de los trabajos vy servicios y a la aceptacién de los
mMismos.

FUNDACION PUBLICA ANDALUZA PTS GRANADA
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Para dicha recepcién y aceptacion, el contratista estard obligado a prestar
satfisfactoriamente todos los servicios descritos, con los perfiles propuestos (siempre y
cuando el responsable de los trabajos no solicite una sustitucion), vy a entregar los
productos finales de los frabajos, paquetes software, etc. y la documentacién acordada
en las fechas establecidas.
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