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1. CONTEXTO

1.1. LaAgencia Digital de Andalucia

En la Ley del Presupuesto de la Comunidad Auténoma de Andalucia para 2021 se crea la Agencia Digital de
Andalucia (en adelante ADA), que tiene como fines:

a) La definicidn y ejecucion de los instrumentos de tecnologias de la informacién, telecomunicaciones,
ciberseguridad y gobierno abierto y su estrategia digital, en el &mbito de la Administracién de la Junta de
Andalucia, sus agencias administrativas y sus agencias de régimen especial y

b) La definicién y coordinacidn de las politicas estratégicas de aplicacion y de seguridad de las tecnologias
delainformaciény de las comunicaciones en el ambito del sector publico andaluz no incluido en el parrafo
anterior, incluyéndose los consorcios referidos en el articulo 12.3 de la Ley 9/2007, de 22 de octubre, asi
como la ejecucidn de los instrumentos comunes que las desarrollen y la definicién y contratacidn de
bienes y servicios de caracter general aplicables.

AlaADA le corresponden las funciones relacionadas en el Decreto 128/2021, de 30 de marzo por el que se aprueban
los estatutos de la Agencia Digital de Andalucia, entre las que se encuentran:

e Eldisefio, desarrollo, implantacién, mantenimiento, gestidn y evolucién de la infraestructura tecnolégica
en materia de informatica y telecomunicaciones, asi como la ejecucién de las actuaciones para su
consolidacién y racionalizacién, incluyéndose en particular el puesto de trabajo, las infraestructuras de
almacenamiento y el archivo electrénico Unico de los expedientes y documentos electrénicos.

e La participacion en las propuestas e iniciativas sobre agilizacién y simplificacién de procedimientos
administrativos y servicios, atencion a la ciudadania, gobierno abierto y transparencia que se realicen en
la Administracion de la Junta de Andalucia, incluyéndose aquellas dirigidas a otras Administraciones
Publicas, al sector plblico, Universidades, empresas y sector privado en general.

e Latransferenciatecnoldgicay cooperacidén en materia de tecnologias de la informacién y la comunicacién,
en especial con las Administraciones Piblicas de Andalucia, y el impulso de la reutilizacién de sistemas y
aplicaciones propiedad de la Administracién.

Del mismo modo, como parte del “Compromiso digital”, la ADA, tiene el desafio de contribuir a hacer efectiva la
transformacién digital de la Junta de Andalucia, creando para ello una via comin que permita a esta
Administracién adaptarse de la forma mas rapida y eficiente a los cambios, en su afan de ser el motor principal de
desarrollo econémico y social de la regién. En el tercer apartado de este compromiso se detallan las vias para
acelerar este viaje digital, todas ellas alineadas con el objeto de la presente contratacién:

e Servicios pUblicos adaptados al mundo digital

e Transformacién tecnoldgica para acelerar el cambio
e Mejora continua de sistemas de informacidn

e Gobernanza sostenible y abierta a la ciudadania

Entre los retos de la Agencia, estd ademas el de unificar y consolidar funciones, que se han venido desarrollando
de manera distribuida, con la consiguiente integracidn y racionalizacion de los recursos de toda indole vinculados
a tales funciones. Esta Agencia supone una gran oportunidad y presenta un gran potencial para la transformacién
digital de Andalucia, la racionalizacién en la prestacidn de servicios, la gestion de los recursos tecnolégicos y su
sostenibilidad econdémica.

Financiado por Plan de A
ié GOBIERNO Recuperacion,
la Uni6n E‘uropea ﬁ& DE ESPANA Transformacién
NextGenerationEU ‘ y Resiliencia Junta de Andalucia
4
[ SERGIO SALCEDO CAMARA 30/05/2025 [ phcina4/31 |
l VERIFICACION NJyGWMR1h7q41UPY3KKCc1rEtx3014 https://ws050.juntadeandalucia.es/verificarFirma ‘
RAUL JIMENEZ JIMENEZ 30/05/2025 11:47:12 PAGINA: 4/31

VERIFICACION NJIyGw7f7iw94vu3U5VMI5WRCpGTkDb https://ws050.juntadeandalucia.es/verificarFirma/




Actualmente, los sistemas de informacidn y la infraestructura tecnoldgica de la Junta de Andalucia han sido
desarrollados y gestionados de manera independiente por cada una de sus Consejerias y Agencias. Esto ha
resultado en una gran variedad de sistemas, procesos y normas, adaptados a las necesidades y presupuestos de
cada organismo. En lugar de un enfoque unificado, cada organismo ha creado sus propias soluciones, lo que ha
generado una complejidad y falta de uniformidad en la gesti6n de las tecnologias de la informacidn. Esta situacién
es un desafio importante para la ADA.

Esta falta de estandarizacién ha llevado a ineficiencias y duplicaciones en la contratacién de bienesy servicios TIC,
con cada organismo gestionando sus propios proyectos. La ADA asume ahora la responsabilidad de unificar estos
esfuerzos, integrando todos los proyectos tecnoldgicos de la Junta de Andalucia. Para lograrlo, la ADA concentrara
todos los proyectos TIC que se venian desarrollando de forma distribuida y los futuros proyectos que tengan gran
componente tecnoldgico. Para ello, necesita recursos altamente especializados que puedan mantener, operar y
transformar los procesos, herramientas y sistemas.

En este escenario, la ADA cuenta ademas con el reto de unificar y consolidar funciones, que se han venido
desarrollando de manera distribuida, con la consiguiente integracion y racionalizacién de los recursos de toda
indole vinculados a tales funciones. En este contexto, la Administracién de la Junta de Andalucia es conocedora de
los beneficios que conlleva la implantacidn de un sistema de racionalizacidn técnica de la contratacién, tales como
la uniformidad, el disefio gréafico corporativo y la simplificacién de los procedimientos, o un mejor
aprovechamiento de las disponibilidades presupuestarias. Por ello se encuentra inmersa en la implantacién de un
nuevo modelo de racionalizacién y centralizacién de la contratacién de bienes y servicios, siendo uno de los
instrumentos reconocidos en este modelo de racionalizacién técnica de la contratacién el acuerdo marco,
tradicionalmente utilizado para la contratacién de bienes y servicios de caracteristicas homogéneas y uso general.
Los acuerdos marco implican economias de precio y mayor eficacia en la gestién de tiempos y procedimientos,
todo ello al amparo de lo dispuesto en la Seccidén Segunda, Capitulo Il, Titulo | del Libro Segundo de la vigente Ley
de Contratos del Sector Piblico (LCSP).

En la materializacion de estos proyectos, ademas de gestionar el presupuesto procedente de la Comunidad
Auténoma, la ADA tendrd que canalizar los distintos instrumentos de financiacion europea, tanto los previstos en
el Marco Financiero Plurianual 2021-2027 (integrado por los fondos tradicionales FEDER, el FSE+, Fondo de
Cohesién y FEMP, y por otros programas especificos como Europa Digital) como aquellos del instrumento
excepcional de recuperaciéon temporal conocido como Next Generation EU (entre los que se encuentra el
Mecanismo de Recuperacidn y Resiliencia MRR), con visidén de Gobierno y en la linea prioritaria de digitalizacién
marcada por la Unién Europea. Esta vision unificada resulta fundamental para proponer y gestionar proyectos del
volumen y atractivo suficientes para atraer dichas inversiones.

1.2.  ElMarco Financiero Plurianual 2021-2027

Tras la aprobacién del Parlamento Europeo el 16 de diciembre de 2020, el Consejo aprobé el Reglamento por el
que se establece el marco financiero plurianual (MFP) de la UE para el periodo 2021-2027%. En el marco del MFP, la
financiacion de la UE se destinara a prioridades nuevas y reforzadas en todos los &mbitos de actuacion de la UE,
también a las transiciones ecoldgica y digital. El presupuesto a largo plazo proporciona el marco para la
financiacion de casi cuarenta programas de gasto de la UE en los préximos siete afios. Se prevé que se apliquen
retroactivamente desde el inicio de 2021.

1 REGLAMENTO (UE, EURATOM) 2020/2093 DEL CONSEJO de 17 de diciembre de 2020 por el que se establece el marco financiero plurianual
para el periodo 2021-2027
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De una parte, los recursos para la cohesion econdmica, social y territorial para el periodo 2021-2027, se
programaran y gestionaran de la manera habitual, mediante el Acuerdo de Asociacién 2021-2027 como recoge en
el Reglamento de disposiciones comunes de los fondos?.

Estos fondos, dirigidos a garantizar la cohesidén econdmica, social y territorial dentro de la Unidn Europea,
prestaran su apoyo a los siguientes objetivos:

1) Una Europa mas inteligente, promoviendo una transformacién econémica innovadora e inteligente;

2) Una Europa mas verde y baja en carbono, promoviendo una transicién energética limpia y equitativa, la
inversion verde y azul, la economia circular, la adaptacién al cambio climatico y la prevencidn y gestion
de riesgos;

3) Una Europa mas conectada mediante el refuerzo de la movilidad y la conectividad regional en el dmbito
delas TIC;

4) Una Europa mas social mediante la aplicacion del pilar europeo de derechos sociales;

5) Una Europa mas préxima a sus ciudadanos, fomentando el desarrollo integrado y sostenible de las zonas
urbanas, rurales y costeras y las iniciativas locales”.

De otra parte, de forma adicional a los fondos habituales, el MFP contempla iniciativas especificas, entre ellas un
nuevo programa de financiacién de apoyo a la transicién digital: Europa Digital 2021-20273, cuyo objetivo es apoyar
la transformacion digital de las sociedades europeas y de sus economias, afrontado materias como la
supercomputacion, la inteligencia artificial, la ciberseguridad, las competencias digitales y la extension de las
tecnologias digitales en la economia y sociedad. Las acciones que reciben apoyo de dicho programa son
complementarias de las financiadas por los programas del FSE, el FEDER y Horizonte Europa.

A lo largo de los proximos ejercicios, se ird materializando la ejecucion de los fondos a nivel de la Comunidad
Auténoma lo que exigird un importante esfuerzo de planificacién, seguimiento y gestién.

2. OBJETO DEL ACUERDO MARCO

2.1. Introduccién

El presente pliego de prescripciones técnicas tiene por objeto establecer las condiciones técnicas que regiran la
ejecucion de un acuerdo marco de servicios de desarrollo y evolucién de los sistemas de informacidn necesarios
para la prestacién de los servicios digitales en el dmbito de los organismos que componen la ADAy de aquellos que
pudieran adherirse conforme esta previsto en el apartado 6 del Pliego de Clausulas Administrativas Particulares.
El mismo aplicara a las diferentes materias competenciales de la Junta de Andalucia, asi como a las diferentes
tecnologias a aplicar.

En el escenario descrito, en el que la ADA va a concentrar todos los proyectos TIC de la Junta de Andalucia que se
veian desarrollando ademds de futuros proyectos con gran componente tecnoldgico, se necesita disponer de
recursos con un fuerte grado de especializacién que puedan realizar las tareas objeto del acuerdo marco a la
Agencia Digital de Andalucia para la ejecucidn de proyectos TIC, de los objetivos a alcanzar y de los resultados a

2 REGLAMENTO (UE) 2021/1060 DEL PARLAMENTO EUROPEO Y DEL CONSEJO de 24 de junio de 2021 por el que se establecen las
disposiciones comunes relativas al Fondo Europeo de Desarrollo Regional, al Fondo Social Europeo Plus, al Fondo de Cohesion [...]

3 REGLAMENTO (UE) 2021/694 DEL PARLAMENTO EUROPEO Y DEL CONSEJO de 29 de abril de 2021 por el que se establece el Programa
Europa Digital y por el que se deroga la Decisién (UE) 2015/2240
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ofrecer, con especial mencién a aquellos proyectos que cuenten para su ejecucion con financiacién europea y que
por ello tengan especiales requisitos en cuanto al seguimiento de indicadores y rendicién de cuentas. Para poder
cumplir con este objeto serd preciso estandarizar y homogeneizar los procesos operativos, asi como las
herramientas y componentes que son necesarios para la prestacion de los servicios TIC. Esta homogeneizacién
podra ser solicitada en cada basado dentro de los servicios descritos en el apartado 2.4.

Las distintas areas de negocio competencias de la Junta de Andalucia y de la ADA en particular, para el desarrollo
de soluciones de transformacidn digital y servicios de tecnologia de la Informacién (T1), son las siguientes:

Alta direccién de la Junta de Andalucia

Servicios de Caracter General Administracion General

Justicia

Proteccién Civil y Seguridad Ciudadana Seguridad y Proteccién Civil
Seguridad y Proteccién Social

Seguridad y Proteccién Social Promodion Sodial

Sanidad

Educacién

Promocién de Bienes Piblicos de Caracter | Vivienday Urbanismo

Social Bienestar Comunitario ( Medio Ambiente)

Cultura

Deporte

Infraestructuras Bésicas y Transporte

Produccién de Bienes Pdblicos de Caracter

P Comunicaciones
Econémico

Investigacidn, Innovacién y Sociedad de Conocimiento

Regulacién Econdmica

Regulacién Econdmica de Caracter General Pr—— -
Regulacién Financiera

Agricultura, Ganaderia y Pesca

Fomento empresarial

Regulacién Econdémica de la Actividad y los

N Industria, Energia y Minas
Sectores Productivos

Turismo

Comercio

Relaciones con las Corporaciones Locales

Relaciones con otras Administraciones "
Relaciones con la UE y Ayudas al Desarrollo

En este documento se describen las diferentes tipologias de servicios a prestar, que se materializaran de forma
concreta en los contratos basados que se celebren.

De forma genérica, las modalidades de prestacion de servicios que se estableceran en cada contrato basado serdn
las siguientes:

e ordenes de servicio sucesivas (servicios recurrentes sobre un alcance general)
e proyecto cerrado (servicios para trabajos sobre un alcance concreto y acotados en el tiempo)
e modalidad mixta, pudiendo contemplar servicios de las dos anteriores
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Cada contrato basado detallard y concretara los elementos de gestidn y los volimenes (o nivel de actividad) y el
plazo requerido para el objeto que se solicite. También detallara las actividades concretas requeridas, asi como los

entrega

bles o hitos establecidos a cumpliry la modalidad de prestacién del servicio.

La hoja de ruta que la ADA se propone ejecutar se estructura en tres ambitos:

2.2.

Servicios digitales piblicos, que agrupa los procesos de transformacién digital de los servicios que se
prestan al ciudadano y al empleado publico. Es el dmbito finalista por el que se promueve la
transformacidn digital de los servicios que ofrece la Junta de Andalucia

Gobierno dirigido en funcién de los datos, que contempla aquellos procesos, tecnologias y herramientas
que permiten convertir los datos en un elemento de valor en si mismos, siendo en si un objetivo de
transformacidn digital de los servicios

Nuevas tecnologias e innovacién, que contempla la aplicacién masiva de las tecnologias emergentes y la
innovacién para impulsar un proceso de transformacién digital de fondo en los servicios publicos
digitales.

Lotes del acuerdo marco

El acuerdo marco contempla una divisién en dos lotes:

Lotes | Descripcion

1 | Contratos con valor estimado <umbral SARA IVA excluido

2 | Contratos con valor estimado = umbral SARA IVA excluido

El Lote-1 esta destinado a contratos de servicios de desarrollo y evolucidn de los sistemas de informacién en las
distintas areas de actividad de la Junta de Andalucia, cuyo valor estimado sea inferior al umbral SARA IVA excluido;
el Lote-2, para los mismos contratos de servicios, cuyo valor estimado igualen o superen dicho umbral.

Ambos lotes podran abarcar tipologias de servicios de administracién digital, soluciones a medida y soluciones
empresariales, innovacion digital, o de gobierno del dato, dentro de las siguientes diez categorias:

WoN A WN

10.

Administracién digital

Sitios web / Gestidn de contenidos/ Servicios méviles

Experiencia de usuario: UX/UI

Tratamiento y anilisis de informacion geogréafica y tecnologias geoespaciales
Soluciones empresariales ( SAP, WSO2)

Cloudificacion

Gobierno, arquitectura, analisis, disefio y calidad de datos

Big Data

Inteligencia artificial

Tecnologias de aprendizaje

Los contratos basados en el presente acuerdo marco estardn enmarcados dentro de una o varias tipologias
simultaneas de las anteriores para su ejecucion, por lo que una divisién en lotes por tipologias haria imposible la
correcta ejecucién del mismo desde el punto de vista técnico.
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2.3. Tipologias de contratos

2.3.1.- Administracion digital

En esta tipologia se incluyen las soluciones o sistemas de informacién relacionados con el despliegue de la
administracién digital para el desarrollo de los procesos de transformacién digital de los diferentes procedimientos
administrativos y servicios que se prestan al ciudadano y al empleado puUblico de las diferentes areas
competenciales.

Los servicios a prestar desde esta tipologia estaran normalmente basados en entornos multicapa, soluciones
orientadas a servicios y microservicios, seran los relacionados con el desarrollo de sistemas de informacidn, disefio
y construccién de aplicaciones y sistemas de informacién, digitalizacién de procedimientos y servicios
administrativos, o la implementacién y despliegue de procesos de transformacién digital de procedimientos
administrativos y servicios pUblicos del ambito de la administracion de la Junta de Andalucia.

2.3.2.- Sitios web/Gestién de contenidos/Servicios méviles

Los servicios a prestar en esta tipologia seran los relacionados con el desarrollo y despliegue de portales web
publicos, intranets, desarrollo de servicios y aplicaciones destinados a dispositivos en movilidad, y en general,
servicios y soluciones basados en la gestién de contenidos web. Se caracteriza, principalmente, por la utilizacidn
de las soluciones de gestion de contenidos con soluciones innovadoras de software libre o de mercado.

Se incluyen también las soluciones relacionadas con el entorno de trabajo, tanto las relacionadas con el trabajo
personal como las de trabajo en equipo. En este sentido, las soluciones que se consideran en el marco de esta
temdtica son, entre otras, las de escritorio y las de entornos de colaboracién, teniendo en cuenta los retos de
interaccién y movilidad que requiere la transformacion digital.

2.3.3. Experiencia de usuario: UX/UI

Dentro de esta tipologia se incluyen la soluciones o servicios para obtener en los sistemas o soluciones, la mejor
experiencia de usuario (UX), entendiendo esta como las percepciones y respuestas del usuario que resultan del
propio uso y/o del uso anticipado de un sistema, producto o servicio; asi como la usabilidad del sistema o producto
de forma que su manejo sea intuitivo, eficiente, cémodo y seguro. De esta forma se entiende que, la usabilidad de
un producto es un factor de la experiencia de usuario el cual mide cémo de facil es utilizar y manejarse por un
producto digital.

2.3.4.- Tratamiento y analisis de informacidn geogréfica y tecnologias geoespaciales

Esta tipologia se corresponde con funcionalidades de visualizacién, tratamiento y analisis de informacién
geogréfica y en general de funcionalidades basadas en la geolocalizacién, en soluciones de GIS, tecnologias
geoespaciales y su incorporacién con los sistemas de uso comun en la Junta. Se caracteriza, principalmente, por
las soluciones desarrolladas sobre productos GIS comerciales, productos de cédigo abierto u otros, en sus diversas
arquitecturas: GIS de sobremesa, servidor o soluciones en la nube.

Hay que tener en cuenta particularmente los requerimientos de integracién de las aplicaciones desarrolladas con
la plataforma GIS Corporativo con respecto a los datos y a los estandares de arquitectura corporativa y de modelo
de servicio.

Asi mismo, las aplicaciones geoespaciales se orientan a realizar tareas complejas vinculadas con la gestién del

territorio o sobre elementos de lo mismo, como pueden ser, entre otros, la planificacién urbana, el analisis de redes
hidroldgicas, la deteccidn de recursos naturales, la monitorizacién ambiental o la delimitacion y control de areas
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de riesgo. Uno de los campos mas relevante dentro de las aplicaciones geoespaciales es la percepcidn remota o
teledeteccidn, la cual utiliza métodos indirectos a través del uso de sensores incorporados en satélites y otros
dispositivos no tripulados (drones), mediante los cuales es posible obtener las radiaciones electromagnéticas en
la corteza terrestre; éstas son plasmadas en imégenes digitales para su posterior tratamiento en varios campos de
uso como podria ser la identificacién y distribucidon de vegetacién, el analisis de cambios y usos del suelo, la
monitorizacién de ecosistemas y el seguimiento de deforestaciones, incendios e inundaciones, control de cultivos,
o infraestructuras terrestres.

2.3.5.- Soluciones empresariales : SAP/WS02

En esta tipologia se incluyen los servicios asociados a aplicaciones basadas en soluciones empresariales
empaquetadas. Hay que prever como minimo las soluciones siguientes:

e ERPs - Sistemas de gestion de recursos empresariales que den solucién a diferentes probleméticas de
negocio (gestion econdmico-financiera, gestion de recursos humanos, y todo tipo de actividades que sean
soportadas por un producto empaquetado) como SAP y otras soluciones de alcance similar.

e Herramientas de CRM que den apoyo a actividades basadas en productos que gestionan la relacién con
los usuarios o clientes.

e WSO2.

Excluyendo las soluciones basadas en Moodle y otras herramientas que estan presentes en otras tipologias/ lote.

2.3.6.- Cloudificacién

Esta linea de servicio incluye las actividades orientadas a la creacién de nuevos servicios, actualizacidn, integracién
de los existentes con tecnologias Cloud, o cualquier otro proceso que requiera del uso de tecnologias Cloud o del
uso de recursos a consumir desde un proveedor de servicios Cloud. Las actividades vinculadas a la modernizacién
de servicios Tl ofrecidos por la ADA, para si migracion a la nube, estaran incluidas en esta linea de servicio.

La finalidad del proceso de Soluciones Cloud es la produccién eficiente de servicios, basados en tecnologias
innovadores y en pago por uso, conforme a los requisitos indicados, mediante el uso adecuado de las tecnologias
Cloud, garantizando la calidad del servicio y de la documentacién asociada.

Las peticiones podran incluir cualquiera de las soluciones siguientes o combinacién de las mismas:

e laaS: Infraestructura como servicio, donde un proveedor de servicios en nube ofrece de una forma
estandarizada y altamente automatizada, recursos informaticos incluyendo computacion,
almacenamiento y redes, que son consumidos bajo demanda.

e PaaS: Plataforma como servicio, donde un proveedor de servicios en nube ofrece de una forma
estandarizada y altamente automatizada, infraestructura de aplicaciones (middleware, ...), para
desarrollar, desplegar y ejecutar aplicaciones. En esta modalidad el proveedor de servicio en nube
gestiona el hardware y el software necesarios para que la aplicacién pueda ser desarrollada y ejecutada

e CaaS: Contenedores como servicio, donde un proveedor de servicio en nube ofrece a los desarrolladores
de software una plataforma de virtualizacién, donde pueden organizar, ejecutar, escalar y gestionar
aplicaciones basadas en contenedores. Esta modalidad de servicio estd siendo implantada en la ADAy se
adoptard un modelo de desarrollo DevSecOps.

e SaaS: Software como servicio, donde un proveedor de servicio en nube ofrece software que es gestionado,
operado, mantenido y es propiedad de uno o méas proveedores a través de Internet. En esta modalidad de
servicio, generalmente, no se realizan desarrollos a medida, sino parametrizaciones de herramientas en
nube, siendo Unicamente necesario proporcionar un repositorio de identidades contra el cual validar a los
usuarios y las debidas capas de proteccién sobre ese SaaS, tipicamente una solucién CASB (Cloud
Application Security Broker).
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2.3.7.- Gobierno, arquitectura, analisis, disefio y calidad de datos

Laimplementaciény mantenimientoy evolucidn de soluciones de Gobierno de Datos para la gestién de metadatos,
la gestion de datos maestros y la calidad de datos, basadas principalmente en soluciones paquetizadas se
caracterizan por trabajos en el disefio y definicién de modelos operacionales, construccién de la solucién en torno
a los dominios de datos identificados y la informacidn critica de estos, asi como la implementacién de medidas de
remediacion de datos con workflows de aprobacidn, Match&Merge, la construccién de servicios para dar apoyo a
sistemas transaccionales y analiticos, asi como el desarrollo de los indicadores de control de la actividad de
gobierno de los datos.

Finalmente, el conjunto de recursos, en cuanto a analisis de datos, es objeto de evolucidn e innovacién de forma
acelerada y es de maximo interés ir evolucionando las aplicaciones al ritmo de los productos, soluciones de
mercado, técnicas y metodologias.

2.3.8.-Bigdata

En esta tipologia se incluyen los servicios sobre aplicaciones de analisis de datos, comprenden los sistemas de
analitica, descubrimiento e inteligencia de datos, calidad de datos y gestién de activos de informacién, BigData y
reporting. También se incluyen soluciones de reconocimiento de imagenes y/o patrones, prediccién, clasificacién
entre otros.

Las tecnologias y técnicas a proveer en esta tipologia tienen que hacer posible el traspaso de valor entre el analisis
de los datos y la operativa gestionada en el resto de sistemas de informacién.

Los trabajos basados en soluciones de Bl se caracterizan principalmente por las actividades de disefio de
indicadores, extracciones de datos de sistemas origen, transformacién y carga a sistemas analiticos, asi como la
construccidn de informes, cuadros de mandos, indicadores de explotacién de estos datos y realimentacién de
informacidn hacia los sistemas transaccionales.

Los trabajos en ecosistemas de BigData se caracterizan principalmente por el disefio y construccion de la ingesta
de datos estructurados o no-estructurados y la construccién de los servicios de explotacion coordinadamente con:
las soluciones de Bl tradicionales, las de analitica adelantada y los sistemas de informacién transaccionales.

Los trabajos en analitica basada en grafos, analitica adelantada, analitica predictiva, machine learning e
inteligencia artificial, sobre tecnologias especializadas se caracterizan por la recoleccién de datos - con
mecanismos de ETL tradicionales o BigData -, la inspeccidn, limpia y fecha discovery con soluciones de Data
Governance, el andlisis estadistico, el modelado o seleccién de método de aprendizaje en caso del machine
learning y la inteligencia artificial, el despliegue del modelo - coordinadamente y dando feedback o no hacia
sistemas transaccionales y/o de Bl tradicional - y la supervision de actividad y resultados significativos de la
aplicacién del modelo.

Los trabajos relativos a soluciones “data-driven” (toma de decisiones basadas en informacién y anlisis de datos)
que faciliten la disponibilidad de informacién para la transformacidn de procesos proactivos.

2.3.9.- Inteligencia artificial

En esta tipologia se incluiran soluciones de,
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e Automatizacidn de procesos: que pueden actualizar automaticamente la informacion y los registros del
cliente, manejar la comunicacién repetitiva con el usuario y proporcionar orientaciéon bésica sobre
procedimientos y documentacion estandarizados. Este tipo pueden reemplazar las funciones
administrativas y de back office humanas, a menudo con un alto retorno de la inversién.

e Conocimiento cognitivo: mas avanzadas que las aplicaciones de automatizacion de procesos en el sentido
de que pueden aprender y mejorar con el tiempo, a medida que interacttan con los usuarios y los datos.
Estas aplicaciones pueden predecir el comportamiento de los clientes, proporcionar soluciones de
seguridad de TI mejoradas y disefiar procesos personalizados.

e interaccidn cognitiva: aplicaciones que interactian directamente con los empleadosy clientes a través de
tecnologias como chatbots, que pueden ofrecer asesoramiento, responder preguntas internas, brindar
servicio general al usuario.

2.3.10.-Tecnologias de aprendizaje

En esta tipologia se incluyen las soluciones para el aprendizaje y el conocimiento orientadas a facilitar el
aprendizaje con la tecnologia, dar apoyo al aprendizaje personalizado y fomentar la adquisicion y mejora de
competencias del alumnado, asi como la produccién de contenidos formativos y/o divulgativos sobre las
soluciones indicadas. Se entiende el concepto de alumnado en un sentido amplio y no sélo alumnos de las escuelas
de ensefianza, sino también en la formacién interna de los empleados publicos.

Estas soluciones tienen que dar respuesta tanto a las tecnologias que faciliten el aprendizaje en el sentido mas
amplio como la gestién de la formacidn, el trabajo en red y la colaboracién como a la creacién y comparticion de
contenidos.

Para los aspectos de gestién de la formacidn, habra que tener conocimiento de MOODLE, software de c6digo libre
para la creacién de entornos virtuales de ensefianza y aprendizaje.

En cuanto a la gestién de contenidos y componentes facilitadores del aprendizaje hara falta tener conocimientos
de los estdndares mas extendidos y prever soluciones basadas en técnicas y tecnologias aplicadas para facilitar la
adquisicién de nuevos conocimientos y capacidades como son, entre otros, la gamificacién, la realidad virtual, la
inteligencia artificial o la robética.

2.4.  Descripcién de los servicios requeridos

La ADA emplea como marco de referencia ITIL, la Biblioteca de Infraestructura de Tecnologias de Informacién, que
es un conjunto de buenas practicas destinadas a facilitar la gestion del ciclo de vida de servicios de tecnologias de
la informacién y comunicaciones.

Teniendo en cuenta el marco metodolégico, los servicios que se solicitan deben seguir un ciclo de vida que asegure
que los activos tecnoldgicos pertenecientes a la organizaciéon cumplen su funcién adecuadamente y evolucionan
siempre de manera que aporten valor. Asi, los servicios a contratar se orientaran y dividiran segtn el ciclo de vida
para la gestién de servicios TIC, mapeandose con las fases del proceso de desarrollo de software, quedando
organizados en las siguientes lineas o categorias de servicios:

e Servicios de estrategia y mejora continua: Estos servicios son fundamentales para alinear los sistemas de
informacién con los objetivos de la Agencia. Esto implica:
o Asesoramiento y orientacion a las diferentes areas de la organizacion en la planificacion y disefio
de la estructura de negocio.
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Analisis de las posibles evoluciones e integraciones de los sistemas de informacién, anticipando
las necesidades futuras y garantizando la compatibilidad entre sistemas.

Propuesta de mejoras en los productos de software, enfocadas en minimizar riesgos, mejorar la
calidad y adaptar el servicio a la estrategia corporativa.

Identificacién de oportunidades de mejora en los procesos de desarrollo y mantenimiento,
mediante el andlisis de datos, la retroalimentacién de los usuarios y la aplicacidn de las mejores
practicas de la industria

e Servicios de arquitectura: cuyo objetivo es proporcionar tareas de comprension de todos los diferentes
elementos que componen la organizacién de la ADA y cdmo estos elementos se relacionan entre si. Los
dominios de arquitectura son:

[e]

O

Negocio: Comprender las necesidades y objetivos de la empresa para el desarrollo de
aplicaciones.

Servicio: Definir los servicios que las aplicaciones deben proporcionar.

Informacidn: Identificar y gestionar los datos que las aplicaciones utilizan.

Tecnologia: Seleccionar las tecnologias adecuadas para el desarrollo y despliegue de las
aplicaciones.

Entorno: Analizar el contexto en el que operaran las aplicaciones. El objetivo es garantizar que
todos los componentes del sistema estén alineados y funcionen juntos de manera efectiva.

e Servicios de creacién y evolucién de sistemas de informacién: Estos servicios se centran en la definicién,

analisis, disefio y construccidn de nuevas aplicaciones y funcionalidades, cumpliendo con los requisitos y
procesos establecidos:

[0}

[e]

Definicién de funcionalidades y requisitos detallados, asegurando que se cumplan las
necesidades de los usuarios.

Analisis y disefio de la arquitectura del sistema, tanto del software como de sus componentes y
datos, asi como de la plataforma tecnoldgica.

Construccién y pruebas del sistema, incluyendo el desarrollo, la parametrizacién, la
configuraciény las pruebas unitarias, técnicas y de integracion.

Evolucidn de los sistemas con nuevas funcionalidades o mejoras

e Servicios de evaluacidn, validacién y despliegue: Estos servicios se enfocan en la puesta en marcha de las

aplicaciones y sus evoluciones:

[0}

o
[e]
o

Implementacién de cambios y evoluciones en los sistemas de informacién.

Validacién de que los cambios se ajustan a las definiciones previas y a la normativa técnica.
Comunicacién y capacitacién a los usuarios sobre el uso y manejo del sistema.

Migracién de datos y pruebas de aceptacion.

e Servicios de operacidn: Estos servicios garantizan el funcionamiento diario y la calidad de los sistemas de
informacién:

O 0 O O

Aseguramiento de la prestacion diaria y el buen funcionamiento de los sistemas.
Mantenimiento de los niveles de calidad establecidos.

Monitorizacién continua de los servicios.

Registro, analisis y resolucidn de incidencias, peticiones, cambios y problemas.

Los servicios a prestar en cada uno de los lotes se categorizan en dos grandes tipos:

e Servicios de disefio y construccidn de nuevos sistemas: anilisis, desarrollo y construccién de nuevas
aplicaciones y sistemas de informacidn, y servicios de desarrollo de grandes evolutivos o nuevas
funcionalidades en sistemas ya existentes
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e Servicios de soporte recurrentes: Estos servicios incluyen el soporte evolutivo, adaptativo y tecnoldgico
de las aplicaciones ya existentes. También incluyen:
o Servicios correctivos para solucionar errores.
o Servicios perfectivos para mejorar el rendimiento y la usabilidad.
o Servicios preventivos para evitar futuros problemas.
o Soporte técnico y funcional a los usuarios

Los servicios que constituyen ambos lotes contemplan todo el alcance del ciclo de vida cumplido de las
aplicaciones, sistemas de informacién y soluciones, que van desde los estudios, preliminares y la gestién, hasta la
implantacidn y el soporte posterior, y que pueden variar en funcién de las tipologias de los sistemas, aplicaciones,
herramientas y entornos tecnoldgicos, asi como de los requerimientos especificos de cada proyecto y/o servicio.
Esto incluye:

e Gestidn (gestién del proyecto y/o servicio, gestidon y aseguramiento de la calidad y la seguridad)

e Andlisis de viabilidad, definicion tecnoldgica, conceptualizacién y andlisis de requisitos y andlisis
funcional.

e Disefio de arquitectura de la solucidn tanto software como de sus componentes y datos y la plataforma
tecnoldgica y su dimensionamiento para que cumpla los requerimientos de rendimiento, escalabilidad,
disponibilidad, seguridad, ....

e Construccién y pruebas (analisis y disefio, prototipaje, desarrollo, parametrizacion y/o configuracion,
pruebas unitarias, técnicas y de integracion)

e Implantacién y gestidn del cambio (migracién de datos, pruebas de aceptacion, formacién, soporte a los
usuarios)

e Servicios recurrentes (gestiéon operativa, correctivos, perfectivos y preventivos, soporte técnico y
funcional)

e Servicios evolutivos y adaptativos (que puede incluir actividades de gestidn, analisis, construccién,
pruebas e implantacion)

e Realizacién de pruebas de concepto

e Gestidn del cambio. Comunicacidn, formacidn y soporte a usuarios

e Devolucion del servicio, que incluird el traspaso del cddigo, documentacién y el pleno traspaso del
conocimiento

Dentro del alcance de los servicios se incluye la homogeneizacién de los procesos operativos. Esto implica la
revision y estandarizacién de los flujos de trabajo y metodologias utilizados en el desarrollo y mantenimiento de
las aplicaciones informaticas. La homogeneizacién de los procesos se realizara siguiendo el marco de referencia
ITIL (Biblioteca de Infraestructura de Tecnologias de la Informacién), buscando la eficiencia y la calidad en todas
las etapas del ciclo de vida del software. Este servicio también contempla la adaptacion de las herramientas de
gestion del servicio para asegurar su compatibilidad con los procesos definidos y facilitar su adopcidn por parte
del personal involucrado. La decisidén de incluir este servicio se tomard en cada contrato basado, segln las
necesidades del proyecto.

El disefio y desarrollo de los servicios digitales y las soluciones en las que se apoyan, asi como la propia ejecucion
de los trabajos, tendran en cuenta los recursos disponibles en Portal de Desarrollo de Servicios Digitales
(https://desarrollo.juntadeandalucia.es/), como punto Unico oficial donde consultar toda lainformacién y recursos
corporativos disponibles para los disefiadores y desarrolladores de software en la Agencia Digital de Andalucia,
siendo de obligado cumplimiento todas las normas aplicables en cada caso particular.

En concreto, se tendran como referencia:
e eneldisefio de servicios digitales la metodologia de disefio de servicios publicada en dicho Portal,
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en el disefio de arquitecturas, el Modelo Global de Soluciones para desarrollar las soluciones tecnolégicas
estandares y corporativas con las que construir los servicios digitales, especialmente su catalogo de las
soluciones tecnoldgicas publicados en dicho Portal, y los recursos disponibles en el catalogo de recursos.
en el control y aseguramiento de la calidad software, el Modelo de Calidad de software corporativo de la
Agencia publicado en el drea dedicado a la Calidad software del Portal,

y en la transicion a la nube de los sistemas de informacién, todo lo relacionado con DevSecOps, publicado
en el drea DevSecOps del Portal.

Por lo tanto, estos aspectos seran concretados en cada contrato basado, y estaran alineados con lo publicado en
dicho Portal de Desarrollo de Servicios Digitales, que sera revisado peridédicamente en mejora continua, y que
aplicardn a ambos lotes.

Los procesos que se consideran dentro del alcance de los servicios a prestar a través del presente acuerdo marco,
son los siguientes:

Gestion de la Demanda: Este proceso se centra en identificar y priorizar las necesidades de nuevas
aplicaciones o cambios en las existentes, asegurando que los recursos se asignen de manera efectiva a los
proyectos mas importantes.

Gestidn de riesgos: Identifica, evallia y mitiga los posibles riesgos que puedan surgir durante el desarrollo
y mantenimiento de las aplicaciones. Esto asegura que los proyectos se completen con éxito y sin
sorpresas.

Mejora continua: Busca constantemente maneras de optimizar los procesos de desarrollo y
mantenimiento de aplicaciones, buscando la eficiencia y la calidad del software.

Gestidn de proyectos: Se encarga de planificar, ejecutar y supervisar los proyectos de desarrollo de
software, asegurando que se cumplan los plazos, el presupuesto y los objetivos establecidos.

Gestidn de Peticiones: Este proceso gestiona las solicitudes de cambios o mejoras en las aplicaciones,
asegurando que se registren, prioricen y resuelvan de manera eficiente.

Gestion de Incidencias: Se encarga de resolver los problemas que surjan en las aplicaciones, restaurando
el servicio lo mas rapido posible para minimizar el impacto en los usuarios.

Gestidén del Conocimiento: Este proceso asegura que la informacién sobre las aplicaciones, su desarrollo
y mantenimiento se documente y comparta de manera efectiva, facilitando el trabajo en equipo y la
resolucién de problemas.

Gestién de Problemas: Busca identificar y resolver las causas raiz de los problemas que afectan a las
aplicaciones, evitando que se repitan en el futuro.

Gestidn de Acontecimientos y monitorizacion: Este proceso se encarga de supervisar el funcionamiento
de las aplicaciones, detectando posibles problemas y asegurando que se tomen medidas preventivas o
correctivas.

Gestion de Cambios: Gestiona los cambios en las aplicaciones de manera controlada, minimizando el
riesgo de problemas y asegurando que se implementen de manera adecuada.

Gestién de la Configuracion e Inventario: Realiza el seguimiento de los componentes de software y
hardware, asegurando que se conozca la configuracién de cada sistema y sus dependencias.

Gestion de entregas y Despliegues: Gestiona la entrega e implementacién de nuevas versiones de las
aplicaciones, asegurando que se realice de manera eficiente y sin problemas.

Gestion de la Capacidad y Disponibilidad: Se asegura de que las aplicaciones tengan la capacidad
necesaria para soportar la demanda y que estén disponibles cuando los usuarios las necesiten.

Estos procesos establecen en su conjunto el marco tecnoldgico para la prestacidn de servicios de la Agencia hacia
sus clientes, manteniendo los requisitos y niveles de calidad acordados. Dentro de estos procesos, el proveedor
tendra que hacer foco especifico en las actividades de gestién de los diferentes servicios a ofrecer; entre ellas,

El aseguramiento de los mecanismos adecuados de monitorizacién continua de los servicios.
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e Elregistro, analisis y resolucién de las incidencias, peticiones, cambios, problemas.
e El aseguramiento de la correcta gestién del conocimiento relacionado con estos servicios y
mantenimiento de la documentacidn relacionada.

El modelo de relacion necesario para dar apoyo a los procesos de gestién del servicio se definird en la licitacion de
cada contrato basado, y dependeré de la tipologia o tipologias de servicios en que quede enmarcado.

Dentro de la mejora continua, el adjudicatario puede realizar propuestas en la ADA relacionadas con la gestidn de
los procesos, siempre enfocadas a la optimizacién y eficiencia del proceso/procedimientos de extremo a extremo.

Asi mismo, dentro del objeto del presente acuerdo marco se considerard como servicio complementario, el
suministro, configuracidn, y puesta en operatividad de licencias de productos software que estén directamente
vinculados con el desarrollo de los servicios antes descritos, contemplando los costes de suministro, uso temporal
de las licencias, instalacion configuracion y puesta en servicio, soporte funcional y tecnolégico de las mismas, asi
como otros posibles costes de consultoria o analisis basados en estos productos.

3. ORGANIZACION DEL TRABAJO

Es un objetivo prioritario en este acuerdo marco asegurar la calidad de los trabajos realizados, por lo que las
empresas que resulten adjudicatarias deberan adoptar metodologias y hébitos organizativos internos para
garantizar la prestacion del servicio con los niveles de calidad y cumplimiento establecidos, plazos estipulados en
el programa de trabajo, coordinacidn interna, resolucién de problemas, gestién de los riesgos, asi como la
interlocucidn con la ADA.

Para ello, este marco organizativo debe definir e identificar cada funcidn, asi como sus resultados y roles
responsables de su cumplimiento. Son las siguientes:

3.1.  Funcionesy responsabilidades

Para cada contrato basado se establecerdn de forma concreta los siguientes roles, sin perjuicio de que el
adjudicatario quiera ofertar otras adicionales para asegurar la calidad de los trabajos y conseguir una mejor
prestacién del servicio:

e Direccién del Proyecto
e Jefatura de Proyecto
e Equipo de Proyecto

3.1.1.Direcci6n del Proyecto

Serd una persona designada por la ADA, siendo sus funciones y responsabilidades:

e Dirigir, supervisar y coordinar la realizacién y desarrollo de los trabajos

e  Aprobar el programa o planificacidn de realizacidn de los trabajos

e Velar por el nivel de calidad de los trabajos

e Participary coordinar las entrevistas o reuniones entre usuarios y técnicos involucrados en el proyecto

e Decidir sobre la aceptacién de las modificaciones técnicas propuestas por la Jefatura de Proyecto a lo
largo del desarrollo de los trabajos

e Asegurar el seguimiento del Programa de realizacion de los trabajos

e Hacer cumplir las normas de funcionamiento y las condiciones estipuladas en este documento
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Autorizar cualquier alteracion de la metodologia empleada, tanto en los productos finales, como en la
realizacion de las fases, mddulos, actividades y tareas

Aprobar la participacién en el proyecto de las personas propuestas por la empresa adjudicataria como
Equipo de Proyecto, asi como sugerir o exigir la sustitucion de alguna o algunas de las personas (tanto de
la Jefatura de Proyecto, como de alguno de los miembros del Equipo de Proyecto) si a su juicio su
participacion en el mismo dificulta o pone en peligro la calidad o la realizacién de los trabajos

Una vez aprobada por la Direccién del Proyecto la composicién del Equipo de Proyecto, la Jefatura de
Proyecto tiene la obligacién de mantenerle informado sobre cualquier modificacion que se pueda
producir en el equipo de trabajo. Estas modificaciones no podran llevarse a efecto sin la aprobacién
expresa de la Direccién del Proyecto

Aprobar los resultados parciales y totales de la realizacién del proyecto; a estos efectos deberd recibir y
analizar los resultados y documentacién elaborados a la finalizacién de cada etapa, pudiendo introducir
las modificaciones o correcciones oportunas antes del comienzo de las siguientes, requiriéndose su
aprobacidn final

3.1.2. Jefatura de Proyecto

Es una persona aportada por la empresa adjudicataria, siendo su responsabilidad la gestién del proyecto y la
ejecucion de los trabajos. Sus funciones y responsabilidades son las siguientes:

Organizar la ejecucién del proyecto de acuerdo con el Programa de realizacién de los trabajos y poner en
practica las instrucciones de la Direccién del Proyecto

Ostentar la representacion del Equipo de Proyecto ante la Direccidn del Proyecto, en lo referente a la
ejecucion de los trabajos

Proponer a la Direccién del Proyecto las modificaciones que estime necesarias, surgidas durante el
desarrollo de los trabajos

Asegurar el nivel de calidad de los trabajos

Presentar a la Direccion del Proyecto para su aprobacion los resultados parciales y totales de la realizacion
del proyecto

Comunicar a la Direccion del Proyecto cualquier riesgo identificado en la planificacion

Servir de interlocutor con otros equipos de trabajo y de coordinacién de los mismos cuando tengan que
intervenir en actividades planificadas

Informar peridédicamente a la Direccién del Proyecto sobre el estado del servicio, avance de trabajos en
curso, cumplimiento de hitos, riesgos en el cumplimiento de los hitos planificados, asi como sobre
cualquier modificacién que se pueda producir en el equipo de trabajo, las cuales no podran llevarse a
efecto sin la aprobacidn expresa de la Direccién

Proponer a la Direccién del Proyecto cualquier redimensionamiento del equipo de trabajo que fuera
necesario para cumplir con la demanda de servicios de cada momento y la planificacién existente

3.1.3. Equipo de Proyecto

Las empresas propondran para cada contrato basado, un Equipo de Proyecto con las titulaciones, experiencia,
categoria profesional y certificaciones técnicas exigidas tras resultar adjudicatarias en el presente acuerdo marco,
asi como con el nivel de conocimientos, especializacion y la dedicacién propuesta para la ejecucidon de cada
contrato basado.

Debido a que las especificaciones, las metodologias y las tecnologias afectadas por el objeto del presente acuerdo
marco pueden variar a lo largo de su duracién, no es posible determinar con exactitud la relacidn de perfiles y
funciones necesarios para el desarrollo de los servicios; por ello, los perfiles, funciones, y tareas que se tomaran
como referencia para la descripcidn de los contratos basados seran los recogidos en el acuerdo técnico CWA 16458-
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12018 “European ICT professionals role profiles - Part 1 30 ICT profiles”. Cuando en un contrato basado se
requiera algln otro perfil especifico, éste sera descrito en detalle, asi como sus tareas y responsabilidades.

De forma genérica, se establecen diferentes roles que seran concretados en perfiles especificos para cada contrato
basado:

e Gestor (Jefatura de Proyecto o de Equipo de Proyecto): profesional con experiencia en el ambito de la
realizacion de actividades relacionadas con la direccidn, planificacidn, controly supervisién (de proyectos
o servicios TIC de cualquier ambito).

e Consultor / Analista de Negocio: profesional con experiencia en el &mbito de realizacidn de actividades
relacionadas con las descritas para este acuerdo marco, en las actividades de captacion de requisitos bajo
la supervision del perfil Gestor.

e Arquitecto: profesional con experiencia en el ambito de realizacién de actividades de arquitectura
relacionadas con las descritas para este acuerdo marco

e Equipo de trabajo: profesional con experiencia con perfil de analista o desarrollador en tareas de disefio
y construccidn de software de gestidn de sistemas de informacién

Para cada contrato basado, se establecerd la composicién del equipo de trabajo minimo, y la correspondencia en
cada caso de los perfiles identificados con los roles genéricos a los efectos de poder comprobar los requisitos de
experiencia indicados.

4. CONDICIONES DE LA PRESTACION DEL SERVICIO

4.1. Orientacidn a servicio

Para la prestacidn del servicio objeto del presente acuerdo marco, las empresas licitadoras deberan ofrecer un
servicio integral que permita disponer de los recursos técnicos necesarios en cada momento para poder dar
respuesta, con los niveles de calidad requeridos y dentro de los plazos exigidos en el correspondiente acuerdo nivel
de servicio.

Las empresas deberan dirigir sus proposiciones técnicas hacia un enfoque orientado al servicio y no a los recursos,
debiendo concretar en sus respectivas ofertas el nivel de flexibilidad ofrecido en cuanto a composicién del equipo
de trabajo, ubicacion del mismo, preferentemente en las instalaciones de la empresa adjudicataria y disponibilidad
de equipos expertos para absorber trabajos especificos y/o puntas de trabajo, etc.

4.2, Composiciény cambios en el equipo de trabajo

El equipo de trabajo de cada contrato basado deberd aportar conocimiento del negocio de las distintas areas
funcionales de la Junta de Andalucia que se requieran, de cara a ofrecer valor afiadido para la integracién o la
aparicién de nuevas necesidades.

El equipo de trabajo asumird los diferentes procedimientos de trabajo de la ADA, asi como cualquier otra
especificacion recogida en las condiciones de cada contrato basado.

Elequipo de trabajo debera estar plenamente incorporado al inicio del contrato basado en cumplimiento del plazo
recogido en el acuerdo marco, y su posible mejora ofertada en el basado, y durante toda la vigencia del mismo. La
autorizacién de cambios puntuales en la composicidn del mismo requerira de las siguientes condiciones
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e Justificacion por escrito, detallada y suficiente, explicativa del motivo del cambio. Se presentara al
Responsable del contrato basado, asi como al Direccién del Proyecto si el proyecto ya estuviera en marcha

e Presentacién de posibles candidatos para el perfil cuya cualificacidn técnica sea igual o superior al de la
persona a sustituir, donde el adjudicatario deberd informar por escrito al Responsable del contrato
basado asi como a la Direccidn del Proyecto si ya estd en marcha, acerca de su formacién, conocimientos,
certificaciones y experiencia profesional

e Tras el analisis del informe, aceptacién o denegacién del cambio por parte del Responsable del contrato
basado, como por el Director de Proyecto si el proyecto ya estd en marcha

Los posibles inconvenientes de adaptacion al entorno de trabajo y al desarrollo del servicio debido a sustituciones
de sus componentes del equipo, deberdn subsanarse mediante periodos de solapamiento, sin coste adicional para
la ADA durante el tiempo necesario. El plazo de solapamiento minimo entre el perfil entrante y el saliente sera
minimo de 5 dias, o en su caso, el tiempo al que la empresa se hubiera comprometido en la mejora del ANS del
indicador en cuestion.

Queda establecido que la gestién del Equipo de Proyecto propuesto por el adjudicatario del contrato basado es de
su responsabilidad a través del rol de Jefatura del Proyecto. No obstante, el adjudicatario debera garantizar que
dispone de los mecanismos adecuados para que la rotacién no planificada del equipo de trabajo que ejecuta los
servicios en todos los entornos no impacte en la pérdida no controlada de conocimiento y en los niveles de calidad
del servicio, imageny la dedicacion adicional de personal de ADA que una rotacién inadecuada lleva asociada. Por
rotacién planificada se entiende aquella comunicada al Responsable del contrato basado con al menos 15 dias de
antelacion a que se produzca.

Durante la ejecucidn del contrato, la ADA a través del Responsable del contrato basado podra verificar en cualquier
momento la adecuacidn a los requerimientos que se hayan solicitado para cada componente del equipo de trabajo
(seglin los perfiles de titulacién académica, formacién adicional y actividad profesional). La falsedad en el nivel de
conocimientos técnicos y experiencia de alguno de los componentes del equipo adscrito a la ejecucién de los
trabajos facultara al Responsable del contrato basado a solicitar la sustitucién de dicho recurso.

4.3.  Formacién continua

El adjudicatario se compromete a cumplir con los valores ofertados a cada uno de los lotes del presente acuerdo
marco, en el criterio de valoracién definido como “Plan de formacién del equipo de trabajo”, relativo a las horas
anuales dedicadas a formacion del personal.

Para ello estard obligado a desarrollar un plan de formacién continua en tecnologias de la informacién, dirigido al
personal que forme parte de los contratos basados, garantizando asi el nivel de conocimientos y cualificacion del
equipo de trabajo durante el periodo de ejecucidn de los contratos basados.

4.4, Horario de la prestacion del servicio en los contratos basados

Los calendarios y horarios que el adjudicatario deberd cubrir se determinaran en cada uno de los contratos
basados.

4.5.  Lugar de realizacidn y recursos necesarios
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La ubicacién fisica de los profesionales que formen parte del servicio, asi como los recursos y herramientas que
necesiten para el desarrollo del servicio, se determinaran en cada uno de los contratos basados.

En ausencia de concrecidn, el equipo de trabajo realizard sus tareas de forma habitual de manera remota desde las
instalaciones del adjudicatario.

Es responsabilidad de la empresa contratista facilitar a sus trabajadores los medios materiales necesarios para
llevar a cabo su trabajo.

Por peticidn del responsable del Contrato basado y para la ptima realizacién del proyecto, existe la posibilidad de
que algunos trabajos se deban desarrollar en instalaciones o edificios de la Junta de Andalucia.

4.6.  Acuerdo de Nivel de Servicio (ANS)

En el capitulo 4.15 del PCAP se recogen los valores de ANS basicos y sus penalidades por incumplimiento, de
aplicacién a cada contrato basado mientras no existan otros valores que los mejoren, a través de las ofertas
presentadas a cada contrato basado concreto. En cualquier caso, los licitadores que concurran al proceso de
contratacion se comprometeran, como minimo a las condiciones establecidas en dicho capitulo.

4.7. Herramientas de gestion del servicio

La ADA determinard y/o proporcionard las herramientas que soportan los procesos para gestionar y gobernar los
servicios TIC de la ADA (de negocio y técnicos) asi como para la gestiéon de proyectos, en la ejecucién de los
contratos basados.

Se tendran que cumplir los siguientes condicionantes:

e El adjudicatario tendra que usar las herramientas propuestas por la ADA en las condiciones que esta
establezca.

e LaADA podra evolucionar las herramientas escogidas en cualquier momento de la duracién del contrato.
Y se reserva el derecho de incorporar nuevas herramientas. En cualquier caso, se darad un preaviso a los
proveedores de un minimo de 2 meses antes de su implantacién en la ejecucion del correspondiente
contrato basado.

e Lainformacién contenida en las herramientas tendra que coincidir con la realidad de la ejecucién del
contrato basado. La ADA no tendrd en consideracién informacién referente a servicios, procesos o
proyectos soportados por herramientas que no esté contenida en las herramientas que determine la ADA.

e En los contratos basados de este Acuerdo Marco se concretaran las herramientas que habrén de utilizar
para la ejecucién del servicio y para la gestidn del proyecto.

e Enrelacién a los posibles deducciones aplicables a la factura de los contratos basados asociados al uso de
licencias, contemplado en el pliego de cldusulas administrativas (apartado 4.15-Deducciones aplicables a
la factura de los contratos basados), Los costes de licencias asociados al uso de estas herramientas (en
caso que haya) por parte del adjudicatario de un contrato basado, supondra una deduccién en la
factura, a razén de las licencias usadas por el adjudicatario en el periodo a facturar. Seré en el
contrato basado donde se detalle las deducciones aplicables a la factura (en caso de que haya), en funcién
de las herramientas que la ADA determine como necesarias a usar en la ejecucion de dicho contrato

basado.
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e Elacceso de las personas técnicas del equipo de proyecto de la empresa adjudicataria serd autorizado por
la ADA. El modo de acceso de este personal sera tal que garantice la seguridad de operacién y explotacion
del sistema, asi como el objetivo de almacenary gestionar las solicitudes de servicio e incidencias que se
produzca durante la ejecucién del contrato.

e La ADA podra reservarse el uso, para un contrato basado determinado, de herramientas de medicién de
productividad, cuyos resultados, podrdn configurar un modelo de facturacion en base a los resultados o
incluso podran conllevar penalidades en caso de que los resultados de la medicidn de productividad estén
por debajo del umbral fijado.

4.8. Propiedad intelectual de los trabajos

Propiedad de los trabajos realizados.

Salvo que se disponga otra cosa en el contrato basado, los contratos de servicios que tengan por objeto la
adquisicion de programas de ordenador desarrollados a medida o el desarrollo y la puesta a disposicién de
productos protegidos por un derecho de propiedad intelectual o industrial llevaran aparejada la cesién de este
derecho a la Administracién contratante. En todo caso, y aun cuando se excluya la cesién de los derechos de
propiedad intelectual, el érgano de contratacién podréa siempre autorizar el uso del correspondiente producto a
los entes, organismos y entidades pertenecientes al sector publico.

De acuerdo con lo establecido en el articulo 16 del Real Decreto 203/2021, de 30 de marzo, por el que se aprueba el
Reglamento de actuacién y funcionamiento del sector publico por medios electrénicos, en el caso de contratos
que tengan por finalidad el desarrollo de nuevas aplicaciones informaticas, el contrato incluira:

a. Laadquisicién por parte de la Junta de Andalucia de los derechos completos de propiedad intelectual de
las aplicaciones y cualquier otro objeto de informacién que se desarrollen como objeto del contrato.

b. En el caso de reutilizar activos previamente existentes, la entidad contratante recibird un producto que
pueda ofrecer para su reutilizacién posterior a otras Administraciones Piblicas. Ademas, en el caso de
partir de productos de fuentes abiertas, que sea posible declarar como de fuentes abiertas la futura
aplicacién desarrollada.

La persona contratista tendra la obligacién de proporcionar en soporte informatico a la Administracion todos los
datos, calculos, procesos y procedimientos empleados durante la elaboracién de los trabajos.

4.9. Ciberseguridad. Cumplimiento del Esquema Nacional de Seguridad

Las proposiciones deberan garantizar el cumplimiento de los principios basicos y requisitos minimos requeridos
para una proteccion adecuada de la informacidn dictados por el Real Decreto 311/2022, de 3 de mayo, que regula
el Esquema Nacional de Seguridad.

En concreto, se deberd asegurar el acceso, integridad, disponibilidad, autenticidad, confidencialidad, trazabilidad
y conservacién de los datos, informaciones y servicios utilizados en medios electrénicos que son objeto de la
presente contratacion. Para lograr esto, se adoptaran las medidas de seguridad indicadas en el anexo Il del ENS
aplicables a la categoria del sistema y a los niveles de seguridad requeridos para el mismo, en las dimensiones de
confidencialidad, integridad, trazabilidad, autenticidad y disponibilidad, que se detallaran en una relacién de las
categorias de seguridad ALTA, MEDIA o BASICA y de los niveles de seguridad ALTO, MEDIO o BAJO de cada
dimensién para los sistemas de informacidn de cada contrato basado.

A estas medidas se sumaran aquellas medidas adicionales que se definan por el Responsable de Seguridad
(articulo 28 del ENS) y aquellas que se afiadan en base a andlisis de riesgos conforme al articulo 24 del Reglamento
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General de Proteccion de Datos y, en los supuestos de su articulo 35, a la evaluacién de impacto en la proteccion
de datos (articulo 3.3 del ENS).

El Responsable de Seguridad trasladara las medidas aplicables a través del Responsable del Contrato durante la
ejecucion de este.

Debera también tenerse en cuenta lo dispuesto en el Decreto 1/2011, de 11 de enero, por el que se establece la
Politica de seguridad de las tecnologias de la informacién y comunicaciones en la Administracion de la Junta de
Andalucia (modificado por el Decreto 70/2017, de 6 de junio) y en su desarrollo a partir de la Orden de 9 de junio de
2016, por la que se efectia el desarrollo de la politica de seguridad de las tecnologias de la informacién y
comunicaciones en la Administracién de la Junta de Andalucia y normativa asociada.

Se atenderd también a la normativa interna del organismo contratante en materia de ciberseguridad.

El organismo contratante desplegara los medios necesarios para auditar el cumplimiento de la politica de
seguridad y de los niveles de servicio acordados por parte del contratista, segun lo expresado en los documentos
de contratacién.

Ademas, se deberd atender a las mejores practicas sobre seguridad recogidas en las series de documentos CCN-
STIC (Centro Criptoldgico Nacional - Seguridad de las Tecnologias de Informacién y Comunicaciones), disponibles
en la web del CERT del Centro Criptoldgico Nacional (http://www.ccn-cert.cni.es/), asi como a las guias y
procedimientos aplicables elaborados por la Unidad de Seguridad TIC Corporativa de la Junta de Andaluciay a las
indicaciones del Centro de Operaciones de Seguridad (SOC) de la Junta de Andalucia.

4.10. Ciberseguridad. Colaboracién en la gestién de la seguridad del sistema

El adjudicatario colaborara con la realizacién de los andlisis de riesgos que se realicen, que tendran en cuenta los
siguientes aspectos:

e Identificacion de los activos relevantes dentro del alcance considerado del Sistema de Informacién.

e Valoracidn cualitativa de los activos mas valiosos del sistema. La valoracién de los activos corresponde a
los responsables designados en la politica de seguridad del organismo. Para ello se tendra en cuenta el
perjuicio que supondria su degradacidn.

e Identificacién y cuantificacién de las amenazas mas probables.

e Identificaciény valoracién de las salvaguardas que protegen de dichas amenazas.

e Identificaciény valoracién del riesgo residual.

El adjudicatario debera prestar al organismo la colaboracién necesaria durante la realizacién de auditorias
técnicas y de cumplimiento normativo.

4.11. Ciberseguridad. Certificacion ENS de la empresa

En cumplimiento de la Instruccién Técnica de Seguridad de conformidad con el Esquema Nacional de Seguridad
aprobada por Resolucién de 13 de octubre de 2016 de la Secretaria de Estado de Administraciones Publicas, el
adjudicatario debera disponer de Declaracién o Certificacion de Conformidad con el ENS en la categoria que
corresponda para la prestacion de los servicios o provisién de las soluciones contempladas en cada contrato
basado, en caso de existir en el alcance de esta contratacién servicios no prestados desde las instalaciones de la
Junta de Andalucia (por ejemplo, servicios prestados desde una nube). Esta Certificacién de Conformidad con el
ENS debe versar sobre soluciones proporcionadas o servicios prestados por el operador del sector privado que
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estén relacionadas con las soluciones y servicios que son objeto de contratacidn del presente expediente, segin
apartado VII.1 de la Instruccién Técnica de Seguridad citada.

Caso de que el adjudicatario no disponga de la Declaracién o Certificacién de Conformidad indicada, se le otorgaria
un plazo maximo de 6 meses para la obtencién de ésta, contados a partir de la fecha de adjudicacién/formalizacién
del contrato.

4.12. Ciberseguridad. Interlocucién y roles en materia de ciberseguridad

Se asignaran los roles relacionados con la seguridad de los sistemas de informacidn, reflejados en el Esquema
Nacional de Seguridad y detallados en la guia CCN-STIC 801 (Responsabilidades y Funciones en el ENS).

La interlocucidn con el adjudicatario en aspectos de seguridad correspondera al Responsable del Contrato, con la
colaboracién y con la orientacion del Responsable de Seguridad.

Todos estos roles seran identificados e informados, dentro del marco normativo de seguridad establecido en la
Junta de Andalucia, desde el inicio del desarrollo del sistema.

4.13. Ciberseguridad. Punto de contacto (PoC) de seguridad

En cumplimiento del articulo 13 del Real Decreto 311/2022 (Esquema Nacional de Seguridad), el adjudicatario
debera designar un PoC (Punto o Persona de Contacto) para la seguridad de la informacidn tratada y el servicio
prestado, que cuente con el apoyo de los drganos de direccidn, y que canalice y supervise, tanto el cumplimiento
de los requisitos de ciberseguridad y las comunicaciones relativas a la seguridad de la informacién y la gestién de
los incidentes para el ambito de dicho servicio.

Dicho POC de seguridad sera el propio responsable de Ciberseguridad del contratista, formara parte de su érea o
tendrd comunicacion directa con la misma, y su identificacién se comunicara al SOC de la Junta de Andalucia a
través del Responsable de Seguridad asignado al sistema.

La comunicacién de este PoC incluird la referencia al contrato en el cual se realiza, su duracidn estimada, las
actividades principales a realizar y los accesos remotos que se prevén.

4.14. Ciberseguridad. Gestién de incidentes

El adjudicatario comunicara al personal de ciberseguridad del organismo, en primera instancia, o al Centro de
Operaciones de Seguridad (SOC) de la Junta de Andalucia cualquier ciberincidente que detecte o del que tenga
conocimiento.

Para la gesti6n de los incidentes de seguridad se seguira lo dictado en la vigente Resolucién de 13 de julio de 2018,
de la Direccién General de Telecomunicaciones y Sociedad de la Informacidn, por la que se establecen normas
sobre gestidn de incidentes de seguridad TIC (https://juntadeandalucia.es/boja/2018/141/29). En especial, en el
punto 6 (comunicacién de incidentes), 8 (comunicacién entre organismos y entidades de incidentes y medidas
adoptadas), 9 (colaboracién con AndaluciaCERT) y 11 (denuncias).

4.15. Ciberseguridad. Accesos remotos
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El acceso remoto de los técnicos del equipo del proyecto, en el marco del contrato, a los servicios o sistemas de
informacién de la Agencia Digital de Andalucia, se realizard nominalmente mediante el procedimiento aprobado
por la Red Corporativa de la Junta de Andalucia (que podra incluir, a modo de ejemplo, la opcidn de cliente VPN
y/o soluciones de tipo SASE) sin necesidad de disponer de una conexién permanente al Nodo de Interconexién de
la Red Corporativa de la Junta de Andalucia (funcionamiento en modo cliente de servicios internos, esto es,
conectividad no simétrica), previa autorizacién por parte del Responsable del Contrato. Caso de que algin
software necesario por el adjudicatario para el acceso remoto requiera de suscripcién, el adjudicatario se debera
hacer cargo de estos posibles gastos ocasionados.

El modo de acceso serd tal que garantice la seguridad de operacion y explotacién del sistema, asi como el objetivo
de almacenar y gestionar las solicitudes de servicio e incidencias que se produzcan durante la ejecucién del
contrato.

El adjudicatario debe realizar las solicitudes de forma individual para cada uno de los técnicos que requieran el
acceso remoto, debiendo ser validada cada solicitud por el Responsable del Contrato.

El adjudicatario debe cumplir con la politica de acceso remoto que aplique en el organismo durante todo el periodo
de vigencia del contrato, que puede incluir, entre otros aspectos: alta del usuario en el Directorio Corporativo de la
Junta de Andalucia, mecanismo de identificacion y autenticacién robusto empleando el certificado digital de la
FNMT, software de la red privada virtual a utilizar, funciones permitidas y datos accesibles desde acceso remoto,
tiempo maximo para cerrar sesiones inactivas, activacion de los registros de actividad, etc.

Igualmente, el adjudicatario asegurara que la comunicacién esté limpia de malware, virus y/o cualquier otro tipo
de tréfico malicioso o no deseado.

4.16. Ciberseguridad. Requisitos de seguridad en el desarrollo de aplicaciones
Se deberan considerar al menos los siguientes requisitos de seguridad:

e Defensa en profundidad, estableciéndose distintos puntos de control de seguridad en las distintas capas
de una aplicacién.

e Confidencialidad en las comunicaciones.

e Avisos legales sobre deberes y obligaciones.

e Prevencion ante la obtencién de credenciales de usuarios.

e Posibilidad de inhabilitacién de cuentas de usuario.

e  Se garantizara el principio de minimo privilegio, tanto en el acceso a los datos como a las funciones. La
gestion de estos permisos se realizard a través de roles, evitando la posibilidad de asignar permisos o
privilegios directos.

e Identificacién univoca de usuario registrado.

e Autenticacién y gestion de sesiones de forma segura con objeto de evitar el robo o la manipulacién de
sesion.

e Trazabilidad.

e Validacién de datos de entrada y salida.

e Gestidn correcta de mensajes de error.

e  Gestidn segura de archivos.

e Limpieza de documentos creados o publicados por le aplicativo.

4.17. Gestion de usuarios y control de accesos
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En todo lo relativo a laimplementacién de la funcionalidad de gestion de usuarios y control de accesos del sistema
de informacién a desarrollar, se tendran en cuenta las estipulaciones que sobre seguridad hace la legislacién
vigente en materia de tratamiento de datos personales, Reglamento (UE) 2016/679 del Parlamento Europeo y del
Consejo, de 27 de abril de 2016, relativo a la proteccién de las personas fisicas en lo que respecta al tratamiento de
datos personales y a la libre circulacién de estos datos y por el que se deroga la Directiva 95/46/CE (Reglamento
general de proteccion de datos) asi como de la legislacidn nacional vigente en materia de proteccidn de datos, y el
Real Decreto 311/202, de 3 de mayo, por el que se regula el Esquema Nacional de Seguridad. En particular, se
perseguira:
e lacorrectaidentificacidn de los usuarios (medida op.acc.1 del anexo Il del ENS).
e lacorrecta gestion de los requisitos de acceso (medida op.acc.2).
e segregacién de funciones y tareas (medida op.acc.3), si se trata de un sistema de nivel MEDIO o ALTO en
confidencialidad, integridad, disponibilidad o autenticidad.
e laadecuada gestién de derechos de acceso (medida op.acc.4).
e la correcta seleccién e implantacidén de los mecanismos de autenticacidn, tanto para usuarios de la
organizacién como usuarios externos a la organizacion (medidas op.acc.5 y op.acc.6).

En relacién con las directrices corporativas que se creen en materia de gestion de identidades.

En todo lo relativo a laimplementacién de la funcionalidad de gestin de usuarios y control de accesos del sistema
de informacidn a desarrollar (roles, gestion de credenciales...) se deberan respetar las directrices que la Junta de
Andalucia elabore en lo referente a la gestion de identidades y en su caso, adaptandose a la solucién de single sign-
on que la Junta haya provisto. Dichas directrices se proporcionaran con la suficiente antelacién, aportando la
documentacion técnica existente para tal fin.

En el caso de que, en alguno de los sistemas, aplicaciones, herramientas, etc. objeto de contratacién se gestionen
tramites y actuaciones que se realizan con la Administracién de la Junta de Andalucia por razén de la condicién de
empleado publico.

El sistema deberad admitir, para los trdmites y actuaciones que su personal realice con ella por razén de su
condicion de empleado publico, el sistema de identificacién de la plataforma de Gestidn Unificada de Identidades
de Andalucia (GUIA) de acuerdo con el articulo 25.1 del Decreto 622/2019, de 27 de diciembre, de administracion
electrénica, simplificacién de procedimientos y racionalizacién organizativa de la Junta de Andalucia.

4.18. Arquitectura de soluciones en el desarrollo software

Los Servicios digitales, como servicios prestados por la Administracién Andaluza a través de cauces digitales, se
disefiaran siguiendo una metodologia corporativa para lograr un disefio centrado en las personas que nos permita
homogeneizar y mejorar la experiencia del usuario, y se construiran en base a soluciones tecnolégicas estandar
corporativas, siempre que existan.

Para acotar un catélogo de soluciones tecnoldgicas estandar corporativas que dé respuesta a las necesidades y
requerimientos comunes de la Administraciéon andaluza, la Agencia Digital de Andalucia ha definido un Modelo
Global de Soluciones que identifica y estandariza dichas soluciones tecnoldgicas.

El Portal de Desarrollo de Servicios Digitales (https://desarrollo.juntadeandalucia.es/) es el punto Unico oficial
donde consultar toda la informacién y recursos corporativos disponibles para los disefiadores y desarrolladores de
software en la Agencia Digital de Andalucia. En dicho punto (nico se encontraran soluciones, arquitecturas,
normas, estandares, metodologias, guias, frameworks, herramientas, plataformas, componentes, y cualquier otro
elemento de caracter corporativo necesario para la construccién de servicios digitales a medida que se vayan
definiendo.
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Por lo tanto, en el ambito del desarrollo software en la Agencia Digital de Andalucia, el disefio y desarrollo de los
servicios digitales y las soluciones en las que se apoyan, asi como la propia ejecucién de los trabajos, tendran en
cuenta los recursos disponibles en dicho Portal, siendo de obligado cumplimiento todas las normas aplicables en
cada caso particular.

Las normas podran consultarse en el Portal de Desarrollo de Servicios Digitales, en su seccién de Recursos,
clasificadas como “Normas”, e incluyen informacidn sobre su versién y fecha en la que fueron aprobadas, asi como
el histérico de cambios.

El adjudicatario cumpliré las normas vigentes hasta la fecha fin de presentacion de ofertas, asi como aquellas que
entren en vigor con posterioridad cuando afecten a aspectos criticos relativos a la seguridad. En todo caso, existe
la posibilidad de adoptar, de mutuo acuerdo, cualquier otra norma posterior, siempre que el coste de su adopcién
esté justificado por el beneficio obtenido y dicho coste pueda asumirse dentro del contrato.

De forma transitoria, mientras no estén disponibles todos los elementos necesarios para facilitar los nuevos
desarrollos de software, asi como en los mantenimientos de software en los que las nuevas normas no sean
aplicables, serviran como referencia las normas y recursos proporcionados por otros marcos metodoldgicos de
desarrollo de software vigentes en la Agencia Digital de Andalucia, asi como las pautas y procedimientos definidos
en éstos, siempre que no entren en conflicto con los publicado en el Portal de Desarrollo de Servicios Digitales, en
cuyo caso tendran prevalencia estos sobre los primeros.

4.19. Uso de infraestructuras TIC y herramientas corporativas

En el marco de lo dispuesto sobre el impulso de los medios electrénicos en el art. 36.1 del Decreto 622/2019, de 27
de diciembre, de administracion electrdnica, simplificacién de procedimientos y racionalizacion organizativa de la
Junta de Andalucia, se tendran en cuenta todas las infraestructuras TIC (sistemas de informacidn, tecnologias,
frameworks, librerias software, etc.) que en la Junta de Andalucia tenga la consideracién de corporativas u
horizontales y sean susceptibles de su utilizacién. Se consideraran, entre otras, las siguientes:

e Plataformas de interoperabilidad, gestidn de apis y eventos

e Plataformas de analitica de datos

e Plataformas de observabilidad

e SIG Corporativo: MAPEA, GeoBusquedas, GeoPrint y Geodesia.

e Plataformas y Sistemas habilitantes de la administracién digital: TREW@, @FIRMA, Autoridad de
sellado, @RIES, Notific@, Port@firma, etc.

La informacién sobre estas Infraestructuras TIC y herramientas corporativas, podran encontrarse en el Portal de
Desarrollo de Servicios Digitales como recursos clasificados como “Activo”, y su uso recomendado u obligatorio
vendra determinado por una “Norma”.

4.20. Desarrollo compatible con la estrategia de transicidn a la nube

La Junta de Andalucia tiene como objetivo estratégico el despliegue de sus sistemas bajo un modelo de ejecucién
en nube hibrida, denominada Nube Corporativa de la Junta de Andalucia (NCJA), que proporcionard una
infraestructura segura y escalable para maximizar los beneficios del modelo en nube: escalabilidad, flexibilidad y
menores costes.

En este contexto, el desarrollo de software realizado como parte de los servicios incluidos en el presente contrato
debera ser compatible con los modelos de computacién en la nube, y en concreto, con los requisitos especificos
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que se definan para la NCJA, realizdndose desde su inicio de manera conforme con las normas aprobadas como
corporativas por la Agencia Digital de Andalucia que sean de aplicacién.

Consulte las normas para nuevos desarrollos cloud-native en el Portal de Desarrollo de Servicios Digitales.

4.21. Redisefio Funcional y simplificacién de procedimientos administrativos

Con caracter general se debera tener en consideracién que la aplicacién de medios electrénicos a la gestion de los
procedimientos sera precedida de la realizacién de un analisis de redisefio funcional y simplificacién, en el marco
del objetivo de simplificacion de los procedimientos administrativos que persigue la Ley 39/2015, de 1 de octubre,
del Procedimiento Administrativo Comun de las Administraciones PUblicas, lo dispuesto en su articulo 75.2 y en el
articulo 37.1 del Decreto 622/2019, de 27 de diciembre, de administracion digital, simplificacién de procedimientos
y racionalizacién organizativa de la Junta de Andalucia y sus desarrollos normativos.

Para ello se consideraran especialmente los criterios de simplificacion y agilizacidn establecidos en el articulo 6 del
citado Decreto, asi como el Manual y las herramientas para simplificacién de procedimientos y agilizacion de
tradmites regulados en articulo 13.

El Manual de Simplificacién Administrativa y Agilizacién de Tramites de la Administracién de la Junta de Andalucia,
aprobado por Orden de 22 de febrero de 2010 (BOJA nim. 52 de 17 de marzo) esta disponible en la siguiente
direccion:

https://ws024.juntadeandalucia.es/ae/extra/manualdesimplificacion

4.22. Definicién de procedimientos administrativos por medios electrénicos

La definicién de los procedimientos debera realizarse conforme a los conceptos y términos expresados en el
documento Dominio Semantico del Proyecto w@ndA (ISBN 84-688-7845-6) disponible en la web de soporte de
administracién digital de la Junta de Andalucia. La citada web esta accesible en la siguiente direccidn:

http://www.juntadeandalucia.es/haciendayadministracionpublica/ae

4.23. Uso de certificados y firma electrdnica

Para la identificacién y firma electrénica mediante certificados electronicos se atenderan las guias y directrices
indicadas en el apartado correspondiente a la plataforma @firma el portal de desarrollo de servicios digitales de la
Junta de Andalucia, en particular en lo relativo a la no utilizacién de servicios y componentes obsoletos, de
custodia de documentos en la plataforma o cuya desaparicidn esté prevista para futuras versiones, a formatos de
firma electrénica y la realizacién de firmas electrénicas diferenciadas y verificables para cada documento,
realizdndose en su caso las oportunas actuaciones de adecuacién de las funcionalidades actualmente existentes
en los sistemas incorporados en el objeto de la contratacion. La citada web esta accesible en la siguiente direccién:

https://desarrollo.juntadeandalucia.es/recursos/plataforma-software/afirma

Se utilizaran los servicios provistos por la implantacién corporativa de la plataforma @firma gestionada por la
Agencia Digital de Andalucia.

4.24. Integracion con Carpeta Ciudadana
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Elsistema deberéd integrarse con la Carpeta Ciudadana parainformar a la ciudadania sobre el estado de tramitacidn
de sus expedientes administrativos y, en su caso, el acceso a su contenido, de acuerdo con el art. 38.2 del Decreto
622/2019, de 27 de diciembre, de administracion electrdnica, simplificacién de procedimientos y racionalizacién
organizativa de la Junta de Andalucia y atendiendo al contrato del servicio Carpeta Ciudadana disponible en el
portal de desarrollo de servicios digitales de la Junta de Andalucia, disponible en la siguiente direccién:

https://desarrollo.juntadeandalucia.es/recursos/plataforma-software/carpeta-ciudadana

4.25. Verificacion de documentos firmados electrénicamente

Para la préctica de la verificacion, mediante un cddigo generado electrénicamente, de documentos firmados
electrénicamente en la Administracién de la Junta de Andalucia, para el contraste de su autenticidad y la
comprobacién de su integridad, en el marco del articulo 27.3.c) de la Ley 39/2015, de 1 de octubre, del
Procedimiento Administrativo Comdn de las Administraciones PUblicas, el articulo 42.b) de la Ley 40/2015, de 1 de
octubre, de Régimen Juridico del Sector Publico, y el apartado VIIl (Acceso a documentos electrénicos) de la Norma
Técnica de Interoperabilidad de Documento Electrénico, se utilizara la Herramienta Centralizada de Verificacion,
de acuerdo con el protocolo técnico disponible en el apartado en el portal de desarrollo de servicios digitales de la
Junta de Andalucia, disponible en la siguiente direccién:

https://desarrollo.juntadeandalucia.es/recursos/plataforma-software/hcv

4.26. Interoperabilidad

Las ofertas garantizaran un adecuado nivel de interoperabilidad técnica, semantica y organizativa, conforme a las
estipulaciones del Esquema Nacional de Interoperabilidad en el ambito de la Administracion Electrénica (ENI). En
concreto, se cumplirdn las Normas Técnicas de Interoperabilidad establecidas por dicho esquema. Se cuidaran
especialmente los aspectos de interoperabilidad orientados a la ciudadania, de tal forma que se evite la
discriminacion a los ciudadanos por razén de sus elecciones tecnoldgicas.

El sistema implantard los protocolos ENIDOCWS y ENIEXPWS para que los documentos y expedientes electrénicos
que se gestionen en el mismo puedan, a partir de sus cédigos seguros de verificacion, ser puestos a disposicion e
interoperar de manera estandarizada con otros sistemas y repositorios electrénicos de la Junta de Andalucia, asi
como remitirse a otras Administraciones si procede.

También se atenderd a los modelos de datos sectoriales relativos a materias sujetas a intercambio de informacién
con la ciudadania, otras Administraciones Publicas y entidades, publicados en el Centro de Interoperabilidad
Semantica de la Administracion (CISE) que resulten de aplicacion.

En relacion con el desarrollo de soluciones para la tramitacidn electrénica de los procedimientos, en todo caso se
garantizard la plena interoperabilidad de las soluciones implantadas, de acuerdo con el art. 37.4 del Decreto
622/2019, de 27 de diciembre, de administracion electrdnica, simplificacién de procedimientos y racionalizacién
organizativa de la Junta de Andalucia.

4.27. Normalizacién de fuentes y registros administrativos

Con la finalidad de asegurar la compatibilidad e interoperabilidad con otras fuentes y registros administrativos, el
tratamiento de variables demogréficas (sexo, edad, pais de nacimiento, nacionalidad, estado civil, composicién
del hogar), geogréficas (pais, regién y provincia, municipio y entidad de poblacién, direccién, coordenadas) o
socioecondmicas (situacién laboral, situacidn profesional, ocupacidn, sector de actividad en el empleo, nivel mas
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alto de estudios terminado) que se haga en el sistema seguird las reglas para la normalizacién en la codificacion de
variables publicadas por el Instituto de Estadistica y Cartografia de Andalucia accesibles a través de la URL:

http://www.juntadeandalucia.es/institutodeestadisticaycartografia/ieagen/sea/normalizacion/ManNormalizacio
n.pdf

4.28. Apertura de datos

Desde las fases iniciales de disefio y desarrollo del sistema de informacién (incluyendo tanto la vertiente técnica
como la funcional y organizativa) se contemplara el principio de apertura de datos desde el disefio y por defecto.

En consonancia con este principio, la aplicacion debera prever que, de forma sencilla y sin necesidad de realizar
desarrollos sustanciales, los datos gestionados por la aplicacién puedan ser puestos a disposicion para su
reutilizacion. Para lo cual, el proveedor colaborara en la identificacion de conjuntos de datos reutilizables, facilitara
la informacién descriptiva de estos conjuntos de datos, y proporcionard mecanismos para permitir su descarga
masiva facilitando su publicacién en el Portal de Datos Abiertos de la Junta de Andalucia, cumpliendo en todo caso
los requisitos técnicos que se establezcan.

Los datos se proporcionaran en formatos estructurados, abiertos e interoperables, de acuerdo con la normativa
vigente de transparencia y reutilizacion de informacién publica. Los sistemas desarrollados deberdn permitir la
descarga de todos los datos en crudo y desagregados, en varios formatos no propietarios como, por ejemplo, CSV,
XML, JSON, o también formatos estandares como Excel (OOXML), tanto desde los origenes de datos que
constituyan el ndcleo de la aplicacién, como de otros datos auxiliares que faciliten la interpretaciéon de la
informacidn. Esta descarga se realizard preferiblemente mediante API REST basado en estandares abiertos, la cual
permitira el acceso automatizado a los datos en tiempo real.

Silos anteriores conjuntos de datos contienen informacién de caracter personal, se realizara la extraccion de datos
mediante un proceso de disociacidon o anonimizacion que garantice el cumplimiento de la legislacién de Proteccidn
de Datos.

De acuerdo con el articulo 5.5 de la Ley 37/2007, de 16 de noviembre, sobre reutilizacién de la informacién del
sector publico, en caso de que los conjuntos de datos gestionados por la aplicacion sean conjuntos de datos de
alto valor (HVD) segun la normativa vigente en materia de reutilizacidn de informacién (Reglamento de Ejecucién
(UE) 2023/138, asi como lo indicado en el articulo 3.ter de la Ley 37/2007), el proveedor los identificard como tales
en los metadatos asociados y colaborara para facilitar el cumplimiento de los requisitos legales y técnicos que son
obligatorios para los HVD segin la normativa aplicable, asi como los requisitos adicionales que la Junta de
Andalucia establezca en esta materia.

4.29. Apertura de servicios

Las ofertas presentadas deberdn estar orientadas a la estrategia “API First”, teniéndose en cuenta la necesidad de
definiry publicar servicios comunes que puedan ser consumidos desde varios canales, sistemas u organismos. Este
enfoque estd basado en definir en la fase inicial una API de servicios externos e internos de la organizacién o
sistema, para que los distintos interlocutores y canales puedan utilizar los servicios de la APl en cuanto se publique.

En relacién con los estandares a emplear en el marco del presente Contrato, las ofertas deberan garantizar el
cumplimiento y utilizacidn del estandar OpenAPI y de las normas sobre esta materia que establezca la Junta de
Andalucia.
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La especificacion OpenAPI (OpenAPI Specification, OAS) define un estandar para la descripcion de APIs REST, que
permite tanto a humanos como a servicios de integracién descubrir y entender las capacidades y caracteristicas
de un servicio sin necesidad de acceder a los detalles de implementacién del cédigo fuente, documentacion
técnica, o detalles del trafico de mensajes. Los servicios definidos apropiadamente a partir del estandar OpenAPI,
permiten que un consumidor pueda entender e interactuar con un servicio remoto a partir de una implementacién
minima.

En concreto, la definicién de los servicios de la API se realizarad cumpliendo las especificaciones OpenAPI (OAS). La
API estard debidamente documentada segln la especificacién, de manera que se proporcione una descripcion
integral y legible tanto por humanos como por maquinas sobre sus caracteristicas, tales como los endpoints,
parametros, respuestas y autenticacién. En caso de modificaciones en los servicios, los proveedores deberdn
mantener actualizada la especificacién OpenAPI y reflejar los cambios en la documentacidn.

4.30. Accesibilidad de sitios web y aplicaciones méviles

Todos los sitios webs y aplicaciones para dispositivos moviles desarrollados o que sean mejorados de manera
significativa en el marco del presente contrato deberan ser accesibles para sus personas usuarias y, en particular,
para las personas mayores y personas con discapacidad, de modo que sus contenidos sean perceptibles,
operables, comprensibles y robustos. La accesibilidad se tendré presente de formaintegral en el proceso de disefio,
gestion, mantenimiento y actualizacion de contenidos de los sitios web y las aplicaciones para dispositivos
mviles.

En este ambito se deberan cumplir lo establecido por el Real Decreto 1112/2018, de 7 de septiembre, sobre
accesibilidad de los sitios web y aplicaciones para dispositivos méviles del sector publico. En particular, se deberan
cumplir los requisitos pertinentes de la norma UNE-EN 301-549:2022, de Requisitos de accesibilidad de productos
y servicios TIC, o de las actualizaciones de dicha norma, asi como de las normas armonizadas y especificaciones
técnicas en la materia que se publiquen en el Diario Oficial de la Unidn Europea y/o hayan sido adoptadas mediante
actos de ejecucién de la Comisién Europea.

Por Gltimo, como obliga la normativa, se deberd realizar al menos una revisién anual de la accesibilidad de los
sitios web y sistemas desarrollados o mejorados de manera significativa en el marco del contrato, asi como
actualizar y, en su caso, elaborar la correspondiente Declaracién de accesibilidad conforme al modelo europeo
definido en la Decisién de Ejecucidn (UE) 2018/1523 de la Comisién de 11 de octubre de 2018 por la que se establece
el modelo de declaracidn de accesibilidad.

Ademas, una vez puesto en funcionamiento el sitio web o aplicacion mévil, y en lo sucesivo cada tres afios, se
debera realizar una revisién periédica exhaustiva cumpliendo las condiciones establecidas en la Decisién de
Ejecucién (UE) 2018/1524 para las revisiones en profundidad, y sus resultados recogerse en un Informe de revisiéon
de la accesibilidad (IRA). Todo ello en cumplimiento de la Directiva (UE) 2016/2102 del Parlamento Europeo y del
Consejo sobre la accesibilidad de los sitios web y aplicaciones para dispositivos méviles de los organismos del
sector publico. En caso de que exista otra normativa actualizada que reemplace a las normas mencionadas, se
aplicara ésta.

4.31. Presencia de la Junta de Andalucia en Internet
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El articulo 14 del Decreto 622/2019, de 27 de diciembre, de administracién electrénica, simplificacion de
procedimientos y racionalizacidn organizativa de la Junta de Andalucia, define como punto de acceso electrénico
de la Administracion de la Junta de Andalucia al conjunto de paginas web agrupadas en un dominio de Internet
cuyo objetivo es ofrecer a la ciudadania el acceso a la informacién y los recursos y servicios disponibles. Los puntos
de acceso electrdnico a su vez se categorizan en los siguientes tres tipos: Portal de la Junta de Andalucia, Portales
de Internet especificos, o Sedes electrdnicas.

Por otra parte, el articulo 15 configura el Portal de la Junta de Andalucia como punto de acceso general electrénico,
cumpliéndose asi el derecho reconocido en la legislacién bésica a que todas las personas se relacionen con la
Administracion a través de esta via, estableciendo que éste facilitard de manera intuitiva el acceso a los servicios
de administracién electrénica que se ofrecen a la ciudadania, sin perjuicio de que también sea posible el acceso
directo a los mismos.

Para cumplir con estos preceptos, los servicios digitales dirigidos a la ciudadania que se definan, se desarrollen o
se presten en virtud del presente contrato, deberan configurarse como un nuevo punto de acceso electrénico,
integrarse en uno de los que ya existan, o bien permitir el acceso directo desde un punto existente (por ejemplo,
mediante la inclusidon de un enlace o referencia directa al servicio). No siendo suficiente la publicidad que se les
pueda dar en otros medios, tales como redes sociales, portales de noticias o blogs (independientemente de que
esta publicidad se realice o no en los canales institucionales de la Junta de Andalucia).

La creacidn de un nuevo punto de acceso electrénico requiere contar con la debida autorizacién antes de comenzar
el desarrollo del mismo, para lo cual es preceptivo solicitar un informe previo vinculante a la Agencia Digital de
Andalucia, de acuerdo con el articulo 16.2 del Decreto 622/2019. La creacidén de nuevos dominios de Internet, de
ser necesarios, igualmente habra de ser autorizada mediante el citado informe previo, y su contratacién y gestidn
llevarse a cabo segln lo indicado en la Resolucién de 26 de mayo de 2020, de la Direcciéon General de Economia
Digital e Innovacién, por la que se comunica el nuevo mecanismo de contratacién y gestion de los servicios de
dominio de internet de la Red Corporativa de Telecomunicaciones de la Administracién de la Junta de Andalucia.

En caso de que se haya autorizado la creacién de un nuevo punto de acceso electrénico, o bien se vaya a realizar la
integracion en otro ya existente, se deberan cumplir las pautas en lo que se refiere a la estrategia de presencia en
Internet, cumplimiento del Sistema de Disefio y tecnologias para la construccién de portales web y aplicaciones
moviles, establecidas por la Junta de Andalucia.

El SUBDIRECTOR DE SISTEMAS SECTORIALES

Fdo: Sergio Salcedo Camara
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