Financiado por Junt:
e (] T com Plan de Recuperacidn, unta
la Unién Europea 5‘1 BF Earis Transformacién de Andalucia
NextGenerationEU a a W v Resiliencia

Consejeria de la Presidencia,
Interior, Didlogo Social y
Simplificacién Administrativa

Sociedad Andaluza para el Desarrollo
de las Telecomunicaciones (SANDETEL)

PLIEGO DE PRESCRIPCIONES TECNICAS PARA LA CONTRATACION POR SOCIEDAD ANDALUZA PARA EL
DESARROLLO DE LAS TELECOMUNICACIONES S.A. (SANDETEL) PARA LA AQUISICION DE
SUSCRIPCIONES DE LA PLATAFORMA MATTERMOST PARA SANDETEL (EXPT25-00053)

D. Jorge Palma Enamorado

D. Alejandro Cuenca Rodriguez

Jefe de Area
Clientes y Proyectos de Servicios Tl

Director Departamento
Servicios Tl

© 2024 Sociedad Andaluza para el Desarrollo de las Telecomunicaciones S.A. Pag 1de9
Puede verificar la integridad de este documento mediante la lectura del cédigo QR adjunto o mediante el acceso
a la direccion https://ws050.juntadeandalucia.es/verificarFirma indicando el cédigo de VERIFICACION
FIRMADO POR ALEJANDRO CUENCA RODRIGUEZ 09/06/2025
JUAN MIGUEL SALAS PEREZ
VERIFICACION Pk2jmW6KQSHW3WXXSPUSRM433PWTRZ PAG. 1/9

Es copia auténtica de documento electrénico


https://ws050.juntadeandalucia.es/verificarFirma/code/Pk2jmW6KQSHW3WXXSPU8RM433PWTRZ

Financiado por
la Unién Europea
NextGenerationEU

T comeno Plan de Recuperacién, Junta A
CRRLT DF ESPANA Transformacién de Andalucia
- -

v Resiliencia

1.  OBJETO DEL CONTRATO
2. DESCRIPCION TECNICA

2.1. Marco del servicio
2.2. Descripcion del servicio
3. Condiciones Generales
3.1. Interlocutor de la adjudicataria.
3.2. Representante de Sandetel.
3.3. Formato de la documentacion.
3.4. Propiedad intelectual de los trabajos.
3.5. Confidencialidad de la informacion.
3.6. Seguridad.
3.7. Proteccion de datos de caracter personal.
3.8. Sobre la gestion de usuarios y el control de accesos
3.9. Esquema nacional de seguridad.
3.10. Requisitos y estandares técnicos de la Junta de Andalucia.
3.11. Garantia.
3.12. Lugar de prestacion de los servicios.
3.13. Plazo del contrato.

© 2024 Sociedad Andaluza para el Desarrollo de las Telecomunicaciones S.A.

Consejeria de la Presidencia,
Interior, Didlogo Social y
Simplificacién Administrativa

Sociedad Andaluza para el Desarrollo
de las Telecomunicaciones (SANDETEL)

O O 0 0 X N N AN b A DA B bR W W W W

Pag 2 de 9

Puede verificar la integridad de este documento mediante la lectura del cédigo QR adjunto o mediante el acceso
a la direccion https://ws050.juntadeandalucia.es/verificarFirma indicando el cédigo de VERIFICACION

FIRMADO POR ALEJANDRO CUENCA RODRIGUEZ 09/06/2025
JUAN MIGUEL SALAS PEREZ
VERIFICACION Pk2jmW6KQSHW3WXXSPUSRM433PWTRZ PAG. 2/9

Es copia auténtica de documento electrénico


https://ws050.juntadeandalucia.es/verificarFirma/code/Pk2jmW6KQSHW3WXXSPU8RM433PWTRZ

Consejeria de la Presidencia,

NextGenerationEU W v Resiliencia Simplificacién Administrativa

1. OBJETO DEL CONTRATO

La Sociedad Andaluza para el Desarrollo de las Telecomunicaciones, S.A. (en adelante SANDETEL) es
una empresa perteneciente a la Junta de Andalucia.

La presente memoria va dirigida a fundamentar juridicamente y conforme a lo dispuesto en el articulo
116 de la LCSP, la contratacion del suministro cuyo objeto consiste en la necesidad de adquisicion de
licencias de la plataforma Mattermost, destinadas a mejorar la eficiencia del equipo de desarrollo de
aplicaciones de la Junta de Andalucia. Esta solucidn permitira unificar los distintos entornos de trabajo
de equipos multidisciplinares, facilitando la comunicacion, la colaboracién en tiempo real, la gestidn
de proyectos y la integracién con herramientas ya existentes en el entorno tecnolégico de la
organizacion.

2. DESCRIPCION TECNICA

2.1. Marco del servicio

La Sociedad Andaluza para el Desarrollo de las Telecomunicaciones, S.A., en adelante SANDETEL, es
una empresa perteneciente a la Junta de Andalucia, que presta los servicios de Gestion de la Red de
Telecomunicacionesy Servicios Telematicos de la Junta de Andalucia, asi como los Servicios de Gestién
de numerosos proyectos TIC y Servicios de Valor Afiadido de la Junta de Andalucia.

Dentro de este marco de actuacidon, SANDETEL es la empresa encargada de la gestion, asesoramiento,
desarrollo, implantacién, administracion y explotacion de las infraestructuras, sistemas de
telecomunicaciones y servicios avanzados, que con caracter corporativo, institucional y estratégico
pueda requerir la Junta de Andalucia, para incorporar y mantener a Andalucia en la Sociedad de la
Informacion. En esta linea, el presente documento estd orientado a describir las obligaciones,
condiciones técnicas, asi como las actividades especificas que deben ser asumidas y desarrolladas por
el adjudicatario de la presente contratacion.

La justificacion este gasto es la necesidad de adquirir las suscripciones de la plataforma Mattermost
para SANDETEL

2.2. Descripcion del servicio

El objeto al que se refiere la presente Memoria es el de establecer las condiciones que regiran la
contratacion por parte de SANDETEL para la adquisicién de suscripciones a la plataforma Mattermost.

La adquisicion de estas suscripciones resultan necesarias ya que se han realizado desarrollos de
automatismos en Mattermost para la mejora de la comunicacion del equipo, automatizacién de tareas
repetitivas, eliminacion de errores de comunicacién y duplicidades, Su implementacién ha permitido
unificar distintos entornos de trabajo, facilitando la mensajeria instantanea, la gestion de proyectos, el
intercambio de archivos y la integracion con herramientas de desarrollo existentes (como sistemas de
control de versiones, CI/CD, entre otros).
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Se requiere que las suscripciones incluyan funcionalidades avanzadas de seguridad, administracion
centralizada, alta disponibilidad y soporte técnico especializado, garantizando la continuidad del
servicio y la proteccién de la informacion critica.

Las suscripciones que son necesarias adquirir son las siguientes:
e Licencia Mattermost para 200 Usuarios

De dichos 200 usuarios, se establece que un numero variable serad activado Unicamente cuando
SANDETEL lo solicite al adjudicatario. Este nimero podra ser modificado (ampliado o reducido)
mediante comunicacidn previa, con una antelacién minima de un mes, respecto a la activacion de
licencias correspondientes.

La vigencia de las licencias y el periodo de garantia asociado se iniciaran a partir de la fecha de
confirmacién de SANDETEL.

A la formalizacion del expediente se confirmaran las unidades de las suscripciones a contratar. Es
posible que durante la duracién del contrato sea necesario un aumento de suscripciones el cual se
avisara, al menos, con un mes de antelacidn, y se indicaran el nimero de suscripciones a aumentar.

Todas las suscripciones que se adquieran deberan de finalizar de forma conjunta.

3. CONDICIONES GENERALES

3.1. Interlocutor de la adjudicataria.

La empresa adjudicataria debera especificar un interlocutor técnico Unico (“delegado” del contratista),
que organizara la ejecucion de los suministros de acuerdo con este pliego de condiciones técnicas, y
pondra en practica las instrucciones del Director de los Trabajos designado por SANDETEL.

3.2. Representante de Sandetel.

SANDETEL designara un Director de los Trabajos que sera la persona responsable para la supervision,
coordinacion, vigilancia y comprobacidn de la correcta prestacion del suministro objeto del contrato.

3.3. Formato de la documentacion.

Toda la documentacidn asociada al proyecto sera entregada en soporte electrénico, en los formatos
ODF (I1SO 26300) y/o PDF/A (ISO 19005-12005). La documentacién podra ser completada en otros
formatos, siempre con el consentimiento expreso del Responsable de Proyecto de SANDETEL.

3.4, Propiedad intelectual de los trabajos.

Todos los estudios y documentos, asi como los productos y subproductos elaborados por el contratista
como consecuencia de la ejecucion del presente contrato seran propiedad de Sandetel, quien podra
reproducirlos, publicarlos y divulgarlos, total o parcialmente, sin que pueda oponerse a ello el
adjudicatario autor material de los trabajos. El adjudicatario renunciara expresamente a cualquier
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derecho que sobre los trabajos realizados como consecuencia de la ejecucion del presente contrato
pudiera corresponderle, y no podra hacer ningin uso o divulgacion de los estudios y documentos
utilizados o elaborados en base a este pliego de condiciones, bien sea en forma total o parcial, directa
o extractada, original o reproducida, sin autorizacion expresa de Sandetel.

Especificamente todos los derechos de explotacion y titularidad de las aplicaciones informaticas y
programas de ordenador desarrollados al amparo de esta contratacion corresponden Unicamente a
Sandetel.

3.5. Confidencialidad de la informacion.

La empresa contratista se compromete a mantener en la mas estricta confidencialidad y reserva
cualquier dato o informacion a la que se tenga acceso o pudiera conocer con ocasion de la prestacion
del servicio antes citado, y a no copiar o utilizar ningtin dato con un fin distinto, ni tampoco compartirlo
ni cederlo a terceras personas, fisicas o juridicas, ya sea de manera directa o indirecta, subsistiendo el
secreto profesional aun después de finalizar los trabajos o la finalizacién, por cualquier causa, del
contrato.

Por tanto, la empresa contratista se obliga a:

a) Utilizar la Informacién Confidencial de conformidad con la finalidad y objeto de la prestacion
del servicio a SANDETEL, evitando que dicha informacion se utilice para una finalidad u objeto
distinto al anterior, sin que pueda hacer uso de estas para la realizacién de otros trabajos o
servicios que le puedan ser encargados por terceros, incluso terminada la vigencia del contrato,
salvo previa autorizacidn por escrito de SANDETEL.

b) Informar de la existencia de la presente cldusula de confidencialidad y uso restringido de la
informacidn a sus personas empleadas, asociadas, directivas, agentes o cualquier otra persona
en el desarrollo del servicio, siendo responsable de las consecuencias que pudieran derivarse
de un uso inadecuado de los referidos datos.

c) Comprometiéndose, por tanto, la empresa contratista a comunicar y hacer cumplir a sus
personas empleadas, las obligaciones establecidas en este acuerdo y, en concreto, las relativas
al deber de secreto y medidas de seguridad, extendiéndose éstas ltimas a cualquier persona
que por cuenta de la empresa contratista intervenga en cualquier fase del tratamiento de datos
y subsistira atin después de finalizar las relaciones entre el contratista y SANDETEL, y entre el
contratista y su personal.

d) Asegurar que la Informacién Confidencial no serd duplicada, reproducida, modificada o
divulgada a terceros ni en todo ni en parte, por si o por medio de sus personas directivas y/o
empleadas, asociadas o agentes, conforme a la normativa de aplicacion, siendo responsable de
las consecuencias que de dicho incumplimiento pudieran derivarse y de los perjuicios que ello
pudiera ocasionarle a SANDETEL.

e) Devolver, tras la finalizacidn de los trabajos, la informacion facilitada por parte de SANDETEL en
cualquiera de sus formatos.
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En este sentido, deberd sujetarse a los preceptos legales en materia de proteccidn de datos personales
recogidos en la "Ley Organica 3/2018, de 5 de diciembre, de Proteccion de Datos Personales y garantia
de los derechos digitales"; y en la normativa reglamentaria de desarrollo, en concreto en el Real Decreto
1720/2007, de 21 de diciembre, por el que se aprueba el Reglamento de desarrollo de la Ley Organica
15/1999, de 13 de diciembre, de proteccién de datos de caracter personal. En el caso de que la empresa
adjudicataria destinara los datos a otra finalidad, los comunique o los utilice incumpliendo las
estipulaciones del proyecto, sera responsable de las infracciones cometidas. Asi como a lo dispuesto en
la Ley 1/2014, de 24 de junio, de Transparencia Plblica de Andalucia.

En esta materia de confidencialidad y de proteccion de datos de caracter personal sera de aplicacion,
asimismo, lo dispuesto en el Pliego de Clausulas Administrativas Particulares, en los Anexos XIX y XX, y
en el modelo de acuerdo que forma parte integrante del mismo. Igualmente sera de aplicacién el citado
pliego en lo no previsto sobre estas materias en los apartados anteriores.

3.6. Seguridad.

Las proposiciones deberan garantizar el cumplimiento de los principios basicos y requisitos minimos
requeridos para una proteccion adecuada de la informacion que constituyen el Esquema Nacional de
Seguridad (ENS), regulado por el Real Decreto 311/2022, por el que se regula el Esquema Nacional de
Seguridad en el ambito de la Administracion Electrénica. En concreto, se debera asegurar el acceso,
integridad, disponibilidad, autenticidad, confidencialidad, trazabilidad y conservacién de los datos,
informaciones y servicios utilizados en medios electrénicos que son objeto de la presente contratacion.

Para lograr esto, se aplicaran las medidas de seguridad indicadas en el anexo Il del ENS, en funcién de
los tipos de activos presentes en el sistema de informacion y las dimensiones de informacion
relevantes, considerando que el sistema de informacion recae en la categoria de seguridad BAJA
conforme a los criterios establecidos en el anexo | del ENS.

Debera también tenerse en cuenta lo dispuesto en el Decreto 1/2011, de 11 de enero, por el que se
establece la politica de seguridad de las tecnologias de la informaciéon y comunicaciones en la
Administracion de la Junta de Andalucia (modificado por el Decreto 70/2017, de 6 de junio) y en su
desarrollo a partir de la Orden de 9 de junio de 2016, por la que se efectta el desarrollo de la politica de
seguridad de las tecnologias de la informacion y comunicaciones en la Administracion de la Junta de
Andalucia y normativa asociada. Se atendera también a la normativa interna de SANDETEL en materia
de Seguridad TIC.

Ademas, se deberd atender a las mejores practicas sobre seguridad recogidas en las series de
documentos CCN-STIC (Centro Criptoldgico Nacional-Seguridad de las Tecnologias de Informacion y
Comunicaciones), disponibles en la web del CERT del Centro Criptoldgico Nacional (http://www.ccn-
cert.cni.es/), asi como a las recomendaciones de Andalucia-CERT, como centro especializado en la
materia en el &mbito andaluz.

La informacién a la que tenga acceso la empresa como consecuencia del contrato tendra un caracter
confidencial. No podra transferir informacion alguna sobre los trabajos a terceras personas o entidades
sin el consentimiento expreso y por escrito de SANDETEL.
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3.7. Proteccion de datos de caracter personal.

En el marco del Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo de 27 de abril de 2016
relativo a la proteccidn de las personas fisicas en lo que respecta al tratamiento de datos personales y
alalibre circulacién de estos datos y por el que se deroga la Directiva 95/46/CE (Reglamento General de
Proteccion de Datos, en adelante RGPD) y conforme a la Ley Organica 3/2018, de 5 de diciembre, de
Proteccion de Datos Personales y garantia de los derechos digitales, la empresa contratista ostenta la
condicién de Encargado del Tratamiento, entendido como la persona juridica que opera por cuenta de
SANDETEL, siendo esta Gltima, como Responsable del Fichero, la que decide sobre la finalidad y el uso
de la informacién a la que tiene acceso la empresa contratista, ya sea esta informacion facilitada de
forma oral, gréfica o escrita y, en estos dos Ultimos casos, ya esté contenida en documentos, anexos, o
en la informacién complementaria que proporcione SANDETEL.

Ademas, debera cumplir las medidas técnicas y organizativas estipuladas en el Real Decreto 1720/2007,
de 21 de diciembre, por el que se aprueba el Reglamento de desarrollo de la Ley Organica 15/1999, de
13 de diciembre, de proteccion de datos de caracter personal.

En el caso de que la empresa contratista destine los datos a otra finalidad, los comunique o los utilice
incumpliendo las estipulaciones del presente acuerdo, sera considerado también responsable del
tratamiento, respondiendo de las infracciones en que hubiera incurrido personalmente.

La empresa contratista respondera, asimismo, de cualesquiera reclamaciones, dafios y/o perjuicios y/o
sanciones sean impuestas o resulten, ya deriven de particulares, ya deriven de los correspondientes
6rganos administrativos y/o judiciales, con ocasidn de acciones y/u omisiones que le sean imputables
en su condicidn de Encargado del Tratamiento y/o derivadas del incumplimiento, en todo o en parte, de
este apartado.

3.8.  Sobre la gestion de usuarios y el control de accesos

Entodo lo relativo a la implementacién de la funcionalidad de gestidn de usuarios y control de accesos
del sistema de informacidn a desarrollar, se tendran en cuenta las estipulaciones que sobre seguridad
hace la legislacidn vigente en materia de tratamiento de datos personales, Reglamento (UE) 2016/679
del Parlamento Europeo y del Consejo, de 27 de abril de 2016, relativo a la proteccidn de las personas
fisicas en lo que respecta al tratamiento de datos personalesy a la libre circulacion de estos datos y por
el que se deroga la Directiva 95/46/CE (Reglamento general de proteccion de datos) asi como de la
legislacion nacional vigente en materia de proteccion de datos, y el Real Decreto 311/2022, de 3 de
mayo, por el que se regula el Esquema Nacional de Seguridad . En particular, se perseguira:

* lacorrectaidentificacion de los usuarios (medida op.acc.1 del anexo Il del ENS).
* laadecuada gestion de derechos de acceso (medida op.acc.4).

* la correcta seleccién e implantacion de los mecanismos de autenticacion (medida
op.acc.5).

A. En relacion con las directrices corporativas que se creen en materia de gestion de identidades.

En todo lo relativo a la implementacion de la funcionalidad de gestion de usuarios y control de accesos
del sistema de informacion a desarrollar (roles, gestion de login y password,....) se deberan respetar las
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directrices que la Junta de Andalucia elabore en lo referente a la gestion de identidades y en su caso,
adaptandose a la solucién de single sign-on que la Junta haya provisto. Dichas Directrices se
proporcionaran con la suficiente antelacion, aportando la documentacion técnica existente para tal fin.

B. En el caso de que, en alguno de los sistemas, aplicaciones, herramientas, etc. objeto de contratacion se
gestionen tramites y actuaciones que se realizan con la Administracion de la Junta de Andalucia por razén
de la condicion de empleado publico.

El sistema debera admitir, para los tramites y actuaciones que su personal realice con ella por razén de
su condicion de empleado publico, el sistema de identificacion de la plataforma de Gestién Unificada
de Identidades de Andalucia (GUIA) de acuerdo con el articulo 25.1 del Decreto 622/2019, de 27 de
diciembre, de administracion electrénica, simplificacion de procedimientos y racionalizacidn
organizativa de la Junta de Andalucia.

3.9. Esquema nacional de seguridad.

En cumplimiento con lo dispuesto en el Real Decreto Legislativo 3/2011 de 14 de noviembre, por el que
se aprueba el texto refundido de la Ley de Contratos del Sector Publico, y en el articulo 19 del Real
Decreto 311/2022 por el que se regula el Esquema Nacional de Seguridad, el licitador incluira referencia
precisa, documentada y acreditativa de que los productos de seguridad, equipos, sistemas,
aplicaciones o sus componentes, han sido previamente certificados por el Organismo de Certificacion
del Esquema Nacional de Evaluacién y Certificacion de Seguridad de las Tecnologias de la informacién.

En el caso de que no exista la certificacidon indicada en el parrafo anterior, o esté en proceso, se incluira,
igualmente, referencia precisa, documentada y acreditativa de que son los mas idoneos.

Cuando estos sean empleados para el tratamiento de datos de caracter personal, se incluira, también,
lo establecido en la Disposicion adicional Gnica del Real Decreto 1720/2007, de 21 de diciembre.

3.10. Requisitos y estandares técnicos de la Junta de Andalucia.

Los trabajos deberan cumplir los requisitos y estandares Técnicos de caracter general definidos en la
Junta de Andalucia, tales como:

* Conformidad con MADEJA.

* Marco de seguridad de la Junta de Andalucia, y cualquier otra que sea de aplicacion.

3.11. Garantia.

El adjudicatario debera garantizar por un minimo de tres meses las condiciones descritas. Los tres
meses contaran desde la fecha de finalizacién de los trabajos derivados de este contrato, obligdndose
a realizar durante dicho periodo los cambios necesarios para solventar las deficiencias detectadas
imputables al adjudicatario si asi lo solicita Sandetel.

Dicha garantia incluird la subsanacion de errores o fallos ocultos que se pongan de manifiesto en el
funcionamiento de las aplicaciones, o que se descubran mediante pruebas o cualesquiera otros
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medios, asi como la conclusidn de la documentacion incompleta y subsanacion de la que contenga
deficiencias. Los productos originados como consecuencia de la subsanacion de fallos deberan
entregarse de conformidad con lo exigido en este pliego.

3.12. Lugar de prestacion de los servicios.

Los trabajos seran realizados por el equipo de trabajo del adjudicatario en sus propias dependencias.
Por peticion del Responsable del Contrato y para la dptima realizacion del proyecto, existe la posibilidad
de que algunos trabajos se deban desarrollar en instalaciones o edificios de la propia Sandetel.

3.13. Plazo del contrato.

La duracién del suministro del presente contrato serd de 1 afio. Se prevé la posibilidad de una prérroga
de 12 meses.

La prestacion del suministro debe realizarse en un plazo no superior a 15 dias a contar desde la fecha
de comunicacién de la adjudicacién o de la finalizacion de las suscripciones actuales, reservandose
SANDETEL el derecho a confirmar la activacion de las licencias en el momento que lo considere
oportuno.
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