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1. OBJETO DEL CONTRATO

El objeto del presente contrato es el suministro de equipamiento y licencias para los sistemas de
informacion de la Agencia Andaluza de la Energia.

La Agencia dispone de un sistema de virtualizacién basado en dos entornos diferenciados atendiendo
al servicio que proporciona cada maquina. Aunque ambos entornos se basan en VMWare uno de ellos
ha quedado muy obsoleto dado que tiene de base un chasis Blade C3000 que genera incompatibilidad
con los Ultimos equipos de red adquiridos por la Agencia. Asi este sistema ya obsoleto, pues la
ejecucion de este entorno tiene ya mas de 10 afios, requiere ampliacién que conlleva la adquisicion de
nuevas maquinas.

2. ALCANCE DEL CONTRATO

Se deberan aportar lo siguiente:

- Tres servidores iguales para virtualizacion
- Licencia VMWare
- Servicio de instalacion, despliegue y puesta en marcha.

Tres servidores virtualizacion:

Se deberan aportar tres servidores iguales para dar soporte a las necesidades de
virtualizacién de los sistemas de pruebas y produccion de la Agencia Andaluza de la Energia.

Actualmente la Agencia dispone de una cabina para almacenamiento que se usard como
repositorio de los sistemas, siendo las maquinas a adquirir las que tendrian la funcién de
administracion y anfitrion de la virtualizacion.

A continuacién, se enumerardn los requisitos funcionales y técnicos necesarios para el
suministro minimo del sistema de cada una de las tres maquinas a aportar:

REQUISITO DESCRIPCION
REQ 1 Capacidad para manejar grandes cantidades de informacién de la manera mas
eficiente y reducir los costos operativos. Equipo para armario rack, maximo 1U.

REQ2 Minimo 2 x Intel Xeon Silver 4216 2.1G, 16C/32T, 9.6GT/s, 22M Cache.

REQ 3 256 GB de RAM en mddulos de 64GB, igual o superior a DDR4 3200 MHz
Registered ECC o Load Reduced Registered ECC, con espacio libre en cada
servidor para instalar al menos tanta RAM como la instalada. La propuesta
sobre la memoria debe ser compatible con los procesadores configurados para
cada servidor, debiendo estar repartida la memoria para cada servidor de
forma equitativa.

REQ 4 Redundancia en todos los puntos criticos de comunicaciones. Se exige
redundancia sin Unico punto de fallo. Fuentes de alimentacién y componentes
de ventilacion redundadas.
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REQ 5 Se suministrara una solucion para el despliegue del hipervisor, basada en
modulo especifico soportado para VMWARE VSPHERE, con el equivalente a 2
discos SD / BOSS / NVME /tecnologia similar, con al menos 120GB, en RAID 1
por Hardware, sin tener que usar controladora RAID y discos al uso.

REQ6 Tarjeta de administracion remota IPMI, fuera de banda, para la gestion del
servidor. Las funcionalidades minimas deben de ser las de monitorizacion,
encendido y apagado remoto, asi como la consola KVM completa (teclado,
ratén y video)

REQ 7 Tarjeta de red en placa base, o dependiente de ella, con 2 puertos 1GB
Ethernet, RJ45, mas 2 puertos 10G SFP+, junto con sus transceivers
correspondientes. Al menos dos puertos FC de tipo Brocade/CISCO Nexus, con
puertos FC 32/16G, estos tienen que estar separados en dos tarjetas de un
puerto cada una.

REQ 8 Tarjeta de red con 2 puertos 10G SFP+, junto con sus transceivers
correspondientes.

REQ9 Fuentes de alimentacion redundantes, de al menos tipo Titanium en eficiencia

REQ 10 El equipo debe soportar, al menos, hosts basados en Windows Server 2016 a
2022, Red Hat Linux y Ubuntu Linux con kernels 2.6.x y posteriores.

REQ 11 El servidor debe estar certificado por VMWare, teniendo que aparecer en el
listado oficial VMWare Broadcom Compatibility Guide
https://compatibilityguide.broadcom.com/search?
program=server&persona=live&column=partnerName&order=asc

REQ 12 Garantia minima de 3 afios con servicio in-situ y soporte 24x7 (NBD). La
garantia sera cubierta por fabricante, nunca por terceros o partner. Para la
ejecucién de las incidencias dentro de garantia se incluira soporte via teléfono,
correo electrénico o herramienta de ayuda on line via web. El primer nivel de
soporte sera siempre en castellano.

REQ 13 Se consideraran incluidos en la oferta todos los elementos de interconexién
(cables, conectores, transceptores, latiguillos, bridas...) necesarios para el
correcto y completo funcionamiento de la infraestructura. El cableado y demas
componentes que se encontraran dentro del presente proyecto corresponde a
lainstalacion de los equipos y la conectividad necesaria hasta el SW FC CISCO.

Licencia VMWare:

Licenciamiento VMWARE VSPHERE ESSENTIALS+, para los tres servidores anteriormente
descritos. Soporte Basic con una duracién minima de 36 meses.
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Servicio de instalacion, despliegue y puesta en marcha:
El adjudicatario debera realizar el siguiente servicio:

*  Servicios de instalacion fisica de todos los servidores.

*  Servicios de configuracion de aspectos de los servidores fisicos, antes de instalacion de
S.0. asi como actualizacién de cualquier firmware asociado.

* Instalacion, configuracion y despliegue de la licencia de VMWARE VSPHERE ESSENTIALS+
sobre los tres servidores determinados.

* Configuracién de conectividad de red y FC de los tres servidores de VMWARE VSPHERE -
Migracidn de VMs del entorno actual al nuevo entorno.

Adicionalmente, el adjudicatario debera aportar la documentacién necesaria para la puesta en
marcha del equipo y software, si fuese necesario, suministrado que sera realizado por el
equipo de la Agencia, para ello deberd facilitar y/o realizar las siguientes tareas:

v" Documentacién digitalizada de todos los nuevos equipos y componentes segln las
directrices de la Agencia.

v Documentacién de todo el software necesario (sistema operativo y resto de programas)
para el correcto funcionamiento de todo el sistema, segln las especificaciones del
pliego e indicaciones de la Agencia. Todo software necesario para estas labores estara
incluido dentro del proyecto.

v' Registro a nombre de la Agencia Andaluza de la Energia conforme fabricante de todos
los productos entregados por el presente proyecto. Se deberd enviar a la Agencia los
comprobantes necesarios de los registros con toda la informacién necesaria en el plazo
maximo de dos semanas tras la entrega de los equipos.

v" Documentacién de todas las actualizaciones, Service Pack, y parches de los distintos
sistemas operativos y programas que se encuentren disponibles o aparezcan durante la
fase de puesta en marcha.

v Documentacién sobre la parametrizacién, configuracién y puesta en marcha de los
programas, utilidades y procesos necesarios para que los equipos realicen las funciones
para las que estan destinados, siempre teniendo en cuenta las directrices fijadas por la
Agencia.

v’ Cualquier tipo de registro necesario con fabricante. Se deberé aportar la documentacién
necesaria para contactar directamente con fabricante en caso necesario de hacer uso de
garantia.

v’ Cualquier otra actividad o tarea que la Agencia o la empresa ofertante, de comun
acuerdo, puedan determinar en relacidn con el presente pliego.

v" Formacién, de al menos 10 horas, al equipo de la Agencia Andaluza de la Energia como
transferencia de la informacion del sistema entregado y desplegado.

De igual modo, se suministrard, instalaran, adaptaran y configuraran todos los productos
software incluido en la oferta del adjudicatario y se deberan integrar con los elementos que
sean necesarios para el correcto funcionamiento de todo el sistema ya existente en la Agencia.

El adjudicatario correra con los gastos por deterioro, destruccién o pérdida que pueda
ocasionar durante la ejecucion de los trabajos en los bienes que sean propiedad de la Agencia.

Los gastos de transporte, alojamiento, manutencién o dietas como consecuencia de los
trabajos descritos en el pliego correran siempre por cuenta del adjudicatario.
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3. GESTION DE INCIDENCIAS EN PERIODO DE SOPORTE Y GARANTIA

En caso de alguna incidencia con los equipos suministrados, tras la aceptacidn de los trabajos, el
ofertante se hara cargo de la gestion de la incidencia con fabricante durante el periodo de soporte
(establecido en 1 afio). Pasado el periodo de soporte, la Agencia Andaluza de la Energia se pondra en
contacto, en caso de ser necesario, directamente con fabricante, durante la garantia de 3 afios.

La garantia minima exigida para el equipamiento suministrado serd de TRES ANOS, a contar a partir de
la fecha de recepcién del suministro. Esta garantia incluird todos los mantenimientos preventivos
especificados por el fabricante y la reparacion, con la sustitucion de piezas deterioradas (o equipo al
completo si fuera necesario) de cualquier averia que pudiera producirse. El tiempo de respuesta ante
una incidencia critica sera el indicado en la tabla de requisitos.

El adjudicatario debera enviar a la Agencia toda la documentacion necesaria para ponerse en contacto
con fabricante en caso de incidencias.

4. FORMA DE PAGO

Pago Unico /Pagos parciales: Pago tnico tras la recepcién de todos los suministros, su instalacién y
formacion de técnicos, descrita en el pliego de prescripciones técnicas.

Para tramitar el pago, sera necesaria, junto con la factura, la previa conformidad del responsable del
contrato de la Agencia Andaluza de la Energia.

La empresa adjudicataria debera disponer de todos los recursos y medios materiales que sean necesarios
para alcanzar el objetivo del presente pliego, y correran a cargo de esta los gastos de transporte,
alojamiento, manutencion o dietas derivados de los trabajos descritos en el presente pliego, asi como
cualquier otro tipo de gasto que se genere durante la ejecucién del contrato y que, en cualquier caso,
estaran incluidos en el precio de adjudicacion.

Plazo para aprobar los documentos que acrediten la conformidad de la realizacion del objeto del
contrato: 30 dias desde la presentacién de la factura.

Registro para presentacion de facturas:

El Unico punto de entradas de facturas electronicas valido es el Punto General de Entrada de Facturas
Electrénicas de la Administracién General del Estado (FACE), cuya direccidn es https://face.gob.es/ .

El soporte y la documentacion técnica se encuentra en la web de FACE https://face.gob.es/es .

Para depositar las facturas en el referido portal le informamos que se debera utilizar la codificacion
correspondiente al Organo Gestor, Unidad Tramitadora y Oficina contable correspondientes a la
Agencia Andaluza de la Energia de la Junta de Andalucia, que se corresponden con los siguientes
cédigos:

Organo de contratacién (Organo Gestor): Cédigo DIR3: A01034441
Organo de destino (Unidad Tramitadora): Cédigo DIR3: GE0017239
Centro contable (Oficina Contable): Codigo DIR3: A01004456
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Las facturas electrénicas dirigidas a la Agencia Andaluza de la Energia deben incluir la referencia del
expediente de contratacion al que corresponda la factura emitida, siempre que se disponga del
mismo, en el apartado de detalle de la factura, otros datos, Expediente, campo “Referencia
Expediente”.

5. RESPONSABLE DE CONTRATO

La Agencia Andaluza de la Energia designara un responsable del contrato que ejercera asimismo la
direccidn del proyecto.

En particular, ejercera las siguientes funciones:

- Realizar el seguimiento y coordinacion de la adecuada ejecucion del contrato y
proporcionar las instrucciones necesarias.

- Velar por la adecuada ejecucién de la prestacion, asi como el cumplimiento de los
objetivos y la finalidad del contrato.

- Aprobar las certificaciones presentadas por la empresa adjudicataria.

El responsable del contrato de la Agencia podra delegar funciones técnicas bésicas en personal de
la Agencia.

5.1 LUGAR DE REALIZACION DE LOS TRABAJOS

El lugar de trabajo del equipo de proyecto, serdn las instalaciones que el adjudicatario disponga para tal
efecto, pero a peticion del Responsable del Contrato y para la éptima realizacidon del proyecto, existe la po-
sibilidad de que algunos trabajos se deban desarrollar en la propia Agencia.

5.2 HORARIO Y LUGAR DE PRESTACION DEL SERVICIO

El horario para la atencidon a la direccién del proyecto es de 8:00 a 19:00 horas de lunes a viernes, mas
aquellos periodos que sean necesarios para las actuaciones en produccion fuera de horario. El soporte se
prestara en horario 24x7.

La prestacion de los servicios se realizard desde las instalaciones del adjudicatario, salvo la asistencia a las
reuniones del proyecto y los desplazamientos que sean necesarios para prestar los servicios de
transferencia tecnolédgicay apoyo a la produccion de la implantacién centralizada.

Por peticion del Jefe del Proyecto y para la 6ptima realizacion del proyecto, algunos trabajos se podran
desarrollar fuera de las dependencias del adjudicatario, como en las dependencias de la Agencia Andaluza
de la Energia.

6.- CONFIDENCIALIDAD Y PROTECCION DE DATOS
La empresa adjudicataria estara obligada a mantener una estricta confidencialidad e integridad de los

datos manejados y de la documentacidn facilitada por la Agencia, y que lleguen a su conocimiento
como desarrollo del presente contrato, sin que pueda hacer uso de las mismas para la realizacién de
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otros trabajos o servicios que le puedan ser encargados por terceros, incluso terminada la vigencia del
contrato, salvo previa autorizacién por escrito de la Agencia, en los términos contemplados en el
pliego de clausulas administrativas particulares.

En este sentido, deberd sujetarse a los preceptos legales en materia de proteccidn de datos personales
recogidos en la Ley Orgénica 3/2018, de 5 de diciembre, de Proteccién de Datos Personales y garantia
de los derechos digitales, los articulos 22, 23 y 24 de Ley Orgénica 15/1999, de 13 de diciembre, de
Proteccion de Datos de Caracter Personal, y las medidas técnicas y organizativas estipuladas en el Real
Decreto 1720/2007, de 21 de diciembre, por el que se aprueba el Reglamento de desarrollo de la Ley
Organica 15/1999, de 13 de diciembre, y la normativa complementaria.

Queda expresamente prohibida la transferencia de cualquier tipo de informacion sobre los trabajos a
personas o entidades no explicitamente mencionados en este sentido en el contrato sin el
consentimiento, por escrito, de la Administracién de la Junta de Andalucia.

Propiedad intelectual

Todos los estudios y documentos, asi como los productos y subproductos elaborados por el
contratista como consecuencia de la ejecucion del presente contrato seran propiedad de la Agencia
Andaluza de la Energia, quien podra reproducirlos, publicarlos y divulgarlos, total o parcialmente, sin
que pueda oponerse a ello el adjudicatario autor material de los trabajos.

El adjudicatario renunciara expresamente a cualquier derecho que sobre los trabajos realizados como
consecuencia de la ejecucion del presente contrato pudiera corresponderle, y no podra hacer ningln
uso o divulgacion de los estudios o documentos utilizados o elaborados en base a este pliego de
condiciones, bien sea de forma total o parcial, directa o extractada, original o reproducida, sin
autorizacion expresa de la Junta de Andalucia. Especificamente todos los derechos de explotacion y
titularidad de las aplicaciones informaticas y programas de ordenador desarrollados al amparo de
esta contratacion corresponden Unicamente a la Agencia Andaluza de la Energia.

Seguridad

Las proposiciones deberan garantizar el cumplimiento de los principios basicos y los requisitos
minimos exigibles para una proteccion adecuada de la informacion, de conformidad con lo
establecido en el Esquema Nacional de Seguridad (ENS), regulado por el Real Decreto 311/2022, de 3
de mayo, por el que se regula el Esquema Nacional de Seguridad y se deroga el anterior Real Decreto
3/2010, de 8 de enero.

En particular, se debera asegurar el cumplimiento de los principios de seguridad, incluyendo, entre
otros, la confidencialidad, integridad, disponibilidad, autenticidad, trazabilidad, conservacion, y
proteccidn frente a la informacidén no deseada de los datos, informaciones y servicios utilizados en
medios electrénicos objeto de la presente contratacidn.

Para ello, deberan aplicarse las medidas de seguridad recogidas en el Anexo Il del ENS, en funcién de
los tipos de activos presentes en el sistema de informacién y de las dimensiones de seguridad
relevantes, considerando que el sistema de informacion se clasifica con una categoria de seguridad
BAJA, de acuerdo con los criterios establecidos en el Anexo | del citado Real Decreto.

Asimismo, deberan observarse las mejores practicas en materia de ciberseguridad recogidas en las
series de documentos CCN-STIC publicados por el Centro Criptolégico Nacional (CCN-CERT)
[https://www.ccn-cert.cni.es], asi como las recomendaciones emitidas por Andalucia-CERT como
centro especializado en ciberseguridad en el ambito andaluz.
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Tratamiento de datos personales

El adjudicatario, en cumplimiento del Reglamento (UE) 2016/679 del Parlamento Europeo y del
Consejo, de 27 de abril de 2016, relativo a la proteccion de las personas fisicas en lo que respecta al
tratamiento de datos personales y a la libre circulacion de estos datos y por el que se deroga la
Directiva 95/46/CE (Reglamento general de proteccién de datos) asi como de la legislacién nacional
vigente en materia de proteccion de datos, y el Real Decreto 3/2010 por el que se regula el Esquema
Nacional de Seguridad, modificado por el Real Decreto 951/2015, de 23 de octubre, inicamente tratara
los datos conforme a las instrucciones de la Agencia Andaluza de la Energia y no los aplicara o utilizara
con un fin distinto al del contrato, ni los comunicara, ni siquiera para su conservacion, a otras
personas.

7.- PREVENCION DE RIESGOS LABORALES

Sera de aplicacion lo establecido en la Ley 31/1995 de 8 de noviembre, de Prevencidn de Riesgos
Laborales, y desarrollada en el Reglamento de los Servicios de Prevencidn, aprobado por el Real
Decreto 39/1997 de 17 de enero, modificado por el Real Decreto 604/2006, de 19 de mayo y por el Real
Decreto 899/2015, de 9 de octubre.

Dicha normativa establece los principios generales relativos a la prevencién de los riesgos
profesionales para la proteccion de la seguridad y salud de los/as trabajadores/as, mediante la
promocién de la mejora de las condiciones de trabajo.

8.- GASTOS DE ENTREGA Y TRANSPORTE

El adjudicatario dispondra los medios de transporte y personal que sean precisos para atender
adecuadamente la ejecucién del presente contrato, y asumira todos los gastos de manipulacién y
transporte que conlleve, hasta el lugar de destino.

Inventario de bienes

Todos los bienes suministrados mediante el presente expediente requieren ser etiquetados tanto a
nivel fisico como l4gico para su inventariado por parte de la Junta de Andalucia, de cara a cumplir con
lo dispuesto en la Ley 4/86, de 5 de mayo, del Patrimonio de la Comunidad Auténoma de Andalucia en
su articulo 14, asi como la Orden de 23 de Octubre de 2012 por la que se desarrollan determinados
aspectos de la politica informatica de la Junta de Andalucia.

Etiquetado fisico

El etiquetado fisico se realizara mediante etiquetas que proporcionara la Junta de Andalucia. En caso
de que el Organismo haya contratado la opcion de etiquetado conjuntamente con el suministro del
equipo, el proceso completo de etiquetado debe realizarlo la empresa suministradora, y los costes
asociados a este proceso estaran incluidos dentro de los trabajos a realizar dentro de esta
contratacion.

La empresa suministradora debera realizar todos los pasos indicados en el procedimiento de
inventariado de bienes contratados con la opcidn de etiquetado incluidos en la presente memoria y
tomar todas las medidas necesarias para garantizar que los bienes son entregados con la
correspondiente entrada en el Censo de Recursos Informaticos de la Junta de Andalucia (CRIJA) y con
la correspondiente etiqueta adherida al equipo en los términos que describe el procedimiento de
inventariado.

Guia de Referencia del Informe Vinculante en materia de Politica Digital. Cuadro de Revisiones 32: Si el
bien contratado no lo ha sido con la opcidn de etiquetado, sera responsabilidad del Organismo que se
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realice completamente el procedimiento de inventariado de bienes, con la correspondiente entrada en
el Censo de Recursos Informaticos de la Junta de Andalucia (CRIJA) y con la correspondiente etiqueta
adherida al equipo en los términos que describe el procedimiento de inventariado.

Etiquetado légico

Para aquellos bienes que permitan un etiquetado légico, serd obligatorio seguir una nomenclatura
unificada para la Junta de Andalucia. Sera responsabilidad del Organismo cumplir con la normativa de
nomenclatura segln se indique en el procedimiento de inventariado de bienes.

El procedimiento de etiquetado se puede encontrar en
https://www.juntadeandalucia.es/haciendayadministracionpublica/apl/scc-front-publico/
informacionUtilidades/recursosUtilidad. Dentro de "Procedimiento de Inventariado de Bienes
Informaticos" aparecen un documento con el procedimiento, es el "02-ADA-PRO-CRIJA -
Procedimiento de inventariado de bienes informaticos Junta de Andalucia.Proveedores.pdf".

LA DIRECTORA GERENTE

Fdo. Natalia Marquez Garcia
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