Consejeria de Turismo, Culturay Deporte
Agencia Andaluza de Instituciones Culturales

Junta de Andalucia

MEMORIA JUSTIFICATIVA PARA LA CONTRATACION DEL MANTENIMIENTO DEL SOFTWARE GESTION DE LA
SEGURIDAD DE LOS SISTEMAS DE INFORMACION DE LA AGENCIA ANDALUZA DE INSTITUCIONES CULTURALES,
POR EL PROCEDIMIENTO DE NEGOCIADO SIN PUBLICIDAD (art. 168.2 LCSP)

EXPEDIENTE NUM.: CONTR 2023 0001045153
ref: E23-0001545

1. ANTECEDENTES.

La Agencia Andaluza de Instituciones Culturales (en adelante la Agencia), es una agencia empresarial de las
previstas en la letra b) del apartado 1 del articulo 68 de la Ley 9/2007, de 22 de octubre, de Administracion de
la Junta de Andalucia.

Tiene como objetivo el optimizar, en términos de eficacia y economia, la gestidn de los recursos publicos que
la Administracién de la Junta de Andalucia destina a la cultura, asi como aquellos recursos obtenidos en el
ejercicio de su actividad como consecuencia de la prestacion de bienes y servicios que se entreguen o realicen,
contribuyendo al acceso a los bienes culturales en condiciones de igualdad, y la participacién equitativa de
las personas, mujeres y hombres, en las actividades culturales.

La Agencia, lleva a cabo las tareas técnicas y de gestion requeridas para el desarrollo y ejecucion de las
funciones descritas en el articulo 6 de sus Estatutos y de cuantas otras se le atribuyan, mediante la direccion,
organizacion, produccion, fomento, promocion, difusion y divulgacién de programas, instituciones,
equipamientos e instalaciones culturales.

Para el cumplimiento de las funciones anteriormente descritas, la Agencia cuenta con una infraestructura
tecnoldgica para prestar sus servicios a la ciudadania, y profesionales del sector cultural y por otro lado a los
procesos internos de la organizacion.

Estos sistemas de informacidn, requieren de una gestion de la seguridad para dar cumplimiento a la
normativa vigente en materia de proteccién de datos y de la seguridad de los sistemas de informacién.

Para cumplir este objetivo, la Agencia a través del expediente n°® CONTR2021 584537 contratd los servicios
para la adecuacién al cumplimiento normativo para la protecciéon de datos y el esquema nacional de
seguridad. En la ejecucidn del citado expediente se incluye ademas la implantacién de un sistema de
informacion para la gestion de la seguridad de los sistemas de informacidn, SGSSII.

La empresa adjudicataria implantdé la solucion ePulpo, herramienta que actualmente incorpora la
informacidn de activos, documentacion relacionada con la seguridad, asi como la gestion de riesgos de dichos
activos de la Agencia.

Por lo que actualmente esta herramienta constituye un activo importante en todas las tareas y procesos
relacionados con la gestidn de la seguridad.

En el contexto del actual expediente de contratacién por el que se ha implantado dicha herramienta, se

establece que durante la ejecucion del mismo, la empresa adjudicataria tiene la responsabilidad del
mantenimiento correctivo y evolutivo de la misma.
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Llegado el vencimiento de dicho contrato con fecha 31 de octubre de 2023, se requiere iniciar el
correspondiente expediente de contratacidn de este servicio.

2. PROPUESTA CONTRATACION

2.1. Objeto y alcance del contrato.
Expediente: CONTR2023 1045153

Titulo: Servicio para el mantenimiento correctivo y evolutivo de la herramienta de gestidn de la seguridad de
los sistemas de informacién de la Agencia Andaluza de Instituciones Culturales.

Localidad: Sevilla
Cédigo CPV: 72212900-8 Servicios de desarrollo de software y sistemas informaticos diversos

Objeto: El objeto del presente contrato es la prestacién del Servicio de mantenimiento correctivo y evolutivo
del software para la gestion de la seguridad de los sistemas de informacién de la Agencia, ePulpo.

Posibilidad de modificacién del contrato: No.
2.2.  Justificacidon de la necesidad de Contratacion

Tal y como se ha descrito en los antecedentes de este documento, el software para la gestion de la seguridad
de los sistemas de informacidn, es un activo importante para la organizacién dado que esta herramienta per-
mite de forma eficiente la gestidn y el control de todas las tareas de seguridad requeridas por la normativa
vigente.

BABEL GROUP, S.A,, es el fabricante del software objeto del presente contrato y el Unico con capacidad para
realizar estos trabajos, para ello aporta una declaracion del representante legal indicando que es el Unico
proveedor autorizado para mantener este software, y aporta el nimero de registro de patentes de este soft-
ware a nombre de la sociedad. BABEL GROUP, S.A., autoriza a INGENIERIA E INTEGRACION AVANZADAS (INGE-
NIA) S.A.U. a dar el mantenimiento y soporte exclusivo a nivel mundial.

Se aporta documentacién de declaracion responsable de autorizacidn, que queda incorporada al expediente.
Este servicio se contratara por un periodo de treinta y seis meses.
En el alcance del mantenimiento de este software se contemplan las siguientes tareas:

1. Mantenimiento correctivo del software ePulpo para atender los errores que se detecten en la Agencia
con el uso de este software, asi como la aplicacion de parches de seguridad.

2. Mantenimiento evolutivo, incorporando todas las actualizaciones y mejoras que se desarrollen del
mismo por parte del fabricante.

3. Asistencia técnica para atender las dudas que tengan los usuarios de la Agencia respecto al software
ePulpo.

2.3. Justificacion de la Insuficiencia de medios

Dada las caracteristicas de los servicios que se van a contratar, la Agencia no dispone de los recursos y el
conocimiento necesarios para llevarlos a cabo, se debe tener en cuenta ademas que el fabricante no permite
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que un tercero pueda realizar modificaciones de sus productos sin que se pierda la garantia y ponga en riesgo
el funcionamiento de este sistema de informacién.

En virtud de lo anterior, y atendiendo a lo dispuesto en el apartado 4 del articulo 116 de la LCSP, la Direccién
de la Unidad de Recursos Humanos emite informe en el que pone de manifiesto la insuficiencia de medios
para prestar el servicio objeto de contratacion, asi como la imposibilidad de la contratacién laboral del
personal requerido para la prestacion del servicio. Los trabajadores que vayan a prestar el servicio lo haran en
cuanto que trabajadores de la empresa contratista y bajo el poder de organizacién y direcciéon de dicha
empresa, no existiendo en ningun caso, vinculacion contractual entre dichos trabajadores y la Agencia, como
se refleja en la cldusula 13 del pliego de clausulas administrativas particulares.

2.4.  Justificacidon de la no division en lotes.

Para los servicios objeto del presente contrato, se considera que el hecho de que, la realizacién independiente
de las diversas prestaciones comprendidas en el objeto del contrato dificultara la correcta ejecucidn del
mismo desde el punto de vista técnico; al implicar la necesidad de coordinar la ejecucidn de las diferentes
prestaciones, cuestion que podria verse imposibilitada por su division en lotes y ejecucién por una pluralidad
de contratistas diferentes.

Ademas en base a la documentacion aportada por el fabricante de este software y que forma parte del
expediente, los trabajos relacionados con el suministro del software ePulpo, objeto del presente contrato son
prestados en exclusividad sin que existan partners o colaboradores que puedan realizarlos.

2.5. Informes previos a la contratacion.

De acuerdo a lo establecido en la instruccién 1/2020 de la Direccién General de Transformacién Digital sobre
diversas cuestiones relacionadas con la solicitud del informe regulado en la orden de 23 de octubre de 2012
de la Consejeria de Hacienda y Administracion publica, por la que se desarrollan determinados aspectos de la
politica informatica de la Junta de Andalucia, se ha realizado la comunicacién de contratacién de bienes o
servicios incluidos en el anexo de la Instruccion en INFOCOR con nldmero de expediente
001392/2023/AAIICC/INS.

3. PRESUPUESTO BASE DE LICITACION Y PRECIO DEL CONTRATO.

Teniendo en cuenta las caracteristicas del servicio que se licita, y de conformidad con lo establecido en los
articulos 17, 156 y siguientes de la Ley 9/2017, de 8 de noviembre, de Contratos del Sector Publico (en adelan-
te LCSP), se propone la contratacién mediante el procedimiento negociado sin publicidad, atendiendo a la
siguiente propuesta:

Presupuesto base de licitacion (€) (excluido 16.200,00
IVA) €
Importe € IVA (21%) 3.402,00€
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Presupuesto base de licitacion (€)

19.602,00
€

Partida presupuestaria: 1651/01/0000/G/45E/21602/00/01.

El desglose delimporte base de licitacién en funcion del objeto del contrato por anualidad es el siguiente:

Anualidad Importel\?:)se (excl. Importe IVA (21%) Importel\?:)se (incl.
2023 5.400,00€ 1.134,00€ 6.534,00€
2024 5.400,00€ 1.134,00€ 6.534,00€
2025 5.400,00€ 1.134,00€ 6.534,00€

El valor estimado del contrato asciende a dieciséis mil doscientos euros (16.200,00€), cantidad a la que habra que
afiadir tres mil cuatrocientos dos euros (3.402,00€) correspondiente al 21% de IVA, lo que supone un total de die-
cinueve mil seiscientos dos euros (19.602,00 €).

Dicho presupuesto maximo de licitacion, comprendera los siguientes conceptos:

© f163 Sewl.c[os de Porcentaje |Importe IVAincl.

informacién
Costes directos 76,44% 14.982,97 €
Costes indirectos 16,37% 3.209,65 €
Beneficio industrial 7,19% 1.409,38 €
19.602,00€

El desglose de estas cifras esta basado en los datos oficiales que la Central de Balances del Banco de Espafia
(CenBal) pone a disposicion de los usuarios sobre los Ratios Sectoriales de las sociedades no financieras (RSE)
con el CNAE (G) J63 Servicios de informacién.

4. PLAZOS DE EJECUCION Y DURACION DEL CONTRATO

La duracidn del contrato de mantenimiento y soporte es de treinta y seis (36) meses a contar desde la formali-
zacion del contrato.

5. PROCEDIMIENTO DE ADJUDICACION Y TRAMITACION DEL EXPEDIENTE.

Procedimiento de adjudicacién: Negociado sin publicidad, Art. 168.a.2

Tramitacién del expediente: Ordinaria
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Seglin se establece en el Art. 168 a) 2°Los 6rganos de contratacion podran adjudicar contratos utilizando el
procedimiento negociado sin la previa publicacién de un anuncio de licitacién, siempre y cuando no exista
competencia por razones técnicas; o que proceda la proteccion de derechos exclusivos ,incluidos los dere-
chos de propiedad intelectual e industrial.

La no existencia de competencia por razones técnicas y la proteccién de derechos exclusivos, incluidos los
derechos de propiedad intelectual e industrial solo se aplicaran cuando no exista una alternativa o sustituto
razonable y cuando la ausencia de competencia no sea consecuencia de una configuracion restrictiva de los
requisitos y criterios para adjudicar el contrato.

En el caso del objeto del presente contrato se dan ambas circunstancias puesto que no existe competencia
por razones técnicas, al ser el desarrollador de la aplicacion el Unico que puede prestar dicho servicio dado
que es el Gnico que dispone de los cédigos fuentes de la aplicacién, asi como la proteccidn de sus derechos de
propiedad intelectual sobre dicho cddigo fuente.

Como consecuencia, procede la realizacién de la tramitacién Ordinaria de un Procedimiento Negociado Sin
Publicidad con la empresa INGENIERIA E INTEGRACION AVANZADAS (INGENIA) S.A.U.

En la disposicion adicional decimoquinta de la Ley 9/2017, de 8 de noviembre, de Contratos del Sector Publi-
co, por la que se transponen al ordenamiento juridico espafiol las Directivas del Parlamento Europeo y del
Consejo 2014/23/UE y 2014/24/UE, de 26 de febrero de 2014, establece en su apartado 3 que “La presentacion
de ofertas y solicitudes de participacién se llevara a cabo utilizando medios electrénicos, de conformidad con
los requisitos establecidos en la presente disposicion adicional.”

Mediante el articulo 40 del Decreto-ley 13/2020, de 18 de mayo, por el que se establecen medidas extraordina-
rias y urgentes relativas a establecimientos hoteleros, coordinacién de alertas, impulso de la telematizacion,
reactivacion del sector cultural y flexibilizacion en diversos dmbitos ante la situacién generada por el corona-
virus (COVID-19), “Se aprueba la implantacion del sistema de informacion de relaciones electrénicas en mate-
ria de contratacidn (SiREC), en cumplimiento de lo establecido en la Ley 9/2017, de 8 de noviembre,”, ademas
“se crea el Portal de la Licitacién Electrénica, como portal de los previstos en el articulo 14.3.b) del Decreto
622/2019, de 27 de diciembre, de Administracion electrdnica, simplificacion de procedimientos y racionaliza-
cidn organizativa de la Junta de Andalucia,”.

Tras la implantacién de la nueva funcionalidad del sistema SiREC, con fecha 27 de julio de 2023, que permite
la licitacidn-presentacion electrénica de ofertas en los procedimientos de licitacion negociados sin publici-
dad, procede la tramitacidn electrénica del mismo.

La solicitud de ofertas podra limitarse a una Gnica empresa cuando concurra alguna de las circunstancias
previstas en las letras a), 2° apartado y e) del articulo 168 de la LCSP que lo justifiquen.

En el supuesto previsto en el apartado 2 de la letra a) del articulo 168 de la LCSP, no sera necesario publicar un
anuncio en el perfil de contratante.
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Conforme al apartado tres de la disposicidn adicional decimoquinta de la LCSP, la licitacidn del presente con-
trato tendra cardcter exclusivamente electrénico, por lo que la presentacion de las solicitudes/ofertas y la
préactica de las notificaciones y comunicaciones derivadas del procedimiento de adjudicacion se realizaran
por medios electrénicos.

A estos efectos, las personas licitadoras deberan estar registradas en el Sistema de Informacidn de Relaciones
Electrénicas en materia de Contratacion, SIREC-Portal de licitacidn electrdnica (en adelante SiREC-Portal de
licitacion electrénica), segln las especificaciones recogidas en el Manual de servicios de licitacion electrénica
SiREC-Portal de licitacion electrénica publicado en el siguiente enlace:
https://juntadeandalucia.es/temas/contratacion-publica/perfiles-licitaciones/licitacion-electronica.html

5.1 Medios y plazo de presentacion

Las solicitudes de participacién, junto con la documentacién preceptiva, se presentaran Gnicamente por me-
dios electrdnicos a través de SIREC-Portal de licitacidn electrénica dentro del plazo sefialado en el anuncio
realizado en el perfil del contratante del érgano de contratacion.

No se admitiran las proposiciones presentadas por medios no electrénicos ni tampoco las presentadas fuera
de plazo.

Los plazos de presentacidn de las solicitudes de participacién se ampliaran cuando por cualquier razén los
servicios dependientes del érgano de contratacion no hubieran atendido, seis dias antes de que finalice el
plazo de presentacién de ofertas, el requerimiento de informacién que la persona interesada hubiere formu-
lado al menos 12 dias antes del transcurso del plazo de presentacion de las proposiciones o de las solicitudes
de participacion, de conformidad con lo establecido en el articulo 138.3 de la LCSP y la citada informacién
adicional solicitada tenga un caracter relevante a los efectos de poder formular una oferta o solicitud que
sean validas, conforme a lo estipulado en el articulo 136.2 de la LCSP.

Asimismo, se ampliara el plazo de presentacion de las solicitudes de participacion en el caso de que se intro-
duzcan modificaciones significativas en los pliegos de la contratacidn, sin perjuicio de lo sefialado en los ar-
ticulos 122.1y 124 de la LCSP.

La duracién de la prérroga en todo caso sera proporcional a la importancia de la informacién solicitada por la
persona interesada.

5.2 Criterios de adjudicacion y baremos de valoracion

Tal y como se ha indicado el punto 5, existen razones de exclusividad por parte del fabricante para la presta-
cidn de los servicios objeto del presente contrato, por lo que se debera aportar la documentacion justificativa
de tal extremo.
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6. REGIMEN DE ABONO DEL PRECIO.

Se realizaran pagos parciales por la renovacion anual del mantenimiento del software objeto del presente
contrato previa presentacion de factura por parte de la adjudicataria y certificacion por parte de la persona
responsable del contrato.

7. SUBCONTRATACION.

Posibilidad de subcontratacién: no.

Por cuestiones operativas, en la ejecucion del contrato, todos los trabajos incluidos en el mismo, se presten por la
misma entidad, ya que ello supone una optimizacién de recursos, una mejora en la eficiencia y una reduccién
significativa de costes operativos.

8. PENALIDADES.

Conforme a lo establecido en el articulo 192 y siguientes de la LCSP, en el caso de que se produzca un incum-
plimiento en los acuerdos de niveles de servicios descritos en el pliego de prescripciones técnicas del presente
expediente, se aplicard una penalidad se aplicara del 2,5% del importe de la garantia constituida para el pre-
sente contrato.

Si se producen dos incumplimientos consecutivos por causas no justificada por parte del adjudicatario, la
Agencia podra resolver de forma unilateral el contrato.

9. OTRAS CARACTERISTICAS DE LA EJECUCION.

Plazo de garantia: seis (6) meses.

Conforme al articulo 107 de la LCSP, sera necesario establecer una garantia definitiva de un 5 por 100 del pre-
cio final del contrato, excluido el Impuesto sobre el Valor Afiadido, que se depositara en la Caja General de
Depositos de la Junta de Andalucia por parte de la empresa adjudicataria del presente contrato.

Confidencialidad: El adjudicatario se obliga a guardar el debido sigilo profesional de cuanta informacién ten-
ga conocimiento para cumplimiento del presente servicio, tratara los datos conforme a las instrucciones de
esta Agencia y no los aplicard o utilizara con fin distinto, ni los comunicara o ceder3, ni siquiera para su con-
servacion, a otras personas. Ademas, debera cumplir las medidas estipuladas en la ley orgénica 3/2018, de 5
de diciembre, de proteccion de datos personales y garantia de los derechos digitales. De igual modo, el adju-
dicatario se compromete a no conservar copia alguna de informacidn personal, y destruir o devolver por tanto
los datos facilitados por esta Agencia, una vez finalizada la vigencia del presente servicio. Cuando, por el con-
trario, el cumplimiento del objeto del servicio no requiera el acceso por parte del adjudicatario a datos de
caracter personal, se prohibe expresamente dicho acceso v, si por cualquier causa tuviere lugar, se establece
la obligacidn de secreto respecto a los datos que se hubieran podido conocer con ocasidn de su ejecucion.

Obligacion de suscripcidn de Seguros de responsabilidad Civil: No.
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10. CONDICIONES ESPECIALES DE EJECUCION

Se acuerdo con el Art. 202 LCSP, se ha de establecer como condicién especial de ejecucién del presente con-
trato, publicandose en el anuncio de licitacion y en los PCAP, por su vinculacion al objeto del mismo:

10.1. Ambito laboral.

Cumplimiento del pago de los salarios del personal adscrito al contrato. El drgano de contratacién podra
comprobar el estricto cumplimiento de los pagos que la persona contratista ha de hacer a todas las personas
subcontratistas o suministradoras que participen en el contrato. A tal efecto se establecen las siguientes
condiciones especiales de ejecucion con el caracter de esenciales, cuyo incumplimiento, ademas de las
consecuencias previstas por el ordenamiento juridico, permitira la imposicién de las penalidades establecidas
en el presente pliego.

La persona contratista remitird al 6rgano de contratacidn, cuando este lo solicite, relacién detallada De
aquellas personas subcontratistas o suministradoras que participen en el contrato cuando se perfeccione su
participacion, junto con aquellas condiciones de subcontratacién o suministro de cada uno de ellas que
guarden una relacién directa con el plazo de pago. Asimismo, deberd aportar, la solicitud del érgano de
contratacidn, justificante de cumplimiento de los pagos a aquellas una vez terminada la prestacion dentro de
los plazos de pago legalmente establecidos en el articulo 228 y en la Ley 3/2004, de 29 de diciembre, en lo que
le sea de aplicacion.

Estabilidad laboral en los contratos. Es condicidn especial de ejecucién mantener la plantilla de trabajadores
y trabajadoras adscritos a la ejecucidn del contrato sin que proceda suspensidn o extincién de los contratos
de trabajo de la plantilla salvo las suspensiones o extinciones consecuencia de la voluntad de la persona tra-
bajadora, de despidos disciplinarios, disconformidad de la Administracion o modificacion del contrato por
razones de estabilidad presupuestaria y salvo que por circunstancias sobrevenidas la empresa se encuentre
en algunos de los supuestos previstos en el articulo 51 del Estatuto de los Trabajadores.

11. SOLVENCIA ECONOMICAY FINANCIERAY TECNICA O PROFESIONAL.

Segun lo establecido en el articulo 159.4 apartado b) de la LCSP, la presentacidn de la oferta exige una decla-
racién responsable del firmante de contar con la adecuada solvencia econémica y financiera y técnica o pro-
fesional.

12. RESPONSABLE DEL CONTRATO.

De conformidad con el articulo 62 de la LCSP, se propone nombrar responsable del contrato a José Damian
Garcia Gonzalez, director de la unidad de Tecnologia y Sistemas , a la que correspondera supervisar su ejecu-
cién y adoptar las decisiones y dictar las instrucciones necesarias con el fin de asegurar la correcta realizacién
de los trabajos.

PROPONENTE:

Fdo.: José Damian Garcia Gonzélez

DIRECTOR UNIDAD DE TECNOLOGIA Y

SISTEMAS
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