S *, Consejeria de la Presidencia, Interior,
* * Dialogo Social y Simplificacion Administrativa
! * T Agencia Digital de Andalucia

Junta de Andalucia UNION EURUPEA

Junta de Andalucia

Agencia Digital de Andalucia

PLIEGO DE PRESCRIPCIONES TECNICAS DEL
ACUERDO MARCO DE ADQUISICION DE
SERVICIOS Y PRODUCTOS MICROSOFT.

A

Junta de Andalucia

1

Financiado por Plan de

ié GOBIERNO Recuperacion,
la Unién Europea ﬁ% DEESPANA Transformacién
NextGenerationEU ‘ y Resiliencia

RAUL JIMENEZ JIMENEZ 08/07/2025 14:13:56 PAGINA: 1/52

VERIFICACION NJyGWRXgzQVUBAMVEL70X73g0ydkpF https://ws050.juntadeandalucia.es/verificarFirma/




* K ** Consejeria de la Presidencia, Interior,
* * Dialogo Social y Simplificacion Administrativa
o) X i3 Agencia Digital de Andalucia

Juntade Andalucia  vwoneunorea

1 DEFINICIONES, ABREVIATURAS Y ACRONIMOS ........ooiiviiiiiteeee e 4
2 INTRODUGCCION ...ttt ettt 6
2.1 F Y g1 (=T o7 [T | (= PSPPSR 6
2.2 Objeto de la ContratacCion ... 8
3 PRESTACIONES DEL ACUERDO MARCO ....coiiiiiiiiiiiiiiiiieeee e e e 10
3.1 Alcance de los servicios de este acuerdo marco, separado por los lotes propuestos.
10
4 CARACTERISTICAS DE LAS EMPRESAS SEGUN LOS LOTES A LOS QUE SE
PRESENTEN ..ottt e e e e et e e e e e e e e e ee e e e e e e e s e annnnbneeeeaeeeeans 12
4.1 Caracteristicas Empresas Lote 1 ........c.uuiiiiiiiiiiiiieeee e 12
4.2  Caracteristicas EmMpresas LOte 2 .........uuuuuuiiiiiiiiiiiee e 12

5 LOTE 1: SUMINISTRO DE SUSCRIPCIONES, LICENCIAS DEL CATALOGO DE
PRODUCTOS MICROSOFT Y SERVICIOS DEL SOPORTE TECNICO AVANZADO DEL
PROPIO FABRICANTE. EQUIPO DE ASESORAMIENTO ESPECIAL DE LICENCIAMIENTO,
SUSCRIPCIONES, PROVISION DE LICENCIAS, OPTIMIZACION DE COSTES Y

FACTURACION ...ttt ettt es et 13
5.1 Descripcion de |0s Productos Y SErviCios........ccuuueiiiiieiiiiiiiiiiieee e 13
5.2  Funciones y Responsabilidades del adjudicatario y del jefe de Proyecto. ............. 17
5.3  Servicios de Tenant de Pruebas. ...........ccccooviiiiiiiiiiiiiiic e 19
5.4  Especificidad del Modelo de Contratacion. ............ccccccoeviciiiiiiiiee e 19

6 LOTE 2: SERVICIOS PROFESIONALES EXPERTOS DE 0365 PRESTADOS POR

EMPRESAS PARTNERS DE MICROSOFT .....ccuiiiiieiiie et eeee e 23
6.1  DescripCion de 10S SEIrVICIOS ........uueiiiiiiiiei it 23

7 PLAN DE PROYECTO Y ENTREGABLES ... 24
71 Plan de ProYECIO .......uiiiiiiiiiiii e 24
7.2  Documentacion Entregable del Proyecto .........ccuvveviiiiiiiiiiiieeeeeee e 24
7.3  Control y Seguimiento, Registro e Imputacion de Trabajos............cccoocvviiieeeennnnn. 26

8 CONDICIONES GENERALES ........ccoo ittt 28
8.1 Lugar de Realizacion de 10S Trabajos .........oooeiiiiiiiiiiieiiiieeee e 28
8.2  Obligaciones de [0s AQiUAICALANIOS .......cceeeeiiiiiiiiiiiiiie e 28
8.3  Herramientas de gestion del SErviCio ..........ooviiiiiiiiiiii e 28
8.4  Propiedad de los Resultados de 10S Trabajos ............ccooviiiiiiiiiiieiiiiieeeeeeeeee 29
8.5  Etiquetado € inventariado ............oouuiiiiiiiiee e 29
8.6  CIBERSEGURIDAD.......coiiititieattee ettt st et e e e et ee e snaeeee s 30
8.7 Requisitos y Estandares Técnicos de la Junta de Andalucia .............cccccveeeeeeennn. 33

9  ANEXO 1. PEDIDO INICIAL LOTE 1 ..ttt ettt 34

A

Junta de Andalucia

2

Financiado por Plan de

i6 GOBIERNO Recuperacion,
la Unién Eyropea ﬁ% DEESPANA Transformacién
NextGenerationEU ‘ y Resiliencia

RAUL JIMENEZ JIMENEZ 08/07/2025 14:13:56 PAGINA: 2/52

VERIFICACION NJyGWRXgzQVUBAMVEL70X73g0ydkpF https://ws050.juntadeandalucia.es/verificarFirma/




S *, Consejeria de la Presidencia, Interior,
* * Dialogo Social y Simplificacion Administrativa
* x T Agencia Digital de Andalucia

Juntade Andalucia  vwoueunorea

9.1 Detalle de los productos incluidos en el pedido............ccoecuiiiieiiiiiiiieeee 34

10 ANEXO 2. PEDIDO INICIAL LOTE 2 ...t 36

10.1 Detalle de los perfiles que se podrian incluir en el pedido inicial. .......................... 36

10.2 Funciones y Responsabilidades de los Perfiles. ..........ccccceiiiiiiiiiiiieee, 43
10.3 Bolsa de Horas Anuales de Servicios EXPertos. ........cccooveviiiiiiiiiniiiee e 45
10.4  Servicios de SopOorte O365. .......uuuuuiuiiiiieieee e e 45
11 ANEXO 3. PERFILES SEGUN INSTRUCCION 1/2024 .........oooiuiriiirininicenesinieesenens 50

A

Junta de Andalucia

3

Financiado por Plan de

ié GOBIERNO Recuperacion,
la Unién E.uropea ﬁ DEESPANA Transformacién
NextGenerationEU ‘ y Resiliencia

RAUL JIMENEZ JIMENEZ 08/07/2025 14:13:56 PAGINA: 3/52

VERIFICACION NJyGWRXgzQVUBAMVEL70X73g0ydkpF https://ws050.juntadeandalucia.es/verificarFirma/




* * *, Consejeria de la Presidencia, Interior,

*
* * Dialogo Social y Simplificacion Administrativa
o * * Agencia Digital de Andalucia

Juntade Andalucia  vwoneunorea

1  DEFINICIONES, ABREVIATURAS Y ACRONIMOS

JdA: Junta de Andalucia
ADA: Agencia Digital de Andalucia
LCSP: Ley de Contratos del Sector Publico.

ETD: Espacio de Trabajo Digital. Proyecto de la ADA para conseguir modernizar los entornos de trabajo
digitales de los empleados publicos de la Junta de Andalucia.

SaaS: “Software as a Service”. Software como servicio. Se trata de un modelo de distribucién de software
seglin el cual el software es licenciado en base a una suscripcién, es decir un proveedor de servicios aloja
centralizadamente las aplicaciones y las ofrece a los clientes a través de internet mediante un modelo
de “pago por uso”. SaaS es una de las tres categorias principales que forman el “cloud computing”
(computacion en la nube).

Suscripcidn de SaaS: Una suscripcion de Software como Servicio es un pago periddico, normalmente
mensual en el caso de 0365, por el uso del software en cuestidn. Asi no se genera propiedad en ningln
caso respecto al uso del producto como si ocurre en el formato clasico de los productos licencias
tradicionalmente.

Office 365 (0365): Es una version basada en la nube de la suite de productividad de Microsoft Office.
Incluye aplicaciones como Word, Excel, PowerPoint, Outlook, OneNote y mas, que estan disponibles en
linea y se pueden acceder desde cualquier dispositivo con conexién a Internet. 0365 permite a los
usuarios colaborar en tiempo real, compartir documentos y trabajar de manera mas eficiente.

Microsoft 365 (M365): Es una evolucion de 0365 que no solo incluye todas las aplicaciones y servicios de
0365, sino que también incorpora caracteristicas adicionales de seguridad, gestion y productividad.
M365 combina Office 365 con Windows 10 y Enterprise Mobility + Security (EMS), proporcionando una
solucién completa para la gestion de dispositivos, seguridad de datos y colaboracién en la nube. En
resumen, 0365 es una parte integral de M365, y M365 amplia las capacidades de 0365 al incluir
herramientas adicionales y servicios de seguridad avanzados.

Tenant: En el contexto de los productos Azure de Microsoft, un tenant se refiere a una instancia
individual y aislada de un servicio en la nube que esté dedicada a una organizacion especifica. Cada
tenant es una instancia separada y segura dentro de la infraestructura de Azure, asignada a una Unica
organizacién. Un tenant en Azure Active Directory (Azure AD) representa a una organizacidn y
proporciona una instancia dedicada del servicio de Azure AD. Esto incluye la gestion de identidades y
accesos para los usuarios, aplicaciones y dispositivos de esa organizacion. Los tenants estan disefiados
para garantizar que los datos y servicios de una organizacién estén aislados y protegidos de otros
tenants. El tenant es el portal de administracion de los usuarios que tienen una suscripcién de 0365.

CAL: “Client Access License”. Licencia que algunos fabricantes de software dan a programas que son
instalados en un servidor, para que sean accedidos desde maquinas cliente. Ejemplo de este tipo de
licencias son las que Microsoft otorga para sus productos Windows Server, Exchange, SQL Server, entre

otros.
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SKU: Numero técnico identificativo para los servicios y productos Microsoft en su tarifario y catalogo.

Usuarios de Atencion Preferente: Personas de especial atencidn en la organizacion, con especifica
responsabilidad y relevancia.

HBS: Horas Base de Servicio. Son las horas estimadas para realizar cualquier calculo de peticién de
servicios profesionales del lote 2 de este Acuerdo Marco, utilizando las equivalencias que se establecen
en latabla de perfiles. El nimero total de HBS permite establecer la cuantia total de crédito del proyecto
segln las estimaciones de trabajo a realizar.

Cotérmino: Fecha asociada a los basados realizados sobre el lote 1y que comienza con la firma del contrato
del Primer Basado (Pedido Inicial).
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2 INTRODUCCION

2.1 Antecedentes

Corresponden a la Agencia Digital de Andalucia (en adelante la ADA) de la Consejeria de la Presidencia,
Interior, Didlogo Social y Simplificacién Administrativa, en virtud de lo dispuesto en el articulo 13 del
Decreto 152/2022, de 9 de agosto, por el que se establece la estructura organica de la Consejeria de la
Presidencia, Interior, Didlogo Social y Simplificacién Administrativa y del Decreto 128/2021, de 30 de
marzo, por el que se aprueban los Estatutos de la Agencia Digital de Andalucia, todas las funciones
relacionadas con la estrategia y aplicacién de las tecnologias de la informacidn y de las comunicaciones
en las administraciones publicas de las Junta de Andalucia, el desarrollo en lo que respecta al uso de las
nuevas tecnologias para el Gobierno Abierto, asi como las atribuciones previstas en el articulo 30 de la
Ley 9/2007, de 22 de octubre. En particular, a la ADA le corresponden, segln los articulos del Gltimo
Decreto citado, funciones y competencias como:

6.3.a) “El disefio, desarrollo, implantacion, mantenimiento, gestion y evolucion de la
infraestructura tecnolégica en materia de informdtica y telecomunicaciones, asi como la ejecucién
de las actuaciones para su consolidacion y racionalizacién, incluyéndose en particular el puesto
de trabajo, las infraestructuras de almacenamiento y el archivo electronico unico de los
expedientes y documentos electrénicos”.

6.3.d) “La definicion, disefio, implantacion tecnoldgica, mantenimiento y evolucion del puesto
tecnoldgico de trabajo del personal y su equipamiento [6gico y fisico, los espacios tecnoldgicos de
trabajo y las modalidades de movilidad y teletrabajo.”

6.3.j) “El soporte y atencién directa al personal empleado sobre los elementos tecnolégicos puestos
a su disposicion para el desempefio de sus funciones, en especial el puesto de trabajo”.

4. Asimismo, le corresponde la contratacién centralizada de las prestaciones contractuales
propias de sus fines y funciones, incluida la Red Corporativa de Telecomunicaciones, en los
términos de lo establecido en la normativa aplicable en materia de contratacion del sector publico;
asi como el impulso, propuesta, elaboracién de los pliegos de prescripciones técnicas particulares
y la valoracion técnica de los sistemas de racionalizacion técnica de la contratacion de los bienes
y servicios tecnoldgicos de utilizacion comun para la Administracién de la Junta de Andalucia y sus
entidades instrumentales, cuando se pretenda una homologacion de los mismos.

La ADA afronta el desafio de integrar las competencias TIC de la Junta de Andalucia, para consolidar una
visién comun entre los organismos de la Administracion y gestionar una demanda creciente de servicios
digitales.

Alo largo de los Gltimos afios se ha avanzado en la construccion de una Administracion Piblica Andaluza
mas eficaz y eficiente a través del uso de las nuevas tecnologias; y se ha avanzado en la digitalizacion de
la gestion de los servicios publicos, reduciendo los costes unitarios y los plazos de tramitacién. Este
componente debe permitir mejorar y maximizar la automatizacién de la gestién e impulsar la
cooperacién entre los niveles administrativos mediante la digitalizacién, liberando con ello a los
empleados publicos de tareas de bajo valor afiadido, para dedicar ese tiempo a actividades de mayor
valor afiadido, desarrollar mejores politicas y prestar un mejor servicio a la ciudadania.
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Con este proyecto se pretende favorecer la eficiencia y eficacia de la Administracién Publica,
estableciéndose los siguientes objetivos:

e Evolucion tecnoldgica del servicio.

e Mejorar la calidad del servicio ofrecido al usuario.

e Garantizar la seguridad de la informacidn.

e Flexibilidad para asumir nuevas necesidades y cambios.
e Aumentar la productividad.

e Racionalizacién de los costes del servicio.

e Facilitar la incorporacién de nuevas soluciones e innovaciones aportadas por la dindmica del
mercado tecnoldgico.

Asi la ADA tiene en su plan inicial de actuacion una linea estratégica que aborda la transformacién del
puesto de trabajo con varias medidas:

A. Transformacién de los servicios de soporte al Puesto de Trabajo Digital. El objetivo es transformar
y optimizar la gestion de los servicios de Tl vinculados a los puestos de trabajo digitales de los
empleados. Esto implica la revision y consolidacion de varios servicios de soporte, incluyendo
la estandarizacién de modelos y procesos y la implementacién de politicas uniformes. El
resultado final es la implementacién de un nuevo modelo de gestién que busca mejorar la
experiencia del usuario y abrazar tecnologias emergentes con el fin de aumentar la eficiencia y
la capacidad de respuesta de los servicios de Tl.

B. Transformacion de las herramientas del puesto de trabajo digital. Esta iniciativa implica la
implementacion de un nuevo modelo de trabajo colaborativo que fomente la colaboracién
efectiva entre los empleados, aprovechando herramientas en linea y espacios virtuales de
colaboracién para mejorar la productividad y la comunicacion en equipos dispersos
geograficamente. Ademas, esta transformacion se centra en el aprovisionamiento eficiente de
equipos y software de trabajo, asegurando que los empleados cuenten con herramientas
actualizadas y adecuadas para sus responsabilidades. A la vez, se analizan los roles laborales
para crear perfiles de puestos de trabajo especificos que personalicen las herramientas y
configuraciones, optimizando la eficiencia y la comodidad de los empleados en sus tareas
diarias.
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2.2 Objeto de la Contratacion

Lotes |Descripcion

1 Suministro de suscripciones, licencias del catalogo de productos Microsoft y
Servicios del soporte técnico avanzado del propio fabricante. Equipo de
Asesoramiento Especial de licenciamiento, suscripciones, provision de licencias,
optimizacion de costes y facturacion

2 Servicios Profesionales Expertos prestados por empresas partners de Microsoft.

El objeto de la contratacién es establecer las condiciones técnicas para un Acuerdo Marco que permita
a las entidades y organismos adscritos a la Agencia Digital de Andalucia, asi como a los que se adhieran
a los contratos basados, es el siguiente:

e La contratacion de servicios asociados a tecnologias del fabricante Microsoft y de items de su
catalogo de productos.

e Adquisicién de servicios especificos relacionados con tecnologias Microsoft ofrecidos por
terceras empresas.

Con este acuerdo marco se podra profundizar en la Transformacion de las herramientas del Puesto
Trabajo Digital y el uso de Herramientas Colaborativas avanzadas, asi como facilitar el acceso desde
la ADA al uso en general de los productos, servicios y tecnologias Microsoft.

El objetivo principal es llevar a cabo una modernizacidn que permita conseguir la transformacién digital,
dando respuesta a nuevos requerimientos de servicio tanto en lo referente a las necesidades de la
organizacion como al despliegue de nuevas tecnologias, velando por la homogeneidad, estandarizacion
y compatibilidad de las soluciones.

Los ejes sobre los que se plantea el servicio de atencion a las necesidades de los usuarios son: movilidad,
seguridad, herramientas ofimaticas, herramientas de colaboracién, rendimiento del puesto de trabajo
acorde a las aplicaciones necesarias para desempefiar sus funciones y nivel de servicio requerido.

El acuerdo marco se articula de la siguiente manera:

A. LOTE 1. La adjudicacién aun SOLO PROVEEDOR de los productos y servicios indicados para este
y el planteamiento y estudio de un pedido inicial tanto de suscripciones y licencias como de
perfiles profesionales del fabricante Microsoft que se podra sustanciar segln la disponibilidad
existente, tras la adjudicacién de este Lote del Acuerdo Marco, sin que exista ningln
compromiso en cuanto a productos o cuantia, asi como la constitucién de un equipo de
asesoramiento especial, de gestion y engranaje tecnoldgico sobre informacidn de suscripciones
y licencias del fabricante, como se detalla en el ANEXO 1. PEDIDO INICIAL LOTE 1.

El adjudicatario debera tener condicion de LSP (Licensing Solution Partner (LSP) de Microsoft) y
mostrar esta condicién de partner preferente.

Financiado por Plan de A
i GOBIERNO Recuperacién,
ia Unién Eyropea ﬁ% REEESANS Transformacién
NextGenerationEU ‘ y Resiliencia Junta de Andalucia
8

RAUL JIMENEZ JIMENEZ 08/07/2025 14:13:56 PAGINA: 8/52

VERIFICACION NJyGWRXgzQVUBAMVEL70X73g0ydkpF https://ws050.juntadeandalucia.es/verificarFirma/




* & *, Consejeria de la Presidencia, Interior,

*
* * Dialogo Social y Simplificacion Administrativa
o * * Agencia Digital de Andalucia

Juntade Andalucia  vwoueunoeea
En el Lote 1, se pretende obtener una relacién contractual a través de un proveedor que permita acceso
a todo el catalogo de productos y servicios Microsoft con las siguientes caracteristicas:

- Establecimiento de una relacién de productos y servicios con precio fijado a la fecha de la firma
del contrato y para toda la duracién de este, segtin se detalla en el ANEXO 1. PEDIDO INICIAL LOTE 1.

- Establecimiento de una linea base de descuento para la adquisicion de cualquier producto del
catalogo del fabricante Microsoft durante la duracion del contrato.

La inyeccién de las suscripciones derivadas de la compra de los basados correspondientes se producira
en los tenant que se indiquen por parte de la Direccion del proyecto.

Actualmente la Junta de Andalucia cuenta con varios tenants operativos entre ellos el Tenant de la
Agencia Digital de Andalucia y el Tenant del Servicio Andaluz de Salud.

Para los casos de Basados realizados por organismos que se hayan adherido a este Acuerdo Marco se
podra producir la inyeccidn en su correspondiente tenant si es pre-existente y se podran crear nuevos
tenant si son solicitados por estos organismos, segln las condiciones del fabricante para la inyeccién de
suscripciones dentro de un contrato EA, entre ellas contar con al menos 250 suscripciones de servicios
online.

Hay que tener en cuenta las condiciones de inyeccion de suscripciones en diversos tenants dentro
de un mismo Enterprise Agreement (EA) de Microsoft.

Sera el organismo que realice el basado quien indique en qué tenant han de inyectarse las
suscripciones adquiridas.

B. LOTE 2. La adjudicacién a un SOLO PROVEEDOR de los servicios profesionales expertos en
tecnologia Microsoft que puedan requerirse y prestarse a través de Partners comerciales del
fabricante Microsoft en lo referente a 0365 / Trabajo Colaborativo / Seguridad Asociada y la
administracién del Tenant de la Agencia Digital de Andalucia.

El plazo de duracién del acuerdo marco sera de TRES (3) afios, a contar desde la fecha que se establezca
en el documento de formalizacién.

Se establece el plazo de duracién en TRES afios, por debajo del plazo maximo permitido por laLCSP
para este sistema de racionalizacion.

Para la determinacion de este plazo se han tenido en cuenta las siguientes consideraciones:

e Seentiende que la duracién del acuerdo marco debe ser lo suficientemente amplia como para
que permita obtener los beneficios que aportan los sistemas de racionalizacién de la
contratacién, tales como la unificaciéon de criterios y condiciones de la contratacién y la
homogeneidad de precios.

e Laduracion esté proporcionada con el esfuerzo, en términos de tiempo y de recursos humanos,
invertidos en la preparacion del expediente.

Financiado por Plan de A
i6 GOBIERNO Recuperacion,
la Uni6n Eyropea ﬁg REESPANA Transformacién
NextGenerationEU ‘ y Resiliencia Junta de Andalucia
9

RAUL JIMENEZ JIMENEZ 08/07/2025 14:13:56 PAGINA: 9/52

VERIFICACION NJyGWRXgzQVUBAMVEL70X73g0ydkpF https://ws050.juntadeandalucia.es/verificarFirma/




* K ** Consejeria de la Presidencia, Interior,
* * Dialogo Social y Simplificacion Administrativa
* i3 Agencia Digital de Andalucia

Juntade Andalucia  vwoneunorea

e Deotra parte, nodebe ser tan largo como para impedir que puedan hacerse adaptaciones tanto
a la evolucion del mercado como a los posibles cambios normativos que puedan producirse
durante su periodo de validez.

En ningun caso y para EL LOTE 1, la duracion de los contratos basados superara la fecha final del
PRIMER BASADO para este lote. Es decir, cualquier contrato basado, del lote 1, que se formalice,
debera tener como fecha fin, como maximo, la misma que el primer basado.

3 PRESTACIONES DEL ACUERDO MARCO

Como se haindicado el presente acuerdo marco se articula mediante dos lotes.

En el Lote 1, se pretende obtener una relacion contractual a través de un SOLO PROVEEDOR que permita
acceso a todo el catilogo de productos y servicios Microsoft con las caracteristicas indicadas en el punto
anterior.

En el Lote 2, la adjudicacién a UN SOLO PROVEEDOR de los servicios profesionales expertos en
tecnologia Microsoft que puedan requerirse y prestarse a través de Partners comerciales del fabricante
Microsoft en lo referente a 0365 / Trabajo Colaborativo / Seguridad Asociada y la administracion del
Tenant de la Agencia Digital de Andalucia.

Se obtendra un catalogo de servicios expertos a precio fijado durante la duracidn de todo el proyecto y
que garantice el acceso de la Agencia Digital de Andalucia a profesionales en tecnologias Microsoft en lo
referente a 0365. Se detallan concretamente los expertos vinculados al proyecto 0365 y se estipula
como base de contratacién de otros profesionales en la instruccién 1/2024, de 2 DE ABRIL DE 2024, DE
LA AGENCIA DIGITAL DE ANDALUCIA SOBRE PERFILES, PRECIOS DE REFERENCIA Y DESGLOSE DE COSTES
EN CONTRATOS DE BIENES Y SERVICIOS TIC de 30 de junio, de la Direccién General de Transformacion
Digital sobre perfiles y precios de referencia de la contratacion de bienes y servicios TIC.

3.1 Alcance de los servicios de este acuerdo marco, separado por los lotes
propuestos.

A. LOTE 1: Suministro de suscripciones, licencias del catalogo de productos Microsoft y Servicios
del soporte técnico avanzado del propio fabricante. Equipo de Asesoramiento Especial de
licenciamiento, suscripciones, provision de licencias, optimizacion de costes y facturacidn.

i.  Software del catalogo del fabricante Microsoft.

Adquisiciéon de suscripciones SaaS necesarias para el mantenimiento, evolucién y
modernizacidn del Software Microsoft.

Adquisicion de licencias en propiedad de otros productos Microsoft para renovacion
tecnoldgica y cubrir las necesidades de licenciamiento actuales.
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En el Lote 1, se pretende obtener una relaciéon contractual a través de un proveedor que
permita acceso a todo el catilogo de productos y servicios Microsoft con las siguientes
caracteristicas:

- Establecimiento de una relacion de productos y servicios con precio fijado a la fecha
de la firma del contrato y para toda la duracién de este, segtin se detalla en el ANEXO
1. PEDIDO INICIAL LOTE 1.

- Establecimiento de una linea base de descuento para la adquisicion de cualquier
producto del catalogo del fabricante Microsoft durante la duracion del contrato.

ii.  Servicios de Mantenimiento y soporte avanzado del fabricante Microsoft.
iii.  Equipo de Asesoramiento Especial de licenciamiento, suscripciones, provision de
licencias, optimizacion de costes y facturacion.

Por la complejidad de implantacién y administracion de los productos adquiridos, es
imprescindible contar con servicios especializados asociados.

B. LOTE 2: Servicios Profesionales Expertos prestados por empresas partners de Microsoft
i.  Servicios de Gestion, Apoyo y Formacion para la implantacion, gestion del cambio, uso

y buenas précticas de los productos en el alcance de 0365.

ii.  Servicios de Administracion y Gestion experta del Tenant y portales especificos de los
productos en el alcance de 0365 relativos al Tenant.

iii.  Servicios de Soporte y Asesoria en Seguridad de los productos en el alcance de 0365.

iv.  Servicios de apoyo general, despliegue y migracion en puesto del producto de 0365.

v.  Servicios de soporte 0365 a técnicos para usuarios preferentes fuera de horario laboral.
Ademas, a este respecto serd valorable que este servicio se preste por el personal
técnico administrador adscrito al proyecto.

También se valorara la aportacion de un servicio de CAU de soporte y atencién genérica a todos los
usuarios. Este servicio no estara sujeto a las penalizaciones expuestas en el PCAP relativas a los centros
de atencidn a usuarios si bien si estara sometido a los controles de estudio de calidad de atencidn y
seguimiento. Este servicio se establecera fuera de horario laboral y su funcidn sera atender consultas
sencillas sobre el funcionamiento de la herramienta. Durante horario Laboral se estableceran los
mecanismos de atencién y soporte que brinde el servicio estable en generaly, en particular, por los técnicos
de adopcién, formacién y transformacidn que conformen el equipo.

Para este servicio de CAU de atencién genérica no se exigira ninguna certificacion efectiva para los
técnicos que lo presten, solo una experiencia minima de 6 meses.

Tras el desarrollo y adjudicacién del acuerdo marco, las contrataciones se realizaran mediante la
celebracidn de contratos basados en éste y tendran la forma de Pedidos, al existir un solo adjudicatario.

No obstante, y teniendo en cuenta que en un proyecto como este no puede existir un “vacio” y que existe
la necesidad del mantenimiento del servicio publico, y para garantizar la continuidad de las
suscripciones de 0365 en la nube y, por ende, en los servicios que se prestan, se define el concepto de
PEDIDO INICIAL que se deriva, segun las condiciones expuestas en cada lote, de la adjudicacion de este.
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De esta forma el adjudicatario asume y garantiza la continuidad del servicio en cualquier
circunstancia. Este pedido descrito es de naturaleza orientativa sin poder fijar con fineza el mismo.

A nivel de herramientas e infraestructuras asociadas a los servicios descritos, se describiran las
necesidades particulares en los expedientes basados, no obstante, la empresa adjudicataria deberd
disponer, si se refleja en el contrato basado, de capacidades e infraestructuras para dar servicio de
atencidn a usuarios por cualquiera de estos medios, teléfono, correo electrdnico, herramienta ITSM,
asistente virtual, etc., dotando la empresa adjudicataria de las herramientas e infraestructuras
necesarias para la prestacion de los servicios.

4 CARACTERISTICAS DE LAS EMPRESAS SEGUN LOS LOTES A LOS
QUE SE PRESENTEN

4.1 Caracteristicas Empresas Lote 1

Las empresas que decidan presentar su propuesta para dar solucién al lote 1, deben cumplir una serie
de caracteristicas y poseer unas certificaciones minimas. En concreto, los licitadores deberan tener la
condicion de proveedores de suscripciones de licencias o LSP (Licensing Solution Partner (LSP)) de
Microsoft.

Ademas, deberan cumplir la solvencia técnica y econdmica indicada en el Anexo | del Pliego de Clausulas
Administrativas.

42 Caracteristicas Empresas Lote 2

Las empresas que decidan presentar su propuesta para dar solucién al lote 2, deben cumplir al menos 2
de las siguientes designaciones, que vienen a sustituir las anteriores certificaciones "Silver"/"Gold"
(https://learn.microsoft.com/es-es/partner-center/membership/introduction-to-pcs ):

* Partner de soluciones para aplicaciones empresariales

* Partner de soluciones para datos e |A (Azure)

e Partner de soluciones para innovacion digital y de aplicaciones (Azure)
e Partner de soluciones para infraestructura (Azure)

® Asociado de soluciones para seguridad

® Partner de soluciones para Modern Work

Ademas de cumplir la solvencia técnica y econdmica indicada en el Anexo | del Pliego de Clausulas
Administrativas.
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5 LOTE 1: SUMINISTRO DE SUSCRIPCIONES, LICENCIAS DEL
CATALOGO DE PRODUCTOS MICROSOFT Y SERVICIOS DEL
SOPORTE TECNICO AVANZADO DEL PROPIO FABRICANTE.
EQUIPO DE ASESORAMIENTO ESPECIAL DE LICENCIAMIENTO,
SUSCRIPCIONES, PROVISION DE LICENCIAS, OPTIMIZACION DE
COSTES Y FACTURACION

5.1 Descripcion de los Productos y Servicios.

A continuacién, se describe a alto nivel el objeto del contrato correspondiente al LOTE 1. Este se
compone de dos partes bien diferenciadas, por un lado, suministros de determinados productos de
software del fabricante Microsoft y por otro lado un conjunto de servicios relacionados con dicho
suministro.

5.1.1 Concepto de Catalogo de Microsoft.

Uno de los conceptos sobre los que se articula la presente contratacion es el “Catéalogo de Productos y
Servicios Microsoft” que es el conjunto de Productos y Servicios que se pueden adquirir al fabricante
Microsoft.

La alta rotacion de tecnologias y actualizaciones continuas que presenta este fabricante impide que
exista una publicacién materializada de todos los productos que ofrece.

Ademas, actualmente el modelo tecnoldgico del fabricante basado en productos en la nube tiene una
evolucién tan répida y constante que impide realizar ninglin proyecto tecnoldgico con todas las piezas
prefijadas pues el fabricante realiza continuos cambios de nombres de productos y funcionalidades
asociadas.

Por otra parte, no se puede plantear ninguna solucion software cerrada de este fabricante y que
garantice no requerir necesariamente ampliaciones y nuevos productos en su evolucién a corto plazo.

No obstante, existen listados publicados de productos con identificacion y especificaciones que son
utilizables, concretamente en el ecosistema de productos de 0365, ademas en esta url existe referencias
de precios de venta a “grandes empresas”.

La url donde puede actualmente consultarse y extraerse este listado es: https://www.microsoft.com/es-
es/microsoft-365/enterprise/microsoft365-plans-and-pricing

Ademas, existen los siguientes enlaces donde realizar la consulta de productos y precios de mercado:

https://pulse.microsoft.com/es-es/precios-productos-microsoft/

https://www.microsoft.com/es-es/windows-server/pricing
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Hm Add-on subscriptions T = B¥ Microsoft 365

. o |
I P I P

WA WA WA WA WA « = Included
e WA A A WA o= included
A WA WA A WA + = Can be added
[ B . - A WA A A WA N/A = Not applicable
Foransic evidence 3ddon for Insder REk Management’  NIA B NA A A A A WA A A W
Micrasoft 365 £5 eDiscovery and Audit = . - - . - A WA A A WA
Microsof 365 FS Searty  NAA [ A na A A + - + . -
Microsoft 365 75 Compliance /A A A WA WA Nk . - . - -
Microsoft 365 #5 Securty + Compliance Nk [ A na A A + - + +
Misrasoft 365 75 Information Protection and Govemance /A A A WA WA Nk . - . - -
Microsoft 365 5 Insider Risk Mansgement /A e e A s A - - - -
Microzoft 365 75 eDiscovery and Audt N/ A N NA NA N . s 5 -
Mikrosoft Defender for Endpoint F1 Nk e WA A s A - - - -
Microzcft Defender for Endpoint £2 N/ A N NA NA N . s 5 -
Microsoft Defender for Ofice F1_ Nrh A WA WA A A . - - -
Microsoft Defender for Ofice P2 N/A NA N na [ A + + + . )
Microsoft Defender for ldentity Fi_ Wik NiA NA WA NIA Nk . - - -
Microsoft Desender for loud Apps 1. NfA NA N na [ A + + + . )
MicosofiEmra DR WA A WA WA A Nk . - - - -
Microsoft Defender forldencity = 5 * B + B + + + . .
Miosoft Defender for Offce 365Plan 1+ - . + + + + . +
Microsoft Defender for Offca 365Plan 2+ . s . + . + . .
Microzoft Defendar for Cloud 2ppz B . . . . .
Microsot Defender for endpoint Pan 1« . - . - . . . + .
Micrezo# Defendar for Endpaint Plan 2 + B + . + + .
Microsoft Defendr for Endpont forsenvess'  + - - - . - - . + v .
Microsof Defender for loT — Enterprisefor loT! N/ + WA A A A A WA A A WA
Microsoft Defender Vulnerabity Management (standalone) = - - B - . - + + +
Microsoft Defencr Vulnerabilty Managmen (sd-onl* + + + . +
0 Defender for End N - - B . + v .
Promiuum Assessments add-on for Compliance Managar™ = + - B + + - + . .
Prva Prvacy Risk Management = - - B WA WA A /A WA
Prva Subject Rights Requests . s WA A A A
Complance Program for Micrascft Clowd = - - B WA WA WA /A A
Microsoft Purview Data Loss Prevention foremailand fies) & . - . . - A WA - - -
Exchange Archiving = - * - . + [T WA + v +
Microsoh Ema 0" Pan 1w . - - + . +
icrosoft EntalD " Panz = . - P + P + + + + +
Microsoft Enra 1D Govemance” = A NA [ A A - . + .
Microsoft Entra D Governance Dan 2" NfA + N na [ A NA WA N A WA
10-year Audi Log Retenion  H/k - WA WA - Nk WA WA WA WA WA
Microsoft inunePlan 1« P + s . s . . . . .
Mierozof nePlan2 - B 4 B 4 i
Micrczste Intuns Sute & py 5 n 25
Microsoft Itune Remote Help = . o B o
Microsoft Intune Advanced Analyis = B + B 7 - + +
Microsoft intune Enterpise Application Management + e 58 & .
Miccsoft Goud X1 = . Fi &8 Fi ¥ . +
Microsoft Inune Endpoin: riviege Management  + + a4 + e N
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Ilustracién 1: Tabla ejemplo de addons bajo suscripcién.

5.1.2 Suministro de Suscripciones y Licencias de productos Microsoft

Las unidades reflejadas en la tabla del ANEXO 1 corresponden con una estimacién inicial de las
suscripciones y servicios que se requieren, teniendo solo caracter estimativo y sin ningin compromiso.
Obviamente esta proyeccién es modificable y depende de las circunstancias del momento.

La facturacién de los productos software, tanto suscripciones como propiedad como se determine
en los basados correspondientes.

No obstante, existe la posibilidad de que se produzca un pago inicial si el organismo que realiza el
basado lo decide.

5.1.3 Perfil Asociado al Equipo de Asesoramiento Especial de licenciamiento,
suscripciones y peticiones (LOTE 1)

Puesto que el despliegue progresivo de 0365 implica un proceso de gestion de licencias de una alta
complejidad técnica, y de cara a un correcto despliegue e instalacion de las licencias adquiridas en los
puestos de trabajo, se hace necesario la contratacion de un perfil técnico que realice estas funciones.

Cada uno de los servicios asociados al Equipo de Asesoramiento Especial de licenciamiento,
suscripciones y peticiones requiere de un perfil técnico con habilidades y conocimientos especificos que
se muestran a continuacion en una tabla, en la que se describe el nombre del perfil y tres campos:
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— Titulacién
— Certificaciones
— Experiencia

PERFIL: Experto en licenciamiento de productos Microsoft (Perfil administrador de datos,

instruccion 1/2024)

Titulacion:

Ingeniero Superior o Técnico en Informética o Telecomunicaciones. Grado o Master en Informatica o
Telecomunicaciones. Grado en otras titulaciones con experiencia en Tl superior a 1 afios. Formacion
Profesional Ciclo Superior en Informatica, cualquiera de sus ramas, con experiencia Tl superior a 2
afios.

Certificaciones

Al menos una perteneciente al plan de certificaciones oficial de Microsoft, y en concreto debe
encontrarse entre las mostradas en la consulta en la web de Microsoft
https://learn.microsoft.com/es-es/credentials/browse/?credential_types=certification aplicando
como criterios de filtrado los productos en las familias AZURE, DYNAMICS 365, OFFICE 365 y
MICROSOFT POWER PLATFORM.

Experiencia

Al menos 2 afos en trabajos de naturaleza similar al solicitado.

Entre las funciones que se espera realice este perfil, se encuentran las siguientes:

Activacion de Software Microsoft en cualquier modalidad (SaaS y Local)

— Activacién de las licencias: El adjudicatario tramitard las solicitudes de activacion de las
licencias que reciba por parte de la ADA mediante correo electrénico en un plazo maximo de una
semana desde la fecha de la peticidn. Las licencias pasaran a un estado de “activada”.

— Licencias “activadas” y “en produccién”: Aquellas licencias que se activen para la prueba del
desarrollo del servicio que se prestara al usuario final, tendran la consideracién de licencias
“activadas”. A fin de que las licencias “activadas” tengan la consideracion de licencias “en
produccion” serd necesaria la confirmacion del buen funcionamiento por parte de la ADA. Por
lo tanto, hasta que la ADA no confirme que una licencia “activada” esta “en produccidn”, esta
no se podra contabilizar dentro del basado.

— Seguimiento y control de las licencias: Sera obligacion de la ADA revisar las licencias pedidas
para confirmar su estado. Esta revision se hard anualmente. Con este mismo objetivo, el
adjudicatario designard a las personas que, con el Soporte de la ADA hara conjuntamente la
revisién de las licencias “en produccién” (asi como su mantenimiento) para poder tramitar las
activaciones, asesorar a los gestores tecnoldgicos, hacer los informes periddicos necesarios
para evaluar el uso del software asi con el fin de obtener toda la informacién para poder
planificar correctamente futuros contratos basados.
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— Pago de las licencias: Las licencias no generaran obligacién de pago hasta que la ADA no
confirme el correcto suministro de acuerdo con las condiciones establecidas a la
correspondiente solicitud de pedido basado. Sélo se podran contabilizar contra el pedido
basado y, por lo tanto, s6lo generaran obligacién de pago, las licencias “en produccion”.

Servicios Online en la Nube de Microsoft.

— Activacién de los servicios online: El adjudicatario tramitara las solicitudes de activacién de los
servicios online que reciba por parte de la ADA mediante correo electronico en un plazo maximo
de una semana desde la fecha de la peticion. Los servicios online pasaran a un estado de
“activado”.

—  Servicios “activados” y “en produccion”: Aquellos servicios que se activen para la prueba del
desarrollo del servicio que se prestard al usuario final, tendran la consideracion de servicios
“activados”. A fin de que los servicios “activados” tengan la consideracion de servicios “en
produccion” serd necesaria la confirmacion del buen funcionamiento por parte de la ADA. Por
lo tanto, hasta que la ADA no confirme que un servicio “activado” esta “en produccidn” este no
se podra contabilizar contra un pedido basado. La ADA tendra 30 dias para determinar el alcance
final de los servicios en “produccion”.

— Seguimientoy controlde los servicios online: Sera obligacion del adjudicatario el hacer reportes
de los servicios activados y en produccion y el uso que se hace de los mismos. Sera obligacion
de la ADA revisar los reportes para confirmar su estado. Esta revision se hara anualmente. Con
este mismo objetivo, el adjudicatario designara las personas de referencia que, con el Soporte
de la ADA, harad conjuntamente la revision de los servicios “en produccion” (asi como su
mantenimiento) para poder tramitar las activaciones, asesorar a los gestores tecnoldgicos,
hacer los informes periddicos necesarios para evaluar el uso de los servicios online y con el fin
de obtener toda la informacion para poder planificar correctamente futuros contratos basados.

— Pago de los servicios online: Los servicios no generaran obligacién de pago hasta que la ADA no
confirme el correcto suministro de acuerdo con las condiciones establecidas a la
correspondiente solicitud de pedido basado, Sélo se podran incluir en el pedido basado y, por
lo tanto, sdlo generaran obligacidn de pago, los servicios online “en produccién”, teniendo en
cuenta la fecha de activacion para el calculo de la tarifa correspondiente al servicio activado. El
adjudicatario debera dar de baja a los servicios online activados y que no estén en produccién
para no incurrir en pagos de servicios online no necesarios.

Ademas de este perfil técnico, para este lote se requiere un JEFE DE PROYECTO. Se considera que para
este perfil no sera necesaria una dedicacion exclusiva, sino que sera suficiente con un 40% de la jornada
laboral. En cualquier caso, la facturacidn de estos perfiles se realizara por horas, por el tiempo efectivo
trabajado.
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Se resumen a continuacion los requerimientos solicitados para este perfil:

PERFIL: Jefe de Proyecto (Perfil Gestor de Proyectos Microsoft, instruccion 1/2024)

Titulacion:

Ingeniero Superior o Técnico en Informética o Telecomunicaciones. Grado o Master en Informética o
Telecomunicaciones. Grado en otras titulaciones con experiencia en Tl superior a 1 afios. Formacion
Profesional Ciclo Superior en Informética, cualquiera de sus ramas, con experiencia Tl superior a 2

afos.

Certificaciones

Al menos una perteneciente al plan de certificaciones oficial de Microsoft, y en concreto debe
encontrarse entre las mostradas en la consulta en la web de Microsoft https://learn.microsoft.com/es-
es/credentials/browse/?credential_types=certification aplicando como criterios de filtrado los
productos en las familias AZURE, DYNAMICS 365, OFFICE 365 y MICROSOFT POWER PLATFORM.

Experiencia

Al menos 2 afios en gestion de proyectos.

5.2 Funcionesy Responsabilidades del adjudicatario y del jefe de Proyecto.

La Agencia Digital de Andalucia nombrara, entre su personal técnico cualificado, un Responsable del
Contrato, que la representara ante la Empresa Adjudicatariay dirigira los trabajos asociados al Contrato
de este pliego. En su caso, el responsable del contrato podra delegar ciertos aspectos de la gestion del
contrato en el personal técnico de la Agencia que considere oportuno.

Los esfuerzos del responsable del contrato de la Agencia deberan ir encaminados a:

Asegurar el cumplimiento de lo establecido en los Pliegos de Clausulas, tanto Administrativas

como Técnicas.

Asegurar el cumplimiento de los objetivos generales que la Agencia persigue con este contrato.
Asegurar el cumplimiento de las mejoras aportadas por la oferta adjudicataria.
Obtener la maxima calidad posible en los trabajos efectuados.

Por su parte la empresa adjudicataria nombrard un JEFE DE PROYECTO que la representara ante la
Agencia Digital de Andalucia y que seguira los trabajos asociados al contrato siguiendo las directrices
que emanen del responsable del contrato.

El jefe de Proyecto realizara las tareas necesarias con su equipo de trabajo encargandose de:

Seguimiento de las actividades.

Seguimiento y control de los trabajos.
Detectar y proponer mejoras.

Velar por el cumplimiento de los indicadores.
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En cualquier caso, la gestion, seguimiento y otros items relativos al cumplimiento del contrato realizado
por el jefe del proyecto se consideraran incluidos en el coste de cada uno de los servicios y/o productos
incluidos en el objeto del contrato.

Responsabilidades del Adjudicatario.

Seran responsabilidad del adjudicatario las siguientes tareas:

Generar los procesos de activacion y desactivacidn de los diferentes productos.

Generar los certificados de uso de las licencias.

Generar el acceso al uso en la nube de los servicios online.

Generar los certificados de bajas de uso de las licencias y de los servicios online.

Hacer el seguimiento de quién, cudndo y cuantas licencias o servicios online se han activado.
Gestionar las peticiones, incidencias y problemas relacionados con el uso del software
Microsoft, haciendo uso de las herramientas corporativas de la ADA (el licenciamiento de los
usuarios de estas herramientas es responsabilidad del Adjudicatario), Concretamente
dispondran de suscripciones de 0365, utilidades tratamiento documental y cualquier otra que
se necesita para estas tareas.

Disponer de mecanismos de relacién y coordinacion técnico-operativa entre la ADA, su equipo
de soporte y Microsoft, que permitan:

o Conocer incidentes de seguridad vinculados a los servicios de la solucidn.
o Compartirinformacién vinculada a ciberamenazas y alertas funcionales de Microsoft.
o Establecer canales de comunicacion e intercambio de informacion agiles.

Asesoramiento, juntamente con Microsoft, sobre la adopcién de nuevas versiones de productos
o servicios online, formando parte de los comités de seguimiento y acompafiando a los
arquitectos designados por la ADA para este cometido.
Resolver las dudas de licenciamiento y de los servicios online de Microsoft.
Indicar contenidos formativos estdndar que Microsoft pueda disponer en Internet con el fin de
adoptar las novedades de los servicios online utilizados por los usuarios de Office365.
Aportar informacién sobre los contenidos necesarios para la gestion del cambio de los servicios
online asociados a los usuarios.
Generar los siguientes informes:

o Licencias activadas para la prueba del desarrollo del servicio que se presta al usuario
final por organismo y/o proveedor de servicio en la ADA.
Uso del software instalado y de los servicios online en la nube (Azure, 0365).
Notificacién de obsolescencia.
Notificacién de cambios en los servicios.
Nuevas versiones de los productos y de los servicios online.
Informe de incidentes resefiables.
Cualquier informe que la ADA pueda solicitar sobre cualquiera de los productos y
servicios online del Acuerdo Marco.
Gestionar la formalizacion integral de los pedidos (6rdenes de compra, contratos, firmas,
reservas, etc.).
Gestionar las peticiones de Soporte e incidencias a nivel de licenciamiento con el fabricante.
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— Prestar Soporte a los diferentes portales de licenciamiento del servicio.
— Prestar Soporte técnico relacionado con capacidades de licenciamiento.
—  Prestar Soporte técnico de gobierno para el aprovisionamiento de licencias.

53 Servicios de Tenant de Pruebas.

Actualmente la Junta de Andalucia cuenta con 2 Tenants operativos: Tenant de la Agencia Digital de
Andalucia y Tenant del Servicio Andaluz de Salud.

Ademas, el adjudicatario aportara dos nuevos Tenants completamente operativos y gestionados que se
solicitaran tras la adjudicacion con caracter de pre-produccion y pruebas.

Estos Tenants podran estar hibridados con la infraestructura de Junta de Andalucia y tendrén los roles
de Tenant de Preproduccidn y Tenant de Pruebas.

Se valorara positivamente que se aporten mas Tenants de pruebas, con el rol de Tenants de Laboratorio.
Estos Tenants de Laboratorio no tienen como requisito estar hibridados ni ser de titularidad de la
Agencia Digital de Andalucia.

Los tenants descritos en este epigrafe tendran el aprovisionamiento minimo necesario para las
pruebas a realizar. El adjudicatario proveera, sin coste para la Agencia, la solucion tecnoldgica y
de licenciamiento necesaria para la realizacién de pruebas por parte de la Agencia Digital de
Andalucia.

54 Especificidad del Modelo de Contratacion.
5.4.1 Modelo de contratacion en terminologia Microsoft.

El Acuerdo Marco de Microsoft se implementa mediante lo que en la terminologia de Microsoft es un
"Enterprise Agreement" (EA). El Enterprise Agreement esta pensado para facilitar el despliegue de
tecnologias de Microsoft en grandes organizaciones, de manera que el coste sea el menor posible y
siempre proporcional al nimero de usuarios/pc's que se inscriban y la apuesta en las tecnologias de
Microsoft que realicen.

El Enterprise Agreement tiene dos versiones, (EA) y (EAS). Con el fin de acomodar el pago por uso y la
optimizacién de pagos que busca el Acuerdo Marco, la Agencia Digital de Andalucia pide como respuesta
un Enterprise Agreement (EA) que permite la adquisicién tanto de productos en propiedad como de
productos bajo subscripcion.

La suscripcidn anualincorpora, ademas del derecho de uso, el derecho a las nuevas versiones con lo que
Microsoft denomina "Software Assurance". El Software Assurance, ademas, incorpora una serie de
beneficios que permiten el Soporte (incidentes 24x7), la formacidn (cursos online y presenciales) y el
despliegue (dias de consultoria por despliegue), entre otros. La volumetria de estos beneficios siempre
sera proporcional en el volumen de las tecnologias inscritas en la suscripcion. El adjudicatario pondra a
disposicion de la Agencia Digital de Andalucia del acceso al portal web de Microsoft. El adjudicatario serd
responsable de conocer cada uno de los beneficios y asesorar en la Agencia Digital de Andalucia, en su
correcto uso.

Financiado por Plan de A
i6 GOBIERNO Recuperacion,
la Union Europea ﬁ% REESPANA Transformacién

NextGenerationEU ‘ y Resiliencia Junta de Andalucia
19
RAUL JIMENEZ JIMENEZ 08/07/2025 14:13:56 PAGINA: 19/52

VERIFICACION NJyGWRXgzQVUBAMVEL70X73g0ydkpF https://ws050.juntadeandalucia.es/verificarFirma/




* * *, Consejeria de la Presidencia, Interior,

*
* * Dialogo Social y Simplificacion Administrativa
o * * Agencia Digital de Andalucia

Juntade Andalucia  vwoneunorea

Durante la vigencia del Enterprise Agreement el adjudicatario se compromete a mantener los precios de
los productos y servicios incluidos en el acuerdo, de los que se ha fijado precio, ver Pedido Inicial para el
Lote 1, sin aplicar ninglin incremento.

Ademas, se compromete a aplicar el descuento general para el resto de los productos incluidos en el
catalogo que haya propuesto en su oferta.

La determinacion del precio de mercado de los productos de los cuales no se fije el mismo para toda
la duracién del Acuerdo Marco se realizara mediante consulta al fabricante para la obtencién del
mejor precio segtin volumen a adquirir para el perfil de contratacion “Gobierno”. Preferentemente
han de obtenerse de fuentes publicadas y actualizadas de Microsoft en sus webs y de forma
subsidiaria de no existir mediante consulta al fabricante.

5.4.2 Equipo de Asesoramiento Especial de licenciamiento, suscripciones y peticiones en
el EA.

El adjudicatario Unico del Lote 1 sera designado como asesor de software en todas las inscripciones al
Enterprise Agreement y, por lo tanto, todas las funciones de administracién de los contratos y los
diferentes pedidos en Microsoft seran responsabilidad del adjudicatario conforme a la constitucion del
Equipo de Asesoramiento Especial de Gestidn de Licenciamiento, suscripciones y peticiones.

El adjudicatario Unico del Lote 1, gestionaréa todas las inyecciones de licencias y suscripciones en los
tenants de Junta de Andalucia, procedentes de cualquier contratacion, ya sea este acuerdo marco o una
licitacion independiente en la que colaborara con su coordinacidn. Debera hacer un informe anual con
el consumo de productos y servicios en produccidn, e informar a todos los organismos que consoliden
en el tenant sus suscripciones, con una antelacidn de al menos 90 dias la caducidad de estos.

La inyeccién de las suscripciones derivadas de la compra de los basados correspondientes se producira
en los tenant que se indiquen por parte de la Direccidn del proyecto, pudiendo ser en cualquiera de los
tenants de la Junta de Andalucia

Actualmente la Junta de Andalucia cuenta con varios tenants operativos entre ellos el Tenant de la
Agencia Digital de Andalucia y el Tenant del Servicio Andaluz de Salud.

Para los casos de Basados realizados por organismos que se hayan adherido a este Acuerdo Marco se
producird inyeccién en su correspondiente tenant si es pre-existente y se podran crear nuevos tenant si
son solicitados por estos organismos, siempre dentro del ambito de requisitos del fabricante Microsoft
en cuanto a umbrales de licencias necesarias en contratos Enterprise.

Serd el organismo que realice el basado quien indique en que tenant han de inyectarse las suscripciones
adquiridas.

Es responsabilidad del adjudicatario de este lote que este proceso se realice como se ha descrito.
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Sera responsabilidad del adjudicatario recoger de los diferentes prestadores de servicios donde esté
presente la tecnologia de Microsoft la informacién anual del uso de esta tecnologia, asi como de los
servicios online en la nube de Microsoft.

El adjudicatario Unico del Lote 1 preparara el contenido del informe y la Agencia Digital de Andalucia
tendra que validarla segin los informes de uso que lo acompafiaran.

A las tareas relativas a este Equipo de Asesoramiento Especial se debe incluir la de Engranaje
Tecnoldgico que permite la mejor utilizacion posible de las suscripciones y licencias de los productos
Microsoft conociendo sus funcionalidades y adherencias.

Otra tarea para incluir entre las adjudicadas a este Equipo de Asesoramiento Especial es mantener la
consistencia entre los cambios que puedan surgir sobre certificaciones profesionales de Microsoft, tanto
de técnicos como de empresas, explicando los cambios y estableciendo las tablas de posible
consistencia.

5.4.3 Soporte Unificado

El Soporte Unificado que presta Microsoft en la actualidad es la evolucidn del antiguo Soporte Premier
y que permite acceder a los servicios técnicos de alto nivel propios del fabricante mediante la gestion
de tiques y peticiones.

Este Soporte Unificado de Microsoft, incluye los siguientes servicios:

e Apertura de Incidentes (resolucién de problemas reactivos) para todas las tecnologias de
Microsoft atendidas por ingenieros especializados de forma ilimitada, o tanto como sea
necesario en 724*365.

e Gestion de incidentes criticos en cola prioritaria para los incidentes de severidad A de la
plataforma de Azure se reduce a menos de 15 minutos. Se mantiene el mismo SLA de atencién
para el resto de las severidades y tecnologias que en Premier (<1h severidad Ay 2h severidad B)

e Apertura de Consultas (casos advisory o resolucion de dudas) cuando sea necesario para
todas las tecnologias de Microsoft atendidas por ingenieros especializados de forma ilimitada,
o tanto como sea necesario (ilimitado)

e Contactos autorizados para la apertura de incidentes y consultas hasta 150 contactos.

e Ejecucion de Evaluaciones de Salud bajo demanda de la mayor parte de las plataformas
Microsoft (Onpremise y Cloud) incluido, y tantos como sean necesarios (ilimitado).

e Recursos de formacion bajo demanda, incluyendo videos y laboratorios practicos de
aprendizaje, a nivel de autoservicio, tanto como sea necesario (ilimitado). Todo a través de la
plataforma Services HUB.

¢ Gestidnincluida mediante la asignacién de un Customer Support Account Manager (CSAM) que
habilitara y sera el medio de interlocucion personal del servicio desde Microsoft.

e Crisit manager incluido. La asignacion de un gestor adicional al CSAM para los casos reactivos
o incidentes criticos con atencidn 7x24.

Este servicio se prestard por la intermediacién del adjudicatario que se encargara de su gestién y
tratamiento.
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La facturacion del Soporte Unificado, depende del volumen de licenciamiento de tecnologias que cada
organismo tiene en su gestion y ha contratado, los mecanismos de facturacion y pago se detallan en el
punto correspondiente del PCAP.

5.4.4 Modelo de suscripcion.

El presente Acuerdo Marco dara acceso al derecho de uso en modo de suscripcién, compra y servicio
online de todo el catalogo de productos disponible en la tecnologia Microsoft modalidad compra del
derecho de uso, en cualquier versidn disponible, durante el periodo de vigencia del contrato, es decir,
pagando sélo por el uso real que se haga de esta tecnologia.

El modo de suscripcion se entiende como el derecho de tener instalado y poder ejecutar el producto o
hacer uso del software en el servicio online en la nube, Unicamente durante el periodo de vigencia de la
suscripcidn. Las suscripciones de los periodos siguientes, dentro de la vigencia del Acuerdo Marco,
permitirdn la incorporacién de nuevos productos o servicios online, asi como su cancelacién y
desinstalacién de productos o servicios online anteriormente inscritos.

La suscripcion de los productos y servicios online quedara registrada a nombre de la Junta de Andalucia.
Microsoft impone que para sus modalidades de contratacion solo puede existir una entidad titular de
los mismos, no existiendo titularidades mancomunadas. No obstante, mas alld de la titularidad
administrativa descrita, cada érgano gestor que realice el basado asume todas las
responsabilidades contractuales del mismo en lo referente al pago, condiciones de renovacion y
posibles repercusiones de costes

La Agencia Digital de Andalucia no se compromete a ningin volumen de compra, siendo los consumos
y uso del software o servicios en los departamentos, organismos y entidades, los que, por medio de
pedidos basados, derivaran en la adquisicién de la suscripcién o compra de este software. Todas las
licencias desplegadas seran contabilizadas conforme a las normas que la Agencia Digital de Andalucia
mantenga para el caso de incorporarse a su Tenant.

El adjudicatario se compromete a incluir en el ambito objetivo de este Acuerdo Marco cualquier nuevo
producto o servicio online de Microsoft que se comercialice en el mercado, que se contratara en las
mismas condiciones econdmicas.

Todos los programas y servicios de usuario final se entregaran en lengua espafiola manteniéndose esta
obligacion a lo largo de la duracidn del contrato.

5.4.5 Evolucidn, Actualizacién y Cancelacion.

Si durante la vigencia del Acuerdo Marco, el fabricante de software, Microsoft, comercializa nuevos
articulos o servicios online funcionales que sustituyen o mejoran en calidad y/o precio los que han sido
seleccionados en este Acuerdo Marco, la Agencia Digital de Andalucia, a solicitud del adjudicatario o por
iniciativa propia, previa verificacién del cumplimiento de los pardmetros de solvencia técnica y calidad
que fueron aplicados a la adjudicacién del Acuerdo Marco, podra reconocer la incorporacion o
sustitucién de unos articulos o servicios online por otros, con el descuento ofrecido en el proceso de
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licitacion para los productos que no tengan precio fijado, sobre el precio que tenga en la lista de precios
generales de Microsoft.

Durante la vigencia del Acuerdo Marco, el adjudicatario prestara toda la informacion necesaria a la
Agencia Digital de Andalucia con respecto a las innovaciones tecnoldgicas y funcionales de los productos
y servicios online objeto de este Acuerdo Marco, asi como cualquier informacién que pueda ser relevante
para la continuidad y el buen uso de estas tecnologias

En cuanto al concepto de cancelacién de una suscripcién debe hacerse siguiendo las pautas del
fabricante del software que permite su realizacion anualmente al menos dos meses antes de la fecha
cotérmino de fin de la anualidad . Es decir, una licencia, una vez activa, debe permanecer en este estado
hasta alcanzar la fecha cotérmino de la anualidad y en el caso de que quiera cancelarse su suscripcion,
habra que solicitarlo al menos con dos meses de antelacion.

5.4.6 Modelo de Adquisicién de Productos en Propiedad Perpetua

Lo siguiente se aplicara a todos los productos de catalogo de Microsoft que tengan este modelo de
licencia y posibilidad de adquisicion.

Estas licencias de ser adquiridas quedaran registradas administrativamente a nombre de la Junta de
Andalucia y tendran los mecanismos de seguimiento y activacion que se detallan en los epigrafes
anteriores. No obstante serdn los organismos adquirientes los responsables y quienes asuman las
responsabilidades derivadas de las mismas.

El adjudicatario tendra que entregar claves de activacion genéricas corporativas por producto o paquete
de productos, los cuales permitiran la activacién simultanea en cualquier instalacion. Debera entregarse
claves de habilitacion KMS o del sistema vigente por Mlicrosoft o claves de activacion en el puesto (MAK)
si son solicitadas.

Por defecto, el mecanismo de activacién de las instalaciones de puesto sera el proceso asociado a KMS
o al sistema técnico que lo sustituya.

Estos productos se podran adquirir con o sin Software Assurance segln la necesidad en cada momento.

El mecanismo de adquisicion para este grupo de productos, el tipo de contrato segun las
alternativas de Microsoft sera determinado por el adjudicatario y el fabricante de la forma mas
beneficiosa para la Agencia Digital de Andalucia, de no ser posible la compra dentro del EA vigente
seglin los requerimientos del adquiriente.

6 LOTE 2: SERVICIOS PROFESIONALES EXPERTOS DE 0365
PRESTADOS POR EMPRESAS PARTNERS DE MICROSOFT

6.1 Descripcion de los Servicios

A continuacidn, se describe a alto nivel el objeto del contrato correspondiente al LOTE 2.
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Los Servicios que se describen en este lote son los conocidos y precisados para el proyecto de 0365 pues
son sobre los que se va a realizar una contratacién mediante el Pedido Inicial. No obstante, se describe
una tabla completa de perfiles sobre la que establecer los futuros basados de servicio dentro del ambito
de la familia de productos 0365. El detalle de los posibles perfiles solicitados para el Pedido inicial se
encuentra en ANEXO 2. PEDIDO INICIAL LOTE 2, no obstante se trata de informacidn orientativa y no
expresan ningun compromiso firme de compra.

El adjudicatario aportara un equipo de trabajo integrado por cuantos técnicos de adecuada cualificacion
y nivel de dedicacion sean necesarios para la realizacién de los trabajos segln la planificacion que se
fije. Contara con una capacidad productiva configurada en un equipo de trabajo denominado Equipo
Base, que garantice el nivel de especializacion requerido, lo que supone una permanencia del
conocimiento sobre los sistemas a lo largo de la vigencia del contrato, tanto del conocimiento
transferido inicialmente, como del adquirido durante la prestacién del servicio. El Equipo Base es el
interlocutor natural de la Agencia durante la prestacion del servicio.

La unidad de referencia para el cdmputo de los trabajos se denominara “Hora Bésica de Servicio” (HBS).
Asi, la persona adjudicataria debera aportar flexibilidad en la dotacién de los recursos técnicos
necesarios para la correcta prestacidn de los servicios, adecuando la capacidad (HBS) a las necesidades
reales de la ejecucion.

El conjunto de perfiles disponibles a la peticion de la Direccion del Proyecto durante toda la duracién
del contrato se indica en el ANEXO 3. PERFILES SEGUN INSTRUCCION 1/2024 en base a la INSTRUCCION
1/2024, de 2 DE ABRIL DE 2024, DE LA AGENCIA DIGITAL DE ANDALUCIA SOBRE PERFILES, PRECIOS DE
REFERENCIA'Y DESGLOSE DE COSTES EN CONTRATOS DE BIENES Y SERVICIOS TIC.

A tal efecto, el nimero estimado de horas de trabajo anuales de un recurso profesional a tiempo
completo esté fijado en 1.760, a razén de 40 horas semanales.

Sobre las funciones y tareas a ejecutar se describen en el punto 10.2 Funciones y Responsabilidades de
los Perfiles. No obstante no existe ninglin compromiso firme de adquisicién de servicios o perfiles.

7 PLAN DE PROYECTOY ENTREGABLES

7.1 Plan de Proyecto

Tras la firma de cada basado el adjudicatario debera elaborar una propuesta de Plan de proyecto donde
se recogeran todos los aspectos contenidos en pliego y oferta, y donde se trace a alto nivel una
planificacion del servicio, que incluya propuesta de acciones formativas, entregables a realizar, y defina
hitos de entrega.

El contenido completo del Plan de Proyecto debera ser aprobado por el responsable del contrato por
parte de la ADA y deberd ser revisado periédicamente con objeto de que se vaya concretando la
planificacién y adaptando a las necesidades que vayan surgiendo durante la ejecucion.

7.2 Documentacion Entregable del Proyecto

Como parte de la ejecucidn de trabajos de los basados, objeto de este acuerdo marco, el responsable
del contrato podré solicitar la elaboracién de documentacién técnica y/o de seguimiento, los cuales
serviran para certificar tanto las recepciones parciales como la recepcion final del proyecto. La entrega
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de documentos debe realizarse a lo largo de la ejecucion del proyecto de acuerdo con los hitos de
entrega pactados, siendo necesaria la validacion de estos por parte del responsable del contrato para
darlos por definitivos. Una vez aprobados, el adjudicatario los almacenara y antes de finalizar el
proyecto el responsable del contrato podra solicitar la entrega de todos los documentos aprobados
junto con un inventario.

La documentacidny el tipo sera solicitada a demanda del responsable del Contrato y dependera del lote
en el que esté incluido el servicio relacionado con la documentacién solicitada.

7.2.1 Documentacién Minima Entregable

Sin perjuicio de otro tipo de documentacidn, el adjudicatario de cada lote debera entregar al menos, la
siguiente documentacion:

e Paratodos los lotes.

o Guiade contactos asociada a la prestacion del servicio.

Informes mensuales preliminares de los casos (tiques) gestionados por el adjudicatario,
incluyendo el andlisis de incidencias gestionadas en el periodo, la valoracién de los
indicadores y ANS del servicio, asi como todos los campos indicados por el responsable
del contrato. Se debera incluir también las justificaciones y alegaciones de los posibles
incumplimientos que el adjudicatario considere como falso positivo.

o Informe/s de ejecucién de proyecto, en que se describa las tareas de ejecucidn
realizadas en el proyecto, los requisitos y objetivos conseguidos y en el que se justifique
el aprovechamiento de las horas ejecutadas. Se debe realizar tanto en una version
extendida como en una version ejecutiva dirigida a la jefatura de la Direccidn general,
con objeto de que obtengan una visidn global de la ejecucidn del presente expediente.
Podria plantearse a modo de memoria ejecutiva del contrato.

o Informes de seguimiento, segln correspondan por lote, definidos en el apartado
Informes de Seguimiento

o Actas de las reuniones celebradas. Tras cada reunidn, el adjudicatario debera entregar
a la Direccidon del Proyecto en el plazo de 5 dias laborales un acta de reunion donde se
recojan los temas tratados, los compromisos adquiridos, etc. utilizando el modelo que
se le facilite para ello.

e Paraellote2.
o Guiadelservicio, incluyendo:
= Los procedimientos de acceso al servicio de Soporte a usuarios de especial
atencidn, de existir.
= Los procedimientos de acceso al servicio de Soporte tanto dentro como fuera
del horario de oficina.
= LaGuiade las “Mejores Practicas” de uso del servicio.
o Documentacién técnica:
= Manuales técnicos y prontuarios necesarios para el despliegue e instalacién de
las herramientas, en espafiol y adaptado al escenario de la Junta de Andalucia.
o Documentacion relacionada con las jornadas formativas:
= Material disponible y entregable en formato digital.
= Certificado de asistencia de los alumnos indicando el temario y horas.
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= Memoria de ejecucidn, describiendo el desarrollo de la sesidn, incluyendo la
evaluacién de los cuestionarios de satisfaccion y la identificacion de acciones
de mejora para futuras ediciones de la misma actividad o de otras similares.

Esta documentacidn no podra suponer ninglin costo adicional a la ejecucién de horas de soporte y
pasara a ser propiedad de la Junta de Andalucia, que podra distribuirla entre sus técnicos segln su
necesidad.

7.2.2 Formato de Entregables

Los documentos se entregaran en soporte informatico segun las directrices que determine la ADA Yy, en
cualquier caso, segln el Real Decreto 4/2010, de 8 de enero, que regula el Esquema Nacional de
Interoperabilidad en la Administracién Electrénica.

De manera general, toda la documentacién del proyecto tendra que ser entregada en castellano, en los
siguientes formatos electrénicos:

e Formato editable ISO/IEC 26300 (formato OpenDocument de OASIS).
e Formato no editable para su preservacion a largo plazo 1SO 19005-1:2005 (PDF/A-1).

También podra requerirse, exclusivamente en los casos en que se considere conveniente, su entrega en
papel (en carpeta o encuadernada).

7.3 Controly Seguimiento, Registro e Imputacion de Trabajos

Los trabajos descritos en este punto se ejecutaran a peticién del responsable del contrato, pudiendo
articularse en base a 6rdenes de trabajo, las cuales seran revisadas periédicamente por el responsable
del contrato por parte de la Agencia Digital de Andalucia.

Tanto las actuaciones realizadas como las imputaciones de tiempos dedicados deberan ser reflejados
en las herramientas que la ADA determine. Inicialmente se identifican un par de herramientas
disponibles en la ADA para este fin:

e Herramienta TEO (basada en Redmine) para la gestion de drdenes de trabajo, tareas y control
de imputaciones/dedicaciones.

e Herramienta de Gestidn de Servicio NAOS, mas orientada a la prestacidn de servicios al usuario
y medicién de ANS de servicio, o la que lo sustituya.

El adjudicatario debe mantener al personal que preste el servicio adecuadamente formado en el uso de
las herramientas que la ADA determine para la realizacion, gestion y seguimiento de los trabajos.

En el caso de servicios cuya métrica sea la “hora”, la imputacion de horas se realizara por parte de los
técnicos anotando el consumo en cada orden de trabajo, tarea, incidencia y/o actuacién, siendo
validado y supervisado por el responsable del contrato o en quien éste delegue. Deben quedar
registradas todas las horas realizadas en el sistema o herramienta seleccionado. No se computaran y
por tanto no se facturaran horas que no queden registradas en los sistemas.
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Por parte del responsable del contrato y, en su caso, con el apoyo del equipo en quien éste delegue, al
menos trimestralmente se procedera a la revisién conjunta con el adjudicatario de las imputaciones
realizadas como resultado de los diversos casos y actuaciones realizadas.

La facturacion de las horas realizadas se producira conforme se indique en cada basado pudiendo elegir
los periodos de facturacidn de tracto sucesivo, en cualquier caso el mes de diciembre podra pasarse a la
anualidad siguiente.

Informes de seguimiento

La empresa contratista debera emitir, con la periodicidad establecida por la ADA, aquellos informes de
seguimiento relativos al suministro y/o ejecucion de servicios que se le requieran, ademas de los
establecidos en el presente pliego. Las operaciones de gestion de la informacidn seran, entre otras:

1. De manera general, y salvo que el responsable del contrato determine otra periodicidad, en los
primeros 5 dias habiles de cada mes el contratista debera entregar a la ADA documentalmente la
siguiente informacion de seguimiento:

e Listado de consumo mensual, desglosado por precio y productos o servicios, adscritas al
contrato.

e Informe sobre el consumo total hasta el mes de la fecha. Cuadro de mando para el seguimiento
econdmico de consumo del presupuesto.

¢ Informe sobre nivel de uso de suscripciones y funcionalidades en la nube.

e Informe preliminar de ANS elaborado por el adjudicatario.

2. Una vez finalizado el contrato la empresa adjudicataria entregara un informe resumen que contenga
informacién del tipo:

e Informe sobre evolucién del consumo durante toda la ejecucion.

e Listado con el detalle del consumo de cada producto.

e Listado con el detalle de consumo de servicios.

e Listado comparativo de las cantidades indicadas en el Pliego para cada producto y de las
entregadas durante la vigencia del contrato.

e  Proyeccion a futuro.

Reuniones de Seguimiento

Del mismo modo, se estableceran reuniones de seguimiento con periodicidad minima cuatrimestral en
las que se revisaran, al menos:

e Informes de seguimiento anteriormente descritos.

e Atencién de las incidencias y tareas que el responsable del contrato haya encomendado a la
ejecucion del adjudicatario, de los servicios de soporte.

e Revision de la ejecucién y cumplimiento de los ANS establecidos.

Transparencia
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Durante la ejecucion de los trabajos objeto del contrato el adjudicatario se compromete, en todo
momento, a facilitar a las personas designadas por la ADA a tales efectos, la informacion y
documentacidn que éstas soliciten para disponer de un pleno conocimiento de las circunstancias en que
se desarrollan los trabajos, asi como de los eventuales problemas que puedan plantearse y de las
tecnologias, métodos, y herramientas utilizadas para resolverlos.

8 CONDICIONES GENERALES

8.1 Lugarde Realizacion de los Trabajos

Los trabajos se realizaran en las sedes que se especifiquen en cada contrato basado. Los técnicos
también podran trabajar en las oficinas del adjudicatario siempre bajo el visto bueno del responsable
del contrato basado.

Por peticion del Responsable del Contrato Basado y para la dptima realizacidn del proyecto, existe la
posibilidad de que algunos trabajos se deban desarrollar en instalaciones o edificios del Organo de
Contratacion.

8.2 Obligaciones de los Adjudicatarios

La empresa adjudicataria de cada basado debera aportar a cada técnico los recursos TIC necesarios para
el desempefio de sus funciones detalldindose estos en el contrato basado, ademas de proveer de
licencias y suscripciones de las herramientas que se indiquen en el mismo.

8.3 Herramientas de gestion del servicio

La ADA determinara y/o proporcionara las herramientas que soporten la gestién de los servicios (de
negocio y técnicos) de este Acuerdo Marco en la ejecucion de los contratos basados.

Se tendran que cumplir los siguientes condicionantes:

e Eladjudicatario tendra que usar las herramientas propuestas por la ADA en las condiciones que
esta establezca.

e LaADA podra evolucionar las herramientas escogidas en cualquier momento de la duracién del
contrato. Y se reserva el derecho de incorporar nuevas herramientas. En cualquier caso, se dara
un preaviso a los proveedores de un minimo de 2 meses antes de suimplantacién en la ejecucion
del correspondiente contrato basado.

e La informacién contenida en las herramientas tendrd que coincidir con la realidad de la
ejecucién del contrato basado. La ADA no tendra en consideracién informacion referente a
servicios, procesos o proyectos soportados por herramientas que no esté contenida en las
herramientas que determine la ADA.
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e Enlos contratos basados de este Acuerdo Marco se concretaran las herramientas que habran de
utilizar para la ejecucion del servicio y para la gestion del proyecto.

e Enrelacion alas posibles deducciones aplicables a la factura de los contratos basados asociados
al uso de licencias, contemplado en el pliego de clausulas administrativas (apartado 4.11-
Deducciones aplicables a la factura de los contratos basados), Los costes de licencias
asociados al uso de estas herramientas (en caso de que haya) por parte del adjudicatario
de un contrato basado, supondra una deduccion en la factura, a razén de las licencias
usadas por el adjudicatario en el periodo a facturar. Serd en el contrato basado donde se
detalle las deducciones aplicables a la factura (en caso de que haya), en funcién de las
herramientas que la ADA determine como necesarias a usar en la ejecucién de dicho contrato
basado.

e El acceso de las personas técnicas del equipo de proyecto de la empresa adjudicataria sera
autorizado por la ADA. El modo de acceso de este personal sera tal que garantice la seguridad
de operacion y explotacion del sistema, asi como el objetivo de almacenar y gestionar las
solicitudes de servicio e incidencias que se produzca durante la ejecucién del contrato.

8.4 Propiedad de los Resultados de los Trabajos

Todos los estudios y documentos, asi como los productos y subproductos elaborados por el contratista
como consecuencia de la ejecucion de los basados del presente acuerdo marco seran propiedad de la
Junta de Andalucia, quien podra reproducirlos, publicarlos y divulgarlos, total o parcialmente, sin que
pueda oponerse a ello el adjudicatario autor material de los trabajos.

El adjudicatario renunciara expresamente a cualquier derecho que sobre los trabajos realizados como
consecuencia de la ejecucion de los basados del presente acuerdo marco pudiera corresponderle, y no
podra hacer ninglin uso o divulgacion de los estudios y documentos utilizados o elaborados en base a
este pliego de condiciones, bien sea en forma total o parcial, directa o extractada, original o reproducida,
sin autorizacion expresa de la Junta de Andalucia, especificamente todos los derechos de explotaciony
titularidad de las aplicaciones informaticas y programas de ordenador desarrollados al amparo de esta
contratacién, corresponden Unicamente a la Junta de Andalucia.

La presente clausula no se aplicara a los productos y herramientas preexistentes empleados para la
ejecucidn del contrato protegidos por derechos industriales o de propiedad intelectual.

8.5 Etiquetado e inventariado

Todos los bienes suministrados mediante el presente expediente, que sean susceptibles a ello,
requieren ser etiquetados tanto a nivel fisico como l6gico para su inventariado por parte de la Junta de
Andalucia, de cara a cumplir con lo dispuesto en la Ley 4/86, de 5 de mayo, del Patrimonio de la
Comunidad Auténoma de Andalucia en su articulo 14, asi como la Orden de 23 de octubre de 2012 por
la que se desarrollan determinados aspectos de la politica informatica de la Junta de Andalucia.

Etiquetado fisico

El etiquetado fisico se realizard mediante etiquetas que proporcionara la Junta de Andalucia. En caso
de que el Organismo haya contratado la opcidn de etiquetado conjuntamente con el suministro del
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equipo, el proceso completo de etiquetado debe realizarlo la empresa suministradora, y los costes
asociados a este proceso estaran incluidos dentro de los trabajos a realizar dentro de esta contratacion.

La empresa suministradora deberd realizar todos los pasos indicados en el procedimiento de
inventariado de bienes contratados con la opcidn de etiquetado incluidos en la presente contratacién
y tomar todas las medidas necesarias para garantizar que los bienes son entregados con la
correspondiente entrada en el Censo de Recursos Informaticos de la Junta de Andalucia (CRIJA) y con
la correspondiente etiqueta adherida al equipo en los términos que describe el procedimiento de
inventariado. El Responsable del Contrato por cada 6rgano de contratacion proporcionara el
procedimiento de inventariado al adjudicatario durante la ejecucidn del contrato.

Etiquetado l6gico

Para aquellos bienes que permitan un etiquetado logico, sera obligatorio seguir una nomenclatura
unificada para la Junta de Andalucia. Sera responsabilidad del Organismo cumplir con la normativa de
nomenclatura segln se indique en el procedimiento de inventariado de bienes.

8.6 CIBERSEGURIDAD

Cumplimiento del Esquema Nacional de Seguridad

Las proposiciones deberan garantizar el cumplimiento de los principios basicos y requisitos minimos
requeridos para una proteccién adecuada de la informacién dictados por el Real Decreto 311/2022, de
3 de mayo, que regula el Esquema Nacional de Seguridad.

En concreto, se debera asegurar el acceso, integridad, disponibilidad, autenticidad, confidencialidad,
trazabilidad y conservacion de los datos, informaciones y servicios utilizados en medios electrénicos
que son objeto de la presente contratacion. Para lograr esto, se adoptaran las medidas de seguridad
indicadas en el anexo Il del ENS (controles) aplicables a la categoria del sistema y a los niveles de
seguridad requeridos para el mismo, en las dimensiones de confidencialidad, integridad, trazabilidad,
autenticidad y disponibilidad, que se detallan suponiendo al sistema de Nivel Medio segtin el ENS.

A estas medidas se sumaran aquellas medidas adicionales que se definan por el Responsable de
Seguridad (articulo 28 del ENS) y aquellas que se afiadan en base a andlisis de riesgos conforme al
articulo 24 del Reglamento General de Proteccion de Datos y, en los supuestos de su articulo 35, a la
evaluacién de impacto en la proteccidn de datos (articulo 3.3 del ENS).

El Responsable de Seguridad trasladara las medidas aplicables a través del Responsable del Contrato
durante la ejecucion de este.

Debera también tenerse en cuenta lo dispuesto en el Decreto 1/2011, de 11 de enero, por el que se
establece la Politica de seguridad de las tecnologias de la informacion y comunicaciones en la
Administracién de la Junta de Andalucia (modificado por el Decreto 70/2017, de 6 de junio) y en su
desarrollo a partir de la Orden de 9 de junio de 2016, por la que se efectta el desarrollo de la politica de
seguridad de las tecnologias de la informacién y comunicaciones en la Administracion de la Junta de
Andalucia y normativa asociada.

Se atendera también a la normativa interna del organismo contratante en materia de ciberseguridad.

El organismo contratante desplegara los medios necesarios para auditar el cumplimiento de la politica
de seguridad y de los niveles de servicio acordados por parte del contratista, seglin lo expresado en los
documentos de contratacién.

Financiado por Plan de A
i6 GOBIERNO Recuperacion,
la Union Europea ﬁ% REESPANA . Transformacién

NextGenerationEU y Resiliencia Junta de Andalucia
30
RAUL JIMENEZ JIMENEZ 08/07/2025 14:13:56 PAGINA: 30/52

VERIFICACION NJyGWRXgzQVUBAMVEL70X73g0ydkpF https://ws050.juntadeandalucia.es/verificarFirma/




* * *, Consejeria de la Presidencia, Interior,

*
* * Dialogo Social y Simplificacion Administrativa
o * * Agencia Digital de Andalucia

Juntade Andalucia  vwoneunorea

Ademas, se deberad atender a las mejores practicas sobre seguridad recogidas en las series de
documentos CCN-STIC (Centro Criptoldgico Nacional - Seguridad de las Tecnologias de Informaciony
Comunicaciones), disponibles en la web del CERT del Centro Criptolégico Nacional (http://www.ccn-
cert.cni.es/), asi como a las guias y procedimientos aplicables elaborados por la Unidad de Seguridad
TIC Corporativa de la Junta de Andalucia y a las indicaciones del Centro de Operaciones de Seguridad
(SOC) de la Junta de Andalucia.

Colaboracidn en la gestion de la seguridad del sistema

El adjudicatario colaborara con la realizacion de los andlisis de riesgos que se realicen, que tendran en
cuenta los siguientes aspectos:

e Identificacion de los activos relevantes dentro del alcance considerado del Sistema de
Informacion.

e Valoracién cualitativa de los activos mas valiosos del sistema. La valoracion de los activos
corresponde a los responsables designados en la politica de seguridad del organismo. Para ello
se tendra en cuenta el perjuicio que supondria su degradacion.

e Identificacién y cuantificacién de las amenazas mas probables.

e Identificacion y valoracidn de las salvaguardas que protegen de dichas amenazas.

e Identificacion y valoracion del riesgo residual.

El adjudicatario deberd prestar al organismo la colaboracién necesaria durante la realizacion de
auditorias técnicas y de cumplimiento normativo.

Certificacion ENS de la empresa

En cumplimiento de la Instruccidén Técnica de Seguridad de conformidad con el Esquema Nacional de
Seguridad aprobada por Resolucién de 13 de octubre de 2016 de la Secretaria de Estado de
Administraciones Publicas, el adjudicatario debera disponer de Declaracion o Certificacion de
Conformidad con el ENS al menos de nivel medio para la prestacidn de los servicios o provision de las
soluciones contempladas en este expediente, en caso de existir en el alcance de esta contratacion
servicios no prestados desde las instalaciones de la Junta de Andalucia (por ejemplo, servicios
prestados desde una nube). Esta Certificacién de Conformidad con el ENS debe versar sobre soluciones
proporcionadas o servicios prestados por el operador del sector privado que estén relacionadas con
las soluciones y servicios que son objeto de contratacion del presente expediente, segiin apartado VII.1
de la Instruccion Técnica de Seguridad citada.

Caso de que el adjudicatario no disponga de la Declaracién o Certificaciéon de Conformidad indicada,
se le otorgaria un plazo maximo de 6 meses para la obtencién de ésta, contados a partir de la fecha
de adjudicacién/formalizacién del contrato.

Interlocucién y roles en materia de ciberseguridad

Se asignaran los roles relacionados con la seguridad de los sistemas de informacion, reflejados en el
Esquema Nacional de Seguridad y detallados en la guia CCN-STIC 801 (Responsabilidades y Funciones
en el ENS).

La interlocucién con el adjudicatario en aspectos de seguridad correspondera al Responsable del
Contrato, con la colaboracién y con la orientacion del Responsable de Seguridad.

Todos estos roles seran identificados e informados, dentro del marco normativo de seguridad
establecido en la Junta de Andalucia, desde el inicio del desarrollo del sistema.

Punto de contacto (PoC) de seguridad
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En cumplimiento del articulo 13 del Real Decreto 311/2022 (Esquema Nacional de Seguridad), el
adjudicatario debera designar un PoC (Punto o Persona de Contacto) para la seguridad de la
informacion tratada y el servicio prestado, que cuente con el apoyo de los érganos de direccion, y que
canalice y supervise, tanto el cumplimiento de los requisitos de ciberseguridad y las comunicaciones
relativas a la seguridad de la informacidn y la gestion de los incidentes para el &ambito de dicho servicio.

El adjudicatario debera comunicar cualquier cambio o sustitucidon de dicho POC a lo largo de la vida del
contrato.

Dicho PoC de seguridad seré el propio responsable de Ciberseguridad del contratista, formara parte de
su area o tendra comunicacién directa con la misma, y su identificacion se comunicara al SOC de la
Junta de Andalucia a través del Responsable de Seguridad asignado al sistema.

La comunicacidén de este PoC incluird la referencia al contrato en el cual se realiza, su duracién
estimada, las actividades principales a realizar y los accesos remotos que se prevén.

Gestién de incidentes

El adjudicatario comunicara al personal de ciberseguridad del organismo, en primera instancia, o al
Centro de Operaciones de Seguridad (SOC) de la Junta de Andalucia cualquier ciberincidente que
detecte o del que tenga conocimiento.

Para la gestion de los incidentes de seguridad se seguira lo dictado en la vigente Resolucién de 13 de
julio de 2018, de la Direccion General de Telecomunicaciones y Sociedad de la Informacién, por la que
se establecen normas  sobre gestion de incidentes  de seguridad TIC
(https://juntadeandalucia.es/boja/2018/141/29). En especial, en el punto 6 (comunicacién de
incidentes), 8 (comunicacion entre organismos y entidades de incidentes y medidas adoptadas), 9
(colaboracién con AndaluciaCERT) y 11 (denuncias).

Accesos remotos

El acceso remoto de los técnicos del equipo del proyecto, en el marco del contrato, a los servicios o
sistemas de informaciéon de la entidad contratante Agencia Digital de Andalucia, se realizara
nominalmente mediante el procedimiento aprobado por la Red Corporativa de la Junta de Andalucia
(que podra incluir, a modo de ejemplo, la opcién de cliente VPN y/o soluciones de tipo SASE) sin
necesidad de disponer de una conexidén permanente al Nodo de Interconexion de la Red Corporativa
de la Junta de Andalucia (funcionamiento en modo cliente de servicios internos, esto es, conectividad
no simétrica), previa autorizacion por parte del Responsable del Contrato. Caso de que algin software
necesario por el adjudicatario para el acceso remoto requiera de suscripcién, el adjudicatario se debera
hacer cargo de estos posibles gastos ocasionados.

El modo de acceso sera tal que garantice la seguridad de operacion y explotacion del sistema, asi como
el objetivo de almacenar y gestionar las solicitudes de servicio e incidencias que se produzcan durante
la ejecucién del contrato.

El adjudicatario debe realizar las solicitudes de forma individual para cada uno de los técnicos que
requieran el acceso remoto, debiendo ser validada cada solicitud por el Responsable del Contrato.
Asimismo, deberd comunicar en su caso las bajas eventuales que pudiera producirse durante la vida
del contrato.

El adjudicatario debe cumplir con la politica de acceso remoto que aplique en el organismo durante
todo el periodo de vigencia del contrato, que puede incluir, entre otros aspectos: alta del usuario en el
Directorio Corporativo de la Junta de Andalucia, mecanismo de identificacidon y autenticacion robusto
empleando el certificado digital de la FNMT, software de la red privada virtual a utilizar, funciones
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permitidas y datos accesibles desde acceso remoto, tiempo maximo para cerrar sesiones inactivas,
activacion de los registros de actividad, etc.

Igualmente, el adjudicatario asegurara que la comunicacién esté limpia de malware, virus y/o cualquier
otro tipo de trafico malicioso o no deseado.

Requisitos de seguridad en el desarrollo de aplicaciones

Se deberan considerar al menos los siguientes requisitos de seguridad, en el caso de que el objeto del
contrato implique trabajos de desarrollo:

e Defensa en profundidad, estableciéndose distintos puntos de control de seguridad en las
distintas capas de una aplicacion.

e Confidencialidad en las comunicaciones.

e Avisos legales sobre deberes y obligaciones.

e Prevencion ante la obtencidn de credenciales de usuarios.

e Posibilidad de inhabilitacion de cuentas de usuario.

e Se garantizara el principio de minimo privilegio, tanto en el acceso a los datos como a las
funciones. La gestidn de estos permisos se realizara a través de roles, evitando la posibilidad
de asignar permisos o privilegios directos.

e Identificacion univoca de usuario registrado.

e Autenticacion y gestion de sesiones de forma segura con objeto de evitar el robo o la
manipulacién de sesion.

e Trazabilidad.

e Validacién de datos de entrada y salida.

e  Gestion correcta de mensajes de error.

e  Gestion segura de archivos.

e Limpieza de documentos creados o publicados por el aplicativo.

8.7 Requisitosy Estandares Técnicos de la Junta de Andalucia

Los trabajos deberan cumplir los requisitos y estandares Técnicos de caracter general definidos en la
Junta de Andalucia.

Todos los trabajos se realizaran siguiendo el conjunto de buenas practicas y recomendaciones
conocido con el nombre de ITIL (Information Technology Infraestructure Library).

DOCUMENTACION. Toda la documentacién desarrollada durante el proyecto serd publicada en los
medios indicados por los responsables de los contratos basados.

Fdo. Electronicamente: Carlos Simdn Ferrer

Subdirector de Puesto de Trabajo y Proyectos Singulares

Financiado por Plan de A
i GOBIERNO Recuperacién,
ia Unién Europea ﬁ% REEESANS Transformacién

NextGenerationEU ‘ y Resiliencia Junta de Andalucia
33
RAUL JIMENEZ JIMENEZ 08/07/2025 14:13:56 PAGINA: 33/52

VERIFICACION NJyGWRXgzQVUBAMVEL70X73g0ydkpF https://ws050.juntadeandalucia.es/verificarFirma/




) *, C jeria de la Presidencia, Interior,
* * Dialogo Social y Simplificacion Administrativa
0% i Agencia Digital de Andalucia

Junta de Andalucia

UNION EURUPEA

9 ANEXO 1. PEDIDO INICIAL LOTE 1

9.1 Detalle de los productos incluidos en el pedido.

El detalle de productos incluidos en el pedido inicial se divide en dos categorias diferentes, en funcién
de que se trate de suscripciones o productos en propiedad.

A continuacién, se detallan los productos con modalidad suscripcion sobre los que se produce la fijacion
del precio al comienzo del contrato y que permanece inalterable durante toda la duracién del mismo.
Las cantidades expresadas son propuestas orientativas sin que supongan una certeza a la hora de

realizar el primer basado.

Cantidad Periodo Métrica

Descripcién

PRODUCTOS ENTERPRISE

SUSCRIPCION M365 E3 Unified Existing Customer Sub Per User AAD-33204 I % 12 meses | xusuario/mes
SUSCRIPCION Defender Cloud Apps Sub Per User 2ER-00002 7.0000 x12 meses | xusuario/mes
SUSCRIPCION Defender 0365 P1 Sub Per User KF5-00002 7.000( x 12 meses | xusuario/mes
SUSCRIPCION 10365 E1 Existing Customer Sub Per User [T6A-00024 1.000] x 12 meses | xusuario/mes
SUSCRIPCION Entra ID P1 3R2-00002 1.000] x 12 meses | xusuario/mes
SUSCRIPCION EMS E3 ALng Sub Per User AAA-10732 500 x 12 meses | xusuariofmes
SUSCRIPCION Exchange Online P2 5U Exchange Online P1 Per User [TQA-00005 500 x12 meses | xusuario/mes
SUSCRIPCION [SharePoint P2 SU SharePoint P1 Per User [TWA-00016 500] x 12 meses | xusuario/mes
SUSCRIPCION (0365 ES5 Existing Customer Sub Per User 5Y9-00004 50 x 12 meses | xusuario/mes
SUSCRIPCION EMS ES Sub Per User CE6-00003 50[ x 12 meses | xusuario/mes
SUSCRIPCION M365 F3 FUSL Sub Per User FX-00003 10[ x 12 meses | xusuario/mes
SUSCRIPCION Entra ID P2 Sub Per User 6E6-D0003 11| x12 meses | xusuario/mes
SUSCRIPCION Defender 0365 P2 Sub Per User FSZ-00002 11] x12 meses | xusuario/mes
SUSCRIPCION [Win VDA Device ALng Sub Per Device 4ZF-00019 90{ %12 meses | xusuariofmes
SUSCRIPCION Power Bl Pro Sub Per User NK4-00002 100] x 12 meses | xusuario/mes
SUSCRIPCION Azure prepayment 6OK-00001 5i X 36 X mes
[SQL Server Enterprise Core ALng SA 2L (RENOVACION) 710-00343 7 x1 afio licencia x afio
[5QL Server Enterprise Core Alng LSA 2L 710-00341 1 x1 afio licencia x afio
[Win Remote Desktop Services CAL ALng LSA UCAL 6VC-01252 1 x1 afie licencia x afio
[Win Server DC Core Alng LSA 2L SEA-DDD39 1 x1 afie licencia x afio
SUSCRIPCION M365 Apps Enterprise Device Sub Internal Per Device 1GJ-00003 1| %12 meses | licencia x afio
SUSCRIPCION M365 Apps Enterprise Device Sub Per Device 1GJ-00001 1| x 12 meses licencia x afio
SUSCRIPCION Intune P1 Per device NLZ-00002 1] x12 meses | licencia x afio
[Win Server Standard Core Alng LSA 16L 9EM-00265 1 x1 afio licencia x afio
[Win Remote Desktop Services CAL ALng LSA DCAL 6VC-01251 1 x1 afio licencia x afio

llustracion 2: Productos precio fijado compra de al menos 1 unidad.

En la ilustracidn 2 se detallan los productos que se adquieren con al menos una unidad de compra. Se
marca que se trata de productos en propiedad o suscripcién. Hay que mencionar la peculiaridad del
producto con el SKU 7JQ-00343 SQL Server Enterprise Core ALng SA 2 L que se trata de actualizacién de
software Assurance para licencias ya adquiridas.
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Para los productos M365 E3 Unified Existing Customer Sub Per User, 0365 E1 Existing Customer
Sub Per User, 0365 E5 Existing Customer Sub Per User se incluye en ellos el producto TEAMS, 0365
E3 Existing Customer SU 0365 E1 Per User.

Soporte Unificado

Microsoft® Unified BASE Enterprise Alng PES Product __|HQ1-00001 | Cost maximo por afio |
FACTOR BASE DE CALCULO COSTE DIARIO DEL SERVICIO SOPORTE UNIFICADO (REERERINEN)

Derechos Acceso Domina

Win Server CAL 2025 SLng DCAL 1-00001 1| Perpetua Perpetua

Win Server CAL 2025 SLng UCAL EP2-24897 1| Perpetua | Perpetua

llustracion 3.:Productos precio fijado compra de al menos 1 unidad.

En la imagen 3 aparecen referenciados por un lado el Soporte Unificado y los productos CAL de acceso
a dominio.

Descripcién Cantidad Periodo Métrica

PRODUCTOS A CERO
UNIDIDADES CON PRECIO
FUADO

| 0365 E3 Existing Customer SU 0365 E1 Per User AAA-10906 0 x12 meses Por usuario/mes
L] EMS ES SU EMS E3 Per User CE6-00004 0 x12 meses Por usuario/mes
| M365 ES Security Sub Per User PEJ-00002 0 x12 meses Por usuario/mes
| M365 ES5 Compliance Sub Per User PEP-00002 0 x12 meses Por usuario/mes
| M365 ES IP & DLP Sub Per User 1CA-00001 0 x12 meses Por usuario/mes
| M365 FS Security Sub Add-on 8RQ-00005 0 x12 meses Por usuario/mes.
| Teams Enterprise EEA Sub Per User 8Y8-00001 0 x12 meses Por usuario/mes.
| M365 Copilot Sub Add-on 831-00001 0 x12 meses Por usuario/mes
| Copilot Studio Sub (Messages) YFI-00001 0 Paguetes de 25.000
| (Copilot Studio Legacy USL Sub Per User SYS-00001 0 x12 meses Por usuario/mes.
| SharePoint P1 Sub Per User TVA-00020 0 x12 meses Por usuario/mes
N SharePoint P2 Sub Per User TWA-00013 0 x12 meses Por usuario/mes
N Power Apps Premium Sub Per User SEJ-00002 0 x12 meses Por usuario/mes
B Power Apps Per App Sub 1 App or Website 18Q-00005 0 x12 meses Por usuario/aplicacién/mes.
i Power Automate Premium Sub Per User 104-00001 0 x12 meses Por usuario/mes.
n Power Automate Process Sub 8F5-00001 0 x12 meses Por proceso/mes
n Power Automate Hosted Process Sub EP2-08602 0 x12 meses Por proceso hospedado/mes
| Power Automate Process Mining AO Sub Y1K-00001 0 x12 meses Maquetes de 100 GB de datos de PN
| Power Pages Auth Users T1 Sub (100 User/Site/Mo) VQQ-00002 0 x12 meses | Paquetes 100 usuarios/portal/mes
| Power Pages Anonymous Users T1 Sub (500 User/Site/Mo) | VQN-00002 0 x12 meses | Paquetes 500 usuarios/portal/mes
| Power Platform Requests Sub Add-on 50K Daily SEW-00001 0 Paguetes 50.000 requests/dia
| Al Builder Capacity T1 AO Sub 1M Service Credits SDQ-00001 0 x12 meses Paquetes 1M créditos/mes
| Dataverse Database Capacity AO Sub PRX-00002 0 x12 meses Por GB
| Dataverse File Capacity AO Sub PSG-00002 0 x12 meses Por GB
Dataverse Log Capacity AO Sub PSM-00002 0 x12 meses Por GB
Microsoft® BASE TrueUp Alng PES PSSs AO H81-00001 0 Anual
Microsoft® Unified Proactive Enterprise Alng PES PC U8D-00001 0 Anual
B Microsoft® Unified DSE Stnd Enterprise Alng PES PC U8D-00002 0 Anual
Microsoft® Unified DSE 0365 Enterprise Alng PES PC_ |U8BD-00005 0 Anual
‘. R POR
D D ARIO
| Experto en Licenciamiento de Productos Microsoft Admlm:l’i:xd:srotfjte pates 1760 horas Por hora
| Jefe de Proyecto Gestor de Projecto 704 horas Por hora
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llustracion 4.:Productos precio fijado compra de al menos 0 unidad y perfiles.

El coste de los productos on prem, que se instalan en servidor, se compone del coste de la Licenciay el
Software Assurance (derechos de actualizacion). Para los productos indicados y su crecimiento durante
la vigencia del contrato se deben tener en cuenta esos costes. La facturacion de estas licencias se
producira en el momento de realizar el pedido y tendrd cobertura de software assurance hasta la
finalizacion del contrato. El detalle econdmico se refleja en el PCAP en su punto correspondiente.

10 ANEXO 2. PEDIDO INICIAL LOTE 2

10.1 Detalle de los perfiles que se podrian incluir en el pedido inicial.

A continuacion, se reflejan los perfiles profesionales, asi como ndmero de recursos y dedicacién de cada
uno (HBS), inicialmente estimados y como una aproximacion para el equipo base para la adecuada
prestacién de los servicios por parte de la empresa adjudicataria, sin que esto implique ningin
compromiso de contratacién y, por tanto, solo de forma orientativa.

Los perfiles que de forma orientativa podrian formar parte del equipo base son:

Servicios Nombre del Perfil TARIFA DEL
Profesionales o5z bl o equivalente en la licitacion PERFIL POR
Expertos 1/2024 9 (Lote 2) HORA TRABAJO
& (TPH)
Lider en transformacién Lider en transformacion
. s . - . 2,04 x HBS
Gestidn, Apoyoy digital digital entornos Microsoft
Formacion para la . Formador Digital en
implantacién de Formador digital tecnologfas Microsoft 1,31 xHBS
productos Microsoft i
Especialista en pruebas Espeaallsta. en pruebas en 1,16 x HBS
entornos Microsoft
Administracién y - Gestor de Servicios
Gestién experta del Gestor de Servicios Microsoft 1,81 x HBS
Tenanty portales
especificos de los . . Gestor Ciberseguridad
productos en el Gestor de Ciberseguridad Microsoft 2,02 x HBS
alcance de 0365
Despliegue y Migracién | Especialista Técnico EspeC|al|§ta Te.cnlco 1,21 x HBS
Tecnologias Microsoft
en puesto del producto Consultor Diital
de 0365 Consultor Digital e 1,62 x HBS
Tecnologias Microsoft
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Servicios de Soporte
0365 a técnicos para L L
. . , . Especialista Técnico
usuarios preferentes |Especialista Técnico , . 1,21 x HBS
. Tecnologias Microsoft
fuera de horario
laboral
Gestor de Proyectos
Jefatura de Proyecto | Gestor de Proyectos . ¥ 1,79 x HBS
Microsoft
p Soporte de servicios
TARIFA BASICA (TARIFA Bf\SICA) 1,00 x HBS

No obstante, las primeras incorporaciones para estudiar las necesidades y formular un proyecto que
aterrice la propuesta técnica realizada durante la licitacion, asi como atender las necesidades basicas

del proyecto, se estima que podrian ser, sin que exista ningin compromiso:

Servicios Nombre del Perfil TARIFA DEL
Profesionales Nombre Perfil Instruccion equivalente en la licitacion PERFIL POR
Expertos 1/2024 9 (Lote 2) HORA TRABAJO
P (TPH)
Gestion, Apoyo y Form. Lider en transformacion Lider en transformacion
Impl. de productos .. .. . 2,04 x HBS
. digital digital entornos Microsoft
Microsoft
. ., Gestor de Servicios Ggstor de Servicios 1,81 x HBS
Administraciony Microsoft
Gestidn experta del
Tenanty portales . .
especificosdelos | Gestor de Ciberseguridad Ggstor Ciberseguridad 2,02 xHBS
Microsoft
productos en el
alcance de 0365
Despliegue y Migracion
en puesto del producto | Consultor Digital Consultor Digital 1,62 x HBS
de 0365 Tecnologias Microsoft
Gestor de Proyectos
Jefatura de Proyecto | Gestor de Proyectos . y 1,79 x HBS
Microsoft

Segun la estimacidn realizada por la Direccion del proyecto y seglin su marcha, la concrecion del nimero
de integrantes del equipo de trabajo se llevard a cabo durante la fase de recepcién y transferencia del
servicio y podra variar respecto de las estimaciones aqui realizadas sin que exista aqui ningtin
compromiso detallado. El nimero de recursos de cada perfil y su dedicacidn que se dispongan para la
prestacion del servicio podra variar durante la ejecucidn, tanto en exceso como en defecto con respecto
a la estimacién anterior, siendo definidos dinamica y conjuntamente por el responsable del contrato y
la Direccién del Proyecto de acuerdo con los requerimientos del servicio y en funcion de la evolucion de
la carga de trabajo.

La duracion de esta fase de recepcion y transferencia sera acordada por la Direccién del Proyecto junto

con el responsable del adjudicatario que dirija el equipo.
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La coleccion de perfiles sobre los cuales se podra optar a realizar una incorporacion segln la necesidad
serd la establecida en el ANEXO 3. PERFILES SEGUN INSTRUCCION 1/2024

El responsable del contrato podra identificar necesidades de conocimiento/capacitacién técnica y
experiencia para los nuevos recursos cuya incorporacion se solicite durante la ejecucién. En cualquier
caso, los recursos que se dispongan para la prestacion del servicio objeto del contrato deberan satisfacer
al menos los requerimientos de Solvencia Técnica que exige el Pliego de Clausulas Administrativas
Particulares (PCAP) en funcién del perfil.

10.1.1 Perfiles asociados a Servicios de Gestion, Apoyo y Formacion para la implantacion,
gestion del cambio, uso y buenas practicas en el alcance de 0365

Cada uno de los servicios asociados al Equipo de Asesoramiento Especial de transformacion, gestion del
cambio y adopcién, requiere una variedad de perfiles de técnicos con habilidades y conocimientos
especificos que se muestran a continuacidn en una tabla, en la que se describe el nombre del perfil y tres
campos:

— Titulacién.
—  Certificaciones.
— Experiencia.

Los perfiles técnicos estimados como posibles para LOS SERVICIOS DE EQUIPO DE ASESORAMIENTO
ESPECIAL DE TRANSFORMACION, GESTION DEL CAMBIO Y ADOPCION que podrian incluirse en el basado
correspondiente serian:

PERFIL 1: Lider en transformacion digital entornos Microsoft

Titulacion

Ingeniero Superior o Técnico en Informatica o Telecomunicaciones. Grado o Master en Informatica o
Telecomunicaciones. Grado en otras titulaciones con experiencia en Tl superior a 1 afios. Formacion
Profesional Ciclo Superior en Informética, cualquiera de sus ramas, con experiencia Tl superior a 2
afios.

Certificaciones

Al menos una que se encuentre entre las mostradas en la consulta en la web de Microsoft
https://learn.microsoft.com/es-es/credentials/browse/?credential types=certification aplicando
como criterios de filtrado los productos en las familias AZURE, DYNAMICS 365, OFFICE 365 y
MICROSOFT POWER PLATFORM.

Experiencia

Experiencia minima de al menos 2 afios en total en trabajos de direccién de proyectos.

PERFIL 2: Formador Digital en tecnologias Microsoft
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Titulacion

Ingeniero Superior o Técnico en Informética o Telecomunicaciones. Grado o Master en Informatica o
Telecomunicaciones. Grado en otras titulaciones con experiencia en Tl superior a 1 afios. Formacion
Profesional Ciclo Superior en Informatica, cualquiera de sus ramas, con experiencia Tl superior a 2
afios.

Certificaciones

Al menos una que se encuentre entre las mostradas en la consulta en la web de Microsoft
https://learn.microsoft.com/es-es/credentials/browse/?credential types=certification aplicando
como criterios de filtrado los productos en las familias AZURE, DYNAMICS 365, OFFICE 365 y
MICROSOFT POWER PLATFORM.

Experiencia

Experiencia minima de al menos 1 afio en total en trabajos relativos a gestidn del cambio y adopcién
de soluciones de 0365.

PERFIL 3: Especialista en pruebas en entornos Microsoft

Titulacion

Ingeniero Superior o Técnico en Informatica o Telecomunicaciones. Grado o Master en Informatica o
Telecomunicaciones. Grado en otras titulaciones con experiencia en Tl superior a 1 afios. Formacion
Profesional Ciclo Superior en Informatica, cualquiera de sus ramas, con experiencia Tl superior a 2
afios.

Certificaciones

Al menos una que se encuentre entre las mostradas en la consulta en la web de Microsoft
https://learn.microsoft.com/es-es/credentials/browse/?credential types=certification aplicando
como criterios de filtrado los productos en las familias AZURE, DYNAMICS 365, OFFICE 365 y
MICROSOFT POWER PLATFORM.

Experiencia

Experiencia minima de al menos 6 meses en total en trabajos relativos a gestion del cambio y
adopcién de soluciones de 0365.

10.1.2 Perfiles asociados a Servicios de Administracidén y Gestion Experta del Tenanty
portales especificos de los productos en el alcance de 0365 relativos al Tenant.

Los perfiles técnicos estimados como posibles para los SERVICIOS DE ADMISNITRACION Y GESTION
EXPERTA DEL TENANT Y PORTALES ESPECIFICOS DE LOS PRODUCTOS EN EL ALCANCE DE 0365
RELATIVOS AL TENANT que podrian incluirse en el primer basado de este lote serian:
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PERFIL 1: Gestor de Servicios Microsoft

Titulacion

Ingeniero Superior o Técnico en Informatica o Telecomunicaciones. Grado o Master en Informatica o
Telecomunicaciones. Grado en otras titulaciones con experiencia en Tl superior a 1 afios. Formacion
Profesional Ciclo Superior en Informética, cualquiera de sus ramas, con experiencia Tl superior a 2
afios.

Certificaciones

Microsoft 365 Certified: Fundamentals y, ademds otras 2 mas que se encuentre en
https://learn.microsoft.com/es-es/credentials/browse/?credential_types=certificationjError! M
arcador no definido. aplicando como criterios de filtrado los productos en las familias AZURE,
DYNAMICS 365, OFFICE 365 y MICROSOFT POWER PLATFORM.

Experiencia

Haber participado en la operacién o explotacion de la suite Office 365 realizando tareas de
configuracién, administracién y mantenimiento de los productos sobre los que se quiere acreditar
experiencia. Dicha participacion debe tener una duracion de al menos un afio en total y haber tenido
lugar a lo largo de los Gltimos cinco afios.

| PERFIL 2: Gestor de Ciberseguridad Microsoft |

Titulacion

Ingeniero Superior o Técnico en Informatica o Telecomunicaciones. Grado o Master en Informatica o
Telecomunicaciones. Grado en otras titulaciones con experiencia en Tl superior a 1 afios. Formacion
Profesional Ciclo Superior en Informatica, cualquiera de sus ramas, con experiencia Tl superior a 2
afios.

Certificaciones

Ha de contar con al menos 2 de las siguientes certificaciones:

Microsoft Certified: Security Operations Analyst Associate (Exam SC-200),
Microsoft Certified: Identity and Access Administrator Associate (Exam SC-300)
Microsoft Certified: Information Protection Administrator Associate (Exam SC-400)
Experiencia

Haber participado en la operacién o explotacién de la suite Office 365 realizando tareas de
configuracién, administracion y mantenimiento de los productos sobre los que se quiere acreditar
experiencia. Dicha participacion debe tener una duracién de al menos (1) un afio en total y haber
tenido lugar a lo largo de los dltimos cinco afios.
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10.1.3 Perfiles asociados a Servicios de Despliegue y Migracion en puesto del producto
0365 y apoyo a tareas diversas de administracion en el tenant y atencidn de
usuarios.

Los perfiles técnicos estimados como posibles para los SERVICIOS DE DESPLIEGUE Y MIGRACION EN

PUESTO DEL PRODUCTO 0365 Y APOYO A TAREAS DIVERSAS DE ADMINISTRACION EN EL TENANT Y
ATENCION DE USUARIOS que podrian incluirse en el primer basado, son los siguientes:

PERFIL 1: Especialista Técnico Tecnologias Microsoft

Titulacion

Ingeniero Superior o Técnico en Informatica o Telecomunicaciones. Grado o Master en Informatica o
Telecomunicaciones. Grado en otras titulaciones con experiencia en Tl superior a 1 afios. Formacién
Profesional Ciclo Superior en Informética, cualquiera de sus ramas, con experiencia Tl superior a 2
afios.

Certificaciones

Microsoft 365 Certified: Fundamentals o cualquier otra que se encuentre en
https://learn.microsoft.com/es-es/credentials/browse/?credential_types=certification aplicando
como criterios de filtrado los productos en las familias AZURE, DYNAMICS 365, OFFICE 365 y
MICROSOFT POWER PLATFORM.

Experiencia

Haber participado en tareas de soporte\administracién de microinformatica sobre productos de la
suite 0365/M365 sobre los que se quiere acreditar experiencia. Dicha participacion debe tener una
duracidn de al menos un afio en total y haber tenido lugar a lo largo de los dltimos cinco afios.

PERFIL 2: Consultor Digital Tecnologias Microsoft

Titulacion

Ingeniero Superior o Técnico en Informatica o Telecomunicaciones. Grado o Master en Informatica o
Telecomunicaciones. Grado en otras titulaciones con experiencia en Tl superior a 1 afios. Formacion
Profesional Ciclo Superior en Informatica, cualquiera de sus ramas, con experiencia Tl superior a 2
afios.

Certificaciones

Microsoft 365 Certified: Fundamentals o cualquier otra que se encuentre en
https://learn.microsoft.com/es-es/credentials/browse/?credential_types=certification aplicando
como criterios de filtrado los productos en las familias AZURE, DYNAMICS 365, OFFICE 365 y
MICROSOFT POWER PLATFORM.
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Experiencia

— Experiencia en trabajos de apoyo a migracion a la suite Office 365 realizando tareas de
analistay administrador de los productos sobre los que se quiere acreditar experiencia. Dicha
participacién debe tener una duracién de al menos 1 afio en total y haber tenido lugar a lo
largo de los ultimos cinco afios.

— Experiencia minima de al menos 1 afio en total en trabajos de direccién de proyectos.

10.1.4 Servicios de Soporte 0365 a técnicos para usuarios preferentes fuera de horario
laboral.

Este se trata de un servicio de obligada prestacién. La estimacion mensual de este servicio, segin la
experiencia de la Agencia y los cambios en el mercado establece que, para un volumen de 200 usuarios
de especial relevancia y responsabilidad, se estima un coste maximo equivalente a 50 horas para un
perfil ESPECIALISTA TECNICO segtin INSTRUCCION 1/2024, de 2 DE ABRIL DE 2024, DE LA AGENCIA
DIGITAL DE ANDALUCIA SOBRE PERFILES.

La prestacion del servicio se realizard siempre a través de los técnicos de Nivel 1 (Personal con tal
dedicacion de Soporte al Puesto en los organismos) y no directamente a los usuarios, y se ha previsto se
base en mecanismos no exclusivos ni dedicados y con una orientacion a la disponibilidad, y por lo
general preexistentes.

La prestacion del servicio se extendera durante todos los dias incluidos festivos y fines de semana fuera
de horario de oficina.

El coste se adaptara al nimero de usuarios que estén dados de alta en este servicio.

PERFIL: Especialista Técnico Tecnologias Microsoft

Titulacion

Ingeniero Superior o Técnico en Informética o Telecomunicaciones. Grado o Master en Informatica o
Telecomunicaciones. Grado en otras titulaciones con experiencia en Tl superior a 1 afios. Formacion
Profesional Ciclo Superior en Informatica, cualquiera de sus ramas, con experiencia Tl superior a 2
afios.

Certificaciones

Microsoft 365 Certified: Fundamentals o cualquier otra que se encuentre en
https://learn.microsoft.com/es-es/credentials/browse/?credential_types=certification aplicando
como criterios de filtrado los productos en las familias AZURE, DYNAMICS 365, OFFICE 365 y
MICROSOFT POWER PLATFORM.

Experiencia
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Haber participado en tareas de soporte\administracién de microinformatica sobre productos de la
suite 0365/M365 sobre los que se quiere acreditar experiencia. Dicha participacion debe tener una
duracién de al menos un afio en total y haber tenido lugar a lo largo de los ultimos cinco afios.

En este punto se ha descrito el perfil del posible equipo técnico prestador pero, se valorara
positivamente que la prestacion efectiva de este servicio se haga por parte de los administradores
del Tenant (Gestor de CiberSeguridad y Gestor del Servicio)

10.1.5 Jefe de Proyecto.

Ademas de los perfiles técnicos indicados en los apartados anteriores, para este lote se podria estimar
necesario un jefe de proyecto, cuyas funciones se describen en el apartado “Funciones vy
Responsabilidades de los Perfiles”. Se considera que para este perfil no seria necesaria una dedicacidn
exclusiva, sino que, de solicitarse, seria suficiente con un 40% de la jornada laboral.

Se resumen a continuacion los requerimientos solicitados para este perfil:
PERFIL: Gestor de Proyectos Microsoft.
Titulacién:

Ingeniero Superior o Técnico en Informatica o Telecomunicaciones. Grado o Master en Informatica o
Telecomunicaciones. Grado en otras titulaciones con experiencia en Tl superior a 1 afios. Formacion
Profesional Ciclo Superior en Informética, cualquiera de sus ramas, con experiencia Tl superior a 2
afios.

Certificaciones

Al menos una cualquiera que se encuentre en https://learn.microsoft.com/es-
es/credentials/browse/?credential_types=certification aplicando como criterios de filtrado los
productos en las familias AZURE, DYNAMICS 365, OFFICE 365y MICROSOFT POWER PLATFORM.

Experiencia

Al menos 2 afios de gestion de proyectos.

10.2 Funcionesy Responsabilidades de los Perfiles.

A continuacién, se detallan las funciones y responsabilidades de cada uno de los perfiles antes
indicados.

10.2.1 Responsable del contrato basado

Sera una persona de la ADA, siendo sus funciones y responsabilidades:
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— Aprobar la propuesta técnica de la empresa adjudicataria: organizacién del desarrollo del
servicio y metodologias a utilizar en la prestacion.

— Aprobar la solucién de seguimiento y control: procedimientos a implantar, herramientas a
utilizar para el seguimiento de los trabajos y control de la calidad del servicio.

— Aprobacién del equipo de trabajo aportado por la empresa adjudicataria, asi como cualquier
modificacidn de este, propuesta por la empresa o por el responsable del contrato basado.

— Dirigir, supervisar, coordinar y realizar el seguimiento de la realizacién y desarrollo de los
trabajos.

— Participary coordinar las reuniones con el Jefe de Proyecto.

— Decidir sobre la aceptacién de las modificaciones técnicas propuestas por el Jefe de Proyecto a
lo largo del desarrollo de los trabajos.

— Hacer cumplir las normas de funcionamiento y las condiciones estipuladas en este Documento.

— Aprobar los resultados parciales y totales de la realizacién del proyecto; debera recibiry analizar
los resultados y documentacion elaborados al final de cada etapa, pudiendo introducir
modificaciones oportunas antes del comienzo, requiriéndose su aprobacién final.

10.2.2 Jefe de Proyecto

Es una persona aportada por la empresa adjudicataria, siendo su responsabilidad la ejecucién de los
trabajos. Ademas, tendra como objetivos especificos los siguientes:

— Organizar la ejecucion de la propuesta técnica y poner en practica las instrucciones del
Responsable del Contrato Basado.

— Realizar el seguimiento y control del servicio para asegurar la calidad de los trabajos.

— Ostentar la representacion del equipo técnico contratado en sus relaciones con la Junta de
Andalucia en lo referente a la ejecucion de los trabajos.

— Velar por la ejecucidn de los trabajos en tiempo y forma, siempre asegurando la calidad del
servicio.

— Liderar el Equipo de Trabajo, siempre con la supervision del Responsable del Contrato Basado.

— Proponer al Responsable del Contrato Basado las modificaciones que estime necesarias,
surgidas durante el desarrollo de los trabajos.

— Presentar al Responsable del Contrato Basado, para su aprobacion, los resultados parciales y
totales de la realizacién del proyecto.

— Comunicar al Responsable del Contrato Basado cualquier riesgo identificado en las
planificaciones.

— Informar periédicamente al Responsable del Contrato Basado sobre el estado del servicio,
avance de trabajos en curso, cumplimiento de hitos y riesgos en el cumplimiento de los hitos
planificados.

— Informar al Responsable del Contrato Basado sobre cualquier modificacién que se pueda
producir en el equipo de trabajo, las cuales no podran llevarse a efecto sin la aprobacion expresa
del mismo.

— Proponer al Responsable del Contrato Basado del Servicio el redimensionamiento del equipo
de trabajo para cumplir con la demanda de servicios existente en cada momento.

— Informar al Responsable del Contrato Basado de cualquier otra cuestion relacionada con la
ejecucion del servicio.
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10.3 Bolsa de Horas Anuales de Servicios Expertos.

Se valorara positivamente la inclusién de una bolsa de horas anuales de técnicos expertos con
certificaciones de nivel avanzado e intermedio en dareas de conocimiento de 0365 y expertos en
realizacion de auditorias en este entorno, segiin se describe en el Pliego de Clausulas Administrativas
Particulares.

10.4 Servicios de Soporte 0365.

10.4.1 Vision de contexto de servicios de soporte 0365 a usuarios en la ADA

La finalidad del servicio de soporte 0365 a usuarios finales es encargarse de proporcionar una correcta
atencion a los usuarios, atender peticiones, resolver dudas y consultas, gestionar la resolucién de
incidencias propias de los usuarios y cuestiones de seguridad. El alcance de este servicio en todo caso
estd limitado a las operaciones sobre el entorno tecnoldgico 0365 con especial atencidn al ambito de la
seguridad y estad centrado en la disponibilidad de atencién sin requerir ninguna actuacién salvo la
atencion de cualquier llamada que pueda producirse y su trabajo derivado.

Se describen a titulo informativo a continuacidn tanto los niveles de prestacién que se identifican, asi
como una propuesta de flujo de atencién y escalado de peticiones e incidencias tipico de este servicio,
si bien dicha organizacion podra variar durante la ejecucién del contrato y/o dependiendo de las
distintas casuisticas, y siempre a criterio del responsable del contrato.

Los niveles de prestacion o distintos grupos de actuacién que se identifican son los siguientes:

« S1. Constituido por personal técnico de Soporte al Puesto en cada uno de los organismos a los que
pertenecen los usuarios finales. Se encargaria de incidencias y peticiones como: problemas de
compatibilidad en dispositivos, hardware, instalacion en local del software y, en su caso, consultas
sencillas sobre el funcionamiento nivel usuario de las herramientas incluidas en el paquete de 0365.
Aportaran su nivel de resolucién y tratamiento y escalardn mediante su registro en Naos las que
procedan para su tratamiento e impulso por el S2 (CAU).

« S2. Constituido por agentes pertenecientes al grupo de CAU centralizado genérico de atencidn a
usuarios de la ADA. Este CAU utilizara principalmente la herramienta NAOS a través de la que los técnicos
de nivel 1 (S1) registraran las incidencias, asi como agilizard y encauzara su resolucién con el nivel 3 de
expertos técnicos de la propia Agencia. También podra prestar soporte ante incidencias tasadas y
pretratadas segin un catalogo que se determine.

« S3. La principal tarea sera centralizar todas las incidencias y consultas, de cualquier naturaleza en su
gestion, resolucidn e impulso que se vayan presentando, con la finalidad de que todo el conocimiento y
experiencia del proyecto permanezca en el seno de la Agencia / Junta de Andalucia. Constituido por
técnicos de soporte experto 0365 aportados por la ADA y asignados de forma exclusiva al servicio de
soporte 0365 a usuarios. Tendran como tarea especial la gestion de la identidad de los usuarios de 0365
segun las particularidades de la Agencia / Junta de Andalucia. Se encargaria de atencion de incidencias
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y peticiones que no han podido ser resueltas por S1 vy, en su caso, S2. A su vez el S3 podra escalar o
delegar parte de la ejecucidn de las incidencias o peticiones en:

« S4. Soporte proporcionado por el adjudicatario de este contrato segln se describe en este pliego y
constituido basicamente por un técnico responsable y especialista en seguridad de 0365 y un técnico
responsable y especialista en administracion de 0365.

« S5. Se trata de un soporte experto a prestar por el adjudicatario para un nimero tasado de usuarios de
especial atencién que se indicardn desde la Direccién del proyecto y que estard orientado,
esencialmente, a atencién fuera de horario de oficina. Este soporte tendré interrelacion directa con los
técnicos de Nivel 1 de los diversos organismos para la mas pronta resolucién posible, y en cualquier caso
velard porque se registren y anoten todas las incidencias mediante la herramienta NAOS para su
seguimiento por el Nivel 3. Este soporte tendra formato esencialmente remoto.

+ S6. Servicio de Soporte Unificado de Microsoft. Este soporte se centra en proporcionar asistencia
técnica proactiva y personalizada, facilitando la migracién a la nube, la optimizacion de soluciones
informaticas y la mejora de la productividad, disponible 24x7 para resolver problemas técnicos y acceso
a especialistas en productos Microsoft.

« S7. Servicio para el soporte al despliegue en los organismos. Se trata del equipo que desplegara y
realizara la migracion a 0365 en los puestos de los diversos organismos, prestando soporte en la etapa
inmediatamente posterior a la migracién con motivo de incidencias y peticiones derivadas de la misma.
Seguira instrucciones del responsable del contrato y, en cualquier caso, del nivel 3 (S3) de coordinacién.

+S8. Servicio de gestidn del cambio y formacidn. Como parte de sus funciones encaminadas a facilitar la
adopcidn de las nuevas herramientas entre los usuarios, atendera cualquier consulta o peticion de
naturaleza funcional que se plantee por parte de los usuarios.

A continuacion, se muestra el grafico donde se puede ver la interrelacidn entre los distintos grupos, asi
como ladescripcién de los principales flujos de atencidn y escalado. Por supuesto en caso de incidencias
urgentes podrian definirse mecanismos mas agiles con menos niveles de escalado.
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Flujo de atencidén y escalado de incidencias, consultas y peticiones de usuario en horario de oficina:

A. Diagndstico. Todas las incidencias, consultas y peticiones, generalmente de naturaleza técnica, seran
diagnosticadas en primera instancia por el equipo de soporte de microinformatica, en su caso, de cada
organismo (S1), el cual actuara como primer grupo resolutor. En caso de no poder resolver la peticidn,
la escalara registrandola en NAOS. Por su parte, las consultas de naturaleza funcional seran atendidas
por el Servicio de Gestidn del Cambio, al que se le transferiran adecuadamente.

B. Las incidencias, consultas y peticiones registradas en NAOS seran dinamizadas por CAU (S2), el cual
resolvera las que tenga en sus guias de resolucion y asignara, en su caso, las que proceda al equipo de
Coordinacién (S3) para su atencién, resolucién o escalado.

C. Resolucién, seguimiento y cierre de Incidencias. El equipo de coordinacién (S3) atenderd las
incidencias que les sean propias e impulsara la resolucion, escalando las que sean pertinentes al nivel
S4 (Técnicos Expertos en Administracion y/o Seguridad), al soporte de Microsoft S6 o, en caso de
naturaleza funcional, al grupo S8 (Servicio de Gestion del Cambio y Formacion).

Flujo de atencidn y escalado de incidencias de usuarios de especial atencion fuera de horario de oficina:

A. Recepcién. Todas las incidencias, consultas y peticiones de naturaleza técnica que se reciban por
parte de usuarios de especial atencién en horario fuera de oficina seran recepcionadas por el equipo de
soporte de microinformatica, en su caso, de cada organismo (S1). En caso de no poder resolver la
peticion directamente, este grupo lo escalara a S5 (Soporte a Usuarios de especial atencién fuera de
horario de oficina).

B. Resolucidn, seguimiento y cierre de Incidencias. El equipo del nivel S5 seré encargado del registro de
las peticiones en NAOS asi como la resolucién de estas en tiempo y forma.

Por su parte, el equipo de coordinacidon S3 se encargara del control y supervision de este servicio.
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10.4.2 Servicios de Soporte 0365 a usuarios de especial atencidn (fuera de horario de
oficina)

Dentro del alcance del contrato se encuentra la prestacién de un servicio de soporte técnico, centrado
en la disponibilidad remota, a usuarios de especial atencion fuera de horario de oficina para atencién de
incidencias y consultas de cualquier severidad en el entorno de 0365 sobre operativa y seguridad.

Dado que este servicio esta orientado hacia el personal de especial atencidn de la organizacién se
reportaran a la Direccion del Proyecto las incidencias abiertas y atendidas desde este servicio cuando
ocurran. La Direccién del Proyecto establecerd los mecanismos para la incorporacién de estas al sistema
ordinario de gestidn de incidencias (Naos).

El nimero de usuarios de especial atencidn adscritos a este servicio partird de una cifra inicial de 200
usuarios durante el plazo del contrato; en cualquier caso, con anterioridad suficiente al inicio de cada
mensualidad se trasladara el nimero de usuarios que deben quedar dentro de esta cobertura, pudiendo
producirse variaciones de un mes a otro tanto al alza como a la baja, con los consiguientes efectos en la
facturacion.

Se valorara positivamente que la prestacion de este servicio de disponibilidad fuera del horario de
oficina sea realizado por el personal estable y dedicado al proyecto en tareas de administracion,
perfiles Administrador/Implantador Experto 0365 y Perfil Gestor de Seguridad Experto 0365,
segun se describe en el Pliego de Clausulas Administrativas Particulares.

Flujo de atencidn y escalado de incidencias de usuarios de especial atencion fuera de horario de oficina:

A. Recepcidn. Todas las incidencias, consultas y peticiones de naturaleza técnica que se reciban
por parte de usuarios de especial atencidn en horario fuera de oficina seran recepcionadas por
el equipo de soporte de Puesto de Trabajo dedicado a tal fin, de cada organismo (S1). En caso
de no poder resolver la peticidon directamente, este grupo lo escalara a S5 (Soporte a Usuarios
de especial atencién fuera de horario de oficina).

B. Resolucion, seguimiento y cierre de Incidencias. El equipo del nivel S5 sera encargado del

registro de las peticiones en NAOS, asi como la resolucién de estas en tiempo y forma. Por su
parte, el equipo de coordinacién S3 se encargara del control y supervisién de este servicio.
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El horario de ejecucion de este servicio sera fuera del ambito del horario de Oficina 'y con disponibilidad
24 x 7, es decir el servicio se garantizara mediante la disponibilidad de un teléfono de atencién desde la
finalizacion del horario de trabajo de los administradores del Tenant y hasta la reanudacién del mismo
el dia siguiente. También se incluiran de forma completa fines de semana y festivos.

10.4.3 CAU de atencién genérica para atener cuestiones sencillas fuera de horario
laboral.

También se valorara la aportacién de un servicio de CAU de soporte y atencién genérica a todos los
usuarios. Este Gltimo servicio no estara sujeto a las penalizaciones expuestas en el PCAP relativas a los
centros de atencidn a usuarios si bien si estard sometido a los controles de estudio de calidad de
atencion y seguimiento. Este servicio se establecera fuera de horario laboral y su funcidn sera atender
consultas sencillas sobre el funcionamiento de la herramienta. Durante horario Laboral se estableceran
los mecanismos de atencidn y soporte que brinde el servicio estable en general y, en particular, por los
técnicos de adopcidn, formacion y transformacion que conformen el equipo.

Para este servicio de CAU de atencidn genérica no se exigira ninguna certificacion efectiva para los
técnicos que lo presten, solo una experiencia minima de 6 meses.
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11 ANEXO 3. PERFILES SEGUN INSTRUCCION 1/2024

la Unién Europea
NextGenerationEU

GOBIERNO
DE ESPANA

Recuperacién,
Transformacion

‘ y Resiliencia

TARIFA ME- FACTOR DE EQUIVA-
Familia Perfil Nombre Perfil Ins- Nombre del Perfil equi- DIO (SIN LENCIA RESPECTO A
truccion valente en este AM TARIFA BASE (ME-
IVA)
DIO)
Ggstor de asegura- Gestor Seguridad Micro- 48.80€ 154
miento de calidad soft
Gestor de ciberseguri- Ggstor Ciberseguridad 64,03 € 2,02
g dad Microsoft
Gestion Tecnica
Gestor de proyecto SEALIC ORI 56,65 € 1,79
crosoft
Gestor de servicios Eresiorat Sariicus (- 57,19 € 1,81
crosoft
. . Analista de negocios en-
Analista de negocio . 4573 € 1,44
tornos Microsoft
Analista de sistemas Al ¢l Sitanpplil- 4530 € 1,43
crosoft
Arquitecto de sistemas Ar.qwtecto en Sistemas 52,71 € 1,67
Microsoft
Disefio Arquitecto empresarial Arqulltecto empresanal 55,78 € 1,76
en Sistemas Microsoft
Disefiador de solucio- | Disefiador de Soluciones
nes de Productos Microsoft 48,84 € 1,54
Especialista de datos |t 52,02€ 1,64
tecnologias Microsoft
D 5
Desarrollador esarrollador en entor 35,80 € 1,13
nos Microsoft
Especialista en medios | Especialista en medios
Desarrollo digitales digitales Microsoft 42,06 € 1,33
Especialista en prue- Especialista en. pruebas 36,70 € 1,16
bas en entornos Microsoft
O.peraqon y Servi- | Administrador de da- Adm.mlstrador.de datos 4404 € 142
cios tos en Sistemas Microsoft
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la Unién Europea
NextGenerationEU

i

GOBIERNO
DE ESPANA

Recuperacién,
Transformacion

‘ y Resiliencia

TARIFA ME- FACTOR DE EQUIVA-
Familia Perfil Nombre Perfil Ins- Nombre del Perfil equi- DIO (SIN LENCIA RESPECTO A
truccion valente en este AM TARIFA BASE (ME-
IVA)
DIO)
Administrador de siste- Admln!strador de Siste- 382€ 138
mas mas Microsoft
- Especialistas en redes y
Especialista en redes conectividad Microsoft 4227€ 1,34
- o E jalista Técnico Tec-
Especialista técnico speclallstg ecnico fec 38,16 € 1,21
nologias Microsoft
Soporte de servicios Soporte a Servicios Mi- 3165€ 1
(TARIFA BASICA HBS) | crosoft (TARIFA BASICA) ’
Consultor digital Consultor Digital tecno- 51,36 € 1,62
logias Microsoft
Especialista en ciberse- ECEEIREIC El e
uFrJidad guridad entornos Micro- 57,15€ 1,81
& soft
Soporte F dor Digital en t
Formador digital orm;a or - Iftal en tecs 41,58 € 1,31
nologias Microsoft
Gestor de cuentas Gestor de Cuentasy li- 55,96 € 1,77
cenciamiento Microsoft
Experto en DevOps Experto gn Devops en- 57,31€ 1,81
tornos Microsoft
Lider en transforma- Lider en transformacidn
i6n dicital digital entornos Micro- 64,41 € 2,04
Mejora de Procesos clondigita soft
Product Owner Product Owner Microsoft 52,09 € 1,65
Scrum Master Scrum Master Microsoft 50,40 € 1,59
Cientifico de datos Clent|f|co d.e Datos Tec- 58,36 € 1,84
nologias Microsoft
CIO ClO entornos Microsoft 93,80 € 2,96
Negocio
Gestor de informacion Coion gl Mo o
. de negocio entornos Mi- 62,14 € 1,96
de negocio
crosoft
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Familia Perfil

Microsoft

FACTOR DE EQUIVA-
Nombre Perfil Ins- Nombre del Perfil equi- TII\)TCI)F(AS:\:IE- LENCIA RESPECTO A
truccion valente en este AM TARIFA BASE (ME-
IVA)
DIO)
. Gestor de operaciones
Gestor de operaciones 64,15 € 2,03

La equivalencia del servicio de CAU de atencidn genérica para consultas sencillas fuera de horario laboral sera
por consultas atendidas. Cada una con un factor de imputacién de 0,13 HBS sin IVA.
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