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1 OBJETO

El presente Pliego tiene por objeto definir el alcance de los servicios de mantenimiento
o suscripcidn de licencias de software de herramientas CAD, Mediciones y presupuestos y
software base de Explotacion de infraestructuras de la Agencia de Obra Piblica de la Junta
de Andalucia (En lo sucesivo AOPJA.) relacionado en el presente documento, de acuerdo
con el alcance descrito en el punto 4 del mismo.

2 EL PROVEEDOR

El licitador que resulte adjudicatario del contrato de asistencia, recibe la denominacién
de Proveedor Adjudicatario o mas abreviadamente Proveedor.

El Proveedor se responsabilizard, enteramente de la exactitud de los trabajos y del cum-
plimiento y formalizacién de todas las relaciones contractuales relacionadas en este Plie-

go.

El Proveedor adoptara las medidas necesarias para que durante la ejecucidn de los tra-
bajos realizados, quede asegurada la proteccién de la informacion referente a terceros
siendo de su total responsabilidad las indemnizaciones por los dafios y perjuicios que a és-
tos puedan ocasionarse como consecuencia de la mala utilizacion de aquellos, si a tenor
de las disposiciones y leyes vigentes incurriese en culpabilidad.

3 DIRECCION DE LOS TRABAJOS

El Gerente de los trabajos de asistencia, en adelante Gerente del Contrato, sera el técni-
co que resulte nombrado por parte de la AOPJA a tal efecto.

El Gerente del Contrato desempefiara funciones de inspeccién técnica, administrativa y
econdmica, estableciendo los criterios y lineas generales de la actuacion del Proveedor, a
fin de que los trabajos sirvan de la mejor forma a los intereses y objetos perseguidos por la
AOPJA.

Durante el desarrollo de los trabajos de asistencia, todas las relaciones directas del Pro-
veedor con la AOPJA. se desarrollaran a través del Gerente del Contrato, de no expresarse
en otro sentido el presente pliego.

4 ALCANCE DE LOS SERVICIOS

Se encuentra préximo a finalizar el periodo de cobertura de los servicios de manteni-
miento o suscripcién de un conjunto de licencias de software de herramientas CAD, GIS y
software base de Explotacion de infraestructuras relacionadas en este documento. Para
permitir continuar con su explotacion en las adecuadas condiciones de servicio, es nece-
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saria la ampliacion del periodo de cobertura del soporte de licencias prestado en la actua-

lidad por cada uno de los fabricantes del software o sus distribuidores autorizados.

El objeto del presente contrato es la renovacion en lotes del mantenimiento o sus-

cripcién de las licencias del software instalado en la Agencia de Obra Pdblica que se rela-
cionan a continuacidn, separado en 5 lotes diferenciados.

A continuacidn se relacionan cada uno de los lotes de servicios de mantenimiento o

suscripcion de licencias de software que requieren ampliacidn junto con el periodo de sus-
cripcién de los servicios solicitados.

Lote 1:

Descripcion: : Renovacién de la Suscripcién ArcGIS Online Creator de la AOPJA

(Incluyendo 3 licencias de ArcGIS Pro Basic y 1500 créditos de servicio)
Periodo de suscripcion: 01/01/2026 - 31/12/2027
Importe: 6.000,00 € IVA Excluido

Lote 2:

Descripcion: Renovacién del “Servicio anuales de mantenimiento, actualizaciones y
asistencia técnica” de la aplicacién informatica ISTRAM® BIM de la empresa BUHODRA.
Licencia de uso n°1167 que incluye los médulos:

Mddulo n°1: Cartografia Digital.

Mddulo n°2: Disefio de Obras Lineales.

Periodo de Renovacion: 01/01/2026 - 31/12/2027

Importe: 4.000,00 € IVA Excluido

Lote 3:

Descripcion: Mantenimiento de Licencias de software “Trellix (McAfee) Complete End
Point Protection” para 200 nodos CEBYFM-AA , por el periodo de un afio . GN: 17887945-
NAI

Periodo de Renovacion: 20/12/2025 - 19/12/2026

Importe: 5.000,00 € IVA Excluido

Lote 4:

Descripcion: Renovacion del servicio “Software Update License & Support” de la empresa
ORACLE correspondiente a las siguientes licencias:

Descripcion del Producto Ne CSI Cantidad |Tipo de Li- | Fecha Inicio |Fecha Fin Re- | Importe
i R i0 i0 estimado
Oracle Analytics Stan- 21323227 |5 FULL USE 07/08/2026 06/08/2028 2.600,00
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dard Edition One - Oracle
1-Click Ordering Program
- Named User Plus Per-
petual

Importe Total: 2.600,00 €

IVA Excluido

Lote 5:

Descripcién: Renovacién del Servicio de Pago por uso de dos (2) licencias de
“Architecture Engineering & Construction Collection Commercial Single-user Annual
Subscription Renewal Switched From Multi-User 2:1 Trade-In” de la Empresa
Autodesk actualmente en uso por la AOPJA para un periodo de dos afos consecutivos.
Contrato: 110003318752

Periodo de Subscripcion: 18/11/2025 - 18/11/2027

Importe estimado: 10.200,00 € VA Excluido

Los licitadores podran presentar sus proposiciones a uno o a varios de los lotes en los
que se descompone la contratacion, y podran ser adjudicatarios en uno o varios igualmen-
te. Cada licitador solo podra presentar una sola proposicion a cada uno de los lotes.

Se propone la extension de los servicios de mantenimiento o suscripcion de licencias
descritos de cada uno de los fabricantes de los productos de software relacionados para el
periodo indicado en cada lote.

La persona adjudicataria emitird una factura en la fecha de inicio de la renovacién
anual correspondiente a cada uno de los lotes que le sean adjudicados. En el caso de los
lotes de 2 afios de duracidn, el importe facturado anualmente correspondera el 50% del
importe total de adjudicacién del referido lote.

5 CONDICIONES GENERALES DE EJECUCION DEL SERVICIO

Informacion necesaria para la realizacion de los trabajos.

La AOPJA, facilitara a la empresa adjudicataria cuanta informacion sea necesaria
para la realizacion de los trabajos y relacionada con las materias objeto del mismo.
Toda la informacién que se proporcione sera considerada confidencial y no podra ser
utilizada en ninglin caso, a menos que se cuente con la autorizacién expresa por escrito
de la AOPJA.

Propiedad intelectual de los Trabajos.

Todos los estudios y documentos, asi como los productos y subproductos elabora-
dos por el contratista como consecuencia de la ejecucion del presente contrato seran
propiedad de la AOPJA, quien podra reproducirlos, publicarlos y divulgarlos, total o par-
cialmente, sin que pueda oponerse a ello el adjudicatario autor material de los trabajos.
El adjudicatario renunciara expresamente a cualquier derecho que sobre los trabajos
realizados como consecuencia de la ejecucion del presente contrato pudiera correspon-
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derle, y no podra hacer ninglin uso o divulgacién de los estudios y documentos utiliza-
dos o elaborados en base a este pliego de condiciones, bien sea en forma total o parcial,
directa o extractada, original o reproducida, sin autorizacidn expresa de la AOPJA, espe-
cificamente todos los derechos de explotacion y titularidad de las aplicaciones informa-
ticas y programas de ordenador desarrollados al amparo de esta contratacion, corres-
ponden Unicamente a la AOPJA.

La presente clausula no sera de aplicacién a los productos y herramientas preexis-
tentes empleados para la ejecucion del contrato protegidos por derechos industriales o
de propiedad intelectual.

Seguridad.

Las proposiciones deberan garantizar el cumplimiento de los principios basicos y re-
quisitos minimos requeridos para una proteccion adecuada de la informacién que cons-
tituyen el Esquema Nacional de Seguridad (ENS), regulado por el Real Decreto 3/2010,
de 8 de enero, por el que se regula el Esquema Nacional de Seguridad en el ambito de la
Administracion Electrénica.

En concreto, se debera asegurar el acceso, integridad, disponibilidad, autenticidad,
confidencialidad, trazabilidad y conservacién de los datos, informaciones y servicios
utilizados en medios electrénicos que son objeto de la presente contratacion. Para lo-
grar esto, se aplicaran las medidas de seguridad indicadas en el anexo Il del ENS, en
funcidn de los tipos de activos presentes y las dimensiones de informacién relevantes,
considerando las categorias de seguridad en las que recaen los sistemas de informacion
objeto de la contratacidn segln los criterios establecidos en el anexo | del ENS.

Los sistemas objeto del presente concurso alcanzan la categoria de seguridad BASI-
CA.

Debera también tenerse en cuenta lo dispuesto en el Decreto 1/2011, de 11 de enero,
por el que se establece la politica de seguridad de las tecnologias de la informacién y
comunicaciones en la Administracién de la Junta de Andalucia (modificado por el De-
creto 70/2017, de 6 de junio) y en su desarrollo a partir de la Orden de 9 de junio de
2016, por la que se efectia el desarrollo de la politica de seguridad de las tecnologias
de la informacidn y comunicaciones en la Administracién de la Junta de Andalucia y
normativa asociada.

Se atendera también a la normativa interna de la AOPJA en materia de Seguridad
TIC.

Ademas, se debera atender a las mejores practicas sobre seguridad recogidas en las
series de documentos CCN-STIC (Centro Criptolégico Nacional - Seguridad de las Tecno-
logias de Informacion y Comunicaciones), disponibles en la web del CERT del Centro
Criptoldgico Nacional (http://www.ccncert.cni.es/), asi como a las guias y procedimien-
tos aplicables elaborados por la Unidad de Seguridad TIC Corporativa de la Junta de
Andalucia.
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Int

eroperabilidad.

Las ofertas garantizaran un adecuado nivel de inteoperabilidad técnica, semanticay
organizativa, conforme a las estipulaciones del Esquema Nacional de Interoperabilidad
en el ambito de la Administracion Electrdnica (ENI). En concreto, se cumpliran las Nor-
mas Técnicas de Interoperabilidad establecidas por dicho esquema. Se cuidaran espe-
cialmente los aspectos de interoperabilidad orientados a la ciudadania, de tal forma
que se evite la discriminacidn a los ciudadanos por razén de sus elecciones tecnoldgi-
cas.

El sistema implantara los protocolos ENIDOCWS y ENIEXPWS para que los documen-
tos y expedientes electronicos que se gestionen en el mismo puedan, a partir de sus co-
digos seguros de verificacion, ser puestos a disposicion e interoperar de manera estan-
darizada con otros sistemas y repositorios electronicos de la Junta de Andalucia, asi
como remitirse a otras Administraciones si procede.

También se atendera a los modelos de datos sectoriales relativos a materias sujetas
a intercambio de informacidn con la ciudadania, otras Administraciones Publicas y enti-
dades, publicados en el Centro de Interoperabilidad Semantica de la Administracion
(CISE) que resulten de aplicacion.

En relacién con el desarrollo de soluciones para la tramitacién electrénica de los
procedimientos, en todo caso se garantizara la plena interoperabilidad de las solucio-
nes implantadas, de acuerdo con el art. 37.4 del Decreto 622/2019, de 27 de diciembre,
de administracién electrénica, simplificacion de procedimientos y racionalizacién orga-
nizativa de la Junta de Andalucia.

Gestion de Usuarios y Control de accesos.

En todo lo relativo a la implementacién de la funcionalidad de gestidn de usuarios y
control de accesos del sistema de informacion a desarrollar, se tendran en cuenta las
estipulaciones que sobre seguridad hace la legislacion vigente en materia de tratamien-
to de datos personales, Reglamento (UE) 2016/679 del Parlamento Europeo y del Con-
sejo, de 27 de abril de 2016, relativo a la proteccidn de las personas fisicas en lo que res-
pecta al tratamiento de datos personales y a la libre circulacién de estos datos y por el
que se deroga la Directiva 95/46/CE (Reglamento general de proteccién de datos) asi
como de la legislacion nacional vigente en materia de proteccion de datos, y el Real De-
creto 3/2010 por el que se regula el Esquema Nacional de Seguridad, modificado por el
Real Decreto 951/2015, de 23 de octubre.

En particular, se perseguira:

«la correcta identificacion de los usuarios (medida op.acc.1 del anexo Il del ENS).
«la adecuada gestion de derechos de acceso (medida op.acc.4).

«la correcta seleccién e implantacién de los mecanismos de autenticacion (medida
op.acc.5).
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a) En relacion con las directrices corporativas que se creen en materia de gestion de
identidades.

En todo lo relativo a la implementacion de la funcionalidad de gestion de usuariosy
control de accesos del sistema de informacion a desarrollar (roles, gestion de login y pa-
ssword,....) se deberan respetar las directrices que la Junta de Andalucia elabore en lo
referente a la gestion de identidades y en su caso, adaptandose a la solucién de single
sign-on que la Junta haya provisto. Dichas Directrices se proporcionaran con la suficien-
te antelacion, aportando la documentacién técnica existente para tal fin.

b) En el caso de que en alguno de los sistemas, aplicaciones, herramientas, etc. objeto
de contratacion se gestionen tramites y actuaciones que se realizan con la Administra-
ci6n de la Junta de Andalucia por razén de la condicién de empleado publico.

El sistema debera admitir, para los tramites y actuaciones que su personal realice
con ella por razén de su condicién de empleado publico, el sistema de identificacién de
la plataforma de Gestion Unificada de Identidades de Andalucia (GUIA) de acuerdo con
el articulo 25.1 del Decreto 622/2019, de 27 de diciembre, de administracién electréni-
ca, simplificacién de procedimientos y racionalizacin organizativa de la Junta de Anda-
lucia.

Uso de infraestructuras TIC y herramientas corporativas.

En el marco de lo dispuesto sobre el impulso de los medios electrénicos en el art.
36.1 del Decreto 622/2019, de 27 de diciembre, de administracion electrénica, simplifi-
cacién de procedimientos y racionalizacion organizativa de la Junta de Andalucia, se
tendran en cuenta todas las infraestructuras TIC (sistemas de informacién, tecnologias,
frameworks, librerias software, etc.) que en la Junta de Andalucia tenga la considera-
cion de corporativas u horizontales y sean susceptibles de su utilizacion. Se considera-
ran, entre otras, las siguientes:

« Para el modelado y tramitacion de los flujos de trabajo ligados a procedimientos
administrativos se debera utilizar el tramitador TREW@ y herramientas asociadas
(eximiéndose de esta obligacion en El certifiel caso de flujos de trabajo que no es-
tén ligados a procedimientos).

- @firma: la plataforma corporativa de autenticacidn y firma electrénica para los
procedimientos administrativos, tramites y servicios de la Administracion de la
Junta de Andalucia.

« Autoridad de Sellado de Tiempo de la Junta de Andalucia.

« @ries: el registro unificado de entrada/salida.

« notific@: prestador de servicios de notificacion.

« LDAP del correo corporativo para la identificacién y autenticacién de usuarios,
hasta que se

produzca la implantacidn definitiva del Directorio Corporativo de la Junta de An-
dalucia.

« port@firma: gestor de firma electrénica interna.

e etc.
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Metodologia

Tanto para la organizacion del trabajo como para las fases de desarrollo y los pro-
ductos a obtener se tendra como referencia la metodologia para la planificacién y el de-
sarrollo de sistemas de informacién METRICA v3 publicada por el Ministerio de Adminis-
traciones Publicas. Dadas las especiales caracteristicas de este trabajo, los procesos y
las actividades que indica la metodologia se adaptaran al mismo con el objeto de con-
seguir la mayor eficacia en su desarrollo. Las empresas oferentes indicaran en el docu-
mento técnico que presenten la adecuacion metodoldgica al proyecto que proponen.

La Direccién del Proyecto aprobaré al comienzo del mismo las directrices metodolé-
gicas e interpretara de igual modo las posibles dudas que sobre su aplicacién puedan
surgir a lo largo de la ejecucion del proyecto.

Conformidad con los marcos metodolégicos de desarrollo de software de la Junta de
Andalucia.

Durante la realizacion de los trabajos se tendran en cuenta los recursos proporciona-
dos por los marcos metodoldgicos vigentes de desarrollo de software en la Junta de An-
dalucia, asi como las pautas y procedimientos definidos en éstos.

Accesibilidad

Todos los sitios webs y aplicaciones para dispositivos mdviles desarrollados o que
sean mejorados de manera significativa en el marco del presente contrato deberan ser
accesibles para sus personas usuarias y, en particular, para las personas mayores y per-
sonas con discapacidad, de modo que sus contenidos sean perceptibles, operables,
comprensibles y robustos. La accesibilidad se tendrd presente de forma integral en el
proceso de disefio, gestion, mantenimiento y actualizacion de contenidos de los sitios
web y las aplicaciones para dispositivos mdviles.

En este ambito se deberan cumplir lo establecido por el Real Decreto 1112/2018, de
7 de septiembre, sobre accesibilidad de los sitios web y aplicaciones para dispositivos
méviles del sector publico. En particular, se deberan cumplir los requisitos pertinentes
de la norma UNE-EN 301-549:2019, de Requisitos de accesibilidad de productos y servi-
cios TIC, o de las actualizaciones de dicha norma, asi como de las normas armonizadas
y especificaciones técnicas en la materia que se publiquen en el Diario Oficial de la
Unidn Europea y/o hayan sido adoptadas mediante actos de ejecucion de la Comision
Europea.

Por ultimo, como obliga la normativa se debera realizar al menos una revision anual
de la accesibilidad de los sitios web y sistemas desarrollados o mejorados de manera
significativa en el marco del contrato, asi como actualizar y en su caso, elaborar, la co-
rrespondiente Declaracion de accesibilidad de conformidad con el modelo europeo es-
tablecido Decisién de Ejecucion (UE) 2018/1523 de la Comisién de 11 de octubre de
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2018 por la que se establece un modelo de declaracién de accesibilidad de conformidad
con la Directiva (UE) 2016/2102 del Parlamento Europeo y del Consejo sobre la accesibi-
lidad de los sitios web y aplicaciones para dispositivos mdviles de los organismos del
sector publico.

Normalizacién de fuentes y registros administrativos.

Con la finalidad de asegurar la compatibilidad e interoperabilidad con otras fuentes y re-
gistros administrativos, el tratamiento de variables demograficas (sexo, edad, pais de nacimien-
to, nacionalidad, estado civil, composicién del hogar), geogréficas (pais, regién y provincia, mu-
nicipio y entidad de poblacién, direccién, coordenadas) o socioecondmicas (situacion laboral, si-
tuacion profesional, ocupacidn, sector de actividad en el empleo, nivel mas alto de estudios ter-
minado) que se haga en el sistema seguira las reglas para la normalizacién en la codificacién de
variables publicadas por el Instituto de Estadistica y Cartografia de Andalucia accesibles a través
de la URL:

http://www.ieca.junta-andalucia.es/ieagen/sea/normalizacion/ManNormalizacion.pdf

Apertura de Datos.

El disefio y desarrollo informatico debera facilitar el acceso y descarga de todos los datos existen-
tes en la aplicacién, asi como posibilitar su publicacién en el Portal de Datos Abiertos de la Junta
de Andalucia. Los datos se proporcionaran en formatos estructurados, abiertos e interoperables,
de acuerdo con la normativa vigente de publicidad y reutilizacién de informacién publica.

Los sistemas de informacion desarrollados deberan permitir la descarga de todos los datos en
bruto y desagregados en varios formatos no propietarios como, por ejemplo, CSV, JSON, XML o
también un estandar de facto como EXCEL (de las tablas que constituyan el nicleo de la aplica-
cidn, asi como las tablas auxiliares para su interpretacion) preferiblemente mediante APl REST
(interfaz de programacion de aplicaciones), basado en estandares abiertos que permitira el acce-
so automatico a los datos y en tiempo real.

Si los anteriores conjuntos de datos contienen informacion de caracter personal, se realizaran la
extraccion de datos mediante un proceso de disociacion o anonimizacién que garantice el cum-
plimiento de la Ley de Proteccidn de Datos.

Apertura de Servicios.

Las ofertas presentadas deberan estar orientadas a la estrategia “API First”, teniéndose en cuenta
la necesidad de definir y publicar servicios comunes que puedan ser consumidos desde varios
canales, sistemas u organismos. Este enfoque esta basado en definir en la fase inicial una API de
servicios externos e internos de la organizacion o sistema, para que los distintos interlocutores y
canales puedan utilizar los servicios de la APl en cuanto se publique.

La especificacion OpenAPI (OAS) define un estandar para la descripcion de APIs REST, que permi-
te tanto a humanos como a servicios de integracion descubrir y entender las capacidades y ca-
racteristicas de un servicio sin necesidad de acceder a los detalles de implementacion del cédigo
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fuente, documentacidn técnica, o detalles del trafico de mensajes. Los servicios definidos apro-
piadamente a partir del estindar OpenAPI, permiten que un consumidor pueda entender e inte-
ractuar con un servicio remoto a partir de una implementacién minima.

En concreto, la definicién de los servicios de la API se realizara cumpliendo las especificaciones
OpenAPI establecidas por dicha organizacion (OAS). En relacién a los estandares a emplear en el
marco del presente contrato, las ofertas deben garantizar el cumplimiento y utilizacion del estan-
dary normas establecidas por OpenAPI, en los casos que fuese necesario.

Proteccion de Datos de Caracter Personal.

La empresa adjudicataria, en cumplimiento de la “Ley Orgénica 3/2018, de 5 de diciembre, de
Proteccion de Datos Personales y garantia de los derechos digitales”, Unicamente tratara los da-
tos de caracter personal a los que tenga acceso en el marco del presente contrato conforme a las
instrucciones de la AOPJA, y no los aplicara o utilizara con un fin distinto al estipulado, ni los co-
municara, ni siquiera para su conservacion, a otras personas.

En el caso de que la empresa, o cualquiera de sus miembros, destine los datos a otra finalidad,
los comunique o los utilice incumpliendo las estipulaciones del contrato, sera responsable de las
infracciones cometidas. Una vez finalizada la relacion contractual, los datos de caracter personal
tratados por la adjudicataria, asi como el resultado del tratamiento obtenido, deberan ser des-
truidos o devueltos a la AOPJA en el momento en que ésta lo solicite.

Formato de la Documentacién.

Toda la documentacidn generada sera entregada en soporte electrénico, en los for-
matos ODF (1SO 26300) y/o PDF/A (ISO 19005-1:2005). La documentacidn podra ser com-
plementada en otros formatos, con el consentimiento expreso de la AOPJA.

Francisco Javier Mesa Pizzano
Jefe del Area de Calidad, Organizacién y Sistemas de Informacién.
Agencia de Obra PUblica de la Junta de Andalucia.
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