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1. INTRODUCCION

Desde hace unas décadas se esta viviendo una auténtica revolucién de las tecnologias de la informacién. Este
fendmeno se hace patente en casi todos los ambitos de la vida y, como no podia ser menos, tiene un profundo
eco en las relaciones que las distintas Administraciones PUblicas establecen entre si y con la ciudadania. Las
nuevas tecnologias han revolucionado la recogida de informacién de las Administraciones Publicas, su
tratamiento, y cdmo estas pueden divulgarla y hacerla accesible. Asi, la introduccién y el progresivo uso de las
nuevas tecnologias ha modificado el modus operandi de la actividad administrativa desde el punto de vista de
los medios materiales con los que se instrumenta. También se advierte de forma creciente que el uso de redes
de telecomunicacién permite entablar relaciones con los ciudadanos de forma mas agil, eficiente e inmediata.

Por otro lado, el crecimiento exponencial de los servicios publicos prestados desde las Administraciones
Publicas en las dos ultimas décadas, hecho que ha inducido una demanda en la calidad de la prestacion de
estos por parte de la ciudadania, exige una respuesta cuantitativa y cualitativamente adecuada de la
Administracion.

El presente pliego de prescripciones técnicas particulares (PPTP, en adelante) esta orientado a describir el
alcance de las prestaciones a desarrollar por la persona contratista, y establecer las condiciones que regiran la
contratacion y los requisitos técnicos generales y especificos necesarios para la realizacidon de los trabajos.
Asimismo, pretende establecer, los aspectos organizativos y otros que aseguren la calidad de los trabajos que
se ejecuten.

La persona contratista debera realizar todos los trabajos necesarios en orden a conseguir los objetivos fijados,
aportando las soluciones mas adecuadas a las necesidades y requerimientos exigidos.

Los requisitos establecidos en este PPTP deben ser considerados como minimos exigibles.

2. OBJETO DEL CONTRATO

La Ley 7/2022, de 8 de abril, de residuos y suelos contaminados para una economia circular incorpora a nuestro
ordenamiento juridico la Directiva (UE) 2018/851 del Parlamento Europeo y del Consejo, de 30 de mayo de 2018,
por la que se modifica la Directiva 2008/98/CE sobre los residuos, asi como también la Directiva (UE) 2019/904
del Parlamento Europeo y del Consejo, de 5 de junio de 2019, relativa a la reduccion del impacto de
determinados productos de plastico en el medio ambiente. Esta Ley tiene por objeto sentar los principios de la
economia circular a través de la legislacion basica en materia de residuos, asi como contribuir a la lucha contra
el cambio climético y proteger el medio marino. Asi, su predmbulo determina que el primer objetivo de
cualquier politica en materia de residuos debe ser reducir al minimo los efectos negativos de la generacion y
gestion de los residuos en la salud humanay el medio ambiente. Asimismo y en consonancia con los principios
que rigen la economia circular, dicha politica debe tener también por objeto hacer un uso eficiente de los
recursos, con una apuesta estratégica decidida del conjunto de las administraciones publicas, asi como la
implicacién y compromiso del conjunto de los agentes econdmicos y sociales.

El titulo | esta dedicado a los instrumentos de la politica de residuos. Siguiendo las lineas marcadas por la
Directiva Marco de residuos, se recogen como instrumentos de planificacion, los programas de prevencion de
residuos y los planes y programas de gestidn de residuos. Asimismo, se establece la posibilidad de adoptar
medidas e instrumentos econémicos, entre los que destacan el establecimiento de un impuesto aplicable al
depésito de residuos en vertedero, a la incineracion y a la coincineracion de residuos, regulado en el titulo VI
de la ley. El titulo Il de la ley contiene las disposiciones relativas a la prevencion de residuos estableciendo
objetivos y medidas especificas para romper el vinculo entre el crecimiento econdémico y los impactos sobre la
salud humana y el medio ambiente asociados a la generacién de residuos. Los objetivos incluidos en esta ley
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dan continuidad al objetivo de prevencién fijado en la Ley 22/2011, de 28 de julio, que establecia que en 2020
se debia alcanzar una reduccién en peso del 10% de los residuos generados en ese afio respecto de los
generados en 2010. El titulo 11l de la ley lleva por ribrica la «Produccion, posesion y gestion de los residuos» y
desarrolla las obligaciones de los productores y de los gestores de residuos. Siguiendo la estructura de la
anterior norma, las obligaciones de los sujetos intervinientes en la cadena de gestion se han sistematizado y se
han aclarado algunas cuestiones fundamentales como la responsabilidad del productor inicial o poseedor del
residuo, que no concluird hasta el tratamiento completo del mismo. La Ley dedica su titulo IV a la
«Responsabilidad ampliada del productor del producto», recogiendo la regulacion establecida al respecto en la
Directiva (UE) 2018/851. El titulo V de la ley se dedica a las medidas para la reduccién del consumo de
determinados productos de plastico, asi como a su correcta gestion como residuo, transponiendo a nuestro
ordenamiento la Directiva (UE) 2019/904. Con objeto de mejorar la trazabilidad y aumentar la transparencia en
la gestion de los residuos, se dedica el titulo VI a la informacidn sobre residuos. El titulo VIl de la ley lleva por
rubrica «Medidas fiscales para incentivar la economia circular» y desarrolla dos instrumentos econdmicos en el
marco de los residuos cuya finalidad es reducir la generacidn de residuos y mejorar la gestion de aquellos
residuos cuya generacion no se pueda evitar, mediante la imposicion sobre los tratamientos situados en
posiciones inferiores de la jerarquia de residuos (depdsito en vertedero, incineracién y coincineracién), con el
objeto de disminuir estas opciones de gestion menos favorables desde el punto de vista del principio de
jerarquia de residuos. El titulo VIl contiene la regulacién relativa a los suelos contaminados, manteniéndose el
anterior régimen juridico, que incluye disposiciones relativas a las actividades potencialmente contaminantes
de los suelos, al procedimiento de declaracion de suelos contaminados, a los inventarios autonémicos y estatal
de declaraciones de suelos contaminados, asi como la determinacién de los sujetos responsables de la
descontaminacién y recuperacion de los suelos contaminados, incluyéndose la posibilidad de
descontaminacidn y recuperacion en via convencional, y la descontaminacién y recuperacion voluntaria de
suelos. Finalmente, el titulo IX regula la responsabilidad, la vigilancia, inspeccién y control y el régimen
sancionador en dos capitulos diferenciados.

En el ambito autondmico, la Ley 3/2023, de 30 de marzo, de Economia Circular de Andalucia tiene por objeto
crear un marco normativo adecuado para el desarrollo de la economia circular en el ambito competencial de la
Comunidad Auténoma, estableciendo las bases fundamentales que aborden, de manera transversal, la
transicion hacia un nuevo sistema de protecciéon ambiental, mas eficiente en el uso de los recursos, en el cual el
valor de los productos, los materiales y los recursos se mantenga en la economia durante el mayor tiempo
posible y en el que se reduzca al minimo la generacién de residuos. Su titulo Il se estructura en cinco capitulos,
dedicados a la implantacion de la economia circular en la Comunidad Auténoma mientras que el titulo IV
refuerza la aplicacion del principio de jerarquia de los residuos y sienta los principios de la economia circular a
través de la regulacidn de ciertos aspectos basicos en materia de residuos, estableciendo la obligacién de
adoptar las medidas necesarias para simplificar los procedimientos y eliminar las trabas administrativas para la
consideracién de subproducto y fin de la condicidn de residuo, asegurando la proteccidn de la salud de las
personasy el medio ambiente, conforme a lo previsto en la Ley 7/2022.

La implementacion efectiva y eficaz de todas estas politicas de gestién de residuos, suelos contaminados y
economia circular ha de apoyarse necesariamente en sistemas de informacion instrumentales que deben
incorporar diversos componentes que son objeto del presente pliego de prescripciones técnicas.

3. DIVISION EN LOTES

Se divide el expediente de contratacién en tres lotes diferenciados, que son los siguientes:
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+ LOTE 1: DESARROLLOS ADAPTATIVOS EN SIRA PARA SU INTEGRACION CON ESIR Y LA
INTEROPERABILIDAD CON LOS SISTEMAS INTEGRALES DE GESTION UNIFICADA DE RESIDUOS.

+  LOTE 2: ANALISIS DE DATOS AMBIENTALES EN LA GESTION DE RESIDUOS.
*  LOTE 3: SISTEMA DE GESTION INTEGRAL DE LA CALIDAD DEL SUELO (SGICA).

*  LOTE 4: OFICINA TECNICA PARA LA GESTION DE LOS PROYECTOS Y LA CALIDAD DE LOS TRABAJOS
RELACIONADOS CON LOS LOTES 1,2Y3

Todos los apartados del presente pliego del pliego de prescripciones técnicas son aplicables a todos los
lotes de contratacion previstos, salvo aquellos apartados que explicitamente referencien a uno o mas lotes
de contratacion, cuyo ambito y también el de sus subapartados seran de aplicacién solo a los
correspondientes lotes de contratacidn.

4. LOTE 1: Desarrollos adaptativos en SIRA para su integracion con eSIR y la interoperabilidad con
los sistemas integrales de gestion unificada de residuos

El alcance que se describe a continuacidn incluye un contenido minimo, exigible y que puede estar sujeto a
redefiniciones y modificaciones por exigencias de los requisitos que pudieran ser impuestos o sobrevenidos
(cambios del esquema de intercambio, cambios normativos o necesidad de nuevos requisitos funcionales
debidamente justificados) asi como contenido adicional que deberd acometerse salvo justificacion de su
innecesariedad, inconveniencia o imposibilidad.. En este marco de desarrollo necesariamente dinamico, la
persona contratista deberd garantizar la adaptabilidad a los cambios que se produzcan o soliciten, utilizando
para ello metodologias de desarrollo Agile. Por el mismo motivo, se trata de un contrato de servicios a prestar
en modo factoria de software (software factory), no un proyecto “llave en mano”.

A. Contexto normativo
La Disposicion Adicional primera del Real Decreto 553/2020, de 2 de junio, por el que se regula el traslado de
residuos en el interior del territorio del Estado, establece que las comunidades auténomas deberan optar por
que la tramitacion electrénica del procedimiento de traslados se realice a través del procedimiento habilitado
por el Ministerio o a través del procedimiento establecido en la sede electrénica de su gobierno autonémico.
Habiendo optado Andalucia por un procedimiento propio, este se articula mediante el “ Sistema de informacion
de residuos Andalucia” (SIRA), teniendo su entorno de produccidn las siguientes URLs:

¢ Plataforma web:
© https://www.juntadeandalucia.es/medioambiente/sira-obligaciones/
*  Servicios web de integracion:
©  https://www.juntadeandalucia.es/medioambiente/sira_servicios/SIRA_Empresas_Obligaciones

B. Descripcion funcional
El siguiente enlace se facilita informacion funcional de SIRA y también informacion técnica de integracion con
sus servicios web:

*  https://www.juntadeandalucia.es/medioambiente/portal/landing-page-%C3%ADndice/-
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/asset_publisher/zX2ouZa4r1Rf/content/informaci-c3-b3n-sobre-el-procedimiento-electr-c3-b3nico-
para-el-traslado-de-residuos-derivado-de-la-aprobaci-c3-b3n-del-real-decreto-553-2020-de-2-
de/20151

Los actores (agentes, negociantes, productores, transportistas, instalaciones de gestion, gestores y sistemas de
responsabilidad ampliada individual o colectiva) presentan las comunicaciones y solicitudes de autorizaciones
de traslados de residuos en el la Ventanilla Electrdnica de la Junta de Andalucia, las cuales son inscritas en el

“Registro de Residuos de Andalucia” y también son informadas por medios electronicos (servicios web) al
Ministerio para la Transicién Ecolégicay el Reto Demogrifico.

Mapa de Interaccion de SIRA

£
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El “Registro de Residuos de Andalucia’ es accesible para el personal técnico de la Consejeria, de modo que
pueda realizar acciones de seguimiento sobre los expedientes, dar de alta nuevos expedientes iniciados de
oficio y, en su caso, realizar las correspondientes actualizaciones del registro.

SIRA habilita asimismo la posibilidad de que los actores presenten las obligaciones relacionadas con los
traslados de residuos (Notificaciones de Traslados NT y Documentos de identificacidn del traslado DI), junto con
el certificado de destruccidn de un vehiculo al final de su vida Util y al comienzo de afio las memorias de la
actividad de la campafia anterior. Los traslados de residuos entre diferentes comunidades auténomas se
comunican al Ministerio para la Transicion Ecoldgica y el Reto Demografico también por medios electrénicos
(servicios web).

C. Descripcion tecnoldgica
Las siguentes figuras describen la arquitectura tecnoldgica del “ Sistema de informacion de residuos Andalucia”’
y las integraciones que mantiene con otros sistemas exernos:
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Diagrama de componentes del sistema SIRA (vista obligaciones)
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D. Desarrollos evolutivos del sistema
El contratista debera prestar los servicios de desarrollo que conduzcan a la evolucidn del Sistema de
informacién de residuos Andalucia (SIRA) en los siguientes aspectos:

1) Mdédulo de representacion
Contenido minimo:
a) Evolucion del interfaz para mejora de la experiencia del usuario (paginadores y filtros).
b) Mejora del mddulo para permitir mas de un representante administrativo (gestoria) por empresay
centro, siempre que sélo haya un posible representante por tipo de tramite.
c) Posibilidad de cambio de ambito de representacion de un representante registrado.

2) Memorias resumen
Contenido minimo:
a) Mejora de la experiencia de usuario (subida y descarga de datos para verificacion).
b) Inclusién del tipo especifico de Memorias de EDAR (estacién depuradora de aguas residuales).

3) Documentos de identificacion y de notificacion previa de traslados

Contenido minimo:

a) Inclusidn DI sin NT en SIRA Traslados no sujetos a notificacion previa: en los traslados no sujetos a
NT, el Real Decreto 553/2020 no establece un procedimiento electrdnico, ni tampoco obligacién de
remitir los DI a las autoridades competentes.

b) Posibilidad de descarga de informacién ampliada de notificaciones de traslado (usuarios internos
y externos).

Contenido adicional:

c) Mejoradel filtrado, paginacidn de datos y extraccion en formatos estructurados (JSON, CSV, ...).

d) Obtencién de agregados de datos filtrados (por ejemplo sumatorio de la cantidad de los pesos de
los residuos que se presenten con el filtro.

4) Mddulo de registro:
Contenido minimo:
a) Habilitacién de la capacidad de modificacién de determinados datos (CNAE, nimero de teléfono, ...)
por parte de los usuarios internos con rol de editor, en el mddulo de registro de SIRA.

5) Procedimientos

Contenido minimo:

a) Sistema de autorregistro de poseedores de residuos (P05).

b) Modificacion para optimizacion de los flujos de los procedimientos existentes Comunicaciones y
autorizaciones. Los procedimientos deben incluir abono de tasas en los casos procedentes siempre
que se pueda conseguir la conexion con el Sistema Unificado de Recursos SUR.

¢) SIR Sistema individual de Responsabilidad ampliada (comunicacién previa de los sistemas
individuales de gestion de residuos).

d) Incorporaciéon como procedimientos y al registro de las inscripciones de tipo SCRAP- SCR Sistema
colectivo de responsabilidad ampliada.

e) Comunicacion de constitucidn voluntaria de sistemas de depdsito, devolucidn y retorno de envases
industriales y comerciales usados.

f) Documento de informacién sobre la utilizacién de lodos de depuracién de sector agrario.

g) Integracion con la Herramienta de Gestion de Procedimientos de Prevencién Ambiental (HERA)
para la tramitacion de autorizaciones de instalaciones sometidas a trdmites de autorizacion
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ambiental unificada, autorizacién ambiental unificada simplificada o autorizacién ambiental
integrada.

Contenido adicional:

h) Incorporacién como procedimientos y al registro de las inscripciones de procesos de recuperacion
voluntaria.

i)  Aprobacion de proyectos de clausura de vertederos.

j) Informes anuales de gestion de residuos municipales.

6) Nuevas funcionalidades y mejoras de experiencia de usuario

Contenido minimo:

a) Mejoras en la gestion de variables que forman parte de los documentos generados por el sistema
(codigos DIR3, nombre de la Consejeria), de modo que sus valores puedan ser establecidos por un
usuario con perfil operador sin que requerir desarrollos, despliegues o reinicios adicionales. Del
mismo modo, aquellos usuarios que cuenten con los perfiles adecuados podran modificar las
plantillas en las que se basan dichos documentos. Todo lo anterior, con las correspondientes
garantias de versionado y trazabilidad.

b) Residefio, puesta en produccidén y prueba de las plantillas de documentos generados por la
aplicacion.

Contenido adicional:

c) Conexion con el Sistema Unificado de Recursos (SUR) para abono de tasas.

d) Evolutivo GIS para mejora de ubicacion de instalaciones y validacion de referencia catastral.

7) Evolutivos tecnoldgicos

Contenido minimo:

a) Analisis de requisitos funcionales y de la arquitectura del sistema (hardware y software), interfaces
y modelos de datos que permita plantear mejoras en la disponibilidad y el rendimiento.

Contenido adicional:

b) Implementaciéon de cuantas mejoras propuestas que permitan mejorar la disponibilidad y
rendimiento y que no requieran de desarrollos o contratacidn de servicios externos (centros de
datos externos, software especial, capacidad en la nube ...).

8) Cooperacion con el contratista del segundo lote para la implementacion de controles y mejoras de
calidad del dato, mediante su limpieza y validacion mediante procesos ETL externos.

Contenido minimo:

a) Perfilado de los datos (concordancia de tipo, datos nulos, filas duplicadas, maximos y minimos
numéricos, distribucion y estadisticos, longitudes maximas y minimas de cadenas, ...), generando
métricas de la calidad de los datos custodiados.

b) Limpieza de los datos: eliminacidn de registros nulos, normalizacion, deteccion de duplicados no
idénticos mediante algoritmos difusos, deteccién de datos incoherentes (ej. codigo postal no
correspondiente a provincia).

c) Validacién de datos: comprobacion de existencia de datos obligatorios rellenos, comprobaciones
de formato y semanticas

d) Validacién de la representacidn del dato: comprobacién de la uniformidad de la representacidn de
los datos procedentes de varias fuentes: VEA, formularios, servicios web, etc.

e) Gestion de errores: estudio de los logs de los procesos ETL para tomar decisiones sobre
incorporacion, correccién o eliminacion de los datos en el conjunto final.

f) Auditoria final de la base de datos, pruebas de extraccidn de datos y valoracién de la calidad de los
datos a la finalizacién del proceso.
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g) Propuesta documentada de mejora para futuros desarrollos.

5. LOTE 2: Analisis de datos ambientales en la gestion de residuos

El contratista deberd disefiar y construir un sistema de Business Intelligence (Bl) completo para la gestion de
residuosy suelos contaminados dentro del marco de la economia circular. Este sistema permitira la recopilacién,
analisis, explotacion, visualizacidn y publicacién de datos relacionados con la gestion de residuos y suelos
contaminados en la Junta de Andalucia, persiguiendo los siguientes objetivos:

a) Apoyo alatoma de decisiones en gestion de residuos, asegurando el cumplimiento de la normativa
aplicable.

b) Servir de base para establecer planes, programas o politicas que mejoren la gestion de residuos en
el territorio.

c) Garantizar y mejorar las obligaciones de transparencia e informacién publica exigidas por la
normativa aplicable.

d) Mejorar la actualizacion de los registros informaticos existentes asegurando el correcto
funcionamiento de los procedimientos electrénicos relacionados con la gestidn de residuos.

El alcance que se describe a continuacién incluye un contenido minimo, exigible y que puede estar sujeto a
redefiniciones y modificaciones por exigencias de los requisitos que pudieran ser impuestos o sobrevenidos
(cambios del esquema de intercambio, cambios normativos o necesidad de nuevos requisitos funcionales
debidamente justificados) asi como contenido adicional que deberd acometerse salvo justificacién de su
innecesariedad, inconveniencia u imposibilidad. En este marco de desarrollo necesariamente dinamico, la
persona contratista debera garantizar la adaptabilidad a los cambios que se produzcan o soliciten, utilizando
para ello metodologias de desarrollo Agile. Por el mismo motivo, se trata de un contrato de servicios a prestar
en modo factoria de software (software factory), no un proyecto “llave en mano”.

A. Contexto normativo
Este proyecto se enmarca en el cumplimiento de la normativa ambiental europea, nacional y autonémica,
siendo aplicable la siguiente normativa:

a) Directiva (UE) 2018/851, que modifica la Directiva 2008/98/CE sobre los residuos, en la que se establecen
medidas para la prevencion de residuos, el fomento de la reutilizacion y el reciclaje, y la reduccién de
la cantidad de residuos enviados a vertederos.

b) Ley 7/2022, de Residuos y Suelos Contaminados para una Economia Circular (Espafia), que establece
las bases para la gestion de residuos y el tratamiento de suelos contaminados, incorporando el principio
de economia circular en la legislacion espafiola.

c) PlanEstatal Marco de Residuos (PEMAR), que establece la planificacién nacional en materia de residuos,
alineado con las directrices de la Estrategia Espafiola de Economia Circular.

d) Decreto 73/2012, por el que se aprueba el Plan de Gestion de Residuos de Andalucia (PGRA), que
establece los objetivos y directrices en materia de gestién de residuos para Andalucia, con especial
énfasis en la prevencidn, reutilizacién y reciclaje.

e) Directiva 2007/2/CE INSPIRE establece la creacién de una Infraestructura de Informacién Espacial en la
Unién Europea, orientada a la interoperabilidad y el intercambio de datos espaciales para politicas
medioambientales. Se deberd cumplir con los estandares INSPIRE, asegurando que los datos
geoespaciales sean accesibles y utilizables de forma interoperable con otros sistemas y servicios
publicos.

Pag. 12 de 86

JUAN BAUTISTA GASCH ILLESCAS 11/07/2025 10:29:30 PAGINA: 12/86

VERIFICACION NJyGwcl0196JG3D98ouw661h6B2J4J https://ws050.juntadeandalucia.es/verificarFirma/




A

B. Alcance funcional

El sistema de “Andlisis de datos ambientales en la gestion de residuos”, debera ofrecer un conjunto de
funcionalidades que cubra las necesidades de analisis, control y visualizacién de datos en la gestion de residuos
y suelos contaminados. Estas funcionalidades incluyen:

Contenido minimo:

a) Integracion de datos de miiltiples fuentes. Durante la fase de andlisis del proyecto se detectaran
todas las fuentes de datos necesarias para cubrir los objetivos del sistema. Entre las principales
fuentes de datos a considerar se encuentran:

b) P

SIRA (Sistema Integral de Residuos de Andalucia): permitira la integracién y andlisis de datos
operativos sobre residuos generados, transportados y gestionados en Andalucia.

RPGR (Registro de Produccién y Gestién de Residuos): incorporara informacion sobre la
produccién y gestion de residuos peligrosos y no peligrosos a nivel nacional.

PRTR-Espaiia (Registro Estatal de Emisiones y Fuentes Contaminantes): facilitara el analisis de
datos relacionados con emisiones y residuos industriales.

REDIAM (Red de Informacién Ambiental de Andalucia): contiene informacién relevante sobre
el estado de los suelos contaminados y otras variables ambientales.

Estadisticas Europeas (Sistema Europeo de Datos de Residuos): permitiria realizar andlisis
comparativos entre la gestion de residuos en Andalucia y otras regiones europeas.

rocesos de extraccion, transformacién y carga (ETL).

El contratista deberd apoyarse en el “Data Lake” centralizado que actualmente esta
implantando el licitante, basado en HDFS (Hadoop Distributed File System) como parte del
almacenamiento inicial de los datos crudos, que permitira la ingesta y almacenamiento de
grandes volimenes de informacion de diferentes formatos (estructurados, semiestructurados
y no estructurados).

Implementacion de procesos ELT y ETL automaticos para la extraccion y carga de datos en bruto
desde los sistemas identificados hacia el “Data Lake” centralizado, incluyendo el posterior
procesado y/o transformacién de estos datos para su analisis y consulta.

Ademas de datos textuales, el sistema deberd implementar procesos ETL que extraigan,
transformen y carguen datos geoespaciales en formatos compatibles con los estandares
INSPIRE, que permitan la correcta integracion y visualizacion de mapasy otros datos espaciales
junto a los indicadores de gesti6n de residuos.

c) Almacenes de datos

Data Lakeen HDFS: este componente serd el punto de almacenamiento principal para los datos
en bruto y semiprocesados procedentes de distintas fuentes. El sistema debera aprovechar las
capacidades de HDFS para almacenar grandes volimenes de datos, con la posibilidad de
integrar datos en formatos como JSON, XML y CSV, asi como informacién de bases de datos
relacionales y no relacionales. También deberd admitir el almacenamiento de datasets
geoespaciales en formatos como GeoJSON, Shapefiles y GML (Geography Markup Language),
permitiendo su procesamiento posterior y analisis espacial. Estos datos seran utilizados para
analizar la distribucidn territorial de la generacion y tratamiento de residuos, asi como la
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localizacidn de suelos contaminados.

= Los datos en el Data Lake deberan ser accesibles para su procesado mediante procesos ETL,
que permitiran su transformacién y almacenamiento final en las estructuras de datos
propuestas (Data Warehouse/Data Marts) del sistema BI, optimizando el rendimiento y la
capacidad de analisis.

d) Visualizacion de datos

e)

f)

= Incluye el desarrollo de cuadros de mandos dindmicos y personalizables que permitan a los
usuarios visualizar indicadores clave de desempefio (KPIs) sobre la gestion de residuos, el
reciclaje, la reutilizacion y la remediacion de suelos contaminados. También debera ofrecer la
capacidad de visualizacién geoespacial interactiva a través de cuadros de mandos y
herramientas de mapas dindmicos, compatibles con los estandares INSPIRE .

= |a solucidn debera ofrecer herramientas de andlisis grafico y tabular que permitan generar
reportes sobre voliumenes de residuos, tasas de reciclaje, cumplimiento de objetivos de
economia circular, entre otros.

= Capacidad de analisis multidimensional de la base de datos OLAP (Data Mart), ya sea con una
herramienta visual o con MDX. Esta capacidad debe de estar disponible para los usuarios
perfilados mediante un control de de acceso por roles.

Interoperabilidad con sistemas existentes

= El contratista debera asegurar la interoperabilidad técnica del sistema desarrollado con los ya
existentes en la Junta de Andalucia, el Ministerio para la Transicién Ecoldgica y el Reto
Demografico y la Agencia Europea de Medio Ambiente, de modo que se garantice la integracion
eficiente y el uso compartido de los datos.

= El sistema deberd garantizar la interoperabilidad con otras infraestructuras y servicios de
informacién geoespacial, en cumplimiento con la Directiva INSPIRE. Esto incluye la integracidn
de servicios de mapas y datos espaciales, tanto de sistemas nacionales como regionales, y la
exportacion de datos en formatos compatible

Capacidades de generacion de informes

= El sistema ofrecera herramientas para la generacion automatica de informes personalizados,
ajustados a los requerimientos de diferentes perfiles de usuario (nivel estratégico, operativo y
técnico).

= Se permitird asimismo la generacion de informes geoespaciales que incluyan mapas
interactivos.

= |Los informes deberdn cumplir con las exigencias normativas de reporte ante autoridades
publicas, tanto a nivel regional como nacional y europeo.

Contenido adicional:

g) Analisis predictivo y mineria de datos

= Se deberan implementar modelos predictivos basados en técnologias de “machine learning”
que permitan anticipar tendencias de generacion de residuos, detectar patrones en la gestion
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de suelos contaminados y proporcionar recomendaciones para la mejora de las politicas de
gestion.

= Modelos clasificadores binarios no supervisados (clistering) con machine learning para
aprendizaje y deteccion de movimientos de residuos posiblemente fraudulentos y alertas por
modificaciones en los patrones de flujos de residuos (analisis no supervisado de documentos
de identificacidn) e inconsistencias en la generacidn de residuos (andlisis no supervisado de
memorias resumen de produccion). Generacion de alertas.

= Se deberan integrar capacidades de analisis predictivo geoespacial, utilizando técnicas como
modelos de analisis espacial que anticipen patrones en la contaminacidén de suelos y la
distribucion territorial de la generacion de residuos. Los algoritmos predictivos deberan
considerar variables geograficas y medioambientales para optimizar las decisiones de politica
territorial.

= Incluird capacidades de mineria de datos para el andlisis profundo de la informacion y la
identificacion de areas de mejora en la gestion de residuos.

h) Publicaciony transparencia

= Andlisis de cumplimiento normativo (compliance analysis) principalmente en relacién a los
datos que se ponen a disposicion del publico, incluyendo los que estan sujetos al Reglamento
europeo de proteccion de datos y a la normativa sobre transparencia, buen gobierno y datos
abiertos (open data).

= Se facilitard la publicacién de datos relevantes de manera transparente, accesible y
geolocalizada para la ciudadania y actores interesados, garantizando el cumplimiento de las
obligaciones de transparencia ambiental.

= La exportacién de datos se ofrecera en formatos abiertos e interoperables(WMS, WFS, etc.),
facilitando el acceso publico a la informacidn sobre residuos y suelos contaminados.

= Lainformacién debera ser susceptible de ser publicada, bien con caracter restrictivo solo para
los interesados o bien sin restricciones en datos abiertos cuando sea de interés para la
ciudadania (a efectos de investigacion, estadistico, etc.), en cumplimiento de la normativa
vigente: Directiva (UE) 2019/1024 del Parlamento Europeo y del Consejo, de 20 de junio de 2019,
relativa a los datos abiertos y la reutilizacion de la informacion del sector publico.

C. Requisitos técnicos
El sistema debera basarse en una infraestructura escalable que permita la ingesta, procesamiento y analisis de
grandes volimenes de datos de forma eficiente. Esto incluira:

a) Almacén de datos
= Data Lakecentralizado para almacenar datos histéricos y actuales.

= Qtras estructuras compartidas (Data Warehouse / Data Marts) para el almacenamiento de datos
estructurados y procesados que ya han sido transformados, limpiados y optimizados para
consultas rapidas y andlisis de datos.

b) Procesos de extraccion, transformacion y carga (ETL/ELT) automatizados basados en la tecnologia
implantada en el licitante: PySpark y PDI de Pentaho.
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c) Herramientas de visualizacion y reporting de uUltima generacién basados en la tecnologia implantada
en el licitante: Pentaho, Tableau y PowerBI.

d) Otras tecnologias
= Plataformas de Bl (analitica, visualizacion y reporting): Power BI, Tableau, Pentaho.

= ETLyalmacenamiento de datos: PySpark, Pentaho PDI, Microsoft Azure (para almacenamiento
en la nube).

= Andlisis predictivo: Python, R, Microsoft Azure Machine Learning. WEKA.

= Andlisis multidimensional (Mondrian, Jpivot, Saiku).

El sistema debera cumplir con las normativa de interoperabilidad técnica segln lo dispuesto en el Real Decreto
4/2010, de 8 de enero, por el que se regula el Esquema Nacional de Interoperabilidad en el dmbito de la
Administracién Electrdnica, las Normas Técnicas de Interoperabilidad que lo desarrolla, asi como las directrices
europeas en materia de integracion de sistemas. También deberd garantizar la interoperabilidad de datos
geoespaciales bajo los estandares de la Directiva INSPIRE

Asimismo el sistema debera garantizar la proteccién de datos personales y el cumplimiento normativo de
acuerdo con el Reglamento (UE) 2016/6 General de Proteccién de Datos (RGPD), asi como con la Ley Organica
3/2018, de 5 de diciembre, de Proteccidn de Datos Personales y garantia de los derechos digitales.

El sistema también debera ser escalable, permitiendo su expansion en términos de volumen de datos y usuarios
a lo largo del tiempo. Ademas, debera incluir un plan de mantenimiento y actualizaciones regulares para
asegurar su correcto funcionamiento y adaptacion a futuros cambios normativos o tecnoldgicos.

D. Formaciony soporte

Entre los servicios prestados por el contratista se incluye la formacion necesaria a los usuarios clave del
licitador, con el objetivo de garantizar el uso eficiente del sistema desarrollado. Asimismo, debera ofrecer
soporte técnico durante todo el proceso de implementacién y puesta en marcha.

6. LOTE 3: sistema de gestion integral de la calidad del suelo (SGICA)

El alcance que se describe a continuacion debe ser entendido como un alcance general de minimos. El alcance
final debera ser concretado a lo largo de la ejecucion del contrato, pudiendo estar sujeto a modificaciones y
ampliaciones, bien como consecuencia de cambios normativos, bien por nuevos requerimientos funcionales
que se determinen por el drea de negocio a lo largo de la ejecucidn. En este marco de desarrollo necesariamente
dindmico, la persona contratista debera garantizar la adaptabilidad a los cambios que se produzcan o soliciten,
utilizando para ello metodologias de desarrollo Agile. Por el mismo motivo, se trata de un contrato de servicios
a prestar en modo factoria de software (software factory), no un proyecto “llave en mano”.

A. Contexto normativo

La gestion de los suelos contaminados en Espafia se regula en la Ley 7/2022, de 8 de abril, de residuos y suelos
contaminados para una economia circular y en el Real Decreto 9/2005, de 14 de enero, por el que se establece
la relacidn de actividades potencialmente del suelo y los criterios y estdndares para la declaracion de suelos
contaminados. Los aspectos esenciales recogidos en ambas normas son:
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a) La definicion de un conjunto de actividades econdémicas que tienen la consideracion de
potencialmente contaminantes del suelo.

b) Elestablecimiento de un régimen de informacién en materia de suelos contaminados entre los titulares
de las actividades potencialmente contaminantes y las administraciones regionales competentes.

c) Los criterios por los que un suelo puede ser declarado como contaminado tomando en consideracion
el riesgo que el mismo puede suponer para la salud de las personas o el medio ambiente.

d) Laobligacidn, con caracter general, para los causantes de la contaminacién o propietarios de los suelos
afectados de acometer tareas de descontaminacion. Igualmente establece un régimen voluntario de
descontaminacion a los que pueden acogerse los que asi lo deseen sin que medie una declaracion
formal de suelo contaminado, debiendo quedar registrada la descontaminacién voluntaria en la
Comunidad Auténoma correspondiente.

Adicionalmente, también serd de aplicacion al sistema la siguiente normativa:

e Ley 39/2015, de 1 de octubre, del Procedimiento Administrativo Comuin de las Administraciones
Publicas

*  Ley40/2015, de 1 de octubre, de Régimen Juridico del Sector Publico
e Ley7/2007,de 9 de julio, de Gestidn Integrada de la Calidad Ambiental.

e Decreto 18/2015, de 27 de enero, por el que se aprueba el reglamento que regula el régimen aplicable
a los suelos contaminados

e Orden PRA/1080/2017, de 2 de noviembre, por la que se modifica el anexo | del Real Decreto 9/2005,
de 14 de enero, por el que se establece la relacion de actividades potencialmente contaminantes del
suelo y los criterios y estandares para la declaracion de suelos contaminados.

B. Alcance funcional del sistema
« Inventario de declaraciones de suelos contaminados y de descontaminaciones voluntarias

El articulo 103 de la Ley 7/2022 obliga a las Comunidades Auténomas a elaborar un inventario de declaraciones
de suelos contaminados y de descontaminaciones voluntarias, donde se recojan los suelos contaminados
existentes en su ambito territorial. Dicho inventario debe asimismo incorporar las actuaciones de recuperacion
voluntarias desarrolladas conforme a su articulo 102. A partir de esta informacion, el Ministerio para la
Transicién Ecoldgica y el Reto Demografico elaborara el inventario estatal de suelos contaminados.

El sistema de gestidn integral de la calidad del suelo (SGICA) se constituird en Andalucia como su inventario de
declaraciones de suelos contaminados y de descontaminaciones voluntarias, estando integrado con el
inventario estatal de suelos contaminados mediante la version 3.6 -o posterior si la hubiere- del lenguaje E3L
(Environmental Electronic Exchange Language) de intercambio de informacién medioambiental.

En este inventario estard perfectamente georrefereciada la informacién relativa a los emplazamientos de los
suelos contaminados y de aquellos sometidos a descontaminaciones voluntarias. Esta informacion de los
emplazamientos sera accesible desde el Visor de Calidad Ambiental de Suelos de Andalucia (VISA), con quien el
sistema deberd estar integrado.

« Inventario andaluz de suelos potencialmente contaminados
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El sistema de gestion integral de la calidad del suelo (SGICA) se constituira asimismo como el “/nventario
andaluz de suelos potencialmente contaminados” previsto en el articulo 45 del Decreto 18/2015 de 27 de enero.

En este inventario estard perfectamente georrefereciada la informacién relativa a los emplazamientos que
soporten o hayan soportado actividades potencialmente contaminantes del suelo, asi como aquellos en los que
se presuma que existen sustancias o componentes de caracter peligroso. Esta informacién de los
emplazamientos sera accesible desde el Visor de Calidad Ambiental de Suelos de Andalucia (VISA), con quien el
sistema deberd estar integrado.

+ Georreferenciacion de emplazamientos

La custodia de la informacidn digital georreferenciada de los emplazamientos inventariados en el sistema se
basara en el formato «GML» (Geography Markup Language), admitido por la administracion publica y recogido
en la Norma Técnica de Interoperabilidad (NTI) de Catalogo de estandares, o formato «GeoPackage», si el
volumen de datos es muy elevado, utilizdndose el sistema geodésico de referencia oficial en Espafia (ETRS89).
Esta informacion deberd estar normalizada e incluird como minimo tres capas geograficas en formato vectorial
con los datos espaciales (ubicacion) y sus atributos (identificacion, descripcion), para cada uno de los tipos
principales de entidades geograficas (entendidas como la representacion de algo ubicado en la superficie de la
Tierra o cercano a ella), concretamente:

* Poligonos: son dreas cerradas o recintos que representan la forma y la ubicacién de parcelas de
terreno homogéneas.

+ Lineas: representan la forma y la ubicacion de objetos geograficos demasiado estrechos para
mostrarse como areas (tales como ejes de caminos, arroyos, cerramientos, etc.).

* Puntos: definen ubicaciones discretas de entidades geograficas demasiado pequefias para
mostrarse como lineas o areas, por ejemplo, ubicaciones de las parcelas de inventario, pozos,
cancelas, etc.

Tramitacion de procedimientos administrativos

En su ambito funcional, el sistema a desarrollar debera posibilitar la instruccion de todos los procedimientos
administrativos que impliquen la actualizacidn de cualquier informacién contenida en el inventario de suelos
contaminados de Andalucia. La instruccidn de todos estos procedimientos se realizara siempre de conformidad
con la Ley 39/2015, de 1 de octubre, del Procedimiento Administrativo Comun de las Administraciones Publicas
y también la Ley 40/2015, de 1 de octubre, de Régimen Juridico del Sector Publico. Se identifican inicialmente
los siguientes procedimientos, sin perjuicio de que durante la ejecucién del contrato puedan identificarse otros
adicionales:

1) Comunicaciones relativas a actividades potencialmente contaminantes del suelo (APC): inicio,
modificacion y cese de actividad o de uso. El articulo 98.2 de la Ley 7/2022, que establece que los
titulares de actividades potencialmente contaminantes deberan remitir periddicamente a la
comunidad auténoma correspondiente los informes en los que figure la informacidn que pueda servir
de base para la declaracién de suelos contaminados.

El sistema a desarrollar debera implementar un motor de valoracidon del riesgo que evalie los datos aportados
por el titular de la actividad potencialmente contaminadora del suelo y determine si el riesgo derivado es es
alto, medio o bajo, siendo esta valoracion del riesgo determinante de la frecuencia requerida para la
actualizacion de los datos del inventario, asi como un sistema de alertas y emision de notificaciones por
superaciones del plazo.
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Estas comunicaciones seran objeto de inscripcion en el Inventario andaluz de suelos potencialmente
contaminados contemplado en el art. 45 del Decreto 18/2015 de 27 de enero.

2) Procedimientos de aprobacidn de proyectos de actuaciones de recuperacion voluntaria de suelos
contaminados, de acuerdo con el articulo 102 de la Ley 7/2022 y, en su caso, inscripcion en el inventario
de descontaminaciones voluntarias de suelos contaminados.

Siempre que el sistema a desarrollar deba enviar o recabar informacién de terceros realizara la comunicacion
por medios electrdnicos en los casos en los que el tercero tenga habilitadas las correspondientes interfaces de
comunicacién. Témese como ejemplo la anotacion de nota marginal en el Registro de la Propiedad para los
suelos declarados como contaminados.

Migracion de datos

Entre los trabajos a desarrollar por el contratista se incluye la migracidn, depuracién y normalizacion de la
informacion residente en la actual aplicacion de gestion de suelos contaminados SUCO perteneciente a los
sistemas sectoriales de sostenibilidad de la Agencia Digital de Andalucia.

7. LOTE 4: Oficina técnica para la gestion de los proyectos y la calidad de los trabajos
relacionados con los lotes 1,2y 3

La gestion de proyectos de software no debe entenderse como una actividad unitaria, sino como un conjunto
de tareas o actividades estratificadas en diferentes capas o areas de responsabilidad, y que incluyen desde la
direccién técnica superior del proyecto, hasta labores de asistencia a la misma en el seguimiento, control,
soporte, gestion de problemas, gestion del cambio, reporte, aseguramiento de la calidad del software, etc.

Corresponde a los funcionarios de la Agencia Digital de Andalucia la direccién facultativa de los proyectos a alto
nivel. Sin embargo, dada la escasez de recursos propiosy el aumento en las necesidades de gestion de proyectos
motivada por su constante crecimiento, se hace necesario dotarse de los recursos y mecanismos necesarios
para proporcionar a los directores de proyecto apoyo en las labores de las diferentes areas de las que se
compone la gestion de proyectos: planificacion, seguimiento, motorizacidn, soporte y asesoramiento, gestion
del cambio (difusion, formacion, etc.), gestion de incidencias y problemas, gestion de la configuracion y el
conocimiento, gestidn de las entregas y los despliegues, etc.

La forma mas eficiente de proporcionar este apoyo es dotarse de los recursos necesarios con una organizacion
de Oficina Técnica, de forma que por un lado se estandaricen y normalicen las diferentes tareas y por otro se
creen las sinergias y se aprovechen los recursos disponibles para prestar el mayor servicio dedicando a ello el
menor niimero de recursos econémicos posibles.

La presente contratacidn tiene una clara orientacidn “a servicios” y no “a personas”, es decir, no se trata de -bajo
el paraguas de este expediente- contratar a un conjunto de personas concretas que intervengan en la
construccién de determinados activos software, sino de definir (y contratar) un conjunto de servicios tipificables
y mensurables, que el adjudicatario debera prestar y proporcionar bajo demanda de la persona responsable del
contrato por parte del licitante.

Los servicios prestados al amparo del presente lote se extienden exclusivamente a aquellos proyectos de
desarrollo y evolucién de software vinculados al los lotes 1, 2 y 3 del presente expediente de contratacién, y que
recoge las acciones que se deben llevar a cabo durante la vigencia del contrato. Aunque, con caracter general,
podemos decir que son el resultado de hacer frente a dos necesidades distintas:

a) La necesidad de acometer a corto plazo nuevos desarrollos informaticos, tanto por la aparicién de
nuevos requisitos funcionales que deben ser cubiertos, como por la ineludible necesidad de rehacer
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sistemas de informacidn obsoletos y no reparables que estan poniendo seriamente en riesgo la
prestacion de servicios a la ciudadania.

b) Lanecesidad de extender funcionalmente sistemas de informacidn que ya estan prestando sus servicios
en explotacion, pero que requieren de ser completados con nuevos mddulos que cumplan todas las
necesidades y requisitos de sus usuarios.

Actualmente, en el ambito de las competencias sectoriales de sostenibilidad de la Agencia Digital de Andalucia
es responsable del desarrollo y de la explotacion de numerosos sistemas de informacién, entre ellos los
pertenecientes a los dmbitos de los 3 primeros lotes de contratacién teniendo estos sistemas como publico
objetivo bien la ciudadania, bien determinados colectivos profesionales. Estos 3 lotes de contratacidn incluyen
los servicios profesionales para las tareas de anilisis, disefio, construccién, implantacion, etc. y adoptan la
forma de “proyecto”, entendiendo por tal el conjunto de acciones emprendidas para producir un producto, o
resultado, con uninicio, unos objetivos y un final definidos y normalmente sometido a diversas limitaciones: en
tiempo, en costes, en entregables, etc.

La Oficina Técnica que se esta licitando dependera directamente del area sectorial de sostenibilidad de la
Agencia Digital de Andalucia que asignara las tareas, realizara su seguimiento y definira las prioridades dentro
de las actividades de la oficina.

A. Gestion de proyectos
La Oficina Técnica prestara sus servicios de forma integrada con los equipos de trabajo de los tres primeros lotes
de contratacion del presente expediente, debiendo realizar las siguientes funciones:

a) Prestar asistencia y soporte a la direccion técnica de cada uno de los proyectos, que sera la encargada
de “demandar”y “consumir” los servicios que el adjudicatario prestara como resultado de su oferta.

b) Participar en comités de seguimiento cuando asi le sea requerido, responsabilizdindose de supervisar
la organizacién, actualizacion y registro de toda la documentacion de seguimiento de los proyectos:
actas, informes, etc.

c) Asesorar a comités de direccién cuando asi le sea requerido.

d) Colaborar con los usuarios expertos y responsables funcionales o tematicos en el asesoramiento en las
necesidades de sistemas de informacidn, en la concepcién de éstos, en la obtencidn de los requisitos y
en las pruebas de aceptacion del sistema. También deberan atender las dudas y problemas que surjan
cuando el sistema esté en produccion.

e) Colaborar con el area de sistemas y produccion para -durante el desarrollo e implantacion de las
aplicaciones- realizar un seguimiento de las necesidades y problemas que aparezcan relacionados con
la infraestructura hardware y software base y -durante la fase de explotacién de los sistemas-
recepcionar las incidencias de las aplicaciones que les sean asignadas y realizar un seguimiento hasta
su resolucion.

f)  En el ambito de la relacién con los proveedores externos, seran los encargados de realizar labores de
interlocucion, seguimiento y control y ejercer una coordinacidn efectiva entre los diferentes actores
implicados para facilitar y propiciar las condiciones necesarias para la ejecucién exitosa de los
proyectos.

g) Elaboracién de actas, informes y resiimenes ejecutivos que reflejen la situacion de cada proyecto en
cuanto a grado de avance, incidencias y no conformidades detectadas, control de riesgos, etc.
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h) Deacuerdo alo establecido en el Acuerdo de Conferencia Sectorial de Medio Ambiente de julio de 2024,
por el que se aprueban los criterios de reparto y distribucion territorial de los créditos relativos al Plan
de apoyo a la implementacién de la normativa de residuos, en el marco del Plan de recuperacion,
transformacion y resiliencia, para proyectos de digitalizacién en materia de gestion de residuos, asi
como en la normativa de aplicacidon que en él se establece, la tramitacidn de dichos fondos, por parte
de cada entidad beneficiaria, requerira la justificacion de la aplicacion de los mismos ante el Estado, a
través de los mecanismos y herramientas que a tal efecto se establezcan.

En este sentido, la empresa adjudicataria debera encargarse de la elaboracién de toda la
documentacion justificativa exigida de acuerdo a lo establecido por el Ministerio de Hacienda y el
Ministerio para la Transicion Ecoldgica y el Reto Demogréfico a través del Sistema de informacion de
gestion y seguimiento del Plan de Recuperacién, Transformacion y Resiliencia (PRTR), denominado
COFFEE-MRR (en adelante, COFFEE), ademas de aportar toda la informacion que sea requerida por parte
de la Oficina Andaluza de Economia Circular para la cumplimentacién en CoFFEE de todos los datos
necesarios para cada fase de la Metodologia de gestidn de Hitos y Objetivos del PRTR.

La documentacidn justificativa debera ser elaborada de acuerdo a lo establecido en los siguientes
documentos, que podran ser modificados, actualizadosy ampliados, segtin las directrices indicadas por
el Ministerio de Hacienda, el Ministerio para la Transicién Ecoldgica y el Reto Demografico y la Oficina
Andaluza de Economia Circular:

- Bloque 1 de la Guia de Justificacién elaborada por la Oficina Andaluza de Economia Circular
(https://www.juntadeandalucia.es/medioambiente/portal/web/cae/detalle/-
/asset_publisher/S16tVNjOetAT/content/subvenciones-en-r-c3-a9gimen-de-concurrencia-competitiva-
de-medidas-de-apoyo-urgentes-para-proyectos-de-implantaci-c3-b3n-y-o-mejora-de-la-recogida-
se/20151).

- Guia orientativa para el cumplimiento de las obligaciones de informacion y comunicacién del PRTR,
elaborada por la Junta de Andalucia

(https://www.juntadeandalucia.es/medioambiente/portal/web/cae/detalle/-
/asset_publisher/S16tVNjOetAT/content/subvenciones-en-r-c3-a9gimen-de-concurrencia-competitiva-
de-medidas-de-apoyo-urgentes-para-proyectos-de-implantaci-c3-b3n-y-o-mejora-de-la-recogida-
se/20151).

- Guia orientativa sobre aspectos a incorporar en los expedientes y pliegos rectores de contratos
financiados con fondos procedentes del PRTR

(https://contrataciondelestado.es/wps/wcm/connect/9c70fed3-8fdd-4c6e-b184-
851f85121012D0C20220316105412CIG+3_22+GUIA+PRTR.PDF?MOD=AJPERES).

B. Aseguramiento de la calidad y la seguridad

Como parte del catalogo de servicios del contratista de este lote de contratacidn se incluiran también aquellos
servicios destinados a lograr la definicidn, ejecucion y seguimiento de un Plan de Calidad cuyo objetivo sera el
de de certificar el grado de adecuacion de los entregables de los lotes 1, 2 y 3, definiendo criterios e indicadores
minimos exigibles para garantizar su evaluacidn objetiva. Asimismo, sera el encargado de supervisar los
entornos de integracidn continua que se definan, para garantizar que las versiones desplegadas en produccion
partan del cddigo fuente y librerias externas entregadas por los contratistas de los tres primeros lotes de
contratacion. En ese sentido, llevara a cabo la realizacion y registro del resultado de los distintos tipos de prueba
que se establezcan en el marco de cada proyecto, las cuales se describen a continuacién.
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Durante la ejecucién del contrato y siempre bajo la supervision del responsable del contrato la propuesta inicial
de servicios que constituyen el Plan de Calidad sera perfeccionada mediante su aprobacién conjunta con el
contratista, debiendo este ultimo asumir la responsabilidad de su control, seguimiento y ejecucion.

Como ya ha sido sefialado, el Plan de Calidad se articulara como una parte del catalogo de servicios recogera
que, a grandes rasgos, debera cubrir las siguientes reas:

a) Revision y aprobacion de los entregables resultantes de la ejecucion de los servicios prestados en los
lotes 1,2y 3, supervisando que se realizan entregas controladas y depuradas de errores conforme a la
ejecucién de un Plan de Pruebas aprobado en el marco de cada proyecto.

b) Control de versiones de todos los entregables, software y documentales, verificando que, en cada
entrega, la version de la documentacién entregada es acorde con la version del producto software
entregado.

c) Facilitar y supervisar la aplicacién de las directrices técnicas que permitan implantar un modelo de
desarrollo basado en la integracion continuay el despliegue en sistemas de contenedores software.

El referido Plan de Pruebas, formando parte del Plan de Calidad tendra el mismo enfoque de catalogo de
servicios. Asi, el responsable del contrato decidird junto al contratista las tareas de verificacion que se aplicaran
a cada entregable objeto de estudio, indicandose en todo caso:

a) Larelacién de verificaciones para la aceptacidn del entregable, consiguiendo asi normalizar el proceso
de verificacion y garantizar su objetividad.

b) Cadaunade las verificaciones llevara asociadas una o varias métricas y sus correspondientes umbrales,
estableciéndose asi el grado de cumplimiento.

De esta forma, se podra conocer tanto el nivel de certificacidn alcanzado en cada tarea, como el nivel global de
la entrega final, una vez concluyan la totalidad de los trabajos.

El Plan de Pruebas debera describir los servicios de pruebas y verificaciones asociadas con la entrega de
cualquier desarrollo informatico derivado de los tres primeros lotes. Algunos de estos servicios se ejecutaran
directamente sobre el cddigo fuente y sus elementos de configuracion y otros sobre el entregable operativo. A
la hora de disefiar el Plan de Pruebas, el adjudicatario tratara de automatizar el mayor nimero de pruebas
posible, minimizando las tareas manuales de comprobacién y justificando aquellos casos en los que no sea
posible realizar dicha automatizacién.

El Plan de Pruebas debera contemplar al menos los siguientes tipos de pruebas:

TIPO DESCRIPCION

Instalabilidad |Se garantizara que todas las entregas permiten la realizacion de cualquier tipo de prueba
incluidas en el Plan de Pruebas, esto es, contienen todos los elementos y cddigo fuente
necesarios, respeta las normas y procesos de compilacién y mantiene correctamente las
dependencias con otras aplicaciones, componentes y librerias.

Partiendo del cédigo fuente se verificara que no existen errores en el proceso de compilacién y
generacion de la solucidn, la cual podrd ser instalada en cualquiera de los entornos no
productivos permitiendo su promocidn hasta los entornos productivos.

Se verificaran asimismmo los scripts necesarios para la instalacion y despliegue de entregables
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TIPO DESCRIPCION

software, asegurando que cumplen las normativas y requisitos establecidos, asi como su
independencia del entorno en el que se realiza el despliegue.

Si tras el despliegue es preciso realizar alguna accién de configuracién o parametrizacién que
no puede ser automatizada, el contratista deberd comprobar que los manuales pertinentes
contienen todos los detalles necesarios para su realizacion.

Finalmente, se definiran y ejecutaran los casos de uso que garanticen que la solucién, una vez
implantada y configurada, es accesible y funcional.

Técnicos Incluye las verificaciones que aseguren el cumplimiento de distintas normativas técnicas o los
propios requisitos técnicos y de explotacion definidos para cada proyecto. Engloba:

Verificacion y validacion de codigo fuente

La realizacién de pruebas de verificacion de calidad del cddigo fuente se apoyara en las
herramientas y umbrales que determine el responsable del contrato, de conformidad siempre
con las directrices de la Agencia Digital de Andalucia.

Verificacién y validacion del modelo de datos

Se debera realizar una verificacién de los modelos de datos ldgicos y fisicos para asegurar el
cumplimiento de las normas basicas del modelado de datos, que se siguen unas reglas de
nomenclaturas ordenadas y claras y que la estructura de datos permite cubrir los
requerimientos de los usuarios.

Verificacion y validacion de procesos de migracion

Se verificara el correcto funcionamiento de los procesos de migracion definidos segin cada
escenario y de los resultados que se obtienen con su ejecucion. Durante estas pruebas se
validard la documentacién aportada (como por ejemplo los planes de migracion y carga) y se
asegurara la calidad del proceso mediante su ejecucidén segin las especificaciones de la
documentacion, con el objeto de asegurar que el proceso se ejecuta sin errores y poder
establecer si las necesidades formuladas a nivel de recursos e infraestructuras se ajustan a los
requerimientos reales. También se debera verificar la integridad de los datos migrados a través
de validaciones realizadas a medida, y comprobarad que estos datos son correctos desde el
punto de vista funcional, mediante la ejecucién de pruebas funcionales y recabando la
aceptacién de los responsables funcionales

Funcionales |Consisten en asegurar que un sistema esta libre de errores funcionales. Se ejecutaran sobre el
entorno que en cada momento designe para tal fin la direccién del proyecto. Los tests
funcionales engloban los siguientes

Verificacion y validacion de regresion

Su objetivo es comprobar que los cambios hechos en el software no han provocado nuevos
errores o carencias. Las pruebas de regresion estaran enfocadas en aquellas partes del sistema
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TIPO DESCRIPCION
que se hayan visto afectadas por los cambios introducidos en el software.

Verificacion y validacion funcional

Consiste en certificar que el desarrollo se ajusta, funcionalmente, a las especificaciones fijadas
en el analisis y disefio, asegurandose asi que todos los requisitos funcionales han sido cubiertos
y que el desarrollo a testear esta libre de errores funcionales. Los requisitos de aceptacion se
marcaran alinicio de la tarea con ayuda del responsable

funcional.

Verificacion y validacion de usabilidad

La usabilidad puede entenderse como una forma de medir cuanto de facil es entender un
desarrollo, aplicacién, documento, etc., para un usuario inexperto y, por tanto, lo facil que es
para el mismo comprenderlo, aprender a utilizarlo y convertirse en un usuario experto,
entendiendo que un usuario inexperto es aquel que tiene contacto con él por primera vez.

Verificacion y validacion de accesibilidad

Asegurara que la aplicacion a analizar cumple los requisitos de accesibilidad de conformidad
con el Real Decreto 1112/2018 sobre Accesibilidad de los Sitios Web y Aplicaciones Méviles del
Sector Publico, que traspone la Directiva (UE) 2016/2102 del Parlamento Europeo y del Consejo
(enadelante RD 1112/2018). Incluira la elaboracién de la declaracién de accesibilidad conforme
a la normativa citada.

Verificacion de interoperabilidad

Se deberd asegurar que la aplicacion a analizar es conforme a las Normas Técnicas de
Interoperabilidad que desarrollan el Esquema Nacional de Interoperabilidad

Seguridad Garantizara que los sistemas de informacién cumplen con todas las medidas de seguridad que
le sean de aplicacion de acuerdo con la Declaracion de Aplicabilidad ENS, entendido como el
documento en el que se formaliza la relacién de medidas de seguridad que resultan de
aplicacion al sistema de informacion del que se trate, conforme a su categoria, y que se
encuentran recogidas en el Anexo Il del Real Decreto 311/2022, de 3 de mayo, que lo regula.

Su objetivo es garantizar la seguridad del sistema en todas sus dimensiones: disponibilidad,
integridad, trazabilidad, autenticidad y confidencialidad.

Por la naturaleza de los servicios de desarrollo contratados en los lotes 1 a 3, se prestara especial
atencion al cumplimiento de la medida de seguridad “Proteccion de servicios y aplicaciones|
web [mp.s.2]’ del Anexo Il del Esquema Nacional de Seguridad, sea mediante la automatizacion
de deteccion de vulnerabilidades (OWASP, etc) o mediante simulaciones de ataques, en toco
caso mediante la aprobacion previay expresa del responsable del contrato.

Rendimiento |Comprende las pruebas encaminadas a verificar el rendimiento y consumo de recursos, bases
de datos, e integracidn con sistemas externos.
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TIPO DESCRIPCION

También comprende el conjunto de pruebas que garanticen la estabilidad del sistema sin
degradacion durante elevados tiempos de ejecucidn, asi como recomendaciones sobre la
infraestructura requerida conforme a la prevision de usuarios de la plataforma en cada
implantacion

Como cualquier otro servicio del catalogo propuesto por el contratista, la ejecucion de aquellos vinculados al
Plan de Pruebas deberan generar los correspondientes entregables, incluyendo como minimo:

a) Descripcion de las pruebas realizadas, organizadas por tipo, y umbrales de aceptacion.

b) Resultados obtenidos tras la realizacion de las pruebas, incluyendo en su caso las recomendaciones a
seguir para para solventar las no conformidades encontradas o para la mejora de resultados.

c) Aquellas no conformidades identificadas se registraran para realizar el correspondiente seguimiento.

Las pruebas y los entregables resultantes de las pruebas tendran el maximo grado de automatizacién que sea
posible. La siguiente lista, sin 4nimo de ser exhaustiva, recoge qué pruebas especificas deberan realizarse en
funcién de distintas tipologias de entregas -lotes 1 a 3- sobre los que actuar:

¢ Actualizacién de codigo fuente:
o Verificacion y validacion estatica de cédigo fuente.
o Verificacion y validacién de compilacion y dependencias.
* Actualizacién de base de datos:
o Verificacion y validacion del nuevo modelo de datos.
* Incorporacién de nueva funcionalidad
o Verificacidn y validacidn del proceso de despliegue.
o Verificacion y validacion funcional.
o Verificacion y validacion de regresion.
*  Entrega de versiones minor(correcciones):
o Verificacion y validacién de regresion.
* Entrega de versiones major.
Todas las anteriores y, especificamente:
o Verificacién y validacién de la seguridad de la aplicacion.
o Verificacion y validacidn de rendimiento y consumo de recursos.
o Verificacién y validacion de usabilidad.
o Verificacién y validacion de accesibilidad.
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A

o Verificacién y validacién de cumplimiento Declaracion Aplicabilidad ENS.
o Verificacién y validacidén de operatividad y mantenibilidad.

* Entrega de trabajos de integracion o migracion:
o Verificacién y validacién de procesos de migracion.

o Verificacién y validacién de la integracidn de la plataforma con otros sistemas.

8. OBJETIVOS GENERALES DE LOS TRABAJOS

Los objetivos generales que se pretenden conseguir con esta contratacion son los siguientes:

e La transformacion digital de la gestion de residuos y suelos contaminados en el dmbito territorial de
Andalucia.

* Lacalidady eficiencia en el desarrollo de software, obteniendo productos que cumplan completamente
con los requisitos funcionales establecidos por los usuarios del drea de negocio, y optimizados desde
el punto de vista de la capacidad, la disponibilidad y el rendimiento, asegurando ademas su rapida
adaptacion a cambios funcionales y tecnoldgicos sobrevenidos.

e Lamaxima interoperabilidad con otros sistemas de informacidn ya existentes o que se desarrollen en
un futuro, en el mismo o distinto ambito competencial de la propia Consejeria competente en materia,
y con otros organismos, tanto en lo que se refiere a informacidn geoespacial como alfanumérica.

* La calidad en la gestion de peticiones e incidencias que se detecten en la solucién desarrollada,
entendida como rapidez y precisién en la resolucién de estas: la persona contratista debera resolver la
mayoria de los incidentes y peticiones resultado de las pruebas de la Oficina de calidad del software, y
de los propios usuarios finales, cumpliendo los niveles de servicio establecidos, y en la medida de lo
posible, mejorandolos.

* La mejora continua de los servicios prestados: Se deberan implementar los cambios necesarios en
cualquier aspecto técnico que se detecte como susceptible de mejora. Dichas mejoras podran estar
basadas en un analisis integral del resto de los componentes de la pila: infraestructura de proceso,
infraestructura de comunicaciones, interoperabilidad con otras aplicaciones, etc. La consecucion de
este objetivo sera posible no solo con la colaboracién activa de los miembros del £quipo técnico, sino
también con la de otras areas técnicas no incluidas en este contrato, como son la de operacién de
infraestructuras, la Oficina técnica de direccién de proyectos y calidad del software, y otras.

* La calidad en la ejecucion del proyecto, cumpliendo la planificacién establecida con caracter previo
(hitos, recursos asignados, plazos...). Para ello la persona contratista debera:

o Planificar los subproyectos y tareas usando las herramientas software especificas a tal efecto
disponibles, generando un documento de ingenieria (de software, de procesos, de
procedimientos...) que debera ser aprobado por la persona Responsable del contrato como paso
previo indispensable al hito de inicio de ejecucion del proyecto.

© Iniciar los subproyectos y tareas en las fechas comprometidas y finalizarlos dentro de los
plazos previstos: no deben sufrir retrasos sin una causa justificada.

o Asignar en cada momento los recursos 6ptimos para la ejecucidn de los trabajos.
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© Incluir los procedimientos operativos de trabajo debidamente documentados para poder llevar a
cabo el dia a dia con eficiencia.

o Generar la documentacién necesaria para en primer lugar asegurar la buena ejecucidn de los
trabajos por todos los recursos humanos que componen el drea técnica propiay por otras areas no
incluidas en el contrato, pero también para la correcta transferencia del conocimiento tanto a
técnicos de la Agencia Digital de Andaluciay al area de negocio, como a una posible futura persona
contratista (previsto esto Gltimo en la fase de transicion que se describe en este mismo documento).

* Lagestionintegraly eficaz de la seguridad asociada al desarrollo del software: minimizando los riesgos
y los incidentes de seguridad, garantizando la subsanacién eficaz de los mismos cuando efectivamente
se produzcan, y asegurando el cumplimiento en todo momento de la normativa vigente en materia de
seguridad, tanto general como especifica, y las directrices que al respecto establezca la persona
Responsable del contrato.

+ Latransparencia en la gestidn: Solo el compromiso de la persona contratista en lo que se refiere a la
transparencia de su gestion permitira identificar aspectos de la misma susceptibles de mejora e
implementar las medidas necesarias para lograrlo. El acceso en todo momento por parte de la persona
Responsable del contrato y de las personas que esta designe a la informacién de calidad de servicio, y
en general, a la consulta de cualquier informacién de gestion con el detalle necesario, a través de las
herramientas software oportunas, es fundamental para conseguir este objetivo.

9. ORIENTACION A SERVICIOS

A. Descripcion general

Debe entenderse la naturaleza del contrato como exclusivamente de actividad, y no de resultado, al no ser
posible conocer a priori el volumen de los trabajos a realizar para conseguir todos los objetivos funcionales
descritos en el objeto del contrato.

Asi, los tres primeros lotes de contratacidn representan un conjunto de servicios reunidos en las respectivas
factorias de software, en las que:

*  Elproyecto global se conforma como un conjunto de subproyectos, no predeterminados inicialmente,
todos ellos encaminados a conseguir la transformacion digital en el ambito descrito en el objeto del
contrato, y en el que el alcance concreto de cada uno no esta tampoco predeterminado.

« Solodurante la ejecucidn del contrato, en las fases previas de los trabajos, para cada subproyecto, antes
de la construccidn, sera posible conocer el volumen real de los trabajos a ejecutar, y por tanto su coste
y su duracién temporal. Es mas, tanto el coste como la planificacién de cada subproyecto puede ser
objeto de refinamiento durante su ejecucion, tal como establece la metodologia Agile (Scrum).

El conjunto de servicios ofrecidos debera necesariamente incluir todo el ciclo de vida del nuevo sistema de
informacién a desarrollar, desde la planificacion y asignacion de recursos, hasta la programacién del cédigo, y
el disefio y ejecucion de los planes de prueba.

Siendo estas tres factorias de software organizadas como proyectos independientes con una direccién comin
bajo los servicios prestados por el contratista del cuarto lote de contratacion.

Los contrato se ejecutaran segiin un modelo de servicios, e incluirdn al menos los siguientes:

*  Servicio de planificacién y asignacion de recursos (lote 4)
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e Servicio de analisis funcional (lotes 1 a 4)

e Servicio de disefio técnico (lotes 1 a 3)

* Servicio de programacion (lotes 1 a 3)

¢ Servicio SIG (lotes1a 3)

e Servicio de aseguramiento de la calidad y seguridad (lote 4)
*  Servicio de gestion de entregas y versiones (lote 4)

*  Servicios de consultoria y soporte (lotes 1 a 4)

B. Servicio de planificacion y asignacion de recursos

Sera necesario realizar una serie de tareas iniciales que influirdn decisivamente en la finalizacidn con éxito del
proyecto. Deberan ser consideradas como tareas minimas a ejecutar, las siguientes: determinacion del ambito
de cada subproyecto, realizacién de un estudio de viabilidad, analisis de los riesgos asociados al proyecto,
estimacion de costes, planificacion temporal y asignacion al proyecto de los recursos necesarios (n.° horas por
perfiles).

* Determinacion concreta del alcance de cada subproyecto: serd esencial determinar el dmbito del
subproyecto al su comienzo .

o Deberan establecerse de antemano qué cuestiones/funcionalidades han de resolverse durante su
realizacion y cuales se dejaran fuera de su alcance. Estos Gltimos deberan indicarse explicitamente.
Si es necesario, se especificarad todo aquello que se posponga hasta una version posterior del
sistema.

o Sien algin momento posterior fuese necesario incluir en el proyecto algiin aspecto que no habia
sido considerado o que ya habia sido descartado, se reajustara la estimacion del coste de cada
subproyecto y su planificacion temporal.

El alcance final que se determine debera contar con la aprobacién final de la persona Responsable del contrato.

* Estudio de viabilidad: se debera realizar un estudio de viabilidad para determinar si una determinada
funcionalidad que se pretenda implementar es econdmica, técnica y legalmente viable, es decir, se
debera analizar si la mejor opcién es implementar una nueva funcionalidad en el sistema de
informacion, o por el contrario es preferible realizarla de forma externa al sistema, aunque implique su
ejecucion manual.

« Andlisis de riesgos: Independientemente de la precisidén con la que se prepare el subproyecto de
desarrollo, siempre se puede producir un contratiempo que pueda poner en riesgo la planificacion.

Se debera disponer de una herramienta de gestion de riesgos para prevenirlo, con dos componentes: evaluacion
de riesgos y control de riesgos.

o Laevaluacion de riesgos se utilizara para identificar aquellos que pueden afectar negativamente al
plan del subproyecto, estimar la probabilidad de que el riesgo se materialice y, en ese supuesto,
analizar el impacto en el proyecto.

o El control de riesgos implicara la elaboracién de planes de contingencia para los riesgos que sean
mas probables y de un posible mayor impacto para el proyecto. Se debera eliminar el riesgo
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totalmente o, si no fuera posible, mitigarlo, buscando para ello alguna alternativa en la que el riesgo
identificado no pueda presentarse, o se presente debilitado.

Los riesgos podran afectar a la planificacion del subproyecto de desarrollo, por lo que se deberd incluir en élun
margen temporal para el caso de que determinados riesgos potenciales finalmente se materialicen.

+  Estimacion del coste: se debers realizar en la fase inicial del subproyecto de desarrollo una estimacién
del coste asociado. Para ello, deberan utilizarse reglas heuristicas que ayuden a estimar con una
precision razonable el coste y duracion de un proyecto. Se deberan cumplir las siguientes premisas a la
hora de realizar la estimacion:

o Serealizara un estudio pormenorizado de los distintos factores que pueden afectar a la realizacion
del subproyecto.

o Sereducira en la medida de lo posible la incertidumbre, recopilando el maximo de datos histéricos
y cuidando que la informacidn recopilada sea lo mas precisa posible.

o Deberadescomponerse el proyecto en tareas de la granularidad adecuada, con objeto de minimizar
los posibles errores.

o Debera utilizarse mas de una técnica de estimacidn (p. ej. una estimacion en funcién del coste de
un proyecto similar, una segunda estimacion utilizando algiin modelo matematico de estimacion,
y una tercera estimacién descomponiendo el proyecto en tareas, y contrastando los resultados
obtenidos con cada una de ellas, como mecanismo para asegurar la calidad en la estimacion.

* Planificacion temporal inicial: se deberd realizar una temporalizacién del subproyecto. A la hora de
realizar el cronograma, se tendra en cuenta lo siguiente:

o La planificacién sera conforme con la metodologia Agile, que es la exigida para este proyecto. Se
debera realizar una planificacién del conjunto de sprints por semanas como medio para afrontar
con comodidad las contingencias que se produzcan sin tener que estar continuamente reajustando
el plan del subproyecto.

o El cronograma del subproyecto debera reajustarse cada vez que cambien las circunstancias del
mismo. Si no se ha podido terminar una tarea en el tiempo inicialmente establecido, el plan debera
reajustarse a la situacion real del subproyecto. Debera mantenerse actualizada la planificacidn en
todo momento.

o Cuando alguna circunstancia sobrevenida indique que no serd posible cumplir los plazos
establecidos, se comunicara a la persona Responsable del contrato.

C. Servicio de analisis funcional

El objetivo de este servicio es descubrir qué es lo que realmente se necesita, y llegar asi a una comprensién
adecuada de los requerimientos del sistema, esto es, de las caracteristicas funcionales que el sistema debe
poseer. En definitiva, establecer los requerimientos o requisitos del sistema. El esfuerzo de construir
correctamente un subproyecto de desarrollo desde el principio reducira su coste final, y por tanto del proyecto
global.

Teniendo en cuenta lo anterior, y con objeto de asegurar la calidad del analisis de requisitos, la persona
contratista deberd utilizar técnicas de elucidacién de requerimientos y herramientas de modelado de sistemas:

*  Técnicas de elucidacion de requerimientos: en la fase de anélisis, los errores mas dificiles de corregir
son los causados por "requerimientos ausentes", generalmente en forma de suposiciones que se dan
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por sabidas, pero nunca se llegan a plasmar explicitamente. Por este motivo, elucidar los
requerimientos de un sistema de informacion, esto es, obtener de algiin modo cuales son realmente
esos requerimientos, resulta una actividad esencial en todo proyecto de implementacion de software.
Para ello, la persona contratista:

o Debera en primer lugar identificar a las personas afectadas por el proyecto, lo que incluye desde el
usuario experto hasta los usuarios finales de la aplicacion, sin olvidar terceras personas y
organizaciones relacionadas indirectamente con el sistema (p. e]. organismos con competencias
reguladoras que afecten a la aplicacion).

o Debera utilizar técnicas que favorezcan la comunicacion entre el analista y el resto de las personas
involucradas, tales como:

= Realizacion de entrevistas.
= Diseflo de formularios cuando no sea posible la entrevista.

= Desarrollo de prototipos para recoger informacién que, de otra forma, no obtendriamos hasta
las etapas finales del subproyecto, en que cualquier rectificacion tendria un mayor coste.

= Observacidn del funcionamiento normal del entorno en el que se instalara el sistema o, incluso,
participar activamente en él (p. e]. colaborando temporalmente con los usuarios en su trabajo).

* Modelado de sistemas: El uso de modelos en la construccion de sistemas de informacion resulta
esencial ya que entre otras cosas facilitan el analisis de los requerimientos del sistema, asi como su
posterior disefio e implementacion. Por otra parte, un sistema de informacién es un sistema complejo,
por lo que necesita para ser descrito convenientemente de mas de un modelo. En el dmbito del presente
contrato, la persona contratista debera utilizar, al menos, los siguientes:

o Modelos estructurales: Permitiran la correcta organizacion de un sistema complejo como el que se
va a desarrollar. Al menos, se incluirdn en el proyecto el Diagrama entidad/relacion, que indica
c6mo se estructuran los datos de un sistema de informacién, y el Diagrama de flujo de datos, que
dainformacion acerca de cémo se descompone un sistema en subsistemas, y del flujo de datos que
existe entre los distintos subsistemas.

o Modelos de comportamiento: Permitiran analizar y modelar la dinamica de un sistema. Al menos
seincluiran el Diagrama de estados, que representa los distintos estados en que puede encontrarse
un sistema y cémo se puede pasar de un estado a otro; y la Descripcion de casos de uso, que
ayudara a comprender la secuencia de pasos involucrada en la consecucién de un objetivo concreto
por parte de un usuario del sistema.

« Migracion de datos y documentos: La persona Responsable del contrato determinara, en la fase inicial
de ejecucion del contrato, la necesidad o no de migracién de datos desde otros sistemas de informacion,
y/o documentos. En el caso de ser necesaria migracion, dada la complejidad que normalmente tiene
asociada, y su impacto, debera ser abordada en el marco del contrato como un subproyecto de especial
atencidn dentro del proyecto global.

D. Servicio de disefio técnico
El disefio técnico debera, en la medida de lo posible y con el fin de facilitar el mantenimiento futuro del sistema,
ser modular, y cumplir con los siguientes requerimientos:
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¢ Susmddulos deberan ser cohesivos (encargarse de una tarea concreta y solo de una) y estar débilmente
acoplados entre si.

e Cada mddulo debera ofrecer a los demas unos interfaces bien definidos, y ocultar sus detalles de
implementacion.

* Debera ser posible relacionar las decisiones de disefio que se hayan tomado con los requisitos del
sistema que las ocasionaron, es decir, debera ser posible realizar la "trazabilidad de los requisitos".

Més concretamente, todo los desarrollos en el ambito del contrato deberd estar basados en una arquitectura de
microservicios. La arquitectura de microservicios, frente a la arquitectura monolitica, es un método de
desarrollo de aplicaciones software que funciona como un conjunto de pequefios servicios que se ejecutan de
manera independiente y auténoma, proporcionando una funcionalidad de negocio completa. En ella, cada
microservicio es un cddigo que puede estar incluso en un lenguaje de programacion diferente, y que desempefia
una funcidn especifica. Los microservicios se comunican entre si a través de APIs, y cuentan con sistemas de
almacenamiento propios, lo que evita la sobrecarga y caida de la aplicacion. Ello permite que si se quiere
modificar solamente un servicio, no es necesario alterar el resto de la infraestructura: cada uno de los servicios
se puede desplegar y modificar sin que ello afecte a otros servicios o aspectos funcionales de la aplicacion. La
arquitectura de microservicios tiene ademas caracteristicas muy ventajosas, entre las que podemos destacar
las siguientes:

¢ Sepueden actualizar y reemplazar de manera independiente.

e Seejecutan, despliegany escalan independientemente.

e Exponen sus servicios a través de una API.

¢ Su contexto es una funcionalidad del modelo de negocio, tienen una sola responsabilidad.
e Cada uno gestiona su propia base de datos.

e Se comunican mediante eventos orquestados generalmente con colas de mensajes o llamadas a
procedimientos remotos.

¢ Hansido disefiados para recuperarse de errores.
* Disefio evolutivo. Su desarrollo no depende de otros microservicios y no comparten cédigo.
* Tienen acoplamiento débil.

El Equipo técnico de la persona contratista debera estar ampliamente formado en esta arquitectura, al objeto
de conseguir la maxima eficacia y eficiencia en la ejecucion de los trabajos.

E. Servicio de programacion
Ala hora de programar el cdigo, se deberan tener en cuenta los siguientes criterios generales:

* Laldgicade la aplicacion debera ser lo mas sencilla posible.
* Sedeberan evitar puntos de control no estructurados.

* Se deberan elegir cuidadosamente los identificadores de las variables, seleccionar los algoritmos y
estructuras de datos adecuadas para el problema que se trata.

*  Sedeberad comentar adecuadamente el cédigo fuente de los programas.
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*  Sedebera facilitar la interpretacion visual del c6digo mediante el uso de sangrias (identacién) y lineas
en blanco que separen distintos bloques de cddigo.

Ademas de las tareas de programacién asociadas a los distintos componentes, en esta fase también se deberan
desarrollar algunos casos de prueba que permitan ir comprobando el funcionamiento del sistema conforme se
va construyendo.

F. Servicio SIG
Este servicio, suministrado por el Grupo SIG del Equipo técnico, incluira al menos lo siguiente:

*  Andlisis de las necesidades del subproyecto en el ambito geoespacial y determinacion y desarrollo de
la mejor solucidn tecnoldgica en el marco tecnoldgico SIG de la Junta de Andalucia.

* Desarrollo e implementacidn de las bases de datos geoespaciales, y desarrollo e implementacién de
geoprocesos en el ambito del subproyecto.

*  Verificacién y certificacidon de informacién cartografica y bases de datos de caracter espacial (analisis
de integridad, coherencia, exactitud tematica,espacial y temporal...).

* Realizacién de modelado conceptual (objetos, campos y redes), modelado légico (vectores, raster y
grafos), arquitecturas SIG, indexacion espacial y modelado de la informacién espaciotemporal,
incluyendo metamodelos, en el ambito del proyecto.

e Transferenciadel conocimiento: Comunicacién de conclusiones - y los conocimientos y razones lltimas
que las sustentan- a personal especializado y no especializado de la Junta de Andalucia, de un modo
claroy sin ambigiliedades.

* Capacidad de definicidn de las actividades, flujos de trabajo, procesos y procedimientos necesarios
para alcanzar los objetivos propuestos en una estrategia orientada a servicios, incluyendo cémo los
diferentes componentes de la organizacidn confluyen y trabajan al unisono para permitir la creacion de
valor mediante productos y servicios.

G. Servicio de aseguramiento de la calidad y la seguridad

El contratista deberd implementar al inicio del contrato los mecanismos y procedimientos que aseguren
posteriormente la calidad de todo el desarrollo que se realice, tanto en lo que se refiere al cédigo como a la
documentacién, en el mismo momento en que se producen, minimizando asi la necesidad de revisiones
posteriores, usando para ello herramientas especificas de testingde la calidad y la seguridad. Para cada entrega
de software, la persona contratista debera certificar la calidad del software y su seguridad, y la calidad de la
documentacién asociada.

Las acciones que en este sentido se establezcan deberan aplicarse desde la propia ingenieria de requisitos,
aplicando conceptos como el de testing temprano. En este sentido, se debera asegurar que los requisitos y
normas a cumplir relacionadas con el aseguramiento de la calidad y la seguridad son aplicados en las distintas
fases del desarrollo de los trabajos, y estan presentes de manera satisfactoria en el producto final.

¢ Pruebas de calidad del software.
Se desarrollard y ejecutard un Plan de pruebas (testing) que:
o Debera incluir al menos las pruebas de calidad que se describen a continuacidn:

= Pruebas de unidad (o pruebas unitarias): Serviran para comprobar el correcto funcionamiento
de un componente concreto del sistema. Se deberan provocar situaciones limite que expongan

Pag. 32 de 86

JUAN BAUTISTA GASCH ILLESCAS 11/07/2025 10:29:30 PAGINA: 32/86

VERIFICACION NJyGwcl0196JG3D98ouw661h6B2J4J https://ws050.juntadeandalucia.es/verificarFirma/




las limitaciones de la implementacion del componente, ya sea tratando éste como una caja
negra ("pruebas de caja negra") o poniendo el foco en su estructura interna ("pruebas de caja
blanca"). Ante un nuevo subproyecto de desarrollo, se deberan crear nuevos test con los que
medir el progreso y también repetiremos los antiguos para comprobar que lo que antes
funcionaba sigue funcionando (test de regresion).

=  Pruebas de integracién: Se realizaran para comprobar tras el cambio en uno de los
componentes, el correcto funcionamiento del resto que conforman el sistema, y serviran para
detectar errores en sus interfaces.

= Pruebas alfa: Una vez "finalizada" la implementacion del sistema, se realizaran pruebas alfa. El
objetivo de estas pruebas, realizadas por el equipo de desarrollo, pero desde el punto de vista
de un usuario final, es ayudar a pulir aspectos de la interfaz de usuario del sistema.

o Sera desarrollado y ejecutado en la medida de lo posible de manera automatizada utilizando
herramientas de calidad especificas como JUnit, Selenium, JMeter, Emma, TestLink.

o Debera estar adaptado al método de integracidn y distribucidn continuas (CI/CD).

o Formara parte, junto con el resultado de su ejecucidn, de los entregables, junto con el software
desarrollado y el resto de documentacién, y debera mantenerse continuamente actualizado.

o Por ultimo, tras la entrega, se debera dar soporte a las pruebas de la Oficina de calidad, y de
aceptacion del usuario experto si asi se requiere por la persona Responsable del contrato.

+ Deteccion de vulnerabilidades de seguridad.

La persona contratista estara obligada a detectar de forma automatica y corregir cualquier vulnerabilidad de
seguridad en el desarrollo realizado, incluyendo:

o Vulnerabilidades ‘SQL injection’: Técnica hacker que modifica los comandos SQL para obtener
acceso a los datos de la base de datos.

©  Vulnerabilidades ‘Cross Site Scripting’: Ataque hacker que permite al atacante ejecutar scripts
maliciosos en el navegador del visitante y otras vulnerabilidades web (ataques ‘CRLF injection’,
‘Code execution’, ‘Directory traversal’, ‘File inclusion’, ‘Authentication’, etc.).

o Cualquierotra vulnerabilidad que pudiera poner en peligro la seguridad del sistema de informacion
desarrollado.

Se deberan utilizar herramientas que permitan la deteccion automatica de dichas vulnerabilidades.

H. Servicio de gestion de entregas y versiones

Durante toda la ejecucion del contrato debera realizarse una adecuada gestion de la configuracion del software,
y en concreto, del control de versiones. Independientemente de su importancia en el control de todo proceso
de desarrollo de software, tiene un valor inestimable para evitar pérdidas irreparables y también para tener la
posibilidad de volver a una versién anterior del cddigo de una manera rapida y controlada, si las Ultimas
modificaciones del c6digo producen algln error bloqueante inesperado.

*  Serealizara la gestion de entregas y versiones de acuerdo al documento de tareas, responsabilidades y
buenas practicas en los despliegues en los distintos entornos que a tal efecto entregara la Agencia
Digital de Andalucia a la persona contratista. Dicho documento contemplara el mod DevSecOps que
utiliza técnicas de integracién y despliegue continuos (CI/CD), sobre plataformas de ejecucién de
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contenedores. Utilizara GitLabcomo herramienta, sin perjuicio de su posible sustitucién a lo largo de la
ejecucion del contrato si asi se decidiera por la persona Responsable del contrato.

e La persona contratista estara obligado a colaborar con la Agencia Digital de Andalucia en realizar
revisiones periddicas de todos los entregables.

I. Servicios de consultoria y soporte
La persona contratista estara obligada a suministrar servicios de consultoria y soporte, en cualquiera de las
areas que se describen a continuacion:

* Andlisisy diagnéstico de incidencias funcionales detectadas en el entorno productivos y no productivos.

e Andlisis del rendimiento en tiempo de ejecucion de los desarrollos realizados, en los entornos de
produccidn o pre-produccién, para el diagnéstico y correccion de problemas, y para optimizar el uso de
los recursos hardware disponibles.

*  Andlisisy diagndstico deincidencias de seguridad relacionadas directa o indirectamente con la solucién
desarrollada que se detecten en cualquier entorno.

e Andlisis y diagndstico de compatibilidad de software de terceros relacionados directamente con los
aplicativos desarrollados: navegadores, maquina virtual Java, APIs y servicios web de plataformas
corporativas de la Junta de Andalucia, etc., con el objetivo de asegurar el correcto funcionamiento e
integracion de los mismos.

10. PLATAFORMAS Y HERRAMIENTAS EXISTENTES

En la Agencia Digital de Andalucia existen, ademas de las descritas en el apartado “/NFRAESTRUCTURAS,
PLATAFORMAS Y HERRAMIENTAS CORPORATIVAS del presente documento, plataformas y herramientas
alineadas con los requisitos funcionales y técnicos requeridos en el presente pliego. En concreto:

«  Oficina Virtual: Aplicacion web con la que actia el ciudadano, entendido en sentido amplio (personas,
empresas, organismos...).

* Agendade tramitacion

* Plataforma ARCO: Encargada de la gestion documental.

¢ Herramientas de caracter geoespacial GRAMA - MAPEA

*  Otras plataformas corporativas en /a nube, de caracter geoespacial, analitica de datos...

La persona contratista estara obligada a incorporarlas en la arquitectura de la solucidn, salvo razén justificada
previa autorizacion de la persona Responsable del contrato. El uso de estas plataformas en el ambito del
contrato constituira un ahorro de recursos y una disminucién en los plazos de ejecucidn, por cuanto
implementan funcionalidades avanzadas requeridas en el presente pliego. La Agencia Digital de Andalucia
suministrara a la persona contratista informacion técnica detallada de dichas plataformas al inicio del contrato.

EL ANEXO | a este documento contiene, de forma resumida, una descripcién funcional y técnica de algunas de
las plataformas y herramientas citadas.
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11. CONDICIONES ESPECIFICAS DE EJECUCION: RESPONSABILIDADES Y EQUIPO TECNICO

A. Funcionesy responsabilidades

La organizacion de los trabajos y su ejecucion debe ser aquella que permita obtener un seguimiento formal del
avance y calidad de la ejecucidn de forma continua. Para ello, se establecen las siguientes figuras de direccidn
del proyecto:

*  Persona Responsable del contrato: Sera la persona que haya sido designada como tal por parte de la
Junta de Andalucia tras la firma del contrato. Pertenecera a la Agencia Digital de Andalucia, y sus
funciones y responsabilidades seran, entre otras, las siguientes:

o Supervisar, controlar y aprobar los trabajos realizados y la ejecucion del contrato, adoptando
decisiones y trasladando a la persona Delegada de la empresa contratista las instrucciones
oportunas con el fin de asegurar la correcta ejecucion de los servicios.

o Suministrar informacién adicional que la persona contratista pudiera requerir.

o Velar por el cumplimiento de lo establecido en el contrato, tanto en los aspectos técnicos como de
cualquier otra indole.

o Asegurar el cumplimiento de los objetivos generales.

o Obtener la maxima calidad posible en los trabajos efectuados.

o Determinar los procedimientos, herramientas y formatos a utilizar.
o Aprobar el plan de trabajo y el calendario de actuacion.

o Delegar, si lo estima conveniente, ciertos aspectos de la gestion del contrato en el personal técnico
funcionario perteneciente a su unidad organizativa, designando para ello a las personas que
considere oportuno.

e Jefatura de drea técnica: Por parte de la persona contratista, actuara como interlocutor técnico de la
persona Responsable del contrato, dirigira la ejecucion de todos los trabajos de acuerdo con este pliego
de condiciones técnicas y al plan de trabajo, y garantizard el cumplimiento de las directrices que
emanen de la persona Delegada de la empresa contratista.

*  Persona Delegada de la empresa contratista: Adicionalmente a la Jefatura de area técnica, la persona
contratista designara una persona responsable que, tras ser aceptada por el 6rgano de contratacion,
ostentara la representacion de la persona contratista, organizara la ejecucion del servicio y dirigira la
actividad del Equipo técnico, actuando como interlocutor Gnico con la persona Responsable del
contrato a efectos del cumplimiento del mismo.

La persona contratista tendra responsabilidad absoluta en la correcta ejecucion de los términos del contrato,
incluido el cumplimiento de los niveles de servicio que se establezcan. Para ello, la persona contratista,
mediante la figura de la persona Delegada de la empresa contratista, aportara su propia direccién y gestion del
contrato, y dirigira los medios organizativos y técnicos que ponga a disposicion del mismo.

B. Equipo técnico

Organizacién del equipo técnico

Para el equipo técnico se establece una linea base inicial que define el n.° minimo de técnicos por perfiles con
dedicacion 100% a los servicios, o bien al 50% para un maximo de un miembro del equipo vinculado a cada
perfil técnico. Es lo que se ha denominado equipo permanente (EP). Esta linea base se justifica por la necesidad
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de disponer de un equipo técnico estable con conocimientos consolidados en el proyecto durante toda la
ejecucion del contrato, asi como de los aplicativos, herramientas e infraestructuras utilizadas.

Adicionalmente a la linea base, en cada lote de contratacion el pliego de clausulas administrativas particulares
del presente expediente de contratacion puede incluir una bolsa de horas bajo demanda, como forma de prever
las necesidades puntuales o discontinuas que no requieren de una dedicacidn de un técnico durante toda la
duracion del contrato. Es lo que se denominado equipo no permanente: prestard un servicio de soporte bajo
demanda. A lo largo de la ejecucion del contrato la persona responsable del contrato podra solicitar la
realizacion de un trabajo con cargo, en parte o en su totalidad, a dicha bolsa. Por su parte, la persona contratista,
ante una peticidn, actuacion o circunstancia extraordinaria, podra solicitar, justificandolo debidamente con
caracter previo y por escrito, la realizacion de trabajos con cargo a dichas horas, requiriendo la autorizacion por
la persona responsable del contrato. En su peticién la persona contratista deberad ademas indicar el n.° de horas
que se consumiran de cada uno de los perfiles con cargo a la bolsa, y la duracidn total en horas prevista de la
ampliacion de recursos extraordinaria.

Durante la ejecucion, a instancia bien de la persona responsable del contrato, bien de la persona contratista -
en cuyo caso requerira la aprobacién de la primera - se podra modificar la linea base o la bolsa de horas para
ajustarla a las necesidades reales, lo que redundara en la eficacia y eficiencia de los trabajos y en la calidad del
servicio, siempre y cuando la disponibilidad del crédito del contrato lo permita. Dicha modificacién puede
afectar al n.° de recursos de cada perfil y a su dedicacion.

Cuando uno de los técnicos del equipo técnico permanente cause baja por cualquier motivo, bien durante un
periodo transitorio largo, bien de forma permanente, la persona contratista habra de proceder a su sustitucion
en el plazo establecido en el Acuerdo de Nivel de Servicio (ANS, en adelante) establecido en el contrato, por otro
técnico que cumpla los mismos requisitos y tenga una cualificacién al menos equivalente al técnico saliente en
cada uno de los aspectos valorados en el proceso de baremacién de ofertas para el perfil de que se trate.

Perfiles y dimensionamiento del equipo técnico

Para cada lote de contratacidn, el pliego de clausulas administrativas particulares incluye tablas en la que se
identifican los perfiles técnicos, niimero de recursos y dedicacién correspondientes al equipo permamente , y
ademas, en su caso, el nimero de horas totales de soporte bajo demanda (bolsa de horas) de recursos
adicionales que se podran requerir del equipo no permanente.

Competencias SIG del equipo técnico
En todo momento el equipo técnico debera contar la presencia de al menos dos integrantes que posean las
siguientes competencias SIG:

« Conocimientos en geomatica e ingenieria cartogréafica.

» Conocimiento de los conceptos basicos de procesamiento espacial, funciones vectoriales, funciones
raster, analisis de terreno, interpolacién, prediccion espacial, funciones sobre redes, geoprocesos en
bases de datos y geoprocesos en diferentes softwares comerciales y de fuentes abiertas.

* Conocimiento de los diferentes modelos de datos 2D y 3D, modelos temporales, geovisualizacidén de
datos, operaciones 3D, visualizacion de herramientas de escritorio, creacion de cartografia,
visualizacién web.

¢ Conocimiento de los fundamentos de la interoperabilidad e infraestructuras de datos espaciales,
software y fuentes de datos existentes, asi como aplicaciones en infraestructuras de transporte, mineria,
ingenieria forestal, gestion de residuos, planeamiento urbanistico, gestion ambiental y gestiéon del
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medio marino. Incluye: catalogos y servidores de datos espaciales (IDE, Infraestructura de Datos
Espaciales) mediante protocolos estandarizados (WFS, WMS y WCS).

» Conocimiento de las posibilidades que presentan los sistemas de sensorizacién remota, basados en
teledeteccidn satelital o redes de sensores inaldmbricas en la gestion de las distintas tematicas de
ordenacién del territorio.

* Conocimientos en captura y generacion de informacién de uso en investigacion: a) de caracter
experimental (p.e. imagenes RASTER, datos de LIDAR aerotransportado...) y b) de infraestructura basica
(modelo digital de elevaciones, mapas ambientales, estadisticas, limites administrativos,
nomenclator...); digitalizacién de los fondos de fotografia aérea y adquisicion de series histéricas;
generacion de nueva informacion de uso general mediante métodos validados: ortoimagenes actuales
e histéricas, series de imagenes NDVI, temperatura superficial del suelo...

Horario de prestacidn de los servicios
*  Horario habitual de prestacion

o El horario habitual de prestacién del servicio sera el comprendido entre las 08:00 y las 20:00 horas
de lunes a juevesy entre las 08:00 y las 15:00 horas los viernes. El horario habitual de prestacién del
servicio durante el verano sera el comprendido entre las 08:00 y las 15:00 horas de lunes a viernes,
durante el periodo de tiempo acordado previamente entre la persona responsable del contrato y el
contratista.

o El establecimiento de los horarios laborales concretos de cada una de las personas miembros del
Equipo técnico, asi como la gestion de licencias y permisos de las mismas, sera responsabilidad
exclusiva de la persona Delegada de la empresa contratista.

¢ Actuaciones programadas

o Se debera contemplar la asistencia remota (y presencial si es necesario) en jornadas festivas y en
horario fuera del habitual, para la ejecucién de trabajos programados que no puedan ser
ejecutados sin afectar a servicios criticos al ciudadano o a usuarios internos, o bien porque sean los
propios servicios criticos los que requieran de ese horario (p. €j. cierre de plazo de presentacion de
solicitudes por el ciudadano en procedimientos administrativos digitalizados).

o Dichas actuaciones programadas tendran caracter excepcional, y seran solicitadas por la persona
Responsable del contrato a la persona contratista con la antelacion suficiente (al menos una
semana).

Cualificacidn y capacitacion

El equipo técnico debera reunir el nimero de recursos necesarios y la cualificacidn suficiente que le permita
trabajar de forma auténoma. La persona contratista debera mantener el nivel de conocimientos y cualificacion
de todos los miembros del equipo técnico durante el periodo de ejecucién del contrato, mediante la formacion
continua en las tecnologias, herramientas, normativa, metodologia, etc. que necesite para el 6ptimo
desempefio de sus funciones. Con caracter general:

* Todos los integrantes de la linea base deberan estar formados en la metodologia ITIL en los primeros
tres meses del contrato, y en posesion de la certificacion ITIL Foundation en el primer afio de contrato.

* Todos losintegrantes de la linea base deberan estar formados en el Real Decreto 311/2022, de 3 de mayo,
por el que se regula el Esquema Nacional de Seguridad (ENS, en adelante) y en las normas ISO 27001 y
27002 en los primeros tres meses del contrato.
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*  Todos los integrantes de la linea base deberan estar formados en el Real Decreto 4/2010, de 8 de enero,
por el que se regula el Esquema Nacional de Interoperabilidad en el ambito de la Administracidn
Electrdnica, asi como en las normas técnicas de interoperabilidad que lo desarrollan.

Lugar de realizacion de los trabajos

Con caracter general, el equipo técnico realizara los trabajos en modalidad no presencial, accediendo de forma
remota a los entornos e infraestructuras cuando sea necesario. La persona responsable del contrato establecera
los mecanismos, procedimientos y medidas necesarias para garantizar la seguridad en todo momento de estos
accesos, que seran de obligado cumplimiento para la persona contratista. La presencia de los miembros del
equipo técnico del contratista en las sedes donde se encuentran los activos gestionados tendra caracter
excepcional, y se prolongara por el tiempo minimo imprescindible para ejecutar los trabajos que no se puedan
realizar de forma remota.

Cuando las condiciones y la calidad del servicio lo exijan, existe la posibilidad de que determinados
componentes del equipo técnico realicen trabajos “in situ” en algunas de las sedes donde se encuentren los
activos gestionados, durante las jornadas que sean necesarias, a peticion de la persona responsable del
contrato, o bien de la persona contratista.

Para la ubicacién de los técnicos cuando su presencia en la sede administrativa sea necesaria, existira una sala
habilitada con este fin, separada del personal empleado publico de la sede. Durante su presencia en la sede, los
técnicos estaran obligados a portar en todo momento y en lugar visible una tarjeta identificativa que indique su
nombre completo, su adscripcién al mencionado servicio y la empresa/UTE a la que pertenezca.

Medios materiales

La persona contratista debera contar con los medios propios de toda indole necesarios para llevar a cabo con
éxito los trabajos en el ambito de este contrato. Los medios materiales (material informatico y de
comunicaciones) correran por cuenta de la persona contratista, sin perjuicio de las limitaciones o excepciones
que pueda imponer la Administracion.

La persona contratista serd responsable de proporcionar el equipamiento y medios necesarios para el
desarrollo normal de la actividad de todas las personas miembros el Equipo técnico (infraestructura del PT,
acceso telematico a redes y entornos, etc.). En relacion al equipamiento de puesto de trabajo, concretamente,
al menos:

*  Equipo portatil, con las capacidades y recursos necesarios para la labor a realizar.

+  Software necesario para la realizacidn de los trabajos asignados, incluido software con las medidas de
seguridad necesarias para el cumplimiento del ENS en los accesos a los sistemas de informacion y
herramientas gestionadas. Este software puede tener necesidades especificas y concretas seguin el proyecto
en el que vaya a trabajar cada uno de los miembros del equipo.

e Teléfono mévil individual, no compartido, tanto para recibir como realizar llamadas.
»  Sistemas o herramientas de comunicacion por conferencia o videoconferencia.

* Cuando se establezca, por cuestiones de eficiencia o seguridad de la informacidn, que determinados
trabajos se deben llevar a cabo directamente en las instalaciones donde se encuentren las infraestructuras
y sistemas de informacién gestionados, los medios materiales personales propiedad de la persona
contratista que se vayan a utilizar por parte del Equipo técnico seran previamente entregados al personal
técnico de la Agencia Digital de Andalucia que la persona Responsable del contrato determine, para su
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verificacién y adecuacién (configuracién, etc.) a las normas de seguridad corporativas. Una vez finalizado el
servicio, ningln dispositivo podra salir las instalaciones sin la autorizacidn previa y la supervision de la
persona Responsable del contrato o en quien esta delegue, para garantizar la eliminacién en el dispositivo
de cualquier rastro de informacidn sensible.

*  Para garantizar que los equipos informaticos usados por el personal de la persona contratista no ocasionan
problemas de seguridad cuando se conecten a la red interna de datos de las sedes donde se encuentren las
infraestructura y sistemas de informacion gestionados, la persona Responsable del contrato pondra a
disposicién de la persona contratista maquinas virtuales que seran las que los técnicos usardn como
maquinas de salto, permitiendo a los equipos informaticos de la persona contratista Unicamente la
conexion directa a dichos equipos virtuales. En esas maquinas virtuales podra instalarse software para el
control de la actividad de los técnicos, si asi lo decide la Agencia Digital de Andalucia.

* Los componentes del Equipo técnico dispondran de cuenta de usuario (UID) en el directorio LDAP
corporativo para el acceso a las herramientas software que se describen en este pliego, cuando ello sea
necesario para la realizacién de los trabajos. Dichas cuentas seran unipersonales e intransferibles, tendran
extension ”.ext” y no tendran buzdn de correo electrénico asociado.

*  Respecto a los medios técnicos necesarios para la conexion remota, la persona contratista deberd cumplir
con los requisitos indicados en el apartado ‘Accesos remotos’ de este pliego.

* La persona contratista deberd mantener una configuracién segura de los puestos fijos o portatiles del
Equipo técnico, siguiendo las indicaciones que se trasladen al respecto desde la Agencia Digital de
Andalucia. Esta podra realizar auditorias para verificar la correcta implementacion de estos requisitos y
configuraciones de seguridad.

Accesos remotos

La persona contratista deberd comunicar a la persona responsable del contrato las necesidades concretas de
accesos remotos que considere necesarias, que podra incluir accesos remotos para los técnicos del proyecto o
bien para las aplicaciones y sistemas. La persona Responsable del contrato analizara estas solicitudes y, en
funcidn de las necesidades de cada caso particular, decidira el método de acceso remoto disponible, asi como
la implantacién de cudntas medidas de seguridad y comunicaciones considere necesaria adicionales a las
incluidas en este apartado.

Ademas, si la persona responsable del contrato concluye que hay que disefiar y/o configurar soluciones
especiales para garantizar la seguridad requerida en los accesos a proporcionar a la persona contratista, sera
responsabilidad de la persona contratista la propuesta e implantacién de estas.

En todo caso, la persona responsable del contrato establecera los indicadores minimos que debe cumplir el
canal de comunicacién a proveer por la persona contratista entre la sede de éste y la sede en la que estén
ubicados los recursos gestionados, de modo que este medio no suponga una merma en la calidad de la
prestacion de los servicios.

Las condiciones generales para los diferentes accesos remotos permitidos son las siguientes:
*  Accesos remotos puntuales por parte del equipo técnico

o La conexion de los componentes del equipo técnico que deban acceder a los servicios o sistemas de
informacién gestionados se realizardn nominalmente mediante el procedimiento aprobado por la Red
Corporativa de la Junta de Andalucia (RCJA, en adelante) que podra incluir, a modo de ejemplo, la
opcion de cliente VPN y/o soluciones de tipo SASE, sin necesidad de disponer de una conexion
permanente al Nodo de Interconexién de la RCJA (funcionamiento en modo cliente de servicios
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internos, esto es, conectividad no simétrica), previa autorizacién por parte de la persona Responsable
del contrato. Caso de que algln software necesario por la persona contratista para el acceso remoto
requiera de suscripcion, la persona contratista se deberd hacer cargo de estos posibles gastos
ocasionados.

o Elmodo de acceso sera tal que garantice la seguridad de operacidn y explotacién del sistema, asi como
el objetivo de almacenar y gestionar las solicitudes de servicio e incidencias que se produzcan durante
la ejecucidn del contrato.

o Lapersona contratista debera realizar las solicitudes de forma individual para cada uno de los técnicos
que requieran el acceso remoto, debiendo ser validada cada solicitud por la persona Responsable del
contrato.

o Lapersona contratista debera cumplir con la politica de acceso remoto que exista en la Agencia Digital
de Andalucia durante todo el periodo de vigencia del contrato, que puede incluir, entre otros aspectos:

= Alta del usuario en el Directorio Corporativo de la Junta de Andalucia.

= Mecanismo de identificacion y autenticacion robusto empleando el certificado digital de la FNMT.
= Software de la red privada virtual a utilizar.

= Funciones permitidas y datos accesibles desde acceso remoto.

= Tiempo maximo para cerrar sesiones inactivas.

= Registros y auditorias de actividad.

o Adicionalmente, la persona contratista asegurard que la comunicaciéon con la Agencia Digital de
Andalucia y los sistemas gestionados esté limpia de malware, virus y/o cualquier otro tipo de trafico
malicioso o no deseado.

o El establecimiento de estos accesos remotos, asi como las condiciones (en su caso) especiales de
seguridad de los mismos se comunicaran a la persona contratista por la persona Responsable del
contrato, junto con el punto de contacto (PoC) de ciberseguridad, previsto en el apartado ’/nterlocucion
yroles de este pliego.

* Accesos remotos permanentes a aplicaciones y sistemas

El acceso a las distintas aplicaciones y sistemas gestionados, en caso de servidores o sistemas de informacion,
se realizard a través de uno de los siguientes métodos:

o Acceso externo dedicado punto a punto. E| acceso se realizara entre las instalaciones de la persona
contratista y el Nodo de Interconexidn de la RCJA, con las directrices que marque la Agencia Digital de
Andalucia a partir de las politicas de acceso de la RCJA, que como minimo seran:

= Elacceso externo sera un acceso punto a punto con tecnologia y operador a eleccion de la persona
contratista, que es quien debera gestionar y asumir los costes de dicho acceso, de todo el
equipamiento necesario en ambos extremos de la conexion, y de las tareas de instalacion y
configuracion necesarias.

= Un extremo del acceso punto a punto se instalara en la ubicacién de la sede de la persona
contratista y el otro en el Nodo de Interconexidn de la Junta de Andalucia.
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= El acceso deberd contar con un caudal de ancho de banda minimo que garantice la calidad del
servicio segun las necesidades previstas por la persona contratista.

= la persona contratista deberd disponer de un sistema de monitorizacién del estado de las
comunicaciones del acceso externo y alertara a la Agencia Digital de Andalucia de la caida del
mismo.

= Este acceso externo disponible en lasinstalaciones de la empresa contratista, podra ser compartido
por otros proyectos ejecutados por la misma persona contratista para la Agencia Digital de
Andalucia, aunque siempre previa peticidn y validacién por parte de la persona Responsable del
contrato.

= Sedebera instalar un acceso de respaldo, preferiblemente sobre distinto PdP que el principal para
dotar de redundancia geografica.

o Acceso mediante VPN site to site. El acceso a las distintas aplicaciones y sistemas de la Junta de
Andalucia se realizard a través de una VPN Site to Site entre las instalaciones de la persona contratista
y el Nodo de Interconexion de la RCJA, con las directrices que marque la Agencia Digital de Andalucia a
partir de las politicas de acceso de la RCJA, que como minimo seran:

= La persona contratista comunicara el detalle del equipamiento utilizado en el extremo de sus
instalaciones, que debera ser validado por la persona Responsable del contrato siguiendo las
directrices de la RCJA. Una vez validado, la configuracidn en el extremo en las instalaciones de la
persona contratista se realizard por ella misma con los parametros que la Agencia Digital de
Andalucia indique. Asimismo, la persona contratista deberd asumir los costes de dicho
equipamiento necesario, asi como todas las tareas de instalacién y configuracién necesarias.

= La persona contratista propondra un caudal minimo de ancho de banda que garantice la calidad
del servicio seglin las necesidades previstas por la persona contratista.

= La persona contratista debera disponer de un sistema de monitorizacién del estado de la VPN y
alertara a la Agencia Digital de Andalucia de la caida de la misma.

= Los protocolos de cifrado y hash deberan regirse por las recomendaciones de la Guia CCN-STIC 807
del Centro Criptoldgico Nacional (CCN, en adelante) o las referencias méas actualizadas de las
mismas vigentes en cada momento.

o Para ambos métodos de acceso, la persona contratista deberd garantizar:

= Elacceso a las distintas aplicaciones y sistemas de la Agencia Digital de Andalucia se realizara de
manera segura y controlada, no permitiendo el acceso desde servicios, host y/o redes que no
pertenezcan al proyecto. Para la verificacion del cumplimiento de este punto, la Agencia Digital de
Andalucia podra solicitar evidencias del cumplimiento a través de documentacién, esquemas,
arquitecturas de red...

= Se asegurara que la comunicacién esté limpia de malware, virus y/o cualquier otro tipo de trafico
malicioso o no deseado.

= La configuracién de direccionamiento y enrutado para las visibilidades en la RCJA se disefiara en
conjunto con la Agencia Digital de Andalucia, en funcién de las caracteristicas y necesidades del
servicio.
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= Todos los costes que se deriven de lainstalacién y/o comunicacién de los sistemas/redes necesarios
para el acceso remoto seran asumidos por la persona contratista, sin poderlos imputar ni repercutir
a la Agencia Digital de Andalucia.

Desplazamientos
Todos los desplazamientos de los componentes del equipo técnico necesarios para la buena ejecucion de los
trabajos, incluyendo desplazamientos a sedes, correran a cargo de la persona contratista.

12. HERRAMIENTAS SOFTWARE DE GESTION.

Eno de los objetivos del contrato es la automatizacidn de procesos, procedimientos y actuaciones. Se considera
pilar basico para la consecucién de este el uso por parte de la persona contratista de herramientas software de
gestion y administracion de calidad contrastada.

Condicionesy evolucién del uso de las herramientas software de gestion

En este pliego se incluyen herramientas ya implementadas por la ADA para el ambito de este contrato, y también
otras que auin no lo estdn pero que probablemente lo estaran en un corto plazo. Tras la firma del contrato, seran
revisadas las herramientas realmente implementadas, tanto las de uso general como las de uso especifico,
estando la persona contratista obligada inicialmente a su uso.

Con caracter general, las herramientas software se mantendran actualizadas a las Gltimas versiones estables
disponibles. La persona contratista estara obligada a realizar dicha actualizacién en todo caso cuando lo solicite
la persona responsable del contrato.

Alo largo de la ejecucién, la persona Responsable del contrato podra requerir a la persona contratista el uso de
una nueva herramienta comin o especifica de software instalada. También podra requerir la instalacién y
parametrizacion de una nueva herramienta a la persona contratista, requerimiento que podra ser tratado como
un proyecto, si su complejidad lo requiere.

La persona contratista también podra proponer a la persona responsable del contrato de manera justificada la
implementacién de una nueva herramienta de software, tanto de uso comun como especifico, o la sustitucion
de una existente por otra, para la gestion de los servicios a que se refiere este contrato, lo que requerira en todo
caso la conformidad de la persona Responsable del contrato. Las herramientas propuestas por la persona
contratista deberdn ser de software libre, salvo por razones justificadas de funcionalidad, capacidad o
rendimiento. No corresponde a la persona contratista en ninglin caso el suministro de licencias de una
determinada herramienta de software. Cuando sea necesaria la adquisicién de una licencia de un determinado
producto, la compra se llevard a cabo por parte de la Junta de Andalucia mediante procedimiento de
contratacién separado.

La instalacidn o incluso el uso de cualquier software no previsto en este pliego por la empresa contratista en la
ejecucion de los trabajos, debera ser comunicada con caracter previo a la persona responsable del contrato, y
debera contar con su autorizacion.

No se deben considerar las herramientas incluidas en este pliego como una lista cerrada, sino mas bien como
una referencia de las herramientas que se utilizan actualmente o que estan en proceso de implantacion,
quedando abierta la posibilidad de afiadir nuevas no incluidas, y de sustituir otras, cuando resulten dtiles u
ofrezcan mejores funcionalidades, en cualquier momento durante la ejecucion del contrato.

Se identifican dos tipos de herramientas, de uso general y de uso especifico.
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*  Herramientas software de uso general: Son herramientas de propdsito general, aunque orientadas a la
gestion de peticiones e incidencias. Se identifican de inicio las siguientes:

o JIR@
o Mantis.
o Redmine.

o CA Unicenter.

«  Herramientas de uso especifico: Son herramientas de propdsito concreto y directamente relacionadas con
el desarrollo del software y con la a gestion de su calidad y seguridad. Se identifican de inicio las siguientes:

*  Eclipse, como plataforma de desarrollo.
*  SQL Developer, para el acceso a bases de datos Oracle.

e Ecosistema de desarrollo e integracion continua: La persona contratista debera hacer uso del
ecosistema de desarrollo e integracion continua que disponga la persona Responsable del contrato o
quien esta designe, con el objetivo de alinear los servicios incluidos en el contrato con la cultura
DevSecOps, y con otras 4reas técnicas no incluidas en el presente contrato (Oficina de calidad y Area de
Sistemas). Como objetivo final se persigue alcanzar un equilibrio de maxima calidad y eficiencia en los
tiempos de desarrollo y puesta en produccidn, permitiendo a su vez el desempefio de practicas propias
de metodologias agiles. Dicho ecosistema estara constituido por las siguientes herramientas:

o Jenkins.

o GitLab.

o Docker Server+Registry.
©  Kubernetes.

o Rancher/Openshift

o SonarQube.

o Swagger.
©o Doxygen.
o Testing.

o Selenium.

o Emma.

°  JMeter.
°o JUnit.

o TestLink.

o Artifactory.
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13. DESARROLLO AGIL. SCRUM.

En la ejecucién de los trabajos el contratista debera utilizar la metodologia de desarrollo Agile: se trata de
disponer de un prototipo funcional en medio de una realidad de necesidades y requisitos que cambian de forma
continua. La flexibilidad que permite solucionar el vacio que existe entre el equipo de desarrollo y el usuario
final es un atributo clave del método agil, que da prioridad a las necesidades de los usuarios y las partes
interesadas respecto a planes rigidos.

Mas concretamente, para los trabajos que se ejecuten en el dmbito del contrato se aplicara el marco de
desarrollo SCRUM.

Con caracter general ello no debe tener el efecto de perder de vista el proyecto completo, sino al contrario: todas
las partes implicadas en el proyecto deberan tener conocimientos sobre el panorama general. Se ofrecera una
funcionalidad completa, pero enfocada en un momento dado a una parte del conjunto. Ello mantendra al
usuario de negocio implicado, y al mismo tiempo, asegurara a los directores de proyecto, y a los equipos de
prueba, una mayor implicacion con el progreso del proyecto.

Tal y como establece la Guia Scrum (https://scrumguides.org/docs/scrumguide/v2020/2020-Scrum-Guide-
Spanish-European.pdf), se llevaran a cabo, para cada proyecto scrum, las siguientes reuniones del equipo de
desarrollo con el Propietario del producto (Product ownen):

* Definicion de la Pila de producto
La persona contratista debera aportar a la reunién:
o Los requisitos del proyecto convertidos en historias de usuarios de partida.

o Una planificacién inicial para todas las historias de usuarios (los sprintsde que constan el proyecto
y su duracidn).

* Planificacién de sprint (sprint planning)
La persona contratista deberd aportar a la reunion:
o Datosy estimaciones para respaldar el proximo proyecto de sprint del equipo.
o Propuesta de la lista de trabajos pendientes para el préximo sprint.
o Evaluacién de la capacidad del equipo para el préximo sprint.
* Refinamiento de pila

Como parte del flujo continuo de analisis de las historias de usuario, Scrum se complementa con esta actividad
de mantenimiento de la pila de producto para mantenerla actualizada. Es una actividad paralela al sprinty su
objetivo es garantizar que, antes de comenzar el siguiente sprint, las historias de usuario susceptibles de entrar
en él estén preparadas para ser tratadas en la préxima reunion de Planificacién de Sprint. Deben cubrirse los
siguientes objetivos:

° Incorporacion de nuevas historias de usuario.

o Division de historias de usuario que resultan demasiado grandes.

(o]

Replanteamiento de historias ya definidas.

o Estimacién de las historias de usuario.
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* Demo de las historias de usuario desarrolladas en el tiltimo sprint.
Tiene lugar al final del sprint. Sus objetivos son:

o Mostrar al propietario del producto el incremento en el dltimo sprint. Se realizara en el entorno del
propietario.

o Evaluar el cumplimiento de las previsiones realizadas en la planificacion del sprint.
o Planificacién del siguiente sprint.
o Acontinuacion de la Demo, se planificara el sprintsiguiente.

En cualquier caso, se debera asegurar una planificacidon apropiada, y que se puedan establecer estimaciones
realistas para todo el proyecto. Los controles de cambios y riesgos deben estar estrictamente aplicados, con el
fin de controlar y manejar la influencia del alcance. Las decisiones sobre la aplicacién de cambios mayores en
el proyecto seran tomadas en reuniones a alto nivel con la participacién de las personas responsables de todas
las areas implicadas (tanto técnicas como de negocio).

Para el seguimiento del proyecto se utilizara la herramienta Redmine con el plugin de Scrum implementada en
el ambito de la Consejeria competente en materia forestal. De este modo quedaran constancia actualizada en
todo momento del estado de la pila de productos y la evolucién de cada uno de los sprints.

14, INFRAESTRUCTURAS, PLATAFORMAS Y HERRAMIENTAS CORPORATIVAS

En el marco de lo dispuesto sobre el impulso de los medios electrdnicos en el art. 36.1 del Decreto 622/2019, de
27 de diciembre, de administracion electrénica, simplificacion de procedimientos y racionalizacién organizativa
de la Junta de Andalucia, se tendran en cuenta todas las infraestructuras TIC (sistemas de informacién,
tecnologias, frameworks, librerias software, etc.) que la Agencia Digital de Andalucia tenga la consideracion de
corporativas u horizontales y sean susceptibles de su utilizacién en el marco y alcance del proyecto objeto de
esta contratacion.

Con caracter horizontal, en todos los desarrollos se garantizara la adecuacidn y participacion en las iniciativas
y actuaciones en materia de simplificacion de procedimientos administrativos, y en la consolidacion y
unificacidn de infraestructura tecnoldgica en materia de administracion electrénica que se desarrollen en la
Junta de Andalucia.

Consideraciones en materia de administracion electrénica

La Agenda de Tramitacion y la Oficina Virtual, citadas en este pliego como plataformas necesariamente a
incorporar en el proyecto, estan ya integradas con las plataformas corporativas que se describen en este
apartado.

Definicidn de procedimientos administrativos por medios electrénicos

La definicidn de los procedimientos debera realizarse conforme a los conceptos y términos expresados en el
documento Dominio Semantico del Proyecto w@ndA (ISBN 84-688-7845-6) disponible en la web de soporte de
administracion electrénica de la Junta de Andalucia.

La citada web esté accesible en la siguiente direccidn:

*  https://extranet.chie.junta-andalucia.es/trans-digital/web/
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Redisefio funcionaly simplificacion de procedimientos administrativos

Con caracter general se debera tener en consideracidn que la aplicacion de medios electrénicos a la gestion de
los procedimientos sera precedida de la realizacion de un analisis de redisefio funcional y simplificacidn, en el
marco del objetivo de simplificacion de los procedimientos administrativos que persigue la Ley 39/2015, de 1
de octubre, del Procedimiento Administrativo Comun de las Administraciones Publicas, lo dispuesto en su
articulo 75.2 y en el articulo 37.1 del Decreto 622/2019, de 27 de diciembre, de administracién digital,
simplificacion de procedimientos y racionalizacién organizativa de la Junta de Andalucia y sus desarrollos
normativos.

Para ello se consideraran especialmente los criterios de simplificacion y agilizacion establecidos en el articulo 6
del citado Decreto, asi como el Manual y las herramientas para simplificacién de procedimientos y agilizacion
de tramites regulados en articulo 13.

El Manual de Simplificacion Administrativa y Agilizacion de Tramites de la Administracion de la Junta de
Andalucia, aprobado por Orden de 22 de febrero de 2010 (BOJA nim. 52 de 17 de marzo) esta disponible en la
siguiente direccién:

https://desarrollo.juntadeandalucia.es/sites/default/files/2024-
09/15_647_manual_de_simplificacion_administrativa.pdf

@RIES

El registro telematico unificado @RIES, sistema centralizado de la Agencia Digital de Andalucia, establece un
Registro de Entraday Salida unificado para toda la Junta de Andalucia. Todas las aplicaciones desarrolladas que
ofrezca la funcionalidad de registro de formularios y documentos ante la Administraciéon de la Junta de
Andalucia en el ambito de este contrato deberdn integrarse con el registro unificado @RIES.

De forma resumida, las caracteristicas funcionales principales del sistema @RIES son las siguientes:

* Interconexién informatica entre los registros de entrada/salida de todos los organismos: Comunicacién
entre el registro por el que entra el documento y el registro o registros del 6rgano resolutor.

* Interconexion y transmision de asientos registrales y, en su caso, de documentos completos entre los
distintos Registros.

e Posibilidad de realizacion de trdmites administrativos desde el hogar del ciudadano (con los
mecanismos de seguridad y certificacion adecuados).

Mas informacién en la direccion:
*  https://ws024.juntadeandalucia.es/ae/adminelec/areatecnica/aries

Plataformas corporativas de autenticacidn, firma y verificacion de firma
Para la identificacidn y firma electrénica mediante certificados electrénicos, la persona contratista debera
utilizar las instancias corporativas de las plataformas Cl@ve y @Firma de la Junta de Andalucia.

« Cl@ve.

Es un sistema orientado a unificar y simplificar el acceso electrénico de los ciudadanos a los servicios publicos,
permitiendo que estos puedan identificarse ante la Administracién mediante claves concertadas, sin tener que
recordar claves diferentes para acceder a los distintos servicios. Se trata de una plataforma comun para la
identificacidn, autenticacién y firma electrénica, un sistema interoperable y horizontal que evita a las
Administraciones Publicas tener que implementar y gestionar sus propios sistemas de identificacidn y firma, y
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alos ciudadanos tener que utilizar métodos de identificacion diferentes para relacionarse electrénicamente con
la Administracion.

Su funcionamiento se encuentra regulado por la Orden PRE/1838/2014, de 8 de octubre, por la que se publica
el Acuerdo de Consejo de ministros, de 19 de septiembre de 2014, por el que se aprueba Cl@ve, la plataforma
comun del Sector Plblico Administrativo Estatal para la identificacién, autenticacién y firma electrénica
mediante el uso de claves concertadas. Mediante la Resolucidn de 14 de diciembre de 2015, de la Direccién de
Tecnologias de la Informacidn y las Comunicaciones, se establecieron las prescripciones técnicas necesarias
para el desarrollo y aplicacién del sistema Cl@ve.

La utilizacidn de esta plataforma en la Junta de Andalucia se realiza en el marco del Convenio de colaboracién
entre la Administracion General del Estado (MINHAP) y la Comunidad Auténoma de Andalucia para la prestacion
mutua de soluciones basicas de administracion electrénica (BOJA niim. 110 de 10/06/2016).

Cl@ve permite que las aplicaciones de administracidn electronica puedan definir el nivel de aseguramiento en
la calidad de la identificacién que desean (nivel QAA), en base a los datos que tratan y a la clasificacion de
seguridad siguiendo las recomendaciones del ENS. El ciudadano usuario de los servicios de administracion
electrdénica puede entonces escoger el modo de identificacion que desea usar entre los disponibles para el nivel
de aseguramiento requerido por la aplicacidn.

Mas informacién en la direccidn:
*  https://ws024.juntadeandalucia.es/ae/adminelec/areatecnica/clave
¢ @Firma

Para la integracién con @Firma, se atenderan las guias y directrices indicadas en el apartado
correspondiente a la plataforma en la web de soporte de administracidn electrénica de la Junta de
Andalucia, en particular en lo relativo a la no utilizacién de servicios obsoletos, de custodia de
documentos en la plataforma o cuya desaparicidn esté prevista para futuras versiones, a formatos de
firma electrénica y la realizacion de firmas electrénicas diferenciadas y verificables para cada
documento, realizindose las oportunas actuaciones de adecuacion de las funcionalidades actualmente
existentes en los aplicativos.

Mas informacién en la direccidn:
= https://ws024.juntadeandalucia.es/ae/adminelec/areatecnica/afirma
» Herramienta Centralizada de Verificacion (HCV)

Para la practica de la verificacion, mediante un cddigo generado electronicamente, de documentos
firmados electrénicamente en la Administracién de la Junta de Andalucia, para el contraste de su
autenticidad y la comprobacion de su integridad, en el marco del articulo 27.3.c) de la Ley 39/2015, de 1
de octubre, del Procedimiento Administrativo Comun de las Administraciones Plblicas, el articulo 42.b)
de la Ley 40/2015, de 1 de octubre, de Régimen Juridico del Sector Publico, y el apartado VIl (Acceso a
documentos electrénicos) de la Norma Técnica de Interoperabilidad de Documento Electrénico, se
utilizard la Herramienta Centralizada de Verificacion, de acuerdo con el protocolo técnico disponible en
el apartado en el portal de desarrollo de servicios digitales de la Junta de Andalucia, en la siguiente
direccién:

Mas informacién en la direccién:

= https://desarrollo.juntadeandalucia.es/recursos/activo/hcv
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»  Uso de certificados y firma electrénica

Para la identificacion y firma electrénica mediante certificados electrénicos se atenderan las guias y directrices
indicadas en el apartado correspondiente a la plataforma @firma el portal de desarrollo de servicios digitales
de la Junta de Andalucia, en particular en lo relativo a la no utilizacién de servicios y componentes obsoletos,
de custodia de documentos en la plataforma o cuya desaparicion esté prevista para futuras versiones, a
formatos de firma electrénica y la realizacién de firmas electrénicas diferenciadas y verificables para cada
documento, realizdndose en su caso las oportunas actuaciones de adecuacion de las funcionalidades
actualmente existentes en los sistemas incorporados en el objeto de la contratacién. La citada web esta
accesible en la siguiente direccion:

https://desarrollo.juntadeandalucia.es/recursos/plataforma-software/afirma

Se utilizaran los servicios provistos por la implantacién corporativa de la plataforma @firma gestionada por la
Agencia Digital de Andalucia.

Plataforma de notificaciones electrdnicas (Notific@)

La Junta de Andalucia dispone de un sistema para realizar el envio y la gestién de notificaciones electrénicas
fehacientes, con generacion de evidencias comprobables de la entrega por el emisor y la recepcion por el
destinatario, conforme a la normativa vigente del procedimiento administrativo comun.

La notificacién se realiza mediante la puesta a disposicion del documento electrénico a través de una direccién
electrdnica habilitada. El sistema proporciona una interfaz de comunicacion con sistemas de informacion de
tramitacién administrativa (entidades emisoras) y permite el funcionamiento por lotes o remesas. La operativa
basica de funcionamiento es la siguiente:

e Proceso de admision: consiste en la entrada al sistema de lotes o remesas de notificaciones
provenientes de una entidad determinada, las verificaciones y generacién de mensajes de confirmacion
o acuse de envio.

e Proceso de puesta a disposicion: tratamiento que procesa la remesa y deposita cada una de las
notificaciones incluidas en ella en la direccidn electrénica del usuario destinatario. Genera acuses de
puesta a disposicidn y opcionalmente avisos enviando un mensaje a un buzén de correo electrénico o
a un teléfono moévil del usuario.

*  Proceso de entrega: el usuario podra acceder a una notificacién en particular, mediante el acceso a la
web de abonado. En el proceso se generaran acuses de recibo de las notificaciones accedidas.

e Elreceptorde la notificacién debe disponer de una direccién electrénica habilitada o buzdn electrénico,
que en la practica toma la forma de una zona web privada de abonado con acceso mediante certificado
electrénico reconocido o cualificado. El acceso al contenido de la notificacion se acredita mediante
firma electrdnica basada en certificado electrénico reconocido o cualificado. El sistema de notificacion
acredita la fecha y hora en que se produce la recepcidn de la notificacion en la direccion electrénica
habilitada a la persona interesada y el acceso de ésta al contenido de la misma, momento a partir del
cual la notificacién se entendera practicada a todos los efectos legales.

Mas informacién en la direccidn:
= https://ws024.juntadeandalucia.es/ae/adminelec/areatecnica/notifica

Supresion de certificados en soporte papel (SCSP)
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Mediante Convenio de fecha 11 de mayo de 2016 de colaboracién entre la Administracién General del Estado
(MINHAP) y la Comunidad Auténoma de Andalucia para la prestacion mutua de soluciones basicas de
administracion electrénica, los organos responsables de los procedimientos administrativos de la
Administracion de la Junta de Andalucia pueden acceder a los servicios de consulta de datos disponibles en la
Plataforma de Intermediacién de Datos, disponiendo asi de un posible medio vélido para lo dispuesto en el
articulo 28.2 de la Ley 39/2015, de 1 de octubre, con el objetivo de eliminar el requisito de la presentacién por
la ciudadania de documentacién acreditativa que obra en poder de otras Administraciones Publicas o de otros
o6rganos de la Administracion de la Junta de Andalucia, de manera que los datos que acreditaban las fotocopias
y certificados en soporte papel puedan ser consultados por medios electrdnicos.

En la Junta de Andalucia el escenario de uso de los servicios de consulta de datos, con caracter general,
preferente y exclusivo en determinados servicios, es el acceso automatico mediante servicios web desde los
sistemas de informacion y aplicaciones informaticas de la Agencia Digital de Andalucia de los procedimientos,
que deben realizar las actuaciones técnicas para la integracion con la plataforma.

Para la utilizacion de los servicios por parte de los sistemas de informacion se debera garantizar:

¢ La adecuacién del sistema para garantizar que Unicamente se realicen consultas de datos
correspondientes a los procedimientos expresamente habilitados.

¢ Laimplantacién en el sistema de los mensajes y avisos oportunos para que los usuarios tramitadores
realicen, en las tareas de grabacién de datos y durante la tramitacion, las necesarias comprobaciones
en cuanto a la existencia de los consentimientos para las consultas telematicas de datos, de acuerdo
con los formularios aportados por las personas interesadas, no realizandose consulta alguna a menos
que los usuarios gestores hayan expresado en el sistema (p. ej. mediante la cumplimentacién de un
elemento tipo checkbox) que han realizado las citadas comprobaciones y se verifica la existencia de los
consentimientos de manera fehaciente expresados en los formularios administrativos, debiéndose
asimismo registrar el usuario gestor concreto que realiza las comprobaciones en cada caso y las
consultas.

e Laincorporacion a los manuales de usuario del sistema, de contenidos relativos a lo expresado en el
punto anterior.

* Durante el desarrollo y mantenimiento de los sistemas de informacion, y en especial en las tareas de
disefio, codificacion y pruebas, se debera prestar especial atencidn a la verificacién de las garantias y
directrices establecidas por la Agencia Digital de Andalucia para la utilizacion de los servicios SCSP.

Mas informacién en la direccién:

= https://ws024.juntadeandalucia.es/ae/adminelec/areatecnica/supresiondecertificadosensoporte
papel

15. OTRAS CONSIDERACIONES DE CARACTER TECNOLOGICO

A. Cultura DevSecOps

DevSecOpses una practica de desarrollo de software que reline a las personas, los procesos y la tecnologia para
ofrecer valor de forma constante. El método abarca todas las fases del ciclo de vida de aplicativos, desde la
planificacién y seguimiento, el desarrollo, compilacién, pruebas, entrega y supervision, hasta las operaciones.
DevSecOps afiade sobre DevOps una capa de seguridad, implementando sus principios y practicas en el
desarrollo y la operacién de aplicativos.
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Con DevSecOpsel Equipo técnicoy el resto de las areas técnicas de la Agencia Digital de Andalucia relacionadas
con los servicios suministrados (dpto. de sistemas, oficinas técnicas...) deben trabajar sincronizados para crear
eficiencia en todas las tareas implicadas en el lanzamiento de una version, una actualizacién o un producto
nuevo. En el dmbito de este contrato, DevSecOps por tanto representa la zona de interseccién para todas las
areas técnicas, en la que recursos de todas ellas deben colaborar de manera estrecha en la consecucion de los
objetivos.

Con la implantacion de DevSecOps, que se basa en la estabilidad, la coherencia y la planificacién, se quiere
alcanzar el objetivo de identificar nuevas formas de mejorar y optimizar los procesos, y conseguir la
maximizacion de la eficiencia, la identificacion de procesos programables y el aumento de la automatizacion.
Para la consecucion de ese objetivo, la persona contratista debera garantizar que su personal técnico integrante
del equipo DevSecOpstenga conocimientos suficientes y experiencia en:

e Laculturay buenas practicas DevSecOps.

* Las herramientas utilizadas en la Agencia Digital de Andalucia para la plataforma de contenedores y
para la integracidn continua.

e Herramientas DevSecOps lideres en la industria y sus integraciones: Jenkins, Groovy, Jfrog Artifactory,
Nexus, Tekton, Docker, Rancher, Openshift, k8s.

* Software para la creacién de Infraestructuras como codigo y automatizacion: Ansible, Puppet,
Terraform, Saltstack, etc.

*  Productos de seguimiento y registro que proporcionan servicios de nivel empresarial y nativos en la
nube, como por ejemplo Sysdig, NewRelic, DataDog, Prometheus, ElasticSearch, Fluentd, Kibana, Kiali,
Jaeger, Splunk, Logstash, etc.

* Las tecnologias y componentes sobre las que se despliegan las aplicaciones (por ejemplo, los
servidores de aplicaciones) y las funcionalidades de administracion y operacidn de esas herramientas:
componentes internos del sistema Linux, pila TCP/IP, enrutamiento de red, equilibrio de carga, etc.

B. Integracién y distribucién continuas (CI/CD)

La CI/CD es un método para distribuir (desplegar) las aplicaciones con alta frecuencia mediante la
automatizacion de las etapas del desarrollo de aplicaciones. Los principales conceptos son la integracion, la
distribucion y la implementacidn continuas. Se trata de una solucién para los problemas que puede generar la
integracion del cédigo nuevo (la conocida como "el infierno de la integracién"). CI/CD es un método clave en la
cultura DevSecOps.

En concreto, el proceso de integracidn y distribucién continuas que se implemente en el ambito de este contrato
debera incorporar la automatizacion y la supervision permanentes en todo el ciclo de vida de las aplicaciones,
desde las etapas de integracion y prueba hasta las de distribucién e implementacidn. Este conjunto de practicas
("canales de CI/CD") deberd contar con otras areas técnicas (especialmente del Area de Sistemas) que
colaborara de manera estrecha con el £quipo técnico para conseguir el enfoque DevSecOpsya citado.

La herramienta Jenkins, yaimplantada, serd una pieza fundamental sin duda, junto con el uso de contenedores,
para conseguir el objetivo de integracién y distribucién continuas.

C. Empaquetado de aplicaciones en contenedores

El software que se desarrolle en el dambito del presente contrato se ejecutardn en contenedores. Los
contenedores son una forma de virtualizacion del sistema operativo. Un solo contenedor se puede usar para
ejecutar cualquier cosa, desde un microservicio o un proceso de software a una aplicaciéon de mayor tamafio.
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Dentro de un contenedor se encuentran todos los ejecutables, el cddigo binario, las bibliotecas y los archivos
de configuracién necesarios. Sin embargo, a diferencia de los métodos de virtualizacion de maquinas o
servidores, los contenedores no contienen imagenes del sistema operativo. Esto los hace mas ligeros y portatiles,
con una sobrecarga significativamente menor. En implementaciones de aplicaciones de mayor tamafio, se
pueden poner en marcha varios contenedores como uno o varios c/usterde contenedores.

La implementacion de contenedores en el ambito de este contrato debera constituir una forma optimizada de
crear, probar, poner en marcha y actualizar versiones en varios entornos (integracion, desarrollo, pruebas,
formacion, pre-producciény produccién), y en un futuro, si asi se decide, en la nube. Los contenedores permiten
un mejor aprovechamiento de la infraestructura, conservando al mismo tiempo la seguridad que se obtendria
con sistemas individuales. Algunos de los beneficios que la implementacion de contenedores ya ha aportado
han sido:

e Menos sobrecarga: Los contenedores requieren menos recursos del sistema que los entornos de
maquinas virtuales tradicionales o de hardware porque no incluyen imagenes del sistema operativo.

¢ Mayor portabilidad: Las aplicaciones que se ejecutan en contenedores se pueden poner en marcha
facilmente en sistemas operativos y plataformas de hardware diferentes.

*  Funcionamiento mas constante: Los equipos DevSecOps saben que las aplicaciones en contenedores
van a ejecutarse igual, independientemente de dénde se pongan en marcha.

e Mayor eficiencia: Los contenedores permiten poner en marcha, aplicar parches o escalar las
aplicaciones con mayor rapidez.

*  Mejor desarrollo de aplicaciones: Los contenedores respaldan los esfuerzos agiles y de DevSecOps para
acelerar los ciclos de desarrollo, pruebay produccién.

* Concretamente, en el ambito de este contrato se ha implementado la tecnologia de contenedores
Docker, la cual:

o Utiliza el kernel de Linuxy sus funciones, como los grupos de control y los espacios de nombre, para
dividir los procesos y ejecutarlos de manera independiente.

o Proporciona un modelo de implementacién basado en imagenes, que permite compartir una
aplicacidn o un conjunto de servicios con todas sus dependencias en varios entornos.

o Automatizalaimplementacion de las aplicaciones (o los conjuntos de procesos que las constituyen)
en el entorno de contenedores.

o Ofrece la posibilidad de realizar implementaciones en poco tiempo y el control sobre las versiones
y su distribucién.

En el ambito de los sistemas objeto de este contrato se implementara Kubernetes como orquestador de
contenedores, un software de cddigo abierto que:

*  Proporciona una API que controla la forma y el lugar donde se ejecutan los contenedores.

»  Organiza los clusters de maquinas virtuales y programa los contenedores para que se ejecuten en esas
maquinas en funcidn de los recursos de proceso disponibles y de los requisitos de recursos de cada
contenedor. Los contenedores se agrupan en pods (la unidad operativa basica de Kubernetes) que se
pueden escalar hasta el estado deseado.
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¢ Administra automaticamente la deteccién de servicios, incorpora equilibrio de carga, realiza un
seguimiento de la asignacidn de recursos y los escala en funcién del uso de la capacidad de proceso.
Ademas, comprueba el estado de los recursos individuales y permite que las aplicaciones se recuperen
automaticamente reiniciando o replicando los contenedores.

D. Entornos técnicos de trabajo

Para cubrir los distintos estados por los que pasan los aplicativos desarrollados a medida a lo largo de su ciclo
de vida, se definiran distintos entornos, con el objetivo de evitar o al menos minimizar el que se produzcan
interferencias entre las distintas areas técnicas. Con caracter general, los entornos seran los siguientes:

*  Desarrollo: ubicado en las instalaciones de la empresa contratista. Con caracter general, a él no tendra
acceso la Agencia Digital de Andalucia.

* Integraciom: ubicado en las instalaciones de la Agencia Digital de Andalucia, permite a la empresa que
desarrolla desplegar y probar los aplicativos desarrollados en un entorno similar en cuanto a
infraestructura, comunicaciones, etc. al entorno productivo.

¢ Pruebas. es donde se realizan pruebas funcionales por parte de la Oficina de calidad del software.

*  Pre-produccion: es un entorno practicamente idéntico al productivo, y en el se realizan pruebas de
rendimiento y de deteccién de vulnerabilidades de seguridad. Ademas, se realizan pruebas finales de
usuario antes del despliegue en produccién.

*  Formacion: cuando se requiera, por la complejidad del nuevo aplicativo o de la nueva version, el
aplicativo se desplegara en este entorno para la formacién al detalle de las funcionalidades al pablico
destinatario.

*  Produccion: es el entorno productivo, al que acceden los destinatarios finales del aplicativo, y que
contiene datos reales.

En los entornos no productivos ubicados en sede de la Agencia Digital de Andalucia (integracion, pruebas, pre-
produccién, formacion y pre-produccién), la persona Responsable del contrato podra solicitar a la persona
contratista realizar la ofuscacién o disociacion de datos personales, asi como elaborar bancos de datos
‘inventados’ para su uso. Si no fuera posible la ofuscacion o la creacion de datos inventados, se deben garantizar
las mismas medidas de seguridad exigibles a los entornos de produccién, en su ambito de responsabilidad.

En los entornos productivos:

e LapersonaResponsable del contrato podra solicitar a la persona contratista la creacidn de una interfaz
especifica para el acceso a los entornos y datos de produccidn desde la que se realicen tareas de soporte,
evitando asi el acceso sin restricciones con usuario ‘administrador’ a este entorno, en funcién de
necesidades especificas de seguridad.

* En caso de que haya que ejecutar algiin procedimiento o tarea en el entorno productivo para realizar
tareas de extraccion o actualizacidn de datos o bien para la resolucién de alguna incidencia, la persona
Responsable del contrato podra solicitar a la persona contratista que proporcione los scripts, tareas o
programas que realicen dichas tareas previas, con el fin de auditarlas generalmente como paso previo
a su ejecucion.

* La ejecucidn de tareas que modifiquen datos en entornos productivos debe garantizar una posible
marcha atras permitiendo la restauracion de la informacidn al estado previo, justo antes de dicha
ejecucion.
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Al inicio de la ejecucidn del contrato, la Agencia Digital de Andalucia elaborard y entregard a la persona
Responsable del contrato un documento técnico que contendra los mecanismos que garanticen la segregacion
de funciones en los distintos entornos, cumpliendo lo establecido en el ENS, y que asigne los permisos
estrictamente necesarios a cada uno de los actores involucrados.

E. Directiva INSPIRE

INSPIRE (Infraestructure for Spatial Information in Europe) es una iniciativa de la Comisién Europea cuyo
funcionamiento se recoge en la Directiva 2007/2/CE del Parlamento Europeo y del Consejo, de 14 de marzo de
2007, publicada en el Diario Oficial de la UE (DOUE) el 25 de abril de 2007, que tiene como objetivo la creacién
de una Infraestructura de Datos Espaciales en Europa.

Ha sido desarrollada en colaboracién con Estados miembro y paises en estado de adhesién con el propdsito de
hacer disponible informacién geogréfica relevante, concertada y de calidad de forma que se permita la
formulacion, implementacién, monitorizacién y evaluacién de las politicas de impacto o de dimensién
territorial, de la Comunidad Europea.

Es una iniciativa legal que establece estandares y protocolos de tipo técnico, aspectos organizativos y de
coordinacidn, politicas sobre la informacion que incluye el acceso a los datos y la creacién y mantenimiento de
informacidn espacial.

Todos los desarrollos que se realicen en el ambito del contrato del que forme parte el presente documento
debera cumplir, cuando resulta de aplicacidn, con la directiva Inspire.

F. Open Geoespacial Consortium (OGM)
Todos los trabajos que se realicen en el contrato del que forme parte el presente documento debera cumplir
cuando resulte de aplicacidn, con las especificaciones mas importantes surgidas del OGC. En concreto:

e GML - Lenguaje de Marcado Geografico (no confundir con Lenguaje de Marcado Generalizado, también
GML)

¢ KML - Keyhole Markup Language es un lenguaje de marcado basado en XML para representar datos
geograficos en tres dimensiones.

e WFS - Web Feature Service o Servicio de entidades vectoriales que proporciona la informacion relativa
a la entidad almacenada en una capa vectorial (cobertura) que retinen las caracteristicas formuladas
en la consulta.

e WMS - Web Map Service o Servicio de mapas en la web que produce mapas en formato imagen a la
demanda para ser visualizados por un navegador web o en un cliente simple.

e WCS - Web Coverage Service o Servicio de coberturas en la web (datos raster).

* CSW - Web Catalogue Service o Servicio de catalogo.

16. ACUERDOS Y OBJETIVOS DE NIVEL DE SERVICIO

A. Acuerdos de nivel de servicio (ANS)

Los ANS que se establecen en este apartado permitirdn tener un conocimiento continuado a lo largo de la
ejecucion del contrato de los niveles de calidad de los servicios TIC que se estan ofreciendo al ciudadanoy a los
usuarios internos, con el objetivo de asegurar unos minimos de calidad, y adoptar en caso necesario las medidas
correctoras para lograrlo. Es también objetivo del establecimiento de ANS la mejora continua de la calidad de
los servicios.
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Se han establecido dos tipos de indicadores: los que miden directamente los niveles de servicio realmente
suministrados, y los que miden la estabilidad y rotacidon de los componentes del £quipo técnico, que tienen
especial relevancia por el gran impacto que puede tener finalmente en el nivel de servicio. Para cada uno de
ellos se establecen los valores minimos de obligado cumplimiento.

Los acrénimos utilizados en la descripcién de los indicadores, asi como las penalizaciones a la persona
contratista a las que podria dar lugar el incumplimiento de los ANS aqui establecidos se describen en el Pliego
de Clausulas Administrativas Particulares (PCAP).

Indicadores referidos a los servicios prestados
En la siguiente tabla se describen los indicadores que seran de aplicacion y de obligado cumplimiento para la
persona contratista desde la fase de pleno servicio que se describe mas adelante en este mismo pliego.
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1. INDICADORES REFERIDOS A LA CALIDAD DEL SERVICIO SUMINISTRADO

ID Indicador Objetivo Peric(;(::u(:: co::t::::l
e

1.- Gestion de incidencias

ANS_DES-01 TRincidencias criticas 95% <=8h Trimestral Laboral

ANS_DES-02 TRincidencias no criticas 95% <=30h Trimestral Laboral

ANS_DES-03 N.°incidencias reabiertas <5% Trimestral Laboral

2.- Gestion de peticiones

ANS_DES-04 TR peticiones simples 95% <=48h Trimestral Laboral

ANS_DES-05 TP peticiones complejas 95% <=72h Trimestral Laboral

ANS_DES-06 TR peticiones complejas 75% <=TP Trimestral Laboral

3.- Gestion de proyectos

ANS_DES-07 TP proyectos 75% <=5d Trimestral Laboral

ANS_DES-08 TR proyectos 75% <=TP Trimestral Laboral

4.- Gestion de entregas de software

ANS_DES-09 1%entrega devuelta <=10% Trimestral Laboral

ANS_DES-10 2? entrega devuelta <=5% Trimestral Laboral

ANS_DES-11 >2% entrega devuelta <=1% Trimestral Laboral

5.- Gestion de la seguridad

ANS_DES-12 'F\:';jiodas de seguridad implementadas en 95%<=TP Trimestral  Laboral

ANS_DES-13 TC incidencias criticas 95% <=24h  Trimestral Laboral

ANS_DES-14 TC incidencias no criticas 95% <=48h  Trimestral Laboral

Indicadores referidos al equipo técnico
En la siguiente tabla se describen los indicadores que seran de aplicacién y de obligado cumplimiento para la
persona contratista tras la firma del contrato.

2. INDICADORES REFERIDOS A LA OPERATIVIDAD DEL EQUIPO TECNICO (ET)

Horario
. Objetiv Periodo de

ID Indicador ) a computabl
o calculo

e

1. Composicion ET.
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ANS_ET-1 Constitucion del ET tras la firma del contrato <=15d n/a Laboral
ANS_ET-2 Bajas definitivasen ET <10% Anual n/a
ANS_ET-3 Tiempo de sustitucion de bajas de ET <=15d Trimestral n/a

2. Conectividad ET.

Disponibilidad acceso remoto del ET tras la firma

ANS_ET-4 del contrato

<=20d n/a Laboral

B. Objetivos de nivel de servicio (ONS)

Tras la firma del contrato, y a lo largo de la su ejecucidn, se podran proponer ONS con el objetivo de mejorar las
medidas de los niveles de servicio, lo que permitira a su vez detectar nuevos aspectos del servicio susceptibles
de mejora.

Los ONS pueden referirse a mejoras en los valores minimos de los indicadores ANS establecidos, o pueden
implicar el establecimiento de nuevos indicadores. En este Ultimo caso, estos deberan ser medibles, e incluir en
su definicién, como en los ANS, sus valores minimos, y los periodos de medida.

Tanto la persona contratista como la persona responsable del contrato podran proponer ONS o su modificacion.
La persona contratista estara obligada a implementar en todo caso los ONS que sean solicitados por la persona
Responsable del contrato, asi como los mecanismos que permitan su medida automatizada.

Elincumplimiento de los ONS que se establezcan no dara lugar a penalizaciones a la persona contratista.

17. CONSIDERACIONES RELATIVAS A LA SEGURIDAD TIC

A. Arquitectura, politicas y procedimientos de seguridad

Las proposiciones deberan garantizar el cumplimiento de los principios basicos y requisitos minimos requeridos
para una proteccién adecuada de la informacién dictados por el Real Decreto 311/2022, de 3 de mayo, que
regula el Esquema Nacional de Seguridad.

En concreto, se deberd asegurar el acceso, integridad, disponibilidad, autenticidad, confidencialidad,
trazabilidad y conservacion de los datos, informaciones y servicios utilizados en medios electrénicos que son
objeto de la presente contratacién. Para lograr esto, se adoptaran las medidas de seguridad indicadas en el
anexo Il del ENS aplicables a la categoria del sistema y a los niveles de seguridad requeridos para el mismo, en
las dimensiones de confidencialidad, integridad, trazabilidad, autenticidad y disponibilidad, que se detallan a
continuacion:

* Confidencialidad [C]: MEDIO
¢ Integridad [I]: MEDIO

e Trazabilidad [T]: MEDIO

¢ Autenticidad [A]: MEDIO

¢ Disponibilidad [D]: MEDIO
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A estas medidas se sumaran aquellas medidas adicionales que se definan por el Responsable de Seguridad
(articulo 28 del ENS) y aquellas que se afiadan en base a analisis de riesgos conforme al articulo 24 del
Reglamento General de Proteccion de Datosy, en los supuestos de su articulo 35, a la evaluacién de impacto en
la proteccién de datos (articulo 3.3 del ENS).

El Responsable de Seguridad trasladara las medidas aplicables a través del Responsable del Contrato durante
la ejecucion de este.

Debera también tenerse en cuenta lo dispuesto en el Decreto 1/2011, de 11 de enero, por el que se establece la
Politica de seguridad de las tecnologias de la informacién y comunicaciones en la Administracién de la Junta
de Andalucia (modificado por el Decreto 70/2017, de 6 de junio) y en su desarrollo a partir de la Orden de 9 de
junio de 2016, por la que se efectlia el desarrollo de la politica de seguridad de las tecnologias de la informacidn
y comunicaciones en la Administracidn de la Junta de Andalucia y normativa asociada.

Se atendera también a la normativa interna del organismo contratante en materia de ciberseguridad.
El organismo contratante desplegara los medios necesarios para auditar el cumplimiento de la poli

A estas medidas se sumaran aquellas medidas adicionales que se definan por el Responsable de Seguridad
(articulo 28 del ENS) y aquellas que se afiadan en base a analisis de riesgos conforme al articulo 24 del
Reglamento General de Proteccion de Datosy, en los supuestos de su articulo 35, a la evaluacién de impacto en
la proteccion de datos (articulo 3.3 del ENS).

El Responsable de Seguridad trasladara las medidas aplicables a través del Responsable del Contrato durante
la ejecucion de este.

Debera también tenerse en cuenta lo dispuesto en el Decreto 1/2011, de 11 de enero, por el que se establece la
Politica de seguridad de las tecnologias de la informacion y comunicaciones en la Administracion de la Junta
de Andalucia (modificado por el Decreto 70/2017, de 6 de junio) y en su desarrollo a partir de la Orden de 9 de
junio de 2016, por la que se efectla el desarrollo de la politica de seguridad de las tecnologias de la informacién
y comunicaciones en la Administracion de la Junta de Andalucia y normativa asociada.

Se atendera también a la normativa interna del organismo contratante en materia de ciberseguridad.

El organismo contratante desplegara los medios necesarios para auditar el cumplimiento de la politica de
seguridad y de los niveles de servicio acordados por parte del contratista, segiin lo expresado en los
documentos de contratacion.

Ademas, se debera atender a las mejores practicas sobre seguridad recogidas en las series de documentos CCN-
STIC (Centro Criptoldgico Nacional - Seguridad de las Tecnologias de Informacién y Comunicaciones),
disponibles en la web del CERT del Centro Criptolégico Nacional (http://www.ccn-cert.cni.es/), asi como a las
guias y procedimientos aplicables elaborados por la Unidad de Seguridad TIC Corporativa de la Junta de
Andaluciay a las indicaciones del Centro de Operaciones de Seguridad (SOC) de la Junta de Andalucia.

B. Interlocuciony roles de seguridad
Se consideraran los roles relacionados con la seguridad de dichos sistemas, reflejados en el ENS y en concreto
en la guia CCN-STIC 801 (Responsabilidades y Funciones en el ENS):

* Responsablesde lainformaciony delservicio: responsabilidad legal y especificacion de las necesidades
o0 requisitos. Se afiadira, en materia de proteccion de datos, al Responsable del tratamiento.
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* Responsable de seguridad: especificacién y seguimiento de los controles necesarios para satisfacer los
requisitos de seguridad de la informacién y de los servicios. En materia de proteccion de datos, se
contara también con el Delegado de Proteccién de Datos.

*  Responsable del sistema: desarrollo y operacion del sistema de informacién.

La interlocucion con la persona contratista en aspectos de seguridad corresponderd a la persona Responsable
del contrato, con la colaboracidn y orientacion de la persona Responsable de seguridad.

Todos estos roles seran identificados e informados, dentro del marco normativo de seguridad establecido en la
Junta de Andalucia.

C. Punto de contacto (PoC) de seguridad

En cumplimiento del articulo 13 del ENS, la persona contratista debera designar un POC (Punto o Persona de
Contacto) para la seguridad de la informacién tratada y el servicio prestado, que cuente con el apoyo de los
6rganos de direccion, y que canalice y supervise, tanto el cumplimiento de los requisitos de Ciberseguridad y
las comunicaciones relativas a la seguridad de la informacion y la gestion de los incidentes para el ambito de
dicho servicio. Dicho POC de seguridad sera la propio persona responsable de ciberseguridad de la persona
contratista, formara parte de su area o tendrd comunicacién directa con la misma, y su identificacion se
comunicara al CSIRT Andalucia CERT a través de la persona Responsable de seguridad.

La comunicacion de este PoC incluird la referencia al contrato en el cual se realiza, su duracidn estimada, las
actividades principales a realizar y los accesos remotos que se prevén.

D. Gestion de usuarios y control de accesos

En todo lo relativo a la implementacién de la funcionalidad de gestion de usuarios y control de accesos del
sistema de informacidn a desarrollar, se tendran en cuenta las estipulaciones que sobre seguridad hace la
legislacion vigente en materia de tratamiento de datos personales, Reglamento (UE) 2016/679 del Parlamento
Europeo y del Consejo, de 27 de abril de 2016, relativo a la proteccion de las personas fisicas en lo que respecta
al tratamiento de datos personales y a la libre circulacién de estos datos y por el que se deroga la Directiva
95/46/CE (Reglamento general de proteccion de datos) asi como de la legislacion nacional vigente en materia
de proteccidn de datos, y el Real Decreto 311/202, de 3 de mayo, por el que se regula el Esquema Nacional de
Seguridad. En particular, se perseguira:

e lacorrecta identificacién de los usuarios (medida op.acc.1 del anexo Il del ENS).
* lacorrecta gestion de los requisitos de acceso (medida op.acc.2).

*  segregacion de funcionesy tareas (medida op.acc.3), si se trata de un sistema de nivel MEDIO 0 ALTO en
confidencialidad, integridad, disponibilidad o autenticidad.

* laadecuada gestion de derechos de acceso (medida op.acc.4).

* la correcta seleccién e implantacién de los mecanismos de autenticacién, tanto para usuarios de la
organizacién como usuarios externos a la organizacion (medidas op.acc.5 y op.acc.6).

a) En relacion con las directrices corporativas que se creen en materia de gestién de identidades.

En todo lo relativo a la implementacién de la funcionalidad de gestion de usuarios y control de accesos del
sistema de informacidn a desarrollar (roles, gestion de credenciales...) se deberan respetar las directrices que la
Junta de Andalucia elabore en lo referente a la gestion de identidades y en su caso, adaptandose a la solucién
de single sign-on que la Junta haya provisto. Dichas directrices se proporcionaran con la suficiente antelacion,
aportando la documentacién técnica existente para tal fin.
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b) En el caso de que, en alguno de los sistemas, aplicaciones, herramientas, etc. objeto de contratacidn se
gestionen tramites y actuaciones que se realizan con la Administracion de la Junta de Andalucia por razén de la
condicién de empleado publico.

El sistema deberd admitir, para los tramites y actuaciones que su personal realice con ella por razén de su
condicién de empleado publico, el sistema de identificacién de la plataforma de Gestién Unificada de
Identidades de Andalucia (GUIA) de acuerdo con el articulo 25.1 del Decreto 622/2019, de 27 de diciembre, de
administracion electrénica, simplificacion de procedimientos y racionalizacién organizativa de la Junta de
Andalucia.

E. Analisis y auditorias técnicas de seguridad

La persona responsable del contrato, en coordinacidn con la persona Responsable de seguridad, podra solicitar
a la persona contratista la realizacién de tareas de auditoria de seguridad, de un determinada solucién, sistema
o aplicativo, para asegurar el cumplimiento de la normativa de seguridad aplicable vigente. La necesidad de
realizacion de la auditoria de seguridad vendra determinada por la categorizacion del sistema informacion de
acuerdo a lo establecido en el ENS, y por las necesidades de seguridad especificas que se hayan identificados
para dicho sistema de informacion.

El sistema a auditar serd el desplegado en el entorno productivo, si bien la persona Responsable del contrato
podra extenderla a los entornos no productivos.

Las auditorias podran ir referidas entre otros, a los aspectos que se describen a continuacion:

e Informaciéon sobre el aseguramiento del acceso, integridad, disponibilidad, autenticidad,
confidencialidad, trazabilidad y conservacién de los datos.

*  Grado de cumplimiento y adecuacién de las medidas de seguridad indicadas en el Anexo Il del ENS que
sean aplicables, en funcién de los tipos de activos presentes en el sistema de informacién y las
dimensiones de informacion relevantes conforme a los criterios establecidos en el Anexo | del ENS.

e Grado de cumplimiento y adecuacidn a normativa en materia de Proteccion de Datos:

o Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo, de 27 de abril de 2016, relativo a
la proteccidn de las personas fisicas en lo que respecta al tratamiento de datos personalesy a la
libre circulacion de estos datos y por el que se deroga la Directiva 95/46/CE (Reglamento general de
proteccion de datos)

o Ley Organica 3/2018, de 5 de diciembre, de Protecciéon de Datos Personales y garantia de los
derechos digitales.

*  Gradode cumplimientoy adecuacion a otras normativas vigentes que sean de aplicacion y que pueden
tener implicaciones en materia de seguridad de la Informacién, como son:

o ENIy las normas técnicas que lo desarrollan.

o Politica de Gestion de Documentos electrénicos de la Junta de Andalucia publicada en BOJA num.
de 4 de agosto de 2017.

o Losrecursosy guias del OAW, en lo referente a la accesibilidad, disponible en la siguiente direccion:

= https://administracionelectronica.gob.es/pae Home/pae Estrategias/pae Accesibilidad/pae
Observatorio de Accesibilidad.html).
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Los resultados de la auditoria se trasladaran a la persona responsable de seguridad de forma que esté
informada en todo momento del estado de ejecucidn de la misma.

F. Auditorias técnicas de sistemas y aplicaciones

Adicionalmente a las auditorias ya descritas para el cumplimiento de la normativa vigente aplicable en materia
de seguridad TIC, la persona Responsable del contrato podra solicitar a la persona contratista la prestacion de
servicios de auditoria técnica de seguridad de las aplicaciones y sistemas de informacion en el ambito de este
contrato, con la finalidad de conocer sus vulnerabilidades ante posibles ataques externos o internos,
intencionados o no.

En base a los resultados de dichas auditorias técnicas, la persona contratista debera realizar recomendaciones
sobre las medidas adecuadas para mitigarlos o reducirlos a un nivel aceptable.

A este respecto, las posibles tareas a realizar por la persona contratista seran, entre otras:

* Auditoria de seguridad de aplicaciones software en ejecucién. Con la aplicacién en ejecucion y
mediante técnicas de hacking ético, la persona contratista analizara la aplicacién software en busca de
posibles vulnerabilidades de seguridad. Las pruebas y andlisis de seguridad a realizar deben
contemplar, donde proceda, al menos los siguientes aspectos: posibilidades de inyeccién de codigo,
robo de sesiones, escalada de privilegios, pruebas de autorizacidn, gestidn de errores, propagacién de
vulnerabilidades, posibles exploits, pruebas de denegacidn de servicio, sistemas de autenticacion,
posibles suplantaciones y ausencia de validacion de entrada de datos.

e Auditoria de seguridad estatica o analisis de cddigo. A través del cddigo fuente de la aplicacion, la
persona contratista analizara la aplicacién en busca de posibles vulnerabilidades de seguridad.

* Auditoria de seguridad contra la intrusion en la red desde Internet. Evaluacion de la seguridad de los
sistemas de proteccién perimetral, asi como de otros servicios o sistemas que pudieran estar accesibles
desde Internet (routers, IDS, firewalls, servicios VPN, WEB, de correo, de ficheros y cualesquiera otros
servicios accesibles, etc.).

* Auditoria de seguridad contra la intrusiéon desde una red interna y desde la RCJA. Evaluacién de la
seguridad de los sistemas de informacién suponiendo que el intruso ha conseguido acceso a una red
interna, pudiendo esta red ser la DMZ o cualquier otra que se indique.

* Auditoria de seguridad de accesos: mecanismos de control de acceso de usuarios, gestion de roles y
permisos, etc.

* Auditoria de seguridad de informacién accesible desde Internet. Con el objeto de identificar toda la
informacién, sus redes, sistemas, organizacidn, u otros, que esta accesible desde Internety que pudiera
ser usada para facilitar la labor de un atacante, junto con las recomendaciones para eliminar o reducir
la exposicion. Analisis profundo mediante técnicas OSINT.

e Andlisis e informe sobre los riesgos y amenazas mas frecuentes y mas peligrosos para las aplicaciones
siguiendo el ‘Top 10’ de OWASP sobre la aplicacién.

*  Auditoria de ingenieria social: con el objeto de comprender cdmo de vulnerable es la Agencia Digital de
Andalucia contra este tipo de ataques, y realizar planes para reducir el riesgo.

La persona Responsable del contrato podra solicitar a la persona contratista la realizacién de cualquiera de los
tipos de servicios incluidos en este apartado en cualquier momento durante la vigencia del contrato, en funcién
de las necesidades detectadas.

Pag. 60 de 86

JUAN BAUTISTA GASCH ILLESCAS 11/07/2025 10:29:30 PAGINA: 60 /86

VERIFICACION NJyGwcl0196JG3D98ouw661h6B2J4J https://ws050.juntadeandalucia.es/verificarFirma/




A

Los resultados de la auditoria se trasladaran a la persona Responsable de seguridad, que estara informada en
todo momento del transcurso de esta.

Las vulnerabilidades graves que se detecten, maxime sobre sistemas en produccion, serdn comunicadas como
incidentes de seguridad a la mayor brevedad posible.

G. Planes de mejora de la seguridad y plan de seguridad de la informacion

Tras el analisis de los informes obtenidos en las auditorias de seguridad realizadas, la persona Responsable de
seguridad trasladara las conclusiones a la persona Responsable del contrato, y este podra solicitar a la persona
contratista la elaboracién y/o ejecucidn de un Plan de mejora de la seguridad y un Plan de Seguridad de la
Informacién que, a partir de la situacién de partida puesta de manifiesto como resultado de las auditorias
realizadas, permita subsanar las no conformidades y los problemas de seguridad detectados.

Las actividades de ambos planes estaran claramente descritas para alcanzar los objetivos, incluyendo plazos de
ejecuciény recursos necesarios para cada una de ellas, que deberan ser identificables y trazables, estableciendo
indicadores y otros mecanismos que faciliten el seguimiento de su ejecucion. Se deben identificar los proyectos,
iniciativas, controles y requisitos necesarios con el objetivo de conseguir el cumplimiento integral siguiendo un
enfoque unificado.

La persona contratista debera aportar los conocimientos y aplicar las metodologias necesarias para la ejecucion
optima de las actividades del plan que afecten a su area técnica.

El Plan de Seguridad de la Informacidn debera incluir, al menos:
*  Valoracién de los sistemas de informacion, colaborando con la persona Responsable de seguridad.

e Identificacién y relacién detallada de los tratamientos de caracter personal, colaborando con el
Delegado de Proteccion de Datos cuando proceda.

e Apoyo a la persona Responsable de seguridad para el establecimiento de la categoria de los sistemas
de informacién.

* Identificacion de las insuficiencias en materia de seguridad TIC detectadas.
e Andlisis de riesgos.
*  Propuesta de los posibles riesgos residuales a aceptar, debiendo estar documentados y motivados.

e Desarrollo de un plan de mejora de la seguridad, que permita subsanar las insuficiencias detectadas.
Para cada uno de los proyectos, iniciativas o actuaciones de dicho plan se detallara:

o Lasinsuficiencias que subsana.

o Elplazo previsto de ejecucidn, indicando la fecha de inicio y la fecha de terminacién, asi como los
principales hitos intermedios.

o Una estimacidn del coste que supondra.

* Elaboraciéon de los documentos que describan el uso correcto de los equipos, los escenarios
considerados como uso indebido y las responsabilidades con respecto al incumplimiento o violacién
de las normas.

* Elaboracion de los documentos que determinen como llevar a cabo las tareas relacionadas con el SGSI:
roles, responsabilidades, gestion de anomalias e incidentes, etc.
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H. Soporte ala obtencidn de certificaciones técnicas
La persona Responsable del contrato podra requerir a la persona contratista los trabajos y tareas necesarios
para la obtencién de determinadas certificaciones técnicas de los sistemas y servicios gestionados relacionados
directa o indirectamente con seguridad TIC. Entre otros:

e ESQUEMA NACIONAL DE SEGURIDAD (ENS)

e 1SO 27000.
e 1SO022301
e IS0 20000.

Estos trabajos podran consistir en la realizacion y revisién de documentacion, implantacién de medidas,
configuracion de sistemas, modificacion de aplicativos, tareas de apoyo durante la ejecucion de las auditorias
técnicas externas, y en general cualquier otro trabajo encaminado la obtencidn de la certificacién. Entre ellos:

e Revisién de la documentacidn existente, para determinar la que sea de interés para obtener la
certificacion. Analisis de la documentacidn requerida para la obtencidn de la certificacion. Revisidn de
la documentacién disponible e identificacion de la que sea necesario actualizar, ampliar o crear para la
obtencidn de la certificacion. Actualizacidon, ampliacidn o creacion de la documentacién necesaria para
la obtencién de la certificacion.

*  Entrega de la documentacién en el formato necesario para la certificacién.

e Asistencia a reuniones relacionadas con la certificacion, en las que podra estar presente el auditor
externo, para proporcionar informacion, resolver posibles dudas, etc.

* Colaboracién en la resolucién de posibles no conformidades identificadas como resultado de la
auditoria o de una consultoria previa a la auditoria, incluyendo la actualizacion de la documentacién,
cambios en los procedimientos operativos, implantacidén de medidas de seguridad, etc.

18. FASES DE EJECUCION DEL CONTRATO

Todos los trabajos que se han descrito se realizardn siguiendo el conjunto de buenas practicas y
recomendaciones ITIL (Information Tehnology Infrastructure Library) convertido en estandar en nuestro pais
como norma ISO 20.000. La aplicacion de ITIL serd integra, abarcando todos los procesos que incluye. El
proyecto se desarrollara de acuerdo a 3 fases: transicién, pleno servicio y devolucién.

A. Fase de transicion
En la fase de transicion, el contratista debera elaborar un Programa de trabajo, que incluird como minimo lo
siguiente:

¢ Unestudio organizativo de los servicios.
e Los manuales de procedimiento para la prestacion del servicio.
» Lasfunciones del personal de la empresa asignado al £quipo técnicoy la forma de realizarlas.

Dicho programa sera presentado a la persona Responsable del contrato, y tras su aprobacidn se constituira en
el programa de trabajo revisado.
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Durante esta fase la persona contratista iniciard el servicio constituyendo Equipo técnico, tomando
conocimiento de los aplicativos, de las infraestructuras y entornos técnicos, de los procedimientos de trabajo,
de los estandares e incluyendo las actividades necesarias para la transferencia del conocimiento.

Asimismo, en esta fase la persona contratista debera llevar a cabo la puesta a punto de las herramientas
software de gestién, proponiendo la actualizacién de versiones, la instalacién de una nueva o incluso la
sustitucion de alguna de ellas, cuando segln su criterio redundara en una mejora de la gestién. Cualquier
propuesta en este sentido debera ser aprobada por la persona Responsable del contrato previamente a su
implantacién. En cualquier caso, durante esta fase todos los integrantes del Equipo técnico deberan
familiarizarse con el uso de las herramientas implantadas, tanto las de uso general como las especificas de su
area técnica.

La persona contratista debera asumir la responsabilidad de proveer los servicios contratados ya a lo largo de
esta fase, y atendera ya las incidencias que se produzcan. Al final de esta fase, la persona contratista debera
haber alcanzado el pleno servicio con su maximo alcance.

Esta fase tendrda una duracion total de 2 meses. Durante esta fase no se aplicaran penalizaciones por
incumplimiento de los ANS.

B. Fase de pleno servicio

En esta fase, la persona contratista debera responder con la maxima eficacia, de acuerdo a lo establecido en
dicho alcance, a todas las cuestiones que sobre los sistemas objeto de la contratacion se requieran por la
persona Responsable del contrato.

En esta fase podran ser aplicables las penalizaciones a las que la persona contratista se hiciera acreedora por
incumplimiento, en su caso, de los ANS establecidos.

C. Fase de devolucién

Esta fase consiste en el conjunto de tareas que se prestan como Ultima fase de ejecucioén y que tienen por objeto
garantizar una transicion segura en la prestacion de los servicios, manteniendo al mismo tiempo los niveles de
calidad establecidos. Las condiciones minimas de esta fase son las siguientes:

e Tendra una duracibn maxima de 2 meses. La extension exacta de la
misma serad expresada y comunicada a la persona contratista por la persona Responsable del
contrato, y se podra ejecutar en paralelo con el inicio de los trabajos de la nueva persona contratista, en
Su caso.

*  Durante esta fase la ejecucion de los trabajos y el cumplimiento de los niveles de servicio establecidos
seguird siendo responsabilidad de la persona contratista, en las mismas condiciones que las
establecidas en la fase de pleno servicio.

e La persona contratista debera atender especialmente los requerimientos de la persona Responsable
del contrato, o de las que esta designe a tal funcién, encaminados a asegurar la total transferencia
tecnoldgica, y del conocimiento en general, en cualquier aspecto del ambito del contrato.

e La persona contratista disefiard un Plan de Devolucién del Servicio que sera elaborado a lo
largo del Proyecto y que debe estar disponible para la validacion por parte de la persona Responsable
del contrato al menos un mes antes del inicio de esta fase, por lo que en los procesos de gestion de
cambios que se implanten deberan controlar que el Plan es actualizado en lo que le afecte. El Plan de
Devolucién deberd incluir el conjunto de actividades necesarias para la correcta devolucién del servicio
por parte de la persona contratista cuando se produzca la terminacion de la relacién contractual. Por
tanto, este Plan deberé incluir, al menos:
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o Descripcion general de los objetivos, y de las actividades que se llevaran a cabo para conseguirlos.

o Planificacién detallada, con hitos, calendario de ejecucién, responsables, interdependencias,
caminos criticos, etc.

o Descripcion de cémo se hard la transferencia de cada servicio, incluyendo la transferencia
de conocimiento.

o Rolesy responsabilidades de la Agencia Digital de Andalucia y de la persona contratista durante la
ejecucion del Plan.

o Organizacién del equipo de devolucién, integrado por personal técnico de la persona contratista, y
por parte de la Agencia Digital de Andalucia, la persona Responsable del contrato y quienes esta
designe.

o Otros recursos o requisitos necesarios establecidos por la persona Responsable del contrato
durante la ejecucién del plan.

o Analisis de riesgos de la transferencia de los servicios.

19. SEGUIMIENTO DE LA BUENA EJECUCION DE LOS SERVICIOS

Adicionalmente al seguimiento continuo (a través de las herramientas JIR@ y Redmine, principalmente) el
seguimiento de la ejecucién de los servicios se llevara a cabo mediante reuniones, de las que se levantar3 actas.
Concretamente se celebraran, al menos, las siguientes:

s Reuniones de direccion: de periodicidad al menos mensual, a ellas asistiran la persona delegada de la
empresa contratista y la persona Responsable del contrato junto con las personas que esta designe. En
dichas reuniones se analizaran, en base a informes ejecutivos, por un lado, y detallados, por otro, al
menos los siguientes aspectos:

o Laejecucion de los proyectos en marcha.

o Lasincidenciasy problemas ocurridos durante el periodo analizado.

o Elcumplimiento de los ANS.

© Horas de trabajo incurridas en el periodo, y costes devengados.

o Cualquier otro aspecto relativo a la evolucion de los servicios, y del contrato en general.

*  Reuniones operativas de seguimiento: tendran un caracter eminentemente técnico y periodicidad
semanal, y a ella asistiran la Jefatura del drea técnica o quien esta designe y/o las personas que esta
designe, asi como la persona Responsable del contrato, y/o quienes esta designe.

*  Reuniones de coordinacion con otras dreas técnicas. con una periodicidad al menos bisemanal, a estas
reuniones asistiran la Jefatura de drea técnica, y la persona responsable del contrato o quienes esta
designe.

Adicionalmente, la persona responsable del contrato podra decidir la celebracidn de otras reuniones periédicas
o no periddicas, cuando lo considere oportuno para la buena ejecucién de los trabajos.
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20. INFORMACION DE BASE

La Agencia Digital de Andalucia facilitara a la persona contratista cuanta informacion disponga relacionada con
las materias objeto de este contrato. Toda la informacidn que se proporcione sera propiedad de la Agencia
Digital de Andalucia y no podra ser utilizada en futuros trabajos ya sea como referencia o como base de los
mismos, a menos que se cuente con la autorizacion expresa de la Agencia Digital de Andalucia.

21. CLAUSULAS TIC DE SERVICIOS DIGITALES

A. Accesibilidad de sitios web y aplicaciones méviles

Todos los sitios webs y aplicaciones para dispositivos mdviles desarrollados o que sean mejorados de manera
significativa en el marco del presente contrato deberan ser accesibles para sus personas usuariasy, en particular,
para las personas mayores y personas con discapacidad, de modo que sus contenidos sean perceptibles,
operables, comprensibles y robustos. La accesibilidad se tendra presente de forma integral en el proceso de
disefio, gestion, mantenimiento y actualizacién de contenidos de los sitios web y las aplicaciones para
dispositivos mdviles.

En este ambito se deberan cumplir lo establecido por el Real Decreto 1112/2018, de 7 de septiembre, sobre
accesibilidad de los sitios web y aplicaciones para dispositivos méviles del sector publico. En particular, se
deberan cumplir los requisitos pertinentes de la norma UNE-EN 301-549:2022, de Requisitos de accesibilidad de
productos y servicios TIC, o de las actualizaciones de dicha norma, asi como de las normas armonizadas y
especificaciones técnicas en la materia que se publiquen en el Diario Oficial de la Unidn Europea y/o hayan sido
adoptadas mediante actos de ejecucién de la Comisién Europea.

Por ultimo, como obliga la normativa, se debera realizar al menos una revision anual de la accesibilidad de los
sitios web y sistemas desarrollados o mejorados de manera significativa en el marco del contrato, asi como
actualizary, en su caso, elaborar la correspondiente Declaracion de accesibilidad conforme al modelo europeo
definido en la Decisidn de Ejecucion (UE) 2018/1523 de la Comisidn de 11 de octubre de 2018 por la que se
establece el modelo de declaracién de accesibilidad.

Ademas, una vez puesto en funcionamiento el sitio web o aplicacién mévil, y en lo sucesivo cada tres afios, se
debera realizar una revision periddica exhaustiva cumpliendo las condiciones establecidas en la Decision de
Ejecucion (UE) 2018/1524 para las revisiones en profundidad, y sus resultados recogerse en un Informe de
revision de la accesibilidad (IRA). Todo ello en cumplimiento de la Directiva (UE) 2016/2102 del Parlamento
Europeo y del Consejo sobre la accesibilidad de los sitios web y aplicaciones para dispositivos méviles de los
organismos del sector publico. En caso de que exista otra normativa actualizada que reemplace a las normas
mencionadas, se aplicara ésta.

B. Apertura de datos
Desde las fases iniciales de disefio y desarrollo del sistema de informacidn (incluyendo tanto la vertiente técnica
como la funcional y organizativa) se contemplara el principio de apertura de datos desde el disefio y por defecto.

En consonancia con este principio, la aplicacién debera prever que, de forma sencilla y sin necesidad de realizar
desarrollos sustanciales, los datos gestionados por la aplicacion puedan ser puestos a disposicion para su
reutilizacion. Para lo cual, el proveedor colaborara en la identificacién de conjuntos de datos reutilizables,
facilitara la informacién descriptiva de estos conjuntos de datos, y proporcionara mecanismos para permitir su
descarga masiva facilitando su publicacion en el Portal de Datos Abiertos de la Junta de Andalucia, cumpliendo
en todo caso los requisitos técnicos que se establezcan.

Los datos se proporcionaran en formatos estructurados, abiertos e interoperables, de acuerdo con la normativa
vigente de transparencia y reutilizacion de informacion publica. Los sistemas desarrollados deberan permitir la
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descarga de todos los datos en crudo y desagregados, en varios formatos no propietarios como, por ejemplo,
CSV, XML, JSON, o también formatos estandares como Excel (OOXML), tanto desde los origenes de datos que
constituyan el nucleo de la aplicacion, como de otros datos auxiliares que faciliten la interpretacion de la
informacidn. Esta descarga se realizara preferiblemente mediante APl REST basado en estandares abiertos, la
cual permitira el acceso automatizado a los datos en tiempo real.

Si los anteriores conjuntos de datos contienen informacién de caracter personal, se realizara la extraccion de
datos mediante un proceso de disociacién o anonimizacion que garantice el cumplimiento de la legislacion de
Proteccion de Datos.

De acuerdo con el articulo 5.5 de la Ley 37/2007, de 16 de noviembre, sobre reutilizacién de la informacién del
sector publico, en caso de que los conjuntos de datos gestionados por la aplicacion sean conjuntos de datos de
alto valor (HVD) segln la normativa vigente en materia de reutilizacién de informacién (Reglamento de
Ejecucion (UE) 2023/138, asi como lo indicado en el articulo 3.ter de la Ley 37/2007), el proveedor los identificara
como tales en los metadatos asociados y colaborara para facilitar el cumplimiento de los requisitos legales y
técnicos que son obligatorios para los HVD seglin la normativa aplicable, asi como los requisitos adicionales que
la Junta de Andalucia establezca en esta materia.

C. Apertura de servicios

Las ofertas presentadas deberan estar orientadas a la estrategia “API First”, teniéndose en cuenta la necesidad
de definir y publicar servicios comunes que puedan ser consumidos desde varios canales, sistemas u
organismos. Este enfoque esta basado en definir en la fase inicial una API de servicios externos e internos de la
organizacion o sistema, para que los distintos interlocutores y canales puedan utilizar los servicios de la APl en
cuanto se publique.

En relacidn con los estandares a emplear en el marco del presente Contrato, las ofertas deberan garantizar el
cumplimiento y utilizacion del estandar OpenAPl y de las normas sobre esta materia que establezca la Junta de
Andalucia.

La especificaciéon OpenAPI (OpenAPI Specification, OAS) define un estandar para la descripcion de APIs REST,
que permite tanto a humanos como a servicios de integracion descubrir y entender las capacidades y
caracteristicas de un servicio sin necesidad de acceder a los detalles de implementacion del cédigo fuente,
documentacion técnica, o detalles del trafico de mensajes. Los servicios definidos apropiadamente a partir del
estandar OpenAPI, permiten que un consumidor pueda entender e interactuar con un servicio remoto a partir
de una implementacién minima.

En concreto, la definicidn de los servicios de la API se realizara cumpliendo las especificaciones OpenAPI (OAS).
La API estard debidamente documentada segln la especificacion, de manera que se proporcione una
descripcidn integral y legible tanto por humanos como por maquinas sobre sus caracteristicas, tales como los
endpoints, pardmetros, respuestas y autenticacion. En caso de modificaciones en los servicios, los proveedores
deberan mantener actualizada la especificacion OpenAPI y reflejar los cambios en la documentacion.

D. Arquitectura de soluciones en el desarrollo software

Los Servicios digitales, como servicios prestados por la Administracion Andaluza a través de cauces digitales, se
disefiaran siguiendo una metodologia corporativa para lograr un disefio centrado en las personas que nos
permita homogeneizar y mejorar la experiencia del usuario, y se construiran en base a soluciones tecnoldgicas
estandar corporativas, siempre que existan.

Para acotar un catalogo de soluciones tecnoldgicas estandar corporativas que dé respuesta a las necesidades y
requerimientos comunes de la Administracién andaluza, la Agencia Digital de Andalucia ha definido un Modelo
Global de Soluciones que identifica y estandariza dichas soluciones tecnoldgicas.
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El Portal de Desarrollo de Servicios Digitales Digitales (https://desarrollo.juntadeandalucia.es/) es el punto
Unico oficial donde consultar toda la informacidn y recursos corporativos disponibles para los disefiadores y
desarrolladores de software en la Agencia Digital de Andalucia. En dicho punto Gnico se encontraran soluciones,
arquitecturas, normas, estandares, metodologias, guias, frameworks, herramientas, plataformas, componentes,
y cualquier otro elemento de caracter corporativo necesario para la construccion de servicios digitales a medida
que se vayan definiendo.

Por lo tanto, en el ambito del desarrollo software en la Agencia Digital de Andalucia, el disefio y desarrollo de
los servicios digitalesy las soluciones en las que se apoyan, asi como la propia ejecucién de los trabajos, tendran
en cuenta los recursos disponibles en dicho Portal, siendo de obligado cumplimiento todas las normas
aplicables en cada caso particular.

Las normas podran consultarse en el Portal de Desarrollo de Servicios Digitales, en su seccidén de Recursos,
clasificadas como “Normas”, e incluyen informacion sobre su version y fecha en la que fueron aprobadas, asi
como el histdrico de cambios.

El adjudicatario cumplira las normas vigentes hasta la fecha fin de presentacién de ofertas, asi como aquellas
que entren en vigor con posterioridad cuando afecten a aspectos criticos relativos a la seguridad. En todo caso,
existe la posibilidad de adoptar, de mutuo acuerdo, cualquier otra norma posterior, siempre que el coste de su
adopcidn esté justificado por el beneficio obtenido y dicho coste pueda asumirse dentro del contrato.

De forma transitoria, mientras no estén disponibles todos los elementos necesarios para facilitar los nuevos
desarrollos de software, asi como en los mantenimientos de software en los que las nuevas normas no sean
aplicables, serviran como referencia las normasy recursos proporcionados por otros marcos metodoldgicos de
desarrollo de software vigentes en la Agencia Digital de Andalucia, asi como las pautas y procedimientos
definidos en éstos, siempre que no entren en conflicto con los publicado en el Portal de Desarrollo de Servicios
Digitales, en cuyo caso tendran prevalencia estos sobre los primeros.

E. Calidad software
La Agencia Digital de Andalucia ha aprobado un Modelo de Calidad del Software que podemos consultar en el
Portal de Desarrollo de Servicio Digitales, en el drea temética dedicada a “Calidad”:

https://desarrollo.juntadeandalucia.es/areas/principal/calidad

Este Modelo tiene como propdsito ser el instrumento que permita la implantacién de un sistema Gnico de
gestion de la calidad del desarrollo de software en la Agencia, en el marco permanente de la mejora continua
de la calidad en la prestacion de servicios pUblicos y la evaluacién de resultados.

El adjudicatario estara obligado a cumplir todo lo detallado en dicho Modelo en su versién aprobaday publicada
a la fecha de publicacidn de la presente licitacion. Esto incluye lo estipulado en el Plan General de Calidad, y la
obligacidn de ofrecer, como minimo, todos los servicios definidos en el catilogo de servicios estandar unificado,
asegurando que, si se ofrecen otros afiadidos, éstos no solapen con alguno de los de este catalogo del tipo
“Evaluar la calidad™.

F. Desarrollo compatible con la estrategia de migracién a la nube

La Junta de Andalucia tiene como objetivo estratégico el despliegue de sus sistemas bajo un modelo de
ejecucion en nube hibrida, denominada Nube Corporativa de la Junta de Andalucia (NCJA), que proporcionara
una infraestructura segura y escalable para maximizar los beneficios del modelo en nube: escalabilidad,
flexibilidad y menores costes.
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En este contexto, el desarrollo de software realizado como parte de los servicios incluidos en el presente
contrato debera ser compatible con los modelos de computacién en la nube, y en concreto, con los requisitos
especificos que se definan para la NCJA, realizindose desde su inicio de manera conforme con las normas
aprobadas como corporativas por la Agencia Digital de Andalucia que sean de aplicacién.

Consulte las normas para nuevos desarrollos cloud-native en el Portal de Desarrollo de Servicios Digitales, en la
siguiente direccion:

https://desarrollo.juntadeandalucia.es/recursos/reglas-pautas/nuevos-desarrollos-cloud-native

G. Uso deinfraestructuras TIC y herramientas corporativas

En el marco de lo dispuesto sobre el impulso de los medios electrénicos en el art. 36.1 del Decreto 622/2019, de
27 de diciembre, de administracion electrénica, simplificacion de procedimientos y racionalizacidn organizativa
de la Junta de Andalucia, se tendran en cuenta todas las infraestructuras TIC (sistemas de informacion,
tecnologias, frameworks, librerias software, etc.) que en la Junta de Andalucia tenga la consideracién de
corporativas u horizontales y sean susceptibles de su utilizacidn. Se consideraran, entre otras, las siguientes:

*  Plataformas de interoperabilidad, gestion de apis y eventos

* Plataformas de analitica de datos

* Plataformas de observabilidad

¢ SIG Corporativo: MAPEA, GeoBusquedas, GeoPrint y Geodesia.

* Plataformas y Sistemas habilitantes de la administracién digital: TREW@, @FIRMA, Autoridad de
sellado, @RIES, Notific@, Port@firma, etc.

La informacion sobre estas Infraestructuras TIC y herramientas corporativas, podran encontrarse en el Portal de
Desarrollo de Servicios Digitales como recursos clasificados como “Activo”, y su uso recomendado u obligatorio
vendré determinado por una “Norma”.

H. Interoperabilidad

Las ofertas garantizaran un adecuado nivel de interoperabilidad técnica, semantica y organizativa, conforme a
las estipulaciones del Esquema Nacional de Interoperabilidad en el &mbito de la Administracién Electrénica
(ENI). En concreto, se cumpliran las Normas Técnicas de Interoperabilidad establecidas por dicho esquema. Se
cuidaran especialmente los aspectos de interoperabilidad orientados a la ciudadania, de tal forma que se evite
la discriminacidn a los ciudadanos por razén de sus elecciones tecnoldgicas.

El sistema implantard los protocolos ENIDOCWS y ENIEXPWS para que los documentos y expedientes
electrénicos que se gestionen en el mismo puedan, a partir de sus cédigos seguros de verificacion, ser puestos
a disposicién e interoperar de manera estandarizada con otros sistemas y repositorios electrénicos de la Junta
de Andalucia, asi como remitirse a otras Administraciones si procede.

También se atenderd a los modelos de datos sectoriales relativos a materias sujetas a intercambio de
informacién con la ciudadania, otras Administraciones Publicas y entidades, publicados en el Centro de
Interoperabilidad Semantica de la Administracidn (CISE) que resulten de aplicacion.

En relacion con el desarrollo de soluciones para la tramitacion electrénica de los procedimientos, en todo caso
se garantizara la plena interoperabilidad de las soluciones implantadas, de acuerdo con el art. 37.4 del Decreto
622/2019, de 27 de diciembre, de administracion electrénica, simplificacion de procedimientos vy
racionalizacidn organizativa de la Junta de Andalucia.
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I. Presencia de la Junta de Andalucia en Internet

El articulo 14 del Decreto 622/2019, de 27 de diciembre, de administracion electrénica, simplificacion de
procedimientos y racionalizacién organizativa de la Junta de Andalucia, define como punto de acceso
electrénico de la Administracion de la Junta de Andalucia al conjunto de paginas web agrupadas en un dominio
de Internet cuyo objetivo es ofrecer a la ciudadania el acceso a la informacion y los recursos y servicios
disponibles. Los puntos de acceso electrénico a su vez se categorizan en los siguientes tres tipos: Portal de la
Junta de Andalucia, Portales de Internet especificos, o Sedes electrénicas.

Por otra parte, el articulo 15 configura el Portal de la Junta de Andalucia como punto de acceso general
electrdnico, cumpliéndose asi el derecho reconocido en la legislacion basica a que todas las personas se
relacionen con la Administracién a través de esta via, estableciendo que éste facilitard de manera intuitiva el
acceso a los servicios de administracion electrénica que se ofrecen a la ciudadania, sin perjuicio de que también
sea posible el acceso directo a los mismos.

Para cumplir con estos preceptos, los servicios digitales dirigidos a la ciudadania que se definan, se desarrollen
o se presten en virtud del presente contrato, deberan configurarse como un nuevo punto de acceso electrénico,
integrarse en uno de los que ya existan, o bien permitir el acceso directo desde un punto existente (por ejemplo,
mediante la inclusién de un enlace o referencia directa al servicio). No siendo suficiente la publicidad que se les
pueda dar en otros medios, tales como redes sociales, portales de noticias o blogs (independientemente de que
esta publicidad se realice o no en los canales institucionales de la Junta de Andalucia).

La creacidén de un nuevo punto de acceso electrdnico requiere contar con la debida autorizacién antes de
comenzar el desarrollo del mismo, para lo cual es preceptivo solicitar un informe previo vinculante a la Agencia
Digital de Andalucia, de acuerdo con el articulo 16.2 del Decreto 622/2019. La creacién de nuevos dominios de
Internet, de ser necesarios, igualmente habra de ser autorizada mediante el citado informe previo, y su
contratacidn y gestion llevarse a cabo segin lo indicado en la Resolucién de 26 de mayo de 2020, de la Direccién
General de Economia Digital e Innovacidn, por la que se comunica el nuevo mecanismo de contratacién y
gestién de los servicios de dominio de internet de la Red Corporativa de Telecomunicaciones de la
Administracion de la Junta de Andalucia.

En caso de que se haya autorizado la creacién de un nuevo punto de acceso electronico, o bien se vaya a realizar
la integracidn en otro ya existente, se deberan cumplir las pautas en lo que se refiere a la estrategia de presencia
en Internet, cumplimiento del Sistema de Disefio y tecnologias para la construccién de portales web y
aplicaciones moviles, establecidas por la Junta de Andalucia.

22, TRANSFERENCIA DEL CONOCIMIENTO

Durante la ejecucidn de los trabajos la persona contratista se compromete, en todo momento, a facilitar a las
personas designadas por la persona Responsable del contrato a tales efectos la documentacién, informacién
técnica de cualquier aspecto relacionado directa o indirectamente con el contrato que éstas soliciten, para que
puedan disponer del pleno conocimiento de las circunstancias en que se desarrollan los trabajos, asi como de
los eventuales problemas que puedan plantearse y de las tecnologias, métodos y herramientas utilizados para
resolverlos.

Las sesiones de capacitacién y transferencia de conocimientos a impartir por la persona contratista, asi como
cualquier reunién de coordinacion o reunidn técnica a celebrar durante la ejecucion del contrato, se podra hacer
de forma remota a través de sistemas de videoconferencia, o bien, a decision de la persona Responsable del
contrato, se autorizara laimparticién de la formacidn o de las reuniones de forma presencial en las instalaciones
de la Junta de Andalucia.
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Las condiciones particulares para el caso de imparticién de la formacién o celebracién de reuniones en
modalidad remota, son:

» La persona contratista debera proporcionar los medios materiales, software, etc. necesarios para la
imparticion de la formacion o para la celebracién de las reuniones.

* Elplan de capacitacidn debe estar dimensionado para un nimero de asistentes superior al nimero de
asistentes para la formacion presencial (caso de que el nimero de asistentes requerido para formacion
presencial es 20, y a modo orientativo, la formacion remota debe estar dimensionada para un minimo
de 35 alumnos).

*  Para la formacion reglada en caso de formacién remota, la persona contratista podra limitar el nimero
de los 'laboratorios' o 'puestos con practicas' a un nimero de 20. Caso de que el nimero de alumnos
sea superior, se admitird que varios alumnos puedan compartir el mismo laboratorio o 'puesto en
practicas'.

e Laformacion se debe impartir en la fecha y hora planificada por parte de la persona Responsable del
contrato, y el profesor debe poder responder las preguntas que realicen los alumnos, al igual que
ocurriria en una formacién 'in-situ’.

* Lapersona contratista debera realizar la grabacion de todas las sesiones de formacion, que incluiran al
menos de las explicaciones del profesor, formulacion de dudas de alumnos y respuestas del profesor, e
imagenes con la documentacidn de apoyo o presentacion utilizada para la realizacién del curso.

* La persona contratista debera entregar las grabaciones de las sesiones a la persona Responsable del
contrato en un formato tipo 'fichero' que pueda ser visualizado por un software reproductor de video
de uso mas comUn que se pueda instalar en un PC sobremesa o portatil, y debe ser de un formato de
video de amplia utilizacién. Las grabaciones de las sesiones de formacion o de las reuniones a la
Agencia Digital de Andalucia seran considerados entregables del proyecto. No serd valida una direccidn
URL donde se encuentre el video y desde la que se pueda visualizar. A tal fin, la Agencia Digital de
Andalucia podra facilitar a la persona contratista el acceso a un repositorio de ficheros.

*  Elfichero de la grabacidn de la sesidn no tendra ningun tipo de restricciones para su visualizacién, ya
sea en configuracién de permisos, usuarios con accesos a la visualizacién, nimero de visualizaciones
admisibles, etc.

* La persona contratista debera entregar el fichero de la grabacidn a la Agencia Digital de Andalucia el
mismo dia en el que se celebra la formacién o la reunién. Es decir, un video por cada dia de formacién
aentregar en el mismo dia, para una formacién planificada de lunes a viernes, el fichero de la formacion
de lunes se debe entregar el lunes, el fichero de la formacidn del martes se debe entregar el martes, y
asi sucesivamente, hasta completar las 5 entregas.

* La persona contratista debera cumplir con todos los requisitos de tratamiento de datos de caracter
personal exigibles por la ley respecto al fichero tipo video resultado de las grabaciones de las sesiones.
Dada las particularidades de la capacitacion remota a través de videoconferencia, tanto el profesor que
imparte la formacion como los alumnos que reciben la formacidn deberan aceptar las condiciones para
este tipo de formacién que se recogen en este pliego. La base legitimadora de tratamiento de la
grabacién de la videoconferencia es el cumplimiento de una obligacién contractual, no siendo de
aplicacion el consentimiento de docentes o alumnos.

* LaAgenciaDigital de Andalucia podra hacer uso de estas grabaciones para su visualizacion en cualquier
momento posterior a la celebracién de la formacién o de la reunién, en los casos que considere
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conveniente con el objetivo de mejorar las competencias técnicas del personal. A modo de ejemplo,
para profundizar o revisar los aspectos mas complejos tras la formacién recibida, para ofrecer a nuevas
incorporaciones del personal TIC de la Agencia Digital de Andalucia, etc.

23, GARANTIA DE LOS TRABAJOS

La garantia de todos los trabajos y actuaciones realizadas en la ejecucion del contrato tendra una duracion de
12 meses. La empresa contratista debera garantizar todos los productos derivados de esta contratacién, a contar
desde la fecha de recepcion de estos, obligdndose a realizar durante dicho periodo los cambios necesarios para
solventar las deficiencias detectadas e imputables a él si asi lo solicita la persona Responsable del contrato.

Dicha garantia incluird la subsanacion de errores o fallos ocultos que se pongan de manifiesto en el
funcionamiento de las aplicaciones y sistemas, o que se descubran mediante pruebas u otros medios, asi como
la terminacidn de la documentacién incompleta y subsanacion de la que contenga deficiencias. Los productos
originados como consecuencia de la subsanacion de fallos deberan entregarse de conformidad con lo exigido
en este pliego.

24, SUPERVISION DE LOS SISTEMAS, TRAZABILIDAD Y AUDITORIA

La persona contratista debera proporcionar a la persona Responsable del contrato, acceso a la informacién
necesaria sobre el funcionamiento del sistema que permita ejercer sus funciones de coordinacién, supervision
y control. Igualmente, debera proporcionar la informacién necesaria para asegurar que el sistema funciona
conforme a sus especificaciones.

El sistema debera guardar un registro de auditoria de todas las acciones que se realicen sobre el mismo y
disponer de toda la informacidon de trazabilidad y auditoria necesaria para la toma de decisiones respecto a las
comunicaciones que reciban.

El sistema debera proporcionar confianza y transparencia sobre la confidencialidad y tramitacion correcta de
los procesos de los que se compone y, en caso de discrepancias respecto a su resultado, facilitar la puesta a
disposicién de la informacidn necesaria para la resolucién eficaz de los procedimientos de reclamacién.

El sistema debera guardar un registro de todas las acciones realizadas sobre el mismo y la informacién de
trazabilidad, que sea necesaria para una correcta auditoria de los procesos que se implementan en el mismo,
que permita resolver cualquier reclamacion que se produzca, incluyendo el registro de actividad de la aplicacion
que determine la persona Responsable del contrato. A modo de ejemplo el inicio y cierre de sesién correctos y
fallidos, funciones y transacciones ejecutadas por los usuarios, cambios de configuracién, etc.

Caso de necesidad de integracidn con el CSIRT autonémico AndaluciaCERT en tareas de prevencion, deteccion
y respuesta a incidentes en el ambito de la Administracion de la Junta de Andalucia, se atenderan las peticiones
y consultas que lleguen desde el mismo sobre trazabilidad, registro y envio de eventos y alertas a los sistemas
de monitorizacion de AndaluciaCERT.

25. HOMOGENEIZACION DE PROCESOS, HERRAMIENTAS Y LA IMPUTACION DE COSTES

La persona responsable del contrato podra solicitar a la persona contratista determinados trabajos
relacionados con la homogeneizacion de procesos/herramientas y forma de imputacion de coste y facturacion,
asi como cualquier otro tipo de trabajo que tenga como objetivo facilitar la estandarizacién y homogeneizacion
de los aspectos a incluir en un futuro pliego a licitar y que faciliten la convergencia hacia un modelo de pliego
estandarizado para la Agencia Digital de Andalucia.
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Estos trabajos se podran solicitar en cualquier momento durante la ejecucién del contrato, no habiendo limite
respecto de estas solicitudes. Se solicitara en funcién del grado de avance que exista en la Agencia Digital de
Andalucia en la definicion y estandarizacion de aspectos comunes que seran de aplicacion para los pliegos a
publicar por la Agencia Digital de Andalucia en un futuro.

Entre estos trabajos, cabe destacar:

* Propuesta de elementos de informacién (Cl) a considerar como objetos de facturacion (dispositivos
fisicos, servidores virtuales, etc.).

*  Propuesta de tareas incluidas en cada ClI (operacién, administracion, etc.) y asignacion de precios por
periodo de tiempo para todas estas tareas incluidas en este CI.

* Analisis de la adecuacion del precio propuesto, con ejemplos y comparativa en el tiempo entre el
modelo de facturacién actual y el modelo de facturacién basado en estos Cls.

*  Propuesta de catdlogo de peticiones y asignacién de precio a las peticiones.
*  Propuesta de clasificacion de peticiones (por tiempo, criticidad, horario 12x5 0 24x7, etc.).

e Propuesta de un catilogo de peticiones, detallando el contenido de cada una de las peticiones
admisibles en dicho catalogo e indicando su clasificacién de acuerdo a la clasificacién previamente
definida.

* Para algunas peticiones que tengan una prevision de ejecucion mas larga (p. €]. relacionadas con la
gestion de proyectos, disefio de arquitectura e ingenieria de despliegue) se podra solicitar que se
especifique esta duracién de tiempo para cada una de las peticiones.

* Andlisis de la adecuacion del precio propuesto, con ejemplos y comparativa en el tiempo entre el
modelo de facturacién actual y el modelo de facturacién basado en estos Cls.

*  Trabajos relacionados con la adaptacién de procesos de gestion y herramientas que lo soportan.

La persona Responsable del contrato podra solicitar a la persona contratista trabajos de analisis que permitan
adaptar los procesos de gestion existentes durante el periodo de ejecucién del proyecto a nuevos modelos de
gestion que se consideren adoptar. De igual forma, también podra solicitar el analisis para la adaptacion de las
herramientas de gestion utilizadas a otras herramientas de gestion que se consideren utilizar.

En estos trabajos se incluira un analisis detallado de todas las tareas necesarias, incluyendo su complejidad,
estimacidn de recursos hardware/ softwares necesarios, recursos humanos necesarios, etc.

Tras un estudio de esta informacion, la persona Responsable del contrato podra solicitar a la persona contratista
la realizacién de algunas de las tareas identificadas que permitan la homogeneizacién de procesos y
herramientas.

26. OBLIGACIONES DE LOS PRESTADORES DE SERVICIOS A LAS ENTIDADES PUBLICAS

La guia “Obligaciones de los prestadores de servicios a las entidades publicas” publicada por el CCN-CERT
establece que todas las organizaciones, publicas y privadas, que prestan servicios a entidades publicas, deben
cumplir una serie de obligaciones cuando estas estén sujetas al cumplimiento del ENS.

El documento incluye una serie de recomendaciones adicionales sobre continuidad de los servicios prestados
por el prestador, analisis y explotacion de registros (logs) y |a realizacién de controles periddicos.
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Estas obligaciones, desarrolladas en la citada guia, son las siguientes:

Descripcién de servicios y modalidad.

Informacion sobre la arquitectura de seguridad.

Ubicacién de la informacién.

Medidas de seguridad implementadas.

Cumplimiento de la normativa vigente de proteccion de datos.
Incidentes de seguridad.

Portabilidad de la informacion.

Cadena de subcontratacion y sus cambios.

Capacidad y dimensionamiento del sistema.

Seguimiento de los Acuerdos de Nivel de Servicio (SLA).

La persona contratista debe realizar un entregable que recoja informacién del cumplimiento de los aspectos
indicados en la citada guia respecto a los servicios ofrecidos como corresponde a un prestador de servicio auna
entidad publica. Caso de que se detecte el incumplimiento de alguna de las obligaciones en la prestacion del
servicio, la persona contratista debe realizar las tareas y adoptar las medidas necesarias para el cumplimiento
de todas las condiciones indicadas en el documento referenciado en este apartado.

EL JEFE DEL SERVICIO DE SISTEMAS SECTORIALES
DE INNOVACION Y SOSTENIBILIDAD
Juan B. Gasch lllescas
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27. ANEXO I: Plataformas existentes a utilizar en el proyecto

A. Oficina Virtual y Plataforma de Tramitacion
Introduccién
e Oficina Virtual: Aplicacién usada por el ciudadano interesado que permite la presentacién de
solicitudes, subsanaciones, alegaciones, consulta de documentacion, etc.

*  Agenda de tramitacion: Aplicacion de backoffice que permite por un lado realizar toda la configuracion
necesaria para publicar un nuevo procedimiento administrativo dentro de la plataformay por otro lado,
permite la gestion completa de los expedientes a cargo de personas tramitadoras.

Solucién tecnoldgica comdn

La arquitectura de microservicios ofrece una solucién agil y modular, potenciando la eficienciay la escalabilidad
en el desarrollo y despliegue de aplicaciones criticas para la Administracion Publica. Al implementar Rancher
con Kubernetes (o con OpenShift), se aprovecha una infraestructura que facilita la gestion centralizada de
contenedores y la orquestacién eficiente de servicios distribuidos.

Este proyecto se alinea con la visién de la Junta de Andalucia de modernizar y optimizar los procesos
administrativos, permitiendo una rapida adaptacion a las demandas cambiantes de los ciudadanos. La
combinaciéon de Rancher y Kubernetes proporciona una plataforma robusta y flexible, facilitando la
implementacidn agil de nuevos servicios, la mejora continua y la administracién eficiente de recursos.

Asi, la eleccion de esta arquitectura y plataforma refleja el compromiso con la innovacion tecnoldgica, la
eficiencia operativa y la entrega de servicios publicos digitales mas &giles y accesibles para la comunidad
andaluza.

A continuacién, se detallan varios de las caracteristicas y puntos clave de la arquitectura:

* Integracion continua, mejor gestion de los despliegues en diferentes entornos. El enfoque
automatizado de Rancher con Kubernetes implica una gestion avanzada de despliegues en diferentes
entornos, donde cada modificacién de cddigo puede desencadenar automéaticamente la construccion,
las pruebas e incluso el despliegue del software. Esto no solo permite acelerar el proceso de entrega,
sino que garantiza una mayor confiabilidad al identificar y abordar posibles problemas,
proporcionando un flujo de trabajo continuo.

*  Gestion de clusters y pods simplificada. La gestion de c/usters(conjuntos de nodos) y pods (instancias
de contenedores) se simplifica significativamente. Kubernetes permite una orquestacion eficiente de
contenedores, y Rancher proporciona una interfaz amigable para administrar y monitorizar estos
recursos de manera centralizada, a golpe de ratdn o de manera automatizada.

* Alta disponibilidad. Gracias a la gestion de clusters y pods, esta arquitectura garantiza que la
apalicacidn esté siempre accesible y funcional, incluso en situaciones de fallos o alta demanda.
Kubernetes, con su capacidad de auto-recuperacién y replicacion de contenedores, combinado con
Rancher para gestionar estos recursos, permiten que la arquitectura sea robusta y esté siempre
disponible.

- Balanceo de recursos automatico. Kubernetes cuenta con la capacidad para distribuir
automaticamente la carga de trabajo entre los nodos para optimizar el rendimiento. Esto mejora la
eficiencia del sistema al asignar automéaticamente recursos segin la demanda, gestionando asi de
manera dinamica la capacidad que necesita la plataforma en cada momento.
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Re-escalado y despliegues en segundo plano sin parar la plataforma. Kubernetes permite realizar

despliegues en segundo plano sin interrupciones, por lo que las actualizaciones, las nuevas versiones
o los cambios en la plataforma se pueden implementar sin afectar a la disponibilidad del servicio,
siendo transparente para los usuarios.

Monitorizacion automatica. Tanto Kubernetes como Rancher proporcionan herramientas integradas

o compatibles con otras soluciones de monitorizacidn para supervisar el estado de los clusters, de los
podsy de cada aplicacién, permitiendo identificar de manera proactiva los problemas y ofreciendo un

mejor mantenimiento del sistema.

En el siguiente diagrama se pueden observar cada uno de los componentes de la arquitectura software que
forman el ecosistema de la Oficina Virtual y de la Agenda de Tramitacion:
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Descripcidn de los microservicios comunes a la Oficina Virtual y a la Agenda de Tramitacion.
En el presente apartado se lleva a cabo la descripcién de cada uno de los microservicios que forman parte del
ecosistema tanto de la Oficina Virtual como de la Agenda de Tramitacion.

Servicios de negocio.
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o Motor Tramitacion: Se trata del core de la tramitacion. Este microservicio se encarga de crear y
definir la estructura y los pasos que se van a llevar a cabo para realizar la tramitacion.

o Tramitador: En este microservicio se van a almacenar y gestionar los objetos que van a realizar la
tramitacion, los datos que se van a generar por las acciones o expedientes de cada fase.

o Motor Documental: Este microservicio se encarga de recoger toda la comunicacion con ARCO, asi
como toda la gestion de plantillas con las que se generan documentos.

o Motor Informacién: Este microservicio contiene las reglas Drools que usamos dentro del tramitador
para autocalcular datos, obtener informacion para validaciones, condiciones, acciones o plantillas.

o Gestion Usuarios: Es un microservicio creado para llevar la gestion de los usuarios y sus roles. Se
encarga de administrar la conexion con keycloak y mantener la seguridad en la autenticacion en el
sistema. El registro y el login de los usuarios se realiza mediante keycloak. Con este microservicio
incluimos la informacidn necesaria de los usuarios/as en nuestra base de datos. Al tener la
informacidn en dos sitios, keycloak y nuestra base de datos, es posible que haya informacién que
esté desactualizada. Para evitar en la medida de lo posible esto, se toma como valores de referencia
la informacién almacenada en keycloak y se ha generado un CRON en nuestro microservicio con el
fin de actualizar la base de datos (el CRON se ejecuta a diario por la noche) y mantener la integridad
de los datos.

«  Servicios que actiian como Proxy de Herramientas e-Administracion.

o Afirma API Proxy: Servicio que se encarga de la comunicacion con la plataforma de @firma. Es
usado tanto para el inicio de sesién con certificado digital como para la firma electrénica de
documentos.

o Clave API Proxy: Servicio que orquesta toda la comunicacién con proxy-Cl@ve lo cual permite el
inicio de sesién en la oficina virtual usando esta plataforma.

o SCSP API Proxy: Este microservicio se encarga de la comunicacion con los diferentes servicios SCSP
yaintegradosy facilita la integracion de nuevos servicios gracias a las capas genéricas desarrolladas
para facilitarlas. Terceras aplicaciones pueden hacer consultas de los servicios integrados,
quedando auditados en todo momento los accesos y peticiones realizadas.

o Notifica API Proxy: Este microservicio se encarga de todo lo referente de la comunicaciéon con
Notifica v4. Ademas, cuenta con un CRON que actualiza el estado de las notificaciones para que
dicha informacidn se vea reflejada en el tramitador.

o Carpeta Ciudadana Api Proxy: Este microservicio es el encargado de proveer a Carpeta Ciudadana
la informacién requerida por sus servicios. La integracion realizada actualmente corresponde con
el nivel basico, que incluye las siguientes:

= Consulta agrupada.
= Consulta Detalle Organismo.
= Consulta Detalle Expediente.

o GIRO API Proxy: Este microservicio es el encargado de la comunicacién con GIRO. En él se han
implementado diferentes servicios para gestionar los documentos de pago desde la Agenda de
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Tramitacidn. La integracién con GIRO no estad completa a dia de hoy, estan disponibles para su
consulta los siguientes servicios:

= Validar Acreedor de Cuentas Bancarias + Alta de terceros.
= Licitadores prohibidos.
= Datos de Tributos Subvenciones Autondmicos (Este servicio se consulta por SCSP).

o ARCO API Proxy: Servicio que actia de proxy con ARCO. Componente clave del sistema ya que
orquesta toda la custodia de documentos, expedientes, firmas, etc.

o ARIES API Proxy: Servicio que se encarga de la comunicacién con el servicio de @ries.
+ Servicios de BBDD / Configuracién.

o Gestion Database: Microservicio encargado de gestionar las cargas masivas de datos, asi como de
proveer diferentes vistas de consulta que consuman datos de diferentes Microservicios.

o Catédlogo PCT: Microservicio que provee de un catalogo de datos usado para almacenar datos
maestros de los diferentes procedimientos administrativos.

o Configuracién Comun: Servicio que provee de toda la configuracién compartida por la aplicacién,
como puede ser contenido del pie de pagina, cabecera, etc.

+ Librerias.

o Libreria DTO: Esta libreria tiene como finalidad proveer de las configuraciones necesarias para
poder usar los DTO’s en cualquier microservicio sin necesidad de afadir dependencias en los
mismos.

o Libreria Feign: Esta libreria tiene como finalidad proveer de las configuraciones necesarias para
poder usar OpenFeign en cualquier microservicio sin necesidad de afiadir dependencias en los
mismos. Feign es una libreria que permite la escritura de clientes HTTP en Java de una forma mas
simple. La finalidad de esta es facilitar la comunicacion entre los microservicios que se desarrollen.

Descripcién funcional
Una vez descrita la solucién tecnoldgica, se destacan los aspectos mas relevantes desde un punto de vista
funcional, tanto de la Oficina Virtual como de la Agenda de tramitacion.

«  Oficina Virtual
La Oficina Virtual se presenta como una plataforma integral disefiada para proporcionar flexibilidad y
adaptabilidad a diversos casos de uso, facilitando la gestion eficiente de procedimientos y trdmites. Destacamos
los siguientes aspectos clave que definen su funcionalidad y su enfoque centrado en el usuario:

+ Flexibilidad y adaptabilidad:

o Permite la configuracién personalizada de formularios y convocatorias, adaptandose a las
particularidades de cada procedimiento.

o Facilita la agilidad en la gestion mediante la posibilidad de ajustar los procesos de manera
dindmica de acuerdo con las necesidades especificas de cada usuario.

» Disefo intuitivo y usabilidad:
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o Ofrece un disefio intuitivo que guia al usuario a lo largo de todo el proceso.

o Proporciona notificaciones en tiempo real sobre los estados de los procedimientos,
permitiendo una visién completa y actualizada.

o Posibilita la realizacién de acciones directas sobre diferentes fases de la tramitacidn,
mejorando la eficiencia y la experiencia del usuario.

* Adaptabilidad multiplataforma:

o Garantiza una experiencia consistente y eficaz en diferentes dispositivos, como tabletas,
méviles y ordenadores, a través de un disefio responsive.

 Integracion con API RPS (Registro de Procedimientos y Servicios):

o Mantiene la coherencia y actualizacién constante mediante la integracion con la API RPS, que
actualiza dindmicamente los nombres de los procedimientos segun lo publicado en el registro
oficial.

 Integracién con APl Recursos Graficos de la Junta de Andalucia:

o Permite una actualizacion continua del aspecto visual de la plataforma, incluyendo el
encabezado (header) y el pie de pagina (footer)

+ Alto grado de configuracién a un clic:

o Facilita la personalizaciéon mediante una interfaz intuitiva que permite configurar pardmetros
clave con un simple clic, proporcionando flexibilidad sin necesidad de conocimientos técnicos
avanzados.

» Métodos y perfiles de Acceso:

o Ofrece diversos métodos de acceso, como cl@ve o certificado digital, configurables por
convocatoria.

o Permite la definicion de perfiles de usuario (investigador, representante, etc.) segin las
necesidades especificas de cada procedimiento.

* Acciones disponibles para los ciudadanos:

o Proporciona la posibilidad de configurar diversas acciones que los usuarios podran llevar a
cabo sobre sus expedientes, como desistimiento, subsanacién, alegacidn, entre otras,
ofreciendo una participacion activa y consciente en el proceso.

+  Configuracion de anexos:

o Permite la personalizacién de anexos en cada fase de la tramitacién, definiendo su caracter
obligatorio, voluntario u optativo, proporcionando un enfoque modular y adaptativo.

*  Form-io como generador de formularios:

o Integra la potente herramienta Form-io para la generacion y gestion de formularios, facilitando
la creacidn y modificacién de documentos de manera sencilla y eficaz.
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© Mejora la usabilidad mediante un sistema intuitivo de arrastrar y soltar, simplificando la
organizacion de informacion y la realizacidn de acciones.

* Uso de recursos reutilizables:

o Fomenta la eficiencia y consistencia al permitir la reutilizacién de recursos, como formularios y
anexos, en diferentes procedimientos, reduciendo redundancias y mejorando la coherencia
global de la plataforma.

En resumen, la Oficina Virtual no solo busca optimizar la gestion administrativa, sino también mejorar la
experiencia del usuario, asegurando un proceso transparente, flexible y accesible para todos los involucrados.

* Agenda de Tramitacion
- Configuracion centralizada. A través de Spring Cloud Config, se centraliza toda la configuracién
de cualquier microservicio. Al estar centralizado en un solo punto (externo a las aplicaciones y
securizado), simplifica la administracién de las propiedades y facilita la implementacion de
cambios en tiempo real sin necesidad de parar o reiniciar la aplicacion.

« Interoperabilidad. Permite implementar a través de la plataforma corporativa ARCO la
gestion completa del Expediente y Documento Electrdnico, cumpliendo ENIl y las especificaciones
necesarias para la integracion con @rchivA. Delegando la gestion documental en ARCO, la
plataforma esta constantemente actualizada y cumpliendo la normativa ENI.

«  Permite implementar integramente cualquier procedimiento de cualquier familia (registros,
ayudas competitivas y no competitivas ...) en la misma plataforma. Gracias a su configuracién
flexible, se puede adaptar a cualquier tipo de procedimientos.

« Permite la tramitacion masiva de expedientes. Con la intencién de mejorar la eficiencia en la
gestion de procedimientos administrativos y facilitar el trabajo diario de los gestores de
tramitacion, se ha puesto el foco en diferentes acciones masivas que, a golpe de click, se puedan
realizar sobre varios Expedientes a la vez. Una de estas acciones es la tramitacién masiva,
pudiéndose tramitar a la vez tantos Expedientes como se desee, de manera rapiday guiada.

« Permite la definicion de todo tipo de perfiles de usuario: gestor de tramites, de consulta,
Interventor, etc. La aplicacion se ha disefiado para que se puedan definir tantos perfiles como sean
necesarios, pudiendo elegir, pantalla por pantalla, qué permisos tendra cada usuario.

« Alta capacidad y rendimiento. Alto nimero de conexiones y de tareas ejecutandose al mismo
tiempo.

«  Alto grado de reutilizacion: acciones, flujos, etc, a "golpe de raton". Con la intencién de que la
configuracion dentro de la plataforma pueda ser realizada sin necesidad de entregas de software
y sin necesidad de conocimientos de programacion, se han disefiado pantallas intuitivas para que
los gestores de los diferentes servicios puedan realizar toda la configuracién de sus tramites a
golpe de clic dentro de la plataforma.

«  Gestion integral de plazos en la tramitacidn. La plataforma cuenta con un médulo de gestién de
plazos compatible tanto con procedimientos de tipo competitivo como no competitivo. Ademas,
se pueden configurar plazos para que los gestores de tramitacién tengan claro cuanto tiempo
tienen para gestionar un expediente sin que caduquen en base a lo establecido en su convocatoria.
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« Modelado flexible con posibilidad de modificaciones al vuelo: Posibilidad de implementar
flujos de tramitacion paralelos. Gracias a un motor de tramitacién propio, cada procedimiento
puede tener asociado uno o varios flujos de tramitacion, los cuales se pueden modificar en caliente
desde la propia plataforma. Para afiadir flexibilidad, a la hora de tramitar es posible configurar
flujos de tramitacion paralelos, por si es necesario que un Expediente tenga una tramitacion
adicional al margen del flujo principal.

« Facilidad y rapidez a la hora de definir formularios y de implementar un nuevo tramite o
procedimiento: generacién de formularios, reutilizables, de manera intuitiva con Form.io.
Gracias a la integracion con Form.io, es posible disefiar formularios reutilizables de manera
intuitiva sin necesidad de tener conocimientos técnicos avanzados. Enfocados en el disefio de
bloques reutilizables, la implementacién de nuevos formularios para nuevos procedimientos se
agiliza de manera notable.

« Generaci6én dindmica de reglas con Drools. Gracias al motor de reglas Drools, se pueden disefiar
diferentes reglas para todo tipo de usos dentro de la plataforma, desde condiciones para poder o
no realizar una accidn, hasta la obtencién de datos de la BD o del contenido de formularios,
evitando realizar complejas consultas SQL. Ademas, Drools permite realizar cambios en caliente.

«  Gestion del Expediente de forma guiada para el Gestor (Usabilidad y Accesibilidad). Uno de los
pilares fundamentales de la plataforma es su usabilidad para con los gestores de tramitacion. Las
pantallas y las funcionalidades se han definido teniendo en cuenta las opiniones de las personas
que usan la plataforma habitualmente, orientadas por un equipo experto de UX/Ul. Desde la
configuracion de un procedimiento y una convocatoria, pasando por la tramitacion de expedientes
o cada una de las acciones especificas que se pueden realizar, se han disefiado de manera User-
Friendly, ofreciendo una interfaz agradable para los gestores de tramitacion.

. Integracion con Herramientas de Administracién Electrénica: Notific@, GIRO, Portafirm@s,
Asiste, SCSP, Apoder@, Carpeta Ciudadana, Archiv@. Siendo conscientes de la importancia de
la integracidn con diferentes herramientas de Administracién Electrénica, y cumpliendo con la
arquitectura basada en microservicios, se han implementado diferentes servicios llamados api-
proxys, encapsulando en cada uno la integracion con la herramienta correspondiente. Por poner
un ejemplo, el microservicio scsp-api-proxy contiene a dia de hoy 18 servicios diferentes que se
pueden consultar a través de la Agenda de Tramitacidn o a través de cualquier otra aplicacidn que
use su API Rest.

B. ARCO
Caracteristicas funcionales principales
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Productores

|

(e ———— T ———— [, (U

| Expedintes j ‘ Operaciones

it e

|
[
——

Informe de firma extemo

[ Consulta de expedientes } [ Firmar en servidor ]

Inclusidn documento Asociacion documentos \

Inclusion de firma

Consulta de documentos

Consulta de documentos ‘extemnos’

e Gestion y custodia centralizada de documentos y expedientes electrénicos cumpliendo ENI (Esquema
Nacional de Interoperabilidad).

»  Generaci6n del indice de documentos electrénicos del expediente en cualquier momento de la vida del
Expediente.

* Herramienta horizontal para establecer un (nico punto de custodia documental.

* Implementa el intercambio de informacidn a través de referencias con HCV y Port@firmas.
*  Habilita la remisidén a @rchivA de documentos y expedientes.

* Integrable con cualquier sistema de tramitacion mediante API REST.

*  Ofrecer unainterfaz para consultar documentos y expedientes electrdnicos.

* Implementara EniDocy EniExp en todas sus versiones.

*  Permite centralizar la generacion de informes de firmay, ademas, cuenta con médulo de firma delegada.
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C. MAPEAY GRAMA
MAPEA

Productores

APY Manager

Rest Rest

Cloud Config Server
LDAP Corporative

Herramienta para la insercion de visores cartograficos en paginas web (Mapshup).

El configurador de mapas permite disefiar de manera facil
e intuitiva una url de Mapea, pues el usuario puede
seleccionar las capas que desea visualizar de entre las
existentes en un grupo predefinido. Se oferta ademas la
posibilidad de especificar urls de servicios externos que
siguen los estandares OGC (WMS, WMC, KML). El usuario
puede también guardar archivos KML en el servidor
quedando estos disponibles para su uso en el mashup de
mapas. Ademas, se podra elegir entre el encuadre por
defecto o delimitar un area deseada seleccionando un

centro y un nivel de zoom para la inicializacion del
mapa.

Una funcionalidad interesante es la posibilidad de centrar
la vista del mapa de acuerdo a una busqueda efectuada
sobre el servicio web de callejero, permitiendo buscar
calles o sedes de la Junta de Andalucia.

e e [

e
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GRAMA

Arquitectura orientada a servicios (SOA) para trabajar con informacion espacial integrada en
sistemas de informacion que hagan uso de Visores SIG

spring

- —emoxen | COmMponentes de negocio
| boot

Backend
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28.  ANEXO II: GLOSARIO DE ACRONIMOS Y TERMINOS

« ETRS89: European Terrestrial Reference System 1989. El Sistema de Referencia Terrestre Europeo 1989
es un sistema de referencia geodésico ligado a la parte estable de la placa continental europea. Este
datum geodésico espacial es compatible con los modernos sistemas de navegacion por satélite GPS,
GLONASS y el europeo GALILEO. En Espafia se adopta en el afio 2007 (REAL DECRETO 1071/2007, de 27
dejulio, por el que se regula el sistema geodésico de referencia oficial en Espafia).

e GEOPACKAGE: Es un formato de archivo universal construido sobre la base de SQLite, para compartiry
transferir datos espaciales vectoriales y raster. Es por tanto la alternativa a formatos raster como el
GeoTIFF y vectoriales como por ejemplo el obsoleto shapefile.

La especificacion GeoPackage describe un conjunto de convenciones para el almacenamiento dentro
de una base de datos SQLite de:

o Entidades vectoriales.

o Unamatriz de teselas de imagenes y mapas raster a diferentes escalas.
o Atributos alfanuméricos.

o Extensiones.

¢  GML: Lenguaje de Marcado Geogréfico. Es una definicién XML para expresar y comunicar caracteristicas
geograficas. GML constituye por tanto un lenguaje de modelado para sistemas geograficos, asi como un
formato de intercambio abierto para transacciones de informacion geogréfica a través de Internet. Hay
que considerar que el concepto de “caracteristica” en GML es muy general, y no solo incluye objetos
discretos o vectores convencionales, sino también coberturas y algunos elementos de datos de
sensores. La capacidad de integrar todas las formas de informacion geografica es la clave del formato
GML.

* HIC: Habitats de Interés Comunitario. La Directiva Héabitats
(https://www.boe.es/buscar/doc.php?id=DOUE-L-1992-81200) define como tipos de habitat naturales
de interés comunitario a aquellas dreas naturales y seminaturales, terrestres o acuéticas, que, en el
territorio europeo de los Estados miembros de la UE:

o Se encuentran amenazados de desaparicién en su area de distribucién natural, o bien

o Presentan un area de distribucién natural reducida a causa de su regresion o debido a que es
intrinsecamente restringida, o bien

o Constituyen ejemplos representativos de una o de varias de las regiones biogeogréficas de la Unidn
Europea.

* INSPIRE. Infraestructure for Spatial Information in Europe. Es una iniciativa de la Comisién Europea
cuyo funcionamiento se recoge en la Directiva 2007/2/CE del Parlamento Europeo y del Consejo, de 14
de marzo de 2007, publicada en el Diario Oficial de la UE (DOUE) el 25 de abril de 2007, que tiene como
objetivo la creacidn de una Infraestructura de Datos Espaciales en Europa. La Directiva establece los
objetivos, y el plazo desde su publicacion en que los Estados miembros deben ajustar sus respectivas
legislaciones y procedimientos administrativos nacionales para su cumplimiento.

* OGC: Open Geospacial Consortium. Es una organizacién internacional sin animo de lucro
comprometida con la creacidn de estandares abiertos e interoperables para la comunidad geoespacial
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global en el marco de los Sistemas de Informacién Geografica y de la World Wide Web. Persigue
acuerdos entre las diferentes empresas del sector que posibiliten la ineroperabilidad de sus sistemas
de geoprocesamiento y facilitar el intercambio de la informacién geografica en beneficio de los usuarios.
Son estandares OGC, entre otros: WMS, WMTS, WFS y WCS.

e REDIAM: Red de Informacién Ambiental de Andalucia.
*  SIG: Sistema de Informacidn Geografico.
e SIPNA: Sistema de Informacién del Patrimonio Natural de Andalucia.

e SQLite: Es una herramienta de software libre, que permite almacenar informacién en dispositivos de
una forma sencilla, eficaz, potente, rapida y en equipos con pocas capacidades de hardware, como
puede ser una PDA o un teléfono celular. SQLite implementa el estdndar SQL92 y también agrega
extensiones que facilitan su uso en cualquier ambiente de desarrollo. Esto permite que SQLite soporte
desde las consultas mas basicas hasta las mas complejas del lenguaje SQL, y lo mas importante es que
se puede usar tanto en dispositivos méviles como en sistemas de escritorio, sin necesidad de realizar
procesos complejos de importacién y exportacidn de datos, ya que existe compatibilidad al 100% entre
las diversas plataformas disponibles, haciendo que la portabilidad entre dispositivos y plataformas sea
transparente.

*  WCS: Web Coverage Services. Este estindar OGC permite al usuario final descargar directamente datos
de imagenes de raster en formato JPEG2000 o GeoTIFF. El WCS admite las siguientes operaciones:

o GetCapabilities: La solicitud GetCapabilities se utiliza para determinar los Coverages admitidos;
cada producto FinishedCatalog se enumera y se describe como una Coverage.

o DescribeCoverage: La solicitud DescribeCoverage se utiliza para obtener la descripcion detallada
de un Coverage admitido.

o GetCoverage: La solicitud GetCoverage se utiliza para obtener los pixeles reales del producto
(imagenes) para su descarga.

e WFS: Web Feature Services. Es un servicio estandar OGC que ofrece una interfaz de comunicacion que
permite interactuar con los objetos geograficos servidos con el estandar WFS, como, por ejemplo, editar,
consultar o descargar un objeto geografico. El servicio de descarga define las operaciones web para la
consulta, acceso y edicion de los «objetos geograficos» vectoriales, como por ejemplo una red de
hidrografia o un determinado lago.

Para realizar estas operaciones se utiliza el lenguaje GML que deriva del XML, que es el estdndar a través
del que se transmiten las érdenes WFS.

WFS bésico permite hacer consultas y recuperacion de elementos geograficos. Por el contrario, WFS-T
(Web Feature Service Transactional) permite ademas la creacién, eliminacion y actualizacion de estos
elementos geograficos del mapa.

e WMS: Web Map Services. Es el servicio estandar OGC de visualizacién mas extendido hoy en dia para
obtener informacién de servidores publicos, y se podria considerar el mas «restrictivo» en cuanto a
datos. Consiste en la obtencién de una imagen que esta alojada en un servidor, a partir de unas
coordenadas u otros parametros (formato, proyeccién) dados por el usuario.

e WMTS: Web Map Tile Service. El servicio estindar OGC de visualizacién Web de Tesela de Mapas permite
obtener mapas georeferenciados mediante mosaicos o teselas a través de internet. Es similar al OGC:
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WMS, pero su rendimiento es mejor en peticiones simultaneas, porque en lugar de generar una nueva

imagen en cada peticidn, devuelve imagenes pre-generadas.
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