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1 INTRODUCCION

Este documento, designado como el Pliego de Prescripciones Técnicas (PPT),
establece detalladamente las especificaciones técnicas y define claramente las
directrices estratégicas esenciales para la contratacién de suministro
especializados. Esta infraestructura esta orientada hacia la aceleracién de la
transformacién digital del transporte publico de Andalucia.

En el contexto del esquema general de los fondos Next Generation EU y el Plan de
Recuperacién, Transformacién y Resiliencia (PRTR), este proyecto se enfoca en la
obtencién de una plataforma de ejecucién para las aplicaciones en el ambito de la
movilidad, mediante la adquisicién e implementacién del equipamiento hardware
y software base necesario para dar soporte tecnolégico a los proyectos estratégicos
de digitalizacién del transporte.

La infraestructura se desplegara en modalidad de nube privada on-premise,
alojada fisicamente en los Centros de Proceso de Datos (CPD) de la Junta de
Andalucia, con arquitectura escalable, modular y preparada para entornos CI/CD
y contenedores.

La actuacién no se limita al despliegue tecnolégico, sino que se enmarca en una
estrategia de modernizacién estructural del transporte puablico, con un enfoque
basado en resultados tangibles.

Un pilar fundamental de esta iniciativa es el desarrollo y puesta en funcionamiento
de una infraestructura tecnolégica avanzada basada en el modelo en Nube privada
que proporcionaré el soporte necesario para cuatro sistemas estratégicos:
e Sistema integrado de gestién de concesiones y autorizaciones de transporte
regular de viajeros
e Sistema de Informacién de Reclamaciones de las Juntas Arbitrales de
Transporte
e Sistema de Informacién del Centro de Control y Gestién del Transporte
Publico de Andalucia (CCGTPA)
e Sistema de Pago EMV con Tarjeta contactless para el Sistema de Transporte
Publico de Andalucia
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Esta infraestructura garantizara la integracién con la Red Tecnolégica de
Transporte (RTT), incluyendo sus correspondientes herramientas y actualizaciones
sistematicas, para facilitar un sistema de transporte puablico mas eficiente,
accesible y seguro.

La Sociedad Andaluza para el Desarrollo de las Telecomunicaciones S.A.,
SANDETEL, actuara como el ente propio encargado de materializar la coordinacién
de actuaciones orientadas a la transformacién y evolucién al modelo en Nube que
dara soporte a los sistemas de informacién desarrollados en el marco del
Mecanismo de Recuperacién y Resiliencia de la UE. ElI proyecto se centra
especificamente en la obtencién de plataforma de ejecucién para las aplicaciones
en el ambito de la movilidad, que proporcionara el sustrato tecnolégico necesario
(hardware y software base) para la implementacién y operacién de los cuatro
sistemas estratégicos mencionados.

Este proyecto garantiza una provisién integral de hardware, software y licencias,
asegurando no solo la integracién sin fisuras con la infraestructura preexistente,
especificamente con la plataforma de contenedores conocida como "precloud”, sino
también la completa incorporaciéon de estos activos dentro de la Consejeria de
Fomento, Articulacién del Territorio y Vivienda.

2 OBJETO DEL PLIEGO

El presente Pliego de Prescripciones Técnicas tiene por objeto la contratacién de
un servicio integral “llave en mano” que contemple el disefio, suministro,
instalacién, configuracién, validaciéon, puesta en marcha y soporte especializado
de una solucién técnica integral, destinada a la implementacién de una plataforma
de ejecucién de aplicaciones criticas en el @ambito de la movilidad conectada,
sostenible e inteligente.

La plataforma deberéa estar diseflada para garantizar servicios de misién critica
24/7, incorporando mecanismos automaticos de recuperacién ante fallos,
elasticidad operativa bajo carga y tolerancia estructural frente a eventos
disruptivos.
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Esta infraestructura se concibe como un activo estratégico y transformador para
la digitalizacién del transporte publico andaluz, basada en arquitectura cloud-
native, con capacidad de evolucién hacia entornos hibridos, multi-cloud vy
despliegues bare-metal, bajo modalidad de nube privada on-premise.

Se priorizard una arquitectura con capacidad de evolucién funcional, integracién
Cl/CD, despliegue continuo y observabilidad completa mediante herramientas
compatibles con estandares abiertos.

La solucién deberéd garantizar alta disponibilidad, escalabilidad, neutralidad
tecnoldgica, interoperabilidad, eficiencia energética y cumplimiento normativo,
sirviendo de soporte a los sistemas clave de la movilidad publica.

Asimismo, debera facilitar la trazabilidad, la automatizacién del despliegue y el
cumplimiento de requisitos de continuidad de negocio conforme a estandares de
referencia.

Este expediente se financia con cargo al Mecanismo de Recuperaciéon y Resiliencia
(MRR) en el marco del Plan de Recuperacién, Transformacién y Resiliencia (PRTR),
dentro del componente 6 Movilidad sostenible, segura y conectada y la Inversién
4 Programa de apoyo para un transporte sostenible y digital, contribuyendo a los
hitos 100 y 101 siendo la Consejeria de Fomento, Articulacién del Territorio y
Vivienda (CFATV) la entidad promotora y titular, que delega la gestiéon técnica y
administrativa en SANDETEL. Los mecanismos de verificacién de los citados hitos
son los siguientes:

—Hito n.° 100 del CID: Cuarto trimestre de 2024 Inicio de las actuaciones de todos
los proyectos adjudicados en el cuarto trimestre de 2022 (hito 99) para promover
el transporte sostenible y digital.

Mecanismo Verificaciéon: Documento resumen que justifique debidamente el
cumplimiento satisfactorio del hito (incluidos los elementos relevantes del hito, tal
como se enumeran en la descripcién del hito y de la medida correspondiente en el
anexo del CID).

Este documento incluird como anexo la lista de proyectos y, para cada uno de ellos,
la notificacién oficial del inicio de las obras.

— Hito n.° 101 del CID: Segundo trimestre de 2026: Finalizacién de todos los
proyectos adjudicados en el cuarto trimestre de 2022 (hito 99) para promover el
transporte sostenible y digital
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Documento resumen que justifique debidamente el cumplimiento satisfactorio del
hito (incluidos los elementos relevantes del hito, tal como se enumeran en la
descripcion del hito y de la medida correspondiente en el anexo del CID). Este
documento incluird como anexo la siguiente documentacion:

Una lista de los proyectos, indicando para cada uno: a) un breve resumen; y b) una
copia del certificado de finalizacién que certifique la finalizacién formal de las
acciones, emitido de conformidad con la legislacién nacional.

En cuanto al etiquetado al que contribuye la medida:

Este etiquetado lleva asociado una contribucién climéatica del 40%, una
contribuciéon medioambiental del 0% y con respecto al etiquetado digital una
contribucion del 1009% (Anexo VI y VII Reglamento (UE) 2021/241),
correspondiéndole el campo de intervencién 055bis TIC: otros tipos de
infraestructuras de TIC (incluidos /recursos/equipos informaticos a gran escala,
centros de datos, sensores y otros equipos inaldmbricos) conformes con los
criterios de reduccién de las emisiones de carbono o de eficiencia energética.

lgualmente, se informa de la obligacién del contratista de cumplir los compromisos
en materia de etiquetado verde y digital establecidos, asi como de presentar los
informes de seguimiento que se consideren oportunos.

Todo ello en el marco de una estrategia integral de modernizacién del transporte
publico andaluz, con vocacién de permanencia, escalabilidad y mejora continua.

Se detallan en este apartado los componentes materiales, l6gicos y profesionales
que forman parte del suministro contractual, distinguiendo entre lo obligatorio y
lo valorado positivamente. La correcta entrega de estos elementos garantiza la
disponibilidad funcional y sostenibilidad a largo plazo de la plataforma.

Se establece como criterio esencial que todos los componentes del suministro
estén alineados con los principios de eficiencia operativa, trazabilidad técnica y
escalabilidad progresiva

El adjudicatario de este expediente debera garantizar la entrega completa, en
tiempo y forma, de los elementos detallados a continuacién, cumpliendo los
estandares establecidos por SANDETEL para entornos de misién critica.

© Sociedad Andaluza para el Desarrollo de las Telecomunicaciones.

Este documento y, en su caso, cualquier documento anexo al mismo, contiene informacion de caracter confidencial exclusivamente dirigida a
su destinatario o destinatarios. Queda prohibida su divulgacion, copia o distribucion a terceros sin la previa autorizacion escrita de “Sociedad
Andaluza para el Desarrollo de las Telecomunicaciones, S.A.”. Si no es Ud. el destinatario del documento le ruego lo destruya sin hacer copia
digital o fisica, comunicando a “Sociedad Andaluza para el Desarrollo de las Telecomunicaciones S.A.” via e-mail o fax la recepcion del presente
documento. Toda declaracion de voluntad contenida debera ser tenida por no producida.

Responsable: Jorge Palma Enamorado. Cargo: Jefatura de Area de Clientes y Proyectos Tl

7

Puede verificar la integridad de este documento mediante la lectura del cédigo QR adjunto o mediante el acceso
a la direccion https://ws050.juntadeandalucia.es/verificarFirma indicando el cédigo de VERIFICACION

FIRMADO POR ALEJANDRO CUENCA RODRIGUEZ 22/07/2025
JORGE PALMA ENAMORADO

VERIFICACION Pk2)mATVDLDTLQC3J9D3SY8RIKY766 PAG. 7/80

Es copia auténtica de documento electrénico



https://ws050.juntadeandalucia.es/verificarFirma/code/Pk2jmATVDLDTLQC3J9D3SY8R9KY766

Consejeria de la Presidencia,

: : o . -
F'"a"_(f'ado por . Plan de Recuperacién, Junta . Interior, Di4logo Socialy Agencia Digital

R4 N Transformacién & de Andalucia
la Unién Europea Jiwz == R v Resiliencia de Andalucia Simplificacién Administrativa

NextGenerationEU

Componentes Hardware

e Equipos servidores de alto rendimiento, disefiados para soportar cargas de
trabajo intensivas en entornos virtualizados y contenedorizados, con
capacidades avanzadas de procesamiento, expansiéon y gestién. Deberan ser
compatibles con arquitecturas de alta disponibilidad y permitir su
integraciéon fisica, eléctrica y funcional en los racks e infraestructuras
existentes, garantizando plena interoperabilidad con los sistemas de
gestiéon, monitorizacién y operaciéon ya desplegados en los Centros de
Proceso de Datos.

e Equipamiento fisico dedicado para despliegues en modalidad bare-metal,
apto para soluciones de virtualizacién directamente sobre hardware, con
capacidad de expansién horizontal y preparado para entornos de misiéon
critica.

e Equipos destinados a servicios backend de bases de datos empresariales,
con configuraciones optimizadas para altas tasas de IOPS, redundancia y
acceso concurrente intensivo.

e Infraestructura de racks, cableado estructurado y elementos auxiliares
necesarios para su correcta instalacién y operacién, incluyendo los
requisitos de climatizacién, alimentacién redundante y gestién de cableado
segln buenas practicas de CPD.

Componentes Software

e Plataformas de virtualizacién con soporte empresarial activo, aptas para
gestionar recursos fisicos y virtuales bajo esquemas de alta disponibilidad,
consolidacién, orquestaciéon y automatizacién avanzada.

e Soluciones de virtualizacién sobre hardware fisico en modalidad bare-metal,
con capacidades para soportar cargas no contenedorizadas o entornos
especificos de rendimiento elevado.

e Sistemas operativos empresariales certificados para su uso en entornos
virtualizados o fisicos, compatibles con arquitecturas abiertas y con soporte
activo por parte del fabricante o proveedor autorizado.

e Herramientas de automatizacién de infraestructura compatibles con
entornos de despliegue automatizado, provisién declarativa y gestion por
infraestructura como cédigo.
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Los componentes software deberan estar certificados o contar con soporte
empresarial activo, y deberan facilitar su integracion en arquitecturas
basadas en contenedores, microservicios y entornos CI/CD.

Licencias

o Adquisicién y gestién de todas las licencias necesarias para el
funcionamiento sostenido.

Servicios Profesionales y de Ingenierfa

o Estudios de viabilidad e ingenieria previa.

o Disefio técnico de la solucién.

o Despliegue, validacién, integracién y puesta en marcha.

o Pruebas funcionales, rendimiento, HA, seguridad y cumplimiento
normativo.

o Capacitacion y transferencia de conocimiento a personal técnico.

o Acreditacién técnica o certificacién oficial en plataformas abiertas de
gestion de sistemas, automatizacién o virtualizacién, como garantia de
capacitacién especializada del equipo técnico responsable de la
implantacién.

El adjudicatario deberd entregar toda la documentacién técnica en formato
reutilizable y actualizable, incluyendo manuales de operacién, libros de
arquitectura y esquemas de integracion.

Ademaés del suministro minimo exigido, se valoraradn positivamente aquellas
capacidades que permitan optimizar la gestién técnica, anticipar necesidades
futuras y facilitar la operacién auténoma del sistema.

Requisitos Deseables

Los requisitos deseables incluyen componentes, metodologias y capacidades que,
sin ser de obligado cumplimiento, elevan el nivel técnico y operativo del proyecto,
mejorando su flexibilidad, trazabilidad y eficiencia en entornos cambiantes vy
altamente exigentes.
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Su incorporacién sera valorada positivamente al demostrar la madurez tecnolégica
del adjudicatario, su capacidad de aportar innovacién aplicada y su compromiso
con la mejora continua. Estos elementos pueden actuar como catalizadores para
una evolucién fluida del sistema hacia modelos mas inteligentes, automatizados y
orientados al autoservicio.

« Certificaciones técnicas del personal en tecnologias aplicadas.
« Implementacién avanzada de metodologias DevOps / ITIL v4.
¢ Orquestaciéon declarativa.

« Paneles de control personalizados por perfil.

« Capacidades de escalado predictivo y autoservicio.

Para proteger la infraestructura existente y mitigar riesgos, se establece que la
informacién técnica detallada se proporcionara exclusivamente a los licitadores
que lo soliciten formalmente y firmen el correspondiente NDA. Esta obligacién
garantiza la seguridad y cumplimiento de la normativa vigente.

Se exigird al adjudicatario el cumplimiento estricto de medidas técnicas y
organizativas de proteccién de la informacién conforme a los principios del
Esquema Nacional de Seguridad (ENS) en categoria ALTA, asi como a la normativa
europea en materia de ciberseguridad

Esta infraestructura se alinea con los principios de movilidad sostenible, eficiencia
publica, soberania tecnolégica y transformacién digital del sector publico.

Esta plataforma se enmarca en la estrategia de modernizacién tecnolégica
impulsada por los fondos europeos, contribuyendo a una administracién mas
eficiente, resiliente, proactiva y centrada en el ciudadano.

Se espera que la solucién:

« Aumente significativamente la calidad del servicio ofrecido a la ciudadania.

« Mejore la eficiencia operativa y trazabilidad de los sistemas publicos.

« Permita la evolucién tecnolégica futura mediante infraestructura abierta y
adaptable.

« Convierta a Andalucfa en referente nacional en movilidad digital e inteligente.

© Sociedad Andaluza para el Desarrollo de las Telecomunicaciones.

Este documento y, en su caso, cualquier documento anexo al mismo, contiene informacion de caracter confidencial exclusivamente dirigida a
su destinatario o destinatarios. Queda prohibida su divulgacion, copia o distribucion a terceros sin la previa autorizacion escrita de “Sociedad
Andaluza para el Desarrollo de las Telecomunicaciones, S.A.”. Si no es Ud. el destinatario del documento le ruego lo destruya sin hacer copia
digital o fisica, comunicando a “Sociedad Andaluza para el Desarrollo de las Telecomunicaciones S.A.” via e-mail o fax la recepcion del presente
documento. Toda declaracion de voluntad contenida debera ser tenida por no producida.

Responsable: Jorge Palma Enamorado. Cargo: Jefatura de Area de Clientes y Proyectos Tl

10

Puede verificar la integridad de este documento mediante la lectura del cédigo QR adjunto o mediante el acceso
a la direccion https://ws050.juntadeandalucia.es/verificarFirma indicando el cédigo de VERIFICACION

FIRMADO POR ALEJANDRO CUENCA RODRIGUEZ 22/07/2025
JORGE PALMA ENAMORADO

VERIFICACION Pk2)mATVDLDTLQC3J9D3SY8RIKY766 PAG. 10/80

Es copia auténtica de documento electrénico



https://ws050.juntadeandalucia.es/verificarFirma/code/Pk2jmATVDLDTLQC3J9D3SY8R9KY766

Consejeria de la Presidencia,

: . o .
Financiado por oS8, Plan de Recuperacién, Junta Interior, Didlogo Social y

g b7 GOBIERNO
la Unién Europea ?lu‘[g? OF ESPARA

QA v Resiliencia
NextGenerationEU

Se valoraré que la solucién permita la obtencién de indicadores de impacto
publico, tales como reduccién de incidencias, mejora en los tiempos de atencién,
disponibilidad de servicios digitales y cobertura territorial.

Ademas, se priorizara la apertura a ecosistemas digitales, facilitando la
reutilizaciéon de datos, la comparticién controlada de informacién y la
transparencia operativa.

De este modo, el presente documento articula las condiciones técnicas que
permitiran transformar la infraestructura tecnolégica de soporte al transporte
publico andaluz, bajo un modelo operativo alineado con estandares europeos de
resiliencia, escalabilidad y gobernanza digital.

Este Pliego constituye, por tanto, el instrumento normativo y técnico de referencia
para garantizar la interoperabilidad, escalabilidad, resiliencia operativa vy
trazabilidad técnica, en consonancia con los objetivos de digitalizacién
institucional y eficiencia publica.

3 REQUISITOS TECNICOS Y ESPECIFICACIONES

Este apartado establece los requisitos funcionales imprescindibles para asegurar
que la plataforma tecnolégica responda con precisién a las necesidades operativas,
estratégicas y de servicio del ecosistema andaluz de movilidad publica.

Esta definicion funcional se estructura con criterios de trazabilidad verificable,
asegurando que cada requerimiento pueda ser auditado y vinculado con
indicadores de calidad del servicio.

Se definen aqui las capacidades obligatorias y deseables que debe incorporar la
solucion desde su entrada en produccién, con el objetivo de:

« Garantizar la interoperabilidad plena con los sistemas actuales y futuros.

« Facilitar una integracién eficiente en entornos hibridos de misién critica.

« Elevar el estandar de calidad en la experiencia del usuario final, tanto en
términos de disponibilidad como de respuesta ante incidencias.

La solucién debera ademas incorporar mecanismos de elasticidad funcional para
adaptarse a variaciones de carga, contextos criticos o eventos extraordinarios.
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Los requisitos estan estructurados de forma que permiten validar, con criterios
objetivos, la capacidad de la plataforma para soportar aplicaciones criticas,
habilitar servicios inteligentes y alinearse con la visién estratégica de movilidad
sostenible, digital y centrada en el ciudadano.

3.1 REQUISITOS TECNICOS

Este apartado define el conjunto de parametros técnicos que deben guiar el disefio,
desarrollo e

implementacién de la infraestructura, constituyendo el nlcleo sobre el que se
construird una plataforma robusta, segura y escalable. La solucién debera
apoyarse en una arquitectura moderna cloud-native, con capacidad de evolucién
continua y en consonancia con estandares tecnolégicos y normativos de maximo
nivel.

Se exigird una arquitectura técnica que permita auditorfa continua, despliegue
automatizado y resiliencia estructural frente a eventos disruptivos

La definicién técnica parte de un enfoque de ingenierfa avanzada y contempla:
e Principios de resiliencia, automatizacién y observabilidad en tiempo real.
o Estrategias de ciberseguridad multinivel y cumplimiento regulatorio integral.
« Compatibilidad con tecnologfas de virtualizacién, contenedores, despliegues
bare-metal y automatizacién declarativa.

El objetivo es asegurar una infraestructura preparada para operar servicios criticos
24/7, adaptable a nuevas exigencias tecnolégicas y capaz de evolucionar hacia
arquitecturas distribuidas, orientadas a eventos, datos federados y gobernanza
inteligente.

Asimismo, debera contemplar entornos de integracién continua y entrega continua
(CI/CD), asf como estrategias de staging y testing automatizado, que faciliten una
evolucién segura y progresiva de los servicios.

Requisitos Obligatorios
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Los requisitos técnicos obligatorios establecen las caracteristicas indispensables
que deben cumplir la arquitectura, los componentes y las herramientas que
conformen la plataforma. Su cumplimiento es imprescindible para garantizar la
seguridad, el rendimiento, la interoperabilidad y el cumplimiento normativo en un
entorno de misién critica. Estos requisitos seran validados mediante pruebas
técnicas y auditorias durante el proceso de entrega.

Todos los componentes deberan estar descritos en documentacién técnica
detallada, y su cumplimiento sera evaluado mediante pruebas técnicas
reproducibles.

« Arquitectura cloud-native modular, basada en microservicios, orquestada
mediante Kubernetes, con soporte a despliegues en bare-metal.
« Compatibilidad con infraestructuras de virtualizacién y sistemas operativos
empresariales.
o Gestion automatizada del ciclo de vida mediante soluciones de
Infrastructure as Code.
« Plataforma de monitorizacién y observabilidad con métricas, trazabilidad y
alertas en tiempo real.
« Implementacién de un modelo de ciberseguridad multinivel:
o Arquitectura Zero-Trust
o Microsegmentacion
o Cifrado extremo a extremo
o Integracién con SIEM y respuesta automatizada

3.2 INTEGRACION CORPORATIVA Y CONTEXTO TECNOLOGICO

Este subapartado establece las condiciones para asegurar una integracién plena,
eficiente y no disruptiva de la nueva infraestructura dentro del ecosistema TIC de
la Junta de Andalucia. Se definen los principios, dependencias estructurales y me-
canismos técnicos requeridos para preservar la interoperabilidad con activos exis-
tentes y facilitar su evolucién controlada.

La infraestructura deberé integrarse nativamente en el ecosistema tecnolégico de
la Junta de Andalucia, respetando los estandares de arquitectura corporativa defi-
nidos por SANDETEL y garantizando interoperabilidad, trazabilidad, modularidad
y continuidad de servicio.
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La solucién deberé regirse por los principios de neutralidad tecnolégica, evitando
dependencias de fabricante y permitiendo la interoperabilidad e intercambiabili-
dad de componentes sin redisefios estructurales.

3.3 COMPONENTES TECNOLOGICOS DE LA INFRAESTRUCTURA

Este subapartado define los elementos fisicos, l6gicos y de servicio que deberéan
conformar la solucién tecnolégica propuesta, en concordancia con los principios
de eficiencia operativa, escalabilidad progresiva y compatibilidad institucional

En este subapartado se especifican los elementos clave de hardware, software y
servicios profesionales que deberén ser provistos por el adjudicatario. Estos com-
ponentes constituyen la base fisica y l6gica del entorno tecnolégico requerido, de-
biendo cumplir con estrictos requisitos de compatibilidad, rendimiento, trazabili-
dad técnica y soporte empresarial a largo plazo.

La solucién deberé incluir los siguientes elementos, suministrados con sus corres-
pondientes licencias, soporte, servicios de puesta en marcha y documentacién téc-
nica:

, Agencia Digital
de Andalucia Simplificacién Administrativa de Andalucia

Categorfa | Componente Unida- SO | Euncién Estratégica
des porte
Hardware | Armarios Rack 2 1 afio | Soporte fisico estructural
Entornos virtualizados y contenedoriza-
Hardware | Servidores propésito general 16 5 afios dos, perm|t|endo_ I._a ejecucion erX|bIe Y
escalable de servicios y aplicaciones cri-
ticas.
Hardware | Servidores gestion > 5 afios Servidores sin virtualizacién para gestion
y control del centro de transportes
Hardware | Servidores BBDD 2 5 aflos | Backend de sistemas criticos
Software VMware Cloud Foundation (VCF, por 204 3 afios quuesta0|on y gestién del entorno virtua-
core) lizado
Software | OpenShift Virtualization 8 3 afios | Gestion de contenedores en bare-metal
Software | RHEL (Red Hat Enterprise Linux) 13 3 afios | SO empresarial con soporte
Software | Ansible Automation Platform 2 3 afios | Automatizacién declarativa
Servicios | Certificacion Red Hat 1 }E/oaslldamon de arquitectura y conocimien-
Servicios | Servicios Profesionales 1 Inrilgaenlerla, despliegue y formacion téc-
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Cada componente y funcionalidad deberé ser verificable mediante evidencias téc-
nicas, pruebas funcionales reproducibles y documentacién asociada que permita
su auditoria y trazabilidad en todo el ciclo de vida.

3.3.1 RENDIMIENTO Y ESCALABILIDAD

Los componentes tecnolégicos deberan estar certificados por el fabricante, ser
compatibles con los estdndares internacionales aplicables y ofrecer redundancia
de tipo N+1 o superior.

La infraestructura debera estar preparada para operar de forma continua en esce-
narios de carga intensiva, permitiendo escalabilidad horizontal y vertical sin inte-
rrupcién del servicio ni necesidad de rediserio estructural.

Deberé garantizarse un rendimiento sostenido con un umbral minimo de al menos
un 25 9% superior a la carga inicial estimada, y con capacidad de absorber picos
de hasta fres veces dicha carga. La elasticidad operativa deberé ser verificable
mediante pruebas de estrés incluidas en el plan de aceptacion.

La solucién debera incorporar tolerancia a fallos, alta disponibilidad extremo a
extremo, gestién energética eficiente y mecanismos de monitorizacién integrada.

3.4 SOSTENIBILIDAD, CICLO DE VIDA 'Y EFICIENCIA ENERGETICA

Este subapartado recoge los requisitos de disefio, eficiencia y sostenibilidad me-
dioambiental que deben cumplirse a lo largo del ciclo de vida de la solucién, con-
forme al marco normativo europeo vigente.

En linea con los compromisos medioambientales de la Unién Europea y la estrate-
gia de sostenibilidad institucional, se definen aquf las condiciones exigidas en ma-
teria de eficiencia energética, ecodisefio, mantenimiento evolutivo y final de vida
de los activos tecnolégicos.

Todos los componentes deberan cumplir con los siguientes requisitos de sosteni-
bilidad:

o Certificacién 80 PLUS Platinum o superior.
« Monitorizacién dindmica del consumo energético.
« Roadmap de soporte > 6 afios por fabricante.
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Se estableceran métricas cuantificables que permitan monitorizar la evoluciéon del
sistema y validar su alineacién con los objetivos estratégicos, incluyendo tasas de
disponibilidad, eficiencia de cémputo, ratios de escalabilidad, consumo energético
por nodo y costes de mantenimiento por unidad de servicio.

Estos requisitos permitiran consolidar una infraestructura sostenible, alineada con
los compromisos climaticos europeos y con un impacto medioambiental reducido
y controlable.

El adjudicatario debera acreditar experiencia previa en la implementacién de infra-
estructuras certificadas en entornos institucionales o corporativos con requeri-
mientos equivalentes.

3.5 CONTINUIDAD OPERATIVA Y RESILIENCIA

En este apartado se establecen las condiciones que aseguren el funcionamiento
ininterrumpido de la plataforma ante fallos, desastres o actualizaciones técnicas,
con enfoque en la recuperacién agil y la redundancia estructural.

Este apartado recoge los requisitos criticos de continuidad de negocio, tolerancia
a fallos y resiliencia frente a eventos disruptivos. La solucién deberé asegurar su
disponibilidad bajo cualquier circunstancia, garantizando mecanismos de recupe-
raciéon, redundancia y actualizaciéon no disruptiva.

La infraestructura debe ser capaz de garantizar su disponibilidad y recuperacién
ante fallos en escenarios de maxima criticidad. En este apartado se detallan los
mecanismos técnicos y organizativos que aseguren la continuidad de servicio, su
tolerancia a fallos y su resiliencia operativa.

La arquitectura deberéa asegurar:

e Redundancia N+1 (o superior) en todos los componentes criticos de la
infraestructura, incluyendo cémputo, red y virtualizacién.

e Alta disponibilidad extremo a extremo, cubriendo desde el acceso a los
servicios hasta la capa de datos y orquestacién de procesos.

e Objetivos de continuidad operativa alineados con entornos criticos,
incluyendo puntos de recuperacién y tiempos de restauracién optimizados,
cuya verificacién debera realizarse mediante pruebas documentadas de
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recuperaciéon y simulacién de fallos.

e Ejecucion periédica de pruebas de continuidad, recuperaciéon y
conmutacioén, con evidencias documentadas, trazables y revisables por parte
de SANDETEL.

Todos los componentes deberan incluir una politica de gestiéon de versiones que
permita mantener la infraestructura actualizada y protegida, minimizando riesgos
asociados a software obsoleto, vulnerabilidades de seguridad o incompatibilidades
funcionales.

Se valoraréa positivamente la inclusiéon de plataformas de observabilidad e inteli-
gencia operativa que permitan deteccién proactiva de anomalias y respuesta au-
tomatizada.

La resiliencia técnica se configura asi como un principio estructural de la plata-
forma, asegurando la continuidad del servicio en entornos criticos con plena tra-
zabilidad.

3.6 GOBERNANZA TECNICA Y VALOR ESTRATEGICO

Este bloque vincula la solucién con los objetivos de transformacién digital, soste-
nibilidad y seguridad publica, estableciendo los principios de trazabilidad, control
y evolucién funcional requeridos.

Este apartado define la dimensiéon estratégica de la infraestructura, vinculandola
con politicas puUblicas europeas, nacionales y regionales, y estableciendo los prin-
cipios de gobernanza que garantizan su alineacién con objetivos institucionales y
de servicio publico a largo plazo.

La plataforma se alinea con:
« Estrategia de Movilidad Sostenible e Inteligente de la UE.
« Estrategia de Ciberseguridad Nacional.
« Enfoques basados en datos abiertos, interoperabilidad semantica y sobera-
nia digital.
o Otros.

La solucién deberé facilitar su auditoria externa mediante trazabilidad documental,
evidencias de cumplimiento técnico y capacidad de exportacién de métricas,
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conforme a requisitos de transparencia, control financiero y evaluacién de impacto
publico.

Se valorara que la arquitectura facilite su extensién natural a futuros entornos
tecnolégicos (IA, 1oT, 5G, Big Data), permitiendo una evolucién funcional sin
reingenieria estructural ni dependencias tecnolégicas rigidas

El adjudicatario debera mantener una visién prospectiva del ciclo de vida,
proponiendo planes de innovacién tecnolégica alineados con la transformacién
digital del sector publico.

De este modo, la infraestructura contribuira a posicionar a Andalucfa como territorio
lider en digitalizacién puablica resiliente, sostenible y centrada en el ciudadano.

El cumplimiento fntegro de los requisitos aqui definidos dotara al sistema de una
infraestructura preparada para afrontar con garantias los desafios actuales y futuros
de la movilidad publica, alineada con los estandares europeos de interoperabilidad,
sostenibilidad y resiliencia digital

3.7 DETALLE DEL SUMINISTRO Y SERVICIOS ASOCIADOS

3.7.1  ARMARIO RACK

Este subapartado define las caracteristicas que deberan reunir los dos (2) armarios
rack destinados a albergar los servidores y componentes criticos de la
infraestructura. Cada unidad deberd estar diseflada conforme a los mas altos
estandares internacionales de calidad, fiabilidad y sostenibilidad, incorporando
componentes de gestién térmica, distribucién de potencia inteligente y cableado
modular de Gltima generacion.

Dado que la tipologia final de servidores aun no ha sido definida, el disefio fisico
deberéa ofrecer flexibilidad estructural total, permitiendo la integracién de equipos
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enrackables de distintos formatos, profundidades, altura (U), densidades y
requerimientos térmicos, sin necesidad de redisefio posterior.

El disefio fisico debera ofrecer flexibilidad estructural total, permitiendo la
integracién de equipos enrackables de distintos formatos, profundidades, altura (U),
densidades y requerimientos térmicos, sin necesidad de redisefio posterior. Las
dimensiones fisicas y especificaciones estructurales detalladas se establecen en la
seccion correspondiente de este documento.

Los armarios deberan permitir el alojamiento eficiente de infraestructura critica en
entornos de misién, con arquitectura modular y acceso frontal y posterior,
asegurando una conectividad totalmente redundante, sistemas de alimentacién dual
y separacioén fisica entre canales de energia, red y gestion. Esta configuracién debera
facilitar la gestién térmica de precision, optimizando el flujo de aire en configuracién
pasillo frio/pasillo caliente y evitando interferencias entre subsistemas.

Cada rack deberé incluir:

» Sistemas inteligentes de distribucién de potencia (PDUs) con capacidad
de monitoreo por toma, visualizaciéon en tiempo real y conectividad
Ethernet.

» Sistemas de gestién térmica con sensores de temperatura y humedad,
monitorizacién ambiental y ventilacién optimizada frontal-trasera.

» Sistema de gestién de cableado de alta densidad, con rutas separadas,
etiquetado estructurado (visual, numérico o alfanumérico) con
codificacién normalizada conforme a estandares de trazabilidad
operativa (ISO/IEC), y documentacién completa de topologia

o Compatibilidad con herramientas de gestién remota (DCIM) y con
arquitecturas criticas de TI.

Los racks deberan estar diseflados para entornos de misién critica, incorporando
funcionalidades de eficiencia energética avanzada, gestién térmica optimizada,
distribucién eléctrica redundante, proteccién fisica multicapa y cableado
estructurado inteligente, todo ello en cumplimiento de los estandares internacionales
mas exigentes (IEC, ISO, EN).
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Ademas de cumplir con los pardametros fisicos convencionales (altura, profundidad,
carga, ventilacién, proteccién), los armarios deberan integrar capacidades de
monitorizacién en tiempo real, sensores ambientales, compatibilidad con pasillos
frio/caliente y conexién con plataformas DCIM (Data Center Infrastructure
Management), asegurando una trazabilidad completa y una gestién operativa
proactiva.

Se valorara que el disefio estructural incluya elementos que reduzcan el consumo
energético asociado a la refrigeracién, mejoren la ergonomia en el mantenimiento
(incluyendo acceso sin herramientas, bandejas extraibles, marcos deslizantes y
sistemas de anclaje rapido) y faciliten la evolucién futura del entorno fisico, sin
necesidad de intervencién invasiva. EIl modelo debera garantizar la neutralidad
tecnolégica total, asegurando su compatibilidad con fabricantes, estédndares y
soluciones heterogéneas en el &mbito del hardware empresarial.

El adjudicatario debera asegurar que los racks suministrados permiten soportar
infraestructuras de alta densidad, sistemas de alimentacién redundante, cableado
de red segregado, gestiéon térmica por zonas y paneles de cierre que eviten
recirculacion. Todo el sistema deberd facilitar la accesibilidad fisica frontal y
posterior para operacién y mantenimiento, sin interferencias entre flujos térmicos y
lineas de energia o datos.

El adjudicatario debera entregar planos detallados de montaje fisico, esquemas de
cableado estructurado, mapeo completo de puertos, referencias cruzadas entre
PDUs, servidores y conectores, asi como simulaciones térmicas CFD documentadas
y evidencia de etiquetado conforme a norma. Los documentos deberan entregarse
en formatos abiertos e interoperables como PDF, DWG (planos), XLS/0ODS (mapeo y
consumo), garantizando su integracién en plataformas de gestién existentes.

La solucién fisica entregada debera estar certificada, documentada y verificada bajo
pruebas de dinamica de fluidos computacional (CFD), métricas de PUE y pardmetros
de seguridad fisica, aportando evidencia técnica de su alineacién con los objetivos
de resiliencia, eficiencia y sostenibilidad definidos por el presente pliego.

La solucién deberd ser compatible con protocolos abiertos y contemplar
certificaciones documentadas en materia de:

e Eficiencia energética: PUE optimizado y verificado.

e Modelado térmico: simulacién CFD documentada.
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e Normativas de seguridad: IP20 (IEC 60529), IKO8 (IEC 62262).

El adjudicatario deberé ofrecer una garantia minima de un (1) afio sobre los armarios
suministrados, incluyendo PDUs, sensores y elementos estructurales.

El adjudicatario deberé acreditar que las caracteristicas constructivas de los racks
permiten alcanzar un entorno de operacién que combine resiliencia estructural,
eficiencia energética certificada, capacidad de evolucién funcional y neutralidad
tecnolégica, sirviendo como infraestructura fisica base para arquitecturas cloud-
native, virtualizadas y bare-metal.

Dado que la configuracién final de los servidores no ha sido definida, se exigird que
la solucién contemple explicitamente todos los elementos estructurales, energéticos
y de conectividad necesarios para garantizar la integracién completa, sin redisefios
ni costes adicionales.

El adjudicatario deberd garantizar un ciclo de vida extendido del producto, con
disponibilidad de repuestos y componentes de sustitucién durante un minimo de 5
afios desde la fecha de suministro. Asimismo, debera proporcionar un roadmap
documentado del producto que demuestre la continuidad de la linea, su evolucién
prevista y la compatibilidad con futuras actualizaciones tecnolégicas, asegurando la
proteccién de la inversiéon y la continuidad operativa a largo plazo.

3.7.1.1  ESPECIFICACIONES GENERALES
Este subapartado define las caracteristicas técnicas avanzadas que deberan cumplir
los armarios rack, incluyendo dimensiones optimizadas para méaxima densidad de
servidores enrackables, capacidad estructural reforzada, materiales de alta durabili-
dad y conformidad con las normas internacionales mas exigentes de seguridad, efi-
ciencia y proteccion.

En caso de que el adjudicatario proponga una arquitectura que requiera componen-
tes estructurales adicionales para su correcta operatividad —tales como chasis, mé-
dulos de interconexién, fuentes de alimentacién, ventiladores u otros elementos au-
xiliares—, dichos componentes deberan ser suministrados sin coste adicional, ga-
rantizando su integracién plena, la continuidad operativa del sistema y su compati-
bilidad con el entorno descrito en este pliego.
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Asimismo, el adjudicatario deberé justificar técnicamente la eleccién de dicha arqui-
tectura, detallando sus ventajas operativas, su adecuacién al contexto funcional del
proyecto y su alineacién con los objetivos de escalabilidad, sostenibilidad y eficiencia
establecidos. Esta justificacion sera objeto de evaluacién, y su aceptacién quedara
supeditada a la conformidad de SANDETEL respecto al impacto en la operacioén,
mantenimiento y evolucién futura de la infraestructura.

Las posibles mejoras debidamente justificadas sobre estas caracteristicas base se
tendran en cuenta en la valoracién del expediente, especialmente aquellas que apor-
ten beneficios cuantificables en eficiencia operativa o reduccién del coste total de
propiedad (TCO). Se consideraran propuestas que incluyan racks con dimensiones
equivalentes y estandar, siempre y cuando garanticen un rendimiento igual o supe-
rior en la circulacién de aire con modelado de dinamica de fluidos computacional
(CFD) documentado, una eficiencia energética optimizada con métricas de PUE veri-
ficables, y sistemas avanzados de monitorizacién integrada que permitan la gestién
proactiva de la infraestructura fisica.

’ Interior, Didlogo Socialy Agencia Digital
de Andalucia Simplificacién Administrativa de Andalucia

Caracteristicas Especificaciones

Altura 42U

Ancho 800 mm

Profundidad 1.200 mm

Capacidad de carga Al menos 1.100 Kg.

Paneles laterales extraibles incluidos para facil Si
acceso
Puertas delanteras y traseras microperforadas Si
con cerradura para optimizacién de flujo de
aire
Material Acero.
Chapa plegada de acero resistente a la
corrosion.
Color Negro RAL 9004 o similar (RAL9011)

Resistencia a impacto mecanico externo

IKO8 normalizado segln IEC 62262.

Grado de proteccién

IP20 normalizado segln IEC 60529.
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3.7.1.2  COMPONENTES Y CONEXIONES
Este subapartado detalla los elementos clave asociados al suministro eléctrico, la
gestién de cableado y la optimizacién del flujo de aire dentro de los armarios rack.
Dado que la configuracién definitiva de los servidores y equipos a instalar no ha sido
aun determinada, el adjudicatario deberéa dimensionar y adaptar todos los compo-
nentes eléctricos, PDUs, conexiones, cableado y elementos auxiliares, garantizando
en todos los casos compatibilidad plena, funcionamiento redundante, eficiencia ener-
gética, trazabilidad operativa y seguridad técnica certificada.

El disefio debera contemplar una infraestructura de alimentacién escalable, modular
y flexible, capaz de adaptarse a distintas potencias, densidades térmicas, tipos de
conectores y arquitecturas fisicas sin necesidad de redisefio estructural.

Asimismo, todos los componentes deberan ser plenamente compatibles con arqui-
tecturas cloud-native, entornos virtualizados y despliegues bare-metal, sirviendo
como base fisica para plataformas hibridas o multi-cloud.

Las PDUs y demas elementos eléctricos deberan integrar capacidad de gestién re-
mota mediante plataformas DCIM (Data Center Infrastructure Management), permi-
tiendo la exportacién de métricas técnicas, la monitorizacién en tiempo real y la ge-
neracion de alertas automatizadas.

A solicitud de SANDETEL, el adjudicatario debera entregar informes de auditoria
energética y térmica, documentacién técnica completa con esquemas eléctricos, pla-
nos fisicos de montaje, rutas de cableado, flujos térmicos simulados y etiquetado
estructurado.

Todos los elementos deberan permitir acceso fisico frontal, posterior y lateral para
garantizar mantenibilidad plena sin interrupciéon del servicio.

El adjudicatario debera etiquetar de forma estructurada y permanente todos los ca-
bles de red, gestién y energia, aplicando codificacién visual, numérica o alfanumérica
conforme a normativas de trazabilidad operativa.

Asimismo, se exigird la entrega de un plano de cableado estructurado, mapeo de
puertos y topologia eléctrica completa, incluyendo referencias cruzadas de PDUs,
conectores, servidores y consumos previstos.
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Las siguientes especificaciones deberan considerarse como minimas, pudiendo ser
superadas por propuestas justificadas que aporten mejoras verificables en eficiencia
energética, ergonomfa de mantenimiento, gestién técnica avanzada o reduccién del

coste total de propiedad (TCO).

Caracterfsticas

Especificaciones

Conexién a toma de tierra

Si

4 unidades de Distribuciéon de Poten-
cia (PDU) por rack

Si.
(ajustable seglin configuracion final)

Alimentacion

32A monofésica.
(ampliable a trifasica si lo requiere

instalados en el rack

la carga)
Salidas y conectores para alimenta- | Si, para todos los equipos instala-
cién redundante de todos los equipos dos.

Elementos de gestién de cableado

Si, con rutas segregadas, etiquetado
estructurado y accesibilidad fron-
tal/posterior/lateral

Estabilizadores

Si

Paneles “ciegos” de 1U para cubrir
las posiciones del rack no ocupadas

Si

Elementos de optimizacién del flujo
de aire

Se introduce aire fresco desde el
frente y se expulsa el aire caliente por
detras. Entrada frontal y salida tra-
sera, con separacién térmica efectiva

y validacién CFD

Las PDUs inteligentes operan a un Si
voltaje nominal monofésico de 230V
y trifasico de 400V a una frecuencia
de 50Hz. Se incluyen PDUs con en-
chufes tipo IEC320 C13 y C19. Cada
PDU debe contar con al menos 20
IECy 4 IEC19

Cables utilizados para las PDUs sufi- Si
cientes con longitudes que oscilen
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entre 2 a 3 metros. Se ofrece la op-

cién de cables desmontables o fija-

mente conectados a las PDUs segln

preferencia

Capacidad total de potencia Basada en laférmulaP =V x | xfp

Las PDUs deben contar con opciones Si
de protecciones contra sobretensio-
nes, picos de corriente, fusibles y/o
interruptores de circuito

3.7.1.3 CARACTERISTICAS ELECTRICAS

Esta tabla resume las especificaciones eléctricas fundamentales para las Unidades
de Distribucién de Potencia (PDUs), incluyendo voltaje nominal, frecuencia de ope-
racién, y los tipos y cantidades de conectores disponibles. Estas caracteristicas ase-
guran la compatibilidad y eficiencia energética del sistema.

Caracteristicas Detalles
Voltaje nominal de las PDUs Monofésica 230 V; trifasica 400V
Frecuencia de operacién 50Hz
Tipo de conectores de la PDU [EC13, [EC19

Numero de conectores disponibles Al' menos con 20 IECy 4 IEC19
por PDU
Eficiencia energética minima de las | Pérdidas < 3% a carga nominal, con
PDUs medicién y certificacién documen-
tada. Se valorara positivamente el
cumplimiento de estandares como
Energy Star, 80 PLUS o equivalentes
reconocidos internacionalmente.

3.7.1.4  CARACTERISTICAS ADICIONALES

Esta tabla resume las funcionalidades adicionales y mejoras de disefio para los ar-
marios rack y las PDUs, tales como sistemas de monitoreo y alertas, manejo opti-
mizado del flujo de aire, y consideraciones de disefio para la disposicién vertical de
las PDUs. Estos elementos contribuyen a la seguridad, eficiencia y facilidad de ges-
tion de la infraestructura de TI.
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Caracterfsticas Detalles
Rack con algln tipo de alarma o sistema de monitoreo, sensores de hu- Sf
medad o temperatura
PDU inteligente con capacidad de monitoreo, interfaz de usuario, conec- Sf

tividad (Ethernet), capacidad de alerta. Con soporte para protocolos de
alerta SNMP v3, correo electrénico, webhooks y API REST

Flujo de aire de la parte frontal a la trasera, los equipos deben ventilar ST
en esta direccién
Factor de forma de las PDU en formato vertical St

Estas caracteristicas adicionales aseguran que los armarios rack no solo cumplan
con los requisitos fisicos y eléctricos basicos, sino que también proporcionen capa-
cidades avanzadas de monitorizacién, gestién térmica y alertas que se integran per-
fectamente con el resto de componentes de la infraestructura, garantizando una ope-
racién coherente y una gestién unificada del entorno tecnolégico completo.

3.7.2 SERVIDORES

Esta seccién define los requisitos estratégicos, técnicos y operativos que deberan
cumplir los servidores fisicos enrackables de propésito general, considerados un
componente estructural esencial para garantizar un entorno de virtualizacién de
alto rendimiento, con resiliencia operativa y gobernanza tecnolégica avanzada en
los servicios digitales de la Junta de Andalucia.

Se establece la provisién de 20 servidores:
8 servidores para entorno virtualizado
8 servidores baremetal Openshift
2 servidores para BBDD Oracle
2 servidores baremetal de gestion .

Seréan distribuidos de forma redundante entre los Centros de Procesamiento de
Datos (CPD) designados. Esta cantidad responde a un dimensionamiento ade-
cuado para:

« Absorber la carga operativa actual y futura.

« Habilitar alta disponibilidad (HA).

o Reservar capacidad ante contingencias.

« Permitir escalabilidad progresiva sin disrupcién.
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La configuracién debera permitir su integracion en clisteres de virtualizacion y
entornos contenedorizados, asegurando flexibilidad operativa, crecimiento soste-
nible y continuidad del servicio publico digital.

Requisitos técnicos y funcionales
Se requiere una infraestructura de Gltima generacién, expresamente dimensionada
para:
« Maximizar la eficiencia energética y la sostenibilidad operativa durante todo
su ciclo de vida.
e Asegurar la neutralidad tecnolégica, evitando arquitecturas propietarias res-
trictivas.
« Facilitar la integracién inmediata en ecosistemas cloud-native, plataformas
de virtualizacién y flujos CI/CD existentes.
o Sostener escalabilidad horizontal = 300 9% sin redisefio estructural.
« Garantizar trazabilidad operativa, ciberresiliencia y seguridad embebida
desde hardware hasta plataforma.
La solucién debera operar bajo esquemas de misién critica 24x7, alineada con las
directrices de resiliencia digital y eficiencia energética del PRTR.

Con el fin de garantizar la maxima eficiencia operativa, la continuidad del soporte
y la plena compatibilidad con futuras ampliaciones del sistema, todos los compo-
nentes criticos de la infraestructura ofertada —incluyendo procesadores, médulos
de memoria, buses internos, tarjetas de red, interfaces de almacenamiento y con-
troladoras— deberén corresponder exclusivamente a la Gltima generacién tecnol6-
gica oficialmente disponible en el canal profesional (OEM) del fabricante, a la fecha
de finalizacién del plazo de presentaciéon de ofertas.

Esta exigencia técnica se encuentra directamente vinculada al objeto del contrato
y resulta plenamente proporcionada a sus fines, al estar orientada a garantizar un
coste total de propiedad (TCO) éptimo durante todo el ciclo de vida de la infraes-
tructura, considerando factores criticos como la eficiencia energética, el rendi-
miento sostenido, la seguridad avanzada y la capacidad de evolucién tecnolégica,
conforme a lo establecido en el apartado técnico del presente pliego.

Se excluirdn autométicamente, aquellas propuestas que incluyan componentes
cuya generacién tecnolégica haya sido sustituida o superada por una nueva gama
con disponibilidad general (General Availability, GA) en el canal OEM del fabricante,
con independencia del tiempo transcurrido desde su sustitucién, y aunque dichos
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componentes permanezcan en catalogo, cuenten con soporte oficial o se manten-
gan en produccién limitada.

Todos los componentes ofertados deberan disponer de un plan de continuidad téc-
nica y comercial documentado (roadmap oficial del fabricante), con una vigencia
minima garantizada de seis (6) afios desde la fecha de entrega, asegurando su
mantenimiento, ampliacién, compatibilidad y soporte durante toda la vida util pre-
vista de la infraestructura.

El incumplimiento de cualquiera de los requisitos anteriores sera causa de exclu-
sién automatica e inmediata de la oferta, conforme a los principios de proporcio-
nalidad, eficiencia, neutralidad tecnolégica y garantia del interés publico, recogi-

dos en los articulos 1, 116, 145y 147 de la citada Ley.
3.7.2.1 ESPECIFICACIONES GENERALES

Los servidores deberén instalarse de forma redundante en los CPDs designados,
permitiendo absorber la carga actual y futura, habilitar esquemas de alta disponi-
bilidad, reservar capacidad ante contingencias y facilitar el crecimiento sin redi-
sefios disruptivos. Su arquitectura debera:
« Maximizar la eficiencia energética y la sostenibilidad a lo largo de su vida
atil.
« Evitar dependencias tecnolégicas propietarias, garantizando neutralidad y
compatibilidad.
o Integrarse plenamente en entornos virtualizados, contenedorizados y flujos
Cl/CD.
« Escalar horizontalmente al menos un 3009% sin redisefios estructurales.
e Incorporar trazabilidad, ciberresiliencia y seguridad embebida desde el
hardware.

3.7.22  JUSTIFICACION DEL FORMATO ENRACKABLE Y REQUISITOS
La eleccion del formato enrackable se fundamenta en principios de neutralidad
tecnoldgica, eficiencia estructural, sostenibilidad energética y autonomia opera-
tiva. Esta tipologifa:
« Garantiza compatibilidad plena e inmediata con racks estédndar de 19”7 y
centros de procesamiento de datos ya desplegados.
« Facilita la evolucién arquitecténica hacia entornos con aceleradores (GPU),
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inteligencia artificial (IA) o computacién de alto rendimiento (HPC), sin res-
tricciones derivadas de chasis propietarios.

« Simplifica el mantenimiento y reduce el tiempo medio de sustitucion (MTTR)
gracias a la amplia disponibilidad internacional de componentes.

« Permite una gestién auténoma, sin depender de integradores especificos ni
esquemas de soporte restrictivos.

No se admitiran plataformas hiperconvergentes cerradas, arquitecturas propieta-
rias, servidores particionables ni soluciones que limiten la escalabilidad, la inter-
operabilidad o la gobernanza técnica.

El adjudicatario debera garantizar que los servidores:

« Procedan de un unico fabricante, asegurando homogeneidad funcional, tra-
zabilidad técnica y soporte integral unificado para hardware, firmware y he-
rramientas de gestion.

« Seintegren plenamente y sin ajustes adicionales en la infraestructura fisica
y légica existente, incluyendo racks, cableado estructurado, red eléctrica,
climatizacién y sistemas de supervision.

« Incluyan, sin excepcién, todos los elementos requeridos para su operacién
completa desde el primer dia: componentes fisicos, controladoras, firmwa-
res, licencias, transceptores, cables, accesorios, configuraciones y docu-
mentacién técnica, sin costes ocultos ni dependencias externas no declara-
das.

3.7.2.3 CARACTERISTICAS ESTRUCTURALES GENERALES

Este subapartado define los requisitos estructurales, operativos y funcionales esen-
ciales que deberan cumplir los 20 servidores enrackables de propésito general,
que constituirdn la columna vertebral de la infraestructura de cémputo de alto
rendimiento sobre la que se desplegaran los servicios digitales de la Junta de An-
dalucia.

La eleccién de una arquitectura enrackable responde a un anélisis técnico y estra-
tégico que ha valorado su capacidad para ofrecer:

« Neutralidad tecnolégica absoluta, evitando dependencias de chasis, plata-
formas propietarias o hipervisores especificos, y permitiendo una ejecuciéon
uniforme en entornos virtualizados, contenedorizados y bare-metal.
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« Escalabilidad horizontal sin redisefio, compatible con despliegues progresi-
vos y entornos hibridos.

« Eficiencia energética mejorada, gracias a su mayor modularidad y compati-
bilidad con infraestructuras estandar.

« Mantenimiento simplificado y disponibilidad global de repuestos.

e Integracién 6ptima con racks estandar indicado, infraestructura eléctrica
existente y sistemas de automatizacién y gestién actuales.

P ’ Interior, Didlogo Social y Agencia Digital
Transtormacion de Andalucia Simplificacion Administrativa deAndalucia

Categoria Especificacién

Servidores enrackables, factor de forma < 2U, integrables
Formato fisico en racks estandar de 42U, con disefio térmico optimizado
para alta densidad y flujo de aire eficiente.

Tecnologia x86-64 de Ultima generacién, doble procesador
por nodo, con optimizacién para cargas virtualizadas, con-
Arquitectura tenedores y bases de datos. Incorporacién de extensiones
avanzadas de seguridad y virtualizacién. Homologacién ga-
rantizada por el fabricante.

Los servidores deberéan incorporar un sistema de gestiéon re-
mota fuera de banda basado en un controlador embebido
con procesador dedicado. Este sistema debera estar acce-
sible a través de un puerto Ethernet independiente de los
puertos de red del sistema operativo, y ofrecer una interfaz
web basada en estandares abiertos, sin requerir comple-
mentos propietarios, siendo compatible con navegadores
actuales mediante tecnologias como HTML5.
Asimismo, deberé contar con una API de gestién tipo REST-
Gestion integrada | ful, que permita su integracién con herramientas de auto-
matizacién y monitorizacién externas.
Deberan estar activas y operativas desde el momento de la
entrega, sin necesidad de licencias adicionales, las siguien-
tes funcionalidades:
o« Consola KVM remota con soporte completo de te-
clado, video y ratén.
« Montaje de medios virtuales (ISO/USB remoto).
e Actualizacién de firmware del sistema en caliente,
con minima o nula interrupcién del servicio.
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o Acceso a telemetria avanzada del sistema, incluyendo
métricas de estado térmico, consumo energético y
parametros de salud del hardware, con capacidades
de anélisis proactivo o predictivo.

Todas las funcionalidades descritas deberan encontrarse
habilitadas y verificables durante el acto de recepcién de los
equipos.

P ’ Interior, Didlogo Social y Agencia Digital
Transtormacion de Andalucia Simplificacion Administrativa deAndalucia

Eficiencia energé-
tica

Los servidores deberan incorporar fuentes de alimentacién
redundantes y reemplazables en caliente (hot-swap), con
una eficiencia minima certificada bajo el estandar 80 PLUS
Platinum o superior, 0 bajo un estandar de eficiencia ener-
gética equivalente reconocido por la Comisién Europea con-
forme al Reglamento (UE) 2019/1782 o normativa aplica-
ble. Se valorara positivamente la disponibilidad de fuentes
con certificaciéon 80 PLUS Titanium u otras de mayor rendi-
miento energético.

El sistema debera contar con gestién adaptativa del con-
sumo energético, mediante la activacién de perfiles dinami-
cos de energia que ajusten el funcionamiento en funcién de
la carga real de trabajo, integrados desde el firmware o sis-
tema de gestiéon remota.

Asimismo, debera incorporar optimizaciéon automatica del
sistema de refrigeracién, basada en sensores térmicos in-
ternos, con algoritmos que ajusten de forma inteligente la
velocidad de los ventiladores y otros elementos para mante-
ner la eficiencia energética sin comprometer la estabilidad
del sistema.

Sostenibilidad

El equipamiento debera contar con una Declaracién Am-
biental de Producto (EPD) verificada por una entidad inde-
pendiente, conforme a la norma ISO 14025 o equivalente.
Se exigira el uso de materiales reciclables en la fabricacién,
asfi como la existencia de un plan documentado de econo-
mfa circular, incluyendo medidas de reutilizacién, prolonga-
cién del ciclo de vida atil, y reciclaje.

Asimismo, deberéa garantizar la conformidad con las direc-
tivas europeas vigentes en materia medioambiental, inclu-
yendo al menos:
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e RoHS (2011/65/UE)

« WEEE / RAEE (2012/19/UE)

« Ecodisefio (2009/125/CE)
El fabricante debera aportar métricas de huella de carbono
verificables, asi como un plan de fin de vida Gtil que con-
temple la recogida y reciclaje certificado del equipamiento
tras su retirada.
Certificacion oficial vigente en las HCL de los principales fa-
bricantes de plataformas de virtualizacién y sistemas ope-
rativos utilizados por la Agencia Digital de Andalucia, inclu-
Compatibilidad yendo VMware vSphere (Ultima versién estable), Red Hat En-

operativa terprise Linux y Microsoft Windows Server. Compatibilidad
demostrada con herramientas de automatizacién y ejecu-
cién de cargas bare-metal. Documentacion acreditativa re-
querida.
Soporte y garantia de 5 afios 24x7x365. Incluye manteni-
miento proactivo preventivo semestral, analisis predictivo
de fallos, sustitucién avanzada de piezas, actualizaciones
automaéticas de seguridad y firmware. El soporte incluira ac-
ceso directo a personal técnico de nivel 3 sin necesidad de
escalado intermedio.
Despliegue llave en mano integral, incluyendo transporte
asegurado, instalacién fisica certificada, configuracién ex-
Entrega e instala- | haustiva verificada mediante pruebas automatizadas, inte-

cién gracién completa en los ecosistemas operativos existentes

y entrega de documentacién técnica detallada, procedi-
mientos operativos estandarizados y fichas técnicas.

Soporte y garantfa

3.7.2.4  ESPECIFICACIONES DE CPY Y ARQUITECTURA

Este subapartado establece los requisitos para la arquitectura de procesamiento
que debera integrar cada uno de los servidores enrackables de propdésito general.
Estas caracteristicas garantizan un rendimiento 6ptimo, sostenibilidad operativa y
compatibilidad plena con cargas virtualizadas, contenedores y bare-metal en en-
tornos de misién critica.

La solucién debera estar alineada con los principios de neutralidad tecnolégica,
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verificabilidad del rendimiento, escalabilidad horizontal y resiliencia operativa, re-
flejando el estado del arte del procesamiento empresarial avanzado.

Ademaés, deberan ofrecer capacidad de ampliacién para futuras necesidades de
procesamiento, garantizando la vigencia tecnolégica durante al menos cinco afos.

Parédmetro Especificacién

El sistema debera integrar procesadores de Ultima generacién
multintcleo de 64 bits, con arquitectura optimizada para entor-
nos de virtualizacién y orquestacién de cargas en contenedores,
bare-metal y maquinas virtuales.

La arquitectura del procesador debera incluir, como minimo:

e Tecnologia multihilo avanzada (SMT o equivalente),

o Extensiones vectoriales modernas (como AVX2, AVX-512 o
equivalentes),

Arquitectura del e Conjuntos de instrucciones especializadas para ci-
procesador frado/descifrado acelerado por hardware (por ejemplo,
AES-NI o tecnologfas equivalentes),

e Soporte para operaciones optimizadas en inteligencia ar-
tificial y aprendizaje automatico, mediante instrucciones
vectoriales extendidas o tecnologfas equivalentes disponi-
bles en procesadores empresariales estandar.

Toda esta funcionalidad debera estar acreditada mediante docu-
mentacién técnica oficial del fabricante, correspondiente al mo-
delo ofertado.

Cada servidor debera estar equipado con dos (2) procesadores
fisicos multintcleo de 64 bits, pertenecientes a una arquitectura
de ultima generacién optimizada para entornos de alta densidad
y procesamiento intensivo.

Los procesadores deberan incorporar:

Cantidad de procesa-

. o Tecnologias avanzadas de eficiencia energética, tales
dores por servidor

como gestién dinamica del consumo, reduccién inteligente
de frecuencia y voltaje en condiciones de baja carga, y me-
canismos de optimizacion térmica integrados a nivel de
procesador o firmware.

e Soporte para particionamiento légico flexible de recursos
computacionales, incluyendo arquitecturas NUMA-aware,
separacién de ndcleos, memoria y dispositivos por carga
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de trabajo, y compatibilidad con tecnologias como SR-IOV
y virtualizacién anidada.

e Capacidades de monitorizacién inteligente y analisis pre-
dictivo del rendimiento y estado del sistema, accesibles
desde la plataforma de gestién remota o equivalente), in-
cluyendo sensores de consumo, temperatura, cargay aler-
tas ante posibles fallos.

La arquitectura ofertada deberéa estar disefiada para permitir la
ampliacién futura de la capacidad computacional sin necesidad
de modificaciones estructurales, redisefio del chasis ni sustitu-
cién del servidor suministrado, incluyendo:

e La incorporaciéon de procesadores adicionales pertene-
cientes a la misma familia arquitecténica,

e Laactualizacién a procesadores con mayor nimero de na-
cleos o mayor densidad de procesamiento, y

e Laintegracién de aceleradores especializados (como GPU,
DPU o FPGA), mediante ranuras PCl Express u otras inter-
faces estandar previstas por el fabricante.

Se deberé aportar documentacién técnica oficial del fabricante
que acredite la compatibilidad estructural y funcional del servidor
con dichas ampliaciones, garantizando su viabilidad durante un
periodo minimo de cinco (6) afios desde la entrega.

Cada procesador deberéa disponer de un minimo de treinta y dos
(32) nucleos fisicos y sesenta y cuatro (64) hilos légicos habilita-
dos mediante tecnologia multihilo avanzada (SMT o equivalente),
resultando en un total minimo por servidor de sesenta y cuatro
(64) nucleos fisicos y ciento veintiocho (128) hilos légicos.

Capacidad de am-
pliacion futura

La arquitectura deberé estar optimizada para procesamiento pa-
ralelo intensivo, con capacidad para entornos multitenancy y car-
gas de trabajo mixtas, facilitando:

e Unadistribucién eficiente de recursos virtualizados (vCPU,
memoria, 1/0) entre multiples maquinas virtuales y conte-
nedores,

e Laejecucion concurrente de cargas criticas con tecnologia
avanzada de calendarizacién a nivel de procesador, que
minimice la latencia y maximice la utilizacién efectiva de
ndcleos e hilos,

e La compatibilidad con arquitecturas NUMA y estrategias
de afinidad de CPU utilizadas en plataformas como
VMware vSphere, Kubernetes y entornos bare-metal.

Ncleos e hilos por
procesador
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Cada procesador debera ofrecer una frecuencia base minima sos-
tenida de al menos 2,8 GHz por nucleo, mantenida de forma con-
tinua bajo carga méaxima y en todos los nlcleos activos simulta-
neamente, sin degradacién por gestiéon térmica o energética.
Ademas, el procesador deberd incorporar tecnologias de esca-
lado dinédmico inteligente, que permitan elevar la frecuencia en
Frecuencia base y todos los nucleos de forma equilibrada y estable, sin comprome-
dindmica ter la estabilidad térmica ni provocar penalizaciones criticas de
consumo bajo cargas sostenidas.

Estas caracteristicas deberan estar acreditadas mediante docu-
mentacién técnica oficial del fabricante del procesador, garanti-
zando que la frecuencia base indicada se mantiene sin reduccién
automatica por limitaciones de temperatura o consumo en con-
diciones normales de operacién del servidor.

El rendimiento computacional del equipamiento ofertado debera
estar acreditado mediante resultados oficiales de pruebas reali-
zadas con suites de benchmarking estandarizadas y reconocidas
internacionalmente, como:

e SPECCPU 2017

e SPECjbb 2015

e« TPC-E

e VMmark 3.x

O mediante otras herramientas equivalentes de benchmarking in-
Rendimiento certifi- dependiente, siempre que se garantice la comparabilidad obje-
cado tiva de resultados.

Los resultados deberan haberse obtenido mediante una metodo-
logfa de prueba documentada, que incluya:

e La configuracién completa del sistema probado (modelo
exacto de CPU, RAM, discos, BIOS, etc.),

e Las condiciones ambientales de ejecucién (temperatura,
carga, etc.),

e Y la publicacién transparente del informe, permitiendo su
analisis técnico, validacién y comparacién con otras pro-
puestas del mercado.

Cada procesador deberéa soportar un minimo de ocho (8) canales
de memoria DDR5 o tecnologia equivalente o superior, con arqui-
tectura optimizada para entornos de procesamiento de alto ren-
Canales de memoria | dimiento.

La solucién debera cumplir los siguientes requisitos:

e Soporte de memoria con correccién de errores (ECC) avan-
zada, incluyendo mecanismos de proteccién multicapa
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como chipkill o equivalentes, para asegurar la integridad
de datos en cargas criticas.

e Arquitectura multicanal simétrica, que garantice un ac-
ceso concurrente balanceado entre canales, permitiendo
un rendimiento optimizado en escenarios con uso inten-
sivo de memoria, acceso aleatorio y footprint variable (por
ejemplo, cargas en contenedores, bases de datos en me-
moria o entornos NUMA-aware).

e Compatibilidad con tecnologias de deteccién y correccién
de errores a nivel de canal y de médulo, asf como con he-
rramientas de diagnéstico y monitorizacién del estado de
los bancos de memoria desde la plataforma de gestién re-
mota o firmware del sistema.

Toda la funcionalidad deberd estar documentada oficialmente
por el fabricante del sistema o del procesador, y corresponder al
modelo ofertado.

Cada procesador debera disponer de un minimo de sesenta y cua-
tro (64) lineas PCl Express activas, compatibles con el estandar
PCle Gen 5.0 o versiones superiores, disponibles para la conexién
directa de dispositivos de alto rendimiento.

La arquitectura deberé garantizar:

e« Compatibilidad con dispositivos PCle NVMe, interfaces de
red de alta velocidad, y aceleradores especializados (GPU,
DPU, FPGA u otros),

o Configuracién flexible y bifurcacién de lineas para permitir
combinaciones de dispositivos segun la carga de trabajo,

¢ Ancho de banda efectivo maximo para cada enlace activo,
sin penalizaciones por multiplexacién compartida o cue-
llos de botella internos,

e Soporte para tecnologias de computacién heterogénea ac-
tuales y futuras, manteniendo compatibilidad con los es-
tandares del mercado.

La informacién técnica deberd estar documentada oficialmente
por el fabricante del procesador o del servidor, e indicar el na-
mero de Ilineas activas por procesador, las versiones PCle sopor-
tadas y la compatibilidad con configuraciones flexibles de dispo-
sitivos.

El equipamiento ofertado debera contar con compatibilidad
Compatibilidad oper- | plena, documentada y oficialmente certificada con los principales
ativa entornos de virtualizacién, contenedores, sistemas operativos y
ejecucion directa, incluyendo:

Expansién y conec-
tividad
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e Hipervisores empresariales: como VMware vSphere
(dltima version estable), Microsoft Hyper-V, KVM o
equivalentes reconocidos en el mercado, con presencia del
modelo ofertado en la Hardware Compatibility List (HCL)
del fabricante correspondiente..

e Plataformas de orquestacién de contenedores: como
Kubernetes, OpenShift o equivalentes, incluyendo soporte
para ejecuciéon en nodos de trabajo (worker nodes) y
gestion de  recursos  fisicos (CPU, memoria,
almacenamiento, red).

e Sistemas operativos estandar del mercado: como Red Hat
Enterprise Linux, Microsoft Windows Server, Ubuntu
Server LTS o SUSE Linux Enterprise Server, con drivers y
firmware soportados oficialmente.

e Ejecucién bare-metal sin  hipervisor intermedio,
compatible con herramientas modernas de despliegue,
automatizacién y orquestaciéon de infraestructura como
cédigo (laC), permitiendo su integracién en flujos CI/CD
de provisién, configuracién y validacion.

e Toda esta compatibilidad deberd estar acreditada
mediante documentacion técnica oficial del fabricante
(HCL, matrices de soporte o guias de referencia),
garantizando la operatividad del modelo ofertado en los
entornos indicados.

Los procesadores ofertados deberan pertenecer a la Gltima gene-
racioén disponible y comercialmente estable del fabricante a la fe-
cha de publicacién del presente pliego, con disponibilidad gene-
ral (GA) y soporte oficial documentado.

Se entendera por “dltima generacién disponible” aquella:

e Que haya sido oficialmente lanzada y comercializada por
el fabricante a nivel global antes de la fecha de publicacién
del pliego,

Vigencia tecnol6gica e Que disponga de controladores, firmware y documenta-
cién técnica completa,

e Y que esté incluida en las matrices de compatibilidad
(HCL) de los principales sistemas operativos y plataformas
de virtualizacién utilizados por la Agencia.

Quedaran excluidos procesadores de generaciones anteriores a la
pendltima oficialmente soportada por el fabricante, salvo en el
caso de modelos equivalentes con soporte extendido y documen-
tacién técnica justificativa.
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3.7.2.5  MEMORIA RAM: CAPACIDAD Y RENDIMIENTO

Este subapartado recoge los requisitos de capacidad, configuracién, rendimiento,
fiabilidad y sostenibilidad que debe cumplir el subsistema de memoria para operar
en entornos de virtualizacién de alta densidad, contenedores distribuidos y proce-
samiento bare-metal critico.

Parametro

Especificacion

Capacidad total y
rendimiento

Cada servidor debera disponer de una configuracién minima de
1.536 GB de memoria RAM DDR5 ECC registrada (RDIMM) o tec-
nologfa equivalente oficialmente soportada por el fabricante,
equivalente a un minimo de 768 GB por procesador fisico, insta-
lada mediante médulos homogéneos de igual capacidad y fre-
cuencia, con distribucién optimizada para acceso NUMA.
Los médulos deberan ser compatibles con una frecuencia minima
efectiva de al DDR5-6400, u otras tecnologias equivalentes o su-
periores, siempre que estén oficialmente soportadas por el fabri-
cante del sistema ofertado y no supongan penalizacién térmica,
de estabilidad o compatibilidad.
Todos los médulos deberan incorporar, como minimo, tecnologia
de correccién de errores avanzada (ECC), incluyendo:
e Deteccién y correccidén de errores multibit,
e Scrubbing peridédico automatico,
e Sparing dindmico, y
e Tecnologias equivalentes o superiores al estandar AD-DDC
(Adaptive Double Device Data Correction) o mecanismos
funcionales equivalentes acreditados por el fabricante.
La configuracién deberéa seguir las mejores practicas documenta-
das por el fabricante, y se admitiran Gnicamente configuraciones
balanceadas en canales, bancos y nodos de memoria, sin penali-
zacién de rendimiento derivada de desequilibrio arquitecténico.
El diseflo debera permitir la ampliacién de capacidad hasta al
menos 3.072 GB por servidor, sin sustituciéon de los médulos ins-
talados inicialmente, garantizando:
e La continuidad operativa sin interrupcién del servicio,
e Lacompatibilidad total con la arquitectura, tamafio de mé-
dulo y canales de acceso, y
e Lano degradaciéon del rendimiento tras la ampliacién.
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Cada procesador deberéa disponer de al menos ocho (8) canales
de memoria activos, operando en configuracién balanceada y dis-
tribuidos de forma homogénea entre los bancos de memoria, con-
forme a las especificaciones del fabricante.
La arquitectura deberé estar optimizada para entornos de alto
rendimiento y acceso intensivo a memoria, garantizando:
¢ Un ancho de banda méaximo efectivo por procesador,
e Baja latencia media en acceso a memoria principal,
e Y una operacién sin penalizaciones derivadas de desequi-
librios en la distribucién de canales, ranuras o médulos.
Se debera acreditar mediante documentacioén técnica oficial que
la configuracién ofertada ha sido disefiada para soportar acceso
concurrente multicanal con cargas de trabajo intensivas, de
forma estable y sin degradacién
La memoria instalada en cada servidor deberéa estar compuesta
por médulos homogéneos en cuanto a capacidad, frecuencia y
latencia, garantizando una distribucién equilibrada y coherente
en todos los canales y nodos de memoria.
La configuracién propuesta debera estar documentada oficial-
mente por el fabricante del servidor como adecuada para cargas
de trabajo intensivas en memoria, incluyendo entornos de virtua-
lizacién avanzada y bases de datos de alto rendimiento, y cumplir
con las siguientes condiciones técnicas:
o Interleaving activo y balanceado entre canales de memo-
Configuracion ria, tal como recomiendan las gufas del fabricante para
maximizar el ancho de banda disponible.
¢ Disefio optimizado para arquitecturas NUMA-aware, ase-
gurando una asignacién eficiente de memoria por socket.
¢ Inclusién de perfiles de rendimiento validados por el fabri-
cante o el proveedor de arquitectura, que acrediten la es-
tabilidad, eficiencia y aprovechamiento del ancho de
banda en escenarios de acceso concurrente.
Toda esta informacién deberé estar incluida en la documentacién
técnica oficial entregada con la oferta, o bien referenciada publi-
camente en los configuradores o manuales del fabricante.
El subsistema de memoria debera estar diseflado para permitir
la ampliacién no disruptiva de la capacidad instalada hasta, al
menos, el doble de la configuracién inicial, sin requerir la sustitu-
cién de médulos existentes, y manteniendo:
e Laintegridad operativa del sistema,
e La continuidad del servicio sin interrupciones, y

Canales por CPU

Escalabilidad
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e Las condiciones de rendimiento, estabilidad y compatibili-
dad estructural.

El adjudicatario debera aportar:

e La documentacién técnica oficial del fabricante que acre-
dite la compatibilidad estructural y funcional del modelo
ofertado con dicha ampliacién,

e Y una hoja de ruta de soporte de la plataforma que garan-
tice la disponibilidad de componentes compatibles du-
rante un periodo minimo de cinco (5) afios desde la en-
trega.

El subsistema de memoria en conjunto con los procesadores ofer-
tados debera contar con validacién técnica oficial por parte del
fabricante del servidor, y estar incluido en las matrices de com-
patibilidad (HCL) o documentacién equivalente de las principales
plataformas de virtualizacién y sistemas operativos de referencia,
incluyendo:

e VMware vSphere (version estable vigente),

e Red Hat Enterprise Linux y Red Hat OpenShift,

e SUSE Linux Enterprise Server,

e Microsoft Windows Server, y

e Plataformas conformes al ecosistema Kubernetes (CNCF-
compliant), ya sea de forma directa o mediante proveedo-
res validados.

La soluciéon ofertada debera estar documentada como totalmente
compatible en dichos entornos, ya sea a través de:

e Lainclusiéon explicita del modelo de servidor y procesador
en las HCL oficiales,

e O mediante documentacién técnica del fabricante que
acredite compatibilidad funcional con los requisitos técni-
cos de estas plataformas.

El adjudicatario debera aportar evidencias técnicas reproducibles
y verificables, tales como enlaces a las HCL oficiales, fichas téc-
nicas de arquitectura y referencias publicas de validacién, que
permitan verificar la compatibilidad real del sistema ofertado.

El equipamiento ofertado, incluyendo sus médulos y componen-
tes internos, debera cumplir con los siguientes requisitos de sos-
tenibilidad ambiental y eficiencia energética:

e Fabricacién con materiales reciclables o reciclados, con-
forme a la politica ambiental del fabricante, y con trazabi-
lidad acreditable.

Compatibilidad

Sostenibilidad
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e Conformidad con las normativas medioambientales euro-
peas vigentes, incluyendo como minimo:

o RoHS 2 (2011/65/UE): Restriccién de sustancias
peligrosas,

o REACH: Registro, evaluacién y autorizacién de sus-
tancias quimicas,

o WEEE (2012/19/UE): Gestién de residuos de apa-
ratos eléctricos y electrénicos,

o Ecodisefio (2009/125/CE y normativa aplicable).

o Integraciéon de sistemas de gestion térmica adaptativa,
que incluyan al menos estados de reposo profundo (deep
idle/C-states) para reducir el consumo en inactividad.

e Inclusién de una declaracién de conformidad medioam-
biental del fabricante, indicando el cumplimiento de los
requisitos anteriores.

e Certificacidon oficial vigente de eficiencia energética me-
diante al menos uno de los siguientes estandares:

o ENERGY STAR® (dltima versioén aplicable),
o EPEAT (nivel Gold o Silver),
o O certificaciones equivalentes reconocidas interna-
cionalmente por la Comisién Europea.
Toda esta informacién deberd estar debidamente documentada y
disponible en la oferta técnica, pudiendo requerirse su acredita-
cién en el acto de recepcidn.

3.7.2.6  ALMACENAMIENTO INTERNO: TECNOLOGIA Y CONFIGURACION

Este subapartado define los criterios de maximo nivel técnico que deben cumplir
los procesadores, interconexiones y subsistemas de cada servidor para garantizar
su desempefio en cargas de misién critica, proporcionando continuidad operativa
y resiliencia en contextos de virtualizacién intensiva y procesamiento distribuido.

Pardmetro Especificacién
Cada servidor deberé incorporar al menos dos (2) unidades
de almacenamiento local de estado sélido (SSD) para la ins-
talacién del sistema operativo, configuradas en modo es-
pejo (RAID 1) para garantizar alta disponibilidad.
Las unidades deberan cumplir las siguientes condiciones:

o Ser de tipo SSD con interfaz SAS o NVMe

Tipo de Discos
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o Estar disefladas para uso en servidores, con caracte-
risticas de alta resistencia y soporte de gestién de
errores avanzada (power-loss protection, ECC interno,
S.M.A.R.T., etc.),

« Estar soportadas oficialmente por el fabricante del
servidor para el arranque del sistema operativo, inclu-
yendo configuraciones con discos NVMe si se utilizan.

Se valorara positivamente el uso de discos NVMe PCle Gen4
0 superior, siempre que no implique penalizaciones térmi-
cas, de consumo o de compatibilidad.

Agencia Digital
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Capacidad util

Cada servidor debera disponer de una capacidad minima
neta efectiva de 256 GB de almacenamiento local destinada
al sistema operativo, configurada en modo RAID 1 (espejo
completo) mediante dos unidades SSD independientes, ga-
rantizando la tolerancia a fallos local y la continuidad del
servicio ante error de una de las unidades.

Las unidades deberan cumplir las siguientes condiciones:

o Ser de tecnologia SAS o NVMe con caracteristicas
hot-plug o reemplazo sin parada cuando la arquitec-
tura lo permita,

o Estar soportadas oficialmente por el fabricante para
operacién en RAID 1 a nivel de controlador fisico o
sistema de gestion del servidor,

e Permitir la expansién o sustitucién de las unidades
sin interrupcién de la operacién, mediante mecanis-
mos estandar como rebuild online, migracién RAID o
incorporacién dinamica de capacidad.

La configuracién debera garantizar la no interrupciéon del
servicio operativo durante operaciones de mantenimiento o
ampliacién de capacidad local, siempre que se respeten las
recomendaciones técnicas del fabricante del servidor

Sostenibilidad

El equipamiento ofertado debera cumplir con los principios
de sostenibilidad, reutilizacién y reciclabilidad de compo-
nentes al final de su vida uatil, incluyendo:
« Ausencia de sustancias restringidas, conforme a la Di-
rectiva 2011/65/UE (RoHS 2) sobre restriccién del
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uso de determinadas sustancias peligrosas en apara-
tos eléctricos y electrénicos, y a la regulacion REACH
sobre sustancias quimicas.
Etiquetado energético acreditado, cuando sea aplica-
ble, conforme a los reglamentos europeos sobre efi-
ciencia energética de productos TIC.
Disefio modular que permita el desmontaje eficiente
de los principales componentes (procesador, memo-
ria, almacenamiento, fuentes de alimentacién, tarje-
tas, etc.), facilitando su reutilizacién o reciclaje con-
forme a las buenas practicas de ecodisefio y a la Di-
rectiva 2012/19/UE (WEEE) sobre residuos de apara-
tos eléctricos y electrénicos.
El adjudicatario debera presentar, como parte de la
documentacién técnica, un plan documentado de re-
tirada y reciclado del equipamiento al final de su ciclo
de vida, que incluya:
o El procedimiento propuesto de recogida y des-
montaje,
o El cumplimiento con la normativa medioam-
biental vigente,
o Y latrazabilidad de destino de los materiales y
componentes reciclados o gestionados como
residuos.

P ’ Interior, Didlogo Social y Agencia Digital
Transtormacion de Andalucia Simplificacion Administrativa deAndalucia

3.7.2.7  CONECTIVIDAD

Este subapartado define los requerimientos de conectividad y expansién que deben
cumplir los servidores, garantizando una arquitectura flexible, preparada para en-
tornos de alta densidad, compatible con tecnologias emergentes y alineada con
estandares de sostenibilidad, rendimiento y ciberresiliencia.

Parametro

Especificacién

Conectividad

Cada servidor debera cumplir los siguientes requisitos de
conectividad y capacidad de ampliacién:
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a) Tarjetas HBA

Cada servidor deberé incorporar al menos cuatro (4)
puertos de canal de fibra (Fibre Channel), distribuidos
en al menos dos (2) tarjetas HBA independientes.
Las tarjetas deberan ofrecer una velocidad minima de
32 Gbps por puerto y ser compatibles con estandares
de almacenamiento de alto rendimiento, incluyendo
FC-NVMe (Fibre Channel over NVMe) u otras tecnolo-
gias equivalentes.

Las tarjetas HBA deberan ser del mismo modelo y fa-
bricante en todos los servidores, o bien equivalentes
funcionalmente con el mismo controlador, gestién y
nivel de firmware, a fin de garantizar homogeneidad
operativa.

b) Tarjetas de red

Cada servidor deberéa disponer de al menos ocho (8)
puertos de red 10GBASE-T, distribuidos en al menos
dos (2) tarjetas independientes.

No se admitiradn interfaces de red ni de almacena-
miento integradas en placa base, debiendo todas
ellas estar implementadas mediante tarjetas PCle in-
dependientes.

Esta exigencia se justifica por motivos de rendi-
miento, modularidad, capacidad de ampliacién y se-
paracion légica de funciones criticas, asegurando asi
la escalabilidad y mantenibilidad de la infraestruc-
tura. En todo caso, esta prescripcién se formula con
plena neutralidad respecto a marcas o fabricantes,
atendiendo exclusivamente a requisitos técnicos fun-
cionales y operativos.

Se valorara que las dos tarjetas 10GBASE-T instala-
das sean del mismo modelo y fabricante en todos los
servidores ofertados.

¢) Ranuras PCle y ausencia de cuellos de botella

Todas las tarjetas HBA y de red deberan conectarse a
ranuras PCIl Express (PCle) con un nimero de lineas

Agencia Digital
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activas y version (Genb o superior) que garanticen el
aprovechamiento completo del ancho de banda de to-
dos los puertos incluidos en cada tarjeta, evitando
cuellos de botella internos.

« La configuracién deber& seguir las recomendaciones
técnicas oficiales del fabricante del servidor.

d) Capacidad de expansién
« Una vez instaladas las tarjetas de red y HBA requeri-
das, cada servidor debera disponer de al menos dos
(2) ranuras PCle libres, con interfaz Gen5 o superior,
disponibles para ampliaciones futuras sin necesidad
de modificacién estructural y sin penalizacién de ren-
dimiento.

Transceptores y ca-
bles

Todos los transceptores, cables DAC u épticos deberan es-
tar incluidos, certificados por el fabricante del servidor y
precalibrados para los equipos ofertados. Deberan incluir
documentacién de trazabilidad individual y garantia de
compatibilidad técnica.

Expansién de E/S

Capacidad técnica garantizada para afiadir tarjetas futuras
de red o almacenamiento sin sustitucién de las existentes.
Documentacién técnica que acredite la capacidad de expan-
sién sin impacto en la configuracién operativa.

3.7.2.8 COMPATIBILIDAD,

LICENCIAMIENTO Y SOPORTE

Este subapartado detalla los requisitos estratégicos en términos de compatibilidad

certificada.

Componente

Especificacién

Plataforma de vir-
tualizacién obliga-
toria

Se exige de forma obligatoria la compatibilidad del equipa-
miento suministrado con la solucién de virtualizacién cor-
porativa VMware Cloud Foundation (VCF) en su versién es-
table y vigente en el momento de formalizacién del contrato,
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incluyendo todos los componentes esenciales (vSphere,
vSAN, NSX y SDDC Manager, otros).

Esta exigencia responde a la necesidad estratégica de ga-
rantizar plena compatibilidad y continuidad técnica con el
ecosistema de virtualizacién existente, asi como a la politica
de consolidacién tecnolégica definida por la Agencia Digital
de Andalucia.

No se admitiran propuestas alternativas ni soluciones equi-
valentes.

Todos los componentes hardware suministrados (CPU, me-
moria, almacenamiento, red, firmware) deberan estar ofi-
cialmente certificados y validados en las listas de compati-
bilidad (Hardware Compatibility List, HCL) publicadas por
VMware para la versién especifica de VCF incluida, asi como
en las listas oficiales de los sistemas operativos incluidos.
La certificacién debera ser especifica para los modelos
exactos ofertados y mantenerse vigente durante el ciclo de
vida contratado.

Compatibilidad
certificada

3.7.3 REQUISITOS SOFTWARE Y SUSCRIPCIONES

Este apartado define los requisitos estratégicos, técnicos y contractuales
aplicables al suministro, licenciamiento y soporte de los componentes software
esenciales de la infraestructura objeto del contrato.

Aunque algunos elementos ya han sido referenciados en apartados anteriores, se
consolidan en este bloque con fines de trazabilidad normativa, coherencia
funcional y eficiencia administrativa.

El adjudicatario deberé garantizar:

o El suministro, despliegue y soporte integral de todas las licencias y
suscripciones requeridas, en sus versiones estables mas recientes,
plenamente certificadas, compatibles con el resto de la infraestructura y
funcionalmente completas a la fecha de firma del contrato y durante toda su
vigencia.
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« La inclusién, sin coste adicional, de todas las actualizaciones, mejoras
funcionales, nuevas versiones y parches de seguridad que se publiquen

durante el periodo de cobertura contractual.

3.7.3.1

COMPONENTES SOFTWARE Y SUSCRIPCIONES

Componente Soft-
ware

Unidades

So-
porte

Descripcién Funcional

Plataforma de Vir-
tualizacién Inte-
grada

Licenciamiento

para un minimo

de 640 cores fi-
sios

3 aflos

Plataforma basada en VMware
Cloud Foundation (VCF). La
cantidad requerida corres-
ponde al licenciamiento de los
10 servidores dedicados a vir-
tualizacién (propésito general
y BBDD), cada uno equipado
con dos procesadores de 32
cores. Incluye todos los com-
ponentes integrados de virtua-
lizacién, red definida por soft-
ware, almacenamiento defi-
nido por software y gestién del
ciclo de vida. La suscripcién
debera incluir soporte oficial
completo 24x7x365 por parte
del fabricante para los niveles
L1, L2 y L3. Deberé garanti-
zarse el acceso a todas las ac-
tualizaciones, mejoras y nue-
vas versiones durante la vigen-
cia contratada.

Plataforma de Vir-

tenedores

tualizacién de Con-

Suscripcién para
un minimo de 8
nodos fisicos

3 afios

Plataforma basada en OpenS-
hift Virtualization Bare-Metal,
correspondiente a los 8 servi-
dores dedicados a la ejecucién
de cargas de contenedores vir-
tualizados en entorno bare-
metal. La suscripcién debera
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incluir soporte técnico com-
pleto 24x7x365, acceso a nue-
vas versiones y actualizacio-
nes de seguridad priorizadas.
4 suscripciones (MW01623)
Red Hat OpenShift Platform
Plus (Bare Metal Node), Pre-
mium (1-2 sockets up to 128
cores) y 4 suscripciones
(MW01624)Red Hat OpenShift
Platform Plus (Bare Metal
Node), Standard (1-2 sockets
up to 128 cores)

Agencia Digital
de Andalucia

Sistema Operativo
Empresarial

Suscripcién para
un minimo de
12 sistemas

3 afios

Licenciamiento de Red Hat En-
terprise Linux (RHEL), cu-
briendo la totalidad de los sis-
temas contemplados. Incluye
soporte técnico oficial inte-
gral, actualizaciones de segu-
ridad y acceso a repositorios
empresariales durante el pe-
riodo contratado.

tiva

Plataforma de Auto-
matizacién Declara-

Suscripciéon para
un minimo de 2
nodos de con-
trol, con gestién
de hasta 100 no-
dos

3 afos

Licenciamiento de Red Hat An-
sible Automation Platform,
con soporte oficial integral,
acceso a repositorios y actua-
lizaciones de funcionalidad y
seguridad, para automatiza-
cién declarativa y gestiéon cen-
tralizada de la infraestructura
objeto del contrato. Seréan ne-
cesarias 2 suscripciones del
tipo (MCT3694) Red Hat Ansi-
ble Automation Platform, Pre-
mium (100 Managed Nodes)
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3.7.3.2 REQUISITOS ESTRATEGICOS Y FUNCIONALES

Adicionalmente, los siguientes requisitos estratégicos y funcionales son de
obligado cumplimiento:

o Actualizacién Funcional Garantizada: El adjudicatario debera garantizar la
disponibilidad y aplicacién de las versiones més recientes, certificadas y
funcionalmente completas de todos los componentes software incluidos, sin
coste adicional y durante toda la vigencia contractual. La solucién debera
mantenerse siempre alineada con el estado del arte tecnolégico.

o Neutralidad Tecnolégica y Evolucién Garantizada: ElI modelo de
licenciamiento y soporte debera permitir la sustitucién o actualizacién por
versiones equivalentes o superiores que mantengan o amplien la
funcionalidad prevista, sin limitaciones contractuales ni restricciones
técnicas.

« Licenciamiento Integral: Las licencias suministradas deberan cubrir la
totalidad de recursos y sistemas indicados, sin restricciones funcionales, de
uso, de escalado o de capacidad. La solucién debera permitir la expansion
futura, respetando los términos contractuales y sin costes ocultos.

« Soporte Técnico Oficial: Todos los componentes software deberan contar
con soporte técnico oficial del fabricante o proveedor certificado, con
atencion 24x7x365, acceso a parches de seguridad, actualizaciones
regulares y asistencia prioritaria para resolucién de incidencias criticas.

« Trazabilidad y Documentacién: El adjudicatario debera proporcionar la
documentacién oficial completa y actualizada de todas las licencias y
suscripciones incluidas, incluyendo contratos de soporte, certificados de
autenticidad, derechos de uso, términos de licenciamiento, documentacién
técnica y procedimientos de instalacién y administracion.

3.7.4  SERVICIOS PROFESIONALES
3.7.4.1  SERVICIOS PROFESIONALES DE LICITADOR

Seréa necesario contar con los servicios profesionales necesarios para:
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» Servicio de instalacién , configuracién y traslado de informacién sobre la
solucién VCF como sustento del servicio de plataforma de control de la
nube (PCN) con el objetivo de contar con un catalogo y portal de autoser-
vicio, donde los usuarios, en funcién de su perfil, puedan aprovisionar re-
cursos.. Este catélogo de servicios estara compuesto por un conjunto de
paquetes de recursos que ira evolucionando en el tiempo en funcién de la
evoluciéon de la tecnologfa. Estos servicios los agruparemos en las siguien-
tes tipologias:

o PaaS: elementos de cloud que incluyen componentes de middleware.
o laaS: elementos de cloud que incluyen un sistema operativo.
o (CaaS: elementos de cloud en contenedores.

o Balanceo y Firewall. Integracién con soluciones de balanceo y Firewall
de la ADA (F5 y Paloalto) .

» Servicio de instalacién , configuracién y traslado de informacién sobre la
solucién Openshift Virtualization incluida dentro de las suscripciones Ba-
remetal del producto Openshift.

» Servicio de instalacién , configuracién y traslado de informacién sobre la
solucién Ansible Automatization Platform incluida dentro de las suscrip-
ciones a cubrir en este expediente.

» Servicio de Integracion de la solucién en un modelo basado en cluster ex-
tendido entre los cpd’s de Cica y Zoco de la Junta de Andalucia, donde se
desplegaran los componentes descritos en este pliego, y se accedera a
almacenamiento propio de la ADA.

Para estas actividades, el adjudicatario deberéa conformar un equipo técnico espe-
cializado y certificado, con experiencia verificable en proyectos de igual o superior
complejidad, que cuente, como minimo, con las siguientes acreditaciones:

« VMware Certified Professional (VCP) o superior.

« Red Hat Certified Architect (RHCA) con especializacién en OpenShift y Ansi-
ble.

« Oracle Certified Professional (OCP) para la gestiéon de bases de datos.

SANDETEL podré exigir la sustitucién inmediata de cualquier recurso que no acre-
dite estas cualificaciones o que incumpla las obligaciones contractuales.
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3.7.4.2  SERVICIOS PROFESIONALES DE FABRICANTE REDHAT

Sera necesario contar con los servicios directos de Redhat como fabricante de las
soluciones basadas en OpenShift y RHEL. Estos servicios estaran asociados a la
validacién de alto nivel de la arquitectura del servicio, pruebas de Disaster Reco-
very y/o acompafiamiento a la puesta en marcha. Para ello, el adjudicatario in-
cluiréd al menos 420 Consulting Units (CU) a consumir durante la vida del contrato.

4 |IMPLEMENTACION

El presente apartado establece el marco rector, las directrices estratégicas y las
condiciones esenciales que regiran la implementacién integral de la infraestructura
tecnolégica objeto de este pliego. La ejecucién de esta implementacién es clave
para asegurar la viabilidad, eficiencia y sostenibilidad de los servicios digitales pu-
blicos gestionados por SANDETEL, en el marco de los objetivos definidos por el
Plan de Recuperaciéon, Transformacién y Resiliencia (PRTR), la Agenda Digital de
Andalucia y los principios rectores de los Fondos Next Generation EU.

La implementacién de la solucién tecnolégica objeto de este procedimiento tiene
caracter estratégico, dado que configura un elemento estructural indispensable
para fortalecer la capacidad operativa, técnica y organizativa de SANDETEL, per-
mitiendo:

« La consolidacién de una infraestructura digital resiliente, segura y sosteni-
ble.

« La prestacion eficiente, continua y de calidad de los servicios digitales pu-
blicos.

« La integracién efectiva con la infraestructura tecnolégica existente y futura.

o La optimizacién de los recursos operativos y econémicos vinculados a la
prestacién de los servicios.

La implementacién debera desarrollarse bajo un enfoque estructurado, coordinado
y orientado a resultados verificables, asegurando:

e La plena trazabilidad y gobernanza del proceso.
« La conformidad técnica y normativa de la solucién implantada.
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« La colaboracion efectiva y permanente con SANDETEL y con los fabricantes
de los componentes suministrados.

« Latransferencia efectiva de conocimiento al personal designado por SANDE-
TEL, garantizando la gestién auténoma y sostenible de la infraestructura im-
plantada.

4.1 OBJETIVO GENERAL Y MARCO ESTRATEGICO

El objetivo general de la implementacién es garantizar la ejecucién integral, coor-
dinada y eficiente del despliegue de la infraestructura tecnolégica objeto de este
pliego, asegurando su plena operatividad, sostenibilidad y alineacién estratégica
con los objetivos institucionales y normativos de SANDETEL.

Dicha implementacién se estructurard como un proceso verificable, documentado
y alineado con las prioridades institucionales, orientado a la obtencién de los si-
guientes objetivos estratégicos:

a) Garantizar la disponibilidad y continuidad operativa de los servicios digitales
criticos, mediante la implantacién de una infraestructura resiliente, redundante y
eficiente.

b) Asegurar la neutralidad tecnolégica e interoperabilidad, adoptando arquitectu-
ras abiertas, estandares reconocidos y evitando dependencias propietarias que li-
miten la evolucién futura de los sistemas.

¢) Promover la sostenibilidad operativa y medioambiental de la solucién, garanti-
zando la eficiencia energética, la optimizacién del ciclo de vida de los componentes
y la minimizacién del impacto ambiental.

d) Facilitar la trazabilidad, gobernanza y supervisién efectiva del proceso de im-
plementacién, mediante la documentacién exhaustiva, la validacién independiente
y la verificacién continua de los hitos establecidos.

e) Garantizar la transferencia estructurada y verificable de conocimiento, asegu-
rando que el personal designado por SANDETEL disponga de las competencias
necesarias para la gestién auténoma, segura y eficiente de la infraestructura im-
plantada.

El cumplimiento de estos objetivos sera requisito esencial para la aceptacién for-
mal y la certificacién de la solucién.
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El adjudicatario asumira la responsabilidad integral, exclusiva e intransferible de
la ejecucién de la implementacién objeto del presente pliego, siendo plenamente
responsable de la correcta provisién, instalacién, configuracién, integracién, vali-
dacién y puesta en operacién de la solucién tecnolégica, asf como de la entrega de
toda la documentacién asociada y la transferencia efectiva de conocimiento.

El incumplimiento total o parcial de cualquiera de las responsabilidades recogidas
en este apartado constituira causa de rechazo de la implementacién, sin que pueda
procederse a la aceptacién formal ni a la emisiéon de la correspondiente conformi-
dad técnica.

4.1.1 PROVISION INTEGRAL DE COMPONENTES Y SERVICIOS

El adjudicatario debera suministrar, instalar, configurar, integrar y validar, bajo su
responsabilidad exclusiva, todos los elementos que conforman la solucién tecnolé-
gica, incluyendo, como minimo:

« Infraestructura fisica:
o Armarios Rack optimizados para maxima eficiencia y escalabilidad.
o Servidores de virtualizacién ajustados a las especificaciones técnicas.

o Servidores OpenShift Baremetal dimensionados para cargas de con-
tenedores.

o Servidores de bases de datos Oracle configurados para cargas
transaccionales intensivas.

o Infraestructura de red y comunicaciones redundante.
« Software y licenciamiento:
o Licencias VMware Cloud Foundation en su Gltima versién estable.

o Suscripciones OpenShift Virtualization Baremetal con soporte pre-
mium.

o Licencias Red Hat Enterprise Linux (RHEL) compatibles y actualiza-
das.

o Plataforma de automatizacién Ansible Automation Platform.
o Servicios profesionales:
o Ingenierfa de arquitectura y disefio.
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o Despliegue, configuracién y validacién técnica.
o Elaboracién de documentacion técnica exhaustiva.
o Transferencia de conocimiento y formacién especializada.

o Certificacién técnica emitida por Red Hat acreditando la correcta im-
plementacién.

La correcta ejecucién de estas actividades sera condicién indispensable para la
aceptaciéon formal de la solucién.

4.1.2 HERRAMIENTAS, RECURSOS Y CUMPLIMIENTO DE ESTANDARES

El adjudicatario deberd dotar a su equipo de todas las herramientas técnicas y
recursos necesarios para la correcta ejecucién de la implementacién, incluyendo:

« Herramientas de diagnéstico, monitorizacién y automatizacién.
« Sistemas colaborativos de documentacién y trazabilidad.

Todas las actividades deberan desarrollarse conforme a:
« Las especificaciones técnicas establecidas en el presente pliego.

« Las buenas practicas del sector TIC, incluyendo ITIL v4, ISO 9001 e ISO/IEC
27001.

« Las recomendaciones de los fabricantes suministradores.

« La normativa vigente en materia de seguridad, interoperabilidad y protec-
cién de datos.

SANDETEL podra auditar en cualquier momento el cumplimiento de estos requisi-
tos.

4.1.3  BOLSA DE SERVICIOS TECNICOS ADICIONALES

El adjudicatario deberé incluir en su oferta una bolsa minima de cien (100) horas
de servicios técnicos adicionales, de caracter complementario, puesta a disposi-
cion exclusiva de SANDETEL, destinada a cubrir necesidades extraordinarias que
pudieran surgir durante la ejecucién del contrato.

La bolsa de horas tendrd como objeto posibilitar la ejecucién de actuaciones adi-
cionales que, no estando previstas en el alcance contractual inicial, resulten nece-
sarias para asegurar la correcta ejecuciéon, adaptaciéon, optimizacién y consolida-
ciéon de los servicios objeto del contrato.
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La utilizacién de la bolsa de horas quedaré supeditada, en todo caso, a las siguien-
tes condiciones:

« Requerimiento formal y motivado: Las actuaciones con cargo a la bolsa de
horas deberan ser solicitadas formalmente por SANDETEL, mediante comu-
nicacién escrita debidamente motivada, que detalle la naturaleza, alcance y
justificacién de la necesidad.

« Estimacion previa de dedicacion: Toda solicitud debera incluir, por parte del
adjudicatario, una propuesta de planificacién y una estimacién detallada del
ndmero de horas requeridas para la ejecuciéon de los trabajos solicitados.

« Aprobaciéon documental expresa: La ejecucién de cualquier actuaciéon que-
dara condicionada a la aprobacién previa, expresa y documentada por parte
de SANDETEL, validando tanto la solicitud como la estimacién horaria aso-
ciada.

« Obligacion de reporte detallado: Finalizada cada actuacioén, el adjudicatario
deberd remitir a SANDETEL un informe técnico detallado que incluya, como
minimo: descripcién de los trabajos realizados, dedicacién horaria efectiva,
identificacion del personal interviniente y cualquier incidencia relevante.

« Registro y trazabilidad: El adjudicatario deberd mantener un registro actua-
lizado, centralizado y verificable de las horas consumidas, las actuaciones
ejecutadas y el saldo disponible de la bolsa, el cual debera estar permanen-
temente accesible para SANDETEL.

« Informe periédico consolidado: Adicionalmente, el adjudicatario remitira
mensualmente a SANDETEL un informe consolidado que recoja el estado
actualizado de la bolsa de horas, detallando las horas consumidas, las ac-
tuaciones ejecutadas y el saldo pendiente.

La vigencia de la bolsa de horas abarcara la totalidad del contrato.
Asimismo, se establecen las siguientes condiciones econémicas:

« Caracter cerrado y no compensable: La no utilizacién, total o parcial, de la
bolsa de horas no generaré derecho alguno a compensacién econémica, re-
embolso, descuento ni minoracién del importe adjudicado.

« Limite maximo de imputacién: La bolsa de horas constituye un limite ma-
ximo de imputacién econémica. En ningln caso podréan imputarse a SAN-
DETEL costes adicionales por consumos que excedan las cien (100) horas
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establecidas. Cualquier exceso serd asumido fntegramente por el adjudica-
tario, sin posibilidad de repercusién econémica a SANDETEL.

4.2 PLANIFICACION TEMPORAL Y MARCOS DE EJECUCION

4.2.1 FASES DE EJECUCION Y REQUISITOS
El proceso de implementacién se organizara conforme a las siguientes fases:
Fase 1 — Andlisis y Disefio Detallado (Mes 1)

Esta fase tendré por objeto la definicién técnica y estratégica de la solucién a im-
plantar, incluyendo:

« Andlisis exhaustivo de requisitos y condicionantes técnicos, incluyendo de-
pendencias con infraestructuras existentes.

« Elaboracién del Disefio Arquitecténico de Alto Nivel (HLD) y del Disefio De-
tallado (LLD).

« Planificacién detallada de la implementacién, con cronograma, recursos
asignados, matriz RACI e indicadores de control.

o Definicién y validaciéon de los criterios de aceptaciéon técnica y funcional.
Entregables obligatorios:

+« Documento de Analisis de Requisitos.

« Disefio Arquitecténico HLD y LLD.

« Plan Director de Implementacién.

« Documento de Criterios de Aceptacion.

Hito de control: Aprobacién formal de los entregables por parte de SANDETEL me-
diante Acta de Validacién de la Fase 1.

Fase 2 — Aprovisionamiento e Instalacién Fisica (Meses 1 y 2)

Esta fase contemplara:
« Suministro verificado de todos los componentes hardware y software.
« Instalacién fisica de los equipos en los CPDs designados por SANDETEL.
e Ejecucion de la configuracién béasica de hardware y conectividad.
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« Verificacién documental y fisica de la correcta instalacién.
Entregables obligatorios:

« Informe de Recepcién de Suministros.

o Acta de Instalacion Fisica.

« Informe de Verificacién de Conectividad.

Hito de control: Validacién de la instalaciéon fisica mediante Acta de Validaciéon de
la Fase 2.

Fase 3 — Configuracién Avanzada e Integraciéon (Mes 3)

Esta fase incluiré:
« Aplicacién de las configuraciones avanzadas de los sistemas suministrados.
e Despliegue de las plataformas de virtualizacién y contenedorizacién.
« Integracién técnica con la infraestructura existente.

e Implantacién de los mecanismos de alta disponibilidad y recuperacién ante
fallos.

Entregables obligatorios:
« Informe de Configuraciéon Avanzada.
o Acta de Integraciéon Técnica.
« Informe de Pruebas de Alta Disponibilidad.

Hito de control: Aprobacién de los entregables mediante Acta de Validacién de la
Fase 3.

Fase 4 — Validacion y Optimizacién (Mes 3)

Esta fase asegurara la correcta operatividad y resiliencia de la solucién, incluyendo:
o Ejecucion de pruebas funcionales y de interoperabilidad.
« Realizacién de pruebas de rendimiento bajo carga simulada.

« Validacién de la resiliencia y recuperacién ante fallos mediante pruebas con-
troladas.

« Aplicacién de optimizacién avanzada de parametros y recursos.
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Entregables obligatorios:
« Informe de Pruebas Funcionales.
« Informe de Pruebas de Rendimiento.
« Informe de Validacién de Resiliencia.
« Documento de Parametros de Optimizacién.

Hito de control: Validacién formal de resultados mediante Acta de Validacién de la
Fase 4.

Fase 5 — Documentacién y Transferencia de Conocimiento (Mes 3)
Esta fase comprenderé:

« Elaboracién y entrega de la documentacién técnica completa, incluyendo ar-
quitectura, configuraciones y procedimientos operativos.

e Ejecucion de un programa estructurado de transferencia de conocimiento al
personal designado por SANDETEL.

« Validacién formal de la adquisicién de competencias por parte de los desti-
natarios de la formacién.

« Realizacién de la transicién controlada a la fase de operacion.
Entregables obligatorios:

« Documentacién Técnica Integral.

e Manuales de Operacién y Mantenimiento.

e Actas de Formacion.

« Informe de Transferencia de Conocimiento.

« Protocolo de Transicién a Operacion.

Hito de control: Validaciéon formal mediante Acta de Aceptacién Técnica y Docu-
mental de la Fase 5.

La implementacién integral de la infraestructura tecnolégica objeto del presente
pliego deberéa ejecutarse en un plazo maximo de tres (3) meses, contados a partir
de la fecha de formalizacién del contrato. Este plazo tendra caracter contractual,
esencial e improrrogable, salvo causas de fuerza mayor debidamente justificadas
y aceptadas por SANDETEL.
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La planificacion temporal garantizara la ejecucién metodolégica, ordenada, trans-
parente y plenamente trazable de todas las actividades, estructurandose en fases
secuenciales, cada una de ellas condicionada a la verificacién y aceptacién formal
de la fase precedente.

El cumplimiento documentado y verificable de cada fase constituira condicién in-
dispensable para la emisién del Acta de Aceptacién Formal, la aprobacién técnica
del proyecto y la liquidacién de los pagos correspondientes.

El proceso de implementacién de la solucién tecnolégica objeto del presente pliego
se regird por un modelo avanzado e integral de gobernanza técnica y estratégica,
concebido para garantizar la excelencia en la ejecucién, la trazabilidad operativa,
la transparencia en la gestién y la eficacia en la toma de decisiones. Dicho modelo
se alineara con los principios rectores de los Fondos Next Generation EU, la Agenda
Digital de Andalucia y los objetivos estratégicos de transformacién digital de SAN-
DETEL.

El adjudicatario seré responsable exclusivo de implantar, mantener y liderar este
modelo de gobernanza, asegurando la correcta coordinacién de todos los actores
implicados y estableciendo los mecanismos necesarios para garantizar la supervi-
sién efectiva, la coherencia operativa y el cumplimiento riguroso de todas las ac-
tuaciones ejecutadas durante la implementacién.

4.2.2 ESTRUCTURA DE GOBERNANZA Y MECANISMOS DE COORDINACION

El modelo de gobernanza se articularad, como minimo, en torno a los siguientes
instrumentos estructurales y mecanismos operativos:

a) Comité Estratégico de Seguimiento

« Composicién: Representantes designados por SANDETEL y responsables di-
rectivos del adjudicatario.

e Funciones:
o Supervisar el avance global y estratégico del proyecto.
o Adoptar decisiones estratégicas y resolver conflictos de alto nivel.
o Evaluar la alineacién del proyecto con los objetivos institucionales.
o Validar los hitos contractuales relevantes y las decisiones clave.

« Periodicidad: Reuniones quincenales, con posibilidad de convocatorias ex-
traordinarias a solicitud de cualquiera de las partes.
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b) Comité Técnico de Coordinacién

e Composicién: Equipos técnicos asignados por SANDETEL y por el adjudica-
tario.

e Funciones:
o Realizar el seguimiento técnico-operativo de los trabajos.
o Gestionar incidencias técnicas y riesgos operativos.
o Verificar el cumplimiento de los requisitos técnicos y funcionales.
o Coordinar la integracién, configuracién y validacién técnica.
« Periodicidad: Reuniones semanales.
¢) Reunién Inicial de Arranque

« Celebracion: Obligatoriamente durante la primera semana tras la formaliza-
cién del contrato.

« Objetivos:

o Aprobacién formal del Plan Director detallado, incluyendo crono-
grama, fases, hitos verificables y responsables asignados.

o Definicién oficial de los equipos técnicos y directivos implicados.

o Aprobacién de la Matriz RACI y de los Indicadores Clave de Rendi-
miento (KPIs).

o Establecimiento de los procedimientos de comunicacién, escalado y
gestion de cambios.

o Validacién de los mecanismos de control de calidad y auditorfa.
d) Reunién Técnica Pre-Implementacién

« Celebracion: Una vez completada y verificada la instalacién fisica de los com-
ponentes suministrados.

« Objetivos:
o Validar la instalacién fisica y la disponibilidad de los elementos.
o Coordinar el despliegue de las plataformas software base.

o Definir las configuraciones especificas y los protocolos de pruebas in-
termedias.
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o Establecer los mecanismos de sincronizacién y control para la inte-
gracién de la solucién.

e) Reuniones de Seguimiento y Extraordinarias
« Periodicidad:
o Reuniones semanales de caracter técnico-operativo.
o Reuniones quincenales del Comité de Direccién del Proyecto.
o Reuniones especificas para validacién de hitos criticos.

o Sesiones extraordinarias ante incidencias criticas o decisiones urgen-
tes, convocadas formalmente por cualquiera de las partes.

f) Actas Formales y Registro Trazable Cada reunién deberé generar un Acta Formal,
firmada por ambas partes, que incluird, como minimo:

¢ Acuerdos adoptados.

« Responsables designados.

e Plazos comprometidos.

« Riesgos identificados y acciones de mitigacién.

« Indicadores de avance y cumplimiento contractual.

Estas actas estaran disponibles en una plataforma colaborativa segura, trazable y
auditada, accesible tnicamente para los actores autorizados por SANDETEL.

4.2.3 COMPROMISO DE TRANSPARENCIA, CALIDAD Y CUMPLIMIENTO CONTRACTUAL

El adjudicatario garantizard un modelo de gobernanza y coordinacién basado en
los principios de trazabilidad, calidad, transparencia y cumplimiento contractual,
asegurando que:

« Toda la informacién relevante sobre el avance, los riesgos, las decisiones
adoptadas y los indicadores de rendimiento estard plenamente documen-
tada, actualizada y accesible para SANDETEL.

« La trazabilidad de todas las actuaciones sera completa, verificable y audita-
ble.

« La calidad de la implementaciéon sera validada mediante revisiones periédi-
cas, auditorias técnicas independientes y control del cumplimiento de los
KPls establecidos.
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« El modelo de gobernanza contribuiré de forma directa al cumplimiento de
los objetivos de transformacién digital financiados con los Fondos Next Ge-
neration EU, alineados con la Agenda Digital de Andalucia y las prioridades
institucionales de SANDETEL.

El incumplimiento total o parcial de estos compromisos habilitara a SANDETEL
para la aplicacién de las penalidades contractuales previstas en los pliegos admi-
nistrativos, incluyendo la exigencia de medidas correctoras y, en su caso, la reso-
lucién contractual por incumplimiento grave.

5 GARANTIA INTEGRAL DE OPERATIVIDAD Y COMPATIBILIDAD

El adjudicatario asumiré responsabilidad completa y sin exclusiones sobre la ope-
ratividad técnica, funcional y de integracién de todos los componentes suministra-
dos, garantizando su funcionalidad operativa integral conforme a requisitos con-
tractuales, asf como su compatibilidad plena con la infraestructura tecnolégica
preexistente y los sistemas interoperables definidos.

Alcance técnico de la garantia:

« Funcionamiento efectivo y estable de hardware, software base, aplicativos,
licencias, suscripciones, configuraciones e integraciones.

« Integracién sin interrupciones con sistemas, redes, plataformas, servicios y
datos existentes.

e Inclusién de todos los elementos necesarios, aunque no estén expresamente
especificados, siempre que resulten imprescindibles para la operatividad.

« Resolucién inmediata de cualquier deficiencia funcional, incompatibilidad
técnica o pérdida de rendimiento detectada en cualquier fase del proyecto.

o Criterios de validacién operativa:

© Sociedad Andaluza para el Desarrollo de las Telecomunicaciones.

Este documento y, en su caso, cualquier documento anexo al mismo, contiene informacion de caracter confidencial exclusivamente dirigida a
su destinatario o destinatarios. Queda prohibida su divulgacion, copia o distribucion a terceros sin la previa autorizacion escrita de “Sociedad
Andaluza para el Desarrollo de las Telecomunicaciones, S.A.”. Si no es Ud. el destinatario del documento le ruego lo destruya sin hacer copia
digital o fisica, comunicando a “Sociedad Andaluza para el Desarrollo de las Telecomunicaciones S.A.” via e-mail o fax la recepcion del presente
documento. Toda declaracion de voluntad contenida debera ser tenida por no producida.

Responsable: Jorge Palma Enamorado. Cargo: Jefatura de Area de Clientes y Proyectos Tl

62

s e P ’ Interior, Didlogo Social y Agencia Digital
la Unién Europea Elﬁiﬁf PEBmM Jransiormacion de Andalucia Simplificacion Administrativa deAndalucia

Puede verificar la integridad de este documento mediante la lectura del cédigo QR adjunto o mediante el acceso
a la direccion https://ws050.juntadeandalucia.es/verificarFirma indicando el cédigo de VERIFICACION

FIRMADO POR ALEJANDRO CUENCA RODRIGUEZ 22/07/2025
JORGE PALMA ENAMORADO
VERIFICACION Pk2)mATVDLDTLQC3J9D3SY8RIKY766 PAG. 62/80

Es copia auténtica de documento electrénico


https://ws050.juntadeandalucia.es/verificarFirma/code/Pk2jmATVDLDTLQC3J9D3SY8R9KY766

Consejeria de la Presidencia,

. : a» i6
by 335 e o Ao e alucia | Ieror DidlogoSocialy " | e
16/ URiGH Europed ThaS e R [tonec de Andalucia | simplificacién Administrativa

NextGenerationEU

« Pruebas funcionales supervisadas, ejecutadas en condiciones reales de ope-
racién, con evidencias documentales.

« Validaciéon de interoperabilidad con todos los sistemas definidos en los en-
tornos objetivo.

« Verificacién técnica completa, conforme a las especificaciones de disefio,
rendimiento, disponibilidad y escalabilidad previstas en el contrato.

« Cobertura temporal:

« Desde la instalacién inicial hasta la finalizacién del periodo de garantia con-
tractual.

« Aplicable durante todas las fases del proyecto, incluyendo instalacién, prue-
bas, transicién, puesta en produccién y operacién regular.

« Garantia persistente y sin interrupciones durante el ciclo de vida Gtil com-
prometido contractualmente.

Provision Garantizada de Componentes Complementarios

« El adjudicatario identificara, suministrara, instalara, configurard y documen-
tara sin coste adicional todos los componentes auxiliares necesarios para
garantizar la operatividad, compatibilidad y estabilidad técnica integral del
sistema.

Componentes incluidos, con caréacter no limitativo:

« Hardware auxiliar, incluyendo cableado especializado, adaptadores, médu-
los de ampliacién, elementos de montaje, alimentacién, refrigeracién, co-
nectividad y seguridad fisica.

« Software complementario, como controladores, firmware, bibliotecas de
compatibilidad, agentes, middleware, herramientas de diagnéstico y plata-
formas de monitorizacién.

« Elementos de integracién, tales como pasarelas, conectores, APls, desarro-
llos a medida, transformadores de datos y conversores de protocolo.

« Procedimiento técnico de provisién:

« Deteccién anticipada de necesidades no previstas en el pliego.
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« Provisién inmediata ante desviaciones o carencias operativas.
« Documentacién técnica especifica de todos los elementos incorporados.

« Transferencia formal de conocimiento, garantizando su gestién auténoma
por parte de SANDETEL.

Acceso Controlado a Informacién Técnica Relevante

« El adjudicatario dispondra de acceso formal, controlado y trazable a toda la
documentacién técnica relevante del entorno objetivo, exclusivamente para
fines de disefio, instalacién e integracién efectiva de la solucién adjudicada.

Contenido accesible sujeto a control:

« Infraestructura fisica y légica existente, arquitecturas de referencia, configu-
raciones activas, topologias y relaciones entre componentes.

« Normas técnicas internas, politicas institucionales de interoperabilidad y es-
tandares tecnoldgicos aplicables.

Condiciones de acceso:
« Solicitud formal mediante los canales definidos en el plan de proyecto.
« Trazabilidad de accesos, con clasificacién por niveles de sensibilidad.

« Prohibicién expresa de difusién, copia o reproduccién de la documentacién
técnica.

« Obligacion de destruccién o devolucién de la informacién tras el uso autori-
zado.

« Responsabilidades del adjudicatario:
¢ Uso exclusivo para los fines del contrato.
« Validacién técnica in situ de la informacién proporcionada.

e Interpretacion profesional y precisa, sin desplazamiento de responsabilida-
des por errores derivados de mal uso o comprensién inadecuada.
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Toda obligacién descrita en este apartado seré verificable mediante evidencias do-
cumentales, técnicas y funcionales contrastables en el proceso de aceptacién for-
mal.

El presente apartado tendré caréacter vinculante, constituyendo referencia obliga-
toria para la validacién técnica, el control de calidad y la resolucién de discrepan-
cias en el marco de ejecuciéon del contrato.

5.1.1  ACTUALIZACIONES DURANTE LA IMPLANTACION Y OPTIMIZACIONES POSTERIORES

Durante el proceso de implantacién de la solucién, el adjudicatario deberé apli-
car, previa validacion conjunta, aquellas actualizaciones necesarias que:
« Sean publicadas oficialmente por los fabricantes de los componentes in-
cluidos.
« Resulten criticas para la estabilidad, funcionalidad o seguridad del sis-
tema.
« Sean compatibles y validadas para el entorno implementado.

Estas actualizaciones deberan:
e Aplicarse Gnicamente durante el periodo de implantacién hasta la acepta-
cion definitiva de la solucién.
« Ser gestionadas mediante un procedimiento formal de cambio, con trazabi-
lidad técnica y documentacién asociada.
« Incluir pruebas previas en entorno controlado, validacién posterior y, en su
caso, capacidad de reversion.

Finalizada la fase de implantacién, el adjudicatario seré responsable de:

o Ejecutar acciones de optimizacién técnica destinadas a mejorar el rendi-
miento, la estabilidad o la eficiencia operativa, siempre que no impliquen
reingenieria sustancial ni sustitucién de componentes.

« Proponer mejoras fundamentadas, de caracter no disruptivo, que se ali-
neen con los objetivos de continuidad, eficiencia y evolucién tecnolégica
progresiva.

En ningln caso se podra exigir al adjudicatario la incorporacién de nuevas versio-
nes o funcionalidades no previstas contractualmente tras la aceptacién de la so-
lucién, salvo que deriven de una modificacién contractual debidamente apro-
bada.
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Toda actuacién debera estar respaldada por documentacién técnica actualizada,
ser validada por SANDETEL y respetar los procedimientos de seguridad, integri-
dad operativa y trazabilidad definidos en el pliego.

5.1.2  TITULARIDAD Y DERECHOS DE USO
a) Propiedad intelectual y derechos patrimoniales:

o Titularidad exclusiva de SANDETEL sobre todos los desarrollos, configura-
ciones e integraciones a medida realizados especificamente para este pro-
yecto.

« Transferencia formal documentada de derechos de autor y propiedad inte-
lectual.

« Prohibicion expresa de reutilizacién no autorizada en otros proyectos o clien-
tes.

« Cobdigo fuente completo de todos los componentes desarrollados a medida.
b) Condiciones de licenciamiento:

« Licencias permanentes para todos los componentes software incluidos.

« Validez juridica garantizada de todas las licencias proporcionadas.

« Documentacién completa de condiciones de licenciamiento por compo-
nente.

« Transferibilidad de licencias en caso de reorganizaciéon administrativa.
¢) Garantia de uso legftimo:
« Certificaciéon explicita de ausencia de reclamaciones de terceros.
« Indemnidad garantizada frente a potenciales reclamaciones.
« Verificacién de cumplimiento con politicas de licenciamiento de fabricantes.

« Registro formal de todas las licencias en nombre de SANDETEL.
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d) Liberacién como software publico (cuando proceda):
« Compatibilidad con licencias abiertas para componentes especificos.
« Documentacién preparada para comunidad de desarrolladores.
« Desacoplamiento de elementos especificos de entorno SANDETEL.

« Estrategia de publicacién en repositorios institucionales.

5.1.3  AUDITORIA TECNICA Y PLAN DE GARANTIA
a) Auditoria técnica externa:

« Verificacién independiente de la totalidad de la implantacién.
« Equipo auditor certificado en las tecnologias relevantes.
« Metodologia formalizada de evaluacién y verificaciéon.
« Informe exhaustivo con hallazgos y recomendaciones.
b) Alcance de la garantia minima:
e Duracién minima de cinco (b) afios desde aceptacién formal.
« Cobertura integral de todos los componentes suministrados.
« Garantia extendida para elementos criticos especificos.
« Condiciones documentadas para cada componente y servicio.
c¢) Servicios incluidos en garantia:
« Intervenciones presenciales ilimitadas cuando sea necesario.
e Sustitucién de componentes criticos en menos de 24 horas héabiles.
o Actualizaciones de software y firmware durante todo el periodo.
o Soporte técnico multikanal (teléfono, email, portal).
d) Niveles de servicio durante garantia:
« Tiempos de respuesta garantizados segln criticidad.

« Disponibilidad del servicio de soporte 24x7 para incidencias criticas.
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« Procedimientos de escalado claramente definidos.

« Informes periédicos de actividades de mantenimiento y soporte.

5.1.4  SERVICIOS ADICIONALES DE IMPLEMENTACION Y OPTIMIZACION TECNICA AVANZADA

Los servicios adicionales de implementacién constituirdn un conjunto de actua-
ciones técnicas de alto valor estratégico, orientadas a garantizar la excelencia
operativa, la resiliencia arquitecténica y la sostenibilidad tecnolégica del entorno
desplegado, desde una perspectiva de ciclo de vida completo. Este apartado se
alinea con los principios de neutralidad tecnolégica, interoperabilidad, seguridad
normativa y eficiencia a largo plazo.

5.1.5 RELACION DIRECTA CON FABRICANTES Y TERCEROS TECNOLOGICOS

Con el objeto de garantizar la correcta implantacién, validacién y evolucién técnica
de la solucién, se establece que el adjudicatario deberé articular una colaboracién
estructurada, verificable y contractual con los fabricantes de los componentes prin-
cipales involucrados. Dicha colaboraciéon debera permitir el acceso prioritario a
soporte técnico especializado, asi como la validacién formal de arquitecturas y
configuraciones criticas, conforme a los estandares oficiales del fabricante.

5.1.6  GESTION DE INCIDENCIAS

El soporte técnico debe estar estructurado para asegurar una resoluciéon rapida y
efectiva de incidencias a varios niveles, esencial para mantener la continuidad ope-
rativa y la satisfaccién del usuario final, cumpliendo con los requisitos contractua-
les de SANDETEL.

Soporte de primer nivel

Aspecto Descripcién
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Operaciones de Servicio al
Cliente

Consejeria de la Presidencia,
Interior, Didlogo Socialy

* I'S::ill?.;?:i:mn de Andalucia Simplificacion Administrativa

Establecimiento de un centro de atencién al
cliente disponible 24/7 mediante teléfono y
email, funcionando como el primer punto de
contacto.

Agencia Digital
de Andalucia

Tiempo de Respuesta

Compromiso de respuesta en un maximo de
30 minutos para las consultas iniciales.

Tiempo de Resolucién

Resolucién de la mayoria de las incidencias en
este nivel dentro de una hora.

Soporte de segundo nivel

Aspecto

Descripcién

Acceso telefénico a expertos

Incidencias de severidad 1: 15 minutos /
Resto de incidencias: 1 hora

Soporte Técnico Avanzado

Escalado de problemas complejos a un
equipo de especialistas compuesto por téc-
nicos del adjudicatario y expertos del fabri-
cante, asegurando un dominio profundo del
sistema.

Tiempo de Respuesta

Respuestas iniciales garantizadas en menos
de 15 minutos para el segundo nivel.

Atencién Incidencias Criticas

Atencién prioritaria en quince (15) minutos.

Atencién Incidencias no Criticas

Atencién en una (1) hora.

Tiempo de Resolucién

Metas de resolucién de incidencias criticas
de severidad 1 en 15 minutos y atencién
ante incidencias no criticas en una (1) hora,
variando segln la complejidad y la severi-
dad del problema.
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Disponibilidad y Tiempo de Respuesta:

Tiempo de Respuesta In-Situ y sustitucién de piezas: 4 horas

Protocolo de Escalado:

« |Implementacién de un Protocolo Riguroso: El adjudicatario implementaréa
un protocolo detallado para una transicién eficiente de problemas entre ni-
veles de soporte, incluyendo la participacién activa de los fabricantes
cuando sea necesario.

« Revisién Continua del Protocolo: Evaluaciones semestrales del proceso de
escalacién para hacer ajustes basados en retroalimentacién y analisis de
desempefio, buscando optimizar la respuesta.

6 FORMACION, DOCUMENTACION Y TRANSFERENCIA DE CONOCI-
MIENTO

La presente fase tiene como finalidad consolidar todo el conocimiento derivado del
proceso de implantacién mediante una documentacién técnica integral y un pro-
grama de formacién estructurado, garantizando la autonomia operativa de SAN-
DETEL, la sostenibilidad del sistema, y la reduccién de riesgos técnicos u organi-
zativos. Ambos ejes —documentaciéon y formacién— se conciben como pilares es-
tratégicos para la explotacién eficiente del sistema, la gestiéon del cambio, y la
evolucion futura de la infraestructura tecnolégica desplegada.

Se adoptara un enfoque sistémico, normativo y metodolégico, fundamentado en
estandares de calidad técnica, gobernanza documental y pedagogia avanzada,
para asegurar la trazabilidad, utilidad y vigencia de los contenidos entregados.

« Objetivos generales

« Garantizar la transferencia estructurada y verificable de conocimiento desde
el adjudicatario hacia el personal técnico de SANDETEL.
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« Consolidar un repositorio documental técnico completo, modular, versio-
nado y mantenible.

« Desplegar un programa formativo adaptado por perfil, orientado a compe-
tencias técnicas reales, roles operativos y gestion estratégica.

« Reducir la dependencia de proveedores externos, reforzando la capacidad
institucional interna.

Alcance del contenido minimo obligatorio
1. Documentacién técnica estructurada, incluyendo:
o Arquitectura légica y fisica del sistema.
o Disefo de redes, almacenamiento, virtualizacién y seguridad.

o Procedimientos de instalacién, configuracién, operacién y resolucién
de incidencias.

o Gufas de usuario, materiales de referencia rapida, glosarios y FAQs.
o Manuales de backup, recuperacién, gestién del cambio y automatiza-
cioén.
o Registro de errores conocidos y protocolos de escalado.
2. Sistema de gestion documental:
o Repositorio centralizado con control de acceso por perfil.
o Flujos de revisién, aprobacién y publicacién.
o Mecanismos de blsqueda avanzada y trazabilidad cruzada.
o Politicas de conservacién, archivo y obsolescencia controlada.
o Control de versiones mediante esquema semantico (X.Y.2).
3. Formacién técnica especializada:

o Itinerarios personalizados segln rol (administradores, operadores, so-
porte, seguridad, gestores).
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Formacién modular (basica, operativa, avanzada, experta y estraté-
gica).

Metodologfas 70-20-10, con énfasis en aprendizaje experiencial, si-
mulacién préactica y validacién competencial.

Modalidades presencial, virtual, laboratorio técnico y sesiones shado-
wing.

Evaluaciones diagnésticas, seguimiento post-formacién y certificacién
de aptitud.

4. Transferencia efectiva de conocimiento:

Metodologfa SECI (socializacién, externalizacién, combinacién e inter-
nalizacion).

Storytelling técnico, mapas de conocimiento y técnicas de elicitacién
experta.

Roles diferenciados (propietarios, receptores, validadores, facilitado-
res, custodios).

Verificacién mediante escenarios simulados, documentacién gene-
rada por receptores y operacién supervisada.

5. Estrategia de sostenibilidad documental y competencial:

o

Procedimientos integrados con la gestién de cambios (RFC) para ac-
tualizacién sincronizada.

Auditorfas periddicas, métricas de uso y sistemas de retroalimenta-
cion.

Mantenimiento de capacidades internas mediante formacién continua
y comunidades técnicas.

Integracién con fabricantes, plataformas especializadas y evolucién
tecnolégica.

Este apartado se considera critico para la operatividad y madurez tecnolégica del
sistema implantado, debiendo verificarse su cumplimiento integro en cada fase del
proyecto, desde la planificacién hasta la consolidacién post-implementacién. La
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calidad, exhaustividad y efectividad de la documentacién y formacién seran crite-
rios explicitos de aceptacién y cierre del proyecto, integrdndose en el proceso de
validacién global de entregables.

7 TRANSPORTE, LOGISTICA TECNICA, GESTION DE RESIDUOS Y CON-
TROL DE ACCESOS CRITICOS

El adjudicatario deberé garantizar la gestién integral, segura y normativamente
alineada de todas las operaciones relacionadas con el transporte, entrega, instala-
cién, gestion de residuos y acceso fisico a las instalaciones designadas. Estas ac-
tividades deberan ejecutarse de forma coordinada, trazable y sin impacto negativo
en la operativa del cliente, en cumplimiento con las disposiciones legales vigentes,
normas medioambientales, de seguridad y proteccién de infraestructuras criticas.

a) Logistica Integral y Transporte Seguro
La solucién logistica debera contemplar el ciclo completo desde el origen de los
equipos hasta su puesta a disposicién operativa, incluyendo:
« Planificacién logistica avanzada, adaptada a restricciones de acceso, condi-
ciones ambientales, seguridad del entorno y horarios autorizados.
« Embalaje técnico, transporte especializado, manipulacién controlada y en-
trega secuencial, en condiciones 6ptimas y con trazabilidad completa.
« Protocolos de seguridad en transito, incluyendo precintado, custodia docu-
mentada, cobertura aseguradora a todo riesgo y seguimiento en tiempo real.
« Coordinacién directa con los equipos de instalacién, asegurando una transi-
cion sin discontinuidades y respetando los plazos contractuales.
o Gestion de cualquier incidencia logistica mediante procedimiento estructu-
rado, escalable y con responsables designados por ambas partes.

b) Protocolo de Entrega, Recepcién y Transicién Técnica
Cada entrega debera seguir un protocolo formal que incluya:
« Preaviso minimo de 48 h, confirmacién de disponibilidad y designacién de
responsables logisticos.
« Recepcién documentada, con revisién fisica, verificacién de identidad, regis-
tro de incidencias y aceptacién condicionada si procede.
« Transicién estructurada hacia la fase de instalacién, incluyendo desembalaje
técnico, conservacién de embalajes criticos y validacién conjunta de estado
operativo.
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c) Gestion de Residuos y Sostenibilidad Operativa
El adjudicatario sera responsable de implementar un sistema integral de gestién
de residuos y embalajes, conforme a la legislacién vigente (incluida RAEE), con
especial atencién a la sostenibilidad y seguridad:
e Segregacién y almacenamiento temporal in situ, con minima interferencia y
control de impactos visuales o0 ambientales.
« Procesamiento mediante gestores autorizados, con entrega de certificados
de tratamiento, reciclaje o destruccién.
« Gestion diferenciada para embalajes, palés, elementos RAEE, documenta-
cion desechada y residuos electrénicos.
« Proteccién de la informaciéon sensible y destruccién segura de soportes fisi-
cos si procede.
e Limpiezay restituciéon del entorno, garantizando que las zonas intervenidas
queden en condiciones operativas tras cada actuacién.

d) Requisitos de Acceso a Instalaciones Criticas
Para el acceso a centros de datos u otras zonas restringidas, el adjudicatario de-
bera seguir un protocolo formal de acreditacién y control, incluyendo:

« Solicitud anticipada, identificacién nominativa, justificacién contractual y va-
lidacion de actividades autorizadas.

o Control electrénico o biométrico, limitacién de herramientas y dispositivos
personales, trazabilidad de entradas y salidas, y acompafiamiento cuando
proceda.

« Cumplimiento de protocolos de limpieza técnica, uso de elementos anties-
taticos y normativa de prevencién de riesgos.

« Coordinacién con seguridad interna, vigilancia perimetral y sistemas de
emergencia, incluyendo restricciones horarias y de vehiculos.

e) Acceso de Vehiculos Autorizados
El acceso de vehiculos deberé:
« Estar previamente autorizado, identificado y coordinado con los responsa-
bles de seguridad.
e« Cumplir con las zonas designadas, dimensiones méaximas y horarios esta-
blecidos.
« Presentar la documentacién técnica y logistica correspondiente, garanti-
zando su trazabilidad y su adecuacién al entorno operativo del cliente.
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Clausula de cumplimiento ampliado:

Cualquier obligacién no detallada explicitamente pero derivada de buenas practi-
cas logfsticas, medioambientales o de seguridad, serd de obligado cumplimiento
si contribuye a la continuidad del servicio, integridad de los activos, minimizacién
del impacto ambiental o mejora del nivel de servicio comprometido.

8 CONDICIONES GENERALES

Este apartado establece los principios y las normativas generales que regiréan la
ejecucion del proyecto. Las condiciones aqui establecidas tienen como objetivo
asegurar el cumplimiento de los estdndares de calidad, la coordinacién efectiva
entre las partes, y la conformidad con los marcos legales y éticos aplicables.

8.1 INFORMACION DE BASE

SANDETEL proporcionara toda la documentacién necesaria para asegurar una
comprension integral del proyecto y facilitar su desarrollo efectivo en caso de que
se necesario. Esta documentacién incluira detalles técnicos, estudios, datos de
referencia, y otros documentos relevantes que el adjudicatario necesitaré para
cumplir con sus obligaciones contractuales.

El proyecto se gestionara utilizando herramientas especificas prescritas por
SANDETEL para la planificacién, seguimiento y reporte. El adjudicatario debera
adaptarse a estas herramientas para garantizar la coherencia en la gestién del
proyecto y en la documentacién. La formacién en el uso de estas herramientas
podré& ser proporcionada por SANDETEL si se considera necesario.

8.2 AMBITO DE ACTUACION

El ambito de actuaciéon define las areas especificas dentro de las cuales el
adjudicatario desarrollard sus actividades conforme al contrato establecido con
SANDETEL. Este &mbito se especifica para garantizar una clara demarcacién de
responsabilidades y para optimizar la coordinacién de todas las tareas y procesos
involucrados en el proyecto. A continuacién, se detallan los aspectos clave del
ambito de actuacion:

8.3 COBERTURA HORARIA
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Horario de Trabajo Regular

El horario estandar para la ejecuciéon de los trabajos sera de lunes a viernes, desde
las 8:00 hasta las 20:00 horas. Este horario de trabajo de doce horas diarias, cinco
dias a la semana (12x5), esté diseflado para asegurar una cobertura amplia y
consistente, permitiendo una ejecucién eficiente y efectiva del proyecto.

Extensioén de Servicios

Adicionalmente, SANDETEL se reserva el derecho de extender el horario de
cobertura a un servicio continuo de 24 horas al dia, siete dias a la semana (24x7)
seglin sea necesario. Esta ampliaciéon de servicios se aplicara a discreciéon de
SANDETEL, basada en la evaluacién de circunstancias imprevistas o emergencias
que requieran atencién ininterrumpida.

Justificacion de la Extension

La decisién de ampliar la cobertura horaria se tomaréd considerando diversos
factores, como la naturaleza critica de los servicios implicados, la urgencia de las
tareas a completar, y la necesidad de mantener la continuidad y estabilidad de los
sistemas y operaciones clave. SANDETEL notificara al adjudicatario con antelacién
razonable sobre la implementacién de este horario extendido, proporcionando
detalles especificos sobre las areas de servicio afectadas y la duracién esperada
de esta extension.

Implementacién de la Cobertura Extendida

En caso de activacion del horario extendido, se estableceran protocolos claros para
la gestiéon de recursos y la asignacién de personal, asegurando que todos los
equipos involucrados estén debidamente informados y preparados para cumplir
con sus responsabilidades sin interrupciones. SANDETEL coordinard con el
adjudicatario para garantizar que la transicién a la cobertura extendida sea fluida
y que los niveles de servicio no se vean comprometidos durante el periodo de
ampliacién.

8.4 LOCALIZACION
Se incluirén todos los trabajos y costes derivados del transporte, seguros, descarga, traslado del
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material a su ubicacion definitiva, desembalaje, instalacion, configuracion, puesta en funciona-
miento a plena operatividad del conjunto ofertado y retirada del material de embalaje. La entrega

e instalacion del suministro se realizard en los CPD’s que la Junta de Andalucia dispone en Sevi-
lla: Cica (C/ Tarfia), Zoco (Av/ de la arboleda , Tomares)

8.5 PROPIEDAD DE LOS RESULTADOS DE LOS TRABAJOS

Todos los estudios y documentos, asi como los productos y subproductos elabo-
rados por el contratista como consecuencia de la ejecucién del presente contrato
seréan propiedad de SANDETEL quien podré reproducirlos, publicarlos y divulgar-
los, total o parcialmente, sin que pueda oponerse a ello el adjudicatario autor ma-
terial de los trabajos.

El adjudicatario renunciara expresamente a cualquier derecho que sobre los traba-
jos realizados como consecuencia de la ejecuciéon del presente contrato pudiera
corresponderle, y no podra hacer ninglin uso o divulgacién de los estudios y docu-
mentos utilizados o elaborados en base a este pliego de condiciones, bien sea en
forma total o parcial, directa o extractada, original o reproducida, sin autorizacién
expresa de SANDETEL. Especificamente todos los derechos de explotaciéon y titu-
laridad de las aplicaciones informéaticas y programas de ordenador desarrollados
al amparo de esta contratacién, corresponden Unicamente a SANDETEL. La pre-
sente clausula no seré de aplicacién a los productos y herramientas preexistentes
empleados para la ejecucién del contrato protegidos por derechos industriales o
de propiedad intelectual.

Todos los elementos de infraestructura requeridos y proporcionados en el ambito
del encargo, si resultara el caso, serdn suministrados a la seran suministrados a
la Junta de Andalucia en régimen de propiedad.

8.6 NORMAS DE FORMATO Y GESTION DOCUMENTAL

El adjudicatario deberd aplicar estdndares internacionales de formato abierto
(PDF/A, ODS, XML), trazabilidad documental y control de versiones conforme a las
normas ISO 9001 y 27001.

La documentaciéon técnica debera ser accesible, reutilizable y actualizable, con
control de versiones, almacenamiento seguro en repositorio centralizado y acceso
restringido por perfiles autorizados.
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Asimismo, se exigira que el personal implicado en la elaboracién documental haya
recibido formacién especifica en los formatos exigidos y en el uso de herramientas
de validacioén técnica.

Las medidas de seguridad, conservacion, trazabilidad y validacién documental se
integraran en un Unico plan de gestién documental, validado por SANDETEL du-
rante las fases de ejecucion.

8.7 SEGURIDAD Y CONFIDENCIALIDAD

La informacién a la que tenga acceso la empresa como consecuencia del contrato
tendré un caréacter confidencial. No podré transferir informacién alguna sobre los
trabajos a terceras personas o entidades sin el consentimiento expreso y por es-
crito de SANDETEL. La empresa adjudicataria, en cumplimiento de la “Ley Orga-
nica 15/1999, de 13 de diciembre, de Proteccién de Datos de Caréacter Personal”,
Unicamente tratara los datos de caracter personal a los que tenga acceso en el
marco del presente contrato conforme a las instrucciones de SANDETEL, y no los
aplicaré o utilizara con un fin distinto al estipulado, ni los comunicaré, ni siquiera
para su conservacion, a otras personas.

Ademas, debera cumplir las medidas técnicas y organizativas estipuladas en el
Real Decreto 1720/2007, de 21 de diciembre, por el que se aprueba el Reglamento
de desarrollo de la Ley Organica 15/1999, de 13 de diciembre, de proteccién de
datos de caréacter personal. En el caso de que la empresa, o cualquiera de sus
miembros, destine los datos a otra finalidad, los comunique o los utilice incum-
pliendo las estipulaciones del contrato, sera responsable de las infracciones come-
tidas. Una vez finalizada la relacién contractual, los datos de caracter personal
tratados por la adjudicataria, asi como el resultado del tratamiento obtenido, de-
beran ser destruidos o devueltos a SANDETEL en el momento en que ésta lo soli-
cite.

8.8 ESQUEMA NACIONAL DE SEGURIDAD

Las proposiciones deberan garantizar el cumplimiento de los principios basicos y
requisitos minimos requeridos para una proteccién adecuada de la informacién
que constituyen el Esquema Nacional de Seguridad (ENS), regulado por el Real
Decreto 311/2022, de 3 de mayo, por el que se regula el Esquema Nacional de
Seguridad. En concreto, se debera asegurar el acceso, integridad, disponibilidad,
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autenticidad, confidencialidad, trazabilidad y conservacién de los datos, informa-
ciones y servicios utilizados en medios electrénicos que son objeto de la presente
contrataciéon. Para lograr esto se aplicaran las medidas de seguridad indicadas en
el anexo Il del ENS, en funcién de los tipos de activos presentes en el sistema de
informacion y las dimensiones de informacion relevantes, considerando que el sis-
tema de informacién recae en la categoria de seguridad MEDIA conforme a los
criterios establecidos en el anexo | del ENS.

Se atenderd también a la normativa interna de SANDETEL en materia de Seguridad
TIC.

Ademaés, se deberé atender a las mejores préacticas sobre seguridad recogidas en
las series de documentos CCN-STIC (Centro Criptolégico Nacional-Seguridad de
las Tecnologias de Informacién y Comunicaciones), disponibles en la web del CERT
del Centro Criptolégico Nacional (http://www.ccn-cert.cni.es/), asi como a las re-
comendaciones de Andalucia-CERT.

8.9 ETIQUETA E INVENTARIO

En la direccién https://www.juntadeandalucia.es/haciendayadministracionpu-
blica/apl/scc-front-publico/informacionUtilidades/recursosUtilidad dentro del
Procedimiento de inventario de bienes de la Junta de Andalucia se incluye docu-
mennto donde se define de forma procedimental las acciones que deberan tomar
todos los proveedores que suministren equipos informaticos a las Consejerias u
Organismos de la Junta de Andalucia para el etiquetado e inventariado de estos
bienes.

Este expediente Ileva asociado una contribucién climatica del 409%, una contribu-
cién medioambiental del 0% y con respecto al etiquetado digital una contribucién
del 100% (Anexo VIy VIl Reglamento (UE) 2021/241).

lgualmente, se informa de la obligacién del contratista de cumplir los compromi-
sos en materia de etiquetado verde y digital establecidos, asi como de presentar
los informes de seguimiento que se consideren oportunos.

e Climatico

-Cédigo de campo de intervencién: 055bis

-Descripcion etiqueta: TIC: otros tipos de infraestructuras de TIC (incluidos /re-
cursos/equipos informaticos a gran escala, centros de datos, sensores y otros
equipos inaldambricos) conformes con los criterios de reduccién de las emisiones
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de carbono o de eficiencia energética.

-Coeficiente: 409,

¢ Medioambiental

-Cédigo de campo de intervencién: 055bis

-Descripcion etiqueta: TIC: otros tipos de infraestructuras de TIC (incluidos /re-
cursos/equipos informaticos a gran escala, centros de datos, sensores y otros
equipos inaldambricos) conformes con los criterios de reduccién de las emisiones
de carbono o de eficiencia energética.

-Coeficiente: 0%

8.10 SEGURIDAD DE LA INFORMACION Y RESTRICCION DE DATOS SENSIBLES

En cumplimiento del principio de seguridad proactiva establecido por el Esquema
Nacional de Seguridad (nivel medio o superior), y considerando el incremento de
técnicas de inteligencia de fuentes abiertas (OSINT) y ciberamenazas dirigidas con-
tra infraestructuras criticas, se establece un marco integral de proteccién de infor-
macién sensible que regira todas las fases del proyecto.

El acceso a documentacién técnica clasificada como de difusién restringida se rea-
lizara exclusivamente mediante el siguiente procedimiento:

a) Solicitud formal
b) Canal de transmisién:

« Envio exclusivo a través del canal institucional: licitaciones.sandetel@junta-
deandalucia.es.

« Prohibicién expresa de utilizar canales alternativos.
o Acuse de recibo obligatorio por parte del solicitante.

« Registro de todas las comunicaciones relacionadas con informacién sensi-
ble.
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