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1. Introduccién

La Agencia de Vivienda y Rehabilitacién de Andalucia, en adelante AVRA, dispone de diversos
Sistemas que dan soporte al desarrollo de su actividad, y entre ellos, los enmarcados dentro del
parque microinformético del organismo.

Para el mantenimiento de dichos elementos y la correcta gestion de incidencias que sobre él se
realiza se ha definido en el presente pliego un servicio integral de soporte que comprende la atencidn
de usuarios en primer nivel, la intervencidon y mantenimiento in-situ sobre el parque desplegado en
todas sus sedes y otra serie de actividades puntuales como el mantenimiento de puntos de
voz/datos.

En los Ultimos afios la Seccidn de Informatica ha ido madurando la especificacion e implantacién de
los principales procesos de gestion desarrollados desde este servicio integral y mejorando su
definicién basada en niveles de servicio hacia un servicio auto-gestionado, proactivo, basado en
indicadores objetivos y certificado en funcién de estos.

2. Objetoy plan del desarrollo

El objeto del presente contrato consiste en la prestacidn de un servicio de mantenimiento integral de
los diversos sistemas que dan soporte al desarrollo de su actividad y, entre ellos, los enmarcados
dentro del parque microinformatico del organismo. Para el mantenimiento de dichos elementos y la
correcta gestion de incidencias que sobre él se realizan se define un servicio integral de soporte que
comprende la atencién de usuarios en primer nivel, la intervencidn y mantenimiento in-situ del
parque desplegado en todas sus sedes y otra serie de actividades puntuales como el mantenimiento
de los servicios de voz y datos, reparaciones de equipamiento hardware y soporte a instalaciones e
infraestructura de cableado.

El objeto, por tanto, consiste en la prestacion de un servicio de soporte integral a la explotacién
informatica en los ambitos de:

* Soporte a usuarios desde el Centro de Servicios informaticos de los Servicios Centrales de la
Agencia

* Soporte local a las sedes periféricas
* Soporte ainstalaciones, infraestructuras de cableado para los servicios de voz/datos

*  Reparaciones de equipamiento hardware
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En apartados posteriores se detallara de forma precisa las siguientes cuestiones:

v

v
v
(4

Sedes objeto de soporte.
Naturaleza de los servicios a prestar.
Procedimientos de comunicacién y resolucién de incidencias.

Compromisos del nivel de servicio.

El desarrollo para la mejora continua forma parte del espiritu general de los servicios que se solicitan
siendo este aspecto fundamental para la correcta programacion de dichos servicios, y sobre todo el
correspondiente al soporte a usuarios que por su relevancia en la percepcion global de los servicios
prestados por esta seccion justifica su especial seguimiento. Este objetivo requiere disponer de
informacién sobre los niveles de servicio que se estan ofreciendo, monitorizar los procesos en los que
participa este grupo de servicio y proponer acciones de mejora orientadas a potenciar, entre otros,
los siguientes aspectos:

v

Proveer a través del servicio de soporte del Centro de Servicios un punto Gnico de contacto a
los usuarios de la Agencia desde el que resolver sus incidencias o peticiones de servicio.

Capturar informacion sobre la comunidad de usuarios a fin de detectar necesidades que
deban ser cubiertas y contemplando estas en revisiones de cada uno de los procesos.

Evolucionar desde un soporte reactivo a un soporte proactivo. El servicio de soporte integral
deberd tener la capacidad de anticiparse e informar a los usuarios de los problemas
detectados que puedan afectar a su trabajo en incorporar capacidades de observabilidad
que proporcionen la deteccién anticipada de incidencias.

Actuar como fuente de conocimientos, gracias a la documentacién de soluciones a los
problemas mas frecuentes y construir una base que facilite la implementacién a medio plazo
de servicios basados en inteligencia artificial para el autoservicio del personal de la Agencia.

Responder convenientemente a las necesidades de los usuarios para cubrir e incluso superar
sus expectativas respecto al servicio prestado.

Automatizar actividades repetitivas en los primeros niveles de soporte mediante la
aplicacion de tecnologia.

3. Sedes objeto de soporte

En general, seran objeto del soporte integral todas las sedes de la Agencia, Servicios Centrales,
Direcciones Provinciales y oficinas adscritas a la misma. Estas sedes estan referenciadas en la seccion
‘Directorio’ de la Web de la Agencia, cuya URL de acceso directo es la siguiente:
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Identificativo Provincia Tipo de sede

ALM-001 Almeria Direccién provincial de Almeria
Direccién provincial de Cadiz - Departamento de
CAD-001 Cédiz Gestién
Direccién provincial de Cadiz - Departamento de
CAD-002 Cadiz Técnico
COR-001 Cérdoba Direccidn Provincial de Cérdoba
GRA-001 Granada Direccion Provincial de Granada
HUE-001 Huelva Direccién Provincial de Huelva
JAE-001 Jaén Direccidn Provincial de Jaén
MAL-001 Malaga Direccidn Provincial de Malaga
SEV-060 Sevilla Direccién Provincial de Sevilla
SEV-056 Sevilla Servicios Centrales de la AVRA
Otras oficinas

Identificativo Provincia Oficinas
CAD-006 Cadiz Jerez de la Frontera
CAD-007 Cadiz Campo de Gibraltar. Algeciras

Parque Metropolitano Torufios El Puerto de Santa
CAD-011 Cadiz Maria
GRA-005 Granada Centro Histérico de Guadix
GRA-007 Granada La Cartuja, la Paz y Almanjayar
JAE-002 Jaén Centro Histérico de Ubeda
MAL-020 Malaga Marbella y Ntcleo de San Pedro de Alcantara
SEV-003 Sevilla Parque Metropolitano del Alamillo
SEV-057 Sevilla Poligono Sur
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Este listado de sedes y ubicaciones podra cambiar a lo largo de la ejecucidn de este proyecto, con la
incorporacion de nuevas sedes, el traslado a nuevas ubicaciones o el cierre de las mismas, si las
necesidades de la Agencia o los cambios de estructura en la Junta de Andalucia asi lo exigieran.

Los servicios centrales de AVRA estdn actualmente ubicados en la sede administrativa de la calle C/
Pablo Picasso, n® 6. 41018 - Sevilla.

El volumen de usuarios por sede oscila entre los 4 y 10 para el caso de las oficinas técnicas y alcanza
en promedio los 25 usuarios en las direcciones provinciales y unos 230 para los servicios centrales de
la Agencia.

En general, en cada direccidén provincial se dispone de una infraestructura de red local Ethernet
100/1000 con cableado estructurado categoria 5E o 6 dependiendo del momento en el que se
realizara su instalacion. Todas las sedes estan conectadas entre si a través de la Red Corporativa de la
Junta de Andalucia (en adelante RCJA) mediante tecnologias y caudales diversos, ajustados estos al
volumen y servicios de comunicaciones contratados (VozIP, servicios multimedia, etc.). Esta red
permite la conexion remota a cualquier equipo de la Agencia desde los Servicios Centrales para
facilitar las tareas de gestion del parque.

Las direcciones provinciales disponen de servidor propio que presta los servicios de controlador de
dominio, DNS, DHCP, ficheros, impresion y medios de copia. Todos los equipos estan integrados en
un dominio de la Agencia basado en Windows Server para mantener la gestion centralizada de
directivas de seguridad y politicas de despliegue.

Adicionalmente el personal de la Agencia desarrolla parcialmente su actividad en modalidad de
trabajo no presencial por lo que también son objeto de soporte remoto los elementos utilizados para
la conexidn de dicho personal a los servicios de la Agencia desde otras ubicaciones diferentes a las
indicadas en el cuadro anterior.

Por ultimo, la Agencia proporciona acceso a determinadas aplicaciones del ambito de gestidn del
parque publico de viviendas a las empresas que les prestan servicio de refuerzo en el ambito de la
verificacién de inmuebles siendo necesaria la atencidn de las incidencias que se les presentan en el
uso de las mismas.

4, Caracteristicas del servicio requerido

A continuacién, se describen los distintos aspectos especificos que deberan ser cubiertos por el
servicio de soporte integral que se pretende contratar. Se solicitan en este pliego dos tipos de
servicio:

v Servicio de soporte permanente.

v Servicios de soporte por unidad de Intervencién:
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o Soporte local a sedes adscritas
o Soporte ainstalaciones
o Soporte para reparaciones hardware en el parque informatico

En los apartados siguientes se describen cada uno de ellos.

4.1.Soporte permanente.

El servicio de soporte permanente consiste en prestar los servicios indicados a continuacion, tanto
desde las oficinas centrales de AVRA como desde las oficinas de la empresa adjudicataria.

Los licitadores deberan considerar en sus propuestas la prestacion de los siguientes servicios en
modalidad permanente:

v Soporte de primer nivel.
Soporte de segundo nivel (especializado).
Técnica de sistemas en entorno Windows.

Soporte funcional para aplicaciones corporativas.

R R <

Operaciones (proyectos especiales).

4.1.1. Soporte de primer nivel

La empresa adjudicataria prestara servicio de soporte de primer nivel atendiendo de forma general
los siguientes puntos:

v Organizacién y tratamiento de las peticiones de servicio (incidencias, consultas o peticiones)
recibidas a través de los canales de solicitud establecidos (atencién telefénica, correo
electrénico o web del centro de servicios de la Agencia).

v Gestidn y resolucion en primer nivel de incidencias reportadas al grupo de soporte del Centro
de Servicios de AVRA con arreglo al orden de prioridades establecidas para las mismas.

v Escalado de incidencias cuya resolucién no puede ser abordada desde este nivel a otros
niveles de soporte informatico de AVRA.

v Informe al Centro de Servicios de AVRA de las incidencias o cuestiones suscitadas por los
usuarios y que no hayan podido llegar directamente por ellos.

v Diagndstico de incidencias tanto hardware como software o del estado de las instalaciones y
comunicaciones.
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Interlocucién técnica con los proveedores o canales establecidos para la gestion de
reparaciones de equipos en garantia.

Maquetacion, configuracion de los equipos informaticos en su correspondiente ubicacion
fisicay estado de perfecta operatividad.

Coordinacién eficaz de la resolucién de incidencias con el resto de servicios objeto de este
contrato.

Ejecucion de tareas de operacion orientadas al mantenimiento preventivo del parque de
equipos informaticos.

Ejecucion de tareas periddicas programadas, como la revision de logs de copias de
seguridad, la rotacion de medios de copia o la revisién de cuentas de usuario, entre otras.

Identificacion de problemas a partir de la informacion de incidencias gestionadas en este
primer nivel (incidencias repetitivas, anomalias vinculadas a cambios conocidos en los
sistemas, etc.)

Participacién activa en los procesos de actualizacion de la documentacién asociada al
servicio (manuales, guias, procedimientos técnicos y de gestidn del servicio, etc.).

Participacion activa en el proceso de gestion de configuracidon y mantenimiento del
inventario de activos informaticos de la Agencia.

Gestidn y organizacion de los almacenes de material TIC de la Agencia.

Ocasionalmente cuando la situacion lo aconseje, desplazamiento a sedes de AVRA para
realizar una intervencion sobre el terreno.

Evaluacion permanente del nivel de servicio, establecimiento de medidas de control e
identificacion y activacion de mejoras en los procesos en los que participan los servicios
objeto de este contrato.

Gestion y mantenimiento de la documentaciéon de estado de activos TIC de la Agencia
(distribucion geografica, inventario de elementos, vinculacidon de activos, documentacién
gréafica de elementos relevantes de la sede incluyendo infraestructura de red, etc.) para su
adecuada gestion.

En general, cualquier actividad propia de las labores de soporte microinformatico.

4.1.2. Soporte de segundo nivel (especializado)

Dentro del soporte permanente se debera contemplar una organizacién de recursos técnicos que
permita distinguir la ejecucién de tareas de soporte de primer nivel de otras de mayor

especializacion, y que constituird un soporte permanente de segundo nivel:
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4.1.3.

Apoyo a la técnica de sistemas sobre servidores Windows en tareas procedimentadas.

Resolucion de incidencias escaladas desde el primer nivel de soporte que por su dificultad o
especializacién requieran mayor dedicacion o investigacion.

Seguimiento a incidencias especiales (como es el caso de incidencias masivas, criticas o de
usuarios “VIP”).

Resolucidn y seguimiento de incidentes de seguridad en el &mbito microinformatico

Apoyo a la técnica de sistemas para la instalacidn planificada en servidores y servicios en
entorno Windows Server.

Ejecucion de tareas de operacidn orientadas al mantenimiento preventivo del parque de
equipos informaticos.

Identificacion de problemas a partir de la informacidn de incidencias gestionadas en Soporte
(incidencias repetitivas, anomalias vinculadas a cambios conocidos en los sistemas, etc.)

Participacidn activa en el proceso de gestidn de problemas en el ambito de los servicios
objeto del presente concurso.

Participacion activa en los procesos de actualizacion de la documentacién asociada al
servicio.

Técnica de sistemas en entorno Windows

Existe actualmente una relacién muy estrecha entre los servicios proporcionados desde el equipo
técnico de soporte primer/segundo nivel y la administracién diaria de servidores Windows (servicios
de directorio de usuarios, impresion, ficheros en red, copias de seguridad, etc.) asi como la gestion

diaria

de la herramienta de supervision y gestion remota (RMM) y de la solucidn de proteccidn del

endpoint (EPP y EDR). Por esta razén, se requiere que el adjudicatario proporcione ademas los
servicios requeridos para la actividad de técnica de sistemas sobre dicho entorno contemplando las
siguientes tareas:

v Instalaciéon de sistemas y subsistemas, actualizacién de componentes y versiones del
software de base y sistemas operativos, del middleware y de las aplicaciones y mantener la
integracion y conectividad de los distintos componentes del sistema.

v Gestion de incidencias en infraestructuras hardware de servidor.

v Creacion, clonacién, configuracion y eliminaciéon de maquinas virtuales, administracion de
hipervisores (Hyper-V, Vmware).

v Optimizacion de uso de recursos y alta disponibilidad.
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Gestion de servicios basados en Windows Server: Administracién de usuarios, grupos, OU y
GPOs. configuracién de politicas de seguridad y contrasefias, auditoria de cambios y gestion
de permisos, sincronizacion de servicios DFS, promocion/despromocién de controladores de
dominio, gestidn de servicios de autenticacidn y replicacién del AD, supervision del estado de
salud de los Dcs, administracion de roles y servicios asociados (DNS, DHCP, etc.).

Gestidn y supervision del mantenimiento de los equipos informaticos y software.

Servicios de impresién que comprende, entre otros, alta, configuracién y eliminacién de
colas de impresidn, instalacion y mantenimiento de drivers, monitorizacion y resolucion de
incidencias, control de accesos y permisos de impresion.

Administracion de servicios IIS, instalacion y configuracion de instancias, gestion de sitios
web, pools de aplicaciones, monitorizacién de disponibilidad, logs y rendimiento, refuerzo
de seguridad del entorno IIS.

Planificacién, ejecucién y control de los procesos diarios de operacién, incluyendo el
encendido y apagado de equipos, la supervision del estado de los sistemas, incluyendo
servidores, sistemas operativos, software basico, aplicativos y red.

Control de caidas y reinicios siguiendo el plan de mantenimiento y recuperacién ante caidas,
y gestion de los procedimientos de salvaguarda y recuperacion, siguiendo el plan de
recuperacién de datos.

Deteccién y resolucién de incidencias y averias, incluyendo la coordinacién entre los
responsables de operacién y los administradores o técnicos de segundo nivel, el aviso a las
empresas encargadas del mantenimiento y la identificacion y documentacién de las
incidencias.

Administracion y gestion de los sistemas operativos y software complementario, incluyendo
su instalacidn, configuracién y soporte, la planificacién y ejecucién de comandos y scripts, y
la instalacion de parches o actualizaciones.

Gestion de la seguridad y cumplimiento, aplicacién de politicas de acceso y control de
cambios, gestion de antivirus y antimalware, gestién de actualizaciones mediante WSUS.
integracion con sistemas SIEM para andlisis de eventos.

Resolucién de los problemas de integracion que puedan producirse entre los componentes
de software de sistemas.

Gestion de agentes, medios, politicas y procedimientos de copia y restauracion sobre la
plataforma de backup actual de la Agencia para servicios en entornos fisicos y virtuales.

Participacion activa en los procesos de actualizacion de la documentacidon asociada al
servicio, manuales y procedimientos operativos.
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Consejeria de Fomento,
Articulacion del
Territorio y Vivienda

v Mantenimiento preventivo y evolutivo, revision periddica de logs, espacio, actualizaciones y
estado, aplicacién de mejoras y actualizaciones tecnoldgicas, propuestas de evolucion del
entorno Windows.

v En general, cualquier actividad propia de las labores de técnica de sistemas en entorno
Windows.

Este servicio debera estar coordinado con el resto del equipo técnico de explotacion de sistemas por
lo que se valorara que pueda participar en intervenciones programadas fuera de horario laboral u,
ocasionalmente, en la ejecucion de los procedimientos de contingencia establecidos para
incidencias criticas tanto en el CPDs de los Servicios Centrales como en el CPD principal de la
Agencia, ubicado en Av/Reina Mercedes en Sevilla, que tengan lugar igualmente fuera del horario
laboral.

Los licitadores repercutirdn esta posible dedicacién extraordinaria en su oferta para este servicio de
técnica de sistemas en entorno Windows.

4.1.4. Soporte funcional para aplicaciones corporativas

El servicio de soporte funcional de nivel a usuarios tendra por objeto la atencion y resolucion de
incidencias, consultas y peticiones relacionadas con el uso funcional de las aplicaciones corporativas
utilizadas por el personal de la entidad. Este soporte estara orientado al usuario final y no incluye la
gestion de incidencias técnicas de infraestructura, comunicaciones o hardware, cuya atencién
corresponde a otros niveles del servicio.

Las aplicaciones objeto de soporte incluyen sistemas de gestion interna, plataformas
administrativas, y herramientas de inteligencia de negocio, entre otras, con un volumen anual de
incidencias, peticiones y consultas no superior a 1.000 unidades.

Este servicio se incorporara al flujo de resolucién de peticiones de servicio y sera responsable de
prestar un soporte funcional de primer nivel que incluya, al menos, las siguientes funciones:

*  Recepcién, analisis, clasificacion y resolucidn inicial de consultas, incidencias y peticiones
funcionales.

* Resolucion auténoma de aquellas incidencias o consultas clasificadas como frecuentes y
conocidas, conforme a las guias de uso y procedimientos definidos.

* Escalado estructurado y documentado de los tickets a otros niveles cuando se requiera
intervencién técnica especializada, manteniendo la trazabilidad y coordinacién con los
responsables técnicos de cada aplicacién.
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*  Realizacidn de actualizaciones simples en bases de datos asociadas a las aplicaciones de
usuario, conforme a procedimientos predefinidos y atendiendo a los procedimientos de
autorizacion correspondientes.

* Atencidn y resolucidn de consultas relativas al uso de informes estandar de aplicaciones,
asi como el asesoramiento funcional a usuarios para la generacién de informes
personalizados utilizando la herramienta de Bl de la Agencia, actualmente IBM Cognos
Analytics.

Este servicio de soporte funcional se integrara con los niveles superiores del servicio técnico, en
particular con el equipo de responsables técnicos de aplicaciones (Nivel 2) para garantizar la correcta
prestacion de los servicios.

4.1.5. Operaciones (proyectos especiales)

Como se ha indicado al inicio del apartado 4.1, dentro de la actividad desarrollada por el soporte
permanente, se consideraran aquella tareas de operaciones orientadas, en general, a la mejora
proactiva del servicio. El punto de entrada principal para este servicio sera el proceso de gestion de
problemas aunque también se consideraran operaciones especiales aquellas tareas que requieran
dedicacidn de técnicos fuera del horario laboral. Estas actividades de operacion se consideraran a
todos los efectos como proyectos especiales, contemplando tareas de soporte técnico que pueden
enmarcarse dentro de un proyecto especifico llave en mano.

Los recursos asociados a este servicio deberan tener, como minimo, el mismo perfil que los del
equipo técnico destinado a la actividad de soporte de primer nivel del soporte permanente pudiendo
entenderse como un refuerzo del mismo para la ejecucién de estos proyectos. Por este motivo, el
licitador debera incluir en su propuesta el coste/hora asociado a este servicio.

Previamente a la ejecucion de un proyecto especial, el responsable de los trabajos por parte de AVRA
o persona en quien delegue, realizard una peticién al responsable de proyecto por parte de la
empresa adjudicataria, indicando el alcance y los requisitos de los trabajos a realizar.

El responsable del proyecto por parte de la empresa adjudicataria, analizard los trabajos
demandados y realizara una estimacion del esfuerzo necesario para llevarlos a cabo y presentara un
plan de trabajo, incluyendo tareas a realizar, recursos necesarios para su ejecucion y estimacién de
tiempo necesario.

Para la ejecucién de los trabajos el responsable del contrato por parte de AVRA o persona en quien
delegue debera aprobar el plan de trabajo propuesto por el adjudicatario.
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Una vez aprobado, este plan de trabajo se debera considerar como proyecto llave en mano siendo
responsabilidad del adjudicatario la ejecucién en los términos aprobados y no pudiendo por tanto
imputarse un mayor coste del aprobado sin justificacion aceptada por el responsable del contrato
por parte de AVRA.

4.1.6. Otros aspectos relevantes del servicio permanente.

4.1.6.1. Gestion del Conocimiento

Este servicio deberd incorporar mecanismos para gestion del conocimiento y la mejora continua,
manteniendo un enfoque proactivo orientado a la sistematizacion del conocimiento y a la mejora
continua de la experiencia de usuario. Para ello, se requiere:

* La documentacidn continua de incidencias resueltas, procedimientos operativos, flujos
de trabajo y guias de uso, incorporando mejoras y actualizaciones de forma periddica. Se
deberd dejar toda esta informacion en la wiki de la Agencia, implementada actualmente
en la herramienta Redmine.

El adjudicatario del servicio debera indicar en la herramienta de gestion el procedimiento
especifico aplicado para su resolucién de forma que se sistematice la identificacién de
mejoras en los procedimientos existentes y la cobertura de conocimiento documentado.

e La colaboracién activa en la construccién y mantenimiento de una biblioteca de
conocimiento reutilizable, que permita minimizar el impacto de la rotacién del personal
del servicio.

e La propuesta de mejoras funcionales o procedimentales identificadas a partir de la
experiencia diaria en la atencion al usuario y el analisis de tickets recurrentes.

Esta gestion del conocimiento servira como preparacion del terreno para una futura automatizacion
parcial de procesos de atencién, mediante la estructuracion y estandarizacion del conocimiento
funcional acumulado.

4.1.6.2. Gestion de garantias y soporte de fabricantes

El adjudicatario se responsabilizara de gestionar las garantias de los equipos incluidos en el
inventario de activos informaticos de AVRA que estén en periodo de garantia otorgado por el
fabricante o distribuidor, realizando las gestiones oportunas de notificacion, reclamacion,
seguimiento y escalado de las reparaciones garantizadas, necesarias hasta la resolucién de la
incidencia. Efectuara, asimismo, los traslados que fueran pertinentes y se reinstalara, volviendo a
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instalar el software si fuera necesario, el equipo una vez finalizada la intervencién del dador de la
garantia.

Estas tareas se llevaran a cabo de manera que se pueda controlar el nivel de servicio prestado por el
dador de la garantia y determinar, en caso de eventuales incumplimientos, la responsabilidad de
cada una de las partes.

Las incidencias hardware sobre equipamiento en garantia se gestionaran desde este servicio
mientras que para las correspondientes a equipamiento fuera de garantia se coordinaran los
servicios de mantenimiento hardware descritos en el apartado correspondiente.

Entre los elementos cubiertos por garantia se encuentran los dispositivos méviles, cuya adquisicidn
se realiza a través de la Red Corporativa de la Junta de Andalucia y que dispone de procedimientos
para canalizar las reparaciones.

Para el caso de incidencias sobre equipamiento de la Agencia bajo contrato de soporte por parte de
terceras empresas o fabricantes sera necesario canalizar de forma adecuada dichas incidencias a
través de los canales habilitados para cada caso. A modo de muestra se relacionan los soportes
disponibles en este momento:

* Hewlett Packard (HP): soporte de fabricante para productos de infraestructura de servidor,
almacenamiento y copias de seguridad instalados en el CPD principal de la Agencia en CICAy
en las salas técnicas de las sedes (SSCCy provinciales) de la Agencia.

* RCJA/Sandetel: soporte a electrénica LAN de CPD principal y salas técnicas de sedes de la
Agencia.

* RCJA: soporte a dispositivos méviles suministrador por la Red Corporativa de la Junta de
Andalucia.

*  Qmatic: soporte hardware y software del sistema de gestion de colas de espera.
* Opentext: soporte de fabricante a solucion software DataProtector.

* Watchguard/Panda: soporte de fabricante a solucion de gestion y proteccion del puesto de
trabajo

Esta relacion podra ser actualizada por la Agencia durante la vigencia del contrato y sera comunicada
al adjudicatario para su adecuada gestion siendo necesario que el personal técnico asociado al
servicio conozca los detalles técnicos de la instalacion de dichos elementos en la Agencia para la
adecuada comunicacién técnica con el soporte correspondiente y la posterior coordinacién de
actuaciones necesarias en colaboracién con el resto de servicios informéticos de la Agencia.
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4.1.6.3. Plan preventivo en sedes periféricas

El adjudicatario debera contemplar en sus servicios la revisidn periddica del equipamiento instalado
en sedes periféricas de la Agencia. Dicho plan debera contemplar una presencia minima efectiva en
funcion a la siguiente clasificacion:

v Sedes principales: 2 horas quincenales en cada sede.
v Oficinas en Almanjayar, Algeciras y Jerez: 2 horas quincenales por oficina.

v Resto de oficinas: 2 horas mensuales por oficina.

El objetivo de dicho plan sera, ademas de la prevencidn de incidencias, alcanzar una mayor presencia
del servicio de soporte en las sedes para obtener de primera mano informacién sobre el
funcionamiento de los equipos y, en general, de los elementos TIC de la sede. La actividad de este
servicio comprendera:

v Revisidn, basado en un checklist, de los puntos de atencion preferentes de la revision
(impresoras, inventario, limpieza, electrdnica LAN, servidores, cableado).

v Atencidn in situ de incidencias que se puedan atender sobre la marcha.
Realizacion de otras tareas encomendadas por el coordinador del Centro de Servicios.

v Entrega de parte de trabajo al coordinador del Centro de Servicios para su revisién (tickets
del sistema, nuevas peticiones, otras cuestiones manifestadas por el personal de la sede).

El coste de este servicio se considerard dentro del importe facturado en concepto de soporte
permanente y concentrara todas aquellas intervenciones que requieran la presencia de un técnico
para su resolucion y que puedan ajustarse temporalmente a la planificacion prevista de visitas
planificadas. Para el resto de peticiones que requieran la presencia de un técnico en sedes de la
Agencia se recurrird a la bolsa de unidades de intervencion segln se describen en apartados
posteriores.

En caso de que en el trascurso de la ejecucion del presente contrato la Agencia ponga en marcha
nuevas oficinas, y hasta un maximo de dos, el responsable de los trabajos por parte de AVRA
determinara en qué grupo de oficinas se incluira la misma a efectos del plan preventivo, sin que esto
suponga mayor coste para la Agencia. En el caso de que fuera necesario incorporar mas sedes al plan
preventivo, o fuera necesario incrementar la duracion de cada visita, se acordaran por ambas partes
el consumo periddico de unidades de intervencién de soporte local de la bolsa disponible para el
contrato.
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4,1.6.4. Caracteristicas del equipo de técnicos

El adjudicatario debera dimensionar adecuadamente, en perfiles y nimero, el equipo de técnicos
que proporcionaran este servicio y serd responsabilidad del mismo ajustar este dimensionado para
adecuarlo a la demanda real del servicio por parte de la empresa, ya sea mediante la incorporacion
de refuerzos para gestionar los picos de actividad que puedan producirse o mediante cualquier otra
medida justificada al responsable de proyecto por parte de AVRA.

En cualquier caso, dicho equipo debera contemplar al menos los siguientes perfiles:

v

Responsable del servicio. Interlocutor de maxima autoridad ante AVRA para todos los
servicios proporcionados.

Coordinador del servicio. Interlocutor operacional para la gestién diaria del servicio ante
AVRA para todos los servicios proporcionados y con dedicacién exclusiva al presente
contrato. Realizara las funciones alternativamente desde las oficinas del adjudicatario y
desde los servicios centrales de AVRA. En las oficinas de los servicios centrales de AVRA
deberd acudir al menos tres dias a la semana y siempre que el responsable de los trabajos
asi lo requiera.

Técnicos de soporte (primer, segundo nivel y funcional) dimensionados y organizados para la
actividad de soporte requerida. En base a la experiencia adquirida por AVRA respecto a este
servicio, el nimero minimo de técnicos de soporte que deberan formar parte de este servicio
sera de tres (3) para cubrir el horario y la actividad de resolucién de incidencias y
operaciones encomendadas.

Realizaran las tareas propias de su trabajo en las oficinas del adjudicatario y en las oficinas
de los servicios centrales de AVRA, en turnos rotatorios de una semana. Dos técnicos
permaneceran siempre en las oficinas de AVRA y el resto del equipo realizara sus funciones
desde las oficinas del adjudicatario. Los turnos establecidos garantizaran que al menos dos
técnicos permanezcan en las oficinas de AVRA en todo momento, durante todo el horario de
prestacion de servicio, incluidas las tardes.

Técnicos de sistemas en entorno windows dimensionados para la actividad de soporte
requerida. En base a la experiencia adquirida por AVRA respecto a este servicio, el nimero
minimo de técnicos de sistemas que deberan formar parte de este servicio sera de uno (1)
para cubrir el horario y la actividad de resolucién de incidencias y operaciones de sistemas.
Realizara las funciones alternativamente desde las oficinas del adjudicatario y desde los
servicios centrales de AVRA. En las oficinas de los servicios centrales de AVRA debera acudir al
menos tres dias a la semana y siempre que el responsable de los trabajos asi lo requiera,
salvo indicaciones especificas del responsable de los trabajos.
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Estos perfiles deberan ser proporcionados por diferentes técnicos, no considerandose adecuado el
solapamiento de funciones entre los mismos.

Para el dimensionado del equipo técnico, y a modo de referencia, las mediciones indican que en 2024
el volumen anual resuelto por este servicio fue aproximadamente de 8.500 tickets para una
poblacién de en torno a 550 usuarios. Este indicador sélo pretende dar idea de las peticiones de
servicio que llegan a este primer nivel de soporte a través de la herramienta de gestion de
incidencias. En ninglin caso pretende acotar completamente la carga del equipo de técnicos actual,
ya que existen otras actividades como son la atencién de llamadas telefdnicas que no generan ticket,
consultas sobre el estado de incidencias, peticiones de servicio escaladas desde este servicio a otros
niveles técnicos (técnicos de sistemas, dpto. de desarrollo, aprovisionamiento, etc.) que requieren
dedicacion adicional a la propia de resolucion de tickets, formando parte todas ellas del proceso de
gestion de incidencias y de gestién del servicio.

En cuanto al volumen de incidencias atendidas en relacién a los recursos TIC proporcionados a las
empresas de refuerzo a la verificacion del parque publico de viviendas, se estima un incremento,
respecto al volumen de tickets que se reciben por parte de los propios usuarios de la Agencia en no
mas de 50 mensuales estando estos relacionados principalmente con incidencias en el uso de las
conexiones VPN habilitadas y la aplicacion de volcado de informacién a la que tienen acceso.

Para poder evaluar la propuesta, el licitador debera especificar claramente y de forma justificada la
organizacion y perfiles que formaran parte del equipo asociado a este servicio.

4.1.6.5. Funcionesy responsabilidades de cada perfil

El licitador debera especificar en su oferta las funciones y responsabilidades de cada uno de los
perfiles que formen parte del equipo propuesto para este servicio.

4.1.6.6. Experiencia

En el apartado correspondiente a criterios de valoracion se especifican los requisitos que deberan
cumplir los integrantes del equipo propuesto para este servicio.

4.1.6.7. Horario de prestacion del servicio

El adjudicatario deberd establecer la organizacidn en los recursos técnicos que permita cubrir el
servicio permanente (contemplando todos los elementos de soporte que lo conforma), al menos,
durante el horario de trabajo y calendario de AVRA adaptando este a los posibles ajustes de carga de
trabajo que se establezcan para el verano o épocas especiales.
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El coordinador del servicio establecera de acuerdo con el responsable de los trabajos por parte de
AVRA un calendario de prestacion del servicio de modo que éste se garantice de forma
ininterrumpida durante el horario requerido, no pudiendo quedar en ningin momento sin los
recursos minimos necesarios para atenderlo.

En cualquier caso, y de forma general, el servicio proporcionado debera cubrir como minimo las
siguientes franjas de actividad:

v Lunesajuevesde7:30 h.a 15:30 h.
v Viernesde8h.al3h.

Adicionalmente para las franjas horarias comprendidas entre las 16h.y las 19:30h, de lunes a jueves, y
las 13h. y las 15h., los viernes, se podra contemplar un servicio de soporte presencial con menor
nimero de recursos, teniendo en cuenta que la carga de trabajo en dichas franjas suele ser por lo
general menor.

Las actividades realizadas fuera de este horario se consideraran servicios de soporte a incidencias
fuera de horario laboral.

4.1.6.8. Ubicaciones del equipo de técnicos para este servicio

Este servicio se deberd prestar de acuerdo con lo establecido en el apartado 4.1.6.4
complementandose con los servicios bajo demanda que se requieran en las oficinas de la Agencia.

4.1.6.9. Modificaciones del equipo de trabajo del adjudicatario

El adjudicatario quedara obligado a presentar, al responsable de los trabajos parte de AVRA, el
curriculum vitae de todo el personal asignado a los servicios de soporte permanente de primer nivel y
segundo nivel, técnica de sistemas, soporte funcional y operaciones en el momento de realizacion
del contrato y por cada nuevo técnico que se asigne al servicio mientras dure el contrato. AVRA podra
aceptar o no los técnicos propuestos por el adjudicatario en funcidén del cumplimiento del perfil
comprometido en la oferta de este pliego.

Si bien el contrato estd basado en la prestacion de servicios y no en un determinado grupo de
personas, dado el impacto en el servicio que puede suponer el cambio de las personas y la pérdida
del conocimiento, el equipo humano del adjudicatario del contrato, que se incorporara tras la
formalizacion del contrato para la ejecucion de los trabajos, debera estar formado por los mismos
componentes incluidos en la propuesta aceptada. Cualquier modificacion en cualquiera de los
integrantes del equipo de trabajo aprobado, perfil, nimero o incluso en la organizacién de los
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mismos, requerira la notificacin al responsable de los trabajos por parte del adjudicatario, para su
aprobacidn expresa, bajo las siguientes condiciones:

v

v

v

Justificacion escrita, detallada y suficiente de los motivos que suscitan el cambio.

En casos de sustitucién o refuerzo, presentacién de posibles candidatos con un perfil de
cualificacién técnica igual o superior al de la persona que se pretende sustituir.

En casos de sustitucion o refuerzo, aceptacion de los candidatos por el responsable de los
trabajos por parte de AVRA.

En cualquier caso, las modificaciones en los grupos de trabajo deberan hacerse de manera que no
interrumpan el normal funcionamiento del centro, arbitrdndose para ello un periodo de
solapamiento sin coste adicional. Siempre que el cambio no sea debido a causas de fuerza mayor o a
peticion del responsable de los trabajos, debera proponerse con al menos 5 dias de antelacion.

En cualquier momento y a fin de conseguir o restablecer, en su caso, una buena ejecucién del
proyecto, el responsable de los trabajos podra exigir al adjudicatario, a través del coordinador del
servicio, la adopcién de cuantas medidas concretas y eficaces sean necesarias en relacion con los
miembros del equipo de trabajo.

4.1.6.10.1.

4.1.6.10. Procedimientos y Herramientas

Procedimientos de comunicacion y cierre de incidencias.

Estan actualmente disponibles para los usuarios de AVRA tres mecanismos para realizar una solicitud
de servicio de soporte:

v

A través del “Centro de Servicios” en la intranet de AVRA, aplicacion web que da acceso a
formularios donde debe facilitar informacién de contacto, categorizacion y descripcion de la
peticién del servicio de soporte y nivel de prioridad sugerido.

Envio de correo electronico dirigido a la cuenta de soporte: esta opcidn crea un ticket
automaticamente en el sistema.

Llamada al “Centro de Servicios”: contacto telefénico con el servicio de soporte de primer
nivel. Este modo de atencidn tratara de ser utilizado exclusivamente en los casos en los que
no sea posible utilizar alguno de los otros mecanismos.

Las acciones que el primer nivel de soporte realiza dentro del proceso de gestion de incidencias son
las siguientes:

v Atencidn telefdnica para los servicios de soporte del Centro de Servicios de AVRA.

v

Registro de tickets telefénicos (cuando sea necesario).
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Seleccidn de tickets.
Estudio y clasificacion.
Escalado.

Gestion de tickets

Resolucién.

R X R |

Observacién de solucién.
v Cierre técnico del ticket.

En la tabla que sigue a continuacion se detallan las acciones a realizar, y el responsable de las
mismas en el soporte de primer nivel.

Accion Responsable

Atencidn de primer nivel al usuario mediante la recogida de los datos de Centro de Servicios
la incidencia a través de cualquiera de los cauces establecidos en el
Centro de Servicios informaticos.

En el puesto del usuario, identificacién de la incidencia e intento de Soporte primer nivel
resolucion a partir de los procedimientos establecidos.

Si la incidencia no puede ser resuelta en primer nivel, eventualmente se Soporte primer nivel
realizara un escalado al segundo nivel de soporte o a otros equipos
técnicos en AVRA, mediante las opciones disponibles en el Centro de

Servicios

Si la incidencia lo requiere se programara con el usuario la reinstalacion Soporte primer nivel
del equipo

Observacién del resultado y comunicaciéon de la resolucién de la Soporte primer nivel

incidencia mediante anotacion correspondiente de la solucidon en el
Centro de Servicios

Cierre técnico de la incidencia: se confirma con el usuario la resolucién y, Soporte primer nivel
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pasado el periodo de conformidad, el cierre definitivo de la incidencia.

4.1.6.10.2. Procedimiento de resolucion de incidencias.

Como norma general, cuando se requiera la intervencion del técnico de soporte, se tratara de
resolver un problema derivado del uso y la practica habitual de los usuarios con los equipos
informaticos o bien relacionado con la definicién o configuracion fisica o del software de base de
dichos equipos.

En primer lugar, el técnico de soporte designado para atender la incidencia recibida, descartara que
no se trate de una averia hardware, ya que en tal caso la incidencia abordada deberia ser derivada al
soporte de reparaciones hardware o al servicio de garantia, seglin las condiciones de cada equipo.

Una vez se confirme que realmente se requiere una intervencion de los técnicos de soporte de primer
nivel, se procederia con arreglo al procedimiento existente que esté establecido en dichos casos.

Sin perjuicio de la intervencidn del adjudicatario en la realizacidn de otras actividades comprendidas
dentro del ambito de procesos ITIL no mencionados en los siguientes apartados, se muestra en el
anexo 8.3 Catalogo de servicios asociados al servicio un listado detallado de los servicios que se
prestan actualmente desde este nivel de soporte. Este catdlogo estd, y debera seguir estando, en
constante revisién permitiendo la incorporacién, redefinicién o eliminacién de servicios en funcién
de las necesidades de la organizacion.

4.1.6.10.3. Herramientas

Se incluye a continuacidn, a titulo informativo, un listado de algunas de las herramientas utilizadas
para la provision actual de este servicio. El licitador debera especificar en su “Plan de operacién” su
propuesta de herramientas y, en caso de incorporar nuevas o nuevas versiones respecto a las
actualmente disponibles, los requisitos de infraestructura necesarios para que el personal de
sistemas de AVRA pueda valorar su instalacion o actualizacion dentro de la infraestructura de
produccidn. Las tareas de configuracién y/o migracién de informacién derivadas de cambios en
cualquiera de estas herramientas deberan ser asumidas completamente por el adjudicatario.

Herramientas de gestién

v Gestion de Incidencias: OTRS (version 5.1.13), herramienta de seguimiento de tickets sobre la
que se implementa el Centro de Servicios de AVRA. Este Centro de Servicios da cobertura a
procesos de peticidn de servicio de la organizacién, sean estos informaticos o no.

Seccion de Informatica y Sistemas 21/63

JOSE ANGEL LOPEZ ROMERO 14/07/2025 09:06:53 PAGINA: 21/63

VERIFICACION NJyGw903tr8DJIw9ir55RctWNo519m9 https://ws050.juntadeandalucia.es/verificarFirma/




Junta de Andalucia

PLIEGO DE PRESCRIPCIONES TECNICAS PARA
LA CONTRATACION DE LOS SERVICIOS DE
SOPORTE INTEGRAL DE INCIDENCIAS
INFORMATICAS EN TODAS LAS OFICINAS DE LA
AGENCIA DE VIVIENDA Y REHABILITACION DE
ANDALUCIA
Expte: CONTR 2025 00407240 (2025/000783)

Consejeria de Fomento,
Articulacion del
Territorio y Vivienda

Agencia de Vivienda y
Rehabilitacién de Andalucia

Los tickets recibidos comienzan y terminan aqui su ciclo de vida. Es una herramienta de
software libre y, por tanto, adaptable a las necesidades que se planteen.

Web: http://otrs.org/

v Gestién de Inventario: GLPI (versién 10), herramienta de gestién de inventario para los
activos TIC de la Agencia incluyendo el equipamiento microinformatico.

Web: https://glpi-project.org/es/

v Herramientas de deteccién de cambios en el parque informatico: OSC Inventory NG (versidn
2), Herramienta corporativa de gestion de cambios en los activos informaticos, manteniendo
la informacidn actualizada a partir de agentes de inventario desplegados en los equipos. Esta
herramienta facilita informacion detallada sobre las caracteristicas hardware y versiones de
software instalado en cada equipo.

Web: http://www.ocsinventory-ng.org/

v Monitorizacién: NAGIOS, herramienta utilizada para la supervisién de disponibilidad,
capacidad e identificacién de incidencias en servidores, servicios y dispositivos de red.

Herramientas de resolucién

v Escritorio Remoto: Panda Systems Management (PCSM), mddulo software de WatchGuard
que facilita el acceso remoto y la transferencia de archivos.

v Actualizaciones y parches para sistemas Windows Desktop: WSUS, Windows Server Update
Services provee actualizaciones de seguridad para los sistemas operativos Microsoft.
Mediante Windows Server Update Services, los administradores pueden manejar de forma
centralizada la distribucion de parches a través de actualizaciones automaticas a todos los
sistemas de nuestra infraestructura corporativa:

Web: http://technet.microsoft.com/es-es/wsus/default(en-us).aspx

AN

distribucién de paquetes de instalacién.

Web: https://www.pdg.com/

AN

Despliegue de software, utilizando las funcionalidades de PDQ (Inventory y Deploy) para la

Seguridad en puestos de trabajo: Cliente Antivirus Panda EndPoint Protecction

Web: http://www.pandasecurity.com/spain/homeusers/solutions/activescan/

v Gestion de proyectos: Redmine (versién) utilizada para la gestion de proyectos y
documentacién asociada.

Web: https://www.redmine.org/
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v Documentacién: Médulo Wiki de Redmine, utilizada como base documental para los
procedimientos de resolucion de incidencias.

4.1.6.11. Niveles de servicio

Sobre el servicio objeto de contratacion la Agencia ha establecido un Acuerdo de Nivel de Servicio (en
adelante ANS) que evoluciona afio tras aiflo conforme a las nuevas necesidades o prioridades que se
van presentando y el grado de maduracién de los procesos de gestiéon que implementa la Unidad de
Informatica de la Agencia, basado en el marco de referencia ITIL. Actualmente este ANS incluye
niveles para los servicios prestados desde este servicio de soporte por lo que se requiere que el
adjudicatario asuma, al menos, este mismo compromiso y que, a lo largo del periodo de prestacion
del servicio incorpore las modificaciones que sobre el mismo se acuerden.

Se establecen dos valores objetivo, el primero (NS basico) se considera como el minimo nivel de
servicio al que la empresa adjudicataria debe comprometerse, el segundo (NS mejorado) se presenta
como nivel de servicio 6ptimo sobre el que se aplicaran las bonificaciones correspondientes. El
adjudicatario se comprometera a estos niveles de servicio en lo que respecta a los servicios de primer
y segundo nivel de soporte:

Concepto Definicion Indicador N S .NS
basico | mejorado
Tiempo de Tiempo transcurrido desde
Respuesta que un ticket es recibido en el
Centr9 d? Sennqos hast~a 94€ l1odos los servicios 1h. 30 min.
un técnico realiza el primer
contacto con el usuario
afectado.
Tiempo de Tiempo invertido porel  |Aplicacién::Acceso a aplicacién | 4h. 2 h.
Resolucién servicio de soporte desde que |Aplicacién::G3 4h. 2 h.
se recibe laincidencia hasta |Aplicacién::GvPlus 4h. 2h.
que esresuelta Aplicacion::Portafirmas 4 h. 2 h.
correctamente. Aplicacién::Prinex - Desbloqueo
de cuenta Prinex 2h. 1h.
Aplicacién::Prinex - Aplicacion
Prinex 4h. 2 h.
Aplicacién::Prinex - Instalacién
de parche de Prinex 4h. 2 h.
Conectividad::Acceso a red local
(LAN) 2h. 1h.
Conectividad::Acceso a WIFI 4 h. 2 h.
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particular
Conectividad::Acceso VPN
Conectividad::Alta, baja o
modificacion Acceso WIFI
Corporativa
Conectividad::Asignacién de IP
(rango o reserva DHCP)
Conectividad::Conexidn a
escritorio remoto de equipo
corporativo
Conectividad::Conexidn a
servicios corporativos via RDP
Conectividad::Dispositivo de
telefonia fija
Conectividad::Instalacion nuevo
punto de datos
Correo::Acceso a WebMail
Correo::Alta nueva cuenta
correo

Correo::Alta, baja o
modificacién de listas de
distribucion

Correo::Alta, baja o
modificacién de nueva agenda
Correo::Alta, baja o
modificacion de permisos en
Agenda

Correo::Envio de correo masivo
Correo::Servicio de Correo
electrénico

Impresidn::Alta, baja o
modificacion impresoras
mapeadas
Impresién::Configuracion de
impresora en red
Impresién::Dispositivo de
impresion

Impresidn::Servicio de
digitalizacidn

4h.

4h.

3h.

4h.

4 h.

4h.

4 h.
4h.

4 h.

6 h.

4h.

4 h.

3h.

3h.

3h.

6 h.

4h.
4 h.

2 h.

2h.

1h.

2 h.

2 h.

1h.

2 h.
2 h.

2 h.

4h.

2h.

2 h.

1h.

1h.

1h.

4h.

2 h.
2 h.
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Impresidn::Servicio de eFax
Impresion::Servicio de fax en
multifuncién
Impresidn::Servicio de
impresion
Instalacion::Certificado Digital
Instalacion::Instalacion HW
estandar (pc, monitor, teclado,
memoria, tarjetas...)
Instalacidn::Instalacién HW no
estandar
Instalacidn::Instalacion SW
estandar
Instalacién::Instalacién SW no
estandar

Instalacion::Test de
rendimiento
Instalacién::Traslado de equipo
o retirada

Inventario::Alta, baja o
modificacion de item en
inventario

Inventario::Gestion de almacén
Inventario::Revision general de
inventario
Inventario::Sincronizacion de
inventario
Movilidad::Aplicaciones en
dispositivo mévil
Movilidad::Configuracidn de
dispositivo movil
Movilidad::Dispositivo Mévil
Movilidad::Traspaso de datos
entre dispositivos moviles
Navegacion::Internet
Navegacion::Web Corporativa
Ofimatica::Producto ofimético
LibreOffice
Ofimatica::Producto ofimatico
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4h.

4 h.

3h.

4h.

5h.

5h.

5h.

5h.

4h.

4 h.

3h.

6 h.

4h.

2h.

4h.

6 h.
3h.

4h.
4 h.
4h.

6 h.
6 h.

2h.

2 h.

1h.

2 h.

3h.

3h.

3h.

3h.

2 h.

2 h.

1h.

4h.

2 h.

1h.

2 h.

4h.
1h.

2 h.
1h.
1h.

4h.
4h.
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PLIEGO DE PRESCRIPCIONES TECNICAS PARA

LA CONTRATACION DE LOS SERVICIOS DE | Consejeria de Fomento,
Articulacion del

Territorio y Vivienda

SOPORTE INTEGRAL DE INCIDENCIAS
INFORMATICAS EN TODAS LAS OFICINAS DE LA

AGENCIA DE VIVIENDA Y REHABILITACION DE Agencia de Vivienda y
ANDALUCIA Rehabilitacién de Andalucia

Expte: CONTR 2025 00407240 (2025/000783)

Office

Seguridad::Eliminacién de
software malicioso
Seguridad::Incidente en
seguridad
Seguridad::Recuperacion de
archivo en cuarentena
Seguridad::Restauracion de
ficheros desde copias de
seguridad

Seguridad::Revisién logs de
backup diarios
Seguridad::Rotacién semanal
de cintas de backup
Soporte::Asistencia a formacion
Soporte::Cliente / plugin JAVA
Soporte::Herramienta de
mensajeria instantanea
corporativa
Soporte::Dispositivo de pago
con tarjeta (pinpad, tpv...)
Soporte::Envio de material
Soporte::Hardware
Soporte::Maquetacion /
Personalizacidn del puesto de
trabajo

Soporte::Preparacion de
equipamiento temporal
multimedia en sala de
reuniones

Soporte::SGCE
Soporte::Configuracién SGCE
Soporte::Software

Usuarios y Accesos::Desbloqueo
de cuenta de usuario

Usuarios y Accesos::Estructura
en OTRS (cola, grupo, rol...)
Usuarios y Accesos::Gestion de
usuarios (altas, bajas,

6 h.

8h.

2 h.

4h.
8h.
8h.
8h.
4 h.
2h.
4h.

2h.
6 h.

6 h.

2h.
4 h.

16 h.

6 h.

2h.

6 h.
4 h.

2 h.

5h.

1h.

2 h.
4h.
4h.
8h.
2 h.
1h.
1h.

1h.
4h.

4h.

1h.
1h.
8h.
4h.

1h.

4h.
2 h.
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Junta de Andalucia

PLIEGO DE PRESCRIPCIONES TECNICAS PARA
LA CONTRATACION DE LOS SERVICIOS DE
SOPORTE INTEGRAL DE INCIDENCIAS
INFORMATICAS EN TODAS LAS OFICINAS DE LA
AGENCIA DE VIVIENDA Y REHABILITACION DE
ANDALUCIA
Expte: CONTR 2025 00407240 (2025/000783)

Consejeria de Fomento,
Articulacion del
Territorio y Vivienda

Agencia de Vivienda y
Rehabilitacién de Andalucia

modificacion privilegios)
Usuarios y Accesos::Mapeo de
unidades de red 4h. 2 h.
Usuarios y
Accesos::Modificacién permisos
carpetas compartidas 3h. 1h.
Usuarios y Accesos::Permiso de
acceso a Aplicaciones 3h. 1h.
Windows::Actualizaciones
automaticas 6 h. 4h.
Windows::SO de Puesto 6 h. 4 h.
Windows::SO de Servidor 6h. 4 h.
Windows::Tareas Preventivas 6 h. 4h.
Windows::Windows 6 h. 4h.
Resto de servicios 8h. 4 h.
% Tickets Grado de éxito en las Porcentaje de tickets reabiertos
reabiertos soluciones aplicadas pgr el usuar|o como n.wue§t.ra de 500% | 2,00%
disconformidad justificada
respecto a la solucién aplicada.
% activos no Incidencias en el inventario de|% de incidencias sobre equipos
inventariados activos Tl de usuario no existentes en el| 3,00% | 1,00%
inventario de activos
% de atenciones  |porcentaje de solicitudes
automatizadas totales (incidencias, consultas
?el;)jzﬁfsn;i) iiltjsr\}:zgcsilg: % de tickets de tipo peticion y
. . consulta resueltos de forma| 5,00% | 20,00 %
humana directa, utilizando .
. automatizada.
mecanismos de
automatizacién previamente
definidos.
% horas de Porcentaje del volumen de
eficiencia horas de atencién que . . . .
hubiera supuesto lg atencién Tiempo invertido en - tickets
.. automatizados frente al tiempo| 5,00 % | 20,00 %
de peticiones en el caso de )
. - . de resolucién manual.
que no estuvieran disponible
procesos automatizados
Tasa de erroro % de tickets automatizados |% de tickets automatizados| 5,00% | 2,00 %
retrabajo en que fueron reabiertos, lo que |reabiertos sobre el total de
automatizaciones |supone un compromiso en la |tickets que han sido atendidos
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PLIEGO DE PRESCRIPCIONES TECNICAS PARA o
LA CONTRATACION DE LOS SERVICIOS DE c°“:elt°;"a| de.,F°’J‘e|“t°'
SOPORTE INTEGRAL DE INCIDENCIAS reiculacion de
. Territorio y Vivienda
INFORMATICAS EN TODAS LAS OFICINAS DE LA
) AGENCIA DE VIVIENDA Y REHABILITACION DE | agencia de Vivienda y
Junta de Andalucia ANDALUCIA Rehabilitacién de Andalucia
Expte: CONTR 2025 00407240 (2025/000783)

calidad del servicio mediante automatizaciones

% de tickets Tickets resueltos por el
resueltos en nivel 1 |soporte presencial tanto de

% de tickets resueltos en

rimer nivel como funcional .
P soporte de nivel 1

sin necesidad de escalado a
otros niveles

30,00 %| 50,00 %

Satisfaccion del Valoracién realizada por el
usuario usuario (del 1 al 10) dela

Promedio de valoracién de la
satisfaccion de incidencias

respuesta proporcionada por .
P prop P sobre un umbral maximo de 10

el servicio tras el cierre del

R tos.
ticket puntos
% de tickets Grado de actualizacién de la Volumen de tickets resueltos
atendidos base de datos de mediante rocedimiento
mediante conocimiento . . P 70% 100%
rocedimiento disponible sobre el total de
P . tickets atendidos.
definido

4.2.
4.2,

Para el caso de indicadores en los que se establece un tiempos objetivo indicados, dicho valor se
reduciran en un 50% para tickets de prioridad alta o muy alta.

En el anexo Error: no se encontrd el origen de la referencia Error: no se encontré el origen de la
referencia se detallan los niveles de prioridad asignables a los tickets que actualmente se tiene en
cuenta.

El grado de cumplimiento de este acuerdo serd punto de entrada para el calculo de bonificaciones y
penalizaciones del servicio seguin se detalla en apartado 6.1 Calculo de bonificacién para el servicio
de soporte p.

Servicios de soporte por unidad de intervencion (Ul)
1. Soporte local a Direcciones Provinciales y Oficinas Técnicas adscritas (UI-SL).

Ademas del plan preventivo, la empresa adjudicataria prestara servicio de soporte local en las sedes
adscritas a AVRA con cobertura del horario laboral, a todas aquellas incidencias que por cualquier
motivo tengan necesidad de ser atendidas ‘in situ’. Consultar sedes: 3 Sedes objeto de soporte.

El adjudicatario utilizara sus recursos de soporte disponibles en las provincias y su uso se facturara
en funcién de los servicios prestados y mediante el consumo de unidades de intervencion.

El adjudicatario deberéd garantizar la correcta integracién de estos servicios con el conjunto del
servicio de soporte objeto del presente contrato.
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Junta de Andalucia

PLIEGO DE PRESCRIPCIONES TECNICAS PARA
LA CONTRATACION DE LOS SERVICIOS DE
SOPORTE INTEGRAL DE INCIDENCIAS
INFORMATICAS EN TODAS LAS OFICINAS DE LA
AGENCIA DE VIVIENDA Y REHABILITACION DE
ANDALUCIA
Expte: CONTR 2025 00407240 (2025/000783)

Consejeria de Fomento,
Articulacion del
Territorio y Vivienda

Agencia de Vivienda y
Rehabilitacién de Andalucia

4.2.1.1. Procedimientos de comunicacion y cierre de incidencias de soporte local

En la tabla que sigue a continuacion se detallan las acciones a realizar, y el responsable de las

mismas.
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PLIEGO DE PRESCRIPCIONES TECNICAS PARA o
LA CONTRATACION DE LOS SERVICIOS DE c°“:elt°;"a| de.,F°’J‘e|“t°'
SOPORTE INTEGRAL DE INCIDENCIAS reiculacion de
. Territorio y Vivienda
INFORMATICAS EN TODAS LAS OFICINAS DE LA
) AGENCIA DE VIVIENDA Y REHABILITACION DE | agencia de Vivienda y
Junta de Andalucia ANDALUCIA Rehabilitacién de Andalucia
Expte: CONTR 2025 00407240 (2025/000783)

Accion Responsable

Recepcidn de la incidencia Centro de Servicios

Resolucién del problema, mediante llamada telefénica o herramientas de | Soporte primer nivel
control remoto

En caso de no poderse resolver en este nivel la incidencia y requerir | Coordinador del servicio
intervencion local, se coordina la intervencién del soporte local. de Soporte*

En el puesto del usuario, identificacion de la incidencia e intento de | Soporte local
resolucion.

Si se confirma que no es posible resolver la incidencia por otro medio, | Soporte local
reinstalacion del equipo.

Comunicacion de la resolucion de la incidencia a Soporte de primer nivel Soporte local

Cierre de la incidencia: se confirma con el usuario la resolucidén y cierre de la | Soporte primer nivel
incidencia

4.2.1.2. Procedimiento de resolucion de incidencias de soporte local

Como norma general, cuando se requiera la intervencion del soporte local, se tratara de un problema
que no puede resolverse con la practica habitual, como rearrancar el equipo, reconfigurar algin
componente, reinstalar alguna aplicacion, etc. En tal caso lo mas eficaz suele ser reinstalar el equipo.

En primer lugar, el técnico de soporte local descartara que no se trate de una averia hardware.

Una vez se confirme que realmente se requiere una reinstalacion, se procederia a realizar una copia
de seguridad de la configuracion y datos existentes en el equipo, segun el procedimiento ya
establecido por AVRA.

! Si el Responsable de los Trabajos por parte de AVRA lo considera oportuno, podrd ser requerida su autorizacién para la

coordinacién de una intervencién de soporte local.
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Junta de Andalucia

PLIEGO DE PRESCRIPCIONES TECNICAS PARA
LA CONTRATACION DE LOS SERVICIOS DE
SOPORTE INTEGRAL DE INCIDENCIAS
INFORMATICAS EN TODAS LAS OFICINAS DE LA
AGENCIA DE VIVIENDA Y REHABILITACION DE

ANDALUCIA

Expte: CONTR 2025 00407240 (2025/000783)

Consejeria de Fomento,
Articulacion del
Territorio y Vivienda

Agencia de Vivienda y
Rehabilitacién de Andalucia

Tras la preparacidn de la configuracion base del equipo, se recuperaran los accesos a los recursos
corporativos y los archivos de datos de los que se hizo previamente copia de seguridad.

4.2.1.3. Niveles de servicio

El adjudicatario se comprometera a los siguientes niveles de servicio en lo que respecta al soporte

local a sedes periféricas:

Concepto

Definicion

Nivel de servicio
requerido

Tiempo de respuesta

Es el tiempo transcurrido desde que
AVRA notifica al soporte local la
incidencia, por algin medio
(teléfono, correo electrdnico, ...)
hasta el momento en que el soporte
local confirma la recepcion de la
incidencia y confirma el momento
en que acudird a resolverla.

Maximo 30 minutos

Demora en la asistencia

Tiempo que transcurre desde la
notificacion de AVRA hasta la
presencia del soporte local en el
puesto de usuario.

Maximo 6 horas

Tiempo de resolucidn

Tiempo transcurrido desde que el
soporte local se presenta en el
puesto de trabajo, hasta que el
problema queda resuelto. En este
tiempo solo se consideran tiempos
en los que la accién a realizar es
responsabilidad del soporte local.

Méaximo 6 horas.

Los tiempos se consideran contados a partir de la notificacién de la incidencia y sin que la actuacién
por parte del adjudicatario incida en la normal operatividad de la instalacién existente de cara al

usuario.
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PLIEGO DE PRESCRIPCIONES TECNICAS PARA
LA CONTRATACION DE LOS SERVICIOS DE
SOPORTE INTEGRAL DE INCIDENCIAS
INFORMATICAS EN TODAS LAS OFICINAS DE LA

y AGENCIA DE VIVIENDA Y REHABILITACION DE Agencia de Vivienda y
Junta de Andalucia ANDALUCIA Rehabilitacion de Andalucia

Expte: CONTR 2025 00407240 (2025/000783)

Consejeria de Fomento,
Articulacion del
Territorio y Vivienda

En el cdmputo se consideran exclusivamente horas laborables.

Tras cada intervencidn, el soporte local enviara al Coordinador del Servicio un informe, en el que se
detalle el cddigo de incidencia, y los indicadores del nivel de servicio que han tenido lugar.

Cada intervencion se facturara por el nimero de horas invertidas y el importe de cada hora (UI-SL en
lo sucesivo).

En caso de incumplimiento de estos niveles de servicio, AVRA se reserva el derecho de penalizar al
proveedor con arreglo a los siguientes criterios:

Concepto Penalidad en caso de exceder el tiempo comprometido

Tiempo de respuesta Se penalizard el equivalente a un 10% del importe total de la
intervencion

Demora en la asistencia Se penalizard el equivalente a un 10% del importe total de la
intervencién

Tiempo de resolucion Se penalizara el equivalente a un 30% del importe total de la
intervencion

En el caso de que se produzca la citada penalidad el proveedor descontard de la facturacion a
requerimiento de AVRA el importe correspondiente a la penalidad aplicada.

En ningln caso la suma de las penalizaciones a lo largo del contrato podréa superar el 10% del
presupuesto del mismo.

En caso de incumplimiento reiterado de los niveles de servicio comprometidos, AVRA se reserva el
derecho a resolver el contrato.

4.2.2.  Soporte ainstalaciones. (UI-CB)

La empresa adjudicataria prestara servicio de soporte a instalaciones, cableado informético, puntos
de red y cableado telefénico, a todas aquellas incidencias relativas a averias de la red fisica de
voz/datos, tendidos coyunturales de cables de voz/datos, conexionado de los mismos, instalacion
puntos de voz/datos, conexionado de extensiones de la centralita de telefonia o de la electrénica de
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SOPORTE INTEGRAL DE INCIDENCIAS

Junta de Andalucia ANDALUCIA

PLIEGO DE PRESCRIPCIONES TECNICAS PARA
LA CONTRATACION DE LOS SERVICIOS DE

INFORMATICAS EN TODAS LAS OFICINAS DE LA
AGENCIA DE VIVIENDA Y REHABILITACION DE

Expte: CONTR 2025 00407240 (2025/000783)

Consejeria de Fomento,
Articulacion del
Territorio y Vivienda

Agencia de Vivienda y
Rehabilitacién de Andalucia

red que por necesidades tengan que ser resueltas ‘in situ’, en cualesquiera de las distintas sedes de
AVRA cuyas descripciones aparecen recogidas en la tabla del apartado 3 Sedes objeto de soporte.

No formaran parte de este tipo de soporte, los proyectos integrales de cableado y suministro de la
electronica de red de una sede, edificio o planta consideradas en su integridad.

4.2.2.1.

Procedimientos de comunicacion y cierre de incidencias de instalaciones

En la tabla que sigue a continuacion se detallan las acciones a realizar, y el responsable de las

mismas.

Accion

Responsable

Recogida de la necesidad justificada de la incidencia en materia de
instalacién, cables, conexionado, puntos de voz/datos, conectividad de
voz/comunicaciones.

Centro de Servicios

Dimensionado y valoracién de la incidencia en materia de instalaciones.

Coordinador de
instalaciones AVRA

En caso de calificarse como incidencia de cableado complementario a
una instalacidn, se coordina la intervencién con el soporte de cableado y
se le facilita el croquis, (si se requiriera), y las especificaciones técnica
concretas para solventar la incidencia.

Coordinador de
instalaciones AVRA?

En el lugar concreto que se especifique, reconocimiento de la instalacién
existente que se complementarad de acuerdo con los requerimientos y
especificaciones técnicas transmitidas con los elementos necesarios que
debera aportar el adjudicatario.

Soporte de instalaciones

Finalizada la instalacién complementaria, se deberan realizar las pruebas
oportunas para acreditar la total operatividad de la instalacidn
demandada, sin que ello altere el normal comportamiento del resto de la
instalacion.

Soporte de instalaciones

2

coordinacién de una intervencién de instalaciones.
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PLIEGO DE PRESCRIPCIONES TECNICAS PARA o
LA CONTRATACION DE LOS SERVICIOS DE c°“:elt°;"a| de.,F°’J‘e|“t°'
SOPORTE INTEGRAL DE INCIDENCIAS reiculacion de
. Territorio y Vivienda
INFORMATICAS EN TODAS LAS OFICINAS DE LA
) AGENCIA DE VIVIENDA Y REHABILITACION DE | agencia de Vivienda y
Junta de Andalucia ANDALUCIA Rehabilitacién de Andalucia
Expte: CONTR 2025 00407240 (2025/000783)

Comunicacion de la resolucion de la incidencia al coordinador de| Soporte de instalaciones
instalaciones de AVRA y actualizacién de la documentacién de la
instalacién correspondiente.

Verificacion y comprobacion del estado de operatividad de la instalacion, | Soporte primer nivel
confirmando la disponibilidad de la misma y cierre de la incidencia.

4.2.2.2. Procedimiento de resolucion de incidencias de soporte de instalaciones

Cuando se requiera la intervencion del soporte a instalaciones, cableado informatico, puntos de red y
cableado telefénico se tratard siempre de un problema puntual relacionado con la instalacién de
cableado operativa en ese momento y que o bien presenta algin tipo de anomalia o averia en
cualquiera de sus elementos (cables, conectores, etc.), o bien necesita ser complementada con algin
punto de red, debido al traslado o incorporacién de alglin nuevo puesto de trabajo en el edificio.

En el caso de una averia, el técnico de soporte de instalaciones y cableado designado, debera revisar
con las herramientas pertinentes la instalacién comprobando el estado de funcionamiento de los
puntos de voz/datos, chequeando el estado de las rosetas y conectores, verificando el estado de los
latiguillos de conexidn, o la continuidad del cableado desde el terminal telefénico o la salida de la
tarjeta de red del ordenador hasta la unidad repartidora (armario de comunicaciones, electrénica de
red, etc.), asi como el estado de los conectores y conectividad de los mismos.

Una vez detectada la averia, repararé o sustituira en su caso el elemento o elementos necesarios para
dejar en perfecto estado de operacidn la instalacion, certificando convenientemente dicha situacion.

En el caso de que la incidencia notificada fuese algln tipo de instalacion complementaria a la
instalacion inicial del edificio, el técnico designado a partir del plano, o indicaciones técnicas
facilitados, analizard y valorara sobre el terreno la situacion, haciendo el acopio de los elementos
requeridos para llevar a cabo la instalacion complementaria demandada y aportando los dispositivos
necesarios para la misma, en el lugar exacto que se le indique. Una vez llevada a cabo la tarea
solicitada, deberd comprobar y certificar convenientemente con sus propios medios, el estado de las
conexionesy la correcta operatividad de la instalacion realizada.

En ambos casos, una vez finalizados los trabajos, se reclamara por el citado técnico asignado la
conformidad por parte de los responsables de AVRA para poder dar por cerrada la incidencia abierta
en esta materia.

En general, el adjudicatario deberad contemplar, para los elementos de conectividad y cableado
utilizados en sus intervenciones, lo expuesto en la orden reguladora de los requisitos necesarios para
el disefio e implementacidn de infraestructuras cableadas de red local en sedes de la Junta de
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Junta de Andalucia ANDALUCIA

PLIEGO DE PRESCRIPCIONES TECNICAS PARA
LA CONTRATACION DE LOS SERVICIOS DE | Consejeria de Fomento,
SOPORTE INTEGRAL DE INCIDENCIAS
INFORMATICAS EN TODAS LAS OFICINAS DE LA
AGENCIA DE VIVIENDA Y REHABILITACION DE | Agencia de Vivienda y

Expte: CONTR 2025 00407240 (2025/000783)

Articulacién del
Territorio y Vivienda

Rehabilitacién de Andalucia

Andalucia asi como cualquier otra normativa aplicable en materia de infraestructuras de cableado en

el dmbito de la Junta de Andalucia®.

4.2.2.3. Niveles de servicio

El adjudicatario se comprometera a los siguientes niveles de servicio en lo que respecta al soporte a

instalaciones, cableado informético y puntos de red :

Concepto Definicion

Nivel de servicio requerido

Tiempode |El transcurrido desde que AVRA notifica al soporte de
respuesta instalaciones y cableado la incidencia, por algin medio
(teléfono, correo electrdnico, ...) hasta el momento en
que este confirma la recepcidon de la incidencia y
confirma el momento en que acudird a resolverla.

Maximo 30 minutos

Demora Tiempo que transcurre desde la notificacion hasta la
enla presencia del soporte de instalaciones en el lugar
asistencia requerido.

Maximo: 1 jornada desde la
comunicacién de la
incidencia o peticion.

Tiempode |Tiempo transcurrido desde que el soporte de
resolucion | instalaciones se presenta en el lugar donde debe abordar
la incidencia, hasta que el problema queda resuelto. En
este tiempo solo se consideran tiempos en los que la
accion a realizar es responsabilidad del técnico de
soporte designado.

Maximo 6 horas. Para
tendidos de cableado vy
puntos de voz/datos nuevos.

Maximo de 1 hora para
sustituciéon de los cables, o
reparacion de un punto de
voz/datos.

Los tiempos se consideran contados a partir de la notificacion de la incidencia y sin que la actuacidn
por parte del adjudicatario incida en la normal operatividad de la instalacién existente de cara al

usuario.

En el cdmputo se consideran exclusivamente horas laborables.

Tras cada intervencidn, el soporte instalaciones, cableado informatico y puntos de red enviara a
AVRA un informe, en el que se detalle el cddigo de incidencia, y los niveles de servicio que han tenido

lugar.

® Actualmente de aplicacién la orden de 2 de junio de 2017, de la Consejeria de Empleo, Empresay Comercio, por la que se regulan los
requisitos necesarios para el disefio e implementacidn de infraestructuras de cableado estructurado y de red de area local inaldmbrica en
el dmbito de la Administracién de la Junta de Andalucia, sus Entidades Instrumentales y los Consorcios del Sector Plblico Andaluz

(publicada en el BOJA n° 108, de 8 de junio de 2017)
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Cada intervencién se valorara en una unidad de intervencidn (UI-CB).

En caso de incumplimiento de estos niveles de servicio, AVRA se reservara el derecho de penalizar al
proveedor con arreglo a los siguientes criterios:

Concepto Penalidad en caso de exceder el tiempo comprometido
Tiempo de respuesta Se penalizara el equivalente a un 10% de la UI-CB
Demora en la asistencia Se penalizard el equivalente a un 10% de la UI-CB
Tiempo de resolucidn Se penalizara el equivalente a un 30% de la UI-CB

Puesto que AVRA contrata un determinado niimero de Ul, en el caso de que se produzca la citada
penalidad el proveedor descontara de la facturaciéon a requerimiento de AVRA el importe
correspondiente a la penalidad aplicada.

En ningln caso la suma de las penalizaciones a lo largo del contrato podréd superar el 10% del
presupuesto del mismo.

En caso de incumplimiento reiterado de los niveles de servicio comprometidos, AVRA se reserva el
derecho a resolver el contrato.

4.2.3. Soporte para reparaciones hardware en el parque informatico (UI-RH)

La empresa adjudicataria prestara servicio de soporte para reparaciones hardware ‘in situ’, de los
distintos dispositivos fuera de garantia del parque informatico instalados en las sedes de AVRA, cuyas
descripciones aparecen recogidas en la tabla del apartado 3 Sedes objeto de soporte.

A estos efectos quedara sujeta al estricto cumplimiento de cuantas instrucciones se le cursen por
parte de los responsables de AVRA designados para este fin, en orden al tiempo, y forma de la
prestacién del servicio asi como de los materiales a emplear.

Estara obligada a reparar o reponer si asi fuese necesario en un plazo maximo de tiempo establecido,
cualquier elemento informatico que requiera reparacién y que dificulte o impida el trabajo cotidiano
en la unidad donde se encuentre instalado dicho dispositivo.

El alcance del soporte para reparaciones hardware debera considerar tanto los elementos basicos de
los ordenadores, (placa base, controladoras, slots de expansidn, discos duros, monitores, fuentes de
alimentacidn, tarjetas de red, teclados, etc.) asi como los periféricos instalados en dichos equipos,
(impresoras, escaner, etc.), sin exclusién de ningln elemento de dichos periféricos.

Si en el plazo de dos dias laborables no ha sido reparado convenientemente el dispositivo objeto de
la asistencia, el adjudicatario se vera obligado a sustituirlo por otro de iguales caracteristicas
funcionales.
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La retirada de cualquier dispositivo de cualquiera de los centros de trabajo de AVRA para su
reparacion, sera siempre objeto de registro escrito en el que se debera hacer constar la fecha, hora,
descripcion del material retirado, descripcidn de la reparacion a realizar asi como la firma del técnico
que la retira por parte de la empresa adjudicataria del servicio. Igualmente se registrara cualquier
sustitucion de material.

La disponibilidad de los técnicos de la empresa adjudicataria para atender el soporte de
reparaciones hardware del parque informatico no sujeto a garantia para soporte ‘in situ’, se
entendera como total en el horario laboral.

El servicio de recepcion de llamadas del adjudicatario, debera en el horario sefialado, registrar y
asignar la incidencia para la resolucién, al técnico que considere oportuno, aportandole la
documentacidon necesaria para su localizacion y una informacién orientada a la solucién del
problema surgido.

4.2.3.1. Procedimientos de comunicacion y cierre de incidencias para reparaciones hardware en
el parque informatico.

En la tabla que sigue a continuacion se detallan las acciones a realizar, y el responsable de las
mismas.

Accidn Responsable

Recepcion de la incidencia o deteccion directa de anomalia en el |Centro de Servicios
funcionamiento del equipo informatico.

Resolucién del problema, mediante medios propios si fuese posible de la | Soporte primer nivel
incidencia hardware presentada.

En caso de no poderse resolver en este nivel la incidencia y requerir | Coordinador del servicio
intervencion local para incidencia hardware, se coordina intervencidn con el | de soporte *
soporte para reparaciones hardware.

“siel Responsable de los trabajos por parte de AVRA lo considera oportuno, podra ser requerida su autorizacidn para la coordinacién de
una intervencién de reparacién hardware.
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Consejeria de Fomento,
Articulacion del
Territorio y Vivienda

Agencia de Vivienda y
Rehabilitacién de Andalucia

En el lugar donde se ha producido la averia hardware y con la
documentacidn y elementos necesarios para su subsanacién, identificacién
de la incidencia e intento de resolucién.

Soporte de reparaciones
hardware

Si se confirma que no es posible resolver la averia, substitucion del
dispositivo averiado por otro de caracteristicas idénticas para mantener el
funcionamiento del equipo en las mismas condiciones anteriores a la averia.

Soporte de reparaciones
hardware

Una vez resuelta la averia y comprobado el perfecto estado de operatividad
del dispositivo averiado, comunicacidén de la resolucién de la incidencia,
(entrega del correspondiente parte de intervencion) al Soporte primer nivel.

Soporte de reparaciones
hardware

Cierre de la incidencia: se confirma con el usuario la resolucion y cierre de la

Soporte primer nivel

incidencia

4.2.3.2. Procedimiento de resolucion de incidencias de soporte para reparaciones hardware en el
parque informatico.

Cuando se requiera la intervencién del soporte para reparaciones hardware en el parque informético,
el personal técnico del departamento de informatica de AVRA o el servicio de soporte presencial de
primer nivel, habran detectado algln tipo de anomalia o averia en cualquiera de sus elementos.

En este caso, el técnico de soporte de reparaciones hardware, deberd, previa asignacion del
correspondiente cddigo de identificacion de la averia comunicado por AVRA a su centro de soporte,
revisar con las herramientas pertinentes la instalacion comprobando el estado de funcionamiento de
los elementos averiados, verificando el estado de los mismos, y evaluara y dimensionara el tiempo de
reparacion.

Una vez valorado el impacto de la averia sobre el usuario del dispositivo averiado y siempre que este
no sea apreciable, se reparara o sustituirad en su caso, el elemento o elementos necesarios para dejar
en perfecto estado de operacién la instalacion, certificando convenientemente dicha situacion.

En el caso de que la incidencia no pudiera ser atendida en el mismo momento, o la reparacién
requiriera la retirada del dispositivo de su lugar de uso, el técnico asignado por el adjudicatario,
procedera a la retirada del dispositivo, en los términos anteriormente descritos, sustituyendo el
elemento averiado por otro de caracteristicas idénticas para asegurar la continuidad del servicio en
las mismas condiciones anteriores a la averia.
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Articulacién del
Territorio y Vivienda

Rehabilitacién de Andalucia

Una vez finalizados los trabajos, se entregara por el técnico asignado, el correspondiente parte de
intervencion debidamente firmado para dejar constancia escrita de la asistencia demandada.

Verificada la resolucion de la averia hardware reclamada, se dara conformidad por parte de los
responsables de AVRA, a la intervencién dando por cerrada la incidencia.

El listado de elementos sujetos a reparacién habitualmente utilizados en AVRA se incluye, a titulo
orientativo, en el anexo 8.1 Orientacidn sobre modelos de dispositivos sujetos a reparacion.

4.2.3.3. Niveles de servicio

El adjudicatario se comprometera a los siguientes niveles de servicio en lo que respecta al soporte
reparaciones hardware:

Concepto Definicion Nivel de servicio requerido
Tiempo de Es el tiempo transcurrido desde que AVRA notifica al | Maximo 30 minutos
respuesta soporte para reparaciones hardware la incidencia, por

algiin medio (teléfono, correo electrdnico, ...), hasta el
momento en el dicho soporte confirma la recepcién de
la incidencia y el momento en que confirma que
acudira a resolverla.

Demoraen la Tiempo que transcurre desde la notificacion hasta la | Maximo : 6 horas a partir de
asistencia presencia del técnico soporte de reparaciones en el |la comunicacion de
lugar requerido. incidencia
Tiempo de Tiempo transcurrido desde que el soporte de|Maximo: 4 horas desde la
resolucién reparaciones hardware se presenta en el lugar donde | presencia del técnico.

debe abordar la incidencia, hasta que el problema

queda resuelto. En este tiempo solo se consideran

tiempos en los que la accion a realizar es

responsabilidad del técnico de soporte designado.

Quedan por tanto fuera de este tiempo los invertidos

por los talleres de reparacién del adjudicatario asi

como aquellos imputables a personal de AVRA.
Tiempo de Tiempo maximo desde que AVRA notifica la averia | 2 dias laborables
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reposicion hasta que se produce la sustituciéon del dispositivo
objeto de asistencia por otro de iguales caracteristicas
funcionales, si no ha podido ser reparado
convenientemente.

Los tiempos se consideran contados a partir de la notificacién de la incidencia y sin que la actuacién
por parte del adjudicatario incida en la normal operatividad de la instalacién existente de cara al
usuario.

Tras cada intervencion, el soporte de reparaciones hardware enviara a AVRA un informe, en el que se
detalle el cddigo de incidencia, y los niveles de servicio que han tenido lugar.

Cada intervencidn se valorara en una unidad de intervencién (UI-RH).

En caso de incumplimiento de estos niveles de servicio, AVRA se reservara el derecho de penalizar al
proveedor con arreglo a los siguientes criterios:

Concepto Penalidad en caso de exceder el tiempo comprometido
Tiempo de respuesta Se penalizara el equivalente a un 10% de la UI-RH
Demora en la asistencia Se penalizara el equivalente a un 10% de la UI-RH
Tiempo de resolucion Se penalizara el equivalente a un 30% de la UI-RH
Tiempo de reposicién Se penalizara el equivalente a un 30% de la UI-RH

Puesto que AVRA contrata un determinado numero de Ul, en el caso de que se produzca la citada
penalidad el proveedor descontard de la facturacién a requerimiento de AVRA el importe
correspondiente a la penalidad aplicada.

En ningln caso la suma de las penalizaciones a lo largo del contrato podra superar el 10% del
presupuesto del mismo.

En caso de incumplimiento reiterado de los niveles de servicio comprometidos, AVRA se reserva el
derecho a resolver el contrato.
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4.2.4, Excepciones

En ocasiones pueden darse circunstancias excepcionales que pueden condicionar la aplicacion de las
Uly las posibles penalidades:

v Para las incidencias derivadas al soporte local, y en el caso de que no pueda procederse a la
reinstalacion por deberse el problema a una averia de hardware en equipos fuera de
garantia, el proveedor facturara las UI-SL invertidas en el diagndstico de la averia y el
correspondiente servicio de mantenimiento hardware (UI-RH).

v Deigual modo para las incidencias derivadas al servicio de mantenimiento hardware, y en el
caso de que el hardware averiado esté en garantia, el proveedor facturara el servicio como
soporte local en concepto de servicios de diagndstico y coordinacidn con el grupo de soporte
residente para la gestion de la reparacion en garantia con el proveedor correspondiente.

v Paraincidencias derivadas al soporte a instalaciones, cableado informatico, puntos de red y
cableado telefénico, y en el caso de que la incidencia no requiera finalmente de la
sustitucion de materiales se considerara a todos los efectos como servicio de soporte local
facturandose las correspondientes UI-SL invertidas en la resolucidn de la incidencia.

Estan excluidas del cdmputo aquellas actuaciones que, por su complejidad o dificultad especial, con
un acuerdo previo existente entre el adjudicatario y AVRA, se consideren fuera del ANS.

No seran facturables las horas empleadas en la correccién de defectos que se detecten en los
mantenimientos e instalaciones realizados por la empresa adjudicataria.
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5. Condiciones generales de la prestacion del servicio
5.1.Informacion de base

La Agencia, a través de su Responsable de los trabajos, aportara la documentacion necesaria para el
desarrollo 6ptimo del objeto del presente proyecto.

5.2.Duracion de los servicios

La duracién del contrato sera de un (1) afio. Estan previstas cuatro (4) prérroga de 12 meses cada
una.

5.3.Garantia

El licitador deberd garantizar los trabajos realizados al menos por 3 meses desde la entrega y
validacion del correcto funcionamiento de los mismos. Cualquier modificacion o correccidén que se
requiera por defecto en la calidad de los productos entregados, correra por cuenta del adjudicatario.

5.4.Horario de apertura de las sedes de AVRA
Elhorario de AVRA es de 7:30 a 15:30 y de 16 a 19:30 horas.

5.5.Calendario laboral de AVRA

El calendario semanal de AVRA es de lunes a viernes, exceptuando festividades nacionales,
autondmicas y locales.

5.6.Medios materiales

Los ordenadores personales asi como cualquier otro dispositivo que sea necesario para la prestacion
del servicio seran aportados por la empresa adjudicataria, salvo que el responsable de los trabajos
indicara o contrario.

Para aquellos servicios que requieran para su adecuada prestacion una conexidon remota a equipos
de la Agencia, AVRA proporcionara al adjudicatario conexiones VPN de la Red Corporativa de la Junta
de Andalucia. Para ello el adjudicatario debera facilitar a AVRA la informacién necesaria para realizar
las peticiones de alta de dichas conexiones.

El adjudicatario debera proporcionar los medios necesarios para las comunicaciones de voz que sean
requeridas por los miembros del equipo para la correcta prestacion de los servicios. La Agencia podra
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proporcionar, a criterio del responsable de los trabajos, mecanismos de voz integrados con la RCJA
para facilitar estas comunicaciones entre el personal de la Agencia y el equipo del adjudicatario.

5.7.Referencias metodolégicas

Para los servicios recogidos en el presente contrato se deberdn seguir el conjunto de buenas
practicas y recomendaciones ITIL (Information Technology Infrastructure Library) y las establecidas
para la gestion de proyectos por las guias PMBOK y el PMI asi como metodologias agiles que puedan
resultar de aplicacion a un servicio de estas caracteristicas.

5.8.Productos entregables

Para la documentacién generada para la resolucién de incidencias y problemas se utilizara
preferentemente el sistema de seguimiento de tickets de AVRA mientras que para la documentacion
de procedimientos se utilizara preferentemente la wiki del sistema de gestion de proyectos y tareas
de la Agencia.

Los productos que se obtengan como materializacién de los trabajos realizados, manuales,
procedimientos, informes o procedimientos desarrollados para la realizacion del mismo, se
adecuaran a las directrices técnicas especificadas por AVRA y complementara la base de datos de
procedimientos de la Agencia. En general, toda la documentaciéon asociada al proyecto serd
entregada en soporte electrénico, en los formatos ODF (ISO 26300) y/o PDF/A (ISO 19005-1:2005). La
documentacion podra ser entregada en otros formatos, siempre con el consentimiento expreso del
responsable del contrato de la Agencia.

5.9.Propiedad de los resultados de los trabajos

Todos los documentos y trabajos realizados, a excepcidn de los que estén protegidos por derechos
industriales o de propiedad intelectual, seran propiedad de la Junta de Andalucia, que podra
reproducirlos o divulgarlos total o parcialmente. La empresa adjudicataria podra hacer uso de los
mismos, ya sea como referencia o como base de futuros trabajos, siempre que cuente para ello con la
autorizacion expresa de la Junta de Andalucia.

5.10. Disponibilidad de los trabajos y liberacion de software

De conformidad con lo establecido en la Orden de 21 de febrero de 2005, sobre disponibilidad
publica de los programas informaticos de la Administracién de la Junta de Andalucia y de sus
Organismos Auténomos, el Sistema de Informacion pasara a formar parte del repositorio de software
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libre de la Junta de Andalucia, en las condiciones especificadas en la citada Orden. La empresa
adjudicataria debera entregar el cédigo fuente del Sistema de Informacién desarrollado, asi como la
documentacién asociada y la informacidon adicional necesaria, en un formato directamente
integrable en el repositorio de software libre de la Junta de Andalucia.

5.11. Confidencialidad y tratamiento de datos personales

El adjudicatario se obliga a guardar el debido sigilo profesional de cuanta informacién tenga
conocimiento para cumplimiento del presente suministro, tratard los datos conforme a las
instrucciones de esta Agencia y no los aplicara o utilizara con fin distinto, ni los comunicara o cedera,
ni siquiera para su conservacion a otras personas.

En el marco del Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo de 27 de abril de
2016 relativo a la proteccion de las personas fisicas en lo que respecta al tratamiento de datos
personales y a la libre circulacion de estos datos y por el que se deroga la Directiva 95/46/CE
(Reglamento General de Proteccién de Datos, en adelante RGPD) y conforme a la Ley Organica
3/2018, de 5 de diciembre, de Proteccién de Datos Personales y garantia de los derechos digitales, la
empresa contratista ostenta la condicion de Encargado del Tratamiento, entendido como la persona
juridica que opera por cuenta de la Agencia, siendo esta Ultima, como Responsable del Fichero, la
que decide sobre la finalidad y el uso de la informacidn a la que tiene acceso la empresa contratista,
ya sea esta informacién facilitada de forma oral, grafica o escrita y, en estos dos Ultimos casos, ya
esté contenida en documentos, anexos, o en la informacién complementaria que proporcione la
Agencia.

Ademas, debera cumplir las medidas técnicas y organizativas estipuladas en el Real Decreto
1720/2007, de 21 de diciembre, por el que se aprueba el Reglamento de desarrollo de la Ley Organica
15/1999, de 13 de diciembre, de proteccién de datos de caracter personal.

En el caso de que la empresa contratista destine los datos a otra finalidad, los comunique o los utilice
incumpliendo las estipulaciones del presente acuerdo, serd considerado también responsable del
tratamiento, respondiendo de las infracciones en que hubiera incurrido personalmente.

La empresa contratista respondera, asimismo, de cualesquiera reclamaciones, dafios y/o perjuicios
y/o sanciones sean impuestas o resulten, ya deriven de particulares, ya deriven de los
correspondientes érganos administrativos y/o judiciales, con ocasién de acciones y/u omisiones que
le sean imputables en su condicidn de Encargado del Tratamiento y/o derivadas del incumplimiento,
en todo o en parte, de este apartado.

De igual modo, el adjudicatario se compromete a no conservar copia alguna de informacién
personal, y destruir o devolver por tanto los datos facilitados por esta Agencia, una vez finalizada la
vigencia del presente suministro. Cuando, por el contrario, el cumplimiento del objeto del suministro
no requiera el acceso por parte del adjudicatario a datos de caracter personal, se prohibe
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expresamente dicho acceso y, si por cualquier causa tuviere lugar, se establece la obligacién de
secreto respecto a los datos que se huboeran podido conocer con ocasién de su ejecucion.

5.12, Seguridad

Las ofertas se presentaran conformes a la normativa que sobre el Marco de Seguridad de las
Tecnologias de la Informacién haya dictado la Junta de Andalucia. Como minimo, las proposiciones
deberan garantizar el cumplimiento de los principios basicos y requisitos minimos requeridos para
una proteccion adecuada de la informacion que constituye el Esquema Nacional de Seguridad (ENS),
regulado por el Real Decreto 311/2022, de 4 de mayo de 2022. En concreto, se deberd asegurar el
acceso, integridad, disponibilidad, autenticidad, confidencialidad, trazabilidad y conservacién de los
datos, informaciones y servicios utilizados en medios electronicos que son objeto de la presente
contratacion.

El sistema objeto de contratacién estd categorizado como nivel BAJO, segln la clasificacién del
Esquema Nacional de Seguridad.

Ademas, se debera atender a las mejores practicas sobre seguridad recogidas en las series de
documentos CCN-STIC (Centro Criptolégico Nacional-Seguridad de las Tecnologias de Informacién y
Comunicaciones), disponibles en la web del CERT del Centro Criptoldgico Nacional (http://www.ccn-
cert.cni.es/), asi como a las recomendaciones de Andalucia-CERT, como centro especializado en la
materia en el ambito andaluz.

5.13. Proteccion de datos de caracter personal

En el marco del Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo de 27 de abril de
2016 relativo a la proteccién de las personas fisicas en lo que respecta al tratamiento de datos
personales y a la libre circulacién de estos datos y por el que se deroga la Directiva 95/46/CE
(Reglamento General de Protecciéon de Datos, en adelante RGPD) y conforme a la Ley Organica
3/2018, de 5 de diciembre, de Proteccion de Datos Personales y garantia de los derechos digitales, la
empresa contratista ostenta la condicidon de Encargado del Tratamiento, entendido como la persona
juridica que opera por cuenta de la Agencia, siendo esta Ultima, como Responsable del Fichero, la
que decide sobre la finalidad y el uso de la informacion a la que tiene acceso la empresa contratista,
ya sea esta informacion facilitada de forma oral, gréfica o escrita y, en estos dos Ultimos casos, ya
esté contenida en documentos, anexos, o en la informacién complementaria que proporcione la
Agencia.

En el caso de que la empresa contratista destine los datos a otra finalidad, los comunique o los utilice
incumpliendo las estipulaciones del presente acuerdo, sera considerado también responsable del
tratamiento, respondiendo de las infracciones en que hubiera incurrido personalmente.
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La empresa contratista responderd, asimismo, de cualesquiera reclamaciones, dafios y/o perjuicios
y/o sanciones sean impuestas o resulten, ya deriven de particulares, ya deriven de los
correspondientes 6rganos administrativos y/o judiciales, con ocasién de acciones y/u omisiones que
le sean imputables en su condicion de Encargado del Tratamiento y/o derivadas del incumplimiento,
en todo o en parte, de este apartado.

5.14. Revision de las condiciones de los ANS

Con caracter general, se estableceran reuniones periddicas para la revision de la prestacion de
servicio objeto del presente pliego. EL ANS podra ser modificado de mutuo acuerdo, siempre con el
fin de obtener una mejora continua del servicio; para ello se celebraran reuniones de seguimiento a
las que asistiran representantes de cada una de las areas implicadas.

Los niveles de servicio, métricas, operaciones y métodos de medicién, y la elaboracién y el formato
de los informes se revisaran y adaptaran conforme a los objetivos establecidos y las necesidades
detectadas.

Asi mismo, si las condiciones del servicio sufrieran cambios sustanciales se podra solicitar, por
cualquiera de las partes, la renegociacién de las condiciones de certificacion de este servicio
estableciendo de mutuo acuerdo las modificaciones necesarias para adaptarlas al nuevo escenario.
Se entenderan por cambios sustanciales la variacion sostenida en el tiempo (al menos 2 meses
consecutivos) de un minimo del 30% (al alza o a la baja) en el volumen de peticiones de servicio
(reflejado en el n° total de tickets) que se gestionen por este grupo de soporte o una variacion
equivalente en un periodo mas prolongado de tiempo.

5.15. Seguimiento del servicio

El seguimiento continuo de la evolucidn del proyecto se realizara entre el responsable del servicio
por parte del adjudicatario y el responsable del contrato por parte de AVRA. Para ello se celebrara
como minimo un comité de seguimiento con periodicidad mensual, en el que participaran el
responsable del servicio por parte del adjudicatario, y el responsable del contrato o persona en quien
delegue. En las reuniones de seguimiento se llevaran a cabo las siguientes actividades:

1. Supervisiony control del servicio y del rendimiento de las actividades que se llevan a cabo en
el mismo.

2. Seguimiento del cronograma para las actividades planificadas.

3. Gestidn de calidad.
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Gestidn de los asuntos relacionados con el equipo del proyecto.

4
5. Seguimientoy control de riesgos.

6. Propuestas de mejora de los servicios prestados.
7

Administracion del contrato

Para facilitar el seguimiento del servicio, el adjudicatario deberd poner en marcha una herramienta
que, sobre los datos recogidos en el sistema de gestion de tickets, y cualquier otra fuente de
informacién relevante, facilite el analisis de la informacién y permita conocer el detalle del nivel de
cumplimiento de cualquiera de las peticiones atendidas. Esta herramienta deberd estar disponible
en un plazo maximo de 8 semanas desde el inicio del servicio. Si a partir de este momento, el
adjudicatario no hubiera puesto en marcha la herramienta de seguimiento, se aplicard una
penalizacidn de un 5% del importe base adicional a las penalizaciones que apliquen por la ejecucion
de los servicios en la primera certificacion emitida. Esta penalizacion se aplicard en sucesivas
certificaciones si persiste la falta de disponibilidad de esta herramienta.

Adicionalmente a los informes que se manejen en esta revision mensual, el responsable del servicio
debera entregar antes del dia 10 de cada mes un informe mensual de servicio detallando la actividad
gestionada y los niveles de servicio alcanzados para todos los servicios proporcionados.

El adjudicatario levantara acta de cada una de las reuniones de seguimiento del proyecto.

El responsable del contrato seré el responsable de la aprobacién de los trabajos entregados por la
empresa adjudicataria.

Tras las reuniones de seguimiento, de las que se levantara acta, el responsable del contrato podra
rechazar en todo o en parte los trabajos realizados, en la medida que no respondan a lo especificado
en las reuniones de planificacion o no superasen los controles de calidad acordados.

Independientemente de las reuniones de seguimiento, en cualquier momento y si asi fuese
requerido, el coordinador del servicio o cualquiera de los técnicos asociados al servicio, estaran
obligados a presentar un informe escrito de cualquiera de las actividades realizadas que por
cualquier motivo requiriese aclaracion a criterio de los responsables de AVRA.

5.16. Fase de Transicion del Servicio

En prevision de que pueda producirse un cambio de adjudicatario es necesario contemplar un
periodo de solapamiento, maximo de un (1) mes, en el que los técnicos integrantes del nuevo equipo
de trabajo deben adquirir los conocimientos particulares asociados a las infraestructuras y entornos
tecnoldgicos, junto con las peculiaridades y caracteristicas de las aplicaciones, productos y
herramientas en explotacidn, tipologia de las incidencias y metodologia de trabajo.
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Consejeria de Fomento,
Articulacion del
Territorio y Vivienda

El adjudicatario debera contemplar ademas en esta fase inicial de proyecto la entrega a la Agencia de
los siguientes documentos:

v Plan de proyecto, actualizado a las fechas efectivas de inicio del servicio, contemplando el
plan general de trabajo que servird como punto de partida y que se ird acomodando a las
necesidades que demande el proyecto.

v Informe de revision de los procedimientos técnicos de soporte del servicio y propuesta de
actualizacién, en su caso.

v Informe de revision del inventario de hardware y software del parque microinformatico de la
Agencia asi como del estado de garantia del equipamiento microinformatico de la Agencia.

v Relacién de documentos de seguimiento del servicio.
v Procedimientos de gestion del servicio seglin modelo ITIL.
v Cualquier otra informacion relevante para la prestacion de los servicios de soporte.

Durante este periodo de tiempo el equipo de trabajo debe ser mixto, formado por integrantes del
equipo técnico actual y del entrante. El coste del equipo de trabajo entrante durante el periodo de
solapamiento serd asumido por el adjudicatario del nuevo periodo de servicio. Asi mismo, la
prestacion del servicio por parte del adjudicatario comenzara una vez transcurrido dicho periodo de
transicion.

Tras esta fase el modelo de organizacion y gestion debera estar plenamente operativo. El
adjudicatario asumira en este momento completamente el servicio.

Este periodo de transicion tendra lugar al comienzo del contrato y su inicio, por tanto, coincidira con
elinicio del primer mes de ejecucién del mismo.

5.17. Fase de Devolucion del Servicio

Esta fase consiste en el conjunto de tareas que se prestan como ultima fase de ejecucién y que tienen
por objeto permitir que AVRA o futuros adjudicatarios de servicios similares se inicien y familiaricen
plenamente, con la antelacidén necesaria, en las infraestructuras, tecnologias y trabajos técnicos
requeridos, garantizandose de esta forma una transicion segura en la prestacidon de los servicios,
manteniendo los niveles de calidad y eficacia necesarios.

La duraciéon de esta fase de Devolucion serd pactada por el Responsable del contrato con el
adjudicatario, aunque tratara de ajustarse en principio a un periodo no superior a un (1) mes, y se
podra ejecutar en paralelo con el inicio de los trabajos de otros adjudicatarios de servicios similares.
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5.18.

Durante esta fase, adicionalmente a la Devolucién del Servicio, la ejecucion de los trabajos seguira
siendo responsabilidad de la empresa adjudicataria, aplicindose las mismas condiciones y tarifas
aplicadas para la prestacion de los servicios objeto del presente contrato.

Las funciones a realizar en la Fase de Devolucidn son las siguientes:

v Durante la ejecucion de los trabajos objeto del contrato el adjudicatario se compromete en
todo momento a facilitar a las personas designadas por AVRA la informacion y
documentacién que éstas soliciten para disponer de un pleno conocimiento de las
circunstancias en que se desarrollan los trabajos, asi como de los eventuales problemas que
puedan plantearse y de las tecnologias, métodos, y herramientas utilizados para resolverlos.
En este sentido la empresa debera facilitar, al menos, la siguiente informacidn:

* Informe de ejecucion del plan de proyecto aprobado al inicio del contrato.

*  Procedimientos técnicos de soporte del servicio actualizados.

*  Situacién del inventario hardware y software del parque microinformatico de la Agencia asi
como del estado de garantia del equipamiento microinformatico de la Agencia.

*  Procedimientos de gestion del servicio actualizados.

*  Cualquier otra informacion relevante para la continuidad de los servicios de soporte.

v El adjudicatario del presente contrato tendrd la obligacién de asumir la Fase de Devolucién
siendo objeto de esta Fase la prestacidn de los servicios que aseguren la continuidad de los
trabajos, asi como la transferencia de conocimientos en los citados servicios a los técnicos
de AVRA 0 a quien ésta designe.

Si para alcanzar los objetivos del plan de devolucién fuera necesario, el adjudicatario integrara en su
equipo de trabajo recursos adicionales a los destinados a mantener el servicio que permitan

completar de forma adecuada las actividades previstas en el plan de trabajo.

La finalizacién de esta fase coincidird con el Ultimo mes de prestacién de los servicios objeto del
presente contrato, incluidas sus posibles prérrogas.

Utilizacion de NAOS

Si AVRA asi lo decidiera durante el plazo de ejecucién del contrato, en el marco de esta contratacion,
el adjudicatario utilizara la herramienta de Service Desk corporativa (NAOS) desarrollada bajo las
directrices de la Junta de Andalucia como sistema de informacion para la gestion de los Servicios Tl
en lugar de la herramienta de Service Desk que hasta la fecha se estuviere empleando.

Seccion de Informatica y Sistemas 49/63

JOSE ANGEL LOPEZ ROMERO

14/07/2025 09:06:53

VERIFICACION

NJyGw903tr8DJIw9ir55RctWNo519m9

https://ws050.juntadeandalucia.es/verificarFirma/

PAGINA: 49/63




PLIEGO DE PRESCRIPCIONES TECNICAS PARA o
LA CONTRATACION DE LOS SERVICIOS DE c°“:elt°;"a| de.,F°’J‘e|“t°'
SOPORTE INTEGRAL DE INCIDENCIAS reiculacion de
. Territorio y Vivienda
INFORMATICAS EN TODAS LAS OFICINAS DE LA
, AGENCIA DE VIVIENDA Y REHABILITACION DE | agencia de Vivienda y
Junta de Andalucia ANDALUCIA Rehabilitacién de Andalucia
Expte: CONTR 2025 00407240 (2025/000783)

Toda la informacién relativa a dicho sistema de informacién se encuentra disponible en el
Repositorio de Software de la Junta de Andalucia:

http://www.juntadeandalucia.es/repositorio/usuario/listado/fichacompleta.jsf?idProyecto=669

6. Certificaciones

El adjudicatario emitira certificaciones bimestrales en la que recogera los servicios prestados en el
periodo correspondiente contemplando para cada uno de ellos las posibles bonificaciones y/o
penalizaciones que sean de aplicacion:

v Para el servicio de soporte permanente de primer nivel, segundo nivel y soporte funcional,
desde el primer mes de servicio, una vez finalizada la fase de transicién, se facturara el
importe base® méas las bonificaciones o penalizaciones ° que resulten de aplicar el calculo del
cumplimiento sobre el ANS, seglin se detalla en el apartado siguiente.

A este importe se le sumara el correspondiente derivado de la ejecucion total o parcial de
proyectos especiales de operacidn y técnica de sistemas siempre que dichos trabajos hayan
sido aprobados por el responsable de los trabajos por parte de AVRA.

v Para los casos de servicios de soporte bajo la modalidad de consumo por Ul, se producira
una facturacion de las Ul ejecutadas en cada periodo. En el caso de que AVRA reclame alguna

penalidad por incumplimiento del nivel de estos servicios, esta se aplicard como una
minoracion de la certificacion.

Ambos conceptos daran lugar a una Unica certificacién, que recogerd, de manera desglosada, los dos
bloques anteriores. Esa certificacién se emitird como muy tarde un mes después de la prestacién del
periodo de servicio.

En caso de que la penalizacidn aplicable sea igual o superior al 30% durante tres (3) meses seguidos o
igual o superior al 60% durante dos (2) meses cualesquiera, a lo largo de la duracién del servicio, se
entendera que el proveedor no puede proporcionar los minimos niveles de servicio especificados en
el presente pliego y AVRA podra unilateralmente rescindir el contrato con la empresa adjudicataria.

Cada certificacién ird acompafiada de un informe anexo que refleje:

v Para el soporte de primer y segundo nivel, el detalle exhaustivo de cumplimiento de cada
uno de los servicios.

v Para los servicios de técnica de sistemas y operaciones, nimero de horas consumidas en
cada uno de estos servicios.

Este concepto “Importe Base” se define mas adelante en el apartado “Célculo de bonificacién para el servicio de soporte presencial”
Los detalles sobre el célculo de los conceptos de “bonificacién” y “penalizacién” se incluyen en el apartado “Calculo de bonificacién
para el servicio de soporte presencial”
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v Detalle de las intervenciones realizadas y grado de cumplimiento respecto los acuerdos de

nivel de servicio para los servicios en modalidad de consumo por Ul.

Tras la aprobacién de la certificacion bimestral por el responsable del contrato, la adjudicataria
podra emitir la factura correspondiente al periodo certificado.

6.1.Calculo de bonificacion para el servicio de soporte permanente (primer nivel, segundo nivel y
soporte funcional).

Para el célculo del nivel de cumplimiento mensual del servicio de soporte permanente de primer

nivel,

segundo nivel y soporte funcional,respecto a los niveles de servicio (NS) acordados se aplicara

el siguiente procedimiento:

L.

Por cada ticket e indicador’ se contrastard la medicién con los NS asociados al servicio
correspondiente.

Si la medicién es <= ‘NS mejorado’ el nivel de bonificacidn serd maximo, es decir, del 100%.

Si la medicion se encuentra entre el valor de ‘NS mejorado’ y ‘NS basico’ el nivel de
bonificacién sera el resultante de aplicar la férmula de proporcionalidad:

‘medicion’-‘ NS mejorado”’

‘NS bdsico’ - NS mejorado”’

Si la medicién es >= ‘NS basico’ no se aplicara bonificacidn, sin embargo, el nivel de
penalizacion serd el resultante de aplicar la formula de proporcionalidad:
‘medicion’ - NS bdsico”’
3X‘NSbdsico’ - ‘NS bdsico”’

A partir de una medicién mayor o igual a tres veces el ‘NS basico’, el nivel de penalizacion
sera maximo, es decir, del 100%.

Para cada servicio se calculara la media de los parametros de bonificacién y penalizacion de
los indicadores vinculados a dicho servicio, aplicando a cada indicador su peso relativo.

A cada servicio se podra asignar, mediante acuerdo por ambas partes, un peso relativo en
funcion a la relevancia del servicio para la Agencia. Inicialmente todos los servicios tendran
el mismo peso. La bonificaciéon y penalizacion finalmente aplicables a la certificacion
correspondiente resultaran de calcular la media ponderada de las correspondientes a cada
servicio:

Bm=. (%BmSnx pSn)

Ver indicadores en apartado 4.1.6.11 Niveles de servicio
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Pm=_ (%PmSnx pSn)

,donde

8.

Bm, Bonificacion correspondiente al mes m del servicio.

BmSn, Bonificacion obtenida en el mes m de servicio para los indicadores del servicio n.
pSn, peso relativo del servicio n.

Pm, Penalizacién correspondiente al mes m del servicio.

PmSn, Penalizacién obtenida en el mes m de servicio para el servicio n.

El importe de certificacion sera la resultante de aplicar las bonificaciones y penalizaciones
resultantes a la facturacion base establecida:

IB+(IMB X Bm)—(IMP X Pm)

,donde

IB, Importe Base mensual que corresponde al importe adjudicado para la partida
econdmica de Servicio de soporte presencial de primer nivel, sequndo nivel y funcional
(base) dividido entre el nimero de meses de servicio previstos en el contrato.

IMB, Importe Maximo de Bonificacion mensual que corresponde al importe adjudicado
para la partida econémica para bonificaciones del Servicio de soporte presencial de primer
y segundo nivel (porcentaje invariable correspondiente al 20% del importe base) dividido
entre el nimero de meses de servicio previstos en el contrato.

IMP, Importe Maximo de Penalizacion serd un valor fijo y se correspondera con el 10% del
Importe Base.

7. Recomendaciones para la elaboracion de la oferta econémica:

7.1.1. Cuestiones generales
En los cuadros que siguen se detalla, para los servicios basados en horas o Ul una estimacion de
unidades requeridas por afio para este contrato. Con esas unidades y el coste que indique cada
ofertante, se obtendra el coste total maximo del contrato. Se entiende que estas son un nimero de
unidades estimadas para que el proveedor pueda dimensionarse adecuadamente a la prevision de la
demanda que realice AVRA. Puesto que se trata de una estimacién de intervenciones la facturacién a
realizar serd la que determine la demanda real que realice AVRA, en consecuencia la ejecucion real
del contrato puede quedar por debajo del importe de la adjudicacién.
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Por otro lado, se entiende que los datos significativos para este contrato son los importes unitarios
de cada concepto de la oferta econdmica y el importe total de adjudicacidon del contrato, es decir que
el gasto real por una partida econémica podria llegar a superar la estimacion inicial, siempre que
otras partidas econémicas queden por debajo de la estimacion inicial, de tal modo que nunca se
supere el importe total del contrato.

En el caso de que AVRA necesite realizar una ampliacién/modificacién de este contrato por diversas
causas, debido por ejemplo a una modificacion en el nimero de oficinas o usuarios a atender, se
entiende que seran aplicables las condiciones de costes unitarios recogidas en este contrato.

En el caso de que las condiciones del servicio sufrieran cambios sustanciales, segiin se especifica en
el apartado de revisién de condiciones de ANS, se podra solicitar, por cualquiera de las partes, la
renegociacion de las condiciones de certificacion de este servicio estableciendo de mutuo acuerdo
las modificaciones necesarias para adaptarlas al nuevo escenario.

7.1.2. Servicio de Soporte Permanente

Los licitadores ofertardn un importe base mensual por este servicio teniendo en cuenta un
cumplimiento basico del nivel de servicio, que segln las especificaciones de este servicio se ha
definido como “NS basico”. Sobre este importe mensual se aplicaran las bonificaciones y
penalizaciones que correspondan segun los niveles de servicio alcanzados.

El importe facturado contemplard todos los gastos derivados de este servicio, incluyendo la
dedicacidn de todos los recursos propuestos para el equipo de soporte de primer nivel, segundo nivel
y funcional, sean estos técnicos, coordinadores o responsables del servicio.

Quedaran fuera de este importe base los servicios especificamente acordados dentro de las partidas
econdmicas de operaciones (proyectos especiales) y técnica de sistemas Windows para los que se
incluiran las certificaciones correspondientes que hayan sido acordadas con el responsable de los
trabajos por parte de AVRA. Los licitadores incluiran el coste / hora de los perfiles técnicos para estas
actividades y un importe total por estos servicios correspondiente a 1.760 horas de servicio anual.

7.1.3. Servicios de soporte por Unidad de Intervencion

El proveedor ofertard por separado, un importe por Ul en cada uno de los dmbitos especificos de
soporte solicitado:

v Soporte local en direcciones provinciales y oficinas técnicas. (UI-SL)
v Soporte de instalaciones. (UI-CB)

v Soporte de reparaciones hardware. (UI-RH)
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La Ul sera el Gnico concepto facturable por intervencién, por lo que el proveedor realizara, en este
caso, una estimacién del promedio de costes de desplazamiento, dietas, materiales, dispositivos,
etc., que necesite repercutiry lo incluird en el importe de la Ul.

Para facilitar al licitador el dimensionado y correspondiente oferta unitaria por cada uno de estos
servicios se incluye a continuacion la estimacion anual de consumo por parte de AVRA para cada uno
de ellos, basada en el consumo realizado en afios anteriores.

v Soporte local en direcciones provinciales y oficinas técnicas. (UI-SL): 660 unidades/afio

v Soporte de instalaciones. (UI-CB): 24 unidades/afio

v Soporte de reparaciones hardware. (UI-RH): 120 unidades/afio
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8. Anexos
8.1.0rientacion sobre modelos de dispositivos sujetos a reparacion

A continuacion se detallan, a titulo orientativo, los elementos sujetos a reparacién habitualmente
utilizados en AVRA:

Tipo de dispositivo Modelo del dispositivo Unidades aproximadas
HP Compaq dc7800p Ultra-slim Desktop 9
HP Compaq dc7900 Ultra-Slim Desktop 4
Desktop HP El!teDesk 800 G1 SFF 4
HP EliteDesk 800 G3 SFF 39
HP ProDesk 400 G4 DM 6
HP ProDesk 600 G2 SFF 15
HP 250 G8 Notebook PC 24
HP EliteBook 820 G3 4
HP EliteBook 820 G4 11
HP ProBook 440 G6 13
Laptop HP ProBook 440 G7 75
HP ProBook 450 15.6 inch G10 Notebook PC 56
HP ProBook 450 G5 11
Latitude 3510 248
VivoBook_ASUSLaptop TP412FA 2
ASUSTeK COMPUTER INC. X411UA 15
Monitor Monitor21a24“ 628
Multifuncién en Dispositivos multifuncidn 99
impresora Impresoras de puesto 14
Tablet (Android, iOS) 49
Dispositivos Mdviles Movil (Android, iOS) 194
Dispensador de turnos 11
Pantalla multimedia de gestién de turnos 11
Tablet para encuestas de satisfaccion 9
SGCE Gestion centralizada Qmatic Orchestra 1
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8.2.Distribucion de intervenciones

A titulo orientativo, se incluye la siguiente tabla con la distribucién aproximada por servicio de
incidencias atendidas desde el Centro de Servicios en el dltimo afio.

Servicio Mes 1/ Mes 2 Mes 3 Mes 4/ Mes 5 Mes 6 Mes 7 Mes 8 Mes 9 Mes 10 Mes 11 Mes 12| Total Resultado
Conectividad 38 41 19 46 48 39 20 21 59 78 104 16 529
Correo 121 | 112 | 93 | 222 | 203 | 120 | 113 72 143 173 168 77 1.617
Impresion 26 27 42 22 22 18 19 16 35 33 26 16 302
Instalacion 43 40 37 48 43 19 27 17 29 24 47 27 401
Inventario 10 6 8 7 8 1 0 0 6 4 0 0 50
Movilidad 17 16 11 21 14 16 7 4 5 13 11 5 140
Navegacién 75 27 9 31 22 9 8 2 30 48 24 8 293
Ofimatica 11 16 11 19 16 9 16 2 4 12 6 10 132
Otros 28 51 40 43 35 7 17 1 13 11 7 5 258
Prinex 7 12 8 22 8 7 4 4 9 12 6 8 107
Seguridad 23 35 28 27 25 30 | 35 23 29 52 32 24 363
Soporte 319 | 316 | 365 | 376 | 252 | 303 | 237 | 157 | 313 311 197 211 3.357
Usuariosy Accesos | 35 84 62 | 101 | 50 30 57 17 36 49 18 17 556

indows 19 32 19 | 49 16 | 39 | 30 27 56 70 55 37 449
Total Resultado 772 | 815 | 752 | 1034 | 762 | 647 | 590 | 363 | 767 | 890 701 461 8.554

Igualmente, y a titulo orientativo, se incluye la siguiente tabla con la distribucion geografica
aproximada en el Gltimo afio de incidencias que han requerido adicionalmente servicios basados en
unidades de intervencidn.

Provincia Distribucion aproximada de intervenciones
ALMERIA 9,99 %
CADIZ 26,35%
CORDOBA 10,71 %
GRANADA 7,46 %
HUELVA 10,71 %
JAEN 10,83 %
MALAGA 12,39 %
SEVILLA 11,55%

Dichas intervenciones han supuesto un consumo en dicho periodo de en torno a un 70% de las
unidades de intervencion disponibles, siendo el servicio mas consumido el soporte local (SL).
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8.3.Catalogo de servicios asociados al servicio

Se incluye a continuacién una tabla con informacién relativa a los servicios mas relevantes que se
gestionan actualmente desde el primer nivel de soporte incluyéndose la siguiente informacién:

v Grupo de servicio, a efectos de concentrar los servicios en grandes bloques.

v Servicio, con una descripcidn breve.

v Descripcion, que facilite la comprensién del servicio prestado.

GRUPO

SERVICIO

DESCRIPCION

Conectividad

Gestion administrativa para
alta, baja o modificacién de
sede

Gestion administrativa de sedes en la Red Corporativa
de Junta de Andalucia

Conectividad

Asignacion de IP (rango o
reserva DHCP)

Asignar una direccion IP a un equipo y/o reservar la IP en
el DHCP

Conectividad

Dispositivo de telefonia fija

Incidencia, consulta o peticidon en uso de terminal
corporativo de telefonia fija

Conectividad

Instalacién nuevo punto de
datos

Instalacién de nueva toma para conexién a la red de
datos

Conectividad

Alta, baja o modificacién
Acceso WIFI Corporativa

Uso de servicio de conexién a red WiFi corporativo desde
dispositivos corporativos con interfaz WiFi

Conectividad

Alta, baja o modificacion
Acceso WIFI Invitados

Uso de servicio de conexién a red WiFi de invitados
desde dispositivos con interfaz WiFi

Asignacidn a usuario de terminal mévil corporativo
incluyendo las gestiones de aprovisionamiento con

Movilidad Dispositivo Movil RCJA
Configuracién de dispositivo Configuracién de dispositivo mévil corporativo asignado
Movilidad movil a usuario
Traspaso de datos entre Volcado de informacidn entre dispositivos moviles
Movilidad dispositivos moviles corporativos asignados a un usuario
Aplicaciones en dispositivo Incidencia, consulta o peticién sobre aplicacién
Movilidad movil homologada en terminal mévil corporativo
Correo Acceso a WebMail Configuracién de acceso al correo desde el exterior
Alta y configuracion de nueva cuenta de correo
Correo Alta nueva cuenta correo corporativo
Alta, baja o modificacidn de
Correo listas de distribucién Alta, baja o modificacidn de cuenta de correo en el JDA
Alta, baja o modificacion de
Correo nueva agenda Alta, baja o modificacién de agenda compartida
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Alta, baja o modificacion de

Alta, baja o modificacién de los permisos de las agendas

Correo permisos en Agenda compartidas
Servicio de Correo Incidencia, consulta o peticién en el uso del servicio de
Correo electrénico correo corporativo
Envio de notas informativas con caracter general a
Correo Envio de correo masivo todos los usuarios
Alta, baja o modificacion
Impresion impresoras mapeadas Alta, baja o modificacion de impresoras en un equipo
Configuracién de impresora
Impresidn enred Alta, baja o modificacidn de impresora en red
Incidencia, consulta o peticién en el uso del servicio de
Impresion Servicio de impresion impresion corporativa
Incidencia, consulta o peticidn sobre dispositivos de
Impresion Dispositivo de impresion impresion corporativos
Servicio de fax en Incidencia, consulta o peticién en el uso del servicio de
Impresion multifuncion fax sobre dispositivo corporativo
Incidencia, consulta o peticion en el uso del servicio de
Impresion Servicio de eFax efax de la Red Corporativa de Junta de Andalucia
Incidencia, consulta o peticién en el uso del servicio de
Impresion Servicio de digitalizacion digitalizacion sobre dispositivo corporativo
Instalacion de certificado digital de usuario autorizado
en almacén de certificados de equipo asignado o
autorizado para su uso en procesos de autentificacion o
Instalacion  (Certificado Digital firma
Instalacién HW estandar (pc,
portatil, monitor, teclado, |Instalacion fisica y configuracién de dispositivos
Instalacion ~ memoria, ...) estandar
Instalacion fisica y configuracion de dispositivos
Instalacién  Instalacidn HW no estandar |especificos (Plotters, switches, etc.)
Instalacion de paquetes de software estandar: Sistema
Instalacion  nstalacién SW estandar Operativo, Productos ofimaticos, Navegador Web, etc.
Instalacién de paquetes de software especifico: CAD,
Instalacion  Instalacién SW no estdndar |Mediciones, Procesamiento PDF, etc.
Revisidn del rendimiento del PC que se realiza para
Instalacion  [Test de rendimiento erificar su estado
Traslado de equipo o Traslado de equipo asignado a usuario o retirada del
Instalacién  retirada mismo a almacén TIC
Incidencia, consulta o peticién en el uso del servicio de
Navegacion  |Internet navegacion a Internet corporativo
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Incidencia, consulta o peticién en la navegacion por
Navegacion  Web Corporativa aplicaciones web corporativas

Incidencia, consulta o peticién en el uso de paquete
ofimatico Microsoft Office (incluye versiones M365y
Ofimatica Producto ofimatico Office 0365 E1/E3 con addons de seguridad)

Producto ofimatico Incidencia, consulta o peticién en el uso de paquete
Ofimatica LibreOffice ofimético LibreOffice
Soporte Asistencia a formacion Cobertura y soporte a acciones formativas
Incidencia provocada por un fallo fisico del
Soporte Hardware equipamiento
Incidencia con programas no identificados
Soporte Software especificamente en el presente catalogo

Maquetacién /
Personalizacion del puesto Configuracidn y puesta a punto de un ordenador para su

Soporte de trabajo utilizacion
Dispositivo de pago con Incidencia, consulta o peticidn en el uso de dispositivos
Soporte tarjeta (pinpad, tpv...) de pago con tarjeta

Incidencia o consulta en el uso de la plataforma
corporativa de gestion de colas de espera y gestion de
Soporte SGCE turnos implementado sobre la solucién Qmatic.
Peticion en el sistema de gestidn de colas de espera
incluyendo cambios de configuracidn en la plataforma
centralizada Qmatic Orchestra (agendas, oficinas,

Soporte Configuraciéon SGCE recursos, dispositivos, etc.)
Preparacion de
equipamiento temporal Instalacién temporal de dispositivos multimedia
multimedia en sala de (proyector, portatil, etc.) en salas de reunién para
Soporte reuniones presentaciones
Incidencia, consulta o peticion en el uso de aplicaciones
Soporte Cliente / plugin JAVA que requieran componente java en el puesto de usuario
Permiso de acceso a Peticién de modificacién de acceso a aplicacidn
Usuarios y AccesosAplicaciones corporativa
Desbloqueo de cuenta de
Usuarios y Accesosusuario Desbloqueo de usuario de inicio de sesién en Windows
Gestién de usuarios (altas,
bajas, modificacién Alta, baja o modificacidn de una cuenta de usuario en
Usuarios y Accesosprivilegios) Windows
Usuarios y AccesosMapeo de unidades dered  Acceso y configuracion a unidades compartidas en la red
Usuarios y AccesosEstructura en OTRS (cola, Incidencia, consulta o peticion sobre la estructura
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grupo, rol...) organizativa del Centro de Servicios
Modificacién permisos Modificacién de permisos para el acceso a carpetas
Usuarios y Accesoscarpetas compartidas compartidas
Alta, baja o modificacion de Actualizacion de elementos en el inventario de activos
Inventario item en inventario TIC de la Agencia
Revision general de Revision de elementos en inventario de activos TIC de la
Inventario inventario Agencia
Ejecucion de proceso de sincronizacion desde otras
Inventario Sincronizacion de inventario fuentes de informacién (OCS, inventario manual, etc.)
Tarea de organizacion relacionada con el material
Inventario Gestion de almacén alojado en almacenes TIC de la Agencia
Incidencia con componentes de sistema operativo,
deterioro de la instalacion, incidencias con la
Windows Windows configuracién de puestos de trabajo.
Incidencia, consulta o peticion relativa a procesos de
actualizacion del sistema operativo del puesto de
Windows Actualizaciones automaticas usuario
Ejecucion de tareas preventivas sobre puesto de usuario
Windows Tareas Preventivas de la Agencia
Incidencia, consulta o peticidn relativa a instalaciones
Windows SO de Puesto de sistema operativo del puesto de usuario
Tareas de gestion de incidentes de seguridad TIC
Seguridad Incidente en seguridad detectados en equipos de la Agencia
Recuperacion de archivo en Incidencia relacionada con el desbloqueo de cuarentena
Seguridad cuarentena por falsos positivos en el correo electrénico
Eliminacidn de software Tareas de eliminacién de software malicioso en equipos
Seguridad malicioso de la Agencia
Peticion de recuperacion de informacién alojada en el
Restauracién de ficheros sistema de ficheros en red desde la plataforma de
Seguridad desde copias de seguridad  gestién de copias de respaldo.
Revision logs de backup Revision de informes de procesos de copia de seguridad
Seguridad diarios y activacién de medidas correctoras
Rotacion semanal de cintas Rotacién de medios de copia de seguridad en
Seguridad de backup dispositivos de copia homologados
Dispositivo UMTS en equipo Incidencia, consulta o peticion en uso de dispositivo
Conectividad corporativo UMTS corporativo conectado a equipo corporativo
Dispositivo UMTS en equipo Incidencia, consulta o peticion en uso de dispositivo
Conectividad |no corporativo UMTS corporativo conectado a equipo no corporativo
Conectividad Acceso VPN Uso de servicio VPN para conexion a servicios de la
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Agencia
Conexién de un usuario individual a los servicios de red
Conectividad Acceso a red local (LAN) local (LAN) de una sede
Conexidn de equipo corporativo a red WIFI particular de
Conectividad Acceso a WIFI particular un usuario
Conexién a servicios Configuracion del acceso de un dispositivo corporativo a
Conectividad |corporativos via RDP servicios RDP de la Agencia
Configuracién del acceso desde un dispositivo
Conexién a escritorio remoto (corporativo o no) al escritorio remoto de un equipo
Conectividad de equipo corporativo corporativo en sede de la Agencia. ISL Online
Incidencia, consulta o peticién en el acceso a
Aplicacion Acceso a aplicacion aplicaciones corporativas
Incidencia, consulta o peticion en el acceso a la
Aplicaciéon  Portafirmas aplicacién Portafirmas
Incidencia, consulta o peticién en el acceso a la
Aplicacion  G3 aplicacion G3
Incidencia, consulta o peticion en el acceso a la
Aplicaciéon  GvPlus aplicacién GvPlus
Prinex - Desbloqueo de
Aplicacion cuenta Prinex Desbloqueo del usuario de Prinex
Incidencia en el acceso a médulos de Prinex derivadas
por problemas de instalacién de componentes
Aplicacién Prinex - Aplicacién Prinex  necesarios (no de permisos)
Prinex - Instalacion de Peticidn de instalacion de parches, para correcciones o
Aplicacion parche de Prinex mejoras, facilitados por el fabricante de Prinex
Envio mediante mensajeria o valija corporativa de
material informético a sedes de la Agencia o domicilio
Soporte Envio de material particular del usuario
Herramienta de Incidencia, consulta o peticién sobre solucién de
Soporte comunicaciones unificadas comunicaciones unificadas
Soporte técnico para la asistencia a videoconferencias
Soporte Videoconferencia de sala desde salas de la Agencia
Soporte técnico para la gestién de herramientas de
videoconferencia del puesto de trabajo (Circuit, Zoom
Soporte Videoconferencia de puesto Worspace, ...)
Aplicacién ~ |PCSM Intervencion técnica en el sistema de gestion de equipos
Incidencia, consulta o peticién en el acceso a la
Aplicacion  Bandeja aplicacion B@ndeja
Aplicacion Otras aplicaciones Incidencia, consulta o peticidn en el acceso a otras
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ANDALUCIA

corporativas

aplicaciones corporativas sin servicio propio en catalogo

Windows

Windows

Windows

Windows

Windows

Windows

Windows

Windows

Windows

Virtualizacién

Virtualizacién

Virtualizacién
Virtualizacion

Administracion del Sistema
Operativo Windows Server

Gestion del Directorio Activo
(Active Directory)

Gestion de Servidores
Miembros y Controladores
de Dominio

Gestion del Servicio de
Impresion

Gestién del Servicio de
Ficheros
Administracidn de IIS
(Internet Information
Services)

Gestion de Seguridad y
Cumplimiento

Documentacion y Reporting
Mantenimiento Preventivo y
Evolutivo

Administracién de
Hipervisores VMware

Gestion de Maquinas
Virtuales (VMs)

Seguridad y Cumplimiento
Monitorizacién y Soporte
Proactivo

Instalacion, configuracién y actualizacién del sistema
operativo. Aplicacion de parches de seguridad,
monitorizacion de rendimiento, gestion de logs y
politicas de seguridad.

Administracion de usuarios, grupos, OU y GPOs.
Configuracion de politicas de seguridad, sincronizacién
y auditoria de cambios.

Promocién/despromocion de DCs. Supervision del
estado, replicacidon del AD y administracion de servicios
(DNS y DHCP).

Alta y configuracion de colas de impresion, instalacion
de drivers, monitorizacion de incidencias y control de
accesos.

Administracion de servicios de ficheros (SMB, CIFS, DFS)
y procesos de sincronizacion de recursos.

Instalacidn y configuracién de I1S. Gestidn de sitios,
certificados SSL, logs, pools de aplicaciones y refuerzo
de seguridad.

Aplicacidn de politicas de seguridad, antivirus,
actualizaciones mediante WSUS e integracidn con
sistemas SIEM.

Inventario de sistemas, generacidn de informes de
estado y mantenimiento, manuales y procedimientos.
Revision periddica del estado, aplicacion de mejoras
tecnoldgicas y propuestas de evolucidn del entorno.
Gestidn y mantenimiento de hosts ESXiy vCenter,
actualizaciones, parches, clisteres, integracion con
soluciones de respaldo y administracidn de licencias
VMware.

Creacion, clonacion, configuracion y eliminacion de VMs.
Administracién de hipervisores, copias de seguridad,
recuperacion, monitorizacion de rendimiento y
optimizacidn de recursos.

Aplicacidn de politicas de seguridad, segmentacién de
red, auditorias de cumplimiento y gestion segura de
snapshots y respaldos.

Implementacion de herramientas de monitoreo,
configuracion de alarmas automaticas y soporte técnico
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Consejeria de Fomento,
Articulacion del
Territorio y Vivienda

con tiempos de respuesta definidos.

Gestidn de incidencias, consultas y peticiones sobre el
Infraestructuras de servidor yhardware de servidores y almacenamiento del CPD
Infraestructura almacenamiento principal y salas técnicas de la Agencia.

Gestidn de incidencias, consultas y peticiones sobre la
electrénica de red LAN de CPD principal y sedes de la
Infraestructura (Comunicaciones LAN Agencia.

Este catdlogo pretende ser un elemento dindmico y por lo tanto deberd ir evolucionando en el
tiempo segun las necesidades de la empresa conformando las distintas versiones del Catalogo de
Servicios.

En Sevilla a la fecha de la firma electrdnica,

Técnico Superior de la Seccidn Informatica y Sistemas

Seccion de Informatica y Sistemas 63/63

JOSE ANGEL LOPEZ ROMERO 14/07/2025 09:06:53 PAGINA: 63/63

VERIFICACION NJyGw903tr8DJw9ir55RctWNo0519m9 https://ws050.juntadeandalucia.es/verificarFirma/




