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Junta de Andalucia

PLIEGO DE PRESCRIPCIONES TECNICAS PARA LA CONTRATACION DEL SUMINISTRO DE LAS
LICENCIAS SOFTWARE DEL SISTEMA ERP-SAP DE LA AGENCIA DE GESTION AGRARIA Y
PESQUERA Y DE ANDALUCIA”.
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1. INTRODUCCION

El presente Pliego de Prescripciones Técnicas tiene por objeto detallar las especificaciones técnicas basicas que
han de regir en la contratacién de los suministros de las actualizaciones software necesarias para el
funcionamiento del parque de licencias SAP que la Agencia Digital de Andalucia pone a disposicion de la Agencia
de Gestion Agraria y Pesquera de Andalucia.

La Consejeria de la Presidencia, Interior, Dialogo Social y Simplificacion Administrativa (en adelante CPIDSSA),
asume a través de la Agencia Digital de Andalucia (en adelante ADA o la Agencia) la incorporacién de las
Tecnologias de la Informacién y las Comunicaciones (en adelante TIC) como una medida basica para la
prestacion de servicios de forma dptimay como soporte de las tareas que realizan todos los profesionales que
trabajan bajo el ambito de los Estatutos de la Agencia Digital de Andalucia. Dentro de los objetivos de la ADA,
se encuentra el mantenimiento y soporte de los sistemas de informacién actualmente existentes en los
organismos a los que proporciona servicio. La Agencia de Gestion Agraria y Pesquera de Andalucia es uno de
tales organismos.

En este sentido, la Agencia de Gestion Agraria y Pesquera de Andalucia, cuenta como sistema de informacion
interno para la gestidon y operacion de sus diferentes areas funcionales (Econdémica, Administracion y Recursos,
etc.), con una solucién basada en el ERP de SAP R/3, siendo este sistema el niicleo de gestién, en especial la
gestion, confeccion y reporte a la Seguridad Social de las nédminas de sus empleados laborales de agencia.

El producto ERP-SAP requiere para su funcionamiento, de sus licencias en la modalidad SAP “Enterprise
Support”, y de sus actualizaciones y parches, asi como soporte de alto nivel con ANS sobre las mismas.

En este sentido, con caracter anual se producen diferentes cambios normativos que afectan no solo a la
aplicacién del IRPF en las néminas de los trabajadores, si no a las comunicaciones que se realizan a los
organismos involucrados, principalmente a la Agencia Tributaria a través de los modelos 190 o 111. Tanto la
correcta aplicacién de los cambios de IRPF como la generacién de estas comunicaciones hacen necesario la
aplicacidn de actualizaciones propias del software del fabricante.

Ademas, la puesta en marcha de nuevas herramientas de inventariado y deteccion de incidencias y problemas
relacionados con la ciberseguridad, ha puesto de manifiesto un ndimero significativo de puntos de mejora en el
sistema objeto de este procedimiento. Hay que recordar que el sistema ERP-SAP se ha tipificado como sistema
de CATEGORIA MEDIA en el marco del Esquema Nacional de Seguridad, siendo preceptiva la auditoria interna y
externa de este tipo de sistemas. Para conseguir esta auditoria exitosa, de nuevo, el sistema debe ser
actualizado con las versiones y parches software propias del software del fabricante.

Ala vista de lo anterior, teniendo en cuenta la necesidad enunciada, observando las funciones designadas para
la Agencia Digital de Andalucia y considerando que ésta actualmente no tiene los medios necesarios, es por lo
que se hace indispensable contar con los servicios de un proveedor especializado.

2. OBJETO DEL CONTRATO

El objeto del contrato consistira en los suministros de las actualizaciones software necesarias para el
funcionamiento del parque de licencias SAP que actualmente tiene la Agencia de Gestion Agraria y Pesquera de
Andalucia, asi como los servicios de soporte y asesoramiento sobre los productos instalados. Siendo el alcance
del mismo:

e Suministro de licencias y actualizaciones de las mismas.
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e Mejora continuada del software SAP, a través de la aplicacion de los paquetes necesarios del producto
para la correccidn de errores y aplicacion de cambios legales.

3.  SITUACION ACTUAL

Los sistemas de gestion de recursos empresariales o sistemas ERP (Enterprise Resource Planning) son sistemas
de informacién gerenciales que integran y manejan los aspectos de negocios asociados con las operaciones de
produccién de bienes o servicios.

La Agencia de Gestion Agraria y Pesquera en Andalucia (en adelante AGAPA o la Agencia), cuenta como sistema
de informacidn interno para la gestién y operacidn de sus diferentes areas, con una solucién basada en el ERP
de SAP/R3.

Este sistema requiere de una actualizacién de sus licencias en la modalidad SAP “Enterprise Support”, que
incluye actualizaciones, parches, soporte de alto nivel con ANS asi como acceso a multiples recursos de SAP
para un mejor aprovechamiento tanto de los productos adquiridos como de las mejoras que se produzcan en
estos productos.

La solucidn SAP R/3 comprende un conjunto amplio de médulos integrados, que abarcan todos los aspectos de
la administracién empresarial, y donde cada médulo realiza una funcién diferente, pero se encuentra disefiado
para trabajar con otros médulos.

El sistema ERP-SAP implantado en la Agencia de Gestidn Agraria y Pesquera de Andalucia cuenta con los
siguientes médulos:

e Fl(Financiero), con Tesoreria y Activos.

e CO (Controlling).

e SD (Ventasy Distribucion).

e  PS(Gestidn de Proyectos).

e MM (Gestidn de Materiales).

e HR(Gestion de Recursos Humanos), incluyendo: censo de empleados (PA-EMP), Némina (PAPY).

e Seleccién del personal (PA-APP), Organizacidn (PD-OM), Desarrollo Personal (PD-PD), y Gestién de la
formacién (PD-SCM).

e EH&S (Seguridad e Higiene). Este m4dulo no se encuentra en uso.
e  PM (Gestidn del Mantenimiento).
e RM (Gestién de Expedientes).

e SRM (Gestion de Relaciones con los Proveedores). Este médulo actualmente no se encuentra en uso.

4. DESCRIPCION DE LA PRESTACION

El contrato incluye el suministro de las actualizaciones necesarias sobre el parque de licencias actual de la
AGAPA.

4.1 Suministro de licencias y actualizaciones

Adquisicion del derecho a actualizaciones de licencias de los siguientes componentes:
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Licencia Cantidad

SAP Payroll Processing (registros maestros) 2000
SAP Netweaver Full Use para 1 CPU 1
SAP Professional User 22
SAP Applications Ltd. Prof. User 223
SAP Employee User 60
ERP Component for ERP Package 1
SAP Procurement for Public Sector 50
SAP Application Developer User 2
SAP Doc. Access by Open Text, power usage 60
SAP Productivity Pak by RWD 200
SAP Prod. Pak. Help Launch Pad by RWD 200
SAP Application Ltd. Prpf. User 13
SAP Professional User 7
Oracle DB (%) 1
SUBTOTAL

La actualizacién de dichas licencias incluira:

Nuevas versiones de las Soluciones Enterprise Support licenciadas, asi como herramientas y procedi-
mientos para upgrades.

Support Packages (Paquetes de Soporte) - correcciones agrupadas para reducir el esfuerzo de
implementar correcciones Unicas, que también pueden incluir correcciones destinadas a adaptar la
funcionalidad existente a los cambios legales y reglamentos vigentes, por ejemplo, en el area de
Recursos Humanos.

Actualizaciones tecnoldgicas para dar soporte a sistemas y bases de datos operativas. Cédigo fuente
ABAP disponible para el Software SAP y médulos de funcidn lanzados y soportados de forma adicional.

Acceso a las soluciones Enterprise Support, como los cambios de configuracion o actualizaciones de
software, por ejemplo, material de contenido e informacidn, herramientas para copia de mandante y
copia de entidad y herramientas para comparacién de parametrizaciones.

Acceso a la aplicacién de Soporte avanzado para Enhancement Packages y otras actualizaciones de
Software SAP.

SAP presta servicios de comprobacidn en remoto efectuadas por expertos en soluciones, consistentes
analizar especificamente las modificaciones existentes o programadas y en identificar posibles
conflictos entre el c6digo a medida del Licenciatario y los paquetes de mejora otras actualizaciones para
las Soluciones Enterprise Support.

Herramientas para la resolucién de problemas:
o SAP Service Marketplace - Base de datos de conocimiento y portal de SAP para la transferencia

de conocimiento.

o SAP Notes: Base de datos de conocimiento de SAP, documenta errores de software y contiene
informacién sobre la forma de remediar, evitar y prevenir tales errores. Puede contener
correcciones de c6digo que pueden ser implementadas en los sistemas SAP instalados.
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o SAP Note Assistant: Herramienta para la instalacién de correcciones y mejoras especificas en
los componentes SAP.

o Global Message Handling de SAP — Procesamiento a nivel mundial de los mensajes de
incidencia relativos a las Soluciones Enterprise Support de acuerdo con los SLAs del Tiempo de
Reaccidn Inicial y la Medida Correctiva.

5.  CERTIFICACION Y GARANTIA

5.1 CERTIFICACION

Los trabajos se certificaran y abonaran con la periodicidad establecida en el pliego de cldusulas administrativas
particulares.

En las certificaciones NO se incluirdn las horas invertidas en solucionar errores que sean imputables a la
empresa adjudicataria (correctivos), puesto que estos no tendran coste para la Agencia Digital de Andalucia.

5.2 GARANTIA

Todas las licencias de software de aplicacion, las parametrizaciones y configuraciones, y cualquier otro trabajo
necesario para la implantacién y ejecucién del sistema, tendran dos afios de garantia a partir de la finalizacién
de este contrato.

La aplicacién de parches por vulnerabilidades y seguridad, mejoras de rendimiento o errores conocidos también
estan incluidos en este periodo de garantia.

6. CONDICIONES GENERALES DE PRESTACION DEL SERVICIO

6.1 CUMPLIMIENTO LEGAL

6.1.1 Confidencialidad

La empresa adjudicataria debera garantizar la confidencialidad e integridad de los datos manejados y de la
documentacion facilitada.

En este sentido, debera sujetarse a los preceptos legales en materia de proteccién de datos personales recogidos
en la "Ley Orgénica 3/2018, de 5 de diciembre, de Proteccién de Datos Personales y garantia de los derechos
digitales", en el Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo de 27 de abril “Relativo a la
proteccion de las personas fisicas en lo que respecta al tratamiento de datos personalesy a la libre circulacidn
de estos datos y por el que se deroga la Directiva 95/46/CE (Reglamento general de proteccién de datos)” y en el
Esquema Nacional de Seguridad (ENS).

Si alguna de las personas integrantes de la empresa adjudicataria destina los datos a otra finalidad, los
comunica o los utiliza incumpliendo las instrucciones de la Agencia Digital de Andalucia, la empresa contratada
sera responsable de las infracciones cometidas.

Ademas, deberan cumplir con las medidas de seguridad, normas y procedimientos que en cada caso establezca
la Agencia Digital de Andalucia.

6.1.2 Tratamiento de Datos Personales
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La empresa adjudicataria debera cumplir con lo especificado en el anexo de ‘TRATAMIENTO DE DATOS
PERSONALES’ del pliego de cldusulas administrativas particulares, teniendo en cuenta las caracteristicas
particulares del servicio objeto de este documento, las obligaciones como encargado de tratamiento y las
medidas de seguridad a implantar.

La empresa adjudicataria, en cumplimiento de la “Ley Orgénica 3/2018, de 5 de diciembre, de Proteccion de
Datos Personales y garantia de los derechos digitales”, Gnicamente tratara los datos de caracter personal a los
que tenga acceso en el marco del presente contrato conforme a las instrucciones de la Agencia Digital de
Andalucia, y no los aplicara o utilizara con un fin distinto al estipulado, ni los comunicara, ni siquiera para su
conservacion, a otras personas.

Una vez finalizada la relacién contractual, los datos de caracter personal tratados por la empresa adjudicataria,
asi como el resultado del tratamiento obtenido, deberan ser destruidos o devueltos a la Agencia Digital de
Andalucia en el momento en que ésta lo solicite.

La empresa adjudicataria debera seguir las recomendaciones y buenas practicas documentadas por la Agencia
Espafiola de Proteccién de Datos en lo relativo a Proteccién de Datos Personales, pudiendo incluir guias,
directrices, orientaciones, informacidn de adaptaciones, cursos, novedades, orientaciones, implicaciones, etc.

6.1.3 Accesibilidad

Todos los sitios webs y aplicaciones para dispositivos mdviles desarrollados o que sean mejorados de manera
significativa en el marco del presente contrato deberan ser accesibles para sus personas usuarias y, en particular,
para las personas mayores y personas con discapacidad, de modo que sus contenidos sean perceptibles,
operables, comprensibles y robustos. La accesibilidad se tendra presente de forma integral en el proceso de
disefio, gestion, mantenimiento y actualizacién de contenidos de los sitios web y las aplicaciones para
dispositivos moviles.

En este ambito se debera cumplir lo establecido por el Real Decreto 1112/2018, de 7 de septiembre, sobre
accesibilidad de los sitios web y aplicaciones para dispositivos mdviles del sector publico. En particular, se
deberan cumplir los requisitos pertinentes de la norma UNE-EN 301-549:2019, de Requisitos de accesibilidad de
productos y servicios TIC, o de las actualizaciones de dicha norma, asi como de las normas armonizadas y
especificaciones técnicas en la materia que se publiquen en el Diario Oficial de la Unién Europea y/o hayan sido
adoptadas mediante actos de ejecucidn de la Comisién Europea.

Por ultimo, como obliga la normativa, se debera realizar al menos una revisién anual de la accesibilidad de los
sitios web y sistemas desarrollados o mejorados de manera significativa en el marco del contrato, asi como
actualizary en su caso, elaborar, la correspondiente Declaracion de accesibilidad de conformidad con el modelo
europeo establecido por la Decisidn de Ejecucién (UE) 2018/1523 de la Comisidn de 11 de octubre de 2018 por
la que se establece un modelo de declaracién de accesibilidad de conformidad con la Directiva (UE) 2016/2102
del Parlamento Europeo y del Consejo sobre la accesibilidad de los sitios web y aplicaciones para dispositivos
mdviles de los organismos del sector publico.

6.2 PROPIEDAD DE LOS TRABAJOS Y DISPONIBILIDAD DE SOFTWARE

6.2.1 Propiedad intelectual de los trabajos

Todos los estudios y documentos, asi como los productos y subproductos elaborados por la empresa
adjudicataria como consecuencia de la ejecucion del presente contrato seran propiedad de la Agencia Digital
de Andalucia, quien podréd reproducirlos, publicarlos y divulgarlos, total o parcialmente, sin que pueda
oponerse a ello la empresa adjudicataria autora material de los trabajos.
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La empresa adjudicataria renunciard expresamente a cualquier derecho que sobre los trabajos realizados como
consecuencia de la ejecucién del presente contrato pudiera corresponderle, y no podra hacer ningin uso o
divulgacién de los estudios y documentos utilizados o elaborados en base a este documento, bien sea en forma
total o parcial, directa o extractada, original o reproducida. Tampoco podra conservarlos, ni obtener una copia
de los mismos o facilitarlos a terceros, sin autorizacién expresa de la Agencia Digital de Andalucia, que la daria
en su caso previa peticion formal y escrita de la empresa adjudicataria con expresion del fin al que se destinaria
y Unicamente para la consecucién de dicho fin.

Especificamente todos los derechos de explotacidn y titularidad de las aplicaciones informéticas y programas
de ordenador desarrollados al amparo de esta contratacién corresponden (nicamente a la Agencia Digital de
Andalucia.

La presente clausula no se aplicara a los productos y herramientas empleados para la ejecucién del contrato
protegidos por derechos industriales o de propiedad intelectual.

6.2.2 Disponibilidad publica del software

De conformidad con lo establecido en la orden de 21 de febrero de 2005, sobre disponibilidad publica de los
programas informdticos de la administracion de la Junta de Andalucia y de sus organismos auténomos,
cualquier elemento de software que se desarrolle a medida especificamente para el cumplimiento de esta
contratacién pasara a formar parte del repositorio de software libre de la Junta de Andalucia, en las condiciones
especificadas en la citada orden. La empresa adjudicataria deberd entregar el cddigo fuente de cualquiera de
estos elementos software que se desarrollen a medida, asi como la documentacién asociada y la informacién
adicional necesaria, en un formato directamente integrable en el repositorio de software libre de la Junta de
Andalucia.

De esta obligacion quedaran exentos todos aquellos componentes, productos y herramientas que estén
protegidos por derechos de propiedad intelectual o industrial que no permitan la libre distribucidn o el acceso
al cédigo fuente.

El software desarrollado podra ser publicado en el repositorio de software libre de la Junta de Andalucia; por lo
que el mismo se suministrara en formato de fichero autoinstalable y auto configurable, viniendo acompafiada,
ademas, junto con el software, de la documentaciéon completa, en formato electronico, referente tanto al
analisis y descripcidn de la solucién, asi como del correspondiente manual de persona usuaria, con objeto de
que resulte facilmente instalable y permita que funcionalmente pueda ser explotada por quien pueda estar
interesado en la implantacién del mismo.

Respecto a la liberacidén de posible software que se genere dentro del presente proyecto (se trate de un
desarrollo a medida o de una adaptacién de una herramienta o médulo ya existente), el cédigo fuente y los
archivos de configuracién o adaptacion deben quedar finalmente disponibles para la Junta de Andalucia, en tal
forma que se garantice la posibilidad de correccion y evolucién futura del sistema por parte de otra entidad
diferente a la empresa adjudicataria. En esta liberacidn se especificara claramente qué componentes software,
del conjunto de componentes no desarrollados a medida, no podran ser comercializados ni transferidos sus
derechos de uso a terceros sin el consentimiento previo y por escrito del adjudicatario de este contrato. De esta
manera, se garantiza que la solucién se mantenga en manos de la entidad adecuada y se eviten posibles
problemas derechos de propiedad intelectual, de privacidad y de seguridad.

6.3 AUDITORIAS

6.3.1 Soporte a auditorias de calidad y seguridad por parte de la Agencia Digital de Andalucia
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La Agencia Digital de Andalucia se reserva el derecho de auditar y monitorizar las actividades realizadas por la
empresa adjudicataria durante la prestacion del servicio objeto del presente expediente, con el objetivo de
prevenir y detectar incidentes de seguridad, y verificar el cumplimiento de las medidas de seguridad
establecidas.

Este proceso de auditoria y monitorizacién podra consistir en visitas presenciales a las instalaciones desde
donde la empresa adjudicataria realiza la prestacion del servicio, por parte del personal técnico de la Agencia
Digital de Andalucia o bien por parte del personal técnico de una empresa especializada que la Agencia Digital
de Andalucia haya contratado para la realizacién de esta tarea.

Durante la visita presencial, el personal técnico de la empresa adjudicataria debera facilitar las tareas de
auditoria y monitorizacién, mostrando la informacién solicitada y entregando la documentacién y evidencias
requeridas al personal técnico de la Agencia Digital de Andalucia o de la empresa contratada para la realizacion
de la auditoria.

La Agencia Digital de Andalucia podra revisar aspectos cualitativos, tales como la calidad en el registro de los
tickets o de la documentacidn generada por la empresa adjudicataria.

La empresa adjudicataria debera remitir a requerimiento de la Direccién del Servicio, informacidn sobre los
controles de seguridad establecidos, incluyendo indicadores clave de rendimiento de los mismos, asi como
informacion relativa a los incidentes de seguridad ocurridos en el periodo requerido.

Los incidentes graves de seguridad deberan ser notificados por la empresa adjudicataria a la mayor brevedad a
la Agencia Digital de Andalucia.
6.3.2 Soporte para permitir la obtencidn de certificaciones a la Agencia Digital de Andalucia

La Agencia Digital de Andalucia podra requerir a la empresa adjudicataria los trabajos necesarios de realizacion
y revisiéon de documentacidn, tareas de reconfiguracién, recomendaciones, consejos y apoyos durante la
realizacién de las auditorias técnicas, asi como cualquier otro trabajo relacionado que facilite la obtencién de
estas certificaciones por parte de la Agencia Digital de Andalucia: Esquema Nacional de Seguridad (ENS),
certificacion 1ISO 27.000, ISO 22.301, ISO 20.000, etc.

Por lo tanto, la empresa adjudicataria se compromete a dar el soporte necesario para que la Agencia Digital de
Andalucia pueda, si lo considera necesario, obtener alguna de las certificaciones indicadas.

Amodo de ejemplo, entre las posibles tareas que se le podra solicitar a la empresa adjudicataria se encuentran:
e Revisién de la documentacién del proyecto existente, para determinar la documentacién que sea de
interés para obtener la certificacidn.
e Analisis de la documentacién requerida para la obtencién de la certificacién.

e Revision de la documentacion disponible e identificacion de la que sea necesario actualizar, ampliar o
crear para la obtencion de la certificacion. Actualizacidn, ampliacidn o creacidn de la documentacidn
necesaria para la obtencién de la certificacion.

e Entrega de la documentacién en el formato necesario para la certificacion.

e Asistencia a reuniones relacionadas con la certificacion, en las que podra estar presente el auditor
externo, para proporcionar informacion, resolver posibles dudas, etc.

e Colaboracién en la resolucién de posibles no conformidades identificadas como resultado de la
auditoria o de una consultoria previa a la auditoria, incluyendo la actualizacién de la documentacién,
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cambios en los procedimientos operativos o cualquier otra tarea requerida a solicitud de la Agencia
Digital de Andalucia.

6.4 CONDICIONES DE PRESTACION DEL SERVICIO

Los trabajos se llevaran a cabo en las instalaciones de la empresa adjudicataria, con sus propios recursos fisicos
y légicos. Por peticién de la Direccién del Servicio existe la posibilidad de que algunos trabajos se deban
desarrollar en instalaciones de la Agencia Digital de Andalucia u otras Consejerias o entidades de la Junta de
Andalucia.

Las reuniones técnicas y de trabajo se desarrollaran en las dependencias de la ADA. También se podran
mantener reuniones técnicas de trabajo, por necesidades especificas de los proyectos, en las dependencias de
otras Consejerias y entidades de la Junta de Andaluciay de proveedores de servicios TIC a la Junta de Andalucia.

Todos los gastos de desplazamiento u otro tipo motivados por la asistencia a reuniones, actuaciones "in situ",
etc. correran a cargo de la empresa adjudicataria.

Aunque el horario habitual del servicio sera de 8:00h a 20:00h de lunes a jueves y los viernes de 8:00h a 15.30h,
como consideracion especial de disponibilidad fuera de este horario y debido a la criticidad de los sistemas
objeto de este contrato, las empresas adjudicatarias prestaran un soporte con cobertura fuera del horario
habitual para la resolucién de incidencias criticas, para la puesta en produccién de nuevas funcionalidades o
versiones de los sistemas, trabajos de soporte y para cualquier otra circunstancia que la Direccion del Servicio
estime necesaria por su afeccidn al servicio que se presta. Este soporte especial fuera del horario habitual se
solicitara con la suficiente antelacion.

La realizaci6n del trabajo fuera del horario habitual no tendra una consideracién especial a efectos de computo
de horas o tarifa aplicable a las mismas.

Para ello, la empresa adjudicataria dispondra de un nimero de teléfono a disposicién en todo momento de la
Direccidén del Servicio, el cual serd atendido por personal técnico con los conocimientos y la capacidad
necesarias para realizar las tareas que resulten precisas y, en general, cualesquiera actuaciones para garantizar
la disponibilidad de los servicios prestados. La empresa adjudicataria deberan explicar en su oferta cémo
proponen ofrecer este servicio.

La empresa adjudicataria aportara su propia direccién y gestion al contrato, siendo responsable de la
organizaci6n del servicio, de la calidad técnica de los trabajos que desarrolle y de las prestaciones y servicios
realizados. La empresa contratista dispondra, para la ejecucidn del contrato, de una estructura jerarquizada que
se hara responsable de impartir a sus trabajadores las correspondientes drdenes, criterios de realizacion del
trabajo y directrices de como distribuirlo. Le corresponderan a la Administracion los poderes de verificacién y
control de la contrata establecidos en la LCSP, absteniéndose para ello de ejercer funcidn alguna de control,
direccion u organizacion del personal de la empresa contratista.

Es responsabilidad de la empresa adjudicataria impartir a su personal todas las rdenes, criterios de realizacin
del trabajo y directrices, siendo la Administracion Piblica ajena a estas relaciones laborales y absteniéndose,
en todo caso, de incidir en las mismas. Corresponde asimismo a la empresa adjudicataria, de forma exclusiva,
la vigilancia del horario de trabajo de los trabajadores, las posibles licencias horarias o permisos o cualquiera
otra manifestacion de las facultades del empleador. No obstante, es responsabilidad exclusiva de la empresa
adjudicataria, en laforma establecida en los pliegos, asegurar que el servicio quede convenientemente cubierto.

6.5 MEDIOS MATERIALES

La empresa adjudicataria deberd contar con los medios propios, de toda indole, necesarios para llevar a cabo
con éxito los trabajos objetos del contrato. El acopio de medios materiales correrd por cuenta de la empresa
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adjudicataria. Esto incluye todo el equipamiento hardware y software necesario durante el contrato, incluyendo
todo el equipamiento necesario para el equipo de proyecto asignado al proyecto.

La empresa adjudicataria debera contar con los medios técnicos necesarios para la conexién remota desde sus
dependencias a la infraestructura del sistema, asi como el equipo hardware y licencias software imprescindibles
para la prestacion remota del servicio.

La Agencia Digital de Andalucia habilitard y permitira los accesos necesarios a las infraestructuras de forma
segura y a través de la Red Corporativa de la Junta de Andalucia. Los accesos se realizaran preferentemente
mediante VPN personales o VPN sede contra sede.

La empresa adjudicataria dotara de los medios necesarios para la realizacién de los trabajos estipulados, entre
los que se incluird obligatoriamente un ordenador portatil y un teléfono movil para ser contactado por el
personal de la Junta de Andalucia que participa en los proyectos en el &mbito de los servicios descritos en el
presente documento.

El equipo de trabajo deberd realizar los trabajos de forma habitual desde las oficinas de la empresa
adjudicataria. En cualquier caso, la Junta de Andalucia se reserva el derecho a cambiar el lugar de trabajo si asi
lo aconsejaran razones de eficacia y eficiencia, por lo que se podra requerir la presencia in situ del personal
técnico de la empresa adjudicataria, bastando para ello una notificacién con 24 horas de antelacién, no
existiendo limitacién alguna en la duracién del periodo en el que dicha presencia sea requerida.

En el caso de que se establezca que por cuestiones de eficiencia o seguridad de la informacidn ciertos trabajos
se deben llevar a cabo directamente en las instalaciones de la Junta de Andalucia, los medios materiales seran
entregados a la Junta de Andalucia para su adecuacidn a las normas de seguridad. Una vez finalizado el servicio,
ningln equipamiento podra abandonar las instalaciones de la Junta de Andalucia sin el permiso y la supervisidn
previa de la persona responsable del contrato (o en quien ella delegue), para eliminar cualquier rastro de
informacién que pueda ser usada en contra de los intereses de la Junta de Andalucia.

6.6 INFORMACION DE BASE

La Agencia Digital de Andalucia facilitara a la empresa adjudicataria cuanta informacién disponga relacionada
con las materias objeto del presente trabajo. Toda la informacién que se proporcione es propiedad de la Agencia
Digital de Andalucia y no podra ser utilizada en futuros trabajos ya sea como referencia o como base de los
mismos, a menos que se cuente con la autorizacién expresa de la Agencia Digital de Andalucia.

6.7 MARCO DE LOS TRABAJOS

Con caracter general, los servicios objeto del presente contrato deberdn desarrollarse en el marco de las
politicas, normas, estandares, metodologias, herramientas, etc. definidas e indicadas por la Agencia Digital de
Andalucia, en cuanto a metodologia de gestion de proyectos, arquitectura tecnoldgica, seguridad, etc. La
empresa adjudicataria deberd atender las directrices de aplicacion y las que puedan estar definidas.
6.8 FORMATO DE LA DOCUMENTACION
Toda la documentacidn tendra que ser entregada en castellano en los siguientes formatos electrdnicos:

e Formato editable ISO/IEC 26300 (formato OpenDocument de OASIS).

e Formato no editable para su preservacion a largo plazo 1ISO 19005-1:2005 (PDF/A-1).
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6.9 SOPORTE A OTRAS AREAS

La Direccidn del Servicio podra requerir a la empresa adjudicataria la colaboracion en las tareas relacionadas
que son objeto de la contratacidn con los diferentes organismos publicos y con las empresas adjudicatarias de
los expedientes de contratacidn, cuando el trabajo realizado por estas empresas pueda tener relacién con las
tareas asignadas a la empresa adjudicataria.

Por lo que la empresa adjudicataria debera dar soporte a las diferentes dreas existentes de la Agencia Digital de
Andalucia que ofrecen servicios horizontales comunes, previa comunicacién de la Direccién del Servicio. A
modo de ejemplo, algunas de estas areas podrian ser: drea de sistemas/produccion, area de Calidad, area de
Seguridad, 4rea de Despliegues e Integracidn continua, etc.

6.10 ACEPTACION DE LOS TRABAJOS

La Direccidn del Servicio procederd a la recepcidn y aceptacién de la documentacién y de los trabajos
resultantes. Todos los trabajos y documentos realizados deberan contar con el visto bueno de la Agencia Digital
de Andalucia para poder dar por recibido y aceptado el objeto del contrato.

Se exigird a la empresa adjudicataria asegurar que el sistema se implanta, mantiene y se presta soporte sobre el
mismo de acuerdo con las especificaciones incluidas en los pliegos de prescripciones técnicas y clausulas
administrativas particulares, y las incluidas en la oferta de la empresa adjudicataria, de acuerdo con las
indicaciones de la Direccidn del Servicio.

En caso de existir disconformidades, bien con alguna entrega, bien con la prestacién de algun servicio, la
Direccion del Servicio emitira los informes pertinentes, y lo comunicard a la empresa adjudicataria para que
cumpla sus obligaciones. La empresa adjudicataria debera realizar las correcciones para su entrega conforme
en el plazo de tiempo establecido.

Para efectuar la aceptacion final de los trabajos del proyecto, la Agencia Digital de Andalucia podra realizar las
pruebas que estime oportunas de verificacién y validacién del objeto del presente contrato, pudiéndose
requerir a la empresa adjudicataria la planificacidn, configuracidn, ejecucidn y soporte de cualquiera de las
tareas necesarias para la ejecucion correcta de las pruebas que permitan la aceptacion final de los trabajos.

6.11 ADAPTABILIDAD

El sistema, solucién o desarrollo objeto de la presente contratacién debe estar preparado para adaptarse a
cambios significativos que se produzcan durante todo el periodo de tiempo de vigencia del contrato, por lo que
puede implicar cambios o modificaciones en la solucion o en los trabajos a realizar por la empresa adjudicataria
que son objeto de la presente contratacin. La Direccién del Servicio comunicara estos cambios a la empresa
adjudicataria. A modo de ejemplo, algunos de estos cambios podrian ser:

e Cambios en la normativa vigente aplicable en cada caso.

e Cambios en la estructura organica de la Junta de Andalucia, la Agencia Digital de Andalucia y
movimientos significativos de personal.

e Cambios para la adecuacion al cumplimiento de los procedimientos establecidos por la Agencia Digital
de Andalucia.

e Cambios para la adecuacién al cumplimiento de planes de mejora o planes de seguridad, que pueden
incluir actualizaciones de seguridad, parches, mejoras y nuevas versiones.
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e Cambios para solucionar problemas ante vulnerabilidades detectadas, que se hayan identificado como
resultado de la ejecucién por parte de la Agencia Digital de Andalucia de revisiones periddicas de la
configuracion “segura” de los equipos, o la ejecucion del procedimiento de Gestién de Vulnerabilidades.

e Evolucion de las tecnologias principales que se utilizan para la solucidn. Por ejemplo, se podra requerir
la actualizacién tecnoldgica del software obsoleto, actualizaciones necesarias por problemas de
seguridad o vulnerabilidades detectadas, etc.

6.12 INTEROPERABILIDAD, INTEGRACION Y COMPATIBILIDAD

Las ofertas se presentaran conformes a la normativa que sobre el Marco de Interoperabilidad digital haya
dictado la Agencia Digital de Andalucia y por la que se pretende la normalizacién de los formatos, protocolos e
interfaces que permitan garantizar el principio de neutralidad tecnoldgica, la interoperabilidad de los servicios
y sistemas de informacién inter-administraciones, asi como la preservacion del conocimiento general y la
gestion eficaz y eficiente del uso de las TIC. Asi, las ofertas garantizaran un adecuado nivel de interoperabilidad
técnica, semantica y organizativa, conforme a las estipulaciones del Esquema Nacional de Interoperabilidad en
el ambito de la Administracidn Electronica (ENI) regulado por el Real Decreto 4/2010, de 8 de enero. En la
realizacidn de los trabajos también se tendrd en cuenta este ENI y se cumplirdn las Normas Técnicas de
Interoperabilidad establecidas por dicho esquema.

Se cuidaran especialmente los aspectos de interoperabilidad orientados a la ciudadania, de tal forma que se
evite la discriminacién por razén de sus elecciones tecnoldgicas. También se atendera a los modelos de datos
sectoriales relativos a materias sujetas a intercambio de informacién con la ciudadania, otras Administraciones
Publicas y entidades, publicados en el Centro de Interoperabilidad Semantica de la Administracion (CISE) que
resulten de aplicacion.

Para el tratamiento de variables demogréficas (sexo, edad, pais de nacimiento, nacionalidad, estado civil,
composicién del hogar), geograficas (pais, regidon y provincia, municipio y entidad de poblacién, direccion,
coordenadas) o socioecondmicas (situacién laboral, situacién profesional, ocupacidn, sector de actividad en el
empleo, nivel mas alto de estudios terminado) que se haga en el sistema, se seguiran las reglas para la
normalizacion en la codificacion de variables publicadas por el Instituto de Estadistica y Cartografia de
Andalucia accesibles a través de la URL:

http://www.juntadeandalucia.es/institutodeestadisticaycartografia/ieagen/sea/normalizacion/ManNormaliza
cion.pdf

La empresa adjudicataria debera seguir el modelo establecido por la Oficina Técnica de Interoperabilidad de la
Agencia Digital de Andalucia, como encargada de la definicion del modelo de interoperabilidad de los sistemas
de informacién, asi como de los servicios de caracter horizontal desplegados en la plataforma de
interoperabilidad. Se podra exigir a la empresa adjudicataria que la capa de interoperabilidad o de la API (via
servicios web) que pueda formar parte de la solucidn, soporte la integracién y su despliegue en la Plataforma
de Interoperabilidad Horizontal existente en la Agencia Digital de Andalucia.

La empresa adjudicataria debe seguir las directrices que se deriven de este modelo, incluyendo el modelo de
relacidn con la citada Oficina Técnica de Interoperabilidad, asi como la normativa que se defina en materia de
interoperabilidad, garantizando la interoperabilidad, la integracién y la compatibilidad de todos los
componentes de la solucién entre si, asi como con todos los elementos hardware/software y componentes de
la infraestructura tecnoldgica en la que se despliegue la solucidn o con los que se comunique.
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6.13 APERTURA DE DATOS

El disefio y desarrollo informatico deberd facilitar el acceso y descarga de todos los datos existentes en la
aplicacidn, asi como posibilitar su publicacién en el Portal de Datos Abiertos de la Junta de Andalucia. Los datos
se proporcionaran en formatos estructurados, abiertos e interoperables, de acuerdo con la normativa vigente
de publicidad y reutilizacion de informacién publica

Los sistemas de informacién desarrollados deberan permitir la descarga de todos los datos en bruto y
desagregados en varios formatos no propietarios como, por ejemplo, CSV, JSON, XML o también un estandar de
facto como EXCEL (de las tablas que constituyan el niicleo de la aplicacidn, asi como las tablas auxiliares para
su interpretacion) preferiblemente mediante API REST (interfaz de programacién de aplicaciones), basado en
estandares abiertos que permitird el acceso automatico a los datos y en tiempo real.

Si los anteriores conjuntos de datos contienen informacién de caracter personal, se realizaran la extraccién de
datos mediante un proceso de disociacién o anonimizacién que garantice el cumplimiento de la Ley de
Proteccion de Datos.

6.14 APERTURA DE SERVICIOS

Las ofertas presentadas deberan estar orientadas a la estrategia “API First”, teniéndose en cuenta la necesidad
de definir y publicar servicios comunes que puedan ser consumidos desde varios canales, sistemas u
organismos. Este enfoque esta basado en definir en la fase inicial una API de servicios externos e internos de la
organizaci6n o sistema, para que los distintos interlocutores y canales puedan utilizar los servicios de la APl en
cuanto se publique.

La especificacién OpenAPI (OAS) define un estandar para la descripcién de APIs REST, que permite tanto a
humanos como a servicios de integracién descubrir y entender las capacidades y caracteristicas de un servicio
sin necesidad de acceder a los detalles de implementacion del cddigo fuente, documentacion técnica, o detalles
del trafico de mensajes. Los servicios definidos apropiadamente a partir del estaindar OpenAPI, permiten que
un consumidor pueda entender e interactuar con un servicio remoto a partir de una implementacién minima.

En concreto, la definicion de los servicios de la API se realizard cumpliendo las especificaciones OpenAPI
establecidas por dicha organizacidn (OAS). En relacién a los estandares a emplear en el marco del presente
contrato, las ofertas deben garantizar el cumplimiento y utilizacién del estdndar y normas establecidas por
OpenAPI, en los casos que fuese necesario.

6.15 MEDIDAS TECNICAS DE SEGURIDAD EN CUMPLIMIENTO DEL REGLAMENTO GENERAL DE
PROTECCION DE DATOS Y RESTO DE NORMATIVA DE PROTECCION DE DATOS

Adicionalmente, la empresa licitadora debera establecer las medidas necesarias para que el personal implicado
en los servicios de esta contratacién conozca y cumpla la normativa de seguridad de la Consejeria que le afecta,
tanto en el desarrollo como por su condicién de tercero, especialmente las consecuencias en que pudiera
incurrir en caso de incumplimiento. Esta normativa sera facilitada por la Unidad de Seguridad TIC.

Las siguientes medidas técnicas de seguridad han sido establecidas por el responsable de los tratamientos de
datos personales afectados por el software y son resultado del analisis de riesgos sobre la proteccién de los
datos personales que tratara el software a suministrar por la empresa licitadora.

Dichas medidas de seguridad son de nivel alto por la naturaleza de los datos personales que pueden ser
recogidos por el sistema de informacién, y son las siguientes:

e El software debe permitir el ejercicio de los derechos de los interesados de acuerdo con el RGPD y el
resto de normativa aplicable.
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En cumplimiento del articulo 33 del RGPD, la empresa licitadora notificara al responsable del
tratamiento, sin dilacién indebida, los fallos que detecte en el software y cualquier otro incidente que
pueda repercutir en posibles violaciones de seguridad de datos personales, y toda la informacién
relevante para la documentacion y comunicacién de la incidencia. Asimismo, debera informar de la
brecha de seguridad mediante correo:

o Al Delegado de Proteccion de Datos (dpd.ada@juntadeandalucia.es)

o AlaUnidad de Seguridad TIC (seguridadtic.cpidssa@juntadeandalucia.es) de la Consejeria.

Dicha informacién incluird como minimo la siguiente informacién

o Descripcion de la naturaleza de la violacion de la seguridad de los datos personales, inclusive,
cuando sea posible, las categorias y el nimero aproximado de interesados afectados, y las
categorias y el nimero aproximado de registros de datos personales afectados.

o Elnombrey los datos de contacto del delegado de proteccién de datos de la empresa licitadora
o de otro punto de contacto en el que pueda obtenerse mas informacién.

o Descripcion de las posibles consecuencias de la violacién de la seguridad de los datos
personales.

Descripcion de las medidas adoptadas o propuestas para poner remedio a la violacién de la seguridad
de los datos personales, incluyendo, si procede, las medidas adoptadas para mitigar los posibles
efectos negativos.

6.16 CONDICIONES DE MODALIDAD REMOTA DE LAS SESIONES DE FORMACION Y REUNIONES
DE COORDINACION

La capacitacion y transferencia de conocimientos a impartir por la empresa adjudicataria, asi como cualquier

reunion

de coordinacién o reunidn técnica a celebrar durante la ejecucién del proyecto, se podra impartir de

forma remota a través de sistemas de videoconferencia, o bien, a decisidn de la Direccién del Servicio, se
autorizara la imparticion de la formacion o de las reuniones de forma presencial en las instalaciones de la

Agencia

Digital de Andalucia.

Las condiciones particulares para el caso de imparticién de la formacién o celebracién de reuniones en
modalidad remota son:

La empresa adjudicataria debera proporcionar los medios materiales, software, etc. necesarios para la
imparticion de la formacién o para la celebracién de las reuniones.

La empresa adjudicataria deberd entregar las grabaciones de las sesiones de formacién o de las
reuniones a la Agencia Digital de Andalucia, considerandose como uno de los entregables del proyecto.

La formacion a las personas usuarias debe realizarlas la empresa adjudicataria. La empresa
adjudicataria debe formar en las nuevas herramientas, médulos y funcionalidades a todas las personas
necesarias. Ademas de las propias sesiones presenciales y en remoto (teleformacién), la empresa
adjudicataria debe aportar una plataforma de eLearning. Por tanto, la empresa adjudicataria debera
suministrar, licenciar, instalar, configurar y poner en funcionamiento dicha plataforma, que quedara
para el uso posterior de la Junta de Andalucia e incluso podra ser administrada por personal de la
Agencia Digital de Andalucia. Como apoyo a esta formacién, la empresa adjudicataria entregard
manuales de uso, de configuracién y de administracién de todos los médulos y funcionalidades del
nuevo sistema. Cualquier modificacién en el sistema debe quedar reflejado en una nueva version de los
manuales.
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La formacién se debe impartir en la fecha y hora planificada por parte de la Direccién del Servicio, y el
profesor debe poder responder las preguntas que realicen los alumnos, al igual que ocurriria en una
formacion in situ.

La empresa adjudicataria debe realizar la grabacion de todas las sesiones de formacion, que consistiran
al menos de las explicaciones del profesor, formulacidon de dudas de alumnos y respuestas del profesor,
e imagenes con la documentacién de apoyo o presentacidn utilizada para la realizacién del curso.

La empresa adjudicataria debera entregar las grabaciones de las sesiones a la Agencia Digital de
Andalucia en un formato tipo 'fichero' que pueda ser visualizado por un software reproductor de video
de uso mas comin que se pueda instalar en un PC o portatil, y debera ser de un formato de video de
amplia utilizacion, por ejemplo, MP4, AVI, MKV, etc.

o Noserdvalida una direccién URL donde se encuentre el video y desde la que se pueda visualizar.

o LaAgencia Digital de Andalucia facilitara a la empresa adjudicataria el acceso a un repositorio
de ficheros, y laempresa adjudicataria debera poner el correspondiente fichero de la grabacién
en este repositorio de ficheros.

El fichero de la grabacidén de la sesidn no tendra ningln tipo de restricciones para su visualizacion, ya
sea en configuracién de permisos, accesos a la visualizacién, nimero de visualizaciones admisibles, etc.

La empresa adjudicataria debe entregar el fichero de la grabacién a la Agencia Digital de Andalucia el
mismo dia en el que se celebra la formacidn o la reunién. Es decir, un video por cada dia de formacién
a entregar en el mismo dia, para una formacién planificada de lunes a viernes, el fichero de la formacién
de lunes se debe entregar el lunes, el fichero de la formacion del martes se debe entregar el martes, y
asi sucesivamente, hasta completar las 5 entregas.

La empresa adjudicataria debe cumplir con todos los requisitos de tratamiento de datos de caracter
personal exigibles por la ley y detallados en el presente documento, respecto al fichero tipo video
resultado de las grabaciones de las sesiones. Dada las particularidades de la capacitaciéon remota a
través de videoconferencia, tanto el profesor que imparte la formacién como los alumnos que reciben
la formacidn aceptan las condiciones para este tipo de formacién que se recogen en el presente
documento. La base legitimadora de tratamiento de la grabacién de la videoconferencia es el
cumplimiento de una obligacién contractual, no siendo de aplicacién el consentimiento de docentes o
alumnos.

La Agencia Digital de Andalucia podra hacer uso de estas grabaciones para su posterior visualizacién en
cualquier momento posterior a la celebracion de la formacién o de la reunién, en los casos que
considere conveniente con el objetivo de mejorar las competencias técnicas del personal. A modo de
ejemplo, para profundizar o revisar los aspectos mas complejos tras la formacién recibida, para ofrecer
a nuevas incorporaciones del personal TIC de la Agencia Digital de Andalucia, etc.

No se admite sesiones de formacién grabadas con anterioridad a la fecha y hora planificada de la
formacidn, en que se reproduzca el video grabado con anterioridad.

Se debe seguir cumpliendo el resto de los requisitos de la formacidn y de las reuniones especificados
en los pliegos de la presente contratacion u ofrecidos por a la empresa adjudicataria en su oferta.

6.17 CLAUSULAS GENERICAS DE PRODUCCION

Se informa a continuacién de determinadas clausulas genéricas en aspectos de produccién y operacion de
sistemas limitado al dmbito de la solucién del presente documento, y que podra suponer la solicitud a la
empresa adjudicataria para la realizacién de posibles tareas con objeto de cumplir estas clausulas.
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Para la Agencia Digital de Andalucia, podra suponer tareas de coordinacién y seguimiento de la ejecucién de las
tareas necesarias.

El personal de la empresa adjudicataria realizara los trabajos para la prestacion de los servicios indicados en
este documento bajo las normas y procedimientos que determine la Direccin del Proyecto, en lo que respecta
ala provisién de nuevos servicios, infraestructura o desarrollos, por lo que se atendera a los requerimientos que
se realicen en el marco de los procesos de gestidn para la produccién y operacidn de sistemas aprobados por
los diferentes organismos de la Junta de Andalucia.

6.17.1 Inventario de bienes

Todos los bienes suministrados mediante el presente expediente requieren ser etiquetados tanto a nivel fisico
como légico para su inventariado por parte de la Agencia Digital de Andalucia, de cara a cumplir con lo dispuesto
en la Ley 4/86, de 5 de mayo, del Patrimonio de la Comunidad Auténoma de Andalucia en su articulo 14, asi
como la Orden de 23 de octubre de 2012 por la que se desarrollan determinados aspectos de la politica
informética de la Junta de Andalucia.

Etiquetado fisico

El etiquetado fisico se realizard mediante etiquetas que proporcionara la Junta de Andalucia. En caso de que la
Agencia Digital de Andalucia haya contratado la opcién de etiquetado conjuntamente con el suministro del
equipo, el proceso completo de etiquetado debe realizarlo la empresa suministradora, y los costes asociados a
este proceso estaran incluidos dentro de los trabajos a realizar dentro de esta contratacion.

La empresa suministradora debera realizar todos los pasos indicados en el procedimiento de inventariado de
bienes contratados con la opcidn de etiquetado incluidos en la presente memoria y tomar todas las medidas
necesarias para garantizar que los bienes son entregados con la correspondiente entrada en el Censo de
Recursos Informaticos de la Agencia Digital de Andalucia (CRIJA) y con la correspondiente etiqueta adherida al
equipo en los términos que describe el procedimiento de inventariado.

Si el bien contratado no lo ha sido con la opcidn de etiquetado, sera responsabilidad de la Agencia Digital de
Andalucia que se realice completamente el procedimiento de inventariado de bienes, con la correspondiente
entrada en el Censo de Recursos Informaticos de la Agencia Digital de Andalucia (CRIJA) y con la
correspondiente etiqueta adherida al equipo en los términos que describe el procedimiento de inventariado.

Etiquetado légico

Para aquellos bienes que permitan un etiquetado ldgico, serd obligatorio seguir una nomenclatura unificada
para la Junta de Andalucia. Sera responsabilidad de la Agencia Digital de Andalucia cumplir con la normativa de
nomenclatura seglin se indique en el procedimiento de inventariado de bienes.

6.17.2 Actualizacion y adecuacién del software

Las versiones del software base a emplear para el despliegue de la solucién seran versiones lo suficiente
estables para garantizar que no comprometen aspectos de seguridad, pero a la vez lo suficientemente
actualizadas para disponer del soporte estandar ofrecido por el fabricante durante el mayor tiempo posible, sin
necesidad de migracién del producto.

El software entregado por la empresa adjudicataria debera funcionar con los componentes de software base
actualizados, durante todo el periodo de tiempo de vigencia del contrato, por lo que la empresa adjudicataria
podra realizar trabajos de adecuacion del software a las nuevas versiones de los componentes de software base,
con motivo de la posible obsolescencia tecnoldgica de estos Gltimos. Por lo tanto, el sistema debera adaptarse
a los cambios de tecnologias y versiones de software base que se realicen sobre la plataforma en la que se
despliegue el software entregado.
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Para facilitar este proceso, la Agencia Digital de Andalucia ofrecerd de forma periddica informacién detallada de
las recomendaciones de los componentes y versiones recomendadas de los productos de software base a

utilizar.

6.17.3

Actualizacion de licencias

La empresa adjudicataria debera tener en cuenta los siguientes requisitos en caso de actualizacién de licencias
para cualquiera de los componentes software durante el periodo de vigencia del contrato:

6.17.4

Caso de que el modelo de licenciamiento cambie con la subida de versiones, la empresa adjudicataria
debera proporcionar las licencias necesarias en esta nueva version, que permita obtener como minimo
las mismas funcionalidades del producto de la versién anterior, teniendo en cuenta también que debe
permitir todas las integraciones requeridas con la infraestructura de la Agencia Digital de Andalucia, sin
coste adicional para la Agencia Digital de Andalucia. El cambio del modelo de licenciamiento tampoco
afectara a la volumetria de las licencias, debiendo hacerse cargo la empresa adjudicataria de
proporcionar cuantas licencias sean necesarias para obtener una volumetria equivalente a la que se
tuviera con la versi6n anterior.

Caso de que alguno de los productos licenciados incluidos en el presente contrato se discontintie por
parte del fabricante, y todas o parte de sus funcionalidades sean ofrecidas por otro producto, se seguira
el criterio indicado en el caso anterior. La empresa adjudicataria debera proporcionar las licencias
necesarias de este nuevo producto que permita obtener como minimo las mismas funcionalidades y
volumetria del producto discontinuado (siempre y cuando esta funcionalidad exista en el nuevo
producto), teniendo en cuenta también que debe permitir todas las integraciones requeridas con la
infraestructura de la Agencia Digital de Andalucia, sin coste adicional por parte de la Agencia Digital de
Andalucia. En este caso, la empresa adjudicataria se debe encargar también de todos los trabajos de
puesta en marcha del nuevo producto, asi como los trabajos de migracion que sean necesarios.

Si durante la vigencia del contrato la denominaci6n de las licencias cambiara, la empresa adjudicataria
proveera aquellas nuevas licencias, independientemente de su denominacién, de forma que aseguren
la total funcionalidad de los servicios, tal como las existentes en el momento del cambio.

Entornos disponibles para el despliegue de la solucién

Para todos los entornos:

La Agencia Digital de Andalucia dispone de diferentes entornos para el despliegue de las aplicaciones o
la solucién a implantar (a modo de ejemplo, los entornos de produccién, pruebas, desarrollo y
formacién), siendo responsabilidad de la empresa adjudicataria el correcto funcionamiento de la
solucién a desplegar con total capacidad operativa y de que se cumplan satisfactoriamente los
requisitos especificados en los pliegos del contrato y los acuerdos de nivel de servicio establecidos.

La Direccidn del Servicio podra solicitar a la empresa adjudicataria el despliegue de los componentes
tecnoldgicos necesarios, tanto componentes hardware como software, para configurar los diferentes
entornos existentes en las instalaciones de la Agencia Digital de Andalucia. Esta configuracion
contemplara todas las acciones necesarias para contar con todos los entornos operativos, es decir, la
instalacion de las herramientas junto a sus pardmetros, configuracién de comunicaciones con otras
aplicaciones para habilitar los accesos, documentacién y coordinacién con los responsables de
comunicaciones y sistemas.
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En caso de que la empresa adjudicataria necesite alglin dato de algin entorno de la Agencia Digital de
Andalucia (por ejemplo, el entorno de certificacién) deberé solicitarlo a la Direccién del Servicio que,
tras el andlisis, decidira si aportar o no la informacién solicitada.

Para el entorno de desarrollo:

La empresa adjudicataria debera disponer en sus instalaciones de un entorno de desarrollo de la
solucidn objeto de la contratacion, con iguales caracteristicas que los entornos disponibles en la
Agencia Digital de Andalucia en cuanto a componentes software utilizados y versiones de dichos
componentes, por lo que para el desarrollo de la solucién la empresa adjudicataria no contara con el
uso o acceso de ninguno de los recursos disponibles por la Agencia Digital de Andalucia.

El personal del equipo técnico de la empresa adjudicataria debera realizar los nuevos desarrollos en
este entorno propio, proporcionado y con responsabilidad Unica de la empresa adjudicataria, y debera
validar el funcionamiento correcto de la nueva entrega en este entorno antes de la entrega a la Agencia
Digital de Andalucia.

Para los entornos no productivos:

La Direccién del Servicio podra solicitar a la empresa adjudicataria asegurar la ofuscacidn de datos en
los entornos no productivos (por ejemplo, pruebas y formacién), asi como elaborar bancos de datos
"inventados" para usarlos en los entornos no productivos. Si no fuera posible la ofuscacién o datos
inventados, se deberan garantizar las mismas medidas de seguridad exigibles a los entornos de
produccion.

Para el entorno productivo:

Por regla general, la empresa adjudicataria no dispondrd de acceso a los entornos y datos de
produccidn, salvo en el caso de que exista y se habilite una interfaz especifica y prevista para tareas de
soporte.

En caso de que haya que ejecutar algun procedimiento o tarea en el entorno productivo para realizar
alguna funcidn de gestién de la aplicacidn (carga de datos, actualizacién de valores, obtencién de
informes programados) o bien para la resolucién de alguna incidencia, la empresa adjudicataria debera
proporcionar los scripts, tareas o programas que ejecuten estas funciones, con la documentacion
necesaria.

6.18 CLAUSULAS GENERICAS DE SEGURIDAD

6.18.1 Arquitectura, politicas y procedimientos de seguridad

La arquitectura integrada de todos los sistemas debera estar basada en un disefio seguro, que considere la
mejora de la seguridad desde su concepcidn inicial, mediante la definicién de las politicas y los controles de
seguridad necesarios para cada escenario de uso y considerando las buenas practicas y referencias de
arquitecturas seguras, como son las del CCN (Centro Criptoldgico Nacional de Espafia). Basicamente deberan
trabajar en la realizacion de:

Procedimientos e instrucciones técnicas de bastionado de componentes de la solucién.

Recomendaciones de soluciones y tecnologias adicionales que puedan complementar la seguridad del
servicio, sistema y/o infraestructura tecnoldgica.

Guias de mejora de la seguridad de los procedimientos operativos de tecnologias de informacion.

Revisiones de estado de seguridad y propuesta de mejora.
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e La definicién, creacién de scripts y herramientas que sean capaces de detectar y comprobar si los
controles de seguridad estan aplicados.

Debera también tenerse en cuenta lo dispuesto en el Decreto 1/2011, de 11 de enero, por el que se establece la
politica de seguridad de las tecnologias de la informacién y comunicaciones en la Administracién de la Junta
de Andalucia (modificado por el Decreto 70/2017, de 6 de junio) y en su desarrollo a partir de la Orden de 9 de
junio de 2016, por la que se efectiia el desarrollo de la politica de seguridad de las tecnologias de la informacidn
y comunicaciones en la Administracién de la Junta de Andalucia y normativa asociada, estableciendo
publicamente el compromiso de la Administracion de la Junta de Andalucia con la seguridad de la informacion,
definiendo los objetivos y criterios basicos para el tratamiento de la misma, y sentando las bases del marco
normativo de seguridad de esta administracién y la estructura organizativa y de gestion que velara por su
cumplimiento.

Ademas, se debera atender a las mejores practicas sobre seguridad recogidas en las series de documentos CCN-
STIC (Centro Criptolégico Nacional-Seguridad de las Tecnologias de Informacién y Comunicaciones),
disponibles en la web del CERT del Centro Criptoldgico Nacional (http://www.ccn-cert.cni.es/), asi como a las
recomendaciones de AndaluciaCERT, como centro especializado en la materia en el &mbito andaluz.

Las proposiciones deberan garantizar el cumplimiento de los principios basicos y requisitos minimos requeridos
para una proteccién adecuada de la informacién que constituyen el Esquema Nacional de Seguridad (ENS),
regulado por el Real Decreto 311/2022, de 3 de mayo, por el que se regula el Esquema Nacional de Seguridad en
el ambito de la Administracién Electrénica. En concreto, se debera asegurar el acceso, integridad, disponibilidad,
autenticidad, confidencialidad, trazabilidad y conservacidn de los datos, informaciones y servicios utilizados en
medios electrénicos que son objeto de la presente contratacién.

Para lograr esto, se aplicaran las medidas de seguridad indicadas en el anexo Il del ENS, en funcién de los tipos
de activos presentes en el sistema de informacién y las dimensiones de informacién relevantes, considerando
la categoria de seguridad del sistema conforme a los criterios establecidos en el anexo | del ENS.

Caso de que la empresa adjudicataria utilice alglin componente relacionado con aspectos de la seguridad de la
informacion, debera incluir referencia precisa, documentada y acreditativa de que los productos de seguridad,
equipos, sistemas, aplicaciones o sus componentes cumplen con lo indicado en la medida op.pl.5 sobre
componentes certificados recogida en el apartado 4.1.5 en el Anexo Il del ENS, que requiere que las
funcionalidades de seguridad y nivel de estos componentes hayan sido evaluados conforme a normas europeas
o internacionales y cuyos certificados estén reconocidos por el Esquema Nacional de Evaluacion y Certificacidn
de la Seguridad de las Tecnologias de la Informacién.

6.18.2 Analisis de la seguridad de la solucién. Planes de mejora de la seguridad y adecuacién a la
normativa vigente

Caso de que el despliegue de la solucién propuesta por la empresa adjudicataria pueda poner en compromiso
alglin aspecto de la seguridad global de la infraestructura en la que se despliegue, o bien si la solucién no esta
adecuada a alglin aspecto de la normativa vigente que le sea de aplicacién, a criterio y decisién de la Direccidn
del Servicio, este podra solicitar a la empresa adjudicataria la elaboracién de un analisis de seguridad de la
solucién, que deberd tener en cuenta todos los aspectos de seguridad Tl de la solucién en cuanto al
cumplimiento de la normativa vigente en materia de seguridad.

Fruto de este analisis, la empresa adjudicataria debera realizar un entregable que recoja informacién sobre la
adecuacion y el grado de cumplimiento de los sistemas respecto a la normativa vigente que sea de aplicacién
en materia de Seguridad de la Informacién y respecto a las mejores practicas del sector en aspectos de

seguridad TI.
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Tras el andlisis de dicho informe por parte de la Direccién del Servicio, se podra solicitar a la empresa
adjudicataria la elaboracién de un Plan de mejora de la seguridad, cuyo objetivo sea subsanar los problemas de
seguridad detectados, debiendo indicar claramente todas las actividades necesarias para alcanzar dichos
objetivos, incluyendo plazos de ejecucidn, recursos necesarios, indicadores y mecanismos de seguimiento de
la ejecucion de las actividades que forman parte del plan.

En funcién de la naturaleza de cada una de las tareas incluida en el Plan de mejora de la seguridad, la Direccidn
del Servicio podré solicitar a laempresa adjudicataria su realizacion, caso de que la empresa adjudicataria tenga
una responsabilidad directa sobre dicha tarea.

6.18.3 Accesos remotos

El acceso del equipo de proyecto de la empresa adjudicataria sera autorizado por la Direccién del Servicio. El
modo de acceso serd tal que garantice la seguridad de operacidn y explotacion del sistema, asi como el objetivo
de almacenar y gestionar las solicitudes de servicio e incidencias que se produzcan durante la ejecucidn del
contrato y periodo de garantia indicado en el epigrafe 11.2 de este documento. Los accesos deben realizarse a
través de VPN personales o VPN sede contra sede. Todos los costes asociados a la linea de comunicacidny la
conexion a la red corporativa de la Junta de Andalucia correran por cuenta de la empresa adjudicataria.

La empresa adjudicataria debera cumplir con la politica de acceso remoto que exista en la Agencia Digital de
Andalucia durante todo el periodo de vigencia del contrato y periodo de garantia indicado en el epigrafe 11.2 de
este documento, que puede incluir, entre otros aspectos: mecanismo de identificacién y autenticacidn robusto,
red privada virtual a utilizar, funciones permitidas y datos accesibles desde acceso remoto, tiempo maximo para
cerrar sesiones inactivas, activacion de los registros de actividad, etc.

El acceso a las distintas aplicaciones y sistemas de la Junta de Andalucia se realizard de manera segura y
controlada, no permitiendo el acceso desde servicios, host y/o redes que no pertenezcan al proyecto en cuestion.
Se asegurara que la comunicacion serd limpia de malware, virus y/o cualquier otro tipo de trafico malicioso o
no deseado. Para el cumplimiento de este punto, la Agencia Digital de Andalucia podra solicitar evidencias del
cumplimiento a través de documentacion, esquemas y arquitecturas de red. La empresa adjudicataria estara
abierta a recibir auditorias periddicas que aseguren el cumplimiento de las politicas de seguridad adecuadas.

6.18.4 Gestion de personas usuarias y control de accesos

En todo lo relativo a laimplementacién de la funcionalidad de gestion de personas usuarias y control de accesos
del sistema, se tendra en cuenta las estipulaciones que sobre seguridad hace la legislacion vigente en materia
de tratamiento de datos personales, concretamente:

e Las personas usuarias solo deben tener acceso a aquellos recursos que necesiten para el desempefio
de sus funciones, como una medida de caracter basico.

e El sistema debe garantizar de forma inequivoca y personalizada la identificacién de toda persona
usuaria que intente acceder, y la verificacion de su autorizacién.

e Si la autenticacion esta basada en contrasefias, se debe garantizar que el almacenamiento de las
mismas en el sistema garantiza su confidencialidad e integridad.

En virtud de lo establecido en el articulo 14.4 del Real Decreto 311/2022, de 3 de mayo, por el que se regula el
Esquema Nacional de Seguridad, con objeto de poder exigir responsabilidades en caso necesario, cada persona
usuaria que acceda a la informacién del sistema debe estar identificado de forma (nica, de modo que se sepa,
en todo momento, quién recibe derechos de acceso y de qué tipo son éstos. El certificado electrénico podra
utilizarse como medio de autenticacion, si bien no de modo exclusivo, debiéndose disponer de un medio de
autenticacion alternativo a su utilizacion.
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En todo lo relativo a laimplementacién de la funcionalidad de gestién de personas usuarias y control de accesos
del sistema de informacién (roles, gestién de login y password, etc.) se deben respetar las directrices que la
Agencia Digital de Andalucia elabore en lo referente a la gestion de identidades y, en su caso, adaptandose a la
solucién de single sign-on que la Agencia Digital de Andalucia haya provisto. Dichas directrices se
proporcionaran con la suficiente antelacién, aportando la documentacién técnica existente para tal fin.

Caso de que el sistema realice el tratamiento de datos personales, para todo lo relativo a laimplementacidn de
la funcionalidad de gestion de personas usuarias y control de accesos del sistema de informacién a desarrollar,
se tendran en cuenta las estipulaciones que sobre seguridad hace la legislacion vigente en materia de
tratamiento de datos personales, el Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo, de 27 de
abril de 2016, relativo a la proteccion de las personas fisicas en lo que respecta al tratamiento de datos
personales y a la libre circulacién de estos datos y por el que se deroga la Directiva 95/46/CE (Reglamento
general de proteccidn de datos) asi como de la legislacién nacional vigente en materia de proteccidn de datos,
y el Real Decreto 311/2022, de 3 de mayo, por el que se regula el Esquema Nacional de Seguridad. En particular,
se perseguira:

e Lacorrectaidentificacion de las personas usuarias (medida op.acc.1 del anexo Il del ENS).
e Laadecuada gestion de derechos de acceso (medida op.acc.4).

e Lacorrecta seleccion e implantacion de los mecanismos de autenticacion (medida op.acc.5).

6.18.5 Equipos con capacidad de generacion, almacenamiento y/o analisis de eventos de interés para
ciberseguridad

La empresa adjudicataria debe proporcionar al responsable del contrato de la Agencia Digital de Andalucia
acceso a la informacién necesaria sobre el funcionamiento del sistema que permita ejercer sus funciones de
coordinacidn, supervision y control.

El sistema debe guardar un registro de todas las acciones realizadas sobre el mismo y la informacién de
trazabilidad que sea necesaria para una correcta auditoria de los procesos que se implementan en el mismo,
que permita resolver cualquier reclamacién que se produzca, incluyendo el registro de actividad de la aplicacién
que determine el responsable del contrato de la Agencia Digital de Andalucia.

Para la integracién con el Centro de Operaciones de Ciberseguridad (SOC) corporativo (AndaluciaCERT) en
tareas de prevencion, deteccion y respuesta a incidentes en el dambito de la Administracion de la Junta de
Andalucia, se atenderan las peticiones y consultas que lleguen desde el mismo sobre trazabilidad, registro y
envio de eventos y alertas a los sistemas de monitorizacién de AndaluciaCERT.

Para ello:

e Elsistema de gestion de eventos se integrara con la arquitectura corporativa de gestion de eventos de
seguridad. Para ello, el SOC Corporativo AndaluciaCERT podra actuar sobre este sistema para tareas de
prevencidn, deteccidn y respuesta a incidentes en el dmbito de la Administracion de la Junta de
Andalucia. En concreto:

e Se atenderan las solicitudes de acceso al sistema desde AndaluciaCERT, proporcionando usuarios de
consulta.

e Se atenderan las peticiones que lleguen desde AndaluciaCERT para duplicacidn y reenvio de trafico,
eventosy alertas a los sistemas de monitorizacién del CSIRT autonémico.

e Seintegraran en el sistema los elementos de inteligencia de ciberamenazas y los casos de uso que se
requieran por parte de AndaluciaCERT.
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EL JEFE DE SERVICIO DE SISTEMAS
DE INFORMACION SECTORIALES
Fdo.: Rafael Ayerbe Bernal
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