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1 INTRODUCCION.

SANDETEL mantiene actualmente varios Encargos con la Agencia Digital de
Andalucia de la Consejeria de la Presidencia, Interior, Didlogo Social y Simplificacion
Administrativa para la gestion de diversos servicios tecnolégicos como pueden ser
la Red Corporativa de Telecomunicaciones de la Junta de Andalucia, la Red Digital
de Radiocomunicaciones Modviles para los Servicios Dedicados a la Proteccion
Publica, Seguridad y Emergencias de la Junta de Andalucia o el servicio de
Conectividad Wifi Y Localizacion De Interiores En Edificios De La Administracién De
La Junta De Andalucia. Todos estos servicios de telecomunicaciones se gestionan en
Sandetel con la ayuda de las diversas herramientas de negocio que conforman el
Sistema Integrado de Operaciones implantado en Sandetel, cuyo mantenimiento
correctivo y evolutivo también se gestiona en Sandetel con el apoyo de diversos

proveedores.

Entre los sistemas que forman el Sistema Integrado de Operaciones esta la
herramienta de gestidén de servicios TIC. Dicho sistema estad basado en el software
comercial BMC Remedy ITSM el cual ha sido adaptado a las necesidades de gestion

de los servicios que en él se gestionan

Ademads Sandetel mantiene otros sistemas basados en productos del mismo
fabricante, como son la Herramienta de Gestién de Incidentes de Seguridad del
Servicio de Sistemas Digitales de Justicia (HGIS) y la plataforma en la nube HELIX
ITSM Sandetel, para la gestion de los servicios TIC de Sandetel.

2 OBIJETO.

El presente pliego tiene por objeto establecer las condiciones que regiran la
contratacion por parte de Sociedad Andaluza para el Desarrollo de las
Telecomunicaciones, S.A. (en adelante SANDETEL) de SERVICIOS DE SOPORTE Y
MANTENIMIENTO CORRECTIVO Y EVOLUTIVO DE SISTEMAS DE GESTION DE
SERVICIOS TIC.

En este documento se describen los servicios a prestar y los requisitos técnicos

generales y especificos necesarios para la realizacion de los trabajos. Ademas, se
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enmarcan los aspectos organizativos que regiran dichos servicios y las condiciones

generales de realizacion de los trabajos descritos.

Actualmente SANDETEL tiene encomendados servicios de soporte, garantia,
adaptacion, mantenimiento correctivo y evolutivo de varias herramientas de negocio
basadas en el software comercial del fabricante BMC, tales como el Sistema
Integrado de Operaciones de la RCJA, la plataforma Helix SaaS de Sandetel o la
Herramienta de Gestion de Incidentes de Seguridad (HGIS) de la Consejeria de

Justicia, Administraciéon Local y Funcion Publica

Todos estos sistemas de informacion son usados para gestionar diversos servicios
tecnolégicos cuya gestion pertenece a Sandetel como son la Red Corporativa de
Telecomunicaciones, los servicios de valor afnadido, la red NEREA, la Red Digital de
Radiocomunicaciones Moviles para los Servicios Dedicados a la Protecciéon Publica,
Seguridad y Emergencias, el servicio de Conectividad Wifi Y Localizacion De
Interiores En Edificios De La Administracidn, el servicio de puesto de trabajo de
Sandetel, los servicios de alojamiento del centro de proceso de datos de Sandetel,
los servicios relacionados con el alojamiento de infraestructuras y el seguimiento y
control de determinados servicios de la ADA, o el servicio de apoyo a la gestion de
incidentes de seguridad de la Consejeria de Justicia, Administracion Local y Funcion
Publica.

Estos sistemas han sido adaptados a las necesidades especificas de gestion de los

servicios que en ellos se gestionan

Asi, el alcance de los trabajos a realizar que son objeto de la presente contratacion

se resume en las siguientes actuaciones:

- Mantenimiento evolutivo del sistema. Servicios bajo demanda de usuarios. Se
encargaran trabajos en base a 6rdenes de trabajo donde se fijara el alcance
de los cambios

- Soporte y mantenimiento correctivo. Servicio de atencion continua a
consultas, peticiones e incidencias que por su complejidad o criticidad no
puedan ser atendidas directamente por el equipo de soporte de primer nivel

del cliente.
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Este servicio también dard cobertura a otros sistemas de gestion de servicios TIC de
la Junta de Andalucia cuyo mantenimiento también estd encargado a Sandetel,

concretamente:

- HGIS, Herramienta de Gestion de Incidentes de Seguridad del Servicio de
Sistemas Digitales de Justicia.

- Helix ITSM Sandetel. Plataforma de gestion de servicios TIC de Sandetel.

En el alcance de la prestacion se podran incluir actividades de mantenimiento de
otras implantaciones de los productos del fabricante (BMC) realizadas en Sandetel

0 en otros organismos, y de aplicaciones accesorias o relacionadas o similares a ésta.

2.1 Descripcién de los sistemas

2.2 Sistema Integrado de Operaciones - Gestion de Servicios TIC

La herramienta de Gestidén de Servicios TIC forma parte del Sistema Integrado de
Operaciones (SI0) aportando a este los modulos de Gestion de Provision, Gestion de
Incidencias, Gestion de Peticiones (SRM) y Gestion de la Configuracion (CMDB de
Servicios) Estos mddulos estan integrados entre siy con el resto de mddulos de SIO
para asi conformar el sistema usado para la gestion completa de los servicios de

telecomunicaciones de la Junta de Andalucia.

El Sistema de Gestion de Servicios TIC de RCJA se integra a través del BUS de
integracion con otras aplicaciones de ticketing externas tanto de proveedores

(operadores) como de clientes (organismos)

Sistema integrado de Operaciones:
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e Gestion de Provision. Basado en el médulo de Ordenes de Trabajo (WO) que viene

de caja con el producto BMC Remedy ITSM al que se han afadido algunas
funcionalidades para ampliar las capacidades de este orientadas a conseguir el
inventariado automatico de servicios de RCJA en la CMDB:

o Posibilidad de asociar a las Ordenes de Trabajo operaciones de alta,
modificacion o baja de elementos de configuracion (Cl) permitiendo que
los distintos atributos que conforman los Cis sean informados por los
grupos que tramitan la WO, ya sean grupos pertenecientes a Sandetel o
grupo de los operadores que telecomunicaciones adjudicatarios de la
RCJA, controlando ademas los derechos de acceso de estos grupos a los
atributos

o Ciclo de vida automatico de los Cls asociados a la WO en funcidn del ciclo
de vida de WO. Con esta funcionalidad se consigue que las operaciones
sobre los Cls se realicen de manera sincronizada a la evolucion de la
tramitacion de la WO, ademdés de impedir que se puedan realizar varias
operaciones sobre los Cls que puedan generar incoherencias.

o Ciclo de vida de las WO completamente personalizado y personalizable
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o Gestion de niveles de servicio configurable en base criterios predefinidos
para facilitar el mantenimiento de los Acuerdos de Niveles de Servicio
(ANS)

e Gestion de Incidencias. Este modulo permite gestionar las incidencias, consultas

y trabajos programados relacionadas con los servicios de telecomunicaciones de
RCJA. Las principales caracteristicas que se han afnadido a este mddulo respecto
al producto de caja son:
o Ciclo de vida de las Incidencias completamente personalizado vy
personalizable
o Tratamiento de averias masivas
o Gestion de niveles de servicio configurable en base criterios predefinidos
para facilitar el mantenimiento de los Acuerdos de Niveles de Servicio
(ANS)

e Gestion de la Configuracion (CMDB de Servicios) Modelado a medida de unas 70

clases realizado en BMC Atrium CMDB constituye el repositorio central de todas
las aplicaciones que forman SIO para la gestion de las telecomunicaciones de la
RCJA. La caracteristica principal que se ha anadido a este modulo es la
posibilidad de establecer periodos de vigencia tanto sobre los elementos de

configuracion (Cl) como sobre los atributos individuales que integran los Cl
Este modelo incluye entre otras las siguientes entidades:

o Catéalogo de servicios ofertados en el marco de la gestion de la Red
Corporativa de Telecomunicaciones de la Junta de Andalucia. Entre otras
cosas, la informacion que se gestiona en este modulo es utilizada por los
modulos de provisién y SRM para presentar los posibles servicios que pueden
solicitar los usuarios finales. Para facilitar la localizacion de un determinado
tipo de servicio, a lo cual se denomina elemento de catélogo, la informacion
se encuentra segmentada atendiendo a varios criterios que son presentados
al usuario y que pueden utilizarse para filtrar la informacion de forma
progresiva hasta encontrar los elementos deseados. La informacion también
es utilizada por el modulo de facturacion

o Organigrama de entidades organizativas de la Junta de Andalucia
(organismos, unidades organizativas, sedes, contactos, responsabilidades,
centros de facturacion y coste, puntos de servicio, etc.). Estas entidades

permiten:
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v" Gestionar los contactos asociados a diferentes responsabilidades con
respecto los servicios percibidos por un organismo, hasta el nivel de
sede

v' Gestionar la informacion de las sedes donde se prestan los servicios
de la Red Corporativa de la Junta de Andalucia

v" Gestionar los centros de facturacion y de coste que pertenecen a los
diferentes organismos

o Inventario de servicios existentes y ligados a sedes de diferentes organismos
de la Junta de Andalucia. Entre otras cosas, esta informacion permite por un
lado facilitar las actividades de mantenimiento de la planta de servicios, y por
otro contrastar las facturas emitidas por los operadores de
telecomunicaciones con la realidad de los servicios existentes

SRM/Gestion de Peticiones de Servicio. Mddulo basado en el componente SRM

de Remedy ITSM destinado a la interaccion de los usuarios finales de los
servicios con la RCJA, para la generacién de solicitudes convenientemente
clasificadas y con los datos minimos para realizar un tramite agil (incidencias,
peticiones, ::+), asi como para el seguimiento de las mismas. Hay implementadas
cerca de 140 formularios para realizar peticiones de servicio de los cuales 15 son
formularios de interfaz grafica avanzada y unos 40 realizan inventariado de
servicios en la CMDB

Helix Digital WorkPlace, es una solucién disefada para mejorar la experiencia de

los empleados y usuarios finales al proporcionar un acceso centralizado y
simplificado a servicios de TI, recursos empresariales y herramientas
colaborativas. Sera el médulo que sustituye al SRM mencionado en el punto
anterior. Este entorno digital permite:

o Autoservicio multicanal: Los usuarios pueden solicitar servicios de Tl, HR y
otros departamentos a través de una interfaz intuitiva similar a las redes
sociales.

o Experiencias personalizadas: Ofrece micrositios y catdlogos de servicios
adaptados a las funciones laborales de los empleados.

o Automatizacion inteligente: Integra capacidades como agentes virtuales,
procesamiento de lenguaje natural (NLP) y analisis de salud del servicio.

o Colaboracion mejorada: Facilita la interaccion entre equipos mediante

herramientas de gestion de trabajo y servicios.
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Arquitectura

BMC Remedy AR System Server 9.1.03
« BMC Remedy IT Service Management Suite (BMC Remedy ITSM Suite) 9.1.03
* BMC Service Request Management 9.1.03
« BMC Atrium Configuration Management Database (BMC Atrium CMDB) 9.1.03
+ BMC Remedy Smart Reporting 9.1.03
* BMC Remedy Single Sign-On 9.1.03
« BMC Helix DWP (en la nube)

SO Linux Red Hat
BBDD Oracle, con configuracion Case Insensitive
Servidor de Aplicaciones Tomcat
Dimensionamiento:
+ Usuarios finales: 7000
« Usuarios de soporte: 240 (86 licencias fijas + 44 flotantes)

Server Group en el entorno de Produccion y preproduccion
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2.3 HGIS - Sistema de gestion de incidentes de seguridad del
Servicio de Sistemas Digitales de Justicia

HGIS es el Sistema de gestion de servicios TIC implantado en la Consejeria de
Justicia, Administracion Local y Funcion Publica, para la coordinacion de los servicios

TIC en el &mbito de los Organos Judiciales.

Es una implantacién de BMC Helix ITSM en instalaciones del cliente, on-premise,
sobre un cluster de contenedores basado en Kubernetes y gestionado por Ranchery

base de datos Oracle 19

Herramienta para la gestion de casos de servicios Tl (incidencias, peticiones, y
consultas) basada en la solucion BMC Helix ITSM, con un bajo nivel de

personalizacidon a las necesidades del servicio.
Los modulos implantados son:

- Digital WorkPlace, para la presentacion del catdlogo de servicios a los
usuarios, y la interaccion de éstos con los servicios TIC.

- Smart IT, para la recepcion y atencion de casos por parte de los técnicos del
servicio.

- CMDB, que aloja el inventario de servicios TIC gestionados (Puesto de
trabajo, Infraestructuras de Sistemas, ***)

- Smart Reporting y Dashboards, para la explotacion de datos.

Dimensionamiento:
« Usuarios finales: 10.000

» Usuarios de soporte: 250

2.4 Helix ITSM Sandetel

BMC Helix Sandetel es una solucion de software en la nube (SaaS) creada para
facilitar la gestion de la prestacidn de servicios Tl a través de aplicaciones en la nube
o de manera hibrida. Las herramientas de BMC Helix ITSM estédn basadas en las
mejores practicas de ITIL.
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En la capa del front-end estan las aplicaciones con las que interactua el usuario final:
DWP (Digital Workplace), que no es mas que una solucion disefiada para mejorar la
experiencia de los empleados y usuarios finales al proporcionar un acceso
centralizado y simplificado a servicios de Tl, recursos empresariales y herramientas

colaborativas.

En la capa de back-end estan las aplicaciones que soportan los procesos ITIL:
SmartlT, y Dashboards.

En BMC ITSM existe un médulo por cada proceso y procesos transversales a todos

los médulos como Gestion de Activos y Acuerdos de Nivel de Servicio (SLM).

También existen mecanismos estandar de integracion con las aplicaciones de BMC
Helix ITSM.

En la instancia de BMC Helix ITSM para Sandetel tenemos tres servicios principales
diferentes:
e Puesto de trabajo de Sandetel y Seguridad TIC (ITSM, DWP, CMDB vy
Discovery/BCM)
e Explotacion de Sandetel (S6lo CMDB)
e RCJA de la Junta de Andalucia (Sélo DWP)
e Puesto de trabajo de otros Organismos (Discovery)

Tanto para el servicio de Puesto de Trabajo de Sandetel como para otros Organismos
a los que se presta servicio (Hacienda, Educacion, CICA, Salud, etc.) esta desplegado
el modulo de BMC Helix Discovery para descubrimiento de infraestructuras Tl e
integracion/inventario con CMDB. Este Sistema esta dentro del alcance de los
servicios del presente expediente.

Es necesario configurar el médulo BMC Helix Client Gateway si se va a integrar
cualquier aplicacidén local a una aplicacion BMC Helix en la nube o si necesita
acceder directamente al servidor AR o a la base de datos. Esto requiere la instalacion
y configuracion de un pequefio software en las instalaciones del cliente (BMC

Discovery Outpost).

Arquitectura
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Helix ITSM Sandetel

Usuarios

Digital Workplace (DWP) DWP Catalog

finales

o

BMC Helix Discovery

BMC Helix Discovery se divide en dos partes principales, el servicio nativo en la nube
proporcionado por BMC (/nstancia de BMC Helix Discovery) y el software de
aplicacion BNMC Discovery Outpost que se ejecuta en un servidor Windows dedicado.
Es necesario instalar al menos un Outpost, pero también es posible instalar varios
Outposts. El siguiente diagrama muestra el potencial de implementar un Outpost en

su nube publica y también en los centros de datos on-premise.

instance
* User interface
* REST API

* Reasoning & Discovery Queue
* CMDB Sync
* Security

BMC Helix CMDB
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Cada instancia de BMC Helix Discovery tiene los siguientes componentes:
e Instancias del contenedor: los siguientes contenedores se ejecutan en un cl
de Elastic Kubernetes Service (EKS) para cada instancia:
o Interfaz de usuario.

o REST APL

Uster

o Colas de razonamiento y descubrimiento (colectivamente, el proceso de

descubrimiento).
o Sincronizacion CMDB.

o Seguridad.

e Elastic File System (EFS): cada region de la nube tiene un directorio EFS Unico,
en el que cada instancia de BMC Helix Discovery tiene su propio subdirectorio.
Bajo eso, cada instancia de contenedor realiza operaciones de escritura y lectura.

¢ Instancia de almacén de datos: cada instancia de BMC Helix Discovery necesita

un almacén de datos de alta disponibilidad y tolerante a errores. Esto se

logra

mediante la creacién de un clister de al menos tres instancias de Elastic Compute
Cloud (EC2), cada una en una zona de disponibilidad diferente y en cada una de

las cuales ejecuta varios procesos de almacén de datos distintos.

La comunicacion entre el Outpost y el servicio BMC Helix Discovery siempre se cifra
y se envia a través de HTTPS. El proceso de registro establece el segundo nivel de
cifrado de los mensajes entre el Outpost y el servicio, lo que significa que no solo
confiamos en la seguridad del protocolo HTTPS. Debe permitirse la comunicacion
entre todos los nodos BMC Discovery Outpost y la instancia de BMC Helix Discovery,
a través del puerto HTTPS (TCP 443), donde la direccion de la comunicacion es
saliente. Si los Discovery Outpost estan en redes securizadas, se puede configurar el

acceso a través de un proxy.

3 CONDICIONES GENERALES.

3.1 Funcionesy responsabilidades.

Con objetivo de asegurar la Calidad de los trabajos las ofertas deberan incluir una

descripcion de la metodologia y los mecanismos organizativos internos que el

adjudicatario esta dispuesto a implantar para la prestacion del servicio con el f

in de

asegurar la coordinacion interna, la resolucion de los problemas que pudieran surgir

durante el desarrollo de los trabajos y la calidad del producto final entregado, asi
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como los mecanismos y herramientas de interlocucion con SANDETEL que
garanticen por un lado las aclaraciones que pudieran ser aportadas por SANDETEL
al adjudicatario, y por otro, el que se mantenga por parte de éste permanentemente

informada a SANDETEL del desarrollo de los trabajos, de los problemas surgidos, y

de sus soluciones.

Debe existir una organizacion especifica prevista para la prestacion del servicio en

la que cada funciéon quede perfectamente identificada, y cada funcién tenga

asignada una persona responsable de su cumplimiento.
Se establecen las siguientes figuras y érganos de direccion del proyecto:

o Responsable del Servicio.
o Coordinador del Servicio.

o Equipo de trabajo.
Las funciones y responsabilidades seran las siguientes:

Responsable del Servicio.

Sera designado por SANDETEL, siendo sus funciones y responsabilidades las

siguientes:

Supervisar la realizacion y desarrollo de los trabajos.

Aprobar las planificaciones de realizacion de los trabajos.

Velar por el nivel de calidad de los trabajos.

Participar en las entrevistas entre usuarios y técnicos involucrados en el
proyecto.

Decidir sobre la aceptacion de las modificaciones técnicas propuestas por el
Coordinador del servicio durante el desarrollo de las actividades.

Asegurar el seguimiento del Programa de realizacion de los trabajos,

Hacer cumplir las normas de funcionamiento y las condiciones estipuladas en
este documento.

Autorizar cualquier alteracion de la metodologia empleada, tanto en los
productos finales, como en la realizacion de las fases, modulos, actividades y
tareas.

Aprobar la participacién en el servicio de las personas del equipo aportadas
por la empresa adjudicataria, asi como sugerir o exigir la sustitucion de alguna

o algunas de las personas miembros del equipo (tanto del Coordinador del

16
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Servicio como del equipo de trabajo) si a su juicio su participacion en el
mismo dificulta o pone en peligro la calidad o la realizacién de los trabajos.

Aprobar los resultados parciales y totales del servicio; a estos efectos debera
recibir y analizar los resultados y documentacion elaborados a la finalizacidn
de cada etapa, pudiendo introducir las modificaciones o correcciones
oportunas antes del comienzo de las siguientes, requiriéndose su aprobacion

final.

Coordinador del Servicio.

Es aportado por la empresa adjudicataria, siendo su responsabilidad la ejecucion de

los trabajos. Ademas, tendrd como objetivos especificos los siguientes:

Organizar la ejecucion de actividades en el servicio de acuerdo con el
Programa de realizacion de los trabajos y poner en practica las instrucciones
del Responsable del Servicio.

Ostentar la representacion del equipo técnico contratado en sus relaciones
con la Junta de Andalucia en lo referente a la ejecucion de los trabajos.
Proponer al Responsable del Servicio en SANDETEL las modificaciones que
estime necesarias, surgidas durante el desarrollo de los trabajos.

Asegurar el nivel de calidad de los trabajos.

Presentar al Responsable del Servicio, para su aprobacion, los resultados
parciales y totales de la realizacion del proyecto.

Comunicar al Responsable del Servicio cualquier riesgo identificado en las
planificaciones.

Interlocucién con otros equipos de trabajo y coordinacion de los mismos
cuando tengan que intervenir en actividades planificadas.

Informar periddicamente al Responsable del Servicio, en la periodicidad que
SANDETEL determine, sobre el estado del servicio, avance de trabajos en
curso, cumplimiento de hitos y riesgos en el cumplimiento de los hitos
planificados.

Proponer al Responsable del Servicio el redimensionamiento del equipo de

trabajo para cumplir con la demanda de servicios existente en cada momento.

El Coordinador del Servicio podré ser alguna de las personas integrantes del

Equipo de Trabajo.

17
Puede verificar la integridad de este documento mediante la lectura del cédigo QR adjunto o mediante el acceso
a la direccion https://ws050.juntadeandalucia.es/verificarFirma indicando el cédigo de VERIFICACION
FIRMADO POR CRISTINA MARIA RUBIO VIZCAYA 03/07/2025
ALFONSO MORENO PEREZ
VERIFICACION Pk2jmTCAQZNDUE992VPU43PW58G4KT PAG. 17/42

Es copia auténtica de documento electrénico


https://ws050.juntadeandalucia.es/verificarFirma/code/Pk2jmTCAQZNDUE992VPU43PW58G4KT

Junta 'I::t::;*!f[;.g:é; ;:_ii{ﬂ;n“a' Sociedad Andaluza para el Desarrollo

de Andalucia Simplificacian Administrativa | 9¢ 123 Telecomunicaciones {SANDETEL)
URICIK EUROPEA,

Equipo de Trabajo.

El equipo de trabajo del servicio sera el responsable de la ejecucion de todos los
trabajos descritos en el presente pliego, segun vayan siendo demandados por los
distintos clientes y aprobados por el Responsable del Servicio. El adjudicatario
aportara un equipo de trabajo integrado por un Coordinador del servicio y de cuantos
técnicos de adecuada cualificacion y nivel de dedicacion sean necesarios, para

garantizar el cumplimiento del nivel de servicio acordado.

El adjudicatario sera responsable de la organizacion y ejecucion de las actividades
de formacion continua de los miembros del equipo de trabajo que sean necesarias
para la prestacion de un servicio de calidad sin que dichas actividades supongan
cargos economicos adicionales para SANDETEL, ni para los organismos que hagan

uso de los servicios descritos en este pliego.

3.2 Constitucién inicial del equipo de trabajo.

El equipo humano que se incorporara tras la formalizacién del contrato para la
ejecucion de los trabajos debera estar formado por componentes relacionados en la
oferta adjudicataria y consecuentemente valorados. La autorizacion de cambios

puntuales en la composicion del mismo requerira de las siguientes condiciones:

o Justificacién escrita, detallada y suficiente, explicando el motivo que suscita
el cambio.

o Presentacion de posibles candidatos con un perfil de cualificacién técnica
igual o superior al de la persona que se pretende sustituir.

o Aceptacion de alguno de los candidatos por parte del Responsable del

Servicio.

Salvo por impedimento justificado, en la sustitucion de miembros del equipo de
trabajo debe garantizarse un tiempo minimo de 10 dias laborables tras la
incorporacion del nuevo miembro del equipo de trabajo, durante el que debe
permanecer en el equipo el componente que va a causar baja, tiempo que sera

destinado a realizar la transferencia de conocimiento necesaria.

3.3 Modificaciones del equipo de trabajo.

Las modificaciones, no derivadas de la carga de trabajo, propuestas por la empresa

adjudicataria en la composicion de los equipos de trabajo deberan ser notificadas
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por escrito a SANDETEL, exponiendo las razones que obligan a la propuesta, con una
antelaciéon minima de quince dias. La sustitucion de algun miembro de la plantilla
debera realizarse por otro de idéntico perfil y conocimientos segun las exigencias del

presente pliego.

SANDETEL, cuando lo estime oportuno, evaluara el perfil y la formacién de los
recursos del adjudicatario pudiendo ser causa de sancién o resolucidén del contrato

el hecho de que éste no cumpla los requisitos demandados.

SANDETEL podra solicitar el cambio de cualquiera de los componentes del equipo
de trabajo si se detectaran indicadores de pérdida de calidad del servicio o
incumplimiento de los requisitos que implican directamente en la calidad de la

prestacion del servicio.

Los posibles inconvenientes de adaptacion al entorno de trabajo y al proyecto debido
a las sustituciones de personal, deberan ser subsanados mediante periodos de
solapamiento de personal sin coste alguno para el servicio durante el tiempo que
SANDETEL considere necesario.

3.4 Ordenes de trabajo.

La realizacion de los trabajos por parte de la empresa adjudicataria se desarrollara
en base a érdenes de trabajo solicitadas por el Responsable del Servicio. La empresa
adjudicataria estudiard los objetivos, requisitos y trabajos solicitados por el
Responsable del Servicio en la orden de trabajo y la completard, elaborando para ello
una estimacion del esfuerzo necesario para la ejecucion de la misma, indicando el
esfuerzo en términos de numero de unidades de trabajo necesarias para cada
peticion, plazo de ejecucion y periodo de disposicion/entrega. El Responsable del
Servicio analizard la solucion la estimacion de esfuerzo, plazo de ejecucidon y periodo
de disposicion vy, si es aceptada, se ordenara al adjudicatario la ejecucion de la
misma. Una vez ordenada la ejecucion, los compromisos contenidos en la misma
sobre plazo de ejecucion y coste seran vinculantes para ambas partes. La
certificacion de una determinada Orden de Trabajo por parte del Responsable del
Servicio se realizard una vez realizadas las pruebas de validaciéon que se consideren
necesarias, teniendo en todo el momento el soporte y apoyo del equipo de desarrollo
y jefe de proyecto del adjudicatario. El importe certificado no podra exceder en

ningun caso de lo establecido en la orden de trabajo.
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Se espera que en las ofertas técnicas se evidencie el grado de conocimiento de la
metodologia, experiencia en otros proyectos similares y adicionalmente, sera de
caracter vinculante al contrato la descripcion y calculo de la orden de trabajo
aportada a este pliego. El licitador debera reflejar y comprometer en su oferta su
aportacion a la metodologia y herramientas a utilizar sin coste alguno para
SANDETEL. Se considerara como mejora la explicacion detallada en la metodologia

utilizada para la valoracion del esfuerzo reflejado en las Ordenes de Trabajo.

En las 6rdenes de trabajo se especificara de comun acuerdo entre SANDETEL vy la
empresa adjudicataria, la complejidad de cada una de las peticiones incluidas en las
mismas (baja, media, alta y muy alta), aunque en caso de discrepancias, prevalecera
el criterio de SANDETEL.

En el ANEXO | se detallan las ordenes de trabajo que tendra que ser desarrolladas

en las ofertas.

3.5 Control y Seguimiento del Servicio.

Para realizar el correcto seguimiento de los trabajos y el nivel de calidad del servicio,
asi como para el lanzamiento de las actividades de control que se requieran, se

establecen dos comités. A continuacidn, se detallan los detalles y funciones de estos.

3.6 Comité de Seguimiento.

El comité de seguimiento se reunira con periodicidad mensual para revisar los niveles
de calidad del servicio, realizar el seguimiento y control de riesgos, y aprobar el
informe de indicadores para el ANS y el plan de facturacion mensual. Estara formado
por el responsable del servicio (SANDETEL) y el coordinador del servicio nombrado

por la empresa adjudicataria.

El coordinador del servicio redactara y distribuira acta de estas reuniones.

3.7 Comité Operativo.

El comité operativo se reunird con periodicidad semanal (el dia lo establecera el
responsable del servicio) para revisar el estado actual de las actividades en curso,

con el siguiente contenido detallado:

o Servicios finalizados en el ultimo periodo.
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o Informe de estado de las actividades en curso, con indicacion de prevision de
cumplimiento de la planificacidn prevista.

o Propuesta de modificacion de los componentes o dimensionamiento del
equipo a ser aprobadas por el responsable del servicio.

o Revision y ajuste de la planificacion de actividades.

Las componentes de este comité seran el responsable del servicio (SANDETEL), el
coordinador del servicio (adjudicatario), cualquier colaborador que el responsable
del servicio estime oportuno (SANDETEL) y los miembros del equipo de trabajo que

se requieran (adjudicatario).

El coordinador del servicio redactara y distribuird acta de estas reuniones.

3.8 Herramienta para la gestion del servicio.

SANDETEL determinara la herramienta o herramientas a utilizar para la gestion del
servicio, y el adjudicatario tendra la obligacion de utilizarlas, manteniendo en todo
momento en las mismas la informacién necesaria para conocer el estado de las
actividades en curso. Estas herramientas seran la referencia para la medicién de los
indicadores definidos para el servicio, y, por ende, de las penalizaciones economicas

aplicables a la empresa adjudicataria.

Se valoraran como mejoras otras herramientas adicionales incluidas en la oferta del
proveedor, sin cargo economico para SANDETEL, tanto de caracter técnico, como

dirigidas a mejorar la gestién.

3.9 Entregables.
Durante la prestacion de los servicios se generaran los siguientes entregables:

e Actas de reunién

e Especificacion funcional de requisitos.

e Disefo técnico.

e Informe de conceptualizacidon de disefio y funcional.

e Prototipo interactivo.

e Plan de pruebas unitarias, de integraciéon y de rendimiento.

e Documentacion técnica de instalacion y configuracion, incluyendo los

requisitos minimos hardware y software necesarios para la instalacién de los
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posibles servicios de “backend” asociados a las aplicaciones y su correcto
funcionamiento.

e Manuales de usuario, de despliegue y de administracion.

e Procedimientos de Soporte.

e (Codigo fuente de los desarrollos software realizados, y los correspondientes

binarios compilados si asi se requiere.

Adicionalmente, y tanto para las reuniones periddicas de seguimiento, como para
aquellas reuniones que se celebren con un fin especifico, sera necesaria la

elaboracidn de los siguientes entregables:

e Presentacion técnica del estado de los servicios, en las que se identifiquen
servicios planificados, los ejecutados realmente, posibles riesgos detectados
en las ejecuciones y desviaciones, en el caso que hubiese, con su
justificacion.

e Informes y estadisticas de explotacion de informacion sobre la prestacion de
los servicios, con el fin de medir su calidad y optimizar estos.

e Cualquier informe técnico o estratégico que se estime oportuno con el fin de

ayudar a la toma de decisiones por parte de la Direccidén de Proyecto.

Toda la documentacion asociada a la presente licitacion, asi como generada como
consecuencia de la prestacion de los servicios objeto de contrataciéon, deberd
entregarse en formato electrénico en los formatos aceptados dentro del Esquema
Nacional de Interoperabilidad, regulado por el Real Decreto 4/2010, y que se
establecen en el Catalogo de estandares publicado la resolucidn de 3 de octubre de
2012 (BOE 31 de Octubre), de la Secretaria de Estado de Administraciones Publicas.

Una vez presentados los entregables por el adjudicatario, estos deberan ser
revisados y validados por la Direccion de los Trabajos por parte de SANDETEL. En
caso de ser necesario por no cumplir los requisitos establecidos y/o no alcanzar la
calidad necesaria, el adjudicatario deberd hacer las modificaciones sobre los
entregables que el responsable del contrato determine, siempre en el marco de los

trabajos contratados.

3.10Facturacion de los Servicios.

Se establecen los siguientes modelos de facturacion de los servicios, en funcién de

los servicios, en funcion de cada servicio prestado:
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- Mantenimiento evolutivo del sistema y Asistencia Técnica: Se debe realizar
una valoracion previa de las solicitudes, que se encargaran en base a ordenes
de trabajo. La valoracion deberd incluir todas las tareas necesarias para
completar con éxito la orden de trabajo, desde la primera reunién de
definicidon de los trabajos hasta la puesta a disposicion de los usuarios finales,
incluyendo la creacidon o actualizacién de la documentacién relacionada, sin
gue pueda demandarse ninguna cantidad adicional en relacion a la misma.

- Soporte y mantenimiento correctivo; Se establece un coste por subscripcion
a servicio por unidad de tiempo. Para las solicitudes identificadas por el
adjudicatario como complejas (duracién mayor de 4 horas) y aceptada dicha
clasificacion por Sandetel, se requerira la aprobacion previa a la ejecucion de

la actividad del responsable del servicio en SANDETEL.

El licitador debera repercutir en las tarifas ofertadas todos los costes en los que

prevea incurrir para la prestacion de los servicios objeto de contratacion.

El importe de la facturacion mensual se obtendra de aplicar las tarifas ofertadas para
cada perfil por el nimero de horas efectivamente ejecutadas por cada recurso/perfil

para la prestacion de dichos servicios.

La facturacion de los servicios de Mantenimiento evolutivo, cuyo coste esta basado
en una valoracion previa de solicitudes (6rdenes de trabajo) se efectuard en base a
la superacion de los siguientes hitos. Para cada hito se certificard un porcentaje

sobre el precio total de la orden de trabajo:

- Entrega y validacion por SANDETEL de documentacidon Analisis Funcional/
Disefo Técnico: 20%
- Pruebas de validacidn de usuario (Pre-Produccién): 60%

- Puesta en Produccion y Configuracion: 20%

Se realizaran certificaciones mensuales con el detalle de la actividad realizada
desglosada por los servicios ejecutados, dentro de los cinco primeros dias habiles a
la finalizacion del periodo mensual a facturar, y tras la validacién de estas por el
responsable del contrato de Sandetel, el proveedor procederda a entregar las
correspondientes facturas en los plazos legalmente establecidos. En caso de que en
alglin un mes no existan trabajos finalizados y validados, en ese mes no se realizara

ninguna certificacién y por tanto no se facturaran los trabajos.
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3.11Lugar de realizacién y medios materiales.

Por peticion del Responsable del Contrato y para la 6ptima realizacion del proyecto,
existe la posibilidad de que algunos trabajos se deban desarrollar en instalaciones
o edificios de Sandetel.

El adjudicatario seré responsable de proporcionar los medios necesarios para el
desarrollo normal de la actividad de todo el equipo de trabajo (puesto de trabajo,
microinformatica, acceso telematico a entornos de desarrollo en SANDETEL, cuenta

de correo electrénico, )

Sandetel establecera los indicadores minimos que debe cumplir el canal de
comunicacion a proveer por el adjudicatario entre la sede de éste y la sede en la que
estén ubicados los recursos de Sandetel necesarios para el desarrollo de la actividad,

de modo que este medio no suponga una merma en la prestaciéon de los servicios.

3.12Disponibilidad del servicio.

Se requiere disponibilidad general del servicio en horario 09:00 a 18:00, de Lunes a

Viernes.

3.13Confidencialidad de la informacién.

No se podra transferir informacion alguna sobre los trabajos ejecutados o
informacién proporcionada por SANDETEL en el contexto del mismo a personas o
entidades ajenas al proyecto sin el consentimiento por escrito de SANDETEL. El
contratista, si asi se lo exigiere SANDETEL, vendra obligado a suscribir acuerdo de

confidencialidad en este sentido si asi le fuera exigido.

El personal del contratista tendré acceso a informacion y documentacién electronica
de uso exclusivo por personal de SANDETEL, por lo que deberan suscribir un
documento de confidencialidad y sigilo en el que se comprometa a la no divulgacion

de ningun tipo de informacién no autorizada.

Quedara totalmente prohibida la realizacion de copias no autorizadas por SANDETEL

de archivos en soportes fisicos que abandonen las instalaciones de ésta.

La empresa adjudicataria debera establecer procedimientos y mecanismos internos

adecuados que deben aplicarse para mantener ficheros, locales, programas vy
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equipos en las debidas condiciones de seguridad, con objeto de garantizar la

confidencialidad de la informacion y definir el personal responsable de la misma.

Si durante la ejecucién del contrato el adjudicatario tuviera que tratar datos
personales, quedara obligado al cumplimiento del nuevo Reglamento (UE) 2016/679
General de Proteccion de Datos (RGPD) vy, en lo que no sea contrario a este, el
cumplimiento de la Ley Organica 15/1999, de 13 de diciembre, de Proteccion de
datos de caracter personal (LOPD) vy, en particular a lo dispuesto en el articulo 12 de
dicho texto legal y del R.D. 1720/2007 de 21 de diciembre, que aprueba el
Reglamento de desarrollo de la LOPD.

En el caso en que se recaben datos personales durante la gestion del presente
contrato, éstos seran incluidos en un tratamiento cuyo responsable es la Consejeria
de Economia, Conocimiento, Empresas y Universidad. El adjudicatario en cuanto
trate datos personales por cuenta de SANDETEL como consecuencia de la existencia
del presente contrato es encargado del tratamiento, por lo que debera tratar los

datos segun determina el RGPD.

El adjudicatario no podrd subcontratar con terceros la realizacion de ningun
tratamiento de datos de caracter personal, salvo que se le autorice expresamente.
Los encargados del tratamiento, con anterioridad al proceso de recogida de los datos
de caracter personal que pudieran ser necesarios para la ejecucion del contrato,
estaran obligados a informar a los interesados sobre la realizacién del tratamiento
de sus datos personales en los términos sefalados en los articulos 5, 6,9, 10y 11
del RGPD y a recabar de los mismos las autorizaciones y consentimientos necesarios
para dicho tratamiento en los términos establecidos en el articulo 7 del RGPD. Los
encargados efectuaran la comunicacion de datos en los términos previstos en el
articulo 12 de la misma normativa. De igual modo observaran la obligacion de secreto

profesional en los siguientes términos:

La empresa adjudicataria, sin perjuicio de lo dispuesto en el Reglamento General de
Proteccion de Datos (UE) 2016/679 del Parlamento Europeo y del Consejo, de 27 de
abril de 2016, unicamente tratara los datos conforme a las instrucciones de
SANDETEL y no los aplicara o utilizara con fin distinto al del presente contrato, ni los
comunicara, ni siquiera para su conservacion, a otras personas. En el caso de que la

empresa, o cualquiera de sus miembros, destine los datos a otra finalidad, los
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comunique o los utilice incumpliendo las estipulaciones del contrato, sera

responsable de las infracciones cometidas.

Cualqguier incumplimiento de estos supuestos supondra la resolucion inmediata del

contrato y la toma, por parte de SANDETEL, de las medidas legales oportunas.

3.140tras condiciones.

3.15Disponibilidad publica del software.

De conformidad con lo establecido en la orden de 21 de febrero de 2005, sobre
disponibilidad publica de los programas informaticos de la administracion de la Junta
de Andalucia, en las condiciones especificadas en la citada orden. La empresa
adjudicataria debera entregar el codigo fuente del sistema de informacion
desarrollado pasara a formar parte del repositorio de software libre de la Junta de
Andalucia, en las condiciones especificadas en la citada orden. La empresa
adjudicataria debera entregar el codigo fuente del sistema de informacion
desarrollado, asi como la documentacion asociada y la informacion adicional
necesaria, en un formato directamente integrable en el repositorio de software libre
de la Junta de Andalucia. De esta obligacion quedaran exentos todos aquellos
componentes, productos y herramientas que, no habiéndose producido como
consecuencia de la ejecucion del contrato, estén protegidos por derechos de
propiedad intelectual o industrial que no permitan la libre distribucién o el acceso al

codigo fuente.

La aplicacion desarrollada sera publicada en el repositorio de software libre de la
Junta de Andalucia; viniendo acompafnada, ademas, junto con el software pueda

facilmente ser usable.

3.16Propiedad intelectual de los trabajos.

Todos los estudios y documentos, asi como los productos y subproductos elaborados
por el contratista como consecuencia de la ejecucion del presente contrato seran
propiedad de la Junta de Andalucia, quien podra reproducirlos, publicarlos vy
divulgarlos, total o parcialmente, sin que pueda oponerse a ello el adjudicatario autor
material de los trabajos. El adjudicatario renunciara expresamente a cualquier
derecho que sobre los trabajos realizados como consecuencia de la ejecucion del

presente contrato pudiera corresponderle, y no podra hacer ningtin uso o divulgacion
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de los estudios y documentos utilizados o elaborados en base a este pliego de
condiciones, bien sea en forma total o parcial, directa o extractada, original o
reproducida, sin autorizacién expresa de la Junta de Andalucia, especificamente
todos los derechos de explotacion y titularidad de las aplicaciones informaticas y
programas de ordenador desarrollados al amparo de esta contratacion, corresponden

Unicamente a la Junta de Andalucia.

La presente clausula no serd de aplicacion a los productos y herramientas
preexistentes empleados para la ejecucion del contrato protegidos por derechos

industriales o de propiedad intelectual.

3.17Seguridad.

Las proposiciones deberan garantizar el cumplimiento de los principios bésicos y
requisitos minimos requeridos para una proteccion adecuada de la informacion que
constituyen el Esquema Nacional de Seguridad en el ambito de la Administracion
Electréonica. En concreto, se debera asegurar el acceso, integridad, disponibilidad,
autenticidad, confidencialidad, trazabilidad y conservacién de los datos,
informaciones y servicios utilizados en medios electronicos que son objeto de la

presente contratacion.

Para lograr esto, se aplicaran las medidas de seguridad indicadas en el anexo Il del
ENS, en funcién de los tipos de activos presentes en el sistema de informacién y las
dimensiones de informacidn relevantes, considerando que el sistema de informacion
recae en la categoria de seguridad BASICA conforme a los criterios establecidos en
el anexo | del ENS.

Debera también tenerse en cuenta lo dispuesto en el Decreto 1/2011, de 11 de enero,
por el que se establece la politica de seguridad de las tecnologias de la informacion
y comunicaciones en la Administracion de la Junta de Andalucia (modificado por el
Decreto 70/2017, de 6 de junio) y en su desarrollo a partir de la Orden de 9 de junio
de 2016, por la que se efectla el desarrollo de la politica de seguridad de las
tecnologias de la informacion y comunicaciones en la Administracion de la Junta de

Andalucia y normativa asociada.

Ademas, se debera atender a las mejores practicas sobre seguridad recogidas en las
series de documentos CCN-STIC (Centro Criptoldgico Nacional-Seguridad de las

Tecnologias de Informacion y Comunicaciones), disponibles en la web del CERT del
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Centro Criptologico Nacional (***), asi como a las recomendaciones de Andalucia-

CERT, como centro especializado en la materia en el ambito andaluz.

Se atendera también a la normativa interna de SANDETEL en materia de Seguridad
TIC.

3.18Garantia y Soporte.

El periodo de garantia comprendera, como minimo, DOCE (12) MESES posterior a la
aceptacion y recepcion de los trabajos. Durante dicho periodo se garantizara el
mantenimiento correctivo de los entregables generados durante la ejecucion de los
servicios, respetando el sistema de ANS acordado durante el servicio, de modo que
si se produce incumplimiento de indicadores del ANS que generen penalidades
econémicas al adjudicatario, asi como algun perjuicio derivado de dicho
incumplimiento que pueda acreditarse por SANDETEL, las penalidades y la eventual
indemnizacion se haran efectiva sobre la garantia definitiva del contrato, salvo que
el contratista se ofrezca a satisfacerlas directamente en evitacion de la ejecucion de

la misma.

Asimismo, durante el periodo de garantia se ofrecera soporte telefdonico y de ser
necesario, asistencia en las instalaciones SANDETEL para la resoluciéon de los
problemas que se planteen y tengan su origen en los trabajos realizados objetos del

presente pliego.

3.19Acuerdos de Nivel de Servicio (ANS).

El cumplimiento de la fecha de entrega, de los tiempos de respuesta y ejecucion, asi
como el resto de indicadores definidos a continuacion sobre los trabajos a ejecutar
son criticos para el éxito de su implantacion y para reforzar la actitud positiva de los
usuarios. Por esta razén, se han definido unos niveles minimos que deben aplicarse
a esta licitacién. Se mediran los siguientes indicadores, y se aplicara el siguiente

Acuerdo de Nivel de Servicio:
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3.20Servicios entregados en base a 6rdenes de trabajo.

. Nombre L . Factor

Cadigo . Penalizacion Aplicable »
Indicador ponderacion
Tiempo de

KPI-01 ) PE-01 = HRTV * COT * FP 0,20%
Valoracion
Tiempo de

KPI-02 A PE-02 = DRTE * COT * FP 0,75%
Ejecucion

N° de reentregas

KPI-03 PE-03 = NENT * COT * FP 2%

software

HRTV: Horas de retraso en tiempo de respuesta

DRTE: Dias de retraso en tiempo de resoluciéon

NENT: Numero de reentregas de software adicionales al umbral
COT: Coste de la Orden de Trabajo.

FP: Factor de Ponderacion.

3.21Servicio de soporte y mantenimiento correctivo.

- Nombre . . Factor

Cadigo . Penalizacion Aplicable ..
Indicador ponderacion
Tiempo de

KPI-04 PE-04 = HRTRP * CS * FP 0,10%
Respuesta
Tiempo de

KPI-05 - PE-05 = HRTRS * CS * FP 0,25%
Resolucion

HRTRP: Horas de retraso en tiempo de respuesta.
HRTRS: Horas de retraso en tiempo de resolucion.
CS: Coste base del servicio.

FP: Factor de ponderacion.
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3.22Penalizaciones.

En base a los indicadores anteriores, se determinaran las penalizaciones aplicables
al adjudicatario. El importe de la penalizacion calculada tendra su reflejo en la factura
del mes siguiente, aplicando el pertinente descuento al centro de coste que sufrago

el servicio que se vio afectado por el incumplimiento del ANS.

En ningun caso dichas penalizaciones podran superar individualmente el 10% del
precio del contrato, ni el total de las mismas, superar el 50 por cien del precio del
contrato conforme al articulo 192.1 de la LCSP. En caso de que se alcanzara el
maximo indicado anteriormente y se reiterase el cumplimiento defectuoso, se podra
resolver el contrato conforme a las condiciones previstas en el articulo 211 de la
LCSP.

3.23Metodologia.

Tanto por la organizacion del trabajo como para las fases de desarrollo y los
productos a obtener se tendrd como referencia la metodologia para la planificacién
y el desarrollo de sistemas de informacion METRICA v3 publicada por el Ministerio
de Administraciones Publicas. Dadas las especiales caracteristicas de este trabajo,
los procesos y las actividades que indica la metodologia se adaptaran al mismo con
el objeto de conseguir la mayor eficacia en su desarrollo. Las empresas oferentes
indicaradn en el documento técnico que presenten la adecuacién metodoldgica e
interpretara de igual modo las posibles dudas que sobre su aplicacion puedan surgir

a lo largo de la ejecucion del proyecto.

3.24Conformidad con los marcos metodoldgicos de desarrollo de
software de la Junta de Andalucia.

Durante la realizacion de los trabajos se tendran en cuenta los recursos
proporcionados por los marcos metodoldgicos vigentes de desarrollo de software en

la Junta de Andalucia, asi como las pautas y procedimientos definidos en éstos.

3.25Uso de infraestructuras TIC y herramientas corporativas.

En el marco de lo dispuesto sobre el impulso de los medios electrénicos en el art.

36.1. del Decreto 622/2019, de 27 de diciembre, de administracion electronica,
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simplificacion de procedimientos y racionalizacion organizativa de la Junta de
Andalucia, se tendrdn en cuenta todas las infraestructuras TIC (sistemas de
informacion, tecnologias, frameworks, librerias software, etc) que en la Junta de
Andalucia tenga la consideracion de corporativas u horizontales y sean susceptibles

de su utilizacién.
Se consideraran, entre otras, las siguientes:

e Para el modelado y tramitacién de los flujos de trabajo ligados a
procedimientos administrativos se deberd utilizar el tramitador TREW@ vy
herramientas asociadas (eximiéndose de esta obligacion en el caso de flujos
de trabajo que no estén ligados a procedimientos).

e @firma: la plataforma corporativa de autenticacion y firma electronica para
los procedimientos administrativos, tramites y servicios de la Administracion
de la Junta de Andalucia.

e Autoridad de Sellado de Tiempo de la Junta de Andalucia.

e @ries: el registro unificado de entrada/salida.

e notific@: prestador de servicios de notificacion.

e L|DAP del correo corporativo para la identificacion y autenticacién de
usuarios, hasta que se produzca la implantacién definitiva del Directorio
Corporativo de la Junta de Andalucia.

e port@firma: gestor de firma electrdnica interna.

e FEtc.

3.26Sobre la gestidon de usuarios y el control de accesos para el
caso de sistemas que traten datos personales.

En todo lo relativo a la implementacion de la funcionalidad de gestidon de usuarios y
control de accesos del sistema de informacion a desarrollar, se tendran en cuentan
las estipulaciones que sobre seguridad hace la legislacion vigente en materia de
tratamiento de datos personales, Reglamento (UE) 2016/679 del Parlamento
Europeo y del Consejo, de 27 de abril de 2016, relativo a la proteccién de las personas
fisicas en lo que respecta al tratamiento de datos personales y a la libre circulacion
de estos datos y por el que se deroga la Directiva 95/46/CE (Reglamento general de

proteccion de datos) asi como la legislacion nacional vigente en materia de

31
Puede verificar la integridad de este documento mediante la lectura del cédigo QR adjunto o mediante el acceso
a la direccion https://ws050.juntadeandalucia.es/verificarFirma indicando el cédigo de VERIFICACION
FIRMADO POR CRISTINA MARIA RUBIO VIZCAYA 03/07/2025
ALFONSO MORENO PEREZ
VERIFICACION Pk2jmTCAQZNDUE992VPU43PW58G4KT PAG. 31/42

Es copia auténtica de documento electrénico


https://ws050.juntadeandalucia.es/verificarFirma/code/Pk2jmTCAQZNDUE992VPU43PW58G4KT

Junta 'I::t::;*!f[;.g:é; ;:_ii{ﬂ;n“a' Sociedad Andaluza para el Desarrollo

de Andalucia Simplificacian Administrativa | 9¢ 123 Telecomunicaciones {SANDETEL)
URICIK EUROPEA,

proteccién de datos, y el Real Decreto 3/2010 por el que regula el Esquema Nacional
de Seguridad, modificado por el Real Decreto 951/2015, de 23 de Octubre. En

particular, ser perseguira:

e La correcta identificacion de los usuarios (medida op.acc.1 del anexo Il del
ENS).

e La adecuada gestion de derechos de acceso (medida op.acc.4).

e La correcta seleccion e implantacion de los mecanismos de autenticacion

(medida op.acc.5).

3.27 Gestiéon de identidades.

En todo lo relativo a la implementacion de la funcionalidad de gestion de usuarios y
control de accesos de sistema de informacion a desarrollar (roles, gestion de login y
password, ‘--) se deberan respetar las directrices que la Junta de Andalucia elabore
en lo referente a la gestion de identidades y en su caso, adaptandose a la solucion
de single sing-on que la Junta haya provisto. Dichas directrices se proporcionaran
con la suficiente antelacion, aportando la documentacion técnica existente para tal

fin.

3.28Interoperabilidad.

Las ofertas garantizaran un adecuado nivel de interoperabilidad técnica, semantica
y organizativa, conforme a las estipulaciones del Esquema Nacional de
Interoperabilidad en el ambito de la Administracion Electronica (ENI). En concreto,
se cumpliran las Normas Técnicas de Interoperabilidad establecidas por dicho
esquema. Se cuidaran especialmente los aspectos de interoperabilidad orientados a
la ciudadania, de tal forma que se evite la discriminacion a los ciudadanos por razon

de sus elecciones tecnoldgicas.

El sistema implantara los protocolos ENIDOCWS y ENIEXPWS para que los
documentos y expedientes electronicos que se gestionen en el mismo puedan, a
partir de sus codigos seguros de verificacion, ser puestos a disposicion e interoperar
de manera estandarizada con otros sistemas y repositorios electrénicos de la Junta

de Andalucia, asi como remitirse a otras Administraciones si procede.

También se atendera a los modelos de datos sectoriales relativos a materias sujetas

a intercambio de informacion con la ciudadania, otras Administraciones Publicas y
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entidades, publicados en el Centro de Interoperabilidad Semantica de la

Administracion (CISE) que resulten de aplicacion.

En relacion con el desarrollo de soluciones para la tramitacion electrénica de los
procedimientos en todo caso se garantizara la plena interoperabilidad de las
soluciones implantadas, de acuerdo con el art. 37.4 del Decreto 622/2019, de 27 de
diciembre, de administracion electronica, simplificacion de procedimientos y

racionalizacion organizativa de la Junta de Andalucia.

3.29Clausula sobre accesibilidad.

Todos los sitios webs y aplicaciones para dispositivos moviles desarrollados o que
sean mejorados de manera significativa en el marco del presente contrato deberan
ser accesibles para sus personas usuarias, y, en particular, para las personas
mayores y personas con discapacidad, de modo que sus contenidos sean
perceptibles, operables, comprensibles y robustos. La accesibilidad se tendra
presente de forma integral en el proceso de disefo, gestién, mantenimiento y
actualizacién de contenidos de los sitios web y las aplicaciones para dispositivos

moviles.

En este ambito se deberan cumplir lo establecido por el Real Decreto 1112/2018, de
7 de septiembre, sobre accesibilidad de los sitios web y aplicaciones para
dispositivos moviles del sector publico, En particular, se deberan cumplir los
requisitos pertinentes de la norma UNE-EN 301-549:2019, de Requisitos de
accesibilidad de productos y servicios TIC, o de las actualizaciones de dicha norma,
asi como de las normas armonizadas y especificaciones técnicas en la materia que
se publiquen en el Diario Oficial de la Unién Europea y/o hayan sido adoptadas

mediante actos de ejecucidon de la Comision Europea.

Por ultimo, como obliga la normativa se debera realizar al menos una revision anual
de la accesibilidad de los sitios web y sistemas desarrollados o mejorados de manera
significativa en el marco del contrato, asi como actualizar y en su caso, elaborar, la
correspondiente Declaracion de accesibilidad de conformidad con el modelo europeo
establecido Decision de Ejecucion (UE) 2018/1523 de la Comision de 11 de Octubre
de 2018 por la que se establece un modelo de declaracién de accesibilidad de

conformidad con la Directiva (UE) 2016/2102 del Parlamento Europeo y del Consejo
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sobre la accesibilidad de los sitios web y aplicaciones para dispositivos méviles de

los organismos del sector publico.

3.30Clausula sobre apertura de datos

El disefio y desarrollo informatico debera facilitar el acceso y descarga de todos los
datos existentes en la aplicacion, asi como posibilitar su publicaciéon en el Portal de
Datos Abiertos de la Junta de Andalucia. Los datos se proporcionaran en formatos
estructurados, abiertos e interoperables, de acuerdo con la normativa vigente de

publicidad y reutilizacion de informacién publica

Los sistemas de informacion desarrollados deberan permitir la descarga de todos los
datos en bruto y desagregados en varios formatos no propietarios como, por ejemplo,
CSV, JSON, XML o también un estandar de facto como EXCEL (de las tablas que
constituyan el nucleo de la aplicacién, asi como las tablas auxiliares para su
interpretacion) preferiblemente mediante APl REST (interfaz de programacion de
aplicaciones), basado en estandares abiertos que permitira el acceso automatico a

los datos y en tiempo real.

Si los anteriores conjuntos de datos contienen informacion de caracter personal, se
realizaran la extraccion de datos mediante un proceso de disociacion o

anonimizacion que garantice el cumplimiento de la Ley de Proteccién de Datos.

3.31Clausula sobre apertura de servicios

Las ofertas presentadas deberan estar orientadas a la estrategia “APIl First”,
teniéndose en cuenta la necesidad de definir y publicar servicios comunes que
puedan ser consumidos desde varios canales, sistemas u organismos. Este enfoque
esta basado en definir en la fase inicial una API de servicios externos e internos de
la organizacion o sistema, para que los distintos interlocutores y canales puedan

utilizar los servicios de la APl en cuanto se publique.

La especificacion OpenAPl (OAS) define un estandar para la descripcion de APls
REST, que permite tanto a humanos como a servicios de integracion descubrir y
entender las capacidades y caracteristicas de un servicio sin necesidad de acceder
a los detalles de implementacién del codigo fuente, documentacidén técnica, o

detalles del trafico de mensajes. Los servicios definidos apropiadamente a partir del
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estandar OpenAPI, permiten que un consumidor pueda entender e interactuar con

un servicio remoto a partir de una implementacion minima.

En concreto, la definiciéon de los servicios de la APl se realizard cumpliendo las
especificaciones OpenAPI establecidas por dicha organizacion (OAS). En relacién a
los estandares a emplear en el marco del presente contrato, las ofertas deben
garantizar el cumplimiento y utilizacion del estandar y normas establecidas por

OpenAPl, en los casos que fuese necesario.

3.32Normalizacién de fuentes y registros administrativos

Con la finalidad de asegurar la compatibilidad e interoperabilidad con otras fuentes
y registros administrativos, el tratamiento de variables demograficas (sexo, edad,
pais de nacimiento, nacionalidad, estado civil, composicion del hogar), geogréficas
(pais, region y provincia, municipio y entidad de poblacion, direccion, coordenadas)
0 socioeconomicas (situacion laboral, situaciéon profesional, ocupacion, sector de
actividad en el empleo, nivel mas alto de estudios terminado) que se haga en el
sistema seguira las reglas para la normalizacion en la codificacion de variables
publicadas por el Instituto de Estadistica y Cartografia de Andalucia accesibles a

través de la URL:

http://www.juntadeandalucia.es/institutodeestadisticaycartografia/ieagen/sea/nor

malizacion/ManNormalizacion.pdf
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4 ANEXO I. ORDENES DE TRABAJO A DESARROLLAR

OT1 - Consola avanzada de gestion de servicios para responsables TIC.

Descripcion: con motivo de la futura renovacién de la aplicacion Gestor de Lineas de
la RCJA (RCJAv5) es necesario disponer de una aplicacion desarrollada con
Innovation Suite BMC Helix ITSM donde se puedan gestionar las relaciones entre
los servicios de telecomunicaciones y los empleados de la JdA. Asimismo, se debe
saber que actualmente esta implantado en la herramienta de Gestién TIC de SIO la
gestion de los servicios de la RCJA en su quinto concurso (RCJAvV5). El objeto de esta
orden de trabajo es la de realizar la implantacion en la herramienta de Gestion TIC
de SIO de la gestion de los datos necesarios para el gobierno de estas relaciones
junto con la actualizacién, ampliacion y simplificacion del actual Gestor de lineas. Se
puede ampliar la informacion sobre estos servicios en la licitacion EXPTE. CONTR-
2023-221110 de la Agencia Digital de Andalucia. Los cambios a realizar en el sistema
ITSM son:

e Fundamentacion. Consiste en informar las tablas paramétricas del sistema
ITSM que posibilita la gestion del nuevo Gestor de lineas: grupos de
soporte/usuarios, formularios de configuracion custom, -+

e Responsabilidades. Serd necesario configurar los roles y permisos de los
usuarios sobre la nueva aplicacion puesto que a pesar de que se van a
reutilizar las correspondientes agrupaciones comerciales del quinto concurso,
los roles existentes no cubren todos los necesarios para la nueva aplicacion.
Se distinguen 4 roles diferenciados: usuario finales coordinadores, usuarios
finales para peticiones administrativa, usuarios finales para ADA y usuarios
suplantadores.

e Inventario CMDB. No se realizardn cambios en el modelo de inventario. El
actual modelo para inventariar los servicios de telecomunicaciones consta de
multiples clases de la CMDB que se relacionan entre si y con el punto de
servicio donde estd instalado. De estas en el actual gestor de lineas se
gestionan las relaciones de los empleados con Unicamente 3 de ellas (Linea
Movilidad, Linea fija y Linea RTB) se prevé ir habilitado las relaciones de uso

con los servicios, puede hacer falta crear algun atributo para los empleados.

36
Puede verificar la integridad de este documento mediante la lectura del cédigo QR adjunto o mediante el acceso
a la direccion https://ws050.juntadeandalucia.es/verificarFirma indicando el cédigo de VERIFICACION
FIRMADO POR CRISTINA MARIA RUBIO VIZCAYA 03/07/2025
ALFONSO MORENO PEREZ
VERIFICACION Pk2jmTCAQZNDUE992VPU43PW58G4KT PAG. 36/42

Es copia auténtica de documento electrénico


https://ws050.juntadeandalucia.es/verificarFirma/code/Pk2jmTCAQZNDUE992VPU43PW58G4KT

Junta 'I::t::;*!f[;.g:é; ;:_ii{ﬂ;n“a' Sociedad Andaluza para el Desarrollo

de Andalucia Simplificacian Administrativa | 9¢ 123 Telecomunicaciones {SANDETEL)
URICIK EUROPEA,

Seiranincorporando a la nueva herramienta todas las relaciones con las otras
clases que tiene una relacion directa con un empleado de la JdA por ejemplo
las (VPN, ZOOM, EDR, ---)

Se adecuaran varias integraciones con distintos sistemas de la RCJA:

Centro de informacion. Toda la informacién extra de la CMDB del gestor de
servicios debe integrarse hacia el Centro de informacion.

Centro de informacién. La facturacion y el consumo de las lineas deben ser
accesibles para su presentacion en el gestor de servicios en forma de listados
por servicio y graficas de forma individualizadas en cada servicio.
Organismos. APl a través de servicios web para poder informar de los campos
extra de los servicios y los empleados, asi como las relaciones de los servicios

con los empleados.

Se desarrollara una aplicacion con Innovation Suite BMC Helix ITSM, las principales

interfaces de la misma seran las siguientes. En todas las vistas del usuario, se

tendran en cuenta las diferentes responsabilidades que tenga, y por tanto los datos

a los que pueda acceder:

Listado para gestionar las relaciones entre servicios de telecomunicaciones y
empleados, con filtrado por campos del empleado y del servicio, con ventanas
modales para el servicio y el empleado que permiten la edicion de las
relaciones y visualizacion de los campos mas relevantes de esas clases, asi
como otros datos relacionados con la facturacidon y el consumo de estos. Las
relaciones pueden ser de tipo individual, compartidos o de otros tipos mas
genéricos (listado configurable). En el caso de los tipos individuales o
compartidos, la relacién/es son con los usuarios del servicio en las otras la
relacion es con el responsable del servicio.

Listado para revisar la facturacion de los servicios a los empleados, con
filtrado por campos del empleado y del servicio, asi como filtros extra para
listar la informacidn de los ultimos 12 meses facturados. Se mostraran
ventanas modales con graficas de la facturacién del mes por servicio y por
empleado.

Listado para revisar el consumo de los servicios por los empleados, con
filtrado por campos del empleado y del servicio, asi como filtros extra para

listar la informacion de los Ultimos 6 meses de consumo. Se mostraran
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ventanas modales con graficas del consumo del mes por servicio y por

empleado.

e Formularios de configuracion. Se habilitaran los listados de los diferentes

datos configurables por los usuarios de la aplicacion de forma que se puedan

listar, crear y modificar los mismos por parte de los perfiles habilitados a

hacerlo.

e Se requieren unos grupos especiales (que no independiente de las

responsabilidades que tenga el usuario) puedan acceder en modo lectura

suplantando a un usuario de la aplicacion y/o puedan también en modo

lectura acceder a la aplicacion como responsable de un grupo de unidades

organizativas configurables.
Se requiere:

e Plan de proyecto
o Fases del proyecto

o Alcance. Paquetes de trabajo.

o Actividades a realizar, indicando el esfuerzo estimado para cada una

de ellas.
o Cronograma del proyecto.
e Propuesta de interfaces de usuario — mockup o bocetos.

e ldentificacion de entregables del proyecto.

Para aquellos requisitos no especificados de forma detallada, en la redaccién de las

ofertas se indicaran las asunciones necesarias para poder desarrollar la orden de

trabajo, en base a experiencias anteriores de la empresa.

Es copia auténtica de documento electrénico
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OT2 - Ampliacion Discovery y CMDB a un nuevo Organismo.

Descripcion: El objetivo de la orden de trabajo es la implementacién y configuracion

de BMC Helix Discovery para el descubrimiento de infraestructura de un Organismo

de la RCJA, e integracion con Helix CMDB, a partir de una instancia de Discovery ya

desplegada y en uso con datos de otros organismos.

=

BMC Helix Discovery
instance

* User interface

* REST API

* Reasoning & Discovery Queue

* CMDB Sync

* Security

S
)

N
L=

ﬁ_.

On-premise
BMC Discovery Outpost

e

CI

{5

BMC Helix CMDB

Actividades:

e Analisis y Disefio de la Solucion.

e Implantacion y configuracién de BMC Helix Discovery.

e Configurar y programar descubrimientos de activos de la infraestructura del

Organismo.
e Integracion y sincronizacion con Helix CMDB.
e Configurar Normalizacion y reconciliacién de Cis.
e Generacién de entregables y documentacidon asociada.

e Otras actividades que se consideren necesarios.

Se requiere:

e Plan de proyecto
o Fases del proyecto

o Alcance. Paquetes de trabajo.

o Actividades a realizar, indicando el esfuerzo estimado para cada una

de ellas.

o Cronograma del proyecto.
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e ldentificacion de entregables del proyecto.

Para aquellos requisitos no especificados de forma detallada, en la redaccion de las

ofertas se indicaran las asunciones necesarias para poder desarrollar la orden de

trabajo, en base a experiencias anteriores de la empresa.
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5 ANEXO Il. MODELO BASE DE ORDEN DE TRABAJO

Orden de trabajo:  xxxxx  Version: xxxxx Pagina: 1 de 2
Proyecto: XXXX
Persona de contacto: xxxx

DESCRIPCION
SANDETEL ha solicitado -+
PROGRAMACION

Fecha inicio prevista: Fecha fin prevista:
ESTIMACION EN HORAS POR PERFIL (€, IVA NO INCLUIDO)
PERFIL TARIFA HORAS Importe
Jefe de Proyecto No especificar en el Sobre 2 xxx | No especificar en el Sobre 2
Analista Funcional No especificar en el Sobre 2 xxx | No especificar en el Sobre 2
Analista-Programador No especificar en el Sobre 2 xxx | No especificar en el Sobre 2
Programador No especificar en el Sobre 2 xxx | No especificar en el Sobre 2
TOTAL PRESUPUESTO ESTIMADO (IVA NO incluido) No especificar en el Sobre 2
IVA ACTUALMENTE VIGENTE No especificar en el Sobre 2
TOTAL PRESUPUESTO ESTIMADO (IVA incluido) No especificar en el Sobre 2

Documentacion anexa:

Observaciones:

Riesgos:

SOLUCION PROPUESTA

Se describe las caracteristicas funcionales que tendra el objetivo solicitado.

DESCRIPCION DE LOS TRABAJOS A REALIZAR

Se describe de forma detallada las tareas que se van a acometer para obtener el objetivo solicitado
ESTIMACION DE RECURSOS DETALLADA POR TAREAS

N Horas | Horas| Horas| Horas Horas
Descripcion tarea

P1 P2 P3 P4 Ponderadas

X X X X X X X

XXXXXXXXX X
XXXXXXXXX X X X X X X X X
XXXXXXXXX X X X X X X X X
XXXXXXXXX X X X X X X X X
XXXXXXXXX X X X X X X X X
TOTAL X X X X X X X X
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Orden de trabajo:  xxxxx Version: xxxxx
Proyecto: XXXX
Persona de contacto: xxxx

Pagina: 2 de 2

PLANIFICACION DE LOS TRABAJOS

W Toake e

T T —

bo e

“TABLA VALORACION DE TRABAJOS SEGUN MODELO PROPUESTO POR LA EMPRESA”

Es necesario que la empresa implemente un ejemplo de su sistema de valoracion de esfuerzo por cada Orden de Trabajo solicitada en el

Por empresa Adjudicataria

Jefatura de Proyecto

Por SANDETEL

Direccion de Proyecto

Fdo.: Fdo.:
Fecha: Fecha:
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