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1 Objeto

Se describen las clausulas que en materia de Tecnologia de la Informacion y Comunicaciones deben
de seguirse. Estas clausulas son de aplicacién a los componentes hardware y/o software que

acompafian, complementen o mejoren el objeto principal de la licitacion.

1.1 Plan de Trabajo

En la oferta se deberan incluir todas las tareas necesarias de instalacién, configuracion,
parametrizacion y despliegue para su puesta en funcionamiento, describiendo tanto las actuaciones

a realizar como los hitos previstos, teniendo en cuenta que el coste de todos los servicios necesarios

sera por cuenta del adjudicatario. Se incluira un cronograma que recoja una estimacion orientativa

de los tiempos de implantacion de los hitos previstos.

Se incluiran asi mismo, el plan de trabajo necesario para la realizacion de las integraciones

propuestas (si fuera el caso).

1.2 Licencias

La oferta debera incluir todas las licencias necesarias para el funcionamiento del sistema, incluyendo
las de sistema operativo de servidores, gestor de bases de datos y cualquier otro software requerido,

cuyo coste correra por cuenta de la empresa adjudicataria.

El proveedor debera suministrar licencias oficiales del fabricante para todos los productos a instalar,
gue quedaran a disposicién del centro y registradas a nombre del Equipo Provincial TIC de Cérdoba

en el sistema de registro del fabricante correspondiente.

Las licencias de uso de las aplicaciones (si fueran necesarias) deberan contemplar un nimero

suficiente para cubrir todos los usuarios potenciales del sistema durante la vigencia del contrato.

En ningln caso se admitiran sistemas operativos, gestores de bases de datos, servidores web o
cualquier otro software que se encuentre en fin de ciclo de vida (EOL end of life), ya sea software de
pago o freeware. Todas las licencias deberan corresponder a la ultima versién soportada por el
fabricante, especificandose detalladamente en la oferta las versiones exactas de cada componente

a instalar.

El adjudicatario se compromete a mantener todas las versiones del software (sistema operativo,

sistema de gestion de base de datos, software propio, etc.) actualizadas y dentro del soporte oficial



Servicio Andaluz de Salud
Consejeria de Salud y Consumo

del fabricante, durante toda la vigencia del contrato, garantizando en todo momento la ausencia de

versiones obsoletas o en EOL.

1.3 Hardware

Todo el hardware necesario (PCs, servidores, cabinas de almacenamiento, etc.) para la efectiva
implantacién del sistema, asi como su instalacion, debera ser provisto por el adjudicatario. En caso
de que el hardware adicional necesario no viniese integrado en el dispositivo, debera ser enrackable
en armarios racks de 19” y debera disponer de elementos redundantes (fuentes de alimentacion,
tarjetas de red, sistema RAID, etc.). La instalacién de este hardware se realizara preferentemente en
el CPD provincial del Hospital Universitario Reina Sofia con criterios de alta disponibilidad y tolerancia
a fallos. En todo caso esta solucion debera consensuarse con la Subdireccion de Tecnologias de la
Informacion y Comunicaciones de Cérdoba (en adelante STIC-COR).

En la oferta se detallara todo el hardware necesario.

1.4 Puesto de usuario

En su caso, el aplicativo proporcionado por el adjudicatario (cliente pesado, cliente web o cualquier
otro) debe ser funcional desde de los puestos cliente disponibles en los centros del SAS. Si fuese un
entorno web, el cliente deberia funcionar siempre bajo protocolo seguro https y utilizando certificados
SSL proporcionados por el SAS o por una entidad certificadora de confianza. En la oferta se
detallaran las versiones soportadas de Windows, siendo obligatoria su compatibilidad, al menos, con
Windows 11 en la ultima version disponible en la fecha de presentacion de ofertas, asi como los
navegadores con los que es compatible, que deben ser siempre versiones soportadas por el

fabricante de dichos navegadores durante la vigencia del contrato.

Los documentos que se generen desde la aplicacion, el software de gestién, el sistema de
informacion, etc., deben poder abrirse con Libre Office, al ser esta la herramienta de ofimatica
definida por el Servicio Andaluz de Salud. En caso de que no sea posible, y solo funcionase con
Microsoft Office, el coste de estas licencias correra a cargo del adjudicatario.

1.5 Compatibilidad

El sistema debera ser compatible a nivel de servidor y cliente con el software definido como
corporativo por la STIC-COR. El adjudicatario podréa solicitar a la STIC-COR durante el periodo de
presentacion de ofertas cudl es el software definido como corporativo y/o la realizacion de una prueba

de concepto en los equipos del SAS.
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1.6 Bastionado de equipos

Los equipos incluidos en el alcance del servicio (servidores, PCs, equipamiento electromédico,

equipamiento industrial, etc.) deben adecuar su configuracién de seguridad a las indicadas en todo

momento por la Unidad de Seguridad TIC del SAS (en adelante USTIC) y la Agencia Digital de

Andalucia, conforme a la normativa de seguridad aplicable en cada momento. En particular:

Todos los equipos seran entregados siempre con su sistema operativo actualizado y en su
version profesional para empresas. Las actualizaciones serén gestionadas por la plataforma de
gestion de activos establecida por el SAS para cada tipo de equipamiento. Este aspecto debera
ser consensuado con la STIC-COR. Si se justifican problemas con estas actualizaciones, la
persona adjudicataria estara obligada a realizar dichas actualizaciones de forma manual en los
mantenimientos periddicos del equipo (no superior a 3 meses).

Todos los equipos suministrados deben tener instalado el software para gestion de inventario de
activos Tl establecido por STIC-COR. La instalacion del agente necesario se realizara en su caso
por el equipo STIC-COR.

Todos los equipos deben tener instaladas las herramientas para proteccién frente a codigo
dafino:

o EDR (Endpoint Detection and Response) para detectar, investigar y resolver actividades
sospechosas en el puesto. La instalacion del EDR se realizar4 por STIC-COR. Las
excepciones de permisos de andlisis de carpetas/directorios deberan indicarse en la
oferta.

o Como proteccion frente a codigo dafiino de tipo ransomware, la herramienta indicada en
cada momento por CCN-CERT o CERT-Andalucia. La instalacion del agente se realizara
por STIC-COR.

Los equipos con sistema operativo Windows deben estar incluidos en el Directorio Activo
Corporativo DMSAS para la aplicacion de las politicas propias del SAS. Si el servicio no es
compatible, deben acreditar medidas compensatorias para restringir el acceso a los recursos
compartidos.

Siguiendo las buenas practicas de configuracién segura, no estaria permitido:

o Emplear cuentas privilegiadas (con permiso de administrador) en la operativa diaria de los
equipos de usuario final.

o Usar software no autorizado por el SAS y sin licencia. Esta expresamente prohibido el uso
de software de control remoto y los accesos externos solo se pueden realizar a través de
la VPN corporativa que tiene establecida la Junta de Andalucia.

o Utilizar proveedores de acceso a internet distintos de la Red Corporativa de la Junta de
Andalucia (en adelante RCJA).
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Durante el uso y mantenimiento de la solucion se mantienen las siguientes medidas de seguridad:

1. Lainstalacion de la solucién debe ser preferentemente on-premise en un CPD ubicado dentro de
la RCJA. En todo caso, se requiere autorizacion expresa de la USTIC previa realizacién de un
Andlisis de Riesgos y de una Evaluacién de Impacto en la seguridad de la informacion.

2. ElI personal de soporte del adjudicatario acceder4d exclusivamente mediante VPN,
preferentemente configurada sede a sede. Después de cada conexién que realice, debera emitir
un informe y dirigirlo a la STIC-COR indicando el momento de la conexion, el motivo y las
acciones realizadas. Bajo ningln concepto se realizaran extracciones o exportaciones de datos

a entornos locales o de desarrollo fuera de RCJA.

1.7 Integraciones

Las integraciones necesarias, tanto para el funcionamiento del sistema como las expresamente
exigidas por STIC-COR, estaran incluidas dentro del proyecto y todo el coste asociado (desarrollos,

plataformas de integracion, etc.) sera asumido por el adjudicatario.

Si en algiin momento el SAS requiriera la modificacion de algunas de las integraciones existentes,
sera obligacién del adjudicatario la realizacién de dichas modificaciones para que todo quede
perfectamente integrado de nuevo, todo ello sin coste adicional. Dichas modificaciones siempre

seran coordinadas por la STIC-COR.

Cualquier integracion que sea necesaria se realizara atendiendo a las directrices establecidas por la
Oficina Técnica de Interoperabilidad de la Subdireccibn de Tecnologias de la Informacion vy

Comunicaciones del Servicio Andaluz de Salud o por la STIC-COR.

1.8 Esquema detallado de la instalacién

En la oferta se incluira un esquema detallado de la arquitectura hardware/software de los

componentes que conforman la solucion. En éste se afiadiran como minimo:

e Equipos necesarios para dar servicio (tipo y numero).

e Esquema logico que detalle el funcionamiento de la aplicacion en relacién con la arquitectura
hardware / software montada.

e Esquemafisicoy légico detallado incluyendo la conectividad entre equipos y entre aplicativos.

e Licenciamiento necesario.

e Resumen detallado de los procedimientos que ejecuta cada equipo y el motivo de su

ejecucion, etc.
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Se proporcionara toda la documentacion técnica necesaria del producto, asi como los manuales de

uso, con al menos 1 ejemplar escrito en espariol.

1.9 Documentacion a entregar a la finalizacion de la implantacion

Una vez finalizada la implantacion del Sistema, el adjudicatario debera rellenar dos documentos que
han sido definido por la STIC-COR:
1.- Plantilla del Proyecto, que contiene los siguientes epigrafes:

Descripcion del proyecto: descripcion completa de la arquitectura fisica y l6gica del sistema.
Distintos componentes del sistema. Funcionalidades del sistema con detalle. Areas
funcionales a las que presta servicio. Diagramas, graficos y toda la documentacién estimada
para definir de manera completa el proyecto.

Contactos: lista completa de contactos asociados al proyecto. Contactos funcionales,
contactos técnicos, contactos comerciales, etc. En caso de que durante la vigencia del
contrato cambie alguno de estos contactos, se deberd notificar a STIC-COR a la mayor
brevedad posible.

Hardware / Equipamiento. Se solicita el detalle de todo el equipamiento instalado en el
proyecto, incluyendo servidores, PCs, maquinas virtuales, etc. Para ello STIC-COR ofrecera
una plantilla que debera ser rellenada para cada dispositivo.

VPN: informacién de las VPNs asociadas al proyecto. Si la empresa dispone de VPNs de
RCJA personales o Sede a Sede con las que ofrecerd el servicio, deberd aportar la
informacion detallada sobre ellas (usuarios, IPs, etc.).

Acceso a las aplicaciones cliente: apartado especifico para recoger toda la documentacion
relativa al acceso de los usuarios. Descripcion de aplicaciones (web, cliente pesado, etc.),
formas de acceso, url, rutas de acceso, rutas del software, manuales de usuario, manuales
de instalacion, etc.

Gestién de identidad: descripcion de la gestién de la identidad del proyecto. ¢ Utiliza DMSAS?
¢ Grupos de usuarios DMSAS? ¢Utiliza IDENTIC? ¢Cual es el flujo de gestion de
altas/modificaciones/bajas de usuarios? Definicion de responsabilidades de gestion de
usuarios.

Integraciones funcionales: detallar las integraciones que tiene el sistema con otros sistemas.
Demograficos, informes, departamentales (MPA, Farmacia, etc). Descripcion de la solucién
técnica del motor de integracion.

Soporte: detalle del soporte asociado al proyecto. Datos de contacto de soporte, horarios,

acuerdos de nivel de servicio contratados, garantia del equipamiento dotado, etc.
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¢ Documentacion Adicional: toda la documentacién adicional que se estime que pueda ser de
interés para el conocimiento de la instalacion (planos, manuales, documentacién oficial del
sistema, certificados, etc.).

A modo de ejemplo se incluye el “DocumentoAnexo-I-PPT Plantilla del Proyecto”.

2.- Backups: toda la informacion necesaria sobre las copias de seguridad (detalle del procedimiento
de copias de seguridad necesaria. Definicién de responsabilidades. Restauraciones perioddicas.)

A modo de ejemplo se incluye el “DocumentoAnexo-1l Backups”

3.- Documentacion Adicional: toda la documentacion adicional que se estime que pueda ser de

interés para el conocimiento de la instalacion.

Estos documentos, completados por el adjudicatario, seran definitivos una vez que STIC-COR los

haya validado, después de las revisiones que hayan sido necesarias.

1.10Mantenimiento

Con independencia de lo que se establezca en el Pliego de Prescripciones Técnicas respecto al
mantenimiento del objeto del contrato, para todo aquello que esté relacionado con soluciones del
area TIC ofertadas por el adjudicatario (hardware, software, etc.), este ha de atenerse, ademas, a lo

indicado en este anexo.
En la oferta, se indicara:

e Detalle del enfoque y planteamiento global del servicio de mantenimiento y soporte en cuanto
al alcance, a la organizacion del mismo, la metodologia y herramientas de seguimiento.

¢ Un plan de contingencias que tendra que ser validado por la STIC-COR para que, si algunas
de las acciones a seguir provocaran un corte de servicio del sistema, se pueda dar

continuidad y permitir la prestacion de servicio.

En caso de que lo ofertado por el adjudicatario sea un sistema de informacion, las nuevas versiones
o revisiones del sistema de informacion estaran a disposicion del hospital en el plazo maximo de 6

meses desde su liberacion.

Las actualizaciones deben garantizar la compatibilidad con versiones anteriores, y debera respetarse

cualquier personalizacion o parametrizacion que se haya hecho a nivel de centro.
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Cuando se produzca una modificacion de version, release, etc. que requiera la migracién de los datos
existentes en el sistema de informacion, todo el coste asociado a esta migracion serd asumido por

el adjudicatario.

Cualquier intervencién que requiera un corte de servicio, debera realizarse en un horario pactado

entre el adjudicatario y STIC-COR para que el impacto en el servicio sea minimo.

1.10.1 Mantenimiento Preventivo

En la oferta se incluird un plan detallado de mantenimientos preventivos de toda la configuracion,
tanto del hardware, como del software de base, software del sistema de informacion, etc. en el que
se detalle qué actuaciones se realizaran y con qué periodicidad. A la finalizacién de cada actuacion
realizada, el adjudicatario debera emitir un informe para la STIC-COR detallando todo lo realizado y

su resultado.

La empresa adjudicataria tendra siempre una visidn proactiva para tratar de anticiparse a una
eventual degradacion progresiva del servicio, en cuyo caso, atendera a los requerimientos que los
técnicos de la STIC-COR soliciten.

1.10.2 Mantenimiento Evolutivo

En la oferta se detallaran todas aquellas acciones encaminadas a la mejora funcional y/o técnica y
optimizacion del sistema. Se indicara la cadencia de implantacion de nuevas versiones del producto,
comunicando previamente a la STIC-COR el alcance, viabilidad y requerimientos de la misma,

indicando, ademas, las mejoras que se incorporan.

Todo el sistema debe admitir, sin excepcion alguna, las actualizaciones o parches criticos y de
seguridad recomendados por el fabricante del sistema operativo, del gestor de bases de datos o del
servidor web (en su caso). Dichas actualizaciones se ejecutaran a criterio de la STIC-COR en el
horario mas oportuno. Las actuaciones en este sentido seran coordinadas por la STIC-COR y se
requerira la posterior revision del sistema por parte del adjudicatario que garantizara la compatibilidad
con versiones anteriores. Esto aplica al sistema operativo de la parte servidora, al sistema de gestiéon
de bases de datos, al servidor web o a cualquier otro elemento necesario para el funcionamiento del
sistema. En todo caso, el adjudicatario deberé desplegar las actualizaciones disponibles en el plazo
méximo de un afio (parches, subidas de version, etc.) desde su liberacion, para cualquier
componente de la infraestructura. Para ello, se deberd suministrar a la STIC-COR un plan detallado
de la actualizacion a realizar con la antelacion suficiente (al menos con 15 dias de antelacion) en
actualizaciones que se puedan prever, o con la maxima anticipaciobn posible en caso de

actualizaciones de urgencia.
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Seran a cargo del adjudicatario las pruebas y posibles adaptaciones del software a cambios en

versiones de puesto cliente promovidas por la STIC o STIC-COR.

1.10.3 Mantenimiento Correctivo. Definicion del servicio de soporte
Las modalidades de soporte ofertadas serén las siguientes:

e Soporte telefénico

e Soporte por correo electrénico

e Soporte a través de control remoto / conexion remota, para lo que se habilitara un acceso
remoto a la aplicacion mediante VPN

e Soporte presencial

Los tiempos de respuesta, resolucién y el tiempo maximo de indisponibilidad del servicio seran los
definidos en los Acuerdos de Nivel de Servicio (en adelante ANS) establecidos en el apartado

“Acuerdos de Nivel de Servicio”.

En la oferta debera incluirse detalle del procedimiento de soporte que se proponga (horario y
procedimiento de gestién de incidencias), durante la vigencia del contrato. Dicho procedimiento debe
integrarse en el Centro de Gestién de Servicios TIC del SAS (en adelante Ayuda Digital), si asi fuera
requerido por la STIC-COR, en cuyo caso, el adjudicatario debera utilizar la Web Técnica de Ayuda
Digital para la atencion y seguimiento de incidencias como resolutores. A través de ella recibirda
incidencias directas de los usuarios o escalados por parte de los técnicos de la STIC-COR o por
técnicos de Ayuda Digital.

El detalle de los servicios de integraciébn con las herramientas de gestion TIC del SAS, sus

actualizaciones y procedimientos, se encuentran disponibles en:

https://ws001.sspa.juntadeandalucia.es/confluence/display/SERVCGESP/API+REST+Servicios+C
GES.

Escalados de incidencias

Una vez adjudicado el contrato, se pactard la matriz de escalados de incidencias entre el
adjudicatario y la STIC-COR.

1.11Copias de Seguridad

Seré responsabilidad del adjudicatario la definicién, configuracion, verificacion periddica y validacién

de la correcta realizacién de las copias de seguridad del sistema de informacién objeto de este

10
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contrato, con todos sus médulos, asi como la informacién clinica almacenada. Para ello, el hospital
dispone de una infraestructura de backup provincial que sera en la que deba basarse el adjudicatario
para las especificaciones mencionadas (definicién, configuracion, verificacién y validacién). El
software corporativo utilizado para la realizacion de las copias de seguridad es veritas Netbackup.
Ademas, el adjudicatario debera proveer la ampliacién hardware necesaria en dicha infraestructura,
de forma que sea suficiente para albergar todas las copias de seguridad durante la vigencia del
contrato. Dicha ampliacién deber& ser dimensionada y consensuada con la STIC-COR. Asi mismo,
el adjudicatario deberé realizar la definicion, configuracion, verificacion periédica y validacion de las
restauraciones periodicas para garantizar que las copias estan disponibles por si fuera necesario
restaurarlas en un futuro. Como minimo se realizara una restauracion cada seis meses. Sera el
hospital quien ejecute la realizacion de las copias diariamente (basandose en la definicion hecha por
el adjudicatario) y su traslado a ubicaciones remotas.

1.12Datos “in-situ”

En ningln caso se aceptara la existencia de datos en la nube, sin autorizacién expresa de la STIC-
COR.

1.13Metodologia y Calidad

En relacion con el desarrollo de software, existe un documento de Estdndares y Normativa de
Desarrollo, que el proveedor debera conocer y aplicar en su medida en el caso de que lo ofertado

sea un desarrollo de software. Se encuentran definidos en Confluence, en la siguiente direccién Web:
https://ws001.sspa.juntadeandalucia.es/confluence/display/NORMATIVATIC/Normativa+TIC

Ademas, seran a cargo del adjudicatario las pruebas y posibles adaptaciones del software a cambios

en versiones de puesto cliente promovidas por la STIC-COR.

1.14Seguridad

Las proposiciones deberan garantizar el cumplimiento de los principios basicos y requisitos minimos
requeridos para una proteccion adecuada de la informacion que constituyen el Esquema Nacional
de Seguridad (ENS), regulado por el Real Decreto 311/2022, de 3 de mayo por el que se regula el

Esquema Nacional de Seguridad.

11
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En concreto, se debera asegurar el acceso, integridad, disponibilidad, autenticidad, confidencialidad,
trazabilidad y conservacion de los datos, informaciones y servicios utilizados en medios electrénicos

gue son objeto de la presente contratacion.

Para lograr esto, se aplicaran las medidas de seguridad indicadas en el anexo Il del ENS, en funcién
de los tipos de activos presentes y las dimensiones de informacion relevantes, considerando las
categorias de seguridad en las que recaen los sistemas de informacion objeto de la contratacion
segun los criterios establecidos en el anexo | del ENS.

Debera también tenerse en cuenta lo dispuesto en el Decreto 1/2011, de 11 de enero, por el que se
establece la politica de seguridad de las tecnologias de la informaciéon y comunicaciones en la
Administracion de la Junta de Andalucia (modificado por el Decreto 70/2017, de 6 de junio) y en su
desarrollo a partir de la Orden de 9 de junio de 2016, por la que se efectta el desarrollo de la politica
de seguridad de las tecnologias de la informacién y comunicaciones en la Administracion de la Junta
de Andalucia y normativa asociada.

La empresa adjudicataria debera tener en cuenta lo dispuesto en la Resolucion de 8 de abril de 2021,
de la Direccidon Gerencia del Servicio Andaluz de Salud, por la que se aprueba la Politica de
Seguridad de las Tecnologias de la informacién y la comunicacion (TIC) del Servicio Andaluz de
Salud, asi como las guias y procedimientos aplicables elaborados por la Unidad de Seguridad TIC

Corporativa de la Junta de Andalucia y la Unidad de Seguridad TIC del Servicio Andaluz de Salud.

Ademas, debera atender a las mejores practicas sobre seguridad recogidas en las series de
documentos CCN-STIC (Centro Criptol6gico Nacional - Seguridad de las Tecnologias de Informacion
y Comunicaciones), disponibles en la web del CERT del Centro Criptolégico Nacional

(http://www.ccn-cert.cni.es/).

Para todas las tareas de montaje, instalacion y puesta en marcha que estén relacionadas con la
integracion/interoperabilidad de sistemas de informacion, ciberseguridad, conectividad a la red
telematica y/o cualquier otra actuacion relacionada con las TIC, se deberan seguir las indicaciones

del equipo TIC del centro, asi como la unidad de Seguridad TIC.

La empresa adjudicataria debera colaborar con el SAS en el cumplimiento de sus obligaciones en
materia de (i) medidas de seguridad, (i) comunicacién y/o notificacion de brechas (logradas e
intentadas) de medidas de seguridad a las autoridades competentes o los interesados, y si
corresponde, (iii) colaborar en la realizacion de evaluaciones de impacto relativas a la proteccion de
datos personales y consultas previas al respecto a las autoridades competentes, teniendo en cuenta

la naturaleza del tratamiento y la informacion de la que disponga. Para ello, comunicara previamente
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los datos de contacto en el &mbito TIC del responsable del sistema y el responsable de seguridad, y

si procede, delegado de proteccién de datos.

Asimismo, pondré a disposicion del SAS, a requerimiento de éste, toda la informacion necesaria para
demostrar el cumplimiento de las obligaciones previstas en el contrato y colaborara en la realizacion

de auditorias e inspecciones llevadas a cabo, en su caso, por el SAS.

Respecto a la cadena de subcontrataciones con terceros, en su caso, la empresa adjudicataria
principal lo pondra en conocimiento previo del SAS para recabar su autorizacion y estaran sujetos a
las mismas obligaciones impuestas para esta en materia de seguridad, confidencialidad y proteccién
de datos.

En el contrato se debe establecer los procedimientos de coordinacién en caso de incidentes de
seguridad o de continuidad (desastres).

La gestion de incidentes que afecten a datos personales tendra en cuenta lo dispuesto en el
Reglamento General de Proteccion de Datos; la Ley Organica 3/2018, de 5 de diciembre, en especial
su disposicién adicional primera, asi como el resto de normativa de aplicacion, sin perjuicio de los

requisitos establecidos en el ENS.

1.15Tratamiento de datos de caracter personal

De acuerdo con lo establecido en el articulo 32 del REGLAMENTO (UE) 2016/679 DEL
PARLAMENTO EUROPEO Y DEL CONSEJO de 27 de abril de 20186, relativo a la proteccion de las
personas fisicas, en lo que respecta al tratamiento de datos personales y a la libre circulacion de
estos datos, y por el que se deroga la Directiva 95/46/CE (Reglamento general de proteccién de
datos) en adelante RGPD, la figura del responsable del tratamiento, que recae en el Director Gerente
del Servicio Andaluz de Salud (en adelante SAS), representado por cada Direccién Gerencia de los
centros, realizara la evaluacion de riesgos que determinen las medidas apropiadas para garantizar
la seguridad de la informacion y los derechos de las personas usuarias. Asimismo, y como se detalla
en el acuerdo correspondiente, el encargado del tratamiento, representado por la persona contratista,
también evaluara los posibles riesgos derivados del tratamiento, teniendo en cuenta los medios
utilizados (tecnologias de acceso, recursos utilizados, etc.) y cualquier otra contingencia que pueda
incidir en la seguridad. La determinacion de las medidas de seguridad que deben ser aplicadas por
la persona contratista podra realizarse mediante la remisiéon de toda la informacion a la plataforma
Confluence corporativa de la STIC, donde se albergan las medidas de seguridad de tratamiento de
informacion de &mbito general o para escenarios de tratamiento o cesion de informacién especificos.
Como minimo, se incorporaran las medidas establecidas en Real Decreto 311/2022, de 3 de mayo,
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por el que se regula el Esquema Nacional de Seguridad, en adelante ENS, conforme a la categoria

del sistema y la declaracién de aplicabilidad.

El encargado del tratamiento, junto con el responsable del tratamiento, estableceran las medidas
técnicas y organizativas apropiadas para garantizar el nivel de seguridad segun lo identificado en la

Evaluacién de Riesgos que, en su caso, incluiran, entre otros:
1. a) La anonimizacion y el cifrado de datos personales;

2. b) La capacidad de garantizar la confidencialidad, integridad, disponibilidad y resiliencia

permanentes de los sistemas y servicios de tratamiento;

3. ¢) La capacidad de restaurar la disponibilidad y el acceso a los datos personales de forma rapida,

en caso de incidente fisico o técnico;

4. d) Un proceso de verificacion, evaluacion y valoracion de la eficacia de las medidas técnicas y
organizativas para garantizar la seguridad del tratamiento.

El encargado del tratamiento asistira al responsable del tratamiento para que éste pueda cumplir con
su obligacion de responder a las solicitudes que tengan por objeto el ejercicio de los derechos de los
interesados establecidos en el capitulo 11l del RGPD. Se incluirdn las funcionalidades necesarias que
permitan atender los derechos de los titulares de los datos: acceso, rectificacién, supresion,

oposicién, portabilidad, limitacién y decisiones automatizadas.

El encargado del tratamiento pondra a disposicion del responsable toda la informacién necesaria
para demostrar el cumplimiento de las obligaciones establecidas, asi como para permitir y contribuir
a la realizacién de auditorias, incluidas inspecciones, por parte del responsable o de otro auditor

autorizado por dicho responsable.

En caso de violacion de la seguridad de los datos personales, el encargado del tratamiento notificara
sin dilacion indebida y en un plazo maximo de 24 horas al responsable del tratamiento, las violaciones
de la seguridad de los datos personales de las que tenga conocimiento. La notificacion de las
violaciones de la seguridad de los datos se realizara obligatoriamente mediante correo electrénico a
los buzones del Delegado de Proteccién de Datos (DPD) y a la Unidad de Seguridad TIC (USTIC),
junto con una comunicacion al Centro de Gestién de Servicios TIC (Ayuda Digital) del SAS a través

de sus canales.

Se dispondra de un proceso integral para hacer frente a los incidentes que puedan tener un impacto

en la seguridad del sistema, incluyendo:
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1. Procedimiento de reporte de incidentes reales o sospechosos, detallando el escalado de la
notificacion.
2. Procedimiento de toma de medidas urgentes, incluyendo la detencién de servicios, el

aislamiento del sistema afectado, la recogida de evidencias y proteccion de los registros, segun
convenga al caso.
3. Procedimiento de asignacion de recursos para investigar las causas, analizar las

consecuencias y resolver el incidente.

4. Procedimientos para informar a las partes interesadas, internas y externas.

5. Procedimientos para:
a. Prevenir que se repita el incidente.
b. Incluir en los procedimientos de usuario la identificacion y forma de tratar el incidente.
C. Actualizar, extender, mejorar u optimizar los procedimientos de resolucion de
incidencias.

La gestion de incidentes que afecten a datos de caracter personal tendra en cuenta lo dispuesto en

el Reglamento Europeo de Proteccién de Datos (RGPD), en lo que corresponda.

1.16Interoperabilidad

Las ofertas garantizardn un adecuado nivel de interoperabilidad técnica, semantica y organizativa,
conforme a las estipulaciones del Esquema Nacional de Interoperabilidad en el ambito de la
Administracién Electrénica (ENI). En concreto, se cumpliran las Normas Técnicas de
Interoperabilidad establecidas por dicho esquema. Se cuidardn especialmente los aspectos de
interoperabilidad orientados a la ciudadania, de tal forma que se evite la discriminacién a los
ciudadanos por razén de sus elecciones tecnoldgicas. El sistema implantara los protocolos
ENIDOCWS y ENIEXPWS para que los documentos y expedientes electrénicos que se gestionen en
el mismo puedan, a partir de sus codigos seguros de verificacion, ser puestos a disposicion e
interoperar de manera estandarizada con otros sistemas y repositorios electrénicos de la Junta de

Andalucia, asi como remitirse a otras Administraciones si procede.

También se atendera a los modelos de datos sectoriales relativos a materias sujetas a intercambio e
informacion con la ciudadania, otras Administraciones Publicas y entidades, publicados en el Centro

de Interoperabilidad Semantica de la Administracion (CISE) que resulten de aplicacion.

Ademas, y en virtud del articulo 11.2 del RD 4/2010 por el que se establece el ENI, se hara uso de
los siguientes formatos no incluidos en el catalogo de estandares del ENI para dar cobertura, en caso

de que aplique, a funcionalidades y aplicaciones de &mbito sanitario:
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e ISO/HL7 27931 — HL7 v2.x — FHIR DSTU2 — FHIR STU3

e 1SO 12052 — DICOM, para el caso de imagen electronica
La aplicacion que se desarrolle/provea debera integrarse con los sistemas de informacion
corporativos siguiendo las pautas, normas y procedimientos definidos por la Oficina Técnica de
Interoperabilidad del SAS, que actuard de asesor y coordinador de los diferentes circuitos a definir
para que se pueda verificar la correccion de los flujos de informacion, accesibles a través de la pagina
correspondiente del portal Confluence del SAS:
https://ws001.sspa.juntadeandalucia.es/confluence/display/normativaTIC , apartado A).

Este portal recoge toda la regulacién en cuanto a normas y procedimientos de trabajo que ha
identificado la STIC como imprescindibles para el aseguramiento de la calidad de los servicios de
intercambio de informacion prestado a sus clientes, asi como de calidad de la semantica corporativa

necesaria para mantener la coherencia de los procesos.

Se cuidaran especialmente los aspectos de interoperabilidad orientados a la ciudadania, de tal forma
gue se evite la discriminacién a los ciudadanos por razén de sus elecciones tecnoldgicas. También
se atendera a los modelos de datos sectoriales relativos a materias sujetas a intercambio de
informacién con la ciudadania, otras Administraciones Publicas y entidades, publicados en el Centro

de Interoperabilidad Semantica de la Administracion (CISE) que resulten de aplicacion.

Para la practica de la verificacién, mediante un cédigo generado electronicamente, de documentos
firmados electronicamente en la Administracion de la Junta de Andalucia, para el contraste de su
autenticidad y la comprobacion de su integridad, en el marco de la Ley 39/2015, de 1 de octubre, del
Procedimiento Administrativo Comun de las Administraciones Publicas. y su normativa de desarrollo,
y el apartado VIII (Acceso a documentos electronicos) de la Norma Técnica de Interoperabilidad de
Documento Electrénico, se utilizara la Herramienta Centralizada de Verificacion, de acuerdo con el
protocolo técnico disponible en el apartado correspondiente de la web de soporte de administraciéon
electrénica de la Junta de Andalucia.

1.17Uso de certificados y firma electronica

Para la identificacion y firma electrénica mediante certificados electrénicos se atenderan las guias y
directrices indicadas en el apartado correspondiente a la plataforma @firma en la web de soporte de
administracion electronica de la Junta de Andalucia, en particular en lo relativo a la no utilizacion de
servicios y componentes obsoletos, de custodia de documentos en la plataforma o cuya desaparicion
esté prevista para futuras versiones, a formatos de firma electronica y la realizacién de firmas

electronicas diferenciadas y verificables para cada documento, realizdndose en su caso las
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oportunas actuaciones de adecuacion de las funcionalidades actualmente existentes en los sistemas
incorporados en el objeto de la contratacion. La citada web esta accesible en la siguiente direccion:

http://www.juntadeandalucia.es/haciendayadministracionpublica/ae

Se utilizaran los servicios provistos por la implantacién corporativa de la plataforma @firma

gestionada por la Consejeria competente en materia de administracién electrénica.

1.18Practica de la verificacion de documentos firmados
electrénicamente

Para la préactica de la verificacién, mediante un codigo generado electronicamente, de documentos
firmados electrénicamente en la Administracién de la Junta de Andalucia, para el contraste de su
autenticidad y la comprobacién de su integridad, en el marco del articulo 27.3.c) de la Ley 39/2015,
de 1 de octubre, del Procedimiento Administrativo Comun de las Administraciones Publicas, el
articulo 42.b) de la Ley 40/2015, de 1 de octubre, de Régimen Juridico del Sector Publico, y el
apartado VIII (Acceso a documentos electrénicos) de la Norma Técnica de Interoperabilidad de
Documento Electrénico, se utilizara la Herramienta Centralizada de Verificacion, de acuerdo con el
protocolo técnico disponible en el apartado correspondiente de la web de soporte de administracion

electrénica de la Junta de Andalucia..

1.19Gestion de usuarios y control de accesos

En todo lo relativo a la implementacion de la funcionalidad de gestién de usuarios y control de
accesos del sistema de informacién a desarrollar, se tendran en cuenta las estipulaciones que sobre
seguridad hace la legislacién vigente en materia de tratamiento de datos personales, Reglamento
(UE) 2016/679 del Parlamento Europeo y del Consejo, de 27 de abril de 2016, relativo a la proteccién
de las personas fisicas en lo que respecta al tratamiento de datos personales y a la libre circulacién
de estos datos y por el que se deroga la Directiva 95/46/CE (Reglamento general de proteccion de
datos) asi como de la legislacién nacional vigente en materia de proteccién de datos y el Real Decreto
311/2022, de 3 de mayo por el que se regula el Esquema Nacional de Seguridad. En particular, se
perseguira:

¢ la correcta identificacion de los usuarios (medida op.acc.1 del anexo Il del ENS).

e la adecuada gestion de derechos de acceso (medida op.acc.4).

¢ la correcta seleccion e implantacion de los mecanismos de autenticacion (medida op.acc.5y

op.acc.6).
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En relacion con las directrices corporativas que se creen en materia de gestion de

identidades:

En todo lo relativo a la implementacion de la funcionalidad de gestién de usuarios y control de
accesos del sistema de informacién a desarrollar (roles, gestién de login y password...) se deberan
respetar las directrices que la Junta de Andalucia elabore en lo referente a la gestion de identidades
y en su caso, adaptandose a la solucion de single sign-on que la Junta haya provisto. Dichas
Directrices se proporcionaran con la suficiente antelacion, aportando la documentacion técnica

existente para tal fin.

En concreto, la autenticacion de usuarios y gestion de permisos se debe de realizar mediante el
Directorio Activo Corporativo (DMSAS) bajo el marco de Gestion de Identidades (IDENTIC)
establecido por el Sistema Sanitario Publico de Andalucia (en adelante SSPA). Ademas, debe
permitir la gestion de usuarios (altas, bajas y modificaciones de perfiles) bajo el marco de Gestion de
Identidades establecido por el SSPA. El adjudicatario podra solicitar a la STIC-COR durante el
periodo de presentacion de ofertas la realizacion de una prueba de concepto en los equipos del SAS.

1.20Desarrollo web: accesibilidad

Todos los sitios webs y aplicaciones para dispositivos moviles desarrollados o que sean mejorados
de manera significativa en el marco del presente contrato deberan ser accesibles para sus personas
usuarias y, en particular, para las personas mayores y personas con discapacidad, de modo que sus
contenidos sean perceptibles, operables, comprensibles y robustos. La accesibilidad se tendra
presente de forma integral en el proceso de disefio, gestidn, mantenimiento y actualizaciéon de

contenidos de los sitios web y las aplicaciones para dispositivos mdviles.

En este ambito se deberan cumplir lo establecido por el Real Decreto 1112/2018, de 7 de septiembre,
sobre accesibilidad de los sitios web y aplicaciones para dispositivos moviles del sector publico. En
particular, se deberan cumplir los requisitos pertinentes de la norma UNE-EN 301-549:2019, de
Requisitos de accesibilidad de productos y servicios TIC, o de las actualizaciones de dicha norma,
asi como de las normas armonizadas y especificaciones técnicas en la materia que se publiquen en
el Diario Oficial de la Unién Europea y/o hayan sido adoptadas mediante actos de ejecucion de la

Comisién Europea.

Por ultimo, como obliga la normativa se debera realizar al menos una revision anual de la
accesibilidad de los sitios web y sistemas desarrollados o mejorados de manera significativa en el
marco del contrato, asi como actualizar y en su caso, elaborar, la correspondiente Declaracion de

accesibilidad de conformidad con el modelo europeo establecido Decision de Ejecucion (UE)
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2018/1523 de la Comision de 11 de octubre de 2018 por la que se establece un modelo de
declaracion de accesibilidad de conformidad con la Directiva (UE) 2016/2102 del Parlamento
Europeo y del Consejo sobre la accesibilidad de los sitios web y aplicaciones para dispositivos

moviles de los organismos del sector publico.

1.21NWT: Nueva Web Técnica

Es la herramienta del SAS destinada a la gestidn de solicitudes, incidencias, peticiones, problemas
y configuracién, los cuales se registraran en este sistema informatico, y se utilizaran como prueba

documental para valorar el grado de cumplimiento del contrato.

La persona adjudicataria deberé conectarse a este sistema para la recepcion de todos los avisos de
solicitudes, corriendo por cuenta de la persona adjudicataria la dotacion de los medios técnicos

necesarios para su integracion en el citado sistema.

El registro de incidencias y sus datos son confidenciales. La persona adjudicataria no divulgara su
contenido a terceros sin la aprobacion expresa del SAS.

El detalle del manual de la puede consultarse en

https://ws001.sspa.juntadeandalucia.es/confluence/pages/viewpage.action?pageld=26935915.

1.22MTI-SSHH

Es la herramienta del SAS que representa la Unica fuente de informacién valida para el analisis de

datos y para el calculo de los ANS del contrato, asi como para la comprobacion de su cumplimiento.

Los ANS estaran disponibles y habra un periodo en el que se actualicen en funcién de los datos que
arrojen las herramientas operacionales que son fuentes para su célculo. Llegado el dia 10 del mes
siguiente al del periodo de prestacion del servicio, salvo que la STIC estime otra cosa, se cerraran

los procesos de célculo de los ANS.

1.23Proteccion puesto de trabajo y distribucion de software

El adjudicatario debera adaptarse en todo momento a los procedimientos de resolucién remota del
SAS, entre los que cabe destacar, sin ser exhaustivos:

e Gestion de inventario, de la configuracion y de activos.

e Administracion y despliegue de software.

e Ejecucion de las politicas de actualizacion de parches establecidas.
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e Gestion y despliegue de imagenes y maquetas definidas para cualquier elemento de la
configuracion.
e Control remoto de los equipos de puesto de trabajo digital.

e Ejecucion de las politicas de proteccion y eliminacion de malware.

Para ello, la persona adjudicataria debera usar las herramientas corporativas del SAS: Crowdstrike,
Altiris, etc. para las cuales su personal estard convenientemente capacitado.

1.24Extraccion de informacion

El adjudicatario deberd proporcionar los mecanismos necesarios (réplica de la base de datos,
usuarios de solo lectura, creacion de vistas, etc.), asi como, la informacion y formacion necesaria
para que el equipo de la STIC-COR pueda explotar las bases de datos del sistema de informacién,
para la elaboracion de cuadro de mandos de seguimiento que demande la Direccion del Hospital. En
este sentido, si el adjudicatario no proporciona informacion/formacién del modelo de datos del
sistema de informacion debera proporcionar las vistas de la base de datos necesarias para las
explotaciones de informaciéon que sean necesarias durante la vigencia del contrato. La creacién y
documentacion, del tipo de cada uno de los campos o columnas de la vista, tendrd la calificacién de

una solicitud con prioridad normal en los acuerdos de nivel de servicio.

1.25Formacion Personal TIC

Se debera incluir en la oferta un plan de formacion y transferencia de conocimiento para el personal
técnico de la STIC-COR, con el objetivo de conocer en detalle la solucién ofertada (arquitectura
hardware/software, modelo de explotacién de informacién, etc.). Se debera consensuar este plan de

formacion con la STIC-COR antes de su ejecucion.

No obstante, lo anterior, si el personal técnico de la STIC-COR necesitara alguna formacién adicional
durante la vigencia del contrato, el adjudicatario debera impartirla, previo acuerdo con la STIC-COR,

sin coste adicional.

1.26 Desinstalacion del equipamiento TIC

A la finalizacion del contrato, y una vez que la STIC-COR determine que el sistema puede ser
retirado, todo el equipamiento TIC (software, hardware, etc.) aportado por el proveedor serd retirado
por este, corriendo por su cuenta la desinstalacién, el desmontaje, la retirada del cableado y
desconexion de la red informatica, la retirada y reciclaje de los residuos y elementos no utilizables

gue el desmontaje origine, su transporte, etc. Asimismo, sera obligacion del contratista la eliminacion
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de cualquier dato que haya podido quedar almacenado en los equipos y elementos auxiliares de
estos. Ninguna actuacion debe ser realizada (apagado del sistema de informacién, retirada de
hardware/software, etc.) sin un documento de autorizacién expresa emitido y firmado por la STIC-
COR.

1.27Exportacion de datos y transferencia de conocimiento.

En el caso de la finalizacién del contrato y de no continuidad del adjudicatorio, este debera hacer una
exportacion (sin coste adicional) de toda la informacién almacenada en su sistema a fin de que STIC-
COR pueda utilizarla para incorporarla en un nuevo sistema de informacion (migracion de datos) o
para consulta de histérico. Dicha exportacién debera cumplir con el formato establecido por
STIC-COR.

En caso necesario, el adjudicatario debera proporcionar una transferencia de conocimiento sobre la

exportacion realizada.

1.28Electronica de red.

Si el nimero de puertos de comunicaciones necesarios implica la ocupacion de 20 puertos 0 mas en
los switches, se exigira al adjudicatario la provision de la electronica de red necesaria para cubrir las

necesidades de conectividad.

Por estandarizacion, compatibilidad de los equipos existentes y aprovechamiento de espacio en los
RACK disponibles, antes de que el adjudicatario adquiera los switches y sus componentes
adicionales (transceivers, latiguillos, cables de stacking, etc.), sus caracteristicas deberan ser

consensuadas con la STIC-COR.

1.29Acuerdos de Nivel de Servicio

Sila STIC-COR, en funcion de la naturaleza del contrato, asi lo estimara, podra exigir el cumplimiento
de los ANS que se definen en este apartado, como medio para garantizar la calidad del
funcionamiento del sistema de informacion. La definicion de estos ANS podra redefinirse (siempre a
un nivel de exigencia menor) a lo largo de la ejecucién del contrato con el fin de conseguir una mejora
continua en la calidad del servicio efectivamente proporcionado. Todos los recursos disponibles para

el servicio deberan ser organizados para garantizar los ANS vigentes en cada momento.
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Los ANS se basan en la definicion de unos indicadores de calidad que reflejan de forma objetiva la
calidad del servicio TIC real proporcionado, con especial atencidn a los aspectos mas criticos del

mismo, y en el establecimiento de un umbral o valor minimo de calidad para cada uno de ellos.

El concepto de incidencia, prioridad en la clasificacidn de incidencias, intervencion, tiempo de
respuesta, etc., y los procesos que guian su gestion, se encuentran definidos en Confluence, en la

siguiente direccion Web:
https://ws001.sspa.juntadeandalucia.es/confluence/pages/viewpage.action?pageld=10388046
Condiciones de medida

En el calculo de los indicadores se tendran en cuenta dos decimales y no se contabilizaran las
demoras que estén completa y exclusivamente en el &mbito de las responsabilidades de terceros
(otros proveedores externos, el propio SAS, etc.), ni se contabilizaran las pérdidas de servicio
debidas a causa de fuerza mayor (incendios, inundaciones, etc.).

Los indicadores que se utilizaran en el presente contrato son los siguientes:

INDICADOR DEFINICION UNIDAD OBJETIVO

Porcentaje de solicitudes resueltas en plazo

Segun la tipologia, impacto, urgencia y caracteristicas de la solicitud, se establece una
prioridad a la misma. Se calcularan los siguientes indicadores segun la prioridad asignada, del
total de solicitudes resueltas en plazo entre todas las solicitudes resueltas por el proveedor
para la misma prioridad.

10_01 Porcentaje de solicitudes resueltas en plazo, | Porcentaje | I0_01 >= 90%
con prioridad muy alta: el tempo maximo de
resolucion sera de 4 horas habiles de servicio
desde la asignacion de la solicitud.

10_02 Porcentaje de solicitudes resueltas en plazo, | Porcentaje | 10_02 >= 80%
con prioridad alta: el tiempo maximo de
resolucion serd de 12 horas habiles de servicio
desde la asignacion de la solicitud.
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10_03 Porcentaje de solicitudes resueltas en plazo, | Porcentaje | 10_03 >= 70%
con prioridad normal: el tiempo méaximo de
resolucion sera de 30 horas habiles de servicio
desde la asignacién de la solicitud.

Tiempo medio de resolucién de solicitudes

Segun la tipologia, impacto, urgencia y caracteristicas de la solicitud, se establece una
prioridad a la misma. Se calculara el tiempo medio de solicitudes para la misma prioridad que
ha resuelto el adjudicatario en el periodo.

I0_04 Tiempo medio de resolucién de solicitudes, Horas IO 04<=4
con prioridad muy alta habiles

I0_05 Tiempo medio de resolucién de solicitudes, Horas IO 05<=12
con prioridad alta habiles

I0_06 Tiempo medio de resolucién de solicitudes, Horas I0_06 <=30
con prioridad normal habiles

I0_07 Porcentaje de solicitudes asignadas al Porcentaje | 10_07 <= 1%

adjudicatario con incumplimiento en el plazo
de resolucion que son reclamadas
Porcentaje de solicitudes asignadas al
adjudicatario que, con incumplimiento en el
plazo de resolucion segun su prioridad, son
reclamadas respecto del total de solicitudes
asignadas al adjudicatario.

I0_08 Porcentaje de solicitudes resueltas por el Porcentaje | 10_08 <= 1%
adjudicatario que son reabiertas

Porcentaje de solicitudes resueltas por el
adjudicatario que son reabiertas respecto del
total de solicitudes resueltas por el
adjudicatario.

Se entiende resuelta por el adjudicatario
aquella solicitud en la que es el propio
adjudicatario el que hace la propuesta de cierre
de la solicitud.

10_09 NUumero de problemas abiertos Problemas [ 10_09 <=10
Hace referencia al nimero de problemas que
tiene asignado el adjudicatario en estado
“Abierta” en un momento




Servicio Andaluz de Salud
Consejeria de Salud y Consumo

10_10 Tiempo medio de resolucién de problemas dias 10_10<=20

1.30Conformidad con los marcos metodoldgicos de desarrollo de
software de la Junta de Andalucia

Durante la realizacion de los trabajos se tendrdn en cuenta los recursos proporcionados por los
marcos metodolégicos vigentes de desarrollo de software en la Junta de Andalucia, asi como las
pautas y procedimientos definidos en éstos.

1.31Propiedad intelectual del resultado de los trabajos

Todos los estudios y documentos, asi como los productos y subproductos elaborados por el
contratista como consecuencia de la ejecucion del presente contrato seran propiedad del Servicio
Andaluz de Salud, quien podra reproducirlos, publicarlos y divulgarlos, total o parcialmente, sin que
pueda oponerse a ello la persona adjudicataria autor material de los trabajos. La persona
adjudicataria renunciard expresamente a cualquier derecho que sobre los trabajos realizados como
consecuencia de la ejecucion del presente contrato pudiera corresponderle, y no podra hacer ningin
uso o divulgacion de los estudios y documentos utilizados o elaborados en base a este pliego de
condiciones, bien sea en forma total o parcial, directa o extractada, original o reproducida, sin
autorizacion expresa del Servicio Andaluz de Salud, especificamente todos los derechos de
explotacion y titularidad de las aplicaciones informaticas y programas de ordenador desarrollados al

amparo de esta contratacion, corresponden Unicamente al Servicio Andaluz de Salud.

La presente clausula no sera de aplicacion a los productos y herramientas preexistentes empleados

para la ejecucion del contrato protegidos por derechos industriales o de propiedad intelectual.
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